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Einleitung 1

1 Einleitung

1.1 Problemstellung der Arbeit

Durch die Entwicklung kostengiinstiger Kommunikationstechniken, den Preisver-
fall fir Kommunikationsdienstleistungen sowie einen starken Wettbewerb hat sich
in den letzten Jahren die Gesellschaft zu einer Kommunikationsgesellschaft ent-
wickelt, in der Informationen immer schneller flieBen®. Entwicklungsfortschritte im
Bereich der Hardware fuhrten zu schnelleren, kleineren und vor allem preiswerte-
ren Gerdten. Dadurch wurden moderne Kommunikationstechniken in immer kur-
zeren Zeitabstéanden fur Privathaushalte erschwinglich. Deutlich wird dies an der
sehr schnellen Durchdringung der privaten Haushalte durch das Internet, welche
die Verbreitungsgeschwindigkeit von Radio, Fernsehen und Kabelfernsehen bei
weitem Ubertroffen hat. Abbildung 1-1 soll diesen Sachverhalt graphisch veran-
schaulichen, in der die Verbreitungsgeschwindigkeit von Radio, Fernsehen, Kabel-
fernsehen und Internet in den Vereinigten Staaten von Amerika eingezeichnet ist>
Aus dieser Graphik kann der Zeitraum der Markteinfihrung bis zum Erreichen

von 50 Millionen Teilnehmern abgelesen werden.

1 vgl. Klau (Globalisierung, 1999), S. 3.
2 Vgl. Meeker/Pearson (The Internet Retailing Report, 1997), S. 2-2;
Vgl. Rohm (Sicherheit offener Elektronischer Méarkte, 2000), S. 2.

Far Nutzerzahlen siehe auch Merz (Electronic Commerce, 1999), S. 36.
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Abbildung 1-1 — Verbreitungsgeschwindigkeit unterschiedlicher Medien in Jahren

Quelle: Meeker/Pearson (The Internet Retailing Report, 1997), S. 2-2

Mittlerweile hat sich das Internet als Infrastruktur fir viele Transaktionen im
privaten und geschaftlichen Bereich etabliert’ und dies in fast allen Bereichen des
taglichen Lebens. Dabei hat sich das Internet von einem blof3en passiven Informa-
tionsangebot zu einem interaktiven Medium* entwickelt, das neben der Ubertra-
gung von E-Mails elektronischen Handel und die Live-Ubertragung von Videoda-
ten ermdglicht.

Einhergehend mit dem Wandel von statischen zu dynamischen und interaktiven
Inhalten haben sich die Anforderungen an die zugrundeliegende Infrastruktur ver-
andert’. Erganzend zu dem Sicherheitsproblem, daR die eingesetzten Protokolle
des Internets® keinerlei Sicherheitsmechanismen zur Authentifikation oder \er-
schlisselung vorsehen, kdnnen diese auch nicht ohne weiteres nachtraglich imple-

mentiert werden. Doch dies ist nicht ausschlieBlich ein technisches Problem; denn

% Vgl. Picot (Zehn Eigenschaften der Internet-Okonomie, 2001), S. 1.

4 Exemplarisch seien Suchmaschinen angefiihrt, deren Ergebnisseiten von den Eingaben der In-
ternet-Nutzer abhéngen.

5 Vgl. Zerdick (Die Internet-Okonomie, 2001), S. 22.

® TCP/IP und darauf aufsetzend FTP, HTTP, etc.
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wahrend der elektronische Handel Interesse an der tatsachlichen Identitat der
Kaufer hat, méchte der typische Internet-User anonym bleiben’.

Entscheidend fir Veranderungen sind die Auswirkungen des Internets auf das
Potential zur Verbesserung von Industriezweigen und Prozessen. Als Industrie-
zweige mit hohem Potential und entsprechend starken Veranderungen sind exem-
plarisch Verlage und Finanzdienstleister zu nennen.

Durch die neuen Mdglichkeiten, die Rechner vor allem in Zusammenhang mit der
steigenden Vernetzung bieten, werden immer mehr Geschaftsprozesse den neuen
technischen Gegebenheiten angepalit und elektronisch abgebildet. Vergleichbar
mit einer Workflow-Anwendung®, die tiber Unternehmensgrenzen hinweg einge-
setzt werden soll, treten bei der Implementierung von Prozessen Medienbriiche
auf, die ineffizient sind und eine vollstandige elektronische Abwicklung verhin-
dern. Als wichtigstes Problem sei an dieser Stelle eine notwendige Unterschrift
genannt, die die vollstandige elektronische Abbildung des Prozesses verhindert.
Aus diesem Grund wurde 1997 die digitale Signatur durch das erste Signaturge-
setz eingefuhrt. Es sieht Zertifizierungsstellen vor, die eine elektronische Unter-
schrift einer realen Person zuordnen®. Weil diese elektronische Unterschrift in aus-
gewahlten gesetzlich bestimmten Bereichen einer per Hand auf Papier durchge-
fuhrten Unterschrift gleichzusetzen ist”, wurden an die Erstellung der Signatur

Bedingungen geknlpft, die dquivalente Sicherheit gewahrleisten sollen™.

"Vgl. Schneier (Secrets & Lies, 2001), S. 60.
& Uber Workflows im Telematikprojekt der Bundesvereinigung deutscher Apothekerverbande
siehe Brill (Elektronischer Stempel, 2001), S. 546.

® Die Signatur kann auch einem Pseudonym zugeordnet werden.

10 v/gl. Gollan/Meinel (Electronic Signatures, 2000), S. 15.

1 Dies bedeutet, daB die Unterschrift nicht immer durch eine digitale Signatur ersetzt werden
kann. Vielmehr sind durch das Formanpassungsgesetz vom 13.07.2001, BGBI. 1 2001 Nr. 35,
S. 1542ff., das zum 01.08.2001 in Kraft getreten ist, Formvorschriften u. a. des Blrgerlichen
Gesetzbuches an die neuen Technologien angepaft. Dieses Gesetz ist im Anhang abgedruckt.
Fur eine Begrindung, warum eine Gleichsetzung nicht erfolgen kann, vgl. Langenbach/Ulrich

(Elektronische Signaturen, 2002), S. 15ff.
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Gerade im elektronischen Bereich wird deutlich, daR Sicherheit niemals absolut,
sondern nur relativ sein kann und vor allem hundertprozentige Sicherheit nicht
erreichbar ist”. Aus diesem Grund sind die Kriterien fur Zertifizierungsstellen sehr
streng, und dementsprechend schlagt sich deren Erfullung in hohen Kosten nieder.
Da Zertifikate einer Zertifizierungsstelle zur Zeit kostenintensiv sind und ihr Nut-
zen gering ist®, bleiben die Teilnehmerzahlen deutlich hinter den Erwartungen
zuriick™.

Nach den genannten Uberlegungen stellt sich die Frage, ob es moglich ist, Zertifi-

zierungsstellen wirtschaftlich zu betreiben®™.

1.2 Zielsetzung der Arbeit

Diese Arbeit verfolgt zwei Zielsetzungen, die eng miteinander verknipft sind. Das
eine Ziel besteht darin zu Uberprufen, ob ein wirtschaftlicher Betrieb einer Zertifi-
zierungsstelle mit hohem Sicherheitsniveau, das heil3t beweisbar sicheren Zertifika-
ten, moglich ist. Das andere beinhaltet die Untersuchung, inwiefern der Betrieb
von Zertifizierungsstellen eines niedrigen Sicherheitsniveaus wirtschaftlich sein
kann. Dies bedeutet, dal} der aus dem Einsatz eines Zertifikates entstehende Nut-
zen des Teilnehmers seine Kosten Ubersteigt. Dazu werden die notwendigen Vor-
aussetzungen erlautert und ein allgemeines Verfahren entwickelt, das die Bewer-
tung des erreichten Sicherheitsniveaus mit Blick auf die damit zusammenh&ngen-
den Kosten ermdglicht. In Verbindung mit den dargestellten Alternativen im Be-
reich der Rahmenbedingungen fiir Zertifizierungsstellen wird ein Weg erarbeitet,
der langfristig den wirtschaftlichen Betrieb von Zertifizierungsstellen mit einem

hohen Sicherheitsniveau ermdglichen kénnte.

12v/gl. Buchmann (Wie sicher kann Sicherheit sein, 2001), S. 1.

13 vgl. Gollan/Meinel (Electronic Signatures, 2000), S. 15.

1 vgl. 0.V. (Digitale Signatur dank IsisMTT auf dem Sprung, 2001), S. 37;
vgl. 0.V. (Markt noch nicht reif, 2002), S. 1.

15 Vgl. Fox (Preis der Pioniertat, 2001), S. 62.
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1.3 Vorgehensweise der Arbeit

Abbildung 1-2 verdeutlicht die dieser Arbeit zugrundeliegende Vorgehensweise,

um die genannten Ziele zu erreichen.

Grundlagen
[ Technische “j[ Rechtliche 1

ags

[ Gestaltung und Rahmenbedingungen ]

ags

| Wirtschaftlichkeitsbetrachtung |

L1

[ Bildung von Sicherheitsstufen ]

. 1

‘ Fazit ’

Abbildung 1-2 — Gliederung der Arbeit

Im zweiten Kapitel werden die bendtigten technischen Grundlagen erlautert, die
die Basis fur den Einsatz digitaler Signaturen bilden. Neben den Anforderungen
an die elektronische Kommunikation werden kryptographische Grundlagen be-
schrieben, die zur Erstellung einer digitalen Signatur bendtigt werden und eine
Einschatzung des damit verbundenen Risikos der Kompromittierung ermdglichen.
Im Abschnitt Protokolle wird aufgezeigt, dafl der Einsatz kryptographischer Er-
weiterungen von vorhandenen Protokollen und kryptographischer Protokolle aus-
reicht, um die geschilderten Anforderungen an die elektronische Kommunikation
zu erfallen. Im Anschlul? daran werden der Aufbau und der Einsatz von Zertifika-
ten dargelegt, als Verbindung von o6ffentlichen Schlisseln zu realen ldentitaten
und damit als Mdoglichkeit des Austausches offentlicher Schlussel Uber unsichere
Netze. Aullerdem werden die Wiederherstellung von Schlisseln und der Einsatz
von Mitarbeiterzertifikaten betrachtet. Zum Abschluf} des Kapitels werden Zerti-

fizierungsstellen als vertrauenswirdige Dritte vorgestellt und auf die Eigenschaf-
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ten von Zertifikatsketten beim Einsatz von Zertifikaten eingegangen. Dies bildet
den Ausgangspunkt fur Vertrauensverfahren, die im vierten Kapitel erlutert
werden.

Im Anschlul? an die technischen Grundlagen werden im dritten Kapitel die recht-
lichen Grundlagen fur Zertifizierungsstellen beschrieben, wobei dieses Kapitel wie-
derum in zwei Abschnitte aufgeteilt ist. Zum einen werden die Gesetze vorgestellt,
die Auswirkungen auf den Aufbau von Zertifizierungsstellen haben, angefangen
bei der européischen Signaturrichtlinie Uber das deutsche Signaturgesetz und die
Signaturverordnung bis zum IT-Grundschutzhandbuch des Bundesamtes fir Si-
cherheit in der Informationstechnik. Zum anderen werden die Auswirkungen der
Gesetze auf die Funktionalitat und die Infrastruktur einer signaturgesetzkonfor-
men Zertifizierungsstelle geschildert, die in der Kostenbetrachtung Bericksichti-
gung finden.

Im vierten Kapitel werden Rahmenbedingungen fur Zertifizierungsstellen betrach-
tet. Aufbauend auf der Beschreibung von Zertifikatsketten im zweiten Kapitel,
werden im ersten Abschnitt Vertrauensverfahren fir Zertifizierungsstellen eror-
tert. Denn obwohl im deutschen Signaturgesetz eine zweistufige Hierarchie als
Vertrauensverfahren vorgeschrieben ist®, konnte ein anderes Verfahren unter
wirtschaftlichen Gesichtspunkten geeigneter sein. Aus diesem Grund werden aus-
gehend von Vertrauensverfahren flr Personen alternative Verfahren flr Zertifizie-
rungsstellen vorgestellt. Im zweiten Abschnitt werden Klassifizierungskriterien flr
Zertifikate untersucht. Ausgehend von der gegebenen Unterteilung in beweisbar
sicher oder nicht wird eine Einteilung nach der Formbedurftigkeit der Transakti-
on oder nach der Beweiskraft der Zertifikate aus der Literatur diskutiert. Den
Kern des Abschnitts bildet jedoch die neu entwickelte Klassifizierung nach dem
Kosten-Sicherheits-Verhaltnis, bei dem eine mogliche Einteilung direkt aus den
denkbaren Zertifizierungsstellen anhand der zugrundeliegenden Kosten und des
erreichten Sicherheitsniveaus ermittelt wird. Dieser neue Ansatz betrachtet erst-

mals nicht nur das Sicherheitsniveau, sondern erlaubt durch die Verknupfung mit

6 vgl. RegTP (Elektronische Signaturen - FAQ, 2002), Frage 15.
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den Kosten eine Bewertung, ob zwei verschiedene Sicherheitsniveaus wirtschaft-
lich sinnvoll zu implementieren sind, oder ob eine Zusammenlegung vorteilhafter
ware. Im dritten Abschnitt findet eine Darstellung der Prozesse einer Zertifizie-
rungsstelle statt, die den Teilnehmern in Rechnung gestellt werden kénnen. Dabei
wird ebenfalls bericksichtigt, ob ein ProzeR alleine oder besser in Verbindung mit
anderen Prozessen angeboten werden sollte. Aufbauend auf den kryptographischen
Grundlagen des zweiten Kapitels werden im vierten Abschnitt Angriffsmoglichkei-
ten gegen Zertifikate oder mathematische Verfahren beschrieben, um die Wahr-
scheinlichkeit eines Angriffs bewerten zu kénnen. Den AbschluR des Kapitels bil-
det eine Bedarfsanalyse, die den Markt fur Zertifikate geeignet segmentiert, um
die Menge bendtigter Zertifikate der unterschiedlichen Sicherheitsniveaus abschat-
zen zu konnen. Die sich ergebenden notwendigen Sicherheitsniveaus beeinflussen
die Einteilung in Sicherheitsstufen im sechsten Kapitel.

Im funften Kapitel wird nach einer kurzen Einflihrung in die verwendete Kosten-
rechnung eine Betrachtung der Wirtschaftlichkeit einer Zertifizierungsstelle
durchgefuhrt, die im wesentlichen auf einer Kostenbetrachtung von Zertifizie-
rungsstellen unterschiedlicher Sicherheitsniveaus beruht. Als VVorgehensweise bei
der Bestimmung der Kosten wird die Zertifizierungsstelle nach den in Kapitel drei
erlauterten Infrastrukturkomponenten zerlegt und jeweils sukzessive von minimal
notigen bis durch das Signaturgesetz vorgeschriebenen und damit maximalen
Malnahmen zur Erhéhung der Sicherheit aufgebaut und monetér bewertet. Insbe-
sondere die Bewertung der Sicherheit einzelner MalRnahmen orientiert sich an den
im vierten Kapitel beschriebenen Angriffen gegen Zertifizierungsstellen bezie-
hungsweise die angebotenen Zertifikate. Die Summe samtlicher Kosten der Infra-
struktur zuziglich der Personal- und Materialkosten ergibt die Gesamtkosten ei-
ner Zertifizierungsstelle. Um die Wirtschaftlichkeit ermitteln zu kdnnen, werden
die fixen und variablen Kosten bestimmt und auf ein Zertifikat umgelegt. Mit der
Einbeziehung der fixen Kosten kénnen flr verschiedene Szenarien an Teilnehmern
und damit verkauften Zertifikaten die Kosten eines Zertifikates einer Zertifizie-
rungsstelle errechnet werden. Zusammen mit der Bedarfsanalyse aus dem vorheri-

gen Kapitel und den empirisch ermittelten Marktpreisen eines signaturgesetzkon-
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formen Zertifikates kann die Wirtschaftlichkeit einer Zertifizierungsstelle einge-
schatzt werden.

Unabhéangig von dem bei dieser Analyse erzielten Ergebnis werden im sechsten
Kapitel Sicherheitsstufen flr Zertifizierungsstellen gebildet, die neben der signa-
turgesetzkonformen Stufe mit beweisbar sicheren Zertifikaten einen wirtschaftli-
chen Betrieb ermdglichen kénnen. Daftir wird aufbauend auf dem im vierten Ka-
pitel entwickelten Kosten-Sicherheits-Verhaltnis ein Vorgehen entwickelt, das
nach diesem Verhaltnis optimale Sicherheitsstufen kennzeichnet. Grundlage der
Durchfuihrung bilden die im flunften Kapitel ermittelten Kosten, die bei der suk-
zessiven Erhéhung der Sicherheit einzelner Infrastrukturkomponenten anfallen.
Mit Hilfe dieser Daten kénnen im dritten Abschnitt zwei Sicherheitsstufen be-
schrieben werden, die ein niedriges und ein hohes Sicherheitsniveau darstellen. Die
tatsachlich anfallenden Kosten sind an dieser Stelle nicht gesondert zu betrachten,
da diese durch die Anwendung des Kosten-Sicherheits-Verhéaltnisses implizit be-
ricksichtigt sind. Die erhaltenen Stufen bilden jede fur sich eine kostenoptimale
Implementierung des gewunschten Sicherheitsniveaus. Zum Abschlul} des Kapitels
wird unter Berlcksichtigung der Rahmenbedingungen fir Zertifizierungsstellen
des vierten Kapitels ein Weg skizziert, der den wirtschaftlichen Betrieb von Zerti-
fizierungsstelle der niedrigen und langfristig den der hohen Sicherheitsstufe mit
beweisbar sicheren Zertifikaten ermdglichen kénnte. Gleichzeitig werden Voraus-
setzungen beschrieben, die den zeitlichen Horizont dieser Entwicklung determinie-

ren.
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2 Technische Grundlagen

In diesem Kapitel werden die infrastrukturellen Grundlagen beschrieben, die fir
die Kommunikation im Internet nétig sind. Begonnen wird im ersten Abschnitt
mit den generellen Anforderungen an die Kommunikation. Danach folgt eine kur-
ze Einfuhrung in die Kryptographie, die Mdglichkeiten bereitstellt, diese Anforde-
rungen zu erfullen. Im dritten Abschnitt werden der Ablauf internetbasierter
Kommunikation anhand der gebrauchlichsten Protokolle beschrieben und ver-
schiedene Erweiterungen zur Nutzung von kryptographischen Methoden erlautert.
Im anschlieBenden vierten Abschnitt geht es um die Verteilung der zuvor be-
schriebenen Schlussel und deren Zuordnung mittels Zertifikaten zu Personen oder
Webseiten. Mitarbeiterzertifikate im Hinblick auf zusatzliche Anforderungen wer-
den im funften Abschnitt untersucht und eine auf bekannten Verfahren basieren-
de Losung vorgestellt. Zum Abschlull werden Zertifizierungsstellen als Aussteller
von Zertifikaten und deren weitere Funktionen bei der Bereitstellung einer Public-

Key-Infrastruktur (PKI) dargestellt.

2.1 Anforderungen an elektronische Kommunikation

Einige der Anforderungen an die interpersonale Kommunikation sind im téaglichen
Leben selbstverstandlich, wie zum Beispiel die Authentifikation. Es gibt eine
Fulle von Merkmalen, an Hand derer eine Erkennung maglich ist. Sitzen sich zwei
Menschen beim Gespréach gegentiber, erfolgt eine Erkennung durch das Gesicht,

die Haltung, die Stimme, das Verhalten, Besonderheiten der Sprache und die

\vgl. Eckert (IT-Sicherheit, 2001), S. 5.
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Kleidung®. In anderen Situationen kénnen einzelne Merkmale entfallen und/oder
neue hinzukommen. Beim Telefongesprach entfallen viele Erkennungsmerkmale
wie Gesicht oder Haltung, andere, wie die Stimme, bleiben jedoch. Hinzu kommt
unter anderem die Telefonnummer des Angerufenen, die im allgemeinen fal-
schungssicher ist. Die Problematik im Internet entsteht durch das gleichzeitige
Wegfallen aller Erkennungsmerkmale, so dafl eine Authentifikation nicht mehr
maoglich ist.

Die Kommunikation erfolgt durch die Ubertragung von Nachrichten, die jeweils
vom Sender an den Empféanger gesendet werden. Im folgenden werden die vier
Grundanforderungen an die Kommunikation erlautert, die in samtlichen mdgli-
chen Kombinationen auftreten kdnnen®. Es handelt sich dabei um Authentifikati-
on, Integritat®, Vertraulichkeit und Verbindlichkeit®. Merkmale wie die Verfig-
barkeit werden nicht betrachtet, da sie durch infrastrukturelle oder organisatori-
sche MaRnahmen erreicht werden kénnen?. Diese Wertung erfolgt unabhangig
davon, dal3 Verfugbarkeit eine wichtige Rolle in der elektronischen Kommunikati-

on spielt®. Dies liegt zum einen daran, daR ohne Verfuigbarkeit jede der vorher

8 \vgl. Groth (Starke multimodaler biometrischer Authentisierung, 2001), S. 1.
¥ vgl. Schneier (Applied Cryptography, 1996), S. 2;
Vgl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 3.7.
Fur eine ausfuhrliche Betrachtung von Schutzzielen in 1T-Systemen siehe Feder-
rath/Pfitzmann (Schutzziele in 1T-Systemen, 2000), S. 704ff.
2 \/gl. Schultz/Proctor/Lien/Salvendy (Usability and Security, 2001), S. 627ff.
2L \/gl. Buchmann (Wie sicher kann Sicherheit sein, 2001), S. 1;
Vgl. Schneier (Applied Cryptography, 1996), S. 2;
Vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 41;
Vgl. Robben (Digitale Signatur, 2000), Internet-Quelle.
22 \gl. Thiel (Marktentwicklung im Umfeld digitaler Signaturen, 2000), S. 77;
Val. Eckert (IT-Sicherheit, 2001), S. 8.
2 \/gl. Schneier (Secrets & Lies, 2001), S. 115.
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genannten Anforderungen nicht erfallbar ist, zum anderen daran, dall Angriffe auf

die Verflugbarkeit besonders leicht durchfiihrbar sind®.

Authentifikation

Authentifikation ist ein Verfahren zum Nachweis des berechtigten Empfangs oder
der berechtigten Nutzung®. Dabei mochte der Sender dem Empfanger eine Nach-
richt Gbermitteln und sichergehen, dal diese nur dem adressierten zuganglich ist.
Im Gegenzug mochte der Empfanger sicherstellen, dal die Nachricht wirklich von

dem in der Nachricht angegebenen Sender versandt wurde.

Integritat

Semantische Integritdt bedeutet, daRl eine Nachricht unverédndert Ubermittelt
wurde®. Dies ist die zweite Anforderung, die an eine Nachricht gestellt wird. Der
Empfénger hat Interesse daran, kontrollieren zu kénnen, ob es sich bei der emp-
fangenen Nachricht um genau die vom Sender versandte Nachricht handelt, oder
ob diese im Nachhinein verandert wurde. Ebenso liegt es im Interesse des Senders,
daB der Empfanger die Nachricht nach dem Erhalt nicht mehr verandern kann®.

Fur Sender und Empfanger muB Uberpriifbarkeit gegeben sein.

Vertraulichkeit

Vertraulichkeit bedeutet, dal? kein Dritter Kenntnis vom Inhalt einer Nachricht

erhalten kann®. Dies schlielt den Fall ein, daf ein Dritter in den Besitz der Nach-

24 DoS (Denial of Service), auch DDoS (Distributed Denial of Service). Mehrere kompromittierte
Rechner attackieren ein System, in dem es mit Unmengen von Anfragen Uberhauft wird und
regulare Anfragen nicht mehr beantworten kann.

% Vgl. Schneier (Applied Cryptography, 1996), S. 2;

Vgl. Eckert (IT-Sicherheit, 2001), S. 5.
% \gl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 41;
Val. Eckert (IT-Sicherheit, 2001), S. 6.
27 Ansonsten konnte die Bestellmenge vom Handler zu Lasten des Kunden erhght werden.

2 \/gl. Schneier (Applied Cryptography, 1996), S. 2.
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richt kommen kann, dies aber keine Ruckschlisse auf den Inhalt der Nachricht
ermoglicht. Hierbei ist zu beachten, dal ein Angreifer mittels modernster Abhor-
methoden® in der Lage ist, jede gewtinschte Nachricht zu erhalten, jedoch nicht
den eigentlichen Inhalt der Nachricht zu verstehen.

Der Inhalt der Nachricht muR demnach auf eine beliebige Weise verandert werden
mit der MaRgabe, dall nur der Empfénger den Inhalt der Nachricht rekonstruieren
kann. Dem Empfanger muf die Wiederherstellung der urspriinglichen Nachricht

ohne weitere zu Ubertragende Informationen maglich sein.

Verbindlichkeit

Als letzte Anforderung an die Kommunikation soll die Verbindlichkeit einer
Nachricht genannt werden®. Verbindlichkeit bedeutet, daR der Empfanger einer
Nachricht nachweisen kann, dafl diese von einem bestimmten Sender versandt
wurde. Insbesondere im Geschéaftsleben kommt der Verbindlichkeit grofie Bedeu-
tung zu, weil zu verhindern ist, dall der Sender abstreiten kann, die Nachricht
gesendet zu haben®. Aus diesem Grund wird vielfach von Nichtabstreitbarkeit
gesprochen®. Ebenso muR das Vortauschen eines mehrfachen Versandes sowohl

auf Sender- als auch auf Empfangerseite verhindert werden®.

2.2 Kryptographische Grundlagen

Ein wichtiges Einsatzgebiet kryptographischer Methoden* ist die Chiffrierung von

Text und Daten®. Dabei wird die urspringliche Nachricht mit Hilfe eines Schlis-

2 \/gl. Schmid (ECHOLON, 2001), S. 25ff.

% vgl. Buchmann (Wie sicher kann Sicherheit sein, 2001), S. 1.

%1 \Vgl. Eckert (IT-Sicherheit, 2001), S. 8.

%2 vgl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 3.7.

% Nachdem der Empfanger eine Nachricht erhalten hat, die den genannten Kriterien entspricht,
konnte er behaupten, die Nachricht doppelt erhalten zu haben, wenn es ihm Vorteile bringt.
Dies muR ebenfalls verhindert werden.

% Vvgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 55.



Technische Grundlagen 13

sels kodiert. Zum Lesen der Nachricht muB diese wiederum durch einen Schlussel
dekodiert werden. Sind dabei die verwendeten Schlussel identisch oder zumindest
leicht aus einander zu berechnen®, so spricht man von symmetrischer, ansonsten
von asymmetrischer Verschlusselung. Im folgenden werden zuerst beide Verfahren
vorgestellt und diskutiert. Danach wird im dritten Abschnitt eine Kombination
beider Verfahren beschrieben, bei der jeweils die Schwachstellen des einen durch
die Starken des anderen Verfahrens ausgeglichen werden. Im vierten Abschnitt
wird dargestellt, wie Signaturen mit kryptographischen Methoden realisiert wer-
den kénnen und im darauffolgenden Abschnitt, welche verschiedenen Mdglichkei-
ten der Signatur denkbar sind. Im letzten Abschnitt erfolgt eine kurze Einfiihrung
in die Kryptoanalyse, die eine Einschatzung ermdglichen soll, wieviel Sicherheit
die dargestellten Verfahren bieten konnen.

Eine weitere Mdglichkeit Vertraulichkeit zu erreichen, gegentber den beschriebe-
nen Verfahren der Verschliisselung, bietet die Steganographie®, bei der eine Nach-
richt in eine unscheinbare Nachricht eingebettet wird und ohne spezielle Kennt-
nisse nicht als eingebettet erkannt und nicht extrahiert werden kann®. Hierbei ist
jedoch zu beachten, dafl die versteckte Nachricht 0,1 Prozent der GroRRe der ver-
sendeten Nachricht nicht Uberschreitet®. AuBerdem kann Vertraulichkeit auf diese
Weise nicht garantiert werden, weshalb zusatzlich kryptographische Verfahren auf

die versteckte Nachricht angewendet werden mussen.

% Vgl. Selke (Kryptographie, 2000), S. 33.

% Vgl. Schneier (Applied Cryptography, 1996), S. 4;
Vgl. Buchmann (Einfuhrung in die Kryptographie, 2001), S. 56.

¥ vgl. Dittmann (Digitale Wasserzeichen, 2001), S. 14;
Vgl. Selke (Kryptographie, 2000), S. 119.

% \gl. Eckert (IT-Sicherheit, 2001), S. 165.

¥ Vgl. Dittmann (Digitale Wasserzeichen, 2001), S. 52;
Vgl. ebenda, S. 74.
Eckert (IT-Sicherheit, 2001), S. 170 gibt eine Manipulation des least significant bit jedes Bytes
an, so daB 1/8 = 12,5% der Daten Nutzdaten waren. In diesem Fall wéaren die Daten jedoch
nicht mehr versteckt, da jedes mdogliche Bit genutzt wirde. Aus diesem Grund liegt die tat-

sachlich mogliche Datenrate deutlich darunter.
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2.2.1 Symmetrische Verschlusselung

Ein einfacher symmetrischer Verschlisselungsalgorithmus ist die Caesar-Chiffre,
bei der jeder Buchstabe des Alphabets durch den n Buchstaben spéater folgenden
ersetzt wird®. Die Dekodierungsfunktion benutzt offensichtlich denselben Schliis-
sel n, da jeder Buchstabe durch den n Buchstaben friiheren ersetzt werden muB.
Dieses und andere klassische Verfahren friherer Zeit folgen einer einfachen Kon-
struktion, damit ein Mensch oder ein einfaches mechanisches Gerat die Ver- und
Entschlisselung durchfiinren konnten®™. Ein Angreifer konnte jedoch Informatio-
nen Uber die Sprache nutzen, dal beispielsweise im deutschen auf ein ¢ fast immer
ein h oder k folgt, um die Nachricht zu entschlisseln. Dies kann jedoch erschwert
werden, indem die Ersetzung nicht zeichenweise durchgefiihrt, sondern gleich ein
langerer Block von Zeichen ersetzt wird. Bei diesen Verfahren, den Blockchiffren,
schlagt sich das Vertauschen eines Zeichens innerhalb eines Blockes nicht in -
nem vertauschten Zeichen innerhalb des Ergebnisblocks, sondern in einem kom-
plett neuen Block nieder®.

Ein Verschlisselungsverfahren, das aus diesen Blockchiffren eine Chiffrierung fur
beliebig lange Texte entwickelt, ist der Electronic Cookbook Mode (ECB-Mode)®,
bei dem gleiche Klartextblocke gleiche Chiffretextblocke zur Folge haben. Die
Einfachheit dieser Methode wird anhand Abbildung 2-1 deutlich.

% Nach z folgt wieder der Buchstabe a.

41 Exemplarisch seien Céasar-Chiffre, Substitutions-Chiffren, Permutations-Chiffren, Vignere-
Chiffre, Vernam-Chiffre genannt. Eine Beschreibung bietet Schmeh (Kryptographie, 2001), S.
54ff und Wobst (Abenteuer Kryptologie, 1998), S. 29ff.

2 \vgl. Selke (Kryptographie, 2000), S. 42f

# Vgl. Buchmann (Einfuhrung in die Kryptographie, 2001), S. 64;

Vgl. Smith (Internet Kryptographie, 1998), S. 56.
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Nachricht, ]IZN Verschliisselung |

s
| Code, Jo){ Entschlisselung |
1
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Abbildung 2-1 - Verschlisselung nach dem ECB-Mode

Um diesen Nachteil* zu beseitigen, hangt beim Cipherblock Chaining Mode
(CBC-Mode)® die Verschliisselung nicht nur vom Schlissel, sondern zusatzlich
von den vorherigen Blécken ab. Ein Ubertragungsfehler beeinflult jedoch nur den
betroffenen und den darauf folgenden Block, wie in Abbildung 2-2 deutlich wird.
Bei diesem Algorithmus kann es zu Effizienzproblemen kommen, da der Empfan-
ger erst mit der Entschlisselung des Blocks beginnen kann, wenn der Sender ei-

nen vollstandigen Schlusseltextblock erzeugt und versandt hat.

[ Nachricht; ]E>[Versch|[]sselung ]C:I[ Code;, }

[ Code, |0) [ Entschlusselung |

igs
[ Nachricht, J

Abbildung 2-2 — Verschlisselung nach dem CBC-Mode

Abhilfe schafft hier der Cipher Feedback Mode (CFB-Mode)®, der allerdings auf-
grund des gemeinsam benutzten Schlussels beim Ver- und Entschlisseln bei
asymmetrischen Verfahren nicht mehr eingesetzt werden kann.

Am weitesten verbreitet in der heutigen Software ist der sogenannte Data En-

cryption Standard (DES)”, der Mitte der siebziger Jahre unter Beteiligung von

44 Die genaue Begriindung, daB dies ein Nachteil ist, folgt im Kapitel Kryptoanalyse.
% vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 65;

Vgl. Smith (Internet Kryptographie, 1998), S. 56.
% Vgl. Buchmann (Einfuhrung in die Kryptographie, 2001), S. 68;

Vgl. Smith (Internet Kryptographie, 1998), S. 57.
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International Business Machines (IBM) und des amerikanischen Geheimdienstes
National Security Agency (NSA) entwickelt wurde und zu den Blockchiffren
zahlt. Zu den Entwurfszielen gehodrten damals leichte Verstandlichkeit, wirtschaft-
liche Umsetzbarkeit, Berechenbarkeit mit einem vertretbaren Aufwand, hochgra-
dige Sicherheit und offentliche Verfugbarkeit. Abbildung 2-3 zeigt eine Darstel-
lung der internen Blockchiffre des DES.

[ Nachricht (32 sit) ]

Verlangerung

[ Nachricht (4s it ]I:M XOR]CZI[ Schliissel (48 sit) j

[8 B-Boxen (e GBit)]

u Kompression mit S-Boxen

[8 C-Boxen e 4Bit)]

B Permutation
[ Codierung J

Abbildung 2-3 - Interne Blockchiffre des DES
Quelle: Buchmann (Einfihrung in die Kryptographie, 2001), S. 98.

Aufgrund der Berechnung, die mit Permutationen und XOR-Verknipfungen aus-
kommt, ist der Algorithmus enorm schnell und kann zudem leicht in Hardware
abgebildet werden. Dies erlaubt eine Erweiterung auf den Tripple-DES (3DES)*,
bei dem der DES drei mal angewendet wird und sich die Schlussellange auf 112
Bits erhoht. Dabei wird aunéchst der Klartext mit dem ersten 56 Bit Schlussel
verschlusselt, bevor er mit dem zweiten 56 Bit Schllssel entschlisselt und wieder

mit dem ersten verschliisselt wird®.

47 vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 96;
Vgl. Schmeh (Kryptographie, 2001), S. 69.

48 vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 103.

“ Vorteil dieser Vorgehensweise ist die Tatsache, daB eine Anwendung mit zwei identischen
Schlisseln einer Anwendung eines einfachen DES entspréche.

Vgl. Schmeh (Kryptographie, 2001), S. 82.
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Obwohl es am Anfang Kritik® am DES gab, muR festgestellt werden, daB die
oben genannten Ziele tatsachlich erreicht worden sind. Allerdings kann die
Schlussellange von 56 Bit, bei einer Blocklange von 64 Bit, aufgrund der krypto-
graphischen Entwicklungen und der enormen Steigerungen der Rechengeschwin-
digkeit nach Moore’s Law™ nicht mehr als sicher angesehen werden.

Aus diesem Grund mufliten andere symmetrische Verschlisselungsalgorithmen
gefunden werden. Eine Ubersicht der bekannten Verfahren findet sich in

Abbildung 2-4.

[ DES (56 Bit) ]:>[ 3DES (112 Bit) ] AES-Finalisten 1

(0

Y IDEA azemn | | [ Serpent | [ MARS
P Gewinner
Skipjack (o Bit) Rijndael
[ RC2 (variabel) [ RC6 J [Twofish
MISTY-1 %

]
[ MISTY (@2s Bit) ]
J

(ervz )2,

J

h)

[ cast256 | E2 |

g SAFER-!-“ 1( DFC!

Ausgeschied ene AES-Teilnehmer J

CAST (28 Bit)

Abbildung 2-4 — Symmetrische Verschllsselungsverfahren

Die néachste Generation der symmetrischen Verschlisselungsalgorithmen bildet
der Advanced Encryption Standard (AES)®. Dieser sollte im Rahmen eines 1997
ausgeschriebenen offentlichen Wettbewerbs der amerikanischen Normierungsbe-
horde National Institute of Standards and Technology (NIST)® ermittelt werden,
bei dem Rijndael® im Jahre 2001 aus 15 Kandidaten als Sieger hervorging. Er

%0 U.a. blieben die Entwurfskriterien fur die S-Boxen, dem sicherheitsrelevanten Teil von DES
zunachst geheim. Vgl. Wobst (Abenteuer Kryptologie, 1998), S. 125.

5t Alle 18 Monate verdoppelt sich die Rechengeschwindigkeit verfligbarer Prozessoren bei gleich-
zeitiger Halbierung der benétigen Flache. Vgl. Moore (Components onto integrated circuits,
1965), S. 115, 116.

52 \gl. Schmeh (Kryptographie, 2001), S. 89.

58 \vgl. Schneier (Applied Cryptography, 1996), S. 600.

% Vgl. Welschenbach (Rijndael - Nachfolger des DES, 2001), S. 318.
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verfugt, wie gefordert, Uber eine Blocklange von 128 Bit und eine Schltssellange
von 128, 192 oder 256 Bit. Weitere Kriterien des Wettbewerbs waren die freie
Verfligbarkeit und eine hohere Geschwindigkeit als 3DES™. Die Sicherheitsanfor-
derungen wurden dadurch gewahrleistet, dal} alle Algorithmen mehrere Monate

intensiv o6ffentlich® untersucht und keinerlei Schwachstellen gefunden wurden.

2.2.2 Asymmetrische Verschlusselung

Das zentrale Problem symmetrischer Verschlisselungsalgorithmen stellt die
Schlusselverteilung dar, da je zwei Kommunikationspartner einen gemeinsamen
Schlissel benttigen. Zum einen muB der Schlissel tber einen sicheren Kanal aus-
getauscht werden, was insbesondere bei weit entfernten Kommunikationspartnern
schwierig ist. Zum anderen erhoht sich die Anzahl der bendtigten Schlissel qua-
dratisch® zur Anzahl der Teilnehmer.

Eine Mdglichkeit der Behebung bestlinde darin, die gesamte Kommunikation Gber
eine zentrale Stelle laufen zu lassen, so daf jeder Teilnehmer nur noch einen ge-
heimen Schlissel mit dieser Stelle austauschen muf. Vorraussetzung dafur ist al-
lerdings, dal® jeder Teilnehmer der zentralen Stelle vertraut, da diese jeglichen
Nachrichtenverkehr mitlesen konnte. Aullerdem muften alle Schlissel sicher ge-
speichert werden und der Datenflu von und zu dieser Stelle muR ausreichend

schnell sein. Die Gefahr, daB ein Nadel6hr entstiinde, ware grof3, da das verschlis-

% Vgl. Nechvatal/Barker/Bassham/Burr/Dworkin/Foti/Roback (Advanced Encryption Stan-
dard (AES), 2000), S. 12;

Vgl. Schmeh (Kryptographie, 2001), S. 89.

% Um Angriffe auf Verschlisselungsverfahren zu erschweren, kann das verwendete Verfahren
geheim gehalten werden. Ein Angreifer kann jedoch Rickschlisse aus abgefangenen Nachrich-
ten ziehen oder jemanden zur Preisgabe der Informationen Uberreden, so daf es unklar ist, ob
Geheimhaltung funktioniert.

57 Zwei Teilnehmer brauchen 1 Schlussel. Pro hinzukommendem Teilnehmer kommt ein Schlis-
sel zu jedem schon existierenden Teilnehmer hinzu. Die Summe der Schlissel von n Teilneh-
mern ist demnach die Summe der naturlichen Zahlen von 1 bis n-1, also n * (n - 1) / 2 oder

andersn2/2-n/ 2.
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selte Kommunikationsaufkommen zum einen mit der Teilnehmerzahl und zum
anderen mit dem Sicherheitsbedurfnis der Teilnehmer wachsen wurde.

Ein Verfahren, das die eben genannten Schwachstellen kompensiert, wurde 1976
von den Amerikanern Witfield Diffie und Martin Hellman veroffentlicht®. Beim
Diffie-Hellman-Verfahren werden geheime Schlissel Gber unsichere Leitungen aus-
getauscht. Darauf basiert das El-Gamal-Verfahren®, bei dem zum Ver- und Ent-
schltsseln unterschiedliche Schlissel verwendet werden, wobei es nur mit unver-
haltnismalig hohem Aufwand mdglich ist, einen Schlissel aus dem zugehdrigen
anderen zu berechnen®. Es werden der private oder geheime, zum Entschliisseln
verwendete, und der Offentliche, zum Verschlisseln verwendete, Schlissel unter-
schieden®. Aus diesem Grund wird asymmetrische Verschliisselung als Public-
Key-Verschlisselung bezeichnet. Mdchte der Sender dem Empféanger eine vertrau-
liche Nachricht zukommen lassen, so bendtigt er zunéchst den 6ffentlichen Schlis-
sel des Empfangers. Dieser kann jedoch einfach veréffentlicht werden, beispiels-
weise in einer Zeitung oder auf einer Webseite, oder auf einem unsicheren Kanal
Ubertragen werden, da ein Angreifer keine Vorteile aus dem Schlissel ziehen kann.
Der Empfanger kann die Nachricht nach Erhalt mit seinem, nur ihm bekannten,
privaten Schltssel entschlisseln. Daher ist kein anderer in der Lage, die Nachricht
zu entschlusseln. Das Problem des Schllsselaustausches ist damit auf elegante Art

und Weise gelost.

% Vgl. Diffie/Hellmann (New Directions in Cryptography, 1976), S. 644ff.

Merkle reichte zeitgleich eine Arbeit zum gleichen Thema ein.
Vgl. Wobst (Abenteuer Kryptologie, 1998), S. 150;
Vgl. Selke (Kryptographie, 2000), S. 63.

% vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 129f.

8 UnverhéaltnisméaRig hoher Aufwand bedeutet in diesem Fall, daR ein Angreifer im Durchschnitt
die Halfte alle Schlissel durchprobieren mufSte, um den gewtinschten zu erhalten. AuBRerdem
ist diese Menge so groB, dal es selbst mit sehr vielen schnellen Computern zu lange dauern
wirde. Zum Zeitpunkt der Ermittlung des gesuchten Schlissels wére er fur den Angreifer
wertlos.

81 \vgl. Schmeh (Kryptographie, 2001), S. 95.
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Das erste und bis heute das wichtigste Verfahren Public-Key-Verfahren ist das
nach seinen Erfindern Ron Rivest, Adi Shamir und Len Adleman benannte RSA-
Verfahren®. Hierbei besteht der o6ffentliche Schliissel aus dem Zahlenpaar (n,e),
und der private Schlissel ist die Zahl d. Als wichtiges Ergebnis kann gezeigt wer-
den, dall die Bestimmung des privaten Schlissels d aus dem o&ffentlichen (n,e)
genauso schwierig ist, wie die Zerlegung von n in seine Primfaktoren®. Damit ist
die Bedingung erfillt, da man einen Schlissel nicht einfach aus dem anderen
berechnen kann.

Vereinfacht dargestellt wird eine Nachricht m mit dem o6ffentlichen Schlissel fol-

gendermalen verschlusselt:

¢ = m°® mod n.

Die erhaltene verschlusselte Nachricht ¢ kann folgendermalen entschllsselt wer-

den:

m = ¢’ mod n.

Durch die Berechnungsvorschrift wird deutlich, dall im Gegensatz zum DES oder
AES-Verfahren, bei dem nur einfache XOR-Operationen und Permutationen be-
nutzt werden, durch die erforderlichen Multiplikationen® ein wesentlich hoherer
Rechenzeitbedarf anféllt. Allein durch die schnelle Exponentiation® ist es Uber-
haupt maglich, diese Berechnungen durchzufiihren, da bei einem 1024-Bit-RSA-
Schlussel die Exponenten d und e im Bereich 512-Bit liegen, was einer Zahl mit

circa 150 Dezimalstellen entspricht.

82 vgl. Rivest/Shamir/Adleman (A Method for Obtaining Public-Key Cryptosystems, 1978), S.
1ff.

8 Fiir eine genauere Darstellung, vgl. Buchmann (Einfuhrung in die Kryptographie, 2001), S.
115ff.

& Aufwand Faktor 4 gegenlber einer einfachen Operation wie Addition, XOR, Permutation.

8 Auch Square-and-Multiply-Technik genannt.
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Eine andere Mdglichkeit der Public-Key-Kryptographie bieten elliptische Kurven
(Elliptic Curves, EC). Im Gegensatz zum RSA-Verfahren basiert die Schwierigkeit
der Losung des Problems jedoch nicht auf dem Faktorisierungsproblem, sondern
auf dem Diskreten Logarithmus-Problem (DL-Problem)®. Obwohl Arithmetik
innerhalb elliptischer Kurven aufwendiger ist als die modulare Arithmetik beim
RSA-Verfahren, bieten diese Effizienzvorteile, da die verwendeten Zahlen wesent-
lich kleiner sein kdnnen. Hier lassen sich vom Sicherheitsstandpunkt aus etwa
1024-Bit-Zahlen beim RSA-Verfahren mit 163-Bit-Zahlen beim EC-Verfahren ver-
gleichen?.

Hierbei ist zu bemerken, dal sich diese Probleme vermutlich orthogonal zueinan-
der verhalten, das heillt, eine Losung des Faktorisierungsproblems hat noch nicht

die Losung des DL-Problems zur Folge und umgekehrt®.

2.2.3 Kombination von Verfahren

Der Geschwindigkeitsfortschritt bei elliptischen Kurven gegeniber dem RSA-
Verfahren reicht aus, um beispielsweise bei Smart-Cards auf den Koprozessor ver-
zichten zu konnen®. Noch effizienter in der Berechnung sind symmetrische Ver-
schliisselungsalgorithmen, exemplarisch sei der Geschwindigkeitsfaktor von 3DES
gegenuber RSA aufgefiihrt, der bei einer Implementierung in Software auf 10 ge-
schatzt wird®. Aus Grunden der Bedienbarkeit folgt deshalb, daR bei groRen Da-
tenmengen oder notwendigerweise schnellen Antwortzeiten kein asymmetrisches

Verfahren zum Einsatz kommen sollte.

% Vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 195.

87 Vgl. Buchmann (Faktorisierung groRer Zahlen, 1999), S. 196.

% Dies ist nicht bewiesen. Ohne die Kenntnis der Algorithmen l4Bt sich ein Beweis schwer fiih-
ren.

8 Vgl. Buchmann (Einfuihrung in die Kryptographie, 2001), S. 196.

0 vgl. Selke (Kryptographie, 2000), S. 76
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Da der Einsatz eines symmetrischen Verfahrens einen geheimen Schliissel voraus-
setzt”, der beiden Kommunikationspartnern bekannt ist, muf dieser vorher mit
Hilfe eines asymmetrischen Verfahrens ausgetauscht werden™ Dieser Sitzungs-
schlussel kann frei gewahlt und damit zuféllig erzeugt werden; nach AbschluR der
Sitzung wird er nicht mehr benotigt™.

Diese Kombination der symmetrischen und asymmetrischen Verfahren, die hybri-
des Verfahren genannt wird, verbindet somit die Vorteile beider Verfahren mit-
einander™. Allerdings muB beachtet werden, daR dieses kombinierte Verfahren
nicht skalierbar ist®. Wahrend bei RSA-Verfahren durch einfache Verlangerung
der Schliissellange die Sicherheit erhoht werden kann®, ist dies bei symmetrischen
Verfahren wie DES oder AES nicht der Fall, da diese, wie oben erwahnt, nur fur
bestimmte Schllssellangen ausgelegt sind. Eine Verlangerung der Schlussellange
beim RSA durch den Faktor 1,1 hat eine VergroRerung des Schlisselraumes um
etwa den Faktor 7 zur Folge”. Ein weiteres Problem kann bei der Ubertragung
von Nachrichten weniger Bytes entstehen”, wenn durch die standige Ubertragung
eines neuen Sitzungsschlissels, mit der Blocklange des asymmetrischen Verfah-

rens, die Nachrichten aufgebléaht werden.

2.2.4 Signaturen

Eine Signatur eines Dokumentes besteht aus zusatzlichen Informationen, die Drit-

te genau einer bestimmten Person zuordnen kénnen”. Im Falle eines elektroni-

" Vgl. Schmeh (Kryptographie, 2001), S. 94;
Vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 56.

2 vgl. Schmeh (Kryptographie, 2001), S. 115.

™ vgl. Selke (Kryptographie, 2000), S. 77.

™ Vgl. Schmeh (Kryptographie, 2001), S. 115.

®Vgl. Selke (Kryptographie, 2000), S. 75.

® Vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 121.

7 Vgl. Selke (Kryptographie, 2000), S. 75

® Als wichtigste Anwendung mit diesen Eigenschaften ist die vollautomatisierte Kommunikation
zwischen zwei Computern zu nennen.

™ vgl. Buchmann (Einfuihrung in die Kryptographie, 2001), S. 177.
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schen Dokumentes handelt es sich um zusétzliche Daten, bei denen der Ersteller
der Signatur nachweisen kann, dal nur er diese aus dem entsprechenden Doku-
ment erstellt haben kann®.

Asymmetrische Verfahren verfiigen tber den Vorteil, dal} die Verschlisselung so-
wohl Uber den &ffentlichen als auch den privaten Schltssel erfolgen kann. Erfolgt
die Verschliusselung mittels des privaten Schlissels, ist von einer Vertraulichkeit
jedoch nicht auszugehen, da jeder mit dem o&ffentlichen Schlissel die Nachricht
entschlisseln kann. Jedem, der eine Nachricht entschlusselt, ist jedoch implizit
klar, dal} diese Nachricht nur vom Besitzer des privaten Schlissels erzeugt werden
konnte, der zum entsprechenden offentlichen paRt, da dieser geheim ist®. Damit
wird deutlich, daf sdmtliche asymmetrischen Verfahren zum Verschlisseln und
zum Signieren verwendet werden kénnen®.

Neben dem RSA-Signaturverfahren® existieren weitere Signaturverfahren®, exem-
plarisch seien das ElGamal-Signaturverfahren® oder der 1991 von der amerikani-
schen Normierungsbehdrde National Institute of Standards and Technology vorge-
schlagene und spater zum Standard erklarte Digital Signature Algorithm (DSA)®

erwahnt?.

8% vgl. Eckert (IT-Sicherheit, 2001), S. 251.

8 Bertsch (Digitale Signaturen, 2001), S. 18.

8 \/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 182.

& Vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 178ff;
Vgl. Schmeh (Kryptographie, 2001), S. 119.

8 Fir die Konstruktion von Signaturverfahren aus Public-Key-Verschlusselungsverfahren vgl.
Buchmann (Einfiihrung in die Kryptographie, 2001), S. 182;
Vgl. Schmeh (Kryptographie, 2001), S. 127, 237ff.
Geeignete Algorithmen aus Sicht des BSI in RegTP (BSI-Handbuch fur digitale Signaturen,
1997), S. 92.

& Vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 182ff;
Vgl. Schmeh (Kryptographie, 2001), S. 120.

8 vgl. Buchmann (Einfuhrung in die Kryptographie, 2001), S. 187ff.

8 \gl. Schneier (Applied Cryptography, 1996), S. 483.
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Ein auf die oben beschriebene Weise implementiertes Signaturverfahren hat den
Nachteil, dal} die vollstandige Nachricht mit dem privaten Schlussel verschlisselt
werden muf3. Um diesen zeitaufwendigen Vorgang zu umgehen, werden Hashfunk-
tionen benutzt. Darunter soll eine Funktion verstanden werden, die beliebig lange
Nachrichten auf Nachrichten fester Lange abbildet. Dabei darf die Funktion je-
doch auf keinen Fall injektiv sein, noch darf es mit vertretbarem Aufwand mdg-
lich sein, zwei Nachrichten zu finden, die auf die gleiche Nachricht abgebildet
werden®.

Ein ganze Reihe von Hashfunktionen stammen von Ron Rivest, einem der Erfin-
der des RSA-Algorithmus. Bei seinen Verfahren MD2, MD4% und MD5* wurden
jedoch Schwachen gefunden, weshalb sie nicht mehr eingesetzt werden sollten™.
Eine Weiterentwicklung von MD?5 ist der US Secure Hash Algorithm (SHA), den
die NSA im Auftrag der NIST entwickelt hat und der heute Ublicherweise in der
Version SHA-1% eingesetzt wird, nachdem Schwéchen in der urspriinglichen Ver-
sion, SHA-0, entdeckt wurden®. Der erzeugte Hashwert hat eine Lange von 160
Bit. Eine andere Hashfunktion ist RIPEMD-160* von Hans Dobbertin, Antoon
Bosselaers und Bart Preneel, die eine Weiterentwicklung von RIPEMD, des RI-
PE-Projektes der EU darstellt, welches wiederum von MD4 beeinflult wurde. RI1-
PEMD-160 erzeugt ebenfalls 160 Bit Hashwerte, beschrieben sind allerdings zu-
satzliche Verfahren fur 128, 192 und 256 Bit. Mit beiden Verfahren lassen sich

8 Buchmann (Einfiihrung in die Kryptographie, 2001), S. 167ff.

8 vgl. Rivest (MD4 - RFC 1320, 1992), Internet-Quelle.

% Vgl. Rivest (MD5 - RFC 1321, 1992), Internet-Quelle;
Vgl. Schneier (Applied Cryptography, 1996), S. 435ff.

% vgl. Wobst (Abenteuer Kryptologie, 1998), S. 256;
Vgl. Buchmann (Einflhrung in die Kryptographie, 2001), S. 173.

%2 \/gl. Eastlake/Jones (SHAL - RFC 3174, 2001), Internet-Quelle;
Vgl. Eckert (IT-Sicherheit, 2001), S. 243.

% Vgl. RSA (What are SHA and SHA-1?, 2002), Internet-Quelle.

% Vgl. Dobbertin/Bosselaers/Preneel (The hash function RIPEMD-160, 2001), Internet-Quelle.
Ebenso, wie SHA-1, bis 2003 aus Sicht des BSI geeignet. Vgl. RegTP (BSI-Handbuch fur digi-
tale Signaturen, 1997), S. 91.
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groRe Datenmengen schnell verarbeiten. Auf einem aus heutiger Sicht langsamen
Pentium 90 immerhin 5 Megabyte pro Sekunde, wobei RIPEMD-160 etwa 20%
langsamer ist als SHA-1%*. Eine Ubersicht (ber Hashalgorithmen® bietet

Abbildung 2-5.

MD1 unverdffentlicht

[ SNERFU (1287256 Bit) J

MD3 Untermenge
von MD4
[ MD4 @28 6ty | = [ RIPEMD (so* iy | = | RIPEMD-160 (160 i) |
D * 128, 192 und 256 Bit Verfahren beschrieben

[MDS (128 Bit) @[ SHA (60 Bit) ] ) [ SHA-1 (160 Bit) ]

[ HAVAL (92-256 Bit) ]

Abbildung 2-5 - Hashalgorithmen im Uberblick

Durch das Hashen einer Nachricht entféllt die Notwendigkeit, die komplette
Nachricht zu signieren, da der Hashwert per Definition ebenso einmalig ist wie die
Nachricht selbst”. Zum Signieren einer Nachricht wird deshalb zuerst der Hash-
wert der Nachricht gebildet und anschlieBend signiert. Dann wird die Nachricht
zusammen mit dem Hashwert an den Empfénger versendet. Dieser trennt den
Hashwert von der Nachricht und entschlisselt diesen. Danach bildet er selbst den
Hashwert der Nachricht und kann damit Gberprifen, ob beide Werte identisch
sind. Ist dies der Fall, so kann der Empfanger sicher sein, dal} die Nachricht von
dem Sender stammt, der den Hashwert signiert hat. Dieser wurde durch die Ent-
schlisselung mit dem oOffentlichen Schlissel verifiziert. Das Verfahren wird an-

hand Abbildung 2-6 verdeutlicht.

% Vgl. Dobbertin/Bosselaers/Preneel (The hash function RIPEMD-160, 2001), Internet-Quelle.
In dieser Quelle finden sich zusatzlich Zahlen zu anderen Verfahren, beispielsweise MDA4.

% \gl. Garfinkel/Spafford (Practical Unix and Internet Security, 1996), Kapitel 6.

7 vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 167.
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Dokument Signatur abtrennen
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Ggf. Zeitstempel anfiigen Signatur kontrollieren
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Abbildung 2-6 — Signatur erzeugen und Signatur Uberprifen

Quelle: Vergleiche Selke (Kryptographie, 2000), S. 115.

2.2.5 Signaturstrukturen

Obwohl die Funktionsweise der Generierung und Verifizierung klar definiert ist,
stehen mehrere unterschiedliche Verfahren zur Verfigung. In dem vorher te-
schriebenen konventionellen Verfahren wird die Signatur von einem Benutzer er-
stellt und kann spater von jedem beliebigen Nutzer verifiziert werden®. Sind an
der Generierung und Prifung einer Signatur mehrere Parteien beteiligt, so werden
diese als Multi-Signaturverfahren oder kollektive Signaturverfahren bezeichnet.
Weil sowohl bei den konventionellen als auch den Multi-Signaturverfahren immer
nur eine Signatur erzeugt und verifiziert wird, werden diese als Mono-Signaturen
bezeichnet®.

Im Gegensatz dazu konnen zu einem Dokument mehrere separate Signaturen er-
zeugt werden, an denen wiederum eine oder mehrere Personen beteiligt sind.
Hierbei konnen insbesondere unterschiedliche Signaturverfahren, die auf unter-
schiedlichen mathematischen Verfahren beruhen, zum Einsatz kommen. Im Ideal-
fall waren zwei mathematische Verfahren zueinander orthogonal, so dafl eine

Kompromittierung des einen Verfahrens keine Kompromittierung des anderen

% Vgl. Schmeh (Kryptographie, 2001), S. 118.
% vgl. Wohlimacher (Digitale Signaturen und Sicherheitsinfrastrukturen, 2001), S. 85
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Verfahrens zur Folge hatte. Diese werden als Poly-Signaturen oder multiple Si-
gnaturen (Multiple Signatures'™) bezeichnet, weil in diesem Fall zu einem Doku-
ment immer mehrere Signaturen existieren'

Sollen zu einem Dokument mehrere Signaturen erzeugt werden, so kénnen diese
auf zwei unterschiedliche Arten generiert werden. Zum einen werden die Signatu-
ren der Reihe nach auf das gleiche Dokument angewendet, so dal diese unabhén-
gig von einander verifiziert werden konnen. Aus diesem Grund wird von parallelen
Signaturen gesprochen. Zum anderen kdnnen Signaturen hintereinander auf das
Dokument und die vorhergehende Signatur angewendet werden. In diesem Fall
mussen die Signaturen alle hintereinander gepruft werden, bevor das Dokument
akzeptiert wird. Aus dieser Vorgehensweise leitet sich die Bezeichnung serielle
Signaturen ab'®,

Einen Uberblick tiber vorhandene Signaturstrukturen gibt Abbildung 2-7.

[ Signaturen ]

[ Mono-Signaturen ] Poly-Slgnaturen
Konventlonell [ Kollektlv [ Seriell Parallel

Abbildung 2-7 - Signaturstrukturen im Uberblick
Quelle: Wohlmacher (Digitale Signaturen und Sicherheitsinfrastrukturen, 2001), S. 87.

100 v/gl. Schneier (Applied Cryptography, 1996), S. 39

% In der bestehenden Fachliteratur werden Signaturen, an denen mehrere Parteien beteiligt
sind, aulerdem als Multisignatur, Kollektivsignatur, Mehrfachsignatur oder Gruppensignatur
bezeichnet.

102 \/gl. Wohlmacher (Digitale Signaturen und Sicherheitsinfrastrukturen, 2001), S. 89
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2.2.6 Kryptoanalyse

Nachdem Verfahren zur Verschlisselung und Signatur dargestellt wurden, stellt
sich die Frage, ob Sicherheit in dem beschriebenen Mafe gewéhrleistet ist. Um
dies einschatzen zu kdnnen, werden im folgenden Angriffsméglichkeiten der Kryp-

% heschrieben, denen die Verfahren standhalten miissen.

toanalyse
Alle bisherigen Verfahren zur Sicherung der Anforderungen an die Kommunikati-
on hatten gemeinsam, dalR der notwendige Schlissel nur mit unverhaltnismalig
hohem Aufwand ermittelt werden konnte und geheim war. Diese Voraussetzung
reicht jedoch nicht aus, um die Sicherheit eines Verfahrens zu gewahrleisten.
Denn es besteht die Mdoglichkeit, ohne Kenntnis des geheimen Schlissels mag-
lichst viele Informationen tiber den Klartext zu gewinnen',

Zunachst geht die Kryptoanalyse davon aus, daf} ein Angreifer vollstandigen
Zugriff auf die elektronisch Ubertragene Kommunikation hat. Dies ist der ungin-
stigst anzunehmende Fall, aber es ist klar, daf in jedem anderen Fall das Verfah-
ren nicht unsicherer sein kénnte. Von diesem Ansatz aus werden nun vier generel-
le Angriffsmoglichkeiten unterschieden'.

Als erstes ist der Geheimtextangriff (ciphertext-only attack) zu nennen. Da diese
Methode die schwierigste ist, hilft meist nur der Brute-Force-Angriff, das Durch-

probieren samtlicher moglicher Schliissel™®

. Sollten GesetzmaRigkeiten des G-
heimtextes kekannt sein, so kann versucht werden, diese auszunutzen. Bei der
Caesar-Chiffre ware dies beispielsweise eine Haufigkeitsanalyse der Buchstaben'.

Als néchstes wird der Klartextangriff (known-plaintext attack) betrachtet. Hierbei

versucht der Angreifer aus dem Geheimtext und einem Teil des Klartextes den

103 \/gl. Schmeh (Kryptographie, 2001), S. 14.

104 \v/gl. Wobst (Abenteuer Kryptologie, 1998), S. 65

105 \v/gl. Buchmann (Einfuihrung in die Kryptographie, 2001), S. 57;
Vgl. Schneier (Applied Cryptography, 1996), S. 5ff.

106 v/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 58;
Val. Schmeh (Kryptographie, 2001), S. 75.

07 v/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 58.
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% Diese wahr-

restlichen Klartext, in der Regel Uber den Schlissel, zu gewinnen
scheinlich wichtigste Methode ist wesentlich leistungsfahiger als der Geheimtext-
angriff, und oft in der Praxis mdglich, indem Teile der Nachricht geraten werden.
Am Beispiel einer E-Mail kann dies verdeutlicht werden. Zum einen ist der Kopf
(Header) der Mail groRtenteils bekannt, da er verwendet wird um die Mail zuzu-
stellen'®, zum anderen verwenden viele Personen vordefinierte Textblocke mit
Adresse und Telefonnummer, die an jede Mail angehéngt werden und daher be-
kannt sind®. Ein Fehler, der der deutschen Wehrmacht im zweiten Weltkrieg
unterlaufen ist, war die verschliisselte Ubertragung offentlich bekannter Informa-
tionen, exemplarisch sei der Wetterbericht erwahnt. Den Kryptoanalytikern stand
damit ein langer Klartext zu einem Geheimtext zur Verfugung™.

Die Chancen des Angreifers werden erhoht, wenn er nicht nur einen Klartext zur

2 Dies

Verfugung hat, sondern diesen frei wahlen kann (chosen-plaintext attack)
ist in der Praxis jedoch nur méglich, wenn es dem Angreifer gelingt, dem Schlis-
selbesitzer den gewtnschten Klartext unterzuschieben und ihn anschlieend dazu
bringt, diesen zu verschlisseln. AuRerdem muf3 es ihm gelingen, in den Besitz des
Geheimtextes zu kommen.

Der letzte Angriff ist eine Abwandlung des vorherigen und nur von theoretischer
Bedeutung. Denn ein Angriff mit adaptiv ausgewéhltem Klartext (adaptive-
chosen-plaintext attack)™ entspricht einem wiederholt durchgefiihrten Angriff mit

ausgewahltem Klartext, wobei der Klartext jeweils nach dem Resultat des vorher

erhaltenen Geheimtextes gewahlt werden kann.

108 \/gl. Wobst (Abenteuer Kryptologie, 1998), S. 66

109 \/gl. Bernstein (Internet mail message header format, 2001), Internet-Quelle;

Vgl. Schneier (Secrets & Lies, 2001), S. 84.

110 v/gl. Wobst (Abenteuer Kryptologie, 1998), S. 54.

1 v/gl. Schneier (Secrets & Lies, 2001), S. 84.

12 v/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 58;

Vgl

Schneier (Applied Cryptography, 1996), S. 6.
113 v/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 58.
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Neben diesen generellen Typen gibt es noch weitere, die nicht zu den gebrauchli-
chen Methoden gehoren, aber denkbar sind. Erwahnenswert ist der Angriff mit

ausgewahltem Geheimtext (chosen-ciphertext attack)™

, bei dem der Angreifer
dem Schlisselbesitzer den gewtnschten Text zum Entschlisseln vorlegt. Ebenso
moglich ist ein Angriff mit verwandten Schliisseln (chosen key attack)™, bei dem
der Angreifer bekannte Beziehungen zwischen unbekannten Schlisseln auszunut-
zen versucht. Daneben gibt es noch den Geheimtext-Geheimtext-Angriff (cipher-
text- ciphertext attack)™, bei dem ein Klartext auf zwei unterschiedliche Metho-
den chiffriert wird und der Angreifer daraus einen Nutzen zu ziehen versucht, und
die gewdhnlichen Verbrechen (rubber-hose attack, purchase-key attack)™, bei
denen der Angreifer durch Erpressung, Entfiihrung, Bestechung oder dhnliches in
den Besitz des Schlissels zu gelangen versucht.

Heutige Kryptosysteme mussen den generellen Typen der Kryptoanalyse der diffe-
rentiellen Kryptoanalyse™ und statistischen Auswertungen'™ standhalten. Nach
den theoretischen Angriffen sind Implementierungsattacken'”, also Power- und
Timingattacken, moglich. Erst wenn ein Algorithmus ldngere Zeit bekannt ist und
von vielen Kryptographen untersucht wurde und keine Schwéachen zu Tage getre-
ten sind, ist von seiner Sicherheit auszugehen, sofern er entsprechend implemen-
tiert wurde.

Die Geheimhaltung eines Algorithmus stellt auf jeden Fall keine Erhéhung der

Sicherheit dar, obwohl Angriffe zunachst erschwert werden”. AuRerdem ist die

14 \/gl. Schneier (Applied Cryptography, 1996), S. 6;
Vgl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 58.

15 v/gl. Schneier (Applied Cryptography, 1996), S. 7.

118 \v/gl. Wobst (Abenteuer Kryptologie, 1998), S. 66ff

17 vgl. Schneier (Applied Cryptography, 1996), S. 7ff

118 \/gl. Biham/Shamir (Differential cryptanalysis), S. 2ff

118 Haufigkeitsanalyse von Zeichen innerhalb einer Sprache.

120 Attacken, die Schwachstellen bei der Implementierung ausnutzen, beispielsweise das Messen
von Zeitspannen bei Berechnungen.

121 \v/gl. Schneier (Applied Cryptography, 1996), S. 7f

122 \/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 57
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tatsachliche Durchfihrung der Geheimhaltung Uber lange Zeit zumindest frag-
wirdig. Als wichtigste Angriffe sind die Rache eines entlassenen Mitarbeiters so-
wie Erpressung oder Bestechung eines Mitarbeiters zu nennen, die zur Veroffentli-
chung des Algorithmus fuhren. In diesem Fall ware der Schaden, der durch die
Weiternutzung eines Algorithmus entsteht, obwohl er nicht mehr sicher ist, wahr-
scheinlich wesentlich hoher. Zudem besteht die Mdoglichkeit des reverse-

123

engineerings™ des Algorithmus, so dal} kein Produkt vertrieben werden dirfte, in

dem der Algorithmus implementiert ist.
Es ist festzustellen, daR perfekte Sicherheit nicht zu erreichen ist'. Selbst Algo-
rithmen, die jahrelang untersucht und getestet wurden, kénnen durch Fortschritte

in der Mathematik®' oder auf anderen Gebieten®

unsicher werden. Allerdings ist
hier die Wahrscheinlichkeit als gering einzuschatzen und ein Erfolg auf diesem
Gebiet wird nicht geheim bleiben, um ausgenutzt werden zu konnen'. Abhilfe
schaffen hier nur Verfahren und Protokolle, die nicht auf ein kryptographisches
Verfahren festgelegt sind, sondern den Einsatz beliebiger Verfahren erlauben. Ein
unsicher gewordenes Verfahren kénnte damit leicht durch ein anderes, sicheres

Verfahren ausgetauscht werden.

122 Dabei wird das compilierte Programm zuruickiibersetzt und dadurch der urspriingliche Quell-
text ermittelt.

124 \/gl. Schneier (Secrets & Lies, 2001), S. 108ff

125 \/gl. Buchmann (Einflihrung in die Kryptographie, 2001), S. 89ff

126 Ein nach dem Satz von Shannon beweisbar perfektes Kryptosystem ist das Vernam-One-
Time-Pad. Es ist das bekannteste, allerdings durch den einmaligen Gebrauch des SchlUssels
zu ineffizient, um eingesetzt werden zu kénnen.

127 Einen solchen Fortschritt kénnte beispielsweise ein Algorithmus zur Faktorisierung groRer
Zahlen darstellen.

128 Bau des ersten Quantencomputers, der durch die hohe Parallelitat samtliche heute bekannten
Public-Key-Verfahren brechen konnte.

128 \/gl. Buchmann (Faktorisierung groRer Zahlen, 2000), S. 6ff.
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Das erreichte relative Sicherheitsniveau héangt somit vom eingesetzten Verfahren
ab, eine unglickliche Implementierung oder mifiratene Protokolle beim Einsatz

konnen dieses Niveau jedoch drastisch senken™.

2.3 Internetbasierte Kommunikation

Nachdem die Anforderungen der Kommunikation und Grundlagen der Krypto-
graphie erlautert wurden, sollen im folgenden einige der am haufigsten verwende-
ten Protokolle des Internets néher untersucht werden. Zunachst wird auf Trans-
mission Control Protocol / Internet Protocol (TCP/IP) eingegangen, das ein Ba-
sisprotokoll ist, auf dem die spater betrachteten Protokolle aufsetzen. Danach

Bl der Internet-

werden die Anwendungsprotokolle naher betrachtet, die von 95%
User verwendet werden. Dabei handelt es sich zum einen um das HyperText
Transfer Protocol (HTTP) zur Ubertragung von Webseiten sowie um das Simple
Mail Transfer Protocol (SMTP) zum Versenden und das Post Office Protocol
Version 3 (POP3) zum Abholen der Mails. Das méchtigere Internet Message Ac-
cess Protocol, Version 4 (IMAP4)* wird aufgrund der wesentlich geringeren

133
.

Verbreitung nicht betrachte

2.3.1 TCP/IP

Ende der sechziger Jahre begann die Entwicklung von TCP/IP durch das US-
Verteidigungsministerium (Department of Defense)™ mit dem Ziel einer weitrau-
migen Vernetzung von Grofrechnern. Ein Forschungsbereich des Ministeriums,
die Advanced Research Projects Agency (ARPA), sollte nach Technologien su-
chen, die dem Militar von Vorteil sein konnten. 1969 entstand das verbindungs-

orientierte ARPANET, mit einem eigens daflir entwickelten, paketvermittelten

130 v/gl. Schneier (Secrets & Lies, 2001), S. x.

131 vgl. Merz (Electronic Commerce, 1999), S. 39.

132 \/gl. Crispin (IMAP4 - RFC 1730, 1994), Internet-Quelle.

138 \/gl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 385
13 vgl. Smith (Internet Kryptographie, 1998), S. 29.
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Ubertragungsverfahren, das militarisch und von einigen groRen amerikanischen
Universitaten genutzt wurde'. Eine wichtige im Entwurf spezifizierte Eigenschaft
sah vor, dafl ein Knoten des Netzes jeweils mit mindestens zwei anderen Knoten
verbunden sein sollte. Insbesondere sollte es fiir eine Nachricht mdglich sein, auf
mehreren Wegen zum Ziel zu gelangen. Da eine Nachricht in Pakete aufgeteilt
wird, wenn ihre Lange eine definierte Grenze™ ubersteigt, konnen sogar einzelne
Teile einer Nachricht unterschiedliche Wege benutzen. Durch diesen dezentralen
Aufbau ist die Funktionsfahigkeit des Netzes gewahrleistet, selbst wenn Teile der
Infrastruktur zerstort sind™. Aus diesem Vorteil resultiert jedoch, daR ein Nutzer
in der Regel keinen EinfluR™® auf den Weg eines Paketes hat und die Nachricht
viele andere Rechner passiert, die sie zum Beispiel lesen oder manipulieren kénn-

ten.

@
Internet \ ,Q\ Q
N\

/

| Gewahlter Weg
I Verbundener Weg

. Start-/Endpunkt
(O Netzzugangspunkt
(O Vermittlungsrechner

Abbildung 2-8 — Darstellung eines Nachrichtenweges im Internet

135 v/gl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 40.

1% 1536 Bytes abziiglich der Steuerungsinformationen fir das Paket.

137 Zu beachten ist, daB aus Kostengriinden Knotenpunkte in Frankfurt, London oder New York
entstanden sind, die diesem Gedanken eigentlich widersprechen, da ein Ausfall von der restli-
chen Infrastruktur nicht abgefangen werden koénnte. Vgl. Hoge (Im Datenknast, 2001), S. 66,
68.

1% Eine Angriffsmoglichkeit besteht damit in der Veranderung dieser Routenwahl.
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Die Protokolle TCP™ und IP* entstanden aus einer Weiterentwicklung aus dem
Jahre 1973, die zum Ziel hatte, heterogene paketvermittelte Netze zu verbinden.
1983 erfolgte zum einen die Trennung des ARPANET in das militarisch genutzte
MILNET sowie das privat genutzte ARPANET™, zum anderen die Umstellung
auf TCP/IP, das fur Unix entwickelt wurde und zugleich einfach und zuverlassig
sein sollte™”.

In dem 1977 verabschiedeten Open Systems Interconnection-Referenzmodell (OSI-

Referenzmodell)**

von der International Standardization Organisation (ISO) soll-
ten Regeln fur die Funktionsweise der Kommunikation in heterogenen Systemen
festgelegt werden. Dabei kann TCP der Transportschicht, Schicht 4, und IP der
Vermittlungsschicht, Schicht 3, zugerechnet werden. Darunter, in den Schichten 1
und 2, befinden sich die Protokolle, die fir die physische Ubertragung der Daten
zustandig sind. Beide Protokolle verftigen Gber keinerlei Sicherungsmaglichkeiten,
abgesehen von der in jedem Rahmen Ubermittelten Prifzahl zur Fehlererken-
nung*®. Dies muR von den dartberliegenden Schichten, der Sitzungs-, Darstel-

lungs- und Anwendungsschicht, Gbernommen werden. Eine Darstellung des

ISO/0OSI-Referenzmodells findet sich in Abbildung 2-9.

1% vgl. Postel (TCP - RFC 793, 1981), Internet-Quelle.

140 v/gl. Postel (IP - RFC 791, 1981), Internet-Quelle.

141 \v/gl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 40.

142 v/gl. Tanenbaum, Computer-Netzwerke, S. 717

143 vgl. Eckert (IT-Sicherheit, 2001), S. 41.

144 vgl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 27;
Val.

Tanenbaum (Moderne Betriebssysteme, 1995), S. 486ff.
145 Diese findet in der der Sicherungsschicht (Schicht 2) statt. Siehe Hackel-

mann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 33.
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Anwendung
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. Anwendungsschicht

. Darstellungsschicht
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. Sicherungsschicht
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Abbildung 2-9 - ISO/0SI-Referenzmodell

Quelle: Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 27

2.3.2 Electronic Mail

Electronic Mail, unter anderem mit den Protokollen SMTP* und POP3' reali-
siert, setzt auf TCP auf und ist den Schichten 5-7 des 1SO/OSI-Referenzmodells
zuzurechnen. Dies sind die Sitzungsschicht, die flr die Steuerung und Synchroni-
sation der Nachrichtentbertragung verantwortlich ist, die Darstellungsschicht, die
die semantische Interpretation der empfangenen Daten vornimmt und die Anwen-
dungsschicht, die dem User die gewtinschte Funktionalitat innerhalb einer Ober-
flache zur Verfigung stellt.

Urspringlich bestand eine Mail nur aus reinem Text, sogenannten American Na-
tional Standard Code for Information Interchange Zeichen (ASCII-Zeichen)*. Um

Bilder, Audio- oder Videodaten versenden zu kdnnen, wurde 1992 von der Inter-

146 \/gl. Postel (SMTP - RFC 821, 1982), Internet-Quelle.
17 Vgl. Rose (POP3 - RFC 1081, 1988), Internet-Quelle.
148 vgl. American National Standards Institute (ASCII, 1997), Internet-Quelle.
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net Engineering Task Force (IETF) das Multipurpose Internet Mail Extensions
Format (MIME-Format) fir Mails eingefuihrt',

Beim Versand einer elektronischen Mail wird diese Uber das SMTP-Protokoll an
einen SMTP-Server versendet und von dort an den Server des Empfangers
weitergeleitet, der die Nachricht in das entsprechende Postfach ablegt. Dort kann
sie der Empfanger mittels des POP3-Protokolls abholen. Zusammen mit TCP/IP
sind diese Protokolle nicht geeignet, alle Anforderungen an die Kommunikation zu
erfullen. Denn die Nachricht kann auf jedem Rechner, den sie passiert, gelesen
und manipuliert werden. Zudem gibt es keine Uberpriifung, ob der in der Mail
eingetragene Absender der tatsachliche Absender ist™. Als letzte sicherheitsrele-
vante Tatsache soll erwdhnt werden, dall das Palwort zum Abholen der Mails im

Klartext Ubertragen wird, so daR ein Abhoren maglich ist™.

2.3.3 HTTP

Beim Hypertext-Transferprotokoll handelt es sich wie bei Elektronic Mail um ein
auf TCP aufsetzendes Protokoll™, das samt des fir die Darstellung notigen

Browsers ebenfalls den Schichten 57 des 1SO/0OSI-Referenzmodells zuzurechnen

18 vgl. Freed/Borenstein (MIME (1) - RFC 2045, 1996), Internet-Quelle;
Vgl. Freed/Borenstein (MIME (2) - RFC 2046, 1996), Internet-Quelle;
Vgl. Moore (MIME (3) - RFC 2047, 1996), Internet-Quelle;
Vgl. Freed/Klensin/Postel (MIME (4) - RFC 2048, 1996), Internet-Quelle;
Vgl. Freed/Borenstein (MIME (5) - RFC 2049, 1996), Internet-Quelle;
Vgl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 386.

1% Djes ermdglichte die massenweise unerwiinscht versendeten Werbemails, bekannt unter dem
Namen SPAM. Zur Einddmmung wurden SMTP-Server umkonfiguriert, so daf nur noch
Mails bestimmter Absender versandt werden konnten. Mittlerweise setzt sich immer mehr
das Verfahren POP-before-SMTP durch, bei dem erst Mails abgeholt werden mussen, bevor
andere versandt werden kénnen. Die Authentifizierung beim Abholen der Mails wird damit
fur den Versand von Mails benutzt.

181 vgl. Bitzer/Brisch (Digitale Signatur, 1999), S. 3.

152 \/gl. Smith (Internet Kryptographie, 1998), S. 244.
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ist™®. Ein wesentliches Merkmal des Protokolls ist die Zustandslosigkeit™, die
bedeutet, dal die aufgebaute Verbindung nach jeder Anfrage des Clients und Ant-
wort des Servers wieder abgebaut wird. Eine Verbindung lauft dabei wie in
Abbildung 2-10 zu sehen ab. Zunachst wird die Verbindung aufgebaut. Daraufhin
Ubermittelt der Client die Anfrage an den Server, die dieser beantwortet. Nach

dem Erhalt der Nachricht durch den Client wird die Verbindung wieder abgebaut.

Verbindungsaufbau

Anforderung >
Client Server
< Antwort |

Verbindungsabbau

Abbildung 2-10 — Ablauf des Hypertext-Transferprotokolls

Quelle: Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 370.

In der ersten Version des Protokolls (HTTP/0.9) war nur die Mdglichkeit eines

Simple Request mittels einer einfachen GET-Anweisung gegeben™

. Dieser geringe
Funktionsumfang war ausreichend, da zu Beginn des World Wide Web (WWW)
nur statische Seiten Ubertragen wurden. Mit der Zunahme der dynamischen Sei-
ten und der damit zusammenhangenden Erh6hung der Anforderungen einer An-

frage an einen Server wurde in der Version 1.0 der Full Request eingefiihrt™. Die

158 Dabei ist das Hypertext-Transferprotokoll nur der Sitzungs- und Darstellungsschicht zuzu-
rechnen. Der Web-Browser, der fir die Anzeige der Daten zustandig ist, implementiert das
Protokoll und damit die Anwendungsschicht, so dal3 insgesamt von den Schichten 5-7 zu
sprechen ist.

1% vgl. Eckert (IT-Sicherheit, 2001), S. 71.

1% v/gl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 371.

1% v/gl. Berners-Lee/Fielding/Frystyk (HTTP/1.0 - RFC 1945, 1996), Internet-Quelle.
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Weiterentwicklung zur Version 1.1* mit der Einfihrung der Host Header wurde
schlieBlich notwendig, um eine vollstdndige Trennung zwischen dem Domain-
Namen und der IP-Adresse zu erreichen. Es wurde somit mdoglich, mehrere Do-
mains auf einer IP-Adresse zu betreiben und trotzdem uber unterschiedliche Web-
server fur die Domains zu verfiigen'.

Zu erwahnen ist, daR mit den Erweiterungen des Protokolls die Zustandslosigkeit
teilweise behoben wurde. Bei mehrstufigen Transaktionen konnten somit Folgen
von Objekten ohne Unterbrechung der Verbindung Ubertragen werden. Insbeson-

159 m US'

dere beim Laden einer HyperText Markup Language-Seite (HTML-Seite)
sen somit fur die Bilder der Seite keine neuen Verbindungen gedffnet werden. Bei
hintereinander ausgefiihrten Transaktionen besteht die Zustandslosigkeit jedoch
nach wie vor'.

Dieser Nachteil kann durch Cookies behoben werden, die Sessioninformationen auf
dem Client speichern und diese bei jedem erneuten Zugriff zum Server Gbertragen.
Diese Cookies speichern zwar den Namen des Servers, kdbnnen aber trotzdem, je

nach Einstellung, von anderen Servern gelesen werden™

. Daraus ergibt sich, daf
Cookies mit gebotener Vorsicht zu behandeln sind, da sie zum einen datenschutz-
rechtlichen Bestimmungen zuwider laufen kénnen und zum anderen durch den
Zugriff auf den Rechner des Clients ein Gefahrenpotential darstellen.

Eine weitere Mdglichkeit, den Nachteil der Zustandslosigkeit zu beheben, ist die
Ubertragung einer Session-1D bei jeder Anfrage. Durch diese ID konnen die In-

formationen der Session auf dem Server gespeichert und trotzdem dem Client zu-

7 vgl. Fielding/Gettys/Frystyk/Berners-Lee (HTTP/1.1 - RFC 2068, 1997), Internet-Quelle;
Vgl. FieldingGettys/Mogul/Frystyk/Masinter/Leach/Berners-Lee (HTTP/1.1 - RFC 2616,
1999), Internet-Quelle.

158 vgl. FieldingGettys/Mogul/Frystyk/Masinter/Leach/Berners-Lee (HTTP/1.1 - RFC 2616,
1999), Kapitel 5.2.1.

159 v/gl. Berners-Lee/Connolly, D. (HTML - RFC 1866, 1995), Internet-Quelle.

160 \/gl. Smith (Internet Kryptographie, 1998), S. 244.

181 \/gl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 371.
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geordnet werden. Diese weit verbreitete Art wird beispielsweise von Suchmaschi-
nen und Webshops'® eingesetzt.

Einige moderne Anwendungen des Internet, wie zum Beispiel die Banking-
Applikationen der Direktbanken, erfordern jedoch weitergehende Sicherheitsmal-
nahmen. Dabei sind die weiter oben genannten Anforderungen an die elektroni-
sche Kommunikation, fur die das Protokoll nicht ausgelegt ist, entscheidend fur

die Akzeptanz der Anwendung.

2.3.4 Kryptographische Protokolle

Um Authentizitat, Integritat, Vertraulichkeit und Verbindlichkeit garantieren zu
kénnen, missen demnach kryptographische Protokolle eingesetzt werden.

Hier ist zunachst Secure/MIME (S/MIME)™ fiir elektronische Mails zu nennen,
das in der Version 3 aus dem Jahre 1999 stammt. In dieser Erweiterung des Ml-
ME-Formats ist es moglich, den Inhalt einer Mail verschlisselt zu versenden oder
zusatzliche Daten zur Authentifizierung des Absenders anzuhangen. Da es sich bei
dieser Erweiterung nur um zusatzliche Typen handelt, mulite das eigentliche Pro-
tokoll nicht gedndert werden.

Um das HTTP-Protokoll abzusichern, gibt es mehrere Ersatzprotokolle, von de-
nen zuerst das Secure Hypertext Transfer Protocol (S-HTTP)™ als Erweiterung
von HTTP genannt werden soll*®. Obwohl es sich hierbei um einen Standard der
IETF handelt, konnte es sich aufgrund der schwierigen Konfiguration und den in
den HTML-Dokumenten durchzufiihrenden Sicherheitsmanahmen nicht durch-
setzen. AuBerdem ist S-HTTP als Erweiterung von HTTP auf WWW-
Anwendungen beschrankt.

Wahrend S-HTTP dazu gedacht ist, sichere Nachrichten tber das Internet zu ver-
schicken, erstellt Secure Sockets Layer (SSL), von Netscape 1994 verdffentlicht,

%2 Ein Beispiel hierfur ist Amazon, unter www.amazon.de.
183 vgl. Ramsdell (S/MIME - RFC 2633, 1999), Internet-Quelle;
Version 2 in RFC 2311 bis 2315.
184 Vgl. Rescorla/Schiffman (S-HTTP - RFC 2660, 1999), Internet-Quelle.
185 \vgl. Hackelmann/Petzold/Strahringer (Kommunikationssysteme, 2000), S. 372.
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eine sichere Ende-zu-Ende-Verbindung vom Client zum Server®. Das Protokoll
selbst besteht wiederum aus 2 Protokollen. Zum einen dem SSL Record Protocol,
das hohere Protokolle einschliet, und zum anderen dem SSL Handshake Proto-
col, das die Authentifizierung von Client und Server durchfihrt und zum Aus-

handeln®®’

der kryptographischen Verfahren sowie Austauschen der Schlussel ver-
wendet wird. Ein groRer Vorteil ist die Unabhéngigkeit von anderen Protokollen,
so dall SSL neben HTTP auch andere Dienste wie SMTP, FTP oder Telnet absi-

chern kann.

2.4 Austausch von Schlisseln mit Zertifikaten

Nachdem die kryptographischen Grundlagen und die Protokollen zum Nachrich-
tenaustausch im Internet erlautert wurden, wird deutlich, daB bis auf Verbind-
lichkeit samtliche Anforderungen an die Kommunikation erfillt werden koénnen.
Wahrend weder E-Mail noch HTTP den Empfang einer Nachricht bestétigen
konnen, kann Vertraulichkeit durch Verschlisselung gewéhrleistet werden. Die
Integritat einer Nachricht kann mit Hilfe eines signierten Hashwertes erreicht
werden. Gleichzeitig bestatigt diese Signatur, daR die Nachricht mit einem be-
stimmten, zum o6ffentlichen passenden, privaten Schltissel verschlisselt wurde.

Da ein offentlicher Schltssel alleine nicht die Identitat einer Person bestéatigt,
wird ein zusatzliches Instrument, ein sogenanntes Zertifikat'®, zur Authentifizie-
rung bendtigt. Im folgenden werden der Aufbau und Einsatz solcher Zertifikate
beschrieben, bevor Methoden zur Wiederherstellung von Schlisseln untersucht

werden.

166 \/gl. Selke (Kryptographie, 2000), S. 190;
Val. 0.V. (Webopedia, 2001), SSL.

187 Aushandeln bedeutet in diesem Fall, daB die Liste der bekannten Verfahren von Client und
Server nach einem Verfahren durchsucht wird, welches von beiden unterstitzt wird. Weiter-
hin hat es zur Folge, daB leicht auf ein neues Verfahren umgestiegen werden kann, da nicht
alle Rechner zur gleichen Zeit umgestellt werden mssen.

188 \/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 210.
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2.4.1 Aufbau eines Zertifikates

Die meist verwendeten Zertifikate sind Zertifikate nach dem X.509-Standard',
der einer der wichtigsten Kryptostandards tberhaupt ist". Ursprunglich nur als
Authentifizierungsstandard fir den Verzeichnisdienst X.500 geplant, ist die Nut-
zung im Internet im Grunde ein MilRbrauch. Die erste, 1988 erschienene Version

X.509v1, verfugt Uber 7 Felder, die in Abbildung 2-11 abgebildet sind.

X.509 Zertifikat
X.509v1 1 X.509v2 )

Offentlicher Schliissel

[ Def. Erweiterungen J

\. A -,

Gultigkeitszeitraum

Versionsnr. Kennung Inhaber

[ J1 | )
[ Seriennr. ] [ Kennung Zertifizier.
[ Signaturverfahren ] X 500v3 A
| Zertifizierungsstelle | it
[ inhaber J [ Kritisch/Unkritsch ]
[ ] [ Erweiterung ]
[ ]

.

Abbildung 2-11 - Aufbau eines X.509-Zertifikates

Diese Felder enthalten die mindestens notwendigen Daten, Uber die ein Zertifikat
verfiigen muR*™. Es stellte sich rasch heraus, daR diese in den meisten Féllen nicht
ausreichend waren. Eine zweite Version, X.509v2 die 2 Felder hinzufugte'”, wurde
daher 1993 verdffentlicht Es sind dies zum einen eine eindeutige Kennung des Zer-

tifikatsinhabers, zum anderen eine der Zertifizierungsinstanz. Bedeutung kam die-

16% \/gl. Chadwick/Basden (Evaluation Trust in a Public Key Certification Authority, 2001), S.
592.

170 v/gl. Schmeh (Kryptographie, 2001), S. 323;

Vgl. Schneier (Applied Cryptography, 1996), S. 575.

111 vgl. Hastenteufel/Meinel (Digitale Zertifikate - Standards und Anwendungen, 1999), S. 9;
Val. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 5;

RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 15.
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ser Version nicht zu, da diese Felder bis heute kaum genutzt werden und die be-
notigten Felder weiterhin fehlten, exemplarisch seien Altersbegrenzung oder mo-
netare Grenzen genannt*”,

1996 kam es zu einer dritten Version des X.509-Standards™, die einige Probleme
beseitigte, aber neue Schwierigkeiten schuf. X.509v3 sah keine neuen Felder vor,
sondern spezifizierte eine Syntax, mit der neue Felder hinzugeflgt werden kénnen.
Dabei wird Uber ein zusatzliches Attribut festgelegt, ob es sich um eine kritische

oder unkritische Erweiterung handelt'”

. Eine Software, die eine kritische Erweite-
rung nicht kennt, mul} daher das gesamte Zertifikat als ungultig betrachten, wah-
rend sie eine unkritische Ubergehen kann. Dies hat den Vorteil, dal’ es keine feh-
lenden Felder mehr gibt. Andererseits bedeutet diese Offenheit der Erweiterbar-
keit, daB ein X.509v3-Zertfikat nicht automatisch fur alle Anwendungen lesbar ist,
die X.509v3-Zertifikate unterstiitzen'®. 1997 wurde X.509v3 durch sogenannte
Amendments erweitert, um einem Wildwuchs im Bereich der Zertifikatserweite-
rungen vorzubeugen. Die spezifizierten Erweiterungen, die fester Bestandteil des
X.509v3-Standards sind, wurden mit der festgelegten Erweiterungssyntax defi-
niert. Beispiele fur diese Erweiterungen sind der Verwendungszweck des Schlus-
sels, ein zusatzlicher Name des Zertifikatsbesitzers'” oder Sperrlisten-
Verteilungspunkte.

Public-Key-Infrastructure X.509 (PKIX)" und die Industrial Signature Interope-

rability Specification (ISIS)"” beschreiben nicht nur, wie diese Erweiterungen

verwendet werden sollen, sondern definieren ebenfalls eigene Erweiterungen. Wah-

172 \/gl. Eckert (I T-Sicherheit, 2001), S. 266.

178 \/gl. Schmeh (Kryptographie, 2001), S. 314.

17 \v/gl. Eckert (IT-Sicherheit, 2001), S. 266.

175 vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 84.

176 \v/gl. Schmeh (Kryptographie, 2001), S. 316f.

177 Dieser muB nicht mehr ein X.500-Name sein. Mdglich ist beispielsweise eine EMail-Adresse.
178 \/gl. PKIX Working Group (Webseite der PKIX Working Group, 2001), Internet-Quelle.

178 \/gl. T7 Organisation (Webseite der T7 Organisation, 2001), Internet-Quelle.
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rend sich PKIX mit dem Informationszugang zur Zertifizierungsstelle®® (Certifica-
tion Authority, CA) begnugt, definiert ISIS flr das deutsche Signaturgesetz rele-
vante Erweiterungen. Als wichtigste seien Nutzungsbeschréankungen, Vertretungs-
befugnisse, monetare Beschrankungen oder Volljahrigkeit genannt™.

Fur einige der in den Erweiterungen genutzten Informationen kann es sinnvoll
sein, sie in einer eigenen Datenstruktur auszulagern, die einem Zertifikat &hnelt,
aber keinen offentlichen Schlussel enthalt. Zur Abgrenzung gegentiber einem Zerti-
fikat, das in diesem Zusammenhang ebenso Schliusselzertifikat genannt werden

t 182

kann, wird diese Struktur Attribut-Zertifikat genannt™. Ein Anwendungsfall ware
zum Beispiel die Speicherung auf einer Chipkarte, die nur begrenzten Speicher
platz zur Verfligung stellt'®. Ebenso ist die Gultigkeit eines Attribut-Zertifikates
unabhéngig von der des Schlussel-Zertifikates und ein Attribut-Zertifikat kann
unter VerschluR gehalten werden, was aus Sicht des Datenschutzes sinnvoll sein

kann.

2.4.2 Einsatz von Zertifikaten

Mit Hilfe eines Zertifikates ist die Zuordnung eines 6ffentlichen Schllssels zu einer
Person moglich, wobei das Zertifikat an sich ebenfalls signiert werden muB*™. Die
Signatur garantiert die Uberprifbare Integritat des Zertifikates, implizit bedeutet
dies jedoch, dall dem Aussteller der Signatur vertraut werden muf.

Bei diesem Aussteller des Zertifikates handelt es sich um einen vertrauenswurdi-

185

gen Dritten™. Bevor der Sender einem unbekannten Kommunikationspartner eine

180 Nach dem Signaturgesetz korrekt Zertifizierungsdiensteanbieter.

181 \/gl. Blum (Entwurf eines neuen Signaturgesetzes, 2001), S. 72.

182 \/gl. Schmeh (Kryptographie, 2001), S. 321;
Vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 84;
Vgl. Hastenteufel/Meinel (Digitale Zertifikate - Standards und Anwendungen, 1999), S. 8.

18 vgl. Schmeh (Kryptographie, 2001), S. 321.

184 \/gl. Dusemund/Becker/Gollan/Engel/Meinel (The Functionality of a Public Key Infrastruc-
ture, 2000), S. 9.

18 \/gl. Schneier (Secrets & Lies, 2001), S. 217
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verschlisselte Mail zukommen lassen kann, besorgt er sich von einem vertrauens-
wirdigen Dritten ein Zertifikat, das den Namen an den o6ffentlichen Schlissel bin-
det. Mit diesem kann er die Nachricht verschlisseln und signieren und sie dem
Empfanger zukommen lassen. Der Empfanger wiederum holt sich das Zertifikat
des Senders und verifiziert mit diesem die Signatur. Aus diesem Grund muB eine
Struktur existieren, die es erlaubt, Zertifikate zweifelsfrei zu erhalten und zu kon-
trollieren. Ansonsten konnte ein Angreifer dem Sender und Empféanger jeweils ein
Zertifikat mit seinem o6ffentlichen Schlissel unterschieben und so die Kommunika-
tion abhdren oder sogar falschen'™.

187

Diese Struktur wird von einer Zertifizierungsstelle™ zur Verfugung gestellt™. Es
wird jedoch deutlich, daB sich beim Verlust eines privaten Schllssels ein Dritter
mit Hilfe des Zertifikates der ldentitdt des gefundenen Schlissels bemachtigen
kann. Deshalb mussen Verfahren existieren, um ein Zertifikat innerhalb des Gul-
tigkeitszeitraums widerrufen zu kénnen.

Wurden wichtige Daten mit dem eigenen offentlichen Schlissel aus Sicherheits-
grinden verschlusselt, so wéren diese ebenfalls vom Verlust eines privaten Schlis-
sels betroffen, da dem Besitzer wie jedem Angreifer nur das vollstdndige Durchsu-
chen des Schltsselraumes zur Wiederherstellung der Daten bliebe.

Wahrend dies bei einer Privatperson noch als eigenverschuldetes Unglick ke-
trachtet werden konnte, sieht die Situation fur ein Unternehmen anders aus. Hier
konnte ein gekindigter Mitarbeiter boswillig seinen Schlissel vernichten, was fur
das Unternehmen einen Datenverlust aller nicht mehr unverschlisselt vorliegender

Daten zur Folge hatte',

18 v/gl. Buchmann (Einfuhrung in die Kryptographie, 2001), S. 209.

187 vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 88.

188 Samtliche Dienste werden in Kapitel 4 betrachtet.

18 Zumindest bis durch schnellere Rechner und viel Zeit die Schlussel wiedergewonnen worden

waren.



Technische Grundlagen 45

2.4.3 Wiederherstellung von Schlisseln

Da die Verfahren ausgelegt sind, um eine Wiederherstellung des Schlussels aus
dem offentlichen Schlussel zu verhindern, mul} ein anderer Weg genutzt werden.
Eine Mdglichkeit sind gednderte Verschllsselungsprozesse, beispielsweise die zu-
satzliche Verschlisselung fur einen vertrauenswirdigen Dritten (Trusted Third-
party Encryption)™®, der Arbeitgeber des Mitarbeiters™. In diesem Fall verschlis-
selt der Client des Benutzers die Nachricht oder die Datei nicht nur mit dem ei-
genen offentlichen Schlissel oder dem des Empfangers, sondern zusatzlich - und
ohne die Mdglichkeit, dies zu unterbinden - mit dem Schlissel des Unternehmens,
bei dem der Benutzer angestellt ist. Dies geschieht sogar ohne dal der Benutzer
etwas davon merkt und somit erhalt das Unternehmen Zugriff auf jegliche Kom-
munikation beziehungsweise Daten'.

In diesem Zusammenhang wird oft die Notwendigkeit einer Regierung angefuhrt,
aus sicherheitspolitischen Grinden jegliche Kommunikation abhéren zu wollen,

um Verbrechen aufdecken zu kénnen™®

. Da sich jedoch beispielsweise ein Terrorist
nicht an bestehende Gesetze halten wird, wenn er einen Terroranschlag plant,
wird er eine doppelte Verschlisselung fur die Regierung auf jeden Fall vermeiden.
Daher ist die Motivation fir den Regierungszugriff auf Schlissel hochst zweifel-
haft™.

Die Verschlisselung fir einen vertrauenswirdigen Dritten hat im Ergebnis einen
sehr sensitiven geheimen Schlussel. Im Falle der Kompromittierung dieses Schlis-

sels ware nicht nur die Kommunikation eines Mitarbeiters, sondern die aller Mit-

1% v/gl. Zimmermann (Message from Phil Zimmermann, Creator of PGP, 2000), Internet-Quelle.
181 \/gl. Schneier (Secrets & Lies, 2001), S. 234;
Vgl. Key Recovery Alliance (Technology Papers, Special Issue - Introduction, 2000), S. 19.
192 v/gl. Eckert (IT-Sicherheit, 2001), S. 296.
198 vgl. Langenbach/Ulrich (Elektronische Signaturen, 2002), S. 24;
Vgl. Schneier (Secrets & Lies, 2001), S. 233.
1% vgl. Anderson/Diffie/Neumann/Rivest/Schneier and more (The risks of key recovery, 2001),
Internet-Quelle;

Vgl. Schneier (Secrets & Lies, 2001), S. 235.
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arbeiter - beziehungsweise sogar aller Menschen, die diese Software nutzen - auf-
gedeckt. Diejenigen Mitarbeiter der Regierung, die mit solchen Schliisseln umge-

hen, wéren ideale Angriffspunkte fur Angreifer jeder Art™.

2.5 Mitarbeiterzertifikate

Aus diesem Grund sollte jeder private Schlissel nur genau einmal gespeichert
sein, und zwar im Hoheitsbereich des Benutzers. Idealerweise geschieht dies auf
einer Smartcard, aus der der Schlissel nicht ausgelesen werden kann. Statt dessen
werden die Daten zur Karte Ubertragen, dort mit dem privaten Schlussel ent- be-
ziehungsweise verschlusselt und wieder zuriickibertragen.

Verfugen Mitarbeiter eines Unternehmens Uber Smartcards, die sie in lhrer Tatig-
keit als Mitarbeiter verwenden, so hat das Unternehmen in manchen Féllen Inter-
esse an der Smartcard eines Mitarbeiters, zum Beispiel beim Ausscheiden des
Mitarbeiters aus dem Unternehmen. Dies bedeutet fir den Mitarbeiter ein enor-
mes Druckmittel, da er mit dem mutwilligen Verlust oder der Zerstérung der Kar-
te Daten des Unternehmen vernichtet™.

Die Zertifizierungsstelle konnte vom Unternehmen aufgefordert werden, eine Ko-
pie des Schlussels geschiitzt aufzubewahren™, jedoch hatte dies eine zentrale Hin-
terlegung aller Schlissel mit den daraus resultierenden Sicherheitsbedenken zur
Folge.

Eine Maoglichkeit, diesem MiRbrauch vorzubeugen, wére, dem Unternehmen eine
Kopie der Smartcard des Mitarbeiters zu Gbergeben. Dies ware fir das Unterneh-
men ausreichend, da es damit jederzeit vollstdndigen Zugriff auf alle Daten der
Mitarbeiter hatte. Andererseits birgt diese Vorgehensweise ein grofles Risiko, denn

dieser Zugriff kdnnte von den Mitarbeitern des Unternehmens, die Zugriff auf die-

1% vgl. Ross (PGP: Backdoors and Key Escrow, 2001), Internet-Quelle;

Vgl. Wiesner (Key Recovery, 2000), S. 703.
1% \/gl. Schmeh (Kryptographie, 2001), S. 305;

Vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 35.
17 vgl. Bitzer/Brisch (Digitale Signatur, 1999), S. 34.
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se Smartcards haben, mifbraucht werden'®

. Da die Karten allerdings sehr sicher
aufbewahrt werden mssen, ist eine Losung denkbar, bei der mindestens zwei oder
mehr hochrangige Mitarbeiter des Unternehmens gleichzeitig anwesend sein mis-
sen, um Zugang zu den Smartcards zu erhalten. Weiterhin attraktiv ware dieser
Ort jedoch fur Angreifer, da sie mit einem Einbruch an samtliche Schlussel des
Unternehmens gelangen konnten.

Die geschilderten Probleme lieRen sich durch eine spezielle Mitarbeiter-Smartcard
umgehen. Zum einen erhielte der Mitarbeiter eine normale Smartcard, zum ande-
ren wurde jedoch immer eine zweite Karte ausgestellt, auf der sich ebenfalls der
private Schltissel des Mitarbeiters befindet. Dieser muR jedoch erstens durch den
Schlussel der Zertifizierungsstelle geschitzt, beziehungsweise verschlisselt sein,
zweitens kann diese Karte nicht direkt zum Ver- oder Entschlusseln verwendet
werden. Diese Karte erhdlt das Unternehmen, bei dem der Mitarbeiter angestellt
ist. Das Unternehmen kann ainachst nichts mit der Karte anfangen, da der
Schlussel des Mitarbeiters durch den der Zertifizierungsstelle geschiitzt ist. Im
Falle des Verlustes einer Mitarbeiterkarte kann das Unternehmen, gegebenenfalls
durch eine notarielle Bestatigung, ein Duplikat der Karte des Mitarbeiters herstel-
len. Dabei wird das Zertifikat des Mitarbeiters ungultig, damit jeglicher Mif-
brauch von Seiten des Unternehmens ausgeschlossen wird, aber verschlisselte Da-

ten nicht verloren gehen.

2.6 Zertifizierungsstellen

Damit Sender und Empfanger zweifelsfrei miteinander kommunizieren kénnen und
dabei keine Angriffe von Dritten beflirchten missen, brauchen sie nach den obigen

Erlauterungen Zertifikate, die von einer Zertifizierungsstelle' ausgegeben werden,

1% Der Schlissel konnte zusatzlich in mehrere Teile zerlegt werden. Weitere Verfahren siehe
Wiesner (Key Recovery, 2000), S. 699ff.

199 v/gl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 34;
Vgl. ebenda, S. 88;
Vgl. Schmeh (Kryptographie, 2001), S. 284.
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die als vertrauenswirdiger Dritter fungiert. Diese burgt mit ihrer Signatur fur die
ausgegebenen Zertifikate, das heiRt fur Korrektheit und Gultigkeit™ der offentli-
chen Schlissel der Teilnehmer®.,

In den folgenden Kapiteln sollen zunéchst die notwendigen Funktionen® einer
Zertifizierungsstelle vorgestellt werden, bevor zum AbschlulR auf Zertifikatsketten

eingegangen wird.

2.6.1 Funktionen einer Zertifizierungsstelle

Um Zertifikate verwenden zu konnen, mul} jeder neue Benutzer zunéchst regi-
striert werden. Dazu ist eine Authentifizierung der Zertifizierungsstelle notwen-
dig”®. Der Benutzer muf entweder personlich erscheinen und sich mit einem Aus-
weis legitimieren oder auf andere Verfahren - wie beispielsweise Post-ldent™ -
zurlckgreifen. Der Benutzer bekommt einen personlichen Namen zugewiesen, un-
ter dem er Signaturen erzeugen kann. Jedoch ist es ebenfalls moglich, anstelle des
richtigen Namens ein Pseudonym zu verwenden. In diesem Fall sind die Identitat
und weitere personliche Daten nur der Zertifizierungsstelle bekannt.

Eine weitere Funktion ist die Schlisselerzeugung, wenn der Benutzer nicht einen
selbsterzeugten Schiussel zertifizieren lassen mochte. Die Zertifizierungsstelle spei-
chert den erzeugten Schltssel im sichersten Fall direkt auf einer Chipkarte, von
der dieser Schlissel nicht ausgelesen werden kann. Der Benutzer kann in diesem
Fall den Schlissel auch nicht unwissentlich verraten, da er ihn nicht kennt®®.

Mit dem SchlUssel erstellt die Zertifizierungsstelle ein Zertifikat, in dem unter an-

derem der Name oder das Pseudonym, der zugeordnete Schlussel, der Name der

20 Die Giiltigkeit hat zumindest bis zur eventuellen Sperrung des Zertifikates durch den Teil-
nehmer bestand.

201 \v/gl. Buchmann (Einfihrung in die Kryptographie, 2001), S. 209ff

202 \/gl. RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 49;
Vgl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 4.

208 \/gl. Eckert (IT-Sicherheit, 2001), S. 265.

24 Hierbei handelt es sich um ein Verfahren zur Authentifizierung in einer Post-Filiale.

205 \/gl. Buchmann (Einfilhrung in die Kryptographie, 2001), S. 210
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Zertifizierungsstelle und die Gultigkeit vermerkt sind®. Dieses wird in ein Ver-

zeichnis®™

eingetragen, in das nur die Zertifizierungsstelle schreiben kann. Lesen-
der Zugriff wird jedoch fir alle Benutzer gewahrt, damit die Zertifikate verwendet
werden kénnen®®,

Samtliche offentliche Schlissel mussen auferdem archiviert werden, wobei die
Dauer der Aufbewahrung von der Verwendung des Schlissels abhangt. Mit Hilfe
der Archivierung kann die Gultigkeit eines Schlussels nachgewiesen werden, wenn
nach Ablauf eines Zertifikates dessen Gultigkeit zum Nachweis benotigt wird®”.

Da die Gultigkeit eines Zertifikates beschrankt ist, mul es rechtzeitig vor Ablauf
ausgetauscht werden. Dabei muR der neue Schlissel jedoch so zum Benutzer ge-
langen, dal er sicher bleibt, selbst wenn der ablaufende Schlissel kompromittiert
wird. Eine Verschlisselung des neuen privaten Schlissels mit dem alten o6ffentli-
chen ist demnach keine Losung®.

In manchen Fallen, zum Beispiel bei Verlust des privaten Schllssels, muB ein Zer-
tifikat vor Ablauf der Gultigkeit unglltig gemacht werden. Fir diese Falle gibt es
bei der Zertifizierungsstelle eine Liste der ungultigen Zertifikate (CRL, Certificate
Revocation List). Diese ist Teil des Verzeichnisses und mufl} bei jeder Prifung
eines Zertifikates Uberpruft werden, bevor die Gultigkeit festgestellt werden
kann®.

Als eine weitere Funktion einer Zertifizierungsstelle sei die Herausgabe eines un-

gultigen archivierten Schlissels genannt, wobei der Benutzer gegebenenfalls seine

Berechtigung zum Erhalt des Schlussels nachweisen muR.

206 \/gl, Kapitel 2.4.1.

27 \/gl. Falk/Trommer (Nutzung von Verzeichnisdiensten, 1999), S. 97.

28 \/gl. Harnier (Organisationsmaglichkeiten fur Zertifizierungsstellen, 2000), S. 79;
Schmeh (Kryptographie, 2001), S. 327ff.

209 \/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 210;

Val.

Val.

Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 5.
210 \/gl. Buchmann (Einfuihrung in die Kryptographie, 2001), S. 212.
21 \/gl. Schmeh (Kryptographie, 2001), S. 337.
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22 arwvahnt werden, den eine Zerti-

Als letztes soll die Funktion eines Zeitstempels
fizierungsstelle anbieten kann, &er nicht muf3. Dieser Dienst ist jedoch fur die
Ausstellung von Zertifikaten notwendig, damit zum Beispiel der Zeitpunkt der
Erstellung oder Loschung exakt dokumentiert ist. Ebenso ist der Zeitpunkt der
Erstellung der CRL von Bedeutung. Benutzer kdnnen den Zeitstempeldienst eben-
falls bendtigen, wenn der Zeitpunkt der Nachrichtensendung von Bedeutung ist,
wie es beispielsweise beim Kauf von Aktien oder einer notariellen Beurkundung

der Fall ist™.

2.6.2 Zertifikatsketten

Weiter oben wurde beschrieben, daB eine Zertifizierungsstelle ein Verzeichnis aller
gultigen Zertifikate fuhrt. Der Sender einer Nachricht muR daher bei seiner Zerti-
fizierungsstelle den Schllssel des Empfangers erfragen. Im einfachen Fall hat diese
das Zertifikat selbst ausgestellt. Da ihm der o6ffentliche Schllssel der Zertifizie-
rungsstelle bekannt ist, kann er die Signatur Uberprifen und den o6ffentlichen
Schlissel verwenden™,

Andernfalls mufl der Sender das Zertifikat indirekt erhalten. Zuerst muf er he-
rausfinden, welche Zertifizierungsstelle das Zertifikat des Empfangers ausgestellt
hat. Verflgt seine Zertifizierungsstelle Uber ein Zertifikat der Zertifizierungsstelle
des Empfangers, so kann er deren o6ffentlichen Schlissel bereits Uberprifen. Mit
diesem Schlissel kann er dann die Echtheit des Zertifikates verifizieren, um
schlieflich in Kontakt mit dem Empfanger zu treten. Verfugt seine Zertifizie-
rungsstelle Uber kein Zertifikat der anderen Zertifizierungsstelle, so muR der Sen-

215

der einen Weg, eine Zertifikatskette™, von seiner zu der des Empféangers finden,

um das Zertifikat Uberprufen zu kénnen.

22 y/gl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 38.

23 \/gl. Kithn (Technische Grundlagen, 1999), S. 86.

214 \/gl. Horster/Kraaibeek/Wohlmacher (Sicherheitsinfrastrukturen - Basiskonzepte, 1999), S.
10, 12.

215 \/gl. Baum (Guiltigkeitsmodell des SigG, 1999), S. 200.
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Dabei ist wichtig, dall keine Zertifizierungsstelle innerhalb der Kette vorkommt,
der der Sender nicht vertraut. Aullerdem setzt dieses Verfahren Transitivitat vor-
aus™, das heilft wenn Zertifizierungsstelle Z, auf Z, vertraut und Z, auf Z,, dann

vertraut Z, auch Z,%".

216 \/gl. Purser (A Simple Graphical Tool For Modelling Trust, 2001), S. 480.
27 Am Beispiel eines Baumes vgl. Schneier (Applied Cryptography, 1996), S. 576.
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3 Rechtliche Grundlagen und organisatorische Konsequenzen

Nachdem die technischen Grundlagen einer Public-Key-Infrastruktur in Kapitel
zwei betrachtet wurden und deren Eignung fir den Einsatz der Erfallung der An-
forderungen an die Kommunikation bestatigt wurde, folgt in diesem Kapitel die
Beschreibung der rechtlichen Situation in Deutschland. Begonnen wird mit einer
Beschreibung der betreffenden Regelungen, anschlieBend werden die daraus resul-

tierenden organisatorischen Konsequenzen abgeleitet.

3.1 Zertifizierungsstellen betreffende Regelungen

Als Mitglied der europdischen Union gilt fur Deutschland, wie fur jedes andere
Mitgliedsland: Vorrangige europarechtliche Normen gilt es im deutschen Recht zu
beachten, Richtlinienvorgaben entsprechend in deutsches Recht umzusetzen. Aus
diesem Grund ist es nicht ausreichend, nur die nationalen Gesetze zu betrach-
ten®?,

Als erstes wird die europdische Signaturrichtlinie vorgestellt, im Anschluf} daran
folgt eine Darstellung des deutschen Signaturgesetzes. Nicht betrachtet wird das

Formanpassungsgesetz**

, Welches die digitale Signatur an einzelnen Stellen in das
BGB integriert und damit die Nutzung ermdglicht. Detailliertere Ausfiihrungen
wurden aus diesem Gesetz in die Signaturverordnung ausgelagert, die im dritten
Abschnitt erlautert wird. Um beim Aufbau eines Zertifizierungsdiensteanbieters

den Anforderungen des Gesetzgebers entsprechen zu kénnen, wird zum Abschlufl

218 \/gl. Schmeh (Kryptographie, 2001), S. 470ff
218 BGBI. | 2001 Nr. 35, S. 1544ff.

Das vollstandige Gesetz ist im Anhang abgedruckt.
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das IT-Grundschutzhandbuch (IT-GSHB)*? des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI) beschrieben, weil es die technischen Licken der
vorher erwahnten Regelungen schlieBt®. Die Reihenfolge der Betrachtung wird in

Abbildung 3-1 dargestellt.

Europaische Signaturrichtlinie

ags

Deutsches Signaturgesetz
(+ Formanpassungsgesetz)

. 1

[ Signaturverordnung ]

1

‘ IT-Grundschutzhandbuch ’

Abbildung 3-1 — Reihenfolge der gesetzlichen Regelungen

3.1.1 Europaische Signaturrichtlinie

Weder durch die Richtlinie 1999/93/EG des Europaischen Parlaments und des
Europdischen Rates vom 13. Dezember 1999 uber gemeinschaftliche Rahmenbe-
dingungen flr elektronische Signaturen, der europdischen Signaturrichtlinie?,
noch durch in der Folgezeit zur Regelung der gemeinschaftsrechtlichen Rahmen-
bedingungen fir den elektronischen Geschaftsverkehr von den zustéandigen Orga-
nen der europdischen Union erlassene sogenannte E-Commerce Richtlinie (Richt-
linie 2000/31/EG, Abl. EG 2000 Nr. L178, S. 1ff), werden detaillierte Angaben zu

elektronischen Signaturen gemacht. Vielmehr werden fir bestimmte rechtliche

220 y/gl. BSI (IT-Grundschutzhandbuch, 2001), Internet-Quelle.

221 Das Datenschutzgesetz wurde aufgrund der dadurch entstehenden Komplexitat nicht in die
Betrachtungen der Arbeit einbezogen. Im Anhang der Arbeit befinden sich die Richtlinie
1999/93/EG der Européischen Union, das Signaturgesetz sowie die Signaturverordnung.

222 RICHTLINIE 1999/93/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
13.Dezember 1999. Abl. EG 2000 Nr. L13, S. 12.
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Aspekte der Dienste einer Informationsgesellschaft, insbesondere des elektroni-
schen Geschaftsverkehrs, im Binnenmarkt Rahmenbedingungen geschaffen®.

In Artikel 1 der europaischen Signaturrichtlinie wird der Anwendungsbereich der
Richtlinie festgelegt, der die Verwendung elektronischer Signaturen erleichtern
und zu ihrer rechtlichen Anerkennung beitragen soll. Fir Zertifizierungsdienste
werden Rahmenbedingungen spezifiziert. Ausdriucklich werden weder der Ab-
schluR noch die Gultigkeit von Vertragen erwahnt, da hier nach einzelstaatlichem
Recht oder Gemeinschaftsrecht Formvorschriften zu erfillen sind. In den Begriffs-
bestimmungen in Artikel 2 werden Ausdriicke der Richtlinie erlautert, angefangen
bei der ,elektronischen Signatur’ Uber ,Zertifikate’ und ,qualifizierte Zertifikate’
bis hin zur ,freiwilligen Akkreditierung’.

In Artikel 3 wird der Marktzugang festgelegt, der nicht von einer vorherigen Ge-
nehmigung abhéangig zu machen ist (Absatz 1). Freiwillige Akkreditierungssysteme
zur Steigerung des Sicherheitsniveaus kénnen eingeflihrt beziehungsweise beibe-
halten werden, wobei die Anforderungen objektiv, transparent, verhaltnismagig
und nichtdiskriminierend sein miissen. Eine Uberwachung der Zertifizierungsdien-
steanbieter, die offentlich qualifizierte Zertifikate ausstellen, mufl von den Mit-
gliedsstaaten eingerichtet werden. Mitgliedsstaaten haben zusatzlich die Mdglich-
keit, Signaturen im offentlichen Bereich weiteren Anforderungen zu unterwerfen
(Absatz 7).

Die Rechtswirkung elektronischer Signaturen wird in Artikel 5 geregelt. Dieser
legt fest, dal} eine Unterschrift in elektronischer Form die Anforderungen an eine
Unterschrift in gleicher Weise wie die handschriftliche Unterschrift erfillt und in
Gerichten als Beweismittel zuzulassen ist, sofern sie mit einer fortgeschrittenen
elektronischen Signatur, die auf einem qualifizierten Zertifikat beruht, erstellt
wurde. Die rechtliche Wirksamkeit darf einer elektronischen Signatur nicht abge-
sprochen werden, nur weil diese Anforderungen nicht erftllt sind.

Artikel 6 legt die Haftung von Zertifizierungsdiensteanbietern fest, sofern dieser

nicht nachweisen kann, dal er nicht fahrlassig gehandelt hat. Die Haftung bezieht

228 \/gl. RoRnagel (Elektronische Signaturen in Europa, 1998), S. 331.
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sich beispielsweise auf alle Informationen in dem qualifizierten Zertifikat (Absatz
1) oder einen nicht registrierten Widerruf des Zertifikates (Absatz 2).

Artikel 7 legt fest, dall qualifizierte Zertifikate eines Mitgliedsstaates denen ande-
rer Staaten gleichgestellt werden, um grenziberschreitende Zertifizierungsdienste
zu erleichtern. Artikel 8 bestimmt, dal die Regelungen des Datenschutzes der
Richtlinie 95/46/EG eingehalten werden mussen®. In Artikel 12 wird festgelegt,
daB die Kommission die Durchfiihrung der Richtlinie Uberprift und spéatestens
zum 19.07.2003 dartber Bericht erstattet.

In den Anhéngen der Richtlinie werden die Anforderungen an qualifizierte Zertifi-
kate (Anhang 1), an Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate
ausstellen (Anhang Il), an sichere Signaturerstellungseinheiten (Anhang I11) sowie

Empfehlungen fir die sichere Signaturpriufung (Anhang 1V) spezifiziert.

3.1.2 Signaturgesetz

Bereits vor der europaischen Signaturrichtlinie hatte Deutschland am 1. August
1997 das Signaturgesetz (SigG) als Teil des Informations- und Kommunikations-

dienste-Gesetzes (luKDG) verabschiedet. Dieses sehr strenge Gesetz” legte be-

226

reits in seiner urspringlichen Fassung™ einen hohen Sicherheitsstandard fiir elek-

tronische Signaturen fest, um insbesondere die Betreiber von Zertifizierungsstellen

227

zu SicherheitsmalBnahmen zu animieren®’. Da die europdische Richtlinie diesen

Vorgaben nicht folgte, wurde am 21. Mai 2001 das neue Signaturgesetz erlassen®.

224 Aufgrund der entstehenden Komplexitat werden diese Aspekte in der Arbeit jedoch vernach-
lassigt.

22 Diese Einschatzung wird weiter unten im Absatz Anbieterakkreditierung spezifiziert.
Siehe auch Gollan/Meinel (Electronic Signatures, 2000), S. 15.

226 Beachte aber die heutige Fassung vom 16.05.2001. SigG, BGBI. 1 2001, S. 876ff.

227 \/gl. Schmeh (Kryptographie, 2001), S. 472

228 Gesetz (iber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer

Vorschriften vom 16. Mai 2001. Vgl. BGBI. Jahrgang 2001 Teil | Nr. 22, S. 876ff.
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In den allgemeinen Bestimmungen des Gesetzes, dem ersten Abschnitt, werden
elektronische Signaturen als elektronische Daten angesehen, die in einer beliebigen

Form den Daten beigefugt, beziehungsweise logisch mit ihnen verknupft sind.

82 Nr. 1. [Im Sinne dieses Gesetzes sind] "elektronische Signaturen™ Daten
in elektronischer Form, die anderen elektronischen Daten beigefligt oder
logisch mit ihnen verkntpft sind und die zur Authentifizierung dienen.

Erst eine fortgeschrittene elektronische Signatur ist dem Schllsselinhaber zuge-
ordnet und entspricht dem intuitiven Verstandnis einer Signatur®. Das Sicher-
heitsniveau wird durch eine qualifizierte elektronische Signatur gesteigert, die zu-
satzlich auf einem qualifizierten Zertifikat beruhen muR®.

Zertifikate werden als elektronische Bescheinigungen definiert, mit denen ein Si-
gnaturschliussel einer Person zugeordnet und dabei die Identitat dieser Person be-
statigt wird (82 Nr. 6 SigG). Qualifizierte Zertifikate verfligen tUber einen hoheren
Sicherheitsstandard, da mindestens die VVoraussetzungen von SigG §84ff. oder §23
und 824 in Verbindung mit der SigV* erfullt sein missen®,

Im zweiten Abschnitt des Gesetzes werden die Anforderungen an den Zertifizie-
rungsdiensteanbieter erlautert. Nach der Feststellung, daR der Betrieb einer Zerti-

t*3, werden die not-

fizierungsstelle im Rahmen der Gesetze genehmigungsfrei is
wendigen Voraussetzungen naher erlautert. Dabei wird in Absatz 3 eine Anzeige-
pflicht erwdhnt, die jedoch nicht im Signaturgesetz, sondern in der Signaturver-
ordnung spezifiziert wird. Bei der Vergabe der qualifizierten Zertifikate wird die
Verfligbarkeit der Dienste sowie die Moglichkeit der Nutzung eines Pseudonyms

beschrieben. Des weiteren wird die Unterrichtungspflicht des Zertifizierungsdien-

22 |m gesamten Dokument ist mit einer digitalen Signatur immer eine fortgeschrittene elektroni-
sche Signatur gemeint.

20 \/gl. RoRnagel (Das neue Signaturgesetz, 2001), S. 202.

2z Gjgnaturverordnung vom 16.05.2001, BGBI. | 2001, S. 3074ff.

22 Darliber hinaus besteht die Maglichkeit der freiwilligen Akkreditierung nach §15, die die ver-
mutete Sicherheit in behordlich tGberprifte Sicherheit Gberfihrt.

23 Vgl SigG, 84 (1).
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steanbieters gegentber den Teilnehmern, bei der sie Uber die Mdglichkeiten und
Risiken aufgeklart werden mussen, und der Inhalt qualifizierter Zertifikate -
nannt. Neben der Sperrung von qualifizierten Zertifikaten werden qualifizierte
Zeitstempel erwdhnt. Den Abschlul} bilden Paragraphen ber die Dokumentation
(810), Haftung (811), Deckungsvorsorge (§812) sowie den Datenschutz (§14). Die
gesetzlich geforderte Vorhaltung einer geeigneten Deckungsvorsorge soll den Re-
greB gegen Zertifizierungsstellen bei Pflichtwidrigkeit sichern helfen; diese darf den
Betrag von 250.000 € pro haftungsauslosendem Ereignis nicht unterschreiten.
(Mindestsumme gemaR 8§12 Satz 2 SigG in Verbindung mit Artikel 2 Nr. 1, BGBI.
1 2001, S. 883)

Im dritten Abschnitt, der freiwilligen Akkreditierung, werden die Modalitaten
derselben definiert. Dariiber hinaus erhalt der 6ffentliche Bereich die Mdglichkeit,
diese per Rechtsvorschrift zu verlangen. Akkreditierte Zertifizierungsdiensteanbie-
ter erhalten von der zustandigen Behorde ein Zertifikat, welches sie als solche aus-
weist.

Im vierten Abschnitt wird auf die technische Sicherheit eingegangen, wobei sich
dies auf Produkte und die Anerkennung von Priuf- und Bestatigungsstellen be-
zieht. Aufsichtsmallinahmen und Mitwirkungspflichten werden darauf folgend er-
lautert.

Im sechsten Abschnitt, den SchluRbestimmungen, werden Bufgeldvorschriften
sowie Kosten und Beitrage fur Amtshandlungen dargelegt. Ebenso wird die Be-
handlung auslandischer elektronischer Signaturen beziehungsweise Produkte gere-

gelt.

3.1.3 Signaturverordnung

Das Signaturgesetz verwendet an einigen Stellen Begriffe, die nicht genau spezifi-
ziert werden. Diese Lucken werden von der Signaturverordnung geschlossen®.

Beispielsweise spricht das Signaturgesetz in 84 (3) von einer Anzeige in geeigneter

28 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16. November

2001. Vgl. BGBI. Jahrgang 2001 Teil I Nr. 59, S. 3074ff.
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Form; die formalen Anforderungen werden in der Signaturverordnung 81 erlau-
tert.

In §1 werden neben der Form auch der Inhalt und die Anderung einer Anzeige der
Betriebsaufnahme einer Zertifizierungsstelle beziehungsweise eines Zertifizierungs-

dienstes spezifiziert.

81 (1) Eine Anzeige nach 8§ 4 Abs. 3 des Signaturgesetzes ist schriftlich
oder mit einer qualifizierten elektronischen Signatur nach dem Signatur-
gesetz versehen bei der zustandigen Behorde vorzunehmen.

(2) Die Anzeige muss folgende Angaben und Unterlagen umfassen:

1. den Namen und die Anschrift des Zertifizierungsdiensteanbieters,

2. die Namen der gesetzlichen Vertreter,

3. aktuelle FUihrungszeugnisse nach § 30 Abs. 5 des Bundeszentralregister-
gesetzes fur den Zertifizierungsdiensteanbieter und seine gesetzlichen Ver-
treter,

4. einen aktuellen Handelsregisterauszug oder eine vergleichbare Unterla-
ge,

5. Belege zum Nachweis der erforderlichen technischen, administrativen
und juristischen Fachkunde nach § 4 Abs. 2 Satz 3 des Signaturgesetzes,
6. ein Sicherheitskonzept mit einer genauen Darlegung, wie dieses umge-
setzt ist, einschlieRlich der Ubertragung von Aufgaben an Dritte nach § 4
Abs. 5 des Signaturgesetzes, und

7. einen Nachweis der Deckungsvorsorge nach § 12 des Signaturgesetzes.
Andern sich die Umstande nach Satz 1 Nr. 1 oder Nr. 2 oder sicherheits-
erhebliche Umstédnde nach Satz 1 Nr. 6, ist die zustandige Behdrde
schriftlich oder mittels eines mit einer qualifizierten elektronischen Signa-
tur nach dem Signaturgesetz versehenen elektronischen Dokuments zu in-
formieren. § 2 bleibt unberihrt.

In 82 wird der notwendige Inhalt eines Sicherheitskonzeptes beschrieben, das im

Signaturgesetz™®

und in 81 der Signaturverordnung genannt wird. Erwahnung
finden hierbei nicht nur technische, bauliche und organisatorische SicherheitsmaR-

nahmen, sondern dariiber hinaus eingesetzte Produkte, die Aufbau- und Ablaufor-

25 \gl. SigG 84 Abs. 2 Satz 4.
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ganisation, NotfallmaRnahmen, Auswahl des Personals und eine Abschatzung und

Bewertung verbleibender Sicherheitsrisiken. Namentlich muR darin enthalten sein:

§2 Das Sicherheitskonzept nach § 4 Abs. 2 Satz 4 des Signaturgesetzes hat
Folgendes zu enthalten:

1. eine Beschreibung aller erforderlichen technischen, baulichen und orga-
nisatorischen Sicherheitsmalinahmen und deren Eignung,

2. eine Ubersicht Uber die eingesetzten Produkte fir qualifizierte elektro-
nische Signaturen mit Herstellererklarungen nach § 17 Abs. 4 Satz 2 oder
Bestatigungen nach 8 17 Abs. 4 Satz 1 oder nach § 15 Abs. 7 Satz 1 des
Signaturgesetzes,

3. eine Ubersicht Gber die Aufbau- und Ablauforganisation sowie die Zer-
tifizierungstatigkeit,

4. die Vorkehrungen und MalRnahmen zur Sicherstellung und Aufrechter-
haltung des Betriebes, insbesondere bei Notfallen,

5. die Verfahren zur Beurteilung und Sicherstellung der Zuverlassigkeit
des eingesetzten Personals und

6. eine Abschatzung und Bewertung verbleibender Sicherheitsrisiken.

Um die Identitatsprifung und Attributsnachweise geht es in 83 der SigV. Es wird
festgelegt, dal? die Identifizierung anhand des Bundespersonalausweises, des Rei-
sepasses oder anhand von Dokumenten mit gleichwertiger Sicherheit (83 1 S. 1
SigV.) erfolgen muf. Ebenso reicht die Signierung des Antrages flr ein qualifizier-
tes Zertifikat, wenn diese mit einem qualifizierten Zertifikat durchgefiihrt wird.
Daher kann beim Ablauf eines Zertifikates der Erhalt des neuen per Signatur be-
statigt werden und damit der Prozel3 vollsténdig elektronisch abgewickelt werden.
Im AnschluB daran wird die Fuhrung eines Zertifikatsverzeichnisses, insbesondere
die Aufbewahrungspflichten, spezifiziert. Es folgen einzelne Sicherheitsvorkehrun-
gen des Zertifizierungsdiensteanbieters (85), beispielsweise betreffend die Signatur-
erstellungseinheit, sowie die Ausgestaltung der Unterrichtung (§6).

Bezlglich des Verfahrens zur Sperrung von Zertifikaten wird lediglich verlangt,

dall eine Rufnummer zur Verflgung stehen soll, unter der Berechtigte ihr Zertifi-
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kat sperren konnen**

. Der Nachweis ihrer Identitat ist durch geeignete technische
und organisatorische MaRnahmen sicherzustellen (87 Il Satz 1 SigV).

In 88 wird in Ausfuhrung des 810 SigG der Umfang der Dokumentationspflicht
festgelegt. Weiter regelt die Signaturverordnung Details zur Ausgestaltung der
Deckungsvorsorge (89 SigV; 812 SigG) und die freiwillige Akkreditierung und de-
ren Ablauf (811 SigV; 8§15 SigG). In 8§12 und §13 werden die Festsetzung und Er-
hebung von Kosten und Beitragen spezifiziert. Ebenso werden in der Signaturver-
ordnung Anforderungen an Inhalt und Gultigkeitsdauer von qualifizierten Zertifi-
katen und an Produkte fir elektronische Signaturen geregelt. Hier ist hervorzuhe-
ben, daf ein Signaturschlissel erst nach Identifikation des Benutzers durch Besitz
und Wissen oder Besitz und biometrisches Merkmal angewendet werden kann,
wobei er dabei von der Anwendung nicht preisgegeben werden darf (815 | Satz
1+2 SigV). Es wird hinzugefuigt, dall weder aus dem Signaturprtfschlissel noch
aus der Signatur die Signaturschlussel ermittelt werden kénnen dirfen und daf
dies gewahrleistet werden muf3. Des weiteren darf eine Sperrung nicht unbemerkt
riackgéangig gemacht werden. Weiter werden in diesem Paragraphen Kriterien zur
Evaluierung der Sicherheit der Komponenten spezifiziert, die entweder nach den
Common Criteria (CC) for International Electrotechnical Commission (IEC) oder
den Kriterien fur die Bewertung der Sicherheit von Systemen der Informations-
technik (ITSEC) zertifiziert werden mussen.

8§17 regelt Verfahren zur langfristigen Speicherung von Daten, die insbesondere
von Bedeutung sind, weil kein bekanntes Verfahren fir mehr als 5 Jahre als sicher
angesehen wird. Danach werden noch zusétzliche Anforderungen an den offentli-
chen Bereich definiert, bevor abschliefend Verfahren zur Feststellung der gleich-
wertigen Sicherheit von auslandischen elektronischen Signaturen und Produkten

hinsichtlich § 23 des Signaturgesetzes spezifiziert werden.

2% SigV §7. Siehe dazu auch Blum (Entwurf eines neuen Signaturgesetzes, 2001), S. 73.
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3.1.4 Grundschutzhandbuch des BSI

Die Signaturverordnung gaman 84 Abs. 2 Satz 4 des Signaturgesetzes nennt in §2

Nr. 1 Inhalte des Sicherheitskonzeptes.

82 Nr. 1. eine Beschreibung aller erforderlichen technischen, baulichen
und organisatorischen Sicherheitsmalinahmen und deren Eignung,

Anhaltspunkte hierfir liefert das GSHB des BSI®. In diesem wird im Gegensatz
zur traditionellen Erstellung eines Sicherheitskonzeptes mit Hilfe einer Risikoana-
lyse ein Soll-Ist-Vergleich zwischen empfohlenen und bereits realisierten Malnah-
men durchgefuhrt®. Wird flr einzelne Komponenten hoher oder sehr hoher
Schutzbedarf festgestellt, so ist eine ergdnzende IT-Sicherheitsanalyse durchzufiih-

ren”, wie in Abbildung 3-2 dargestellt.

[ I T-Strukturanalyse

s

[ Schutzbedarfsfeststellung

aus

[ IT-Grundschutzanalyse

ays

Erganzende )
Sicherheitsanalyse |

4L 1gs
[ Fazit

Abbildung 3-2 - Erstellung eines IT-Sicherheitskonzeptes
Quelle: BSI (IT-Grundschutzhandbuch, 2001), Kapitel 2.

287 \/gl. Ermachtigung hierfir im SigG §24, Rechtsverordnung.
288 vgl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 1.1.
2% \/gl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 2.
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Das Grundschutzhandbuch ist in Bausteine aufgeteilt, die verschiedene Kompo-
nenten darstellen. Beispiele hierfir sind die Infrastruktur oder die Telekommuni-
kation. Fur jeden dieser Bausteine existieren funf Gefahrdungskataloge, angefan-
gen bei hoherer Gewalt Uber organisatorische Mangel, menschliche Fehlhandlun-
gen und technisches Versagen bis hin zu vorsatzlichen Handlungen. Fur jede in
den Geféahrdungskatalogen genannten Geféahrdungen sind MalRnahmen zu ergrei-
fen, die in MaRnahmenkatalogen gruppiert sind. Diese reichen von infrastrukturel-
len Gber personelle bis hin zu Notfallvorsorge-MalRnahmen. Aufgrund in der Reali-
tat herrschender Ressourcenknappheit konnen nicht alle MalRnahmen zur gleichen
Zeit realisiert werden, weshalb jeder Mallnahme eine von drei Prioritatsstufen
zugewiesen wird*®,

Fur den Betrieb eines Zertifizierungsdiensteanbieters sind fast alle im Grund-
schutzhandbuch genannten Bausteine relevant. In den Ubergeordneten Kompo-
nenten sind dies unter anderem Organisation, Personal, Datenschutz, Virenschutz,

241

Kryptoschutz®™. Im Baustein Infrastruktur werden als wichtigste das Gebéaude,
die Verkabelung oder die Rdume genannt, die wiederum in Biroraum, Server-
raum, Datentragerarchiv und Raum fir technische Infrastruktur unterschieden
werden. Es folgen Bausteine Uber vernetzte und nicht vernetzte Systeme, wobei
nach Betriebssystemen und Art der Vernetzung unterschieden wird. Datenlber-
tragungseinrichtungen, die mit zunehmender Vernetzung an Bedeutung gewinnen,
werden unter anderem nach Datentrageraustausch, Firewall*?, E-Mail, Webserver
und entfernte Zugriffe unterschieden. Den AbschluR bilden Telekommunikations-

und sonstige IT-Komponenten, angefangen bei der Telekommunikations-Anlage

(TK-Anlage) uber das Mobiltelefon bis hin zu Standardsoftware*”.

20 yv/gl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 1.2.

241 Die restlichen Komponenten sind das IT-Sicherheitskonzept, das Notfallvorsorgekonzept, das
Datensicherungskonzept, die Behandlung von Sicherheitsvorfallen und das Hard- und Soft-
waremanagement.

222 \/gl. Schneier (Secrets & Lies, 2001), S. 181.

23 \/gl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 1.4.
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Wenn ein Zertifizierungsdiensteanbieter den Nachweis der Sicherheit erbringen
will, so bietet das Grundschutzhandbuch daflir eine geeignete Grundlage, weil die
genannten MafRnahmen Uberprufbar installiert werden kdnnen. Durch die Einfuh-
rung des IT-Grundschutz-Zertifikates durch das BSI im Juli 2001 wird dem Sach-
verhalt Rechnung getragen, dal dieser Nachweis immer haufiger gefihrt werden

muR®,

3.2 Organisatorische Konsequenzen

Nachdem im vorherigen Abschnitt die Gesetzeslage fir signaturgesetzkonforme
Zertifizierungsstellen dargestellt wurde, sollen in diesem Abschnitt die daraus re-
sultierenden Funktionalitaten und die daflr bendtigte Infrastruktur beschrieben

werden.

3.2.1 Funktionalitéaten von Zertifizierungsstellen

Durch die Européische Signaturrichtlinie, das Signaturgesetz, die Signaturverord-
nung und das IT-Grundschutzhandbuch des BSI werden Funktionalitaten im
Rahmen des organisatorischen Ablaufs beim Betrieb einer Zertifizierungsstelle
vorgesehen, damit die Anforderungen an die digitalen Signaturen erfillt werden®®.
Aus diesen Funktionalitaten wiederum resultieren die zu erbringenden Dienstlei-
stungen, die im wesentlichen die Erzeugung und Vergabe von Schlisselpaaren
samt Zertifizierung zu genau identifizierbaren Personen sowie nachvollziehbare
Dokumentation beinhalten*®.

In folgender Abbildung 3-3 sind die Funktionalitaten einer Zertifizierungsstelle
abgebildet. Wahrend fiunf aufeinanderfolgende Funktionalitaten den Prozel? der
Ausstellung eines Zertifikates reprasentieren und demnach pro ausgestelltem Zer-

tifikat einmal durchgefihrt werden mdassen, ist die Sperrung eines Zertifikates

24 \/gl. BSI (IT-Grundschutz-Zertifikat, 2001), Internet-Quelle.

2% Nach Gritzalis/Katsikas/Lekkas/Moulinos/Polydorou (The KEYSTROKE PKI Architecture,
2001), S. 736 sind diese allgemeingultig.

28 \/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 5.
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durch das Sperrmanagement optional. Im Gegensatz dazu kénnen der Verzeichnis-
und Zeitstempeldienst, die zur Uberprufung von Zertifikaten und Zeitstempeln
vorgesehen sind, pro Zertifikat mehrmals genutzt werden. Die restlichen Funktio-
nalitdten richten sich nicht nach der Anzahl der Zertifikate, sondern nach zeitli-
chen Vorgaben. Beispielsweise muf3 eine Datensicherung téaglich vorgenommen

werden.

J
]
J
]

[ Schlisselgenerierung der Zertifizierungsstelle ] c
(0]
: e — ellgl|B|lS
[ Teilnehmeridentifizierung und -registrierung ] GEJ é < =
ol|ls||5|| 6
: —— IR
[ Schlusselgenerierung fur die Teilnehmer ] clIEl|E|lS
cll2|o T

e Ellal| 2
= N a %
g Q) - — O
[ Zertifikatserstellung ] =3 213 =
Il S
[ Personalisieren des Tragermediums ] LUy

Abbildung 3-3 - Funktionalitaten einer Zertifizierungsstelle

Schlisselgenerierung der Zertifizierungsstelle

Bevor die Zertifizierungsstelle ihren Dienst aufnehmen kann, mufR sie fir sich
selbst ein eigenes Schlisselpaar, bestehend aus dem privaten und o6ffentlichen

Schlussel, erzeugen®. Die Schlissellange kann, bis auf die in den Richtlinien des

247 \/gl. Camphausen/Kelm/Liedke/Weber (Aufbau und Betrieb einer Zertifizierungsinstanz,
2001), S. 47;
Vgl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 6.
Aus Sicherheitsgriinden sollten zwei unterschiedliche Schllssel fur Zertifikate und Zeitstem-
peldienstleistungen erzeugt werden, da Zeitstempel haufiger als Zertifikate ausgestellt werden
und die vorhandene Anzahl an chiffrierten Daten die Kryptoanalyse vereinfacht. Vgl. hierzu
Kapitel 2.2.6.
Vgl. RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 70.
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BSI*® angegebenen fir das gewahlte Verfahren mindestens notwendigen Lange,
frei gewahlt werden. Ein langerer Schlissel erhoht zwar die Sicherheit, jedoch
ebenfalls die zur Verifizierung bendtigte Rechenzeit. Da dem Schlissel einer Zerti-
fizierungsstelle groRe Bedeutung zukommt, sollte die Entscheidung zugunsten der
Sicherheit und damit einer moglichst groRen Schliissellange ausfallen®”,

Die Schlusselgenerierung mul innerhalb der Zertifizierungsstelle in einer geeigne-
ten und sicheren Umgebung stattfinden®. Weiterhin muB sichergestellt werden,
daR ein unautorisierter Zugriff auf den privaten Schlissel verhindert wird.
Befindet sich die Zertifizierungsstelle innerhalb einer Hierarchie, beispielsweise wie
im Signaturgesetz vorgesehen unterhalb der Wurzelinstanz der Zertifizierungsstel-
le der Regulierungsbehdrde, mul} das erzeugte Schlisselpaar, beziehungsweise der
Offentliche Schlissel, von dieser zertifiziert werden. Ebenso benutzt die Zertifizie-
rungsstelle ihren privaten Schlissel fur die Zertifizierung der 6ffentlichen Schlissel

der an dem Verfahren teilnehmenden Nutzer.

Teilnehmeridentifizierung und -registrierung

Prinzipiell ist die Erstellung eines Zertifikates fur einen Teilnehmer oder eine Zer-
tifizierungsstelle identisch. Als erstes mul3 jeder Teilnehmer seine ldentitat nach-
weisen®. Bei positiver Identifizierung wird ihm ein geeigneter und eindeutiger
Name fir die Unterschrift mittels digitaler Signatur zugewiesen®. Dabei ist es
dem Teilnehmer freigestellt, ob er gegeniber Dritten mit seinem Namen oder ei-
nem Pseudonym auftreten mochte. Das Pseudonym l&t keinerlei Ruckschltsse

auf die wahre Identitat der Person zu, diese Verbindung kann jedoch von der Zer-

28 \/gl. BSI (Signatur-Interoperabilititsspezifikation, 1999), S. 30.

29 \gl. Kapitel 2.2.3.

20 Die Gefahrdungslage sowie MaBnahmen zur Absicherung sind wie beschrieben dem IT-
Grundschutzhandbuch zu entnehmen, vgl. Kapitel 3.1.4.

B v/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 4;
Val. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 1.

%2 \/gl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 7.
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tifizierungsstelle hergestellt werden. Nach der Identifizierung wird der Teilnehmer

registriert™,

Schlusselerzeugung fir die Teilnehmer

Sofern der Teilnehmer nicht bereits einen 6ffentlichen Schlissel mitgebracht hat,
muB im néachsten Schritt fir den Teilnehmer ein Schliisselpaar erzeugt werden®,
was in der Praxis den haufigeren Fall darstellen dirfte. Das erzeugte Paar darf
mit keinem anderen Paar Ubereinstimmen® und muR zufallig sein, so daR es der
Zertifizierungsstelle nicht moglich ist, dieses zu reproduzieren. Aullerdem mul der
generierte private Schlissel seitens der Zertifizierungsstelle direkt nach der Uber-
gabe vernichtet werden. Dadurch wird sichergestellt, dal nur das Original des

privaten Schlissels existiert™.

Zertifikatserstellung

Nachdem der Teilnehmer identifiziert ist und der o6ffentliche Schltssel feststeht,
kann das Zertifikat erstellt werden. Um erstellte digitale Signaturen aweifelsfrei
dem Teilnehmer zuordnen zu kdénnen, mul} die Zuordnung des Schlusselpaares

»7Aus diesem Grund werden ein Identitats-

ebenfalls zweifelsfrei erfolgen kdnnen
merkmal des Teilnehmers, sein 6ffentlicher Schlussel, der Gultigkeitszeitraum und
weitere Merkmale in einem Zertifikat zusammengefallt. Dieses wird im Anschlul}
durch die Signatur der Zertifizierungsstelle, die durch den privaten Schlissel der

Zertifizierungsstelle erfolgen muB, unveranderbar, so dalR die Inhalte authentisch

3 \/gl. Harnier (Organisationsmoglichkeiten fur Zertifizierungsstellen, 2000), S. 76.
%4 \gl. Eckert (I T-Sicherheit, 2001), S. 273;
Vgl. RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 8.
Vgl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 2.
%5 vgl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 4;
Val. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 8.
6 \/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 7.
57 \gl. Thiel (Internationale Public-Key-Infrastrukturen aus Nutzersicht, 2000), S. 524.
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miteinander verkniipft sind®®. Das Zertifikat muR nach der Erstellung aufbewahrt

und in den Verzeichnisdienst tilbernommen werden®”.

Personalisierung des Tragermediums

Im fir den Teilnehmer letzten Schritt wird der private Schlussel des Teilnehmers
auf einem Tragermedium gespeichert®®. Mit Hilfe dieses Mediums ist es dem
Benutzer maoglich, Dokumente digital zu signieren und verschlisselte Dokumente
zu entschlisseln. Nach Mdglichkeit ist auf dem Tragermedium die Benutzer-
Authentifikation, die durch Eingabe eines PaRwortes oder einer Persénlichen
Identifikationsnummer (PIN) erfolgen kann, zu aktivieren. Dies garantiert im Fal-
le eines Verlustes des Tragermediums einen zusétzlichen Schutz vor Mil3brauch.

Danach ist das Tragermedium dem Teilnehmer auszuhandigen®..

Verzeichnisdienst

Im Verzeichnisdienst werden samtliche offentlich zugéangliche Daten erfalit und
tber Kommunikationseinrichtungen, beispielsweise das Internet, fir jeden erreich-
bar gehalten®. Diese Daten umfassen zum einen die Schlusselzertifikate aller

Teilnehmer, zum anderen Sperrlisten®

, In denen alle ungultig gewordenen Zertifi-
kate aufgefuhrt sind, um Teilnehmern eine Moglichkeit der Uberprifung der Gil-
tigkeit eines Zertifikates zu schaffen®. Als Sperrinformation ist der Zeitpunkt der

Sperrung des Zertifikates zu vermerken.

%8 \/gl. RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 7;
Val. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 4.

2% \/gl. Stark/Biester/Fell/Volk u.a. (PKI Organisationshandbuch, 2001), S. 42.

260 \/gl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 4;
Vgl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 7.

21 \/gl. Harnier (Organisationsmaoglichkeiten fur Zertifizierungsstellen, 2000), S. 77.

%2 \/gl. RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 7.

263 \/gl. Mack (Sperren von Zertifikaten, 2001), S. 465.

264 \/gl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,

2000), S. 7.
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Aus Datenschutzgrinden dirfen die Zertifikate selbst beziehungsweise einzelne
Informationen daraus, exemplarisch seien der Teilnehmername, das Pseudonym
oder der offentliche Schlussel genannt, Dritten nur mit Erlaubnis des Teilnehmers

zuganglich gemacht werden.

Zeitstempeldienst

Durch den Zeitstempeldienst werden beliebige Daten mit bestimmten Zeitpunkten
verknlipft, so daB diese nachweisbar feststehen®®. Dabei fiigt der Zeitstempel-
dienst an ein beliebiges Dokument den aktuellen Zeitpunkt im Klartext an und
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signiert beides zusammen®’. Wie beim Signieren ist hier ein Hashwert des zu zeit-

stempelnden Dokumentes ausreichend, um nicht unnétig viele Daten versenden zu
mussen®®,

Die Zertifizierungsstelle bendtigt den Zeitstempeldienst, um beispielsweise den
Zeitpunkt der Sperrung eines Zertifikates nachweisbar dokumentieren zu kénnen.
Trotzdem ist nicht vorgeschrieben, dall eine Zertifizierungsstelle einen eigenen
Zeitstempeldienst betreiben mul. Alternativ kdénnte die Zertifizierungsstelle diesen
Dienst von einem Dritten, beispielsweise einer anderen Zertifizierungsstelle, aus-

fuhren lassen®.

Sperrmanagement

Eine weitere Funktion einer Zertifizierungsstelle ist das Sperrmanagement. Jeder

210
t

Teilnehmer muR jederzeit™ die Mdoglichkeit haben, sein Zertifikat mittels eines

65 \/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 5.

%6 \/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 6;
Vgl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 8;
Vgl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 7.

%7 \/gl. Harnier (Organisationsmaglichkeiten fir Zertifizierungsstellen, 2000), S. 80.

%8 \/gl. Kapitel 2.2.4.

%9 Dies ergibt sich aus dem SigG §17 (3) und (4).

219 \/gl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 52.
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Anrufes sperren zu lassen®”, beispielsweise im Falle des Verlustes oder der Kom-
promittierung. Zu diesem Zweck muR eine Zertifizierungsstelle ein Call-Center
betreiben, dessen Mitarbeiter den Benutzer mittels eines PaBwortes oder einer
PIN identifiziert. Nach erfolgreicher Authentifizierung wird das Zertifikat gesperrt
und in der nachsten Sperrliste veréffentlicht?. Hier wird deutlich, daR eine gewis-
se Zeitdauer zwischen dem Anruf, der Sperrung und der Verdffentlichung der
Sperrliste vergehen muR, deren Ausmal} jedoch keinesfalls der Zertifizierungsstelle
uberlassen werden darf. Vielmehr mussen Regelungen flir maximale Zeitspannen
getroffen werden. Als realistisch kann beispielsweise eine Dauer von 10 Minuten
zwischen der Authentifizierung des Teilnehmers und der Sperrung des Zertifika-
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tes”” angenommen werden.

Sonstige Funktionalitaten

Zu den sonstigen Funktionalitaten einer Zertifizierungsstelle gehdrt die Datensi-
cherung und —archivierung®, der aufgrund der Brisanz der Daten eine entspre-

chende Bedeutung zukommt*®

. Eine detaillierte Beschreibung aller Prozesse und
SicherheitsmaRnahmen muR vorhanden sein und aufrechterhalten werden®. Eben-
so ist ein Notfallmanagement zur Regelung nicht vorhersehbarer Ausnahmesitua-
tionen, beispielsweise durch Handlungsanweisungen, zu installieren und ein Reak-
tionsmechanismus fur die Kompromittierung des Schllssels der Zertifizierungsstel-
le beziehungsweise eines oder mehrerer Kryptoalgorithmen zu erarbeiten. Zusatz-
lich muf die im folgenden beschriebene Infrastruktur vor jeglichen Arten von An-

griffen geschiitzt werden®”.

211 \/gl. Schmeh (Kryptographie, 2001), S. 333.

212 \/gl. Harnier (Organisationsmaglichkeiten fur Zertifizierungsstellen, 2000), S. 79.
213 \/gl. Bertsch/Pordesch (Problematik von ProzeRlaufzeiten, 1999), S. 515.

214 \/gl. RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 67.

25 \/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 6.

26 \/gl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 54.

21T Eine Klassifizierung der Angriffe folgt in Kapitel 4.4.
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3.2.2 Infrastrukturkomponenten von Zertifizierungsstellen

Um die beschriebenen Funktionalitaten einer Zertifizierungsstelle nach den guilti-
gen Gesetzen®® gewdahrleisten zu kénnen, muR die Infrastruktur bestimmte Vor-
aussetzungen erfillen®,

Als erstes ll das Gebaude naher spezifiziert werden, in dem die Zertifizierungs-
stelle eingerichtet wird. Da alle Funktionalitaiten mit Hilfe von Computern a-
bracht werden, folgt im nachsten Schritt die Erlauterung der bendtigten Hard-
ware. Danach wird die Software untersucht, wobei zum einen die der Zertifizie-
rungsstelle und zum anderen die der Teilnehmer betrachtet wird. Des weiteren
werden Anforderungen an die Bediensteten einer Zertifizierungsstelle beschrieben,

bevor zum SchluR die Arbeitsanweisungen naher analysiert werden®.

3.2.2.1 Gebaude

Weder das Signaturgesetz noch die Signaturverordnung machen Vorgaben dazu,
wie ein Gebaude einer Zertifizierungsstelle auszusehen hat. Ganz allgemein wird
von einem Gebaude gesprochen, das die notwendige Sicherheit fur den Umgang
mit Zertifikaten bietet.

Im Grundschutzhandbuch des BSI* finden sich ebenfalls keine Regelungen Uber
den Bau eines solchen Gebaudes. Vielmehr werden samtliche Bedrohungen® fiir
Gebéaude aufgezahlt und MalRnahmen aufgefiihrt, die Schutz vor solchen Bedro-

hungen bieten beziehungsweise die Wahrscheinlichkeit des Schadeneintritts oder

218 \/gl. Kapitel 3.1. Dies sind die Europaische Signaturverordnung, das Signaturgesetz, die Si-
gnaturverordnung und das IT-Grundschutzhandbuch des BSI.

2% \/gl. Robben (Digitale Signatur, 2000), Internet-Quelle.

20 Dje Spezifizierung des beschriebenen Gebaudes richtet sich nach Stumm/Weber (Infrastruk-
tur flr Zertifizierungsstellen, 2000), einer Anwendung des IT-Grundschutzhandbuches auf
Zertifizierungsstellen.

21 y/gl. BSI (IT-Grundschutzhandbuch, 2001), Internet-Quelle.

%82 |m Gefahrdungskatalog hohere Gewalt, vgl. Kapitel 3.1.4, sind dies zum Beispiel Blitz, Feuer
und Wasser. Fir sdmtliche Bedrohungen vgl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel
4.1.
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das Schadenausmaf verringern. Als erster Vorschlag wird das in Abbildung 3-4
dargestellte vom BSI skizzierte Geb&ude als Infrastruktur fur Zertifizierungsstellen

verwendet®,

]

Vorflur Publikum Vorflur innerer Bereich

N AW/ 151 N Nt N 2

Verzeichnis-/Zeitstempeldienst
Verzeichnis-/Zeitstempeldienst (2)

Aufnahme
Ausgabe
Personalisierung
Technik
Energievers.
Zertifizierung

L1 L1 1] C 1 L1 ] 1 (I

Abbildung 3-4 — Raumaufteilung einer moglichen signaturgesetzkonformen Zertifizierungs-
stelle

Quelle: Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 2.

Hinter dem Publikumsflur befinden sich die Zimmer fur die Annahme der Antrage
und Ausgabe der personalisierten Tragermedien. Dabei werden die Tragermedien
mittels einer Durchreiche aus der Personalisierung, die sich in dem nicht fur Be-
sucher zuganglichen Teil des Gebadudes befindet, Gberbracht. Sie ist zusatzlich,
ebenso wie der Zertifizierungsraum am anderen Ende des Flurs, durch eine Perso-
nenschleuse mit dem Flur verbunden. Dazwischen liegen die beiden Raume des
Verzeichnis- und Zeitstempeldienstes, die jeweils doppelt vorhanden sind. Zwi-
schen beiden befindet sich der Technikraum und der Raum flr die Energieversor-
gung, der das Notstromaggregat enthalt.

Fur Mauern der Raume sind Mindestvorgaben bezlglich Dicke und Druckfestig-

keit einzuhalten®. Besonders ist darauf zu achten, daR alle Wande vom FuRboden

28 \/gl. Stumm/Weber (Infrastruktur fiir Zertifizierungsstellen, 2000), S. 2ff.
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bis zur Decke reichen, um nicht durch abgehéngte Decken Licken zu schaffen.
Innerhalb aller Wénde, zumindest von jedem genannten Raum zum Raum Tech-
nik und Energieversorgung, sollten Leerrohre zur Verkabelung der Rechner verlegt

werden. Innerhalb der Rdume kann auf andere Kabelkanéle ausgewichen wer-

den285

286 288

Turen®, Vereinzelungsschleusen (VS)*" und Fenstern®® kommt besondere Bedeu-

tung zu, da es sich im Gegensatz zu Wanden um primare Angriffsziele handelt™.
Neben der Einhaltung von Sicherheitsklassen fir Rahmen, Turen beziehungsweise
Verglasung und Schldssern sind Alarmanlagen und Durchbruchiberwachungen zu

empfehlen. Bei den Fenstern kommt zum ersten Mal der Konflikt zwischen der zu

284 Auf die detaillierten Angaben soll im Text verzichtet werden. In diesem Fall muR das Mau-
erwerk nach DIN 1093 Teil 1 mit einer Nenndicke von mindestens 240 mm und Steinen der
Druckfestigkeitsklasse 12 und Mdértel der Gruppe Il gefertigt werden. Alternativ ist auch
Stahlbeton nach DIN 1045 der Festigkeitsklasse B 15 oder héher mit einer Nenndicke von
mindestens 140 mm zu verwenden.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 2.

25 \/gl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 3.

28 Sicherheitsklasse ET 3 nach DIN V 18103, zusatzlich Erfullung der Anforderungen einer
Brandschutztiir der Klasse T 90 nach DIN 4102 Teil 5.

Schldsser der Klasse 4 nach DIN 18251 mit Zylindern der Klasse 3 nach DIN V 18254/07.91
Abschnitt 6.4 mit Kugelzuhalterungen und Schutzbeschlégen der Klasse ES 3 nach DIN
18257 mit Kernziehschutz.

Eingebaute Magnet- und Riegelkontakte sollten auf Offnen und VerschluB tiberwacht werden
und mit dem Verriegelungssystem HZ-Lock der Firma Hellmiller + Zingg oder gleichwertig
ausgestattet sein.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 3.

287 Digese sollten Anforderungen der Turen der Widerstandsklasse ET 3 nach DIN V 18103 samt
Prifzeugnis entsprechen, Schleusen mit Durchbruchiiberwachung.

Vgl. Stumm/Weber (Infrastruktur fiir Zertifizierungsstellen, 2000), S. 3.

28 Alle Fenster sollten Konstruktionen der Klasse EF 3 nach DIN V 18054 mit Verglasung der
Klasse B 3 gemal DIN 52290 Teil 3 und Durchbruchlberwachung sein.

Val. Stumm/Weber (Infrastruktur fir Zertifizierungsstellen, 2000), S. 3.
28 \/gl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,

2000), S. 9.
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erreichenden Sicherheit und Anforderungen beziehungsweise Wunschen der Be-
nutzer zum Vorschein, da Fenster gegenliber einer Wand sicherlich weniger
Schutz bieten. Allerdings mufiten dann alle dort arbeitenden Personen permanent
ohne Tageslicht auskommen.

Als letztes soll die Sicherheitsdurchreiche (SD) untersucht werden, die ebenfalls
durch eine Durchbruchiberwachung geschiitzt werden sollte. Da an dieser Stelle
der dem Publikum zugangliche Teil der Zertifizierungsstelle von dem nicht zu-
ganglichen getrennt ist, mul} die Durchreiche das Einbringen von Brandbeschleu-
nigern und Explosivstoffen verhindern. Dies kénnte durch eine Sicherheitsschie-
bemulde erreicht werden. Um MiRbrauch personalisierter Medien auszuschliel3en,
sollte die Ausgabe von der Personalisierung einsehbar sein, realisierbar durch

halbdurchlassige Verglasung™ oder Videotechnik®..

3.2.2.2 Gebaudesicherung

Die Gebaudesicherung umfallit neben dem Gebaudeschutz die Zugangskontrolle,

den Brandschutz®, die Einbruchmeldeanlage®, den Wasserschutz®* und die Kiih-

lung®.

20 \erglasung EF3/B3. Vgl. Stumm/Weber (Infrastruktur fiir Zertifizierungsstellen, 2000), S. 4.

2L v/gl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 4.

22 Dje Brandschutzmeldeanlage sollte der VdS-Anforderung 2095 und den Anschaltbedingungen
der ortlichen Feuerwehr geniigen. Das VVdS-Merkblatt zum Brandschutz in Raumen fur elek-
tronische Datenverarbeitungsanlagen (Nr. 2007) sollte ebenfalls berlicksichtigt werden.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 12.

2% Dje Einbruchmeldeanlage sollte den Anforderungen des BSI an Alarmanlagen fiir Einbruch
und Uberfall (BSI 7510) der jeweils gliltigen Fassung geniigen.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 14.

24 Dies schlieRt 10 cm Bodenfreiheit, Wassermeldesysteme und Handpumpen zur Entwasserung
ein. Raume, die tiefer als 1 m Uber Kanalisationsniveau liegen, bendtigen Rickstauventile in
den Abwasserleitungen und automatische Entwasserungspumpen. Hoher liegende Raume soll-
ten Uber eine selbststandige Entwasserung verfugen.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 15.
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Unter Gebaudeschutz ist zu verstehen, daR insbesondere auRerhalb der Offnungs-
zeiten der Zertifizierungsstelle ein Wachdienst auferhalb und innerhalb des Ge-
baudes patrouilliert, um verdachtige Personen zu erkennen und Angriffe zu ver-
hindern. Diese MaBnahmen erganzen die elektronische Uberwachung des Gebéu-
des mit Video- und Warmebildkameras™.

Die Zugangskontrolle des Gebaudes spielt die wichtigste Rolle. An samtlichen
Tdren zum Inneren der Zertifizierungsstelle missen eigenstandige Zugangskon-
trolleinheiten angebracht werden, die entweder mit biometrischen Lesern oder
Chipkartenlesern in Verbindung mit einer PIN ausgestattet sind. An Turen mit
Vereinzelungsschleusen sollten diese Leser zusatzlich fir die Ausgangskontrolle
eingesetzt werden. Die Zentrale und der Administrationsplatz sollte sich im Raum
Technik befinden. Als wichtigste Funktion ist der interne Speicher der Auswer-
tungseinheit fr Berechtigungs- und Protokolldaten zu nennen. Die Zutrittsrechte
werden durch den Administrator vergeben®'.

Besucher dirfen sich innerhalb der Zertifizierungsstelle nur bewegen, wenn ihre
Besucherberechtigung schriftlich erteilt und protokolliert wurde und sie perma-

nent von einem Mitarbeiter der Zertifizierungsstelle begleitet werden, der Uber die

2% \/gl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 9;

Um eine Abflhrung der Abwéarme der IT-Systeme zu gewahrleisten, sollte eine Wéarmelastbe-
rechnung durchgefiihrt werden. Sollten einzelne Raume eine Kiihlung benétigen, so sind fur
redundante Komponenten wie den Verzeichnis- oder Zeitstempeldienst auf jeden Fall ge-
trennte Geréte vorzusehen. Uberschreitungen der Betriebstemperatur miissen angezeigt wer-
den.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 15.

26 \/gl. Schuhmacher (Wirtschafts- und Wettbewerbsspionage, 2001), Internet-Quelle.

27 \Weitere Mindestfunktionen sind Turoffenzeittiberwachung, Schnittstelle zum Bedienplatz der
Besuchererfassung und fiir die Leser an den IT-Systemen der Zertifizierungsstelle, Mdglichkeit
der Plausibilitatskontrolle zwischen Zutrittsschutz und Zugangsschutz, Energieversorgung der
Leser von der Zentrale und eine Notstromversorgung fir mindestens 72 Stunden oder eine
Aufschaltung auf die NEA mit Schaltuberbrickung fir 5 Minuten.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 9.
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bendtigten Zutrittsrechte verfugt. Die Besucher sind mit einem Ausweis auszu-
statten. Die Mitarbeiter der Besuchererfassung® durfen in keinem Fall mit der
Administration der Zugangsberechtigungen betraut sein®*. Um den kontrollierten
EinlaB in den Publikumsbereich sicherzustellen, missen am Zugang zum Vorflur
Publikum sowie in den Raumen Annahme und Ausgabe Videosprechstellen ange-
bracht und deren Zentrale ebenfalls im Raum Technik installiert werden®.

Der Brandschutz der Zertifizierungsstelle ist aufgeteilt in die allgemeine Brand-
uberwachung, die Objektbrandiberwachung® und die Léschung. Die fir die Si-
cherheit und Funktion der Zertifizierungsstelle notwendigen und daran angren-
zenden Raume der Zertifizierungsstelle sind mit einer Brandmeldeanlage (BMA)**
zu Uberwachen, die direkt an die Einsatzstelle der ortlichen Feuerwehr aufgeschal-

tet ist und deren Zentrale sich im Raum Technik befindet. In allen anderen R&u-

2% Der Raum der Besuchererfassung muB in den Brandschutz mit einbezogen werden und gegen
unberechtigten Zutritt gesichert sein. Die Besucherausweise in diesem Raum sollten in einem
VS-Schlisselbehalter nach BSI 7570 aufbewahrt werden. Besucher sollten biometrisch erfaflit
werden. Die Besucherberechtigungen sollten auf einen Tag beschrénkt und der Zutritt eines
Raumes nur innerhalb eines Zeitfensters von 20 Sekunden nach dem Zutritt des berechtigten,
standig begleitenden Mitarbeiters moglich sein. Neben der technischen und organisatorischen
Besucherregelung sollte vorgesehen sein, dal jeder Zutrittsberechtigte nur maximal einen Be-
sucher begleitet.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 10.

2 In diesem Fall wird deutlich, daR erhohte Sicherheit mit einem erhéhten Personaleinsatz und
damit hoheren Kosten einhergeht.

%00 \/gl. Stumm/Weber (Infrastruktur fiir Zertifizierungsstellen, 2000), S. 10.

%1 \/gl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 10.

%2 Es ist sicherzustellen, daB die BMA der VdS-Anforderung 2095 (Richtlinien fur automatische
Brandmeldeanlagen — Planung und Einbau) und den Anschaltebedingungen der 6rtlichen
Feuerwehr genligen. Des weiteren ist sie direkt auf die Feuerwehr aufzuschalten und im
Raum Technik unterzubringen.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 12.
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men des inneren Bereiches ist eine Objektbrandiiberwachung®™ vorgesehen, deren
Meldestufen zu einer gestaffelten Alarmreaktion genutzt werden sollten. Die Kabel
sollten 90 Minuten Funktionserhalt bieten. Bei der Ldschung ist Objektléschung
einer Loschung durch die Feuerwehr oder einer zentralen Léschanlage aufgrund
der extrem hohen Verfligbarkeitserwartungen vorzuziehen. Alle Gerate mit Ob-
jektbrandiberwachung sollten deshalb mit einer Geréateldscheinrichtung versehen,
die Bereiche der Energieversorgung mit einer Raum-Gas-Ldschanlage®™ ausgestat-
tet sein®®.

Entsprechend den Anforderungen des BSI an Alarmanlagen fir Einbruch und
Uberfall® in der jeweils giltigen Fassung muB die Einbruchmeldeanlage geplant
und eingesetzt werden. Samtliche Raume sind mit einer VVolumenuberwachung
auszustatten, die durch mindestens 2 Bewegungsmelder realisiert wird und bei der
sich jeder im Erfassungsbereich mindestens eines anderen befindet. FUr Fenster,
Vereinzelungsschleusen und die Sicherheitsdurchreiche mufR eine Durchbruch-
Uberwachung existieren. Alarme sollten als Stérmeldungen an geeigneter Stelle®
angezeigt werden. Die Zentrale ist ebenso im Raum Technik unterzubringen. Alle
Uberwachten Raume sollten als Scharfschaltebereiche ausgefiihrt werden, so daf
die BlockschloRfunktion eine Turéffnung bei scharfgeschaltetem Raum unterbin-
det™.

Um genlgenden Schutz gegen eindringendes Wasser zu gewahrleisten, sollte sdmt-

lichen IT-Geraten mindestens 10 cm Bodenfreiheit gewahrt werden. Dariber hin-

%3 Dje Meldestufen der Objektmelder sollten zu einer objektbezogenen Alarmreaktion genutzt
werden, die durch einen Voralarm, das Spannungsfrei-Schalten des betroffenen Gerates, die
Objektléschung und den Hauptalarm an die Feuerwehr gestaffelt ist.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 12.

%4 Die Loschung sollte in 2-Linienabhangigkeit durch die BMA oder Handausldsung angesteuert
werden. Die Auslésung mufll an geeigneter Stelle angezeigt werden.

Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 13.

%5 v/gl. Stumm/Weber (Infrastruktur fir Zertifizierungsstellen, 2000), S. 12.

%6 gpezifiziert in BSI 7510.

%7 Eine Aufschaltung an die Polizei ist maglich.

%08 \/gl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 14.
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aus sind automatische Entwasserungspumpen und Handpumpen vorzusehen®.
Schutz vor Uberhitzung der 1T-Systeme ist durch Warmeabfuhrsysteme zu ge-
wahrleisten, deren Leistung die in der Warmelastberechnung ermittelten Maxi-
malwerte Ubersteigt. Fir beide Verzeichnis- und Zeitstempeldienstraume sind ge-
trennte Geréate vorzusehen. Eindringendes Wasser oder Uberschreitungen der zu-

lassigen Betriebstemperatur sind an geeigneter Stelle anzuzeigen®.

3.2.2.3 Energieversorgung

Schon am Gebdaude der Zertifizierungsstelle werden die hohen Verfligbarkeitsan-
forderungen sichtbar, die aufgrund der elektronischen Dienstleistungen ebenfalls
fur die Energieversorgung®™ gelten mussen. Die Grundlage der Stromverteilung
bildet die Niederspannungshauptversorgung (NHV), fur die aufgrund dieser zen-
tralen Bedeutung besondere Vorkehrungen hinsichtlich des Zutrittsschutzes und
des Brandschutzes getroffen werden miissen®?. Die gesamte Zertifizierungsstelle

sollte als Blitzschutzzone 2 ausgelegt werden®?

. Daraus resultieren die Erarbeitung
eines Uberspannungsschutzkonzeptes und der Einsatz von Uberspannungsschutz-

einrichtungen fur samtliche Leitungen®* ab der NHV®®.

%9 v/gl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 10.

310 vgl. Stumm/Weber (Infrastruktur fir Zertifizierungsstellen, 2000), S. 15.

%11 Die Energieversorgung sollte 5-drahtig als TN-S-Netz konzipiert werden.

Val. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 5.

312 \/gl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 9.

33 vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 8.

314 Fur diese Kabel gelten die Anforderungen der DIN 4102 Teil 12 Funktionserhaltklasse E90.
Des weiteren sollten sie tber die gesamte Lange ungeschnitten und auBerhalb der Zertifizie-
rungsstelle durch Verlegung in zutrittgeschitzten Bereichen und Stahlpanzerrohren gegen Be-
schadigungen geschitzt werden.

Vgl. Stumm/Weber (Infrastruktur flir Zertifizierungsstellen, 2000), S. 5.
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Wie in der Gebaudeskizze eingezeichnet ist der Zutritt zu diesem Raum nur Uber
eine Vereinzelungsschleuse moglich. Auf das Fenster konnte verzichtet werden,
jedoch ware in diesem Fall von aullen ersichtlich, um welchen Raum es sich han-
delt. Aus diesem Grund darf keine Unterscheidung vorgenommen werden. Es be-
stiinde die Mdglichkeit, die Energieversorgung in einem getrennten Gebaude un-
terzubringen, jedoch mufRten in diesem Fall die Stromleitungen zwischen den Ge-
bauden verlaufen, so da neue Angriffspunkte entstiinden®®.

Des weiteren muR eine Netz-Ersatzanlage (NEA) existieren, die mit Treibstoff
betrieben wird und fir mindestens 6 Stunden den bendtigten Strom liefern kann.
Die zu erwartende Endauslastung muR mindestens Uber dem Faktor 1,5 liegen
und die Treibstoffzufuhr Uber diesen Zeitrahmen hinweg organisatorisch sicherge-

stellt werden®”’

. Bei Ausfall der Niederspannungshauptversorgung muf} die Um-
schaltung auf die Netz-Ersatzanlage automatisch erfolgen. Die Umschalteinrich-
tung muB auRerdem in einem separaten Brandabschnitt untergebracht werden®®,
der mittels einer Abmauerung oder eines geeigneten Behdlters hergestellt werden
kann. Alle Rdume und eventuell auch Schranke mussen in die allgemeine Brand-
Uberwachung einbezogen und auf VerschluR tiberwacht werden®.

Samtliche Versorgungsleitungen von der Niederspannungshauptverteilung und der
Netz-Ersatzanlage zur Technik sollten doppelt und durch unterschiedliche Brand-

320
t

bereiche verlegt werden, sofern dies moglich ist™. Eine permanente Uberwachung

beider Leitungen ist vom Raum Technik aus zu ermdglichen. Vom dort aus er-

815 \vgl. Stumm/Weber (Infrastruktur fir Zertifizierungsstellen, 2000), S. 5;
Vgl. Becker/Dusemund/Gollan/Engel/Meinel (Infrastructure, Specifications and Standards,
2000), S. 10.

%16 SchutzmaBnahmen in diesem Fall sind weiter oben in den FuRnoten erlautert.

317 Qualitat und Ausstattung werden ausreichend durch T30 beschrieben.
Val. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 6.

318 Dje Tur des Raumes oder Schrankes der Umschalteeinrichtung sollte auf Verschluf tiber-
wacht werden damit der Brandschutz (F90) sichergestellt werden kann.
Vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 6.

319 vgl. ebenda.

%20 \/gl. ebenda.
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folgt, wie oben bereits bei der Verkabelung erwéhnt, die Verteilung in die anderen
Raume. Die Verteiler in den einzelnen Raumen mdissen Uberwacht und mit eige-
nen Loscheinrichtungen ausgestattet sein. Alle Versorgungsleitungen missen un-
abhéangig voneinander gesichert werden. Die flr die Zertifizierungsstelle erforderli-
chen IT-Systeme sollten mittels Festanschluf mit Strom versorgt werden, so daf
kein versehentliches Lésen von Verbindungen am Gerat moglich ist™,

Fur die in den Raumen des Verzeichnis- und Zeitstempeldienstes installierten 1T-
Systeme sollte dartber hinaus eine lokale Unterstromversorgung (USV) eingerich-
tet werden, die per ausschlieBlich anzeigender Fernwartungssoftware kontrolliert
wird. Die bendtigte Leistung sollte wiederum mindestens die 1,5-fache maximale
Endauslastung abdecken und fiir das 10-fache der maximal zu erwartenden Um-

schaltdauer ausgelegt sein. Ahnlich den Verteilungssystemen sollten Objektbrand-

uberwachung und Objektiiberwachung fiir alle USV-Gerate vorhanden sein®.

3.2.2.4 Hardware und Software

Da samtliche Dienstleistungen einer Zertifizierungsstelle von IT-Systemen er-
bracht werden, mul} die Hard- und Software héchsten Anspriichen an die Verflg-
barkeit genligen. Um Hardware-Ausfallen vorzubeugen, mussen demnach madg-

3 Des weiteren missen samt-

lichst viele Komponenten redundant ausgelegt sein
liche Komponenten schnell austauschbar sein, um im Fehlerfall eine rasche Wie-
derherstellung der Funktionsfahigkeit erreichen zu kénnen. Der bendtigte Strom

wird mittels des Energiemanagements garantiert™.

1 vgl. Stumm/Weber (Infrastruktur fur Zertifizierungsstellen, 2000), S. 7.

%22 Eg st sicherzustellen, daR der erforderliche Crest-Faktor eingehalten wird.
Vgl. Stumm/Weber (Infrastruktur fir Zertifizierungsstellen, 2000), S. 7.

28 Je mehr Komponenten redundant sind, desto hoher ist die Wahrscheinlichkeit, daR ein 1T-
System trotz des Defektes einer Komponente stabil weiterlauft. Eine Komponente redundant
zu gestalten, schlagt sich jedoch mindestens in den doppelten Kosten nieder, da die Kompo-
nente doppelt bendtigt wird und eventuell noch eine Steuerung vorhanden sein muf.

Vgl. RegTP (BSI-Handbuch fur digitale Signaturen, 1997), S. 67.

824 \/gl. Kapitel 3.2.2.3.
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Neben der Verfugbarkeit missen die Daten der IT-Systeme sicher gegen jegliche

Art von Angriffen sein®

. Wahrend der physische Zugriff auf die Hardware durch
die Gebdaudesicherheit und Zugriffskontrollen garantiert wird, bietet die Abstrah-
lung der Rechner sowie der Verkabelung Abhdrmdglichkeiten®. Durch entspre-
chende Verkabelung® und Rechnergehéause sowie bauliche und organisatorische
MaRnahmen kann dies verhindert werden®,

Einfacher als im Falle der Hardware stellt sich das Design der Software dar, weil
die geforderten Sicherheitsbedirfnisse nur bei der Entwicklung zu bertcksichtigen
sind. Die Zertifizierungsstelle steht vor der Wahl, eine Software zu kaufen, die
mindestens samtliche gesetzlichen Anforderungen erfullt, eine Individualentwick-
lung in Auftrag zu geben oder die Software selbst zu entwickeln. Die letzte Mdg-
lichkeit ist wenig wahrscheinlich, da die dafur bendtigten Entwickler nicht im er-
forderlichen Ausmal} zur Verfligung stehen dirften.

Als Anforderung der Software ist als wichtigste die Zugriffssteuerung der Benut-

zer zu nennen®®

. Die Authentifizierung der Benutzer mul mittels eines geeigneten
Verfahrens, exemplarisch seien biometrische oder PIN-basierte Verfahren genannt,
erfolgen. Zusatzlich mul3 es moglich sein, sicherheitskritische Funktionen nur zu-
zulassen, wenn sie von zwei Benutzern mit entsprechender Legitimation autori-
siert werden®™. Jede Aktion eines Benutzers muR protokolliert werden, ohne daR
diese Log-Eintrage vom Benutzer loschbar sind®".

Schon aufgrund der Erstinvestition mul} eine Zertifizierungsstelle den Verkauf

vieler Zertifikate zum Ziel haben. Die Software und ihre Bedienung muf} aus die-

%5 Eine Klassifizierung der Angriffe findet in Kapitel 4.4 statt.

326 \/gl. Schmid (ECHOLON, 2001), S. 26ff.

21 Entsprechend wére beispielsweise der Einsatz von Glasfaser-Lichtwellenleitern.

%28 \Weitere Angaben zur Abstrahlsicherheit bietet BSI (IT-Grundschutzhandbuch, 2001), M4.89.
Erlauterungen zur Auswahl der Kabel finden sich in BSI (IT-Grundschutzhandbuch, 2001),
M5.3.

%9 Dies ergibt sich aus BSI (IT-Grundschutzhandbuch, 2001), M4.1, M4.14-M4.17, M4.27 etc.

%30 Dies schafft eine zusatzliche Kontrollinstanz.

381 Auf diese Weise 148t sich jede Manipulation zumindest nachtréglich nachweisen.



Rechtliche Grundlagen und organisatorische Konsequenzen 81

sem Grund auf eine groRe Anzahl, etwa eine Millionen Zertifikate, ausgelegt sein.
Weil sich die Anzahl der Zertifikate im Laufe der Zeit erhoht, wachst der Bedarf
an Sperrungen. Somit mussen die Sperrkomponenten skalierbar ausgelegt sein. In
geringerem MaRe trifft dies ebenfalls auf die Kollektoren zur Eingabe von Zertifi-
katen zu®.

Dariber hinaus muf die Software und die auf den Rechnern der Teilnehmer in-
stallierte Clientsoftware verschiedene Algorithmen unterstitzen, die leicht aus-
tauschbar sein mussen**, da die Algorithmen nur fiir einen begrenzten Zeitraum
als sicher angesehen werden®. Die gesetzliche Vorgabe sieht nur die Nutzung ei-
nes Algorithmus vor, jedoch bietet die Nutzung multipler Algorithmen im Fall der
Kompromittierung Vorteile, weil die Infrastruktur mittels der zusatzlichen Algo-
rithmen aufrechterhalten werden kann®® und kein Vertrauensverlust der Teilneh-
mer eintritt®®. Der fuir die Zertifizierungsstelle wichtigste Vorteil ist die Kostener-
sparnis beim Austausch der betroffenen Teilnehmerzertifikate und der Clientsoft-
ware, weil eine funktionsfahige Infrastruktur auf Basis des Ausweichalgorithmus

bestehen bleibt, die genutzt werden kann.

3.2.2.5 Personal

Weil nicht alle Prozesse der Zertifizierungsstelle vollstandig automatisiert ablau-
fen, sind die Mitarbeiter fir den reibungslosen Ablauf der Prozesse entscheidend.
Neben der Qualifikation und Zuverlassigkeit der Mitarbeiter ist die Anzahl der

Mitarbeiter, beispielsweise im Bereich der Zertifikatssperrung, von enormer Be-

%2 Um Engpasse zu vermeiden, miissen Endgerate nachtraglich hinzugefiigt werden kénnen.
%3 vgl. Hartmann/Maseberg (Fail-Safe-Konzepte fur FlexiPKI, 2002), S. 4.
¥4 Vgl. Bundesanzeiger (Geeignete Kryptoalgorithmen, 2000);
Vgl. SigV 8§17 (2).
%5 Vgl. Buchmann (Einfuihrung in die Kryptographie, 2001), S. 115.
%3 Der Vertrauensverlust tritt ein, weil die Infrastruktur nicht mehr sicher ist und die Sicherheit

erst wieder hergestellt werden muB.
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deutung®. Fur die Zertifizierungsstelle aufgrund der anfallenden Kosten, fur die
Nutzer in Form von Wartezeiten.
Die Zertifizierungsstelle hat bezlglich Zertifikatssperrung viele Maoglichkeiten.

Wiéhrend das Signaturgesetz®®

beziehungsweise die Spezifizierung in der Signatur-
verordnung® eine Moglichkeit der Sperrung lber eine Rufnummer 24 Stunden an
jedem Tag vorschreibt, wéare eine niedrigere Sperrzeit fur nicht signaturgesetzkon-
forme Zertifizierungsstellen moglich. Diese konnte beispielsweise nur wéahrend der
normalen Burozeiten moglich sein. In diesem Fall wére ein Mitarbeiter samt Ver-
tretung ausreichend. Um jeden Tag 24 Stunden eine Zertifikatssperrung zu ermaog-
lichen, sind mindestens finf Mitarbeiter notwendig, wenn die Wochenarbeitszeit
unter 42 Stunden liegen soll. Dies schlieft Feiertage, Urlaub und Krankheit der
Mitarbeiter noch nicht mit ein. In beiden Fallen kdnnte eine zeitgleiche Sperrung
von zwei oder mehr Zertifikaten nicht stattfinden, so dall ein Teilnehmer warten
muRte. Far die Zertifizierungsstelle bedeutet dies ein zusatzliches Risiko, da der
Teilnehmer im Schadensfall die Zertifizierungsstelle haftbar machen konnte*”.

Die Sicherheit der von der Zertifizierungsstelle ausgestellten Zertifikate wird je-
doch hauptsachlich von der Policy bestimmt, die detaillierte Arbeitsanweisungen

aller Prozesse enthalt und Richtlinien fir den Umgang mit Zertifikaten vorgibt.

%7 Eine genauere Darstellung der bendtigten Mitarbeiter und ihrer Rollen findet sich in Kapitel
5.2.15.

%38 Vgl. SigG 88.

9 vgl. SigV §7.

0 Eine detailliertere Darstellung dieses Sachverhalts findet sich in Kapitel 3.2.1.
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4 Rahmenbedingungen fur Zertifizierungsstellen

Beim Aufbau einer eigenen Zertifizierungsstelle ist zunachst zu klaren, ob Signa-
turgesetzkonformitéat erreicht werden soll oder nicht. Im ersten Fall sind dadurch
nahezu alle Anforderungen an Zertifizierungsstellen festgelegt, im zweiten Fall
stehen samtliche Mdglichkeiten offen.

Gerade aufgrund der kostenintensiven Infrastruktur einer signaturgesetzkonfor-
men Zertifizierungsstelle** stellt sich jedoch die Frage, wieviel kostenguinstiger der
zweite Fall zu realisieren ist. Da die Vorteile qualifizierter Zertifikate freiwillig
akkreditierter Anbieter in Form des Anscheinsbeweises*” gegenuiber allen anderen
Zertifikaten groR sind, muB der Preisvorteil ebenfalls spirbar sein, um den Zu-
satznutzen auszugleichen. Als wichtigste zu betrachtende Rahmenbedingungen
sind das Vertrauensmodell und das Klassifizierungskriterium der Zertifikate zu
nennen, die in den ersten beiden Abschnitten dieses Kapitels behandelt werden.
Im dritten Abschnitt erfolgt eine Betrachtung der notwendigen Prozesse einer
Zertifizierungsstelle, im vierten Abschnitt eine Klassifikation der Angriffe auf eine
Public-Key-Infrastruktur. Die Einsatzmoglichkeiten von Zertifikaten werden im

letzten Abschnitt untersucht.

4.1 Vertrauensverfahren

Um die in den technischen Grundlagen vorgestellte asymmetrische Verschlisse-

lung zum sicheren Ubertragen und Signieren von Daten nutzen zu kénnen, muR

1 \gl. Fox (Preis der Pioniertat, 2001), S. 62.
%2 \/gl. Harnier (Organisationsmoglichkeiten fiir Zertifizierungsstellen, 2000), S. 54.
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Vertrauen zu einem Zertifikat bestehen, das die Identitat einer Person an einen
offentlichen Schlissel bindet.

Ob die ebenfalls vorgestellten Zertifizierungsstellen bendtigt werden, soll in den
folgenden Abschnitten ermittelt werden. Begonnen wird mit der Darstellung von
Vertrauensverfahren fir Personen, die ohne Zertifizierungsstellen auskommen,
bevor diese im nachsten Abschnitt in die Uberlegungen einbezogen werden. Die
Sicherheit, mit der einem fremden Zertifikat vertraut werden kann, dient als Kri-

terium der Beurteilung der Modelle.

4.1.1 Vertrauensverfahren fur Personen

Am sichersten ist es, nur Zertifikaten zu vertrauen, die personlich per Diskette
oder anderen Datentragern Ubergeben und eingespielt werden, da keine weiteren
Personen eingebunden sind, die Manipulationen vornehmen kénnten. Dieses Ver-
fahren des direkten Vertrauens ist im Internet nicht praktikabel, weil in diesem
Fall die Ortsunabhangigkeit aufgehoben wirde. Das Vertrauensverhaltnis dieses

Verfahrens wird durch Abbildung 4-1 verdeutlicht.

O

@]=——

QO uUnvertrautes Zertifikat
N H Q Vertrautes Zertifikat
® ® Eigenes Zertifikat

—

Abbildung 4-1 - Direktes Vertrauen

Um diese Probleme zu umgehen, wurde von dem Programm Pretty Good Privacy
(PGP)*® das Netz des Vertrauens (Web of Trust) eingefuhrt®. Hier vertraut ein

Teilnehmer nicht nur den direkt erhaltenen Zertifikaten, sondern zusatzlich allen

3 Ursplinglich von Phil Zimmermann geschriebene Software zum Verschlisseln von Mails.
Vgl. 0.V. (PGP, 2001), Internet-Quelle;
Vgl. Fuhrberg, Kai (Internet-Sicherheit, 1998), S. 103.

¥4 vgl. 0.V. (How PGP works, 2001), Kapitel Trust models;
Vgl. Schmeh (Kryptographie, 2001), S. 283ff.
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Zertifikaten, denen dessen Inhaber vertrauen® und dieses Vertrauen kann beliebig
fortgesetzt werden®®. Nachteile bei dieser Vorgehensweise sind die Tatsachen, daR
zum einen lange Ketten*' bendtigt werden, um das gewuinschte Zertifikat zu er-
halten®*® und zum anderen, daR ein Angreifer es nur erreichen muR in die Kette zu
gelangen, um nicht vertrauenswiirdige Zertifikate einzuschleusen®®. Diese Ver-

trauenssituation ist in Abbildung 4-2 abgebildet.

Abbildung 4-2 — Netz des Vertrauens (Web of Trust)

Eine Mdglichkeit, potentiellen Angreifern dies zu erschweren, ist die Einfihrung
einer Abstufung des Netzes, so dalR unbekannten Zertifikaten nicht automatisch
Vertrauen geschenkt wird. Vielmehr wirde eine Grenze definiert, ab wann Zertifi-
kate Vertrauen im Netz erhielten. Eine Abstufung auf beispielsweise zwei Wege
hatte zur Folge, dall nur Zertifikaten vertraut wird, die auf zwei unterschiedlichen
Zertifikatsketten erreichbar sind. Es mussen demnach fir jedes Zertifikat inner-
halb der Kette jeweils zwei Teilnehmer gefunden werden, die diesem vertrauen.

Sollte dies das gewlinschte Sicherheitsniveau nicht herstellen, so kann die Zahl der

5 Das von PGP tatséchlich realisierte Modell ist wesentlich komplexer. Die prinzipielle Funkti-
onsweise ist an dieser Stelle jedoch ausreichend. Einen Einstieg in die genaue Funktionsweise
von PGP bietet:

Vgl. 0.V. (How PGP works, 2001), Kapitel Levels of trust in PGP.

%6 \/gl. Merz (Electronic Commerce, 1999), S. 138;

Val. Perlman (An Overview of PKI Trust Models, 1999), S. 40.

%7 PGP nennt die Zahl von sechs Intermedidren, die benétigt werden, um zwei beliebige Perso-
nen dieser Welt Uber Zertifikate zu verbinden. Selbst bei dieser optimistischen Annahme blei-
ben demnach sechs Personen, denen vertraut werden muR.

Val. 0.V. (How PGP works, 2001), Kapitel Web of Trust.
8 \gl. Fox (Cross-Zertifikat, 2001), S. 105.
9 \/gl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 141.
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bendtigten Teilnehmer erhéht werden, mit der Folge einer sinkenden Zahl an ver-
trauten Zertifikaten. Eine graphische Abbildung dieser Vertrauensverhaltnisse

findet sich in Abbildung 4-3.

Abbildung 4-3 — Netz des Vertrauens (Abgestuft auf 2 Wege)

Um die Lange der Zertifikatsketten zu verkirzen, muissen andere Strukturen als
Netze benutzt werden®. Eine Moglichkeit dies zu erreichen sind Baume, sofern
diese ausbalanciert sind. Dabei entstehen Hierarchien, bei denen einzelnen Zertifi-
katen groflere Bedeutung zukommt als anderen. Dieses zusatzliche Vertrauen muf
unter anderem durch hohere Sicherheit gerechtfertigt werden. Abbildung 4-4 zeigt

das Vertrauensverhaltnis einer Hierarchie.

Abbildung 4-4 — Vertrauenshierarchie

Problematisch ist bei diesem Ansatz, welche Teilnehmer mit ihren Zertifikaten
Uber anderen stehen sollen oder ob das tragbare Risiko nicht Gberschritten wird.
Daraus wird ersichtlich, weshalb Zertifizierungsstellen diese Rolle tbernehmen

konnen.

%0 \/gl. Hammer (Cross-Zertifikate verbinden, 2001), S. 66.
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4.1.2 Vertrauensverfahren fir Zertifizierungsstellen

Neben der hoéheren Sicherheit, die Zertifizierungsstellen gegeniber Individuen bie-
ten, gibt es weitere Grinde, die fir deren Einsatz sprechen. Als wichtigster ist die
Behandlung von abgelaufenen Zertifikaten, insbesondere von revozierten Zertifika-
ten, die beispielsweise aufgrund eines Verlustes der Chipkarte unsicher geworden
sind, zu nennen. Denn im Falle des Revozierens eines Zertifikates sind auller im
Verfahren des direkten Vertrauens immer weitere Zertifikate betroffen, so dal vor
jeder Nutzung jedes in der Kette liegende Zertifikat tUberprift werden muRte®.,
Diese Aufgabe kann eine Zertifizierungsstelle mittels eines Webservers lésen, wo-
bei sekundengenaue Aktualitiat der Revozierungslisten jedoch nicht zu realisieren
ist, oder dem Online-Zertifikatsstatusprotokoll.

Auf jeden Fall kann eine Zertifizierungsstelle Zertifikate ausgeben und die darin
enthaltenen Informationen unter gewissen Voraussetzungen garantieren. Teilneh-
mer werden demnach automatisch allen anderen Teilnehmern der eigenen Zertifi-
zierungsstelle vertrauen.

Da zum heutigen Zeitpunkt bereits mehrere Anbieter von Zertifikaten am Markt
vertreten sind, mussen Regeln ahnlich den Vertrauensverfahren fir Personen ge-
schaffen werden, damit Teilnehmer einer Zertifizierungsstellen mit Teilnehmern
einer anderen Zertifizierungsstelle sicher kommunizieren kénnen.

Als erste Maoglichkeit bietet sich wiederum das direkte Vertrauen an. In diesem
Fall muRten sich jeweils awei Zertifizierungsstellen gegenseitig zertifizieren®. Bei
diesem Vorgang, Cross-Zertifizierung genannt, signiert jede Zertifizierungsstelle
das Zertifikat der anderen, so daR Teilnehmer der einen die Zertifikate der Teil-
nehmer der anderen Zertifizierungsstelle Gberprufen kénnen®:, Die Situation der

Vertrauensverhaltnisse wird durch Abbildung 4-5 verdeutlicht.

%1 vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 146.

%2 Erlauterung am Beispiel einer Firmenibernahme in Barber (Implementing Public Key Infra-
structures, 2000), S. 231.

%3 \Vgl. Hammer (Cross-Zertifikate verbinden, 2001), S. 65.
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Abbildung 4-5 — Cross-Zertifizierung von Zertifizierungsstellen
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Da es wenig winschenswert ist, daf zwei beliebige Personen im Internet Uber ein
Zertifikat verflgen, dieses aber nicht verifizieren kénnen, mufiten sich alle Zertifi-
zierungsstellen gegenseitig zertifizieren, um direktes Vertrauen zu realisieren®.
Eine Alternative ware, Wege zuzulassen, so daR ahnlich dem Vertrauenverfahren
von Personen ein Netz des Vertrauens entstiinde. Aufgrund der geringeren Anzahl
von Zertifizierungsstellen gegenliber Personen wére die Zertifikatskettenlange
deutlich geringer, es bliebe jedoch die Problematik der Wege®. AuRerdem diirfte
die Verantwortung, eine neue Zertifizierungsstelle in das vorhandene Netz einzu-
beziehen, nicht von einer Zertifizierungsstelle alleine getroffen werden, da die Si-
cherheit des gesamten Netzes von der Sicherheit der schwéchsten Stelle abhangt.

Eine Darstellung dieser Situation findet sich in Abbildung 4-6.

Cﬂ)

Abbildung 4-6 — Netz des Vertrauens mit Zertifizierungsstellen

O OI:I

Dieses Manko behebt die Struktur der Hierarchie®, die unter anderem im Signa-

turgesetz vorgesehen ist®. Im Gegensatz zum Netz des Vertrauens werden zwei

%4 \gl. Fox (Cross-Zertifikat, 2001), S. 105;
Vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 146;
Vgl. Merz (Electronic Commerce, 1999), S. 139.

%5 Vgl. Hammer (Cross-Zertifikate verbinden, 2001), S. 68.

%6 \gl. Perlman (An Overview of PKI Trust Models, 1999), S. 41.
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Zertifizierungsstellen nicht cross-zertifiziert, sondern nur die in der Hierarchie ho-
her stehende Zertifizierungsstelle zertifiziert die darunterliegende®. Die im Signa-
turgesetz beschriebene Struktur schrénkt die Hierarchie auf zwei Stufen ein, das
heillt, unter der Wurzelinstanz befinden sich Zertifizierungsstellen, die allesamt
Teilnehmerzertifikate ausstellen. Dies sollte ausreichend sein, konnte doch mit
einer Million Zertifikaten pro Zertifizierungsstelle, eine vom technischen Stand-
punkt aus betrachtet realistische Zahl, und bei Eintausend Zertifizierungsstellen
eine Milliarde Zertifikate verwaltet werden. Problematisch kdnnte bei diesem Mo-
dell der Angriffspunkt der Wurzelinstanz (Single Point of Failure) sein®*, an der
das komplette Modell hangt. Das hierarchische Modell, welches im Signaturgesetz

Anwendung findet, ist in Abbildung 4-7 abgebildet.

Abbildung 4-7 — Hierarchisches Modell

Aulerdem konnte eingewandt werden, dal3 alle Teilnehmer einer Stelle vertrauen
mussen. Wahrend in Deutschland diese Funktion durchaus vom Staat tGbernom-
men werden konnte, ist dies in Landern, in denen die Rolle des Staates weniger

ausgepragt ist, absolut undenkbar.

%7 vgl. SigG §3;
Ausfuhrlichere Erlauterungen finden sich in Camphausen/Kelm/Liedke/Weber (Aufbau und
Betrieb einer Zertifizierungsinstanz, 2001), S. 29.

%8 vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 134;
Vgl. Dusemund/Becker/Gollan/Engel/Meinel (The Functionality of a Public Key Infrastruc-
ture, 2000), S. 12.

%% Vgl. RegTP (Elektronische Signaturen - FAQ, 2002), Frage 15.
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Das vierte vorgestellte Vertrauensverfahren soll diese Problematik mit Hilfe einer
Kombination aus Crosszertifizierung und Hierarchie losen. Dies wird durch eine
Zertifizierungsstelle erreicht, die zwei oder mehrere andere Zertifizierungsstellen

t*° und somit eine Briicke zwischen beiden bildet. Aus diesem

cross-zertifizier
Grund werden diese als Bruckenzertifizierungsstellen (Bridge-Certification-
Authorities) bezeichnet™. Zertifizierungsstellen schlieBen sich dabei einer oder
mehreren Brickenzertifizierungsstellen an und ermdglichen damit ihren Teilneh-
mern mit allen anderen Teilnehmern der angeschlossenen Zertifizierungsstellen in
Kontakt zu treten. Fur jede Zertifizierungsstelle ist der Anschlul? an eine oder
mehrere Bruckenzertifizierungsstellen moglich, da das Wurzelzertifikat nicht von
der Bruckenzertifizierungsstelle ausgestellt sondern lediglich cross-zertifiziert wird.
Dadurch sind redundante Zertifikatsketten mdglich, die im Interesse der Teilneh-
mer sind, aber organisatorisch bertcksichtigt werden missen. AuBerdem koénnten
sich die Bruckenzertifizierungsstellen gegeneinander durch unterschiedliche Si-

cherheitsniveaus abgrenzen oder mit identischen Leistungen im Service konkurrie-

ren. Eine graphische Darstellung findet sich in Abbildung 4-8.
AX]
O ® @
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® O

Abbildung 4-8 — Modell mit mehreren Briickenzertifizierungsstellen

%0 \vgl. Dusemund/Becker/Gollan/Engel/Meinel (The Functionality of a Public Key Infrastruc-
ture, 2000), S. 14.

%1 vgl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 142;
Val. Esslinger/Barcklow/Bartosch (Global PKI and S/MIME Interoperability, 2001), S. 520;
Vgl. Deutsche Bank AG/Deutsche Telekom AG (Bridge-CA, 2001), Internet-Quelle;
Vgl. Reif (Bridge-CA, 2001), S. 553;
Vgl. Altmann (Federal Bridge Certification Authority, 2001), S. 687.
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4.2 Klassifizierungskriterien fur Zertifikate

Die Europaische Signaturrichtlinie zeigt einen Weg zur Entwicklung skalierbarer
Losungen auf, der fur unterschiedliche Anwendungsfélle im &ffentlichen Bereich

und fur den E-Commerce genutzt werden kann®?

. Hintergrund ist eine mdglichst
rasche Verbreitung elektronischer Signaturen im téaglichen Leben und somit eine
permanente Erhohung der Sicherheit bezuglich der Kommunikation.

Eine Abstufung von verschiedenen Klassen fur unterschiedliche Anwendungen ist
aus mehreren Grinden sinnvoll. So kann der Anwender die Entscheidung Uber die

%3 Des weiteren laRt sich das Sicher-

von ihm bendtigte Sicherheit selbst treffen
heitsniveau jeder Klasse an das tatsachliche Gefahrdungspotential anpassen®.
Aullerdem muB eine praktikable Losung gefunden werden, um die Ziele Bedien-
barkeit, Implementierbarkeit, ausreichendes Sicherheitsniveau und verniunftige
Kosten maglichst optimal zu erfillen®. In der IT-Sicherheit gibt es zahlreiche
Beispiele fur die Abstufung hinsichtlich der Sicherheitsrelevanz. Zertifizierungsin-
strumente wie die ITSEC® oder CC* unterscheiden Sicherheitsstufen®®, die die
Gefahrdungslage, die Folgekosten eines Systemversagens oder eines Sicherheitslo-
ches definieren. Ein weiteres Beispiel ist die Zugangs- oder Zugriffskontrolle in
Unternehmen oder militarischen Einrichtungen. Sensible Dokumente oder Berei-
che sollen nur berechtigten Personen zuganglich sein und je hoher die Sicherheits-
anforderungen eines Bereiches sind, um so héher durfen die Kosten zur Ergreifung

von Sicherheitsmallnahmen sein. Eine Einteilung in Klassen hilft einer Kostenex-

plosion vorzubeugen, da nur besonders sensible Bereiche oder Dokumente mit dem

%2 \/gl. Welsch (Stufenweise skalierbare Sicherheit, 1999), S. 521.

%3 \/gl. RoBnagel (Europdische Signatur-Richtlinie, 1999), S. 265.

%4 \V/gl. Fox (Zurtick auf dem Boden, 2001), S. 442.

%3 \Vgl. Schultz/Proctor/Lien/Salvendy (Usability and Security, 2001), S. 620ff.

%6 Eine Einteilung in Stufen E1 bis E6 erfolgt in Kapitel 4 der ITSEC. BSI (ITSEC, 2001), S.
45ff.

%7 \/gl. Common Criteria (Common Evaluation Methodology, 1999), Internet-Quelle.

%8 \/gl. Einen Vergleich bietet BSI (Vergleich CC - ITSEC, 2001), Internet-Quelle.
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369

hochsten Aufwand geschitzt werden™. Diese Einteilung sollte jedoch der Selbst-

regulierung des Marktes Uberlassen und nicht per Gesetz vorgegeben werden®.

Die Entwicklung von Lodsungen fir hochsichere Anwendungen verursacht zudem
erhebliche Entwicklungskosten, die sich amortisieren mussen. Dies lalt sich ent-
weder durch einen hohen Preis oder eine hohe Stiickzahl realisieren. Aber auch
wenn sich die hochsichere Lésung durchaus in Bereichen einfacher Anwendungen
einsetzen laRt, so bliebe trotzdem die Uberlegung, ob nicht bei einem geringeren
Preis eine groBere Nachfrage entstinde. Diese schnellere Marktdurchdringung
wiederum ware eine entscheidende Voraussetzung fur den Einsatz digitaler Signa-

turen im elektronischen Geschéaftsverkehr®™

. Im folgenden werden Kriterien auf
ihre Eignung zur Bildung dieser Einteilung von Sicherheitsklassen untersucht und
der praktische und 6konomische Nutzen der resultierenden Klassen bewertet, die
durch die Einteilung entstehen. Um nicht durch eine Vielzahl von Klassen das
ohnehin komplexe Anwendungsgebiet weiter zu verkomplizieren, sind im Ergebnis
wenige Klassen erwinscht, so dal genigend Spielraum zur Differenzierung gebo-
ten wird und trotzdem Ubersichtlichkeit gewahrleistet ist.

Als erstes wird eine Einteilung der Klassen im Hinblick auf die Rechtsverbindlich-
keit der Kommunikation beschrieben. Da hier jeweils im einzelnen die Beweiskraft
der Zertifikate zu prifen ist, betrachtet ein zweiter Ansatz die Einteilung bezig-
lich der Beweiskraft der Zertifikate®. Als letztes wird eine Einteilung hinsichtlich

des Kosten-Sicherheits-Verhaltnisses vorgenommen, um die Klassenbildung zu

erreichen.

%9 vgl. Welsch (Stufenweise skalierbare Sicherheit, 1999), S. 521.
%70 \vgl. RieB (Signaturgesetz - Der Markt ist unsicher, 2000), S. 534.
%71 \gl. Welsch (Stufenweise skalierbare Sicherheit, 1999), S. 520.
%72 \/gl. RoBnagel (Europdische Signatur-Richtlinie, 1999), S. 265.
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4.2.1 Rechtliche Anforderungen an die Formbedurftigkeit

Hinsichtlich der rechtlichen Anforderungen an die Kommunikation lassen sich 4
Stufen unterscheiden, die vom Burgerlichen Gesetzbuch (BGB)**® vorgesehen
sind®™.

Als niedrigste Stufe SO, wird Authentifikation in Zusammenhang mit nicht
rechtsverbindlicher Kommunikation gewahlt. Da die Kommunikation nicht
rechtsverbindlich ist, werden keine Anforderungen an das Verfahren gestellt. Ein-
fachste Verfahren, beispielsweise PIN-Verfahren ohne zusatzliche Sicherheitsvor-
kehrungen wie der Besitz einer Chipkarte, reichen aus und kdénnen dementspre-
chend gunstig umgesetzt werden.

Die nachst hohere Stufe S1 bildet Bereiche ab, in denen Vertréage oder Willenser-
klarungen formfrei abgegeben werden kdnnen. Dieses System konnte auf Rechnern
ohne Chipkartenlesegerat eingesetzt werden, da diese Lesegerdte zum heutigen
Zeitpunkt noch nicht zur Standardausristung eines handelsiiblichen Rechners
gehoren. Ein softwarebasiertes System, das auf Basis von Disketten, CDs oder
Festplatten funktionieren mifite, hatte nicht die Beweiskraft eines dem Signatur-
gesetz entsprechenden Modells, wirde aber trotzdem fur zusatzliches Vertrauen
sorgen. Ein solches Verfahren konnte niemals Beweissicherheit vor dem Gesetz
erlangen, da der Gesetzgeber fir diese Stufe keine technischen oder organisatori-
schen Vorschriften erlassen sollte. Denkbar wére jedoch ein rechtlicher Rahmen,
der beispielsweise durch freiwillige Akkreditierungs- oder Auditierungsverfahren
ein gewisses Sicherheitsniveau schafft, das Anreiz ware, diese Stufe zu verwenden.
Letztendlich bliebe die kritische Wirdigung des Beweiswertes einer Signatur je-
doch der Rechtsprechung vorbehalten, die den Sicherheitswert im Laufe der Zeit

ermitteln wirde.

%78 Stufen finden sich beispielsweise in §126 Gesetzliche Schriftform oder §128 Notarielle Beur-
kundung.
%74 Samtliche Stufen werden in Welsch (Stufenweise skalierbare Sicherheit, 1999) ab S. 524 erlau-

tert.
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Bei schriftformbedurftigen Willenserklarungen muf ein héheres Sicherheitsniveau
erreicht werden, das Stufe S2 darstellt. Insbesondere muf3 die mit einer Unter-

%, Der Preis einer solchen

schrift verbundene Warnfunktion gewdahrleistet werden
Losung lage uber dem der Stufe S1*°, weshalb der Besitz eines Chipkartenlesege-
rates ebenfalls vorausgesetzt werden kann. Diese bildet die Grundlage, um die
notwendige Sicherheit flr sensitive Anwendungen und Rechtsgeschafte von be-
sonderem Wert zu garantieren. Als Gegenwert flr den hoheren Kosten fur einen
Teilnehmer muB die Signatur der Stufe S2 daher Uber einen sicheren Beweiswert
verfligen.

Als hochste Stufe S3 werden notariell zu beurkundende Dokumente eingeteilt™.
Denkbar ist die Vorstellung, dall zwei Parteien zu jeweils einem anderen Notar
gehen und beide Notare Uber das Internet gemeinsam fir die rechtsverbindliche,
notariell beglaubigte Urkunde sorgen. Die Vertragsparteien signieren dafur das
Dokument online im Beisein ihres Notars, bevor beide Notare dies tun. Zu beach-
ten ist, daB fir diese Signatur auf jeden Fall Signaturen der Stufe S2 zu verwen-
den sind. Das Zusammentreffen zweier Personen an einem gemeinsamen Ort wir-
de durch diese Prozedur entfallen. Die Anforderungen des Verfahrens gehen je-
doch Uber die Signatur hinaus und betreffen zusatzlich den Prozel? der Beurkun-
dung.

Als Ergebnis entstehen vier Klassen von Signaturen, von denen die niedrigste SO
an keine Bedingung geknupft ist. Die Klassen S2 und S3 mussen vom Gesetz klar
definiert werden, da die Beweiskraft garantiert werden muf. Die groRte Klasse S1
ist lediglich begrenzt durch die Abhebung von SO und das Fehlen einzelner

Merkmale von S2.

375 \gl. Oertel (Elektronische Form und notarielle Aufgaben, 2001), S. 421.

876 Zum einen resultieren daraus zusétzliche Anforderungen an die Software, mit der die Willens-
erklarungen abgegeben werden. Zum anderen kann dies nur mittels einer Chipkarte realisiert
werden, deren Daten aus Sicherheitsgriinden nicht ausgelesen werden kénnen.

377 \/gl. Oertel (Elektronische Form und notarielle Aufgaben, 2001), S. 422.
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4.2.2 Beweiskraft der Signaturen

Obwohl das Kriterium der rechtlichen Anforderungen an die Formbedurftigkeit
gewahlt wurde, spiegelt das Ergebnis Klassen wieder, die sich im wesentlichen
nach der Beweiskraft der Signatur richten. Dieser Ansatz ist sehr realitatsnah,
weil jede Person selbst entscheiden kann, auf welche Art ein Vertrag geschlossen

werden soll*®

. Fur Geschafte mit geringem Wert, beispielsweise der Kauf einer
Zeitung, kann auf jegliche Sicherheit verzichtet werden, da der entstehende Auf-
wand die mit dem Geschaft verbundenen Risiken Ubersteigt. Im Gegensatz dazu
wird bei Geschaften mit hohem Wert, von beiden Parteien Nachweisbarkeit ge-
fordert werden.

Aus dem Blickwinkel des elektronischen Rechtsverkehrs sind demnach drei ver-
schiedene Level der Regulierung und Administration von Signaturen zu unter-
scheiden, die unterschiedlichen Sicherheitsniveaus entsprechen®.

Die niedrigste Stufe SO entspréache einem Verfahren, bei dem mit Sicherheit keine
Beweiskraft vorliegt. Solche Verfahren mit einem personenidentifizierenden Ver-
fahren, zum Beispiel Pretty Good Privacy (PGP), ermdglichen eine Sicherung des
Geschaftsverkehrs auf niedrigem Niveau.

Die nachst hohere Stufe S1 bietet keine Beweissicherheit, jedoch die Mdglichkeit

t*°. Dadurch kann zwar einerseits keine Partei von

der Anerkennung vor Cerich
der sicheren Beweisbarkeit ausgehen, andererseits aber auch nicht von der siche-
ren Abstreitbarkeit®, so daB insgesamt eine deutlich hohere Sicherheit erreicht
wird.

Das hochste anzunehmende Sicherheitsniveau entspricht der Stufe S2 mit Beweis-
sicherheit. In diesem Fall muR der Gesetzgeber, wie er es durch das Signaturgesetz

getan hat, fir hohe und detaillierte Anforderungen sorgen, die insgesamt ein ho-

378 \/gl. Welsch (Stufenweise skalierbare Sicherheit, 1999), S. 521.

37 Vgl. RoBnagel (Europaische Signatur-Richtlinie, 1999), S. 265.

%0 \/gl. RoRnagel (Das neue Signaturgesetz, 2001), S. 202.

%1 Wenn ein Gericht die Signatur als Beweis anerkennt, kann diese nicht mehr bestritten wer-
den. Fur die freie Beweiswirdigung des Gerichts siehe Kuner (Signaturgesetz und "Political

Correctness™, 1999), S. 227.
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hes Mal} an Sicherheit gewahrleisten. Durch eine Vorabprufung der Einrichtung
und eine Genehmigungspflicht erhalten sie eine Sicherheitsvermutung, die den
hoheren Aufwand und die damit verbundenen hoheren Kosten rechtfertigen.
Durch die Mdglichkeit der Bundesrepublik Deutschland, in 6ffentlichen Bereichen
dieses Sicherheitsniveau festzuschreiben, kann diese Stufe ein breites Anwen-
dungsfeld erhalten®. Inwiefern diese Annahme realistisch ist, bleibt abzuwarten.
Ebenso wahrscheinlich ist ein vollstandiger Verzicht auf diese Stufe, da Kosten

und Nutzen aufgrund des engen Anwendungsgebietes in keinem Verhaltnis stehen.

4.2.3 Kosten-Sicherheits-Verhaltnis

Obwohl beide vorher genannten Kriterien die Kosten der Zertifikate implizit be-
ricksichtigen, fehlt der konsequente Bezug zwischen den Kosten und dem damit
erreichten Sicherheitsniveau. Denn die Frage ist nicht, ob durch hohere Kosten
mehr Sicherheit erreicht werden kann, sondern mit wieviel zusatzlichen Kosten

welcher Zugewinn an Sicherheit realisiert werden kann®.

%2 \/gl. RoBnagel (Europdische Signatur-Richtlinie, 1999), S. 265.
%3 \gl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 1.2.
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Abbildung 4-9 — Modelle nach Kosten und Sicherheitsniveau

In Abbildung 4-9 sind neun mogliche Modelle flir Zertifizierungsstellen eingezeich-
net, die sich hinsichtlich des erreichten Sicherheitsniveaus und der zur Realisie-
rung angefallenen Kosten unterscheiden. Die zu bildenden Klassen sollen nun
nicht durch Kriterien wie Formbedurftigkeit oder Beweisbarkeit bestimmt werden,
sondern durch das Kosten-Sicherheits-Verhaltnis der Zertifizierungsstellen und
damit der ausgestellten Zertifikate.

Erwahnenswert sind die im allgemeinen nicht proportional sondern tberpropor-
tional mit dem Sicherheitsniveau ansteigenden Kosten®®. Daher bietet sich eine
logarithmische Kostenachse mit entsprechend hohen Kostenunterschieden in den
oberen Bereichen der Abbildung an.

Die Sicherheit eines zu beurteilenden Systems richtet sich entsprechend nach der
hochsten realisierten MaRnahme, die direkt vor der ersten nicht realisierten ge-
nannt wird. Dabei kann es vorkommen, dall Modelle aufgrund von Sicherheits-
mangeln in einzelnen Teilbereichen Uber ein unginstiges Kosten-Sicherheits-

Verhaltnis verfiigen. Im Beispiel kann daher Modell 9 von der Betrachtung ausge-

%4 Vgl. Raepple (Sicherheitskonzepte fiir das Internet, 2001), S. 9.
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schlossen werden, da Modell 2 ein hdéheres Sicherheitsniveau zu geringeren Kosten
realisiert und daher zu praferieren ist.

Um aus dem Kosten-Sicherheits-Verhaltnis direkt Sicherheitsklassen bilden zu
konnen, ist im ersten Schritt ein Referenzmodell auszuwéhlen. Im Falle der Zerti-
fizierungsstellen definiert der Gesetzgeber eine obere Grenze, ab der Beweissicher-
heit gilt. In der folgenden Abbildung soll Modell 8 die Anforderungen dieser
Grenze erfillen. Dieses Modell wird als Referenzmodell beziiglich des Kosten-
Sicherheits-Verhaltnisses ausgewahlt, das durch die gestrichelte Gerade dargestellt
wird. Jedes Modell auf dieser Linie verfligt tber das gleiche Kosten-Sicherheits-
Verhéltnis. Modelle auf konvexen Teilabschnitten und vergleichsweise gunstige-
rem Kosten-Sicherheits-Verhéaltnis realisieren ein Sicherheitsniveau zu relativ ge-
sehen niedrigeren Kosten und sind daher den anderen Modellen vorzuziehen®.
Jedes dieser Modelle konnte als Grenze einer Klasse dienen, wobei diese jedoch
Uber einen gewissen horizontalen Abstand verfligen sollten, da der Nutzen der
Klasseneinteilung ansonsten fragwuirdig ist. Im Falle zu vieler Klassen, kénnen
Modelle bei der Klassenbildung ausgelassen, bei zu wenigen Klassen kdénnen zu-
satzlich Modelle hinzugenommen werden, selbst wenn das dazugehorige Kosten-
Sicherheits-Verhaltnis nicht optimal ist*®®. Die Anzahl der Klassen sollte drei bis
funf nicht Ubersteigen, damit die Ubersichtlichkeit und Unterscheidbarkeit -
wabhrleistet bleibt. Eine Weiterentwicklung von Abbildung 4-9 nach den geschil-
derten Regeln findet sich in Abbildung 4-10, bei der die resultierenden

Sicherheitsklassen eingezeichnet sind.

%5 Im Beispiel Modelle 2 und 5.
%6 |m Beispiel Modelle 1, 4 und 6.
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Abbildung 4-10 - Sicherheitsklassen nach dem Kosten-Sicherheits-Verhaltnis

Die Klassen werden in dem betrachteten Umfeld durch die Modelle 2, 5 und 8
bestimmt und schlielen jeweils alle anderen Modelle ein, die ein hoheres Sicher-
heitsniveau als sie selbst, aber ein geringeres als die nachst héhere Klasse bieten.
Zusatzlich existiert die Klasse Null, die nur Modell 1 einschlieft und keine Sicher-
heit symbolisiert. Dies wird deutlich, wenn ein Modell 0 in die Uberlegungen ein-
bezogen wird, das keine Kosten zur Erh6éhung der Sicherheit akzeptiert. Dieses
befindet sich im Ursprung des Graphen und bildet damit die Klasse Null. In der
niedrigsten Sicherheitsklasse der nach dem Kosten-Sicherheits-Verhaltnis definier-
ten Klasseneinteilung befinden sich die Modelle 2, 3 und 4, in der mittleren Klasse
die Modelle 5, 6 und 7 und in der hochsten Klasse nur das Modell 8.

Mussen mehrere Kosten-Sicherheits-Verhaltnisse unterschiedlicher Teilaspekte
einer Gesamtbetrachtung in Einklang gebracht werden, so sind zwei Falle denk-
bar. Im einfachen Fall stimmen die gefundenen Stufen hinsichtlich der Anzahl
und des erreichten Sicherheitsniveaus tberein, und somit kann das Gesamtergeb-
nis direkt aus der Kombination der Klasseneinteilungen der Teilaspekte gebildet
werden.

Im anderen Fall kdnnen mehrere Unterschiede vorliegen, die hintereinander unter-

sucht und behoben werden missen. Zunéchst kénnen in den einzelnen Teilaspek-
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ten eine unterschiedliche Anzahl an Klassen existieren, die einen Vergleich der
Klassen verhindert. Durch die Einfihrung zusatzlicher Klassen, die mittels unter-
schiedlicher Modelle oder die doppelte Nutzung eines Modells fur zwei oder mehr
Klassen erreicht werden kann, wird die Klassenzahl in Teilaspekten mit weniger
Klassen erhoht. Verdeutlicht wird dieser Tatbestand durch die Abbildung 4-11,
bei der entweder eines der Modelle 3 bis 5 zur Bildung einer neuen Klasse oder
Modell 6 zusatzlich fur die mittlere Klasse verwendet werden kann. Dafir spra-
che, dall den geringen Mehrkosten ein wesentlich groRerer Sicherheitsgewinn

gegenuberstehen wrde.
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Abbildung 4-11 - Doppelnutzung eines Modells fiir zwei Klassen

In Teilaspekten mit zu vielen Klassen kann das Angleichen der Klassenzahl durch
die Entfernung von Klassen realisiert werden. Aullerdem koénnen differierende Si-
cherheitsniveaus der resultierenden Klassen vorliegen. Dabei muissen deutliche
Unterschiede verhindert werden, weil sich die Sicherheit identischer Klassen mit
unterschiedlichen Sicherheitsniveaus nach dem niedrigsten Sicherheitsniveau aller

betrachteten Teilaspekte richtet. Die Gesamtsicherheit eines Systems ist immer
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nur so stark wie der schwachste Teil®. Im Interesse des Gesamtsystems kann
deshalb eine Verschiebung einer Klasse innerhalb eines Teilaspektes auf ein nach
dem Kosten-Sicherheits-Verhéaltnis ungunstigeres Modell im Gesamtergebnis Vor-
teile gegentiber dem reduzierten Sicherheitsniveau bieten. Dies wird in Abbildung
4-12 verdeutlicht, indem durch die Verwendung von Modell 3 zur Klassenbildung,
das Sicherheitsniveau der mittleren Klasse des Gesamtsystems auf das von Teil-
aspekt 2 angehoben wirde. Zu beachten ist jedoch, daR dies nur gilt, wenn der

betrachtete Teilaspekt nicht der mit Abstand kostenintensivste ist.
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Abbildung 4-12 - Suboptimale Klassenverschiebung innerhalb eines Teilaspektes

In der Praxis konnen mit diesem Vorgehen verschiedene Sicherheitsniveaus gebil-
det werden, die zum einen vergleichbar sind und zum anderen einen klaren Bezug
zu den entstehenden Kosten aufweisen. Der Anwender erhalt die Mdglichkeit, das
Sicherheitsniveau dem Geféahrdungspotential anzupassen, indem er die Kosten

eventueller Schadenszenarien den Kosten potentieller Sicherheitsniveaus gegen-

%7 \Vgl. Schneier (Secrets & Lies, 2001), S. 359.
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Uberstellt. Als Ergebnis ergibt sich ein pragmatischer Ansatz, der sich bislang bei

allen Einfiihrungen von neuen Technologien bewahrt hat™,

4.3 Prozesse der Zertifizierungsstellen

In den folgenden Abschnitten sollen die Prozesse einer Zertifizierungsstelle unter-
sucht werden, die den Teilnehmern in Rechnung gestellt werden oder gestellt
werden konnten. Aus diesem Grund werden die Gemeinkosten, zum Beispiel das
Gebaude, die Instandhaltung oder Bewachung des Geb&udes oder Datensiche-
rungsmafnahmen, nicht betrachtet. Sie fallen unabhangig von den Prozessen an
und werden nur durch andere Faktoren, beispielsweise Sicherheit, beeinfluBt. Fur
den Teilnehmer sind sie nicht sichtbar und nicht von Relevanz, sofern die geschil-
derten Prozesse nicht behindert werden oder nicht mehr geleistet werden kdnnen.
Mit dem Kauf eines Zertifikates oder dem Wunsch eines Zeitstempels tritt ein
Teilnehmer mit einer Zertifizierungsstelle in Kontakt und 16st einen ProzeR aus,
der auf Seiten der Zertifizierungsstelle Kosten verursacht. Die dabei fur den Teil-
nehmer entstehenden Kosten mussen vom entstehenden Nutzen des Teilnehmers
aufgewogen werden, da er ansonsten von der Nutzung absehen wird. Das bedeu-
tet, daR die Kosten der Zertifizierungsstelle fir die einzelnen Prozesse diesen Be-
trag nicht Gberschreiten dirfen, da es ansonsten gunstiger ware, den Verkauf ein-
zustellen. Das Insolvenzverfahren der Zertifizierungsstelle liegt keinesfalls im In-
teresse des Teilnehmers, da er auf die kontinuierliche Dienstleistung angewiesen
ist.

Begonnen wird daher mit dem urspringlichen ProzeR der Ausstellung eines Zerti-
fikates, bevor die Sperrung und Prifung betrachtet wird. Danach werden der Zeit-
stempeldienst und die Prufung eines Zeitstempels betrachtet, bevor zuletzt die
Rechnungsstellung untersucht wird®. Eine graphische Ubersicht der Prozesse

finden Sie in Abbildung 4-13.

%8 \/gl. Welsch (Stufenweise skalierbare Sicherheit, 1999), S. 521.
%9 \/gl. Adams/Lloyd (Understanding Public-Key-Infrastructure, 1999), S. 33ff;
Vgl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 4-5.
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Abbildung 4-13 — Ubersicht der Prozesse einer Zertifizierungsstelle

4.3.1 Ausstellung von Zertifikaten

Die Ausstellung eines Zertifikates stellt den aufwendigsten Prozel einer Zertifizie-
rungsstelle dar. Neben der Teilnehmeridentifizierung und -registrierung massen
eventuell Schlussel fir den Teilnehmer erzeugt, ein Zertifikat erstellt und das Tra-
germedium personalisiert werden®.

Der wichtigste Vorgang bei der Ausstellung eines Zertifikates ist die Identifikation
des Teilnehmers, da dieser mit dem Zertifikat in der Lage ist im Rechtsverkehr

¥ Am schnellsten kann

unter der Identitdt des Zertifikatsinhabers aufzutreten
dieser Prozel} ablaufen, wenn der Teilnehmer personlich bei der Zertifizierungsstel-
le erscheint. Er kann in der Aufnahme seinen Antrag abgeben, der sofort gepruft
wird und erhalt kurze Zeit spater in der Ausgabe sein personalisiertes Tragerme-
dium, mit dem er digitale Unterschriften leisten kann. Da nicht jeder Teilnehmer
in unmittelbarer Néhe zur Zertifizierungsstelle wohnt, kann ein personliches Er-
scheinen unter Umstdnden mit einem hohen Zeitaufwand verbunden sein. Aus
diesem Grund mul} der gesamte Prozell zusatzlich auf dem Postweg abgebildet

werden. In diesem Fall trifft der Antrag schriftlich ein, wobei die Identifizierung

%0 \/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 4.
%1 \/gl. Harnier (Organisationsmoglichkeiten fiir Zertifizierungsstellen, 2000), S. 76.
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des Teilnehmers von Dritten®

bereits durchgefuhrt wurde. Nach der Bearbeitung
geht dem Teilnehmer das Tragermedium und in getrennter Post die Zugangsken-
nung des Benutzer-Authentifizierungsverfahrens zu. Der Erhalt beider Pakete
muR vom Empfanger bestatigt werden und erst nach Prifung der Bestatigung ist
das Zertifikat gultig.

Zusatzlich muB eine Mdoglichkeit geschaffen werden, die es dem Teilnehmer
ermoglicht, sich telefonisch zu authentifizieren, um sein Zertifikat sperren zu
lassen. Dies konnte beispielsweise Uber eine zusatzliche PIN oder ein Palwort
gdolgéxbschlulR des Prozesses mull das Zertifikat im Verzeichnisdienst bereitge-

stellt werden und eine Abrechnung der geleisteten Dienste gegeniiber dem Teil-

nehmer erfolgen.

4.3.2 Sperrung von Zertifikaten

Die Sperrung einer Zertifikates ist notwendig, wenn ein Teilnehmer sein Tréger-
medium verliert oder den Verdacht hat, sein Zertifikat sei kompromittiert worden.
In diesem Fall mull er sein Zertifikat schnellstmdoglichst sperren lassen, um MiB-
brauch zu verhindern. Der Prozel? der Sperrung von Zertifikaten ist nicht zu ver-
wechseln mit dem normalen Ablauf des Gultigkeitszeitraum eines Zertifikates.

Im Gegensatz zur Ausstellung von Zertifikaten handelt es sich bei der Sperrung
um einen zeitkritischen Prozel3, bei dem die Prozellaufzeiten eine wichtige Rolle
spielen.

Die Zertifizierungsstelle mulR Gber ein Call-Center verfiigen, bei dem jeder Teil-
nehmer jederzeit anrufen kann, um sein Zertifikat zu sperren. Die Kapazitat des
Call-Centers muf} ausreichend kalkuliert sein, damit kein Teilnehmer in der War-
teschlange verweilen mul3, bevor er sein Zertifikat sperren lassen kann. Ansonsten
kdnnte die Zertifizierungsstelle fur eventuellen MiRbrauch des Zertifikates haftbar

393

gemacht werden™. Ob auf die Einrichtung eines eigenen Call-Centers aus Kosten-

%2 Dies konnte beispielsweise durch das Post-ldent-Verfahren der Deutschen Post erfolgen.
Vgl. Deutsche Post (Post-ldent 3, 2001), Internet-Quelle.
%3 \gl. Kapitel 4.4.1.



Rahmenbedingungen fir Zertifizierungsstellen 105

grinden verzichtet werden mul}, wird in Kapitel 5.3.1 néaher betrachtet, da die
Einrichtung mit hohen Investitionen verbunden ist*® und die Dienste der Sper-
rung von anderen Mitarbeitern bernommen werden kénnten.

Neben dem sofortigen Vermerk der Sperrung des Zertifikates mul es bei der Er-
stellung der nachsten Revozierungsliste beriicksichtigt werden®. Bis zur Verof-
fentlichung dieser Liste vergeht ein langerer Zeitraum, der von dem Zeitpunkt der
letzten Veroffentlichung einer Revozierungsliste abhéngt, da diese Veroffentli-
chungen in regelméaBigen Zeitabstanden durchgefiihrt werden®. Dies bedeutet flr
Teilnehmer, die auf die Onlinetberprifung von Zertifikaten verzichten und sich
statt dessen auf die Revozierungslisten verlassen, einen Unsicherheitszeitraum.
Erst mit der folgenden Revozierungsliste, auf dem das zu tberprifende Zertifikat
nicht aufgefihrt ist, ist die Gultigkeit des Zertifikates bestatigt, da die Sperrung
des Zertifikates zwischen der Verdffentlichung der Revozierungsliste und dem
Zeitpunkt der Uberprifung gelegen haben kénnte.

Fur die Zertifizierungsstelle resultiert aus diesen Gegebenheiten ein betrachtliches

Haftungsrisiko, da bereits bei einer Verzogerung des Sperrprozesses™

und gleich-
zeitigem MiBbrauch der Schaden eines Teilnehmers auf die Zertifizierungsstelle
Ubertragen werden kann. Insbesondere konnte ein bewuRtes Herbeifiihren dieser
Konstellation von Angreifern ausgenutzt werden.

Die Kosten flir die Sperrung eines Zertifikates sollten in den Kosten der Ausstel-
lung des Zertifikates enthalten sein, so dal hier fir den Teilnehmer keine zusatzli-
chen Kosten auller den eigenen Telefongebthren anfallen. Die Kosten fir das Call-
Center mussen damit vollstandig auf die ausgegebenen Zertifikate umgelegt wer-
den. Gegebenenfalls kann die Zertifizierungsstelle bei der Kalkulation davon aus-

gehen, daB nicht alle Zertifikate, sondern nur ein Teil der ausgegebenen Zertifika-

te gesperrt wird. Dies fuhrt zu einer entsprechenden Reduzierung der Kosten eines

%4 vgl. 0.V. (Investitionskosten beim Aufbau eines Call Centers, 2001), S. 1ff.

%5 \vgl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 5;
Vgl. Stark/Biester/Fell/Volk u.a. (PKI Organisationshandbuch, 2001), S. 45.

%8 \/gl. Fox (Certification Revocation List (CRL), 2001), S. 485.

%7 Vgl. Kapitel 3.2.1, Abschnitt Sperrmanagement.
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Zertifikates, hat jedoch das Risiko zur Folge, daR mehr als der veranschlagte Teil

der Teilnehmerzertifikate gesperrt werden.

4.3.3 Prifung von Zertifikaten

Der ProzeR des Prufens eines Zertifikates mul3 vollstandig elektronisch abgebildet
sein. Zunachst mul} die Signatur mit Hilfe des 6ffentlichen Schllssels der Zertifi-
zierungsstelle geprift werden. Handelt es sich um ein gultiges Zertifikat, bei dem
der Gultigkeitszeitraum noch nicht abgelaufen ist, mul3 in der aktuellsten Revo-
zierungsliste kontrolliert werden, ob zwischenzeitlich eine Sperrung vorgenommen
wurde. In bestimmten Fallen kdnnen aktuellere Informationen Uber den Zustand
des Zertifikates erwiinscht sein, so daB eine online Uberprifbarkeit der Sperrung
maoglich sein mul. Durch die automatische Realisierung des Prozesses werden hier
die geringsten Kosten pro Prufung anfallen, die fir den Teilnehmer ebenfalls be-

reits im Preis des Zertifikates enthalten sein sollten.

4.3.4 Dokument mit Zeitstempel versehen

Ein Prozel}, den eine Zertifizierungsstelle nicht selbst anbieten muB, aber zum
Beispiel bei der Ausstellung eines Zertifikates bendtigt wird, ist der des Verbin-
dens eines Dokumentes mit der aktuellen Zeit™, die Erstellung eines Zeitstempels.
Dabei ist lediglich die Uhrzeit im Klartext mit dem Hashwert des gewlinschten
Dokumentes von der Zertifizierungsstelle zu signieren, so dafl durch die Verifikati-
on der Signatur der Zeitpunkt bestatigt wird. Aus diesem Grund handelt es sich
um einen einfachen, ebenfalls vollstdndig automatisierbaren ProzeR.

Sofern der ProzeR allerdings extern angeboten wird, muf} eine zusatzliche Authen-
tifizierung der Nutzer eingefiihrt werden, um die geleisteten Dienste abrechnen zu
kénnen. Problematisch bei der Abrechnung sind die geringen Kosten und der ge-
ringe Nutzen eines Zeitstempels, die nur einen entsprechend geringen Marktpreis
ermoglichen. Im Gegensatz dazu stehen die verhaltnismalig hohen Kosten der

Rechnungsstellung, die eine Einzelabrechnung unter wirtschaftlichen Kriterien

%8 \/gl. Gorg/Meinel/Engel (Konzeption einer Zertifizierungsstelle, 1997), S. 5.
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verhindert. Hier gilt es, eventuell attraktive Pakete fiir Klein- und GroRabnehmer
anzubieten, von einer externen Bereitstellung des Dienstes abzusehen oder diesen

nur in Verbindung mit einem Zertifikat anzubieten®.

4.3.5 Priafung von Zeitstempeln

Die Prufung entspricht der Gultigkeitsprifung eines Zertifikates, da nur die Si-
gnatur des Zeitstempels Uberpruft werden mul3. Der Teilnehmer muRl zuséatzlich
den Hashwert des Dokumentes tberprifen, dies erfolgt jedoch unabhéngig von der
Zertifizierungsstelle.

Die Kosten der Prifung eines Zeitstempels liegen damit unter denen der Priufung
eines Zertifikates. Wie bereits weiter oben ausgefiihrt, sind diese aufgrund der
vollstdndigen Automatisierbarkeit des Prozesses als gering einzustufen. Des weite-
ren sollten ebenfalls im Preis des Zeitstempels enthalten sein, den der Teilnehmer

entrichten muf.

4.3.6 Rechnungsstellung

Der ProzeR der Rechnungsstellung wird an dieser Stelle untersucht, da dieser mit
erheblichen Kosten® verbunden ist und fuir den Kunden sichtbar ist. Alle mit der
Rechnungsstellung verbundenen Kosten sollten in den in den Preisen der Produk-
te enthalten sein, beziehungsweise auf die vorher genannten Prozesse, fur die die
Rechnungen gestellt werden, umgelegt werden.

Die Zertifizierungsstelle mufl samtliche abzurechnenden Dienstleistungen dem
Kunden in Rechnung stellen und die Rechnung dem Kunden per Post oder in
elektronischer Form Ubermitteln. Sofern kein Lastschriftauftrag vorliegt, mul3 der
Zahlungseingang des Teilnehmers kontrolliert werden. In beiden Fallen ist eventu-

ell ein Mahnverfahren einzuleiten, um féllige Zahlungen einzutreiben.

%9 Auf diese Art verfahrt die Deutsche Telekom AG, siehe Deutsche Telekom AG (Public Key
Service Informationen, 2001), S. 10.

4% Dije Deutsche Post Com schatzt die Kosten auf 7-15 DM (3,58-7,67 €) in Westermann (Neuer
eBusiness-Service, 2000), S. 1.
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4.4 Klassifizierung der Angriffe auf Zertifizierungsstellen

Um einschatzen zu kénnen, welche Vor- und Nachteile die entsprechenden Model-
le hinsichtlich der Sicherheit der ausgegebenen Zertifikate bieten, missen die vor-
handenen Risiken ndher untersucht werden. Hierbei soll es zunachst nicht um die
konkreten Risiken, das heilt die Wahrscheinlichkeiten und Schadenausmale ein-
zelner Unfélle, sondern um die prinzipiellen Risiken einer Zertifizierungsstelle ge-
hen.

Aus Sicht der Zertifizierungsstelle mussen funf Falle der Kompromittierung von
Zertifikaten unterschieden werden, die sich im wesentlichen durch die Anzahl der
kompromittierten Zertifikate unterscheiden und in jeweils eigenen Kapiteln be-
trachtet werden. Die geringst mogliche Anzahl, genau ein Zertifikat, stellt den
ersten Fall dar, wobei es sich um das Zertifikat eines Teilnehmers und keiner Zer-
tifizierungsstelle handeln soll. Dieser wird im ersten Kapitel erlautert. Im folgen-
den Kapitel wird beschrieben, wie sich der Sachverhalt darstellt, wenn es sich da-
gegen um mehrere Zertifikate handelt, so dal der Schaden ungeféhr proportional
zur Anzahl der kompromittierten Zertifikate steigen kann. Im dritten Fall wird
ein Zertifikat einer Zertifizierungsstelle kompromittiert, so dal implizit weitere
Zertifikate, deren Gultigkeit darauf beruhen, ungiltiy werden*. Das Schaden-
ausmal richtet sich nach Einsatz des Vertrauensmodells und Bedeutung der
Zertifizierungsstelle. Im vierten und funften Kapitel werden die Falle beschrieben,
bei denen nicht mehr Zertifikate sondern Verfahren kompromittiert werden. Sollte
ein eingesetztes Verfahren unsicher werden, so werden damit gleichzeitig alle
Zertifikate ungultig, die auf diesem Verfahren beruhen. Insbesondere bei diesem
Fall spielt die Verbreitung des Verfahrens eine wichtige Rolle bei der Beurteilung
des Schadens. Im folgenden soll im funften Kapitel der Fall betrachtet werden, bei
dem alle eingesetzten Verfahren zur gleichen Zeit kompromittiert werden. Dieser

stellt mit Sicherheit den groRten anzunehmenden Unfall dar. Im sechsten und

41 \/gl. Hammer (Cross-Zertifikate verbinden, 2001), S. 68.
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letzten Kapitel werden Angriffe gegen die Verfiigbarkeit der Dienstleistungen der

Zertifizierungsstelle untersucht.

4.4.1 Kompromittierung eines Teilnehmerzertifikates

Durch die Kompromittierung eines Teilnehmerzertifikates sind die geringsten
Auswirkungen der betrachteten Falle zu beflrchten. Nichtsdestotrotz liegt eine
beachtliche Spanne mdglicher Schadensfalle vor.

Im folgenden wird davon ausgegangen, dal} ein Angreifer, der in den Besitz einer
Chipkarte mit einem privaten Schlissel gekommen ist, diese nach einer bestimm-
ten Zeitspanne verwenden und damit die Identitat des Besitzers annehmen kann.

Im Fall des Verlustes oder Diebstahls einer Chipkarte mulR nach der Zeitspanne
unterschieden werden, die der rechtmaRige Besitzer bis zum Erkennen des Verlu-
stes bendtigt®””. Bemerkt dieser den Verlust innerhalb des Zeitrahmens, den ein
Angreifer bendtigt, um die gestohlene Karte verwenden zu kénnen, kann durch
eine Sperrung des Zertifikates ein Schaden vermieden werden. Hierbei ist jedoch
zu bericksichtigen, daB die bendtigte Zeit des Angreifers nicht feststeht, da dieser
zum Zeitpunkt des Diebstahls schon im Besitz der notwendigen Kenntnisse sein
konnte. Des weiteren mussen die Prozel3laufzeiten der Zertifizierungsstelle berick-
sichtigt werden, die Zeit, die zwischen dem Anruf des sperrenden Teilnehmers und
der tatsachlichen Sperrung des Zertifikates liegt. Inklusive der Zeit zur Authenti-
fizierung des Anrufers bis zur Sperrung des Zertifikates auf dem Server sollten
nicht mehr als 10 Minuten vergehen®®. Aus diesem Grund ist der Sperrzeitpunkt
zu vermerken™. Zuletzt sind noch die Intervalle der Veréffentlichung der Revozie-
rungslisten zu berlcksichtigen, da nicht fur jeden Geschaftsvorfall online bei der
Zertifizierungsstelle nachgefragt werden muR. Sollte der Verlust der Karte nicht
erkannt werden konnen, da der Angreifer beispielsweise in den Besitz einer Kopie

gelangt ist, so wird der Verlust erst beim erstmaligen MilRbrauch feststellbar sein.

42 Erlauterungen dazu finden sich im Kapitel 3.2.1 im Absatz Sperrmanagement.
403 \/gl. Bertsch/Pordesch (Problematik von ProzeBlaufzeiten, 1999), S. 514ff.
404 \v/gl. Blum (Entwurf eines neuen Signaturgesetzes, 2001), S. 73.
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Ein weiteres Merkmal zur Unterscheidung des Schadens ist das Zertifikat an sich,
da hier Einschrankungen vorgenommen werden kénnen. Dies kann zum Beispiel
ein Maximalbetrag sein, der die Gultigkeit des Zertifikates einschrankt.

Im Falle eines kompromittierten Teilnehmerzertifikates mul, neben der eventuel-
len Behebung des Schadens, die Zertifizierungsstelle dem Teilnehmer ein neues
Zertifikat ausstellen. Da der Teilnehmer ine Identitat nicht mehr elektronisch
nachweisen kann, kann der Empfang der Smart-Card mit seinem neuen privaten
Schlissel nicht elektronisch bestatigt werden. Der Aufwand ist demnach héher als
die Verlangerung eines noch gultigen Zertifikates, aber niedriger als eine regulare

Neuausstellung.

4.4.2 Kompromittierung mehrerer Teilnehmerzertifikate

Aufgrund des maoglicherweise geringen Nutzens eines einzelnen Teilnehmerzertifi-
kates konnten Angreifer gleich mehrere Zertifikate mifRbrauchen. Anders als bei
heutigen Kreditkarten, bei denen beispielsweise beim Bezahlen Angestellte eine
Geschaftes leicht eine Kopie der Daten der Karte anfertigen kénnen, funktioniert
dies bei Zertifikaten nicht, zumindest nach dem heutigen Stand des Wissens*.
Ein denkbarer Fall wéare jedoch der MilRbrauch durch Mitarbeiter der Zertifizie-
rungsstelle, weshalb an diese besondere Anspriche hinsichtlich des Vertrauens
gestellt werden. Ebenso mdoglich waren Fehler bei der Erstellung oder Verteilung
der Revozierungslisten, so dafll Zertifikate trotz Sperrung noch benutzt werden
konnten*®.

Da es sich bei diesem Szenario um eine beliebige Anzahl einzelner Kompromittie-
rungen eines Zertifikates handelt, verhalt sich der Aufwand proportional zu der
eines einzigen Zertifikats. Jeder Teilnehmer brauchte ein neues Zertifikat und muf
dieses von der Zertifizierungsstelle ausgestellt bekommen. Der Aufwand zur Aus-

stellung neuer Zertifikate kann analog des Einzelfalls beurteilt werden.

5 \/gl. Hammer (Die 2. Dimension der IT-Sicherheit, 1999), S. 77;
Vgl. SecCommerce (Smartcards: Physikalische Sicherheit, 2001), Internet-Quelle.
4% \/gl. Mack (Sperren von Zertifikaten, 2001), S. 465.
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4.4.3 Kompromittierung des Wurzelzertifikates

Neben einem Unfall innerhalb der Zertifizierungsstelle aufgrund dessen das Wur-
zelzertifikat veroffentlich wird, sind Angriffe beziehungsweise Einbriche denkbar,
die an der Sicherheit des Zertifikates zweifeln lassen und damit einen Austausch
erzwingen wuirden. Unwahrscheinlich, aber nicht unmdglich, ware glickliches Ra-
ten eines Angreifers, der zwar auf keinen Fall alle mdglichen Schllssel ausprobie-
ren kann, vielleicht aber per Zufall den richtigen. Zwar ist es wesentlich wahr-
scheinlicher den wochentlichen Lotto-Jackpot zu gewinnen, aber aus Sicht der
Zertifizierungsstelle trotzdem ein zu beriicksichtigendes Ereignis®.

Der geringeren Eintrittwahrscheinlichkeit der Angriffe steht ein hoheres Scha-
denspotential gegenuber. Alle Zertifikate, die mit diesem Zertifikat signiert wor-
den waren, verléren zu diesem Zeitpunkt ihre Gultigkeit, da diese auf der mittels
diesem Zertifikat erstellten Signatur der Zertifizierungsstelle beruht®®. Dies trifft
zum einen die Nutzer der Zertifizierungsstelle, zum anderen aber eventuell andere
Zertifizierungsstellen. Nach dem Signaturgesetz wéren nach einer Kompromittie-
rung des Wurzelzertifikates der Regulierungsbehérde fir Telekommunikation und
Post (RegTP) alle ausgestellten qualifizierten Zertifikate unglltig®. Zunachst
muRten demnach alle angeschlossenen Zertifizierungsstellen neue Zertifikate erhal-
ten, bevor diese ihrerseits mit dem Ausstellen neuer Zertifikate beginnen kénnten.
Im Falle des Ungultigwerdens aller Zertifikate einer Zertifizierungsstelle stellt sich
dieser zusatzlich zur reinen Neuausstellung ein logistisches Problem der Abwick-
lung. Handelt es sich um eine Zertifizierungsstelle, die beispielsweise 150.000 Zer-
tifikate im Umlauf hat, entspricht dies bei einer angenommenen durchschnittli-
chen Giltigkeitsdauer von drei Jahren 50.000 ausgestellten Zertifikaten pro Jahr

oder circa 1.000 pro Woche. Wenn die Kapazitat, um Spitzenzeiten abfedern zu

47 Am Beispiel von RSA bedeutet dies, daB zwar eine groRe Zahl nicht mittels eines Algorith-
mus in ihre Faktoren zerlegt werden kann, jedoch nicht ausgeschlossen ist, daB jemand die
Faktoren rat und mittels Multiplikation verifiziert.

Val. Kapitel 2.2.4 und Kapitel 2.2.6.
4% Denn der Angreifer verfiigt Gber die Mdglichkeit, eigene Zertifikate zu erstellen.

4% Da diese wiederum mittels dem Zertifikat der RegTP signiert wurden.
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koénnen, auf die finffache Zahl, entsprechend 5.000 Zertifikaten pro Woche, ausge-
legt ist, so wirden immer noch 30 Wochen vergehen, bis jeder Nutzer sein neues
Zertifikat in Handen hielte. Selbst durch groRRztigige Aufstockung des Personals
wird sich dieser Zeitraum aufgrund der nétigen Einarbeitungszeit nicht wesentlich
verkirzen lassen. Die Gesamtkosten des Schadensfalls waren die geschilderten
Kosten fir eine Zertifizierungsstelle multipliziert mit der Anzahl der betroffenen

Zertifizierungsstellen*®.

4.4.4 Kompromittierung eines eingesetzten Verfahrens

Da samtliche eingesetzten Verfahren zur Erstellung digitaler Signaturen mathe-
matischer Art sind, tritt der Fall der Kompromittierung eines eingesetzten Ver-
fahrens ein, sobald eine beliebige Person eine neue Methode entdecken sollte, die

eines der zugrundeliegenden Probleme I16st™*

. Aufgrund der Anstrengungen, die
Mathematiker Uberall auf der Welt unternehmen, um beispielsweise das Problem
der Faktorisierung zu losen™, kann davon ausgegangen werden, daR ein neues
Verfahren nicht geheim bleiben kénnte beziehungsweise, aufgrund des gemeinsa-
men Fortschritts, nur geringe Zeit spater von anderen Mathematikern entdeckt

414

werden wirde*®. Aufgrund der schon seit langer Zeit™ diskutierten Versuche,

dieses Problem zu lgsen, kann aulRerdem davon ausgegangen werden, daR dies hin-
reichend schwer und die Wahrscheinlichkeit einer zufalligen Losung gering ist*.
Der geringen Wahrscheinlichkeit der Kompromittierung eines Verfahrens steht

jedoch ein erhebliches Schadenausmal gegentiber. Neben der Neuausstellung aller

410 Die exakten Kosten werden in Kapitel 5.2.2 ermittelt.

41 vgl. Langenbach/Ulrich (Elektronische Signaturen, 2002), S. 24;
Ausfuhrlicher vgl. Langenbach/Ulrich (Elektronische Signaturen, 2002), S. 100ff;
Vol. Fox (Misserfolgsbegeisterung, 2001), S. 314.

412 \gl. Buchmann (Faktorisierung groRer Zahlen, 1999), S. 114.

413 vgl. Buchmann (Einfihrung in die Kryptographie, 2001), S. 119.

414 Damit ist ein Zeitraum von mehreren hundert Jahren gemeint. Fiir detailliertere Angaben
siehe Buchmann (Wie sicher kann Sicherheit sein, 2001), S. 4ff.

415 vgl. Buchmann (Einfuhrung in die Kryptographie, 2001), S. 119.
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Zertifikate ist zu untersuchen, inwiefern die vorhandene Software fiir andere Algo-
rithmen einsetzbar ist. Ist dies nicht der Fall, mu3 zusatzlich die Software aller
Benutzer und die der Zertifizierungsstelle ausgetauscht beziehungsweise erst er-
stellt werden. Dies bedeutet, dall zum finanziellen Aufwand noch ein erheblicher
logistischer Aufwand hinzukommt*®,

Dies konnte jedoch vermieden werden, in dem von vorne herein Software verwen-
det wird, die fur multiple Verfahren ausgelegt ist. In diesem Fall bliebe der Aus-
tausch aller Zertifikate, der sich durch den gleichzeitigen Einsatz mindestens
zweier Verfahren erheblich vereinfachen liele, da zumindest ein mdogliches Verfah-
ren bliebe. Dies ware ausreichend, um beispielsweise den Empfang des neuen Zer-
tifikates bestatigen zu konnen. Voraussetzung ist demnach eine Software, die
grundsatzlich mindestens zwei Verfahren gleichzeitig benutzt oder die Wahl eines
Verfahrens dem Benutzer Uberlélit und Chipkarten, auf denen nicht nur der pri-

vate Schlissel eines Verfahrens abgelegt ist oder verschiedene Chipkarten fir die

unterschiedlichen unterstitzten Verfahren®'.

4.4.5 Kompromittierung aller eingesetzten Verfahren

Diese Uberlegungen bezuglich des Einsatzes mehrerer Verfahren sind unnotig,
wenn die Kompromittierung aller eingesetzter Verfahren zum Beispiel durch den
Bau eines Quantencomputers erfolgen wirde. Die Wahrscheinlichkeit kann nach
dem heutigen Stand der Wissenschaft, die sich zur Zeit mit der Hardware eines
solchen Computers beschéaftigt, fur die néchsten Jahre als gering eingestuft wer-
den*. Jedoch konnte eine rvolutionare Methode zur Losung eines Verfahrens
gleichzeitig die Losung aller Verfahren bedeuten, so dal diese Wahrscheinlichkeit

zusatzlich zu berucksichtigen ist*®.

416 \gl. Kapitel 3.2.2.4.

47 Der FlexiProvider von FlexiPKI beherrscht beispielsweise mehrere Verfahren. Vgl. Lehrstuhl
TI, TUD (FlexiPKI, 2001), Internet-Quelle.

418 \/gl. Buchmann (Wie sicher kann Sicherheit sein, 2001), S. 9.

419 \/gl. Selke (Kryptographie, 2000), S. 66.
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Da eine Zertifizierung generell nicht mehr mdéglich wéare, kamen zum Totalverlust
der Investitionen noch eventuelle Schadenersatzforderungen, die allerdings fur
diesen Fall in den allgemeinen Geschaftsbedingungen (AGB) ausgeschlossen sein
sollten. Gleichzeitig wird deutlich, weshalb die Forschung nach neuen Algorith-

men einen hohen Stellenwert haben muf.

4.4.6 Angriffe gegen die Verfluigbarkeit der Dienstleistungen

Angriffe gegen die Infrastruktur sind eine Mdglichkeit, die Verfiigbarkeit der Zer-
tifizierungsstelle beziehungsweise die Verfugbarkeit der Internet-Dienstleistungen
der Zertifizierungsstelle zu verhindern. Diesen Angriffen mul3 durch infrastruktu-
relle MaBnahmen, exemplarisch sind der Gebaudeschutz und die Uberwachung zu
nennen, und Redundanz vorgebeugt werden. Diese MalRnahmen sichern jedoch nur
die Funktionalitat der Infrastruktur.

Im Internet konnen allerdings Angriffe durchgefiihrt werden, die die Verfligbarkeit
trotz funktionstichtiger Infrastruktur verhindern. Als wichtigster Angriff, der au-
Rerdem am leichtesten durchzufuhren ist, ist der sogenannte Denial of Service-
Angriff (DoS)*, der aufgrund der Belastbarkeit der Server groRtenteils verteilt
durchgefuhrt wird. Aus diesem Grund wird von von Distributed Denial of Service-
Angriffen (DDoS) gesprochen. Bei diesen Angriffen werden Server mit einer Viel-
zahl von unnétigen, gefalschten Anfragen konfrontiert, die sie nicht mehr bewalti-
gen konnen. Da in diesem Fall ebenfalls keine Bearbeitung der regularen Anfragen
erfolgt, st der Server faktisch nicht mehr erreichbar, obwohl die Infrastruktur
intakt ist*™.

Fur eine Zertifizierungsstelle bedeutet dies im schlimmsten anzunehmenden Fall,
dalR keine im Internet angebotene Dienstleistung erreichbar ist. Der Zeitraum die-

ses Zustandes variiert im Bereich mehrerer Stunden“®.

420 \/gl. Schneier (Secrets & Lies, 2001), S. 174.
421 \/gl. Schneier (Secrets & Lies, 2001), S. 177ff.
422 \/gl. Rotzer (ECommerce-Websites lahmgelegt, 2000), Internet-Quelle.
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4.5 Maoglicher Einsatz von Zertifikaten

Mit zunehmender Verbreitung elektronischer Geschéaftsvorfélle, nicht nur im Bu-
siness-to-Business (B2B) sondern auch im Business-to-Customer (B2C), Business-
to-Administration (B2A) und Customer-to-Administration (C2A)*, wird auch
der Bedarf an Zertifikaten ansteigen. Im optimistischsten Fall, der vollstandigen
Verlagerung aller elektronischen Nachrichten auf ein sicheres Niveau, benétigt
jeder Birger der Welt mindestens ein Zertifikat, um am o6ffentlichen Leben teil-
nehmen zu kénnen. Allerdings ist dies gegenwartig kein realistisches Szenario,
auch nicht fur die nahe Zukunft.

Insofern ist bis auf weiteres davon auszugehen, dal} Zertifikate eine Option blei-
ben, die jeder benutzen kann, aber nicht muf3. Dementsprechend mussen aus dem
Einsatz von Zertifikate Nutzen oder Zeitersparnisse fur die Teilnehmer resultieren,
die die damit verbundenen Kosten und Einarbeitungszeiten kompensieren. Der
Zeitbedarf der Teilnehmer ist jedoch schwer einzuschétzen ist und von der techni-
schen Qualifikation des Nutzers abhangig. AulRerdem differiert der Wert der Zeit
der einzelnen Teilnehmer ebenfalls stark. Anders verhalt es sich bei den Kosten
eines Zertifikates, die ermittelt werden kdénnen, indem der potentielle Teilnehmer
Angebote der Preise von Zertifikaten bei am Markt existierenden Anbietern ein-
holt.

Auf Angebotsseite ist der Preis eines Zertifikates keinesfalls leicht zu bestimmen,
da neben den eigenen Kosten vor allen Dingen die Anzahl der verkauften Zertifi-
kate eingeschatzt werden muR. Die abgesetzte Menge an Zertifikaten hangt jedoch
eng mit dem von der Zertifizierungsstelle festgesetzten Preis zusammen, da die
Zahl der genutzten Zertifikate mit sinkendem Preis ansteigt. Dies |4t sich durch
die Preis-Absatz-Funktion graphisch veranschaulichen*, die in Abbildung 4-14 zu

sehen ist.

423 \/gl. Merz (Electronic Commerce, 1999), S. 20.
424 \/gl. Feess-Dorr (Microdkonomie, 1995), S. 274ff.
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A

Preis

Abgesetzte Menge

Abbildung 4-14 - Preis-Absatz-Funktion

Quelle: Vgl. Feess-Dorr (Microdkonomie, 1995), S. 279.

Zertifikate mussen interoperabel sein®®, das heilt, bei der Nutzung spielt es fur
den Teilnehmer keine Rolle mehr, welches Zertifikat er verwendet. Der Gesetzge-
ber dokumentiert dies durch die Signaturinteroperabilitatsspezifikation, die ein
Rahmen definiert. Aus dem frilhen Marktstadium von Zertifizierungsstellen und
der geringen Verbreitung ergibt sich jedoch, dal} dies zum heutigen Zeitpunkt
noch nicht der Fall ist”, und daB dieser ProzeR der Standardisierung noch einige
Jahre dauern wird®. DaB dies unbedingt erfolgen muR steht auBer Frage, da an-
sonsten Hemmschwellen aufgebaut werden kénnen, die den Wechsel des Anbieters
erschweren und damit die Mdglichkeit fir den Anbieter darstellen, hohere Preise
am Markt durchzusetzen. Dies wére fur die Verbreitung von Zertifikaten hinder-

8 der Teilnehmer zusatzlich schméalern*®.

lich und wirde die Akzeptanz
Neben den geringen Kosten miussen allerdings Anwendungsfélle geschaffen wer-
den, in denen der Nutzer eines Zertifikates Vorteile hat™. Ausgehend von diesen

Uberlegungen wird in den folgenden Kapiteln der Bedarf an Zertifikaten von ver-

425 vgl. BSI (Sigl, 1999), Internet-Quelle;
Vgl. Esslinger/Barcklow/Bartosch (Global PKI and S/MIME Interoperability, 2001), S. 522.
426 \/gl. Schwemmer ((Why) It's a long Way to Interoperability, 2001), S. 526.
21 \/gl. Fox (Cross-Zertifikat, 2001), S. 105.
428 Eine grundsatzliche Betrachtung der Akzeptanz von Sicherheitsmethoden findet sich in
Schultz/Proctor/Lien/Salvendy (Usability and Security, 2001), S. 622.
429 \/gl. Béhmer (Erfahrungen beim Einsatz und Aufbau einer PKI, 2001), S. 450.
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schiedenen Personengruppen ermittelt. Neben der Anzahl an Zertifikaten sollen
aullerdem die unterschiedlichen notwendigen Sicherheitsniveaus evaluiert werden.
Als erstes werden oOffentliche Einrichtungen und Unternehmen, das hei3t der Be-
darf der Angestellten, untersucht. Im Zuge der Privatisierung von Staatsbetrie-
ben, kann die 6ffentliche Verwaltung als Unternehmen betrachtet werden, zu mal
diese aus wirtschaftlichen Gesichtspunkten wie ein solches am Markt auftreten
sollte. Daher werden im folgenden die offentliche Verwaltung und Unternehmen
unter dem Begriff Unternehmen zusammengefal3t. Im Anschlul® daran wird der
Bedarf von Endkunden, den privaten Nutzern, néher betrachtet. Da Kommunika-
tion immer zwei Kommunikationspartner voraussetzt, werden beide Gruppen je-
weils aus Sicht des Unternehmens und des Endkunden betrachtet. Die Segmentie-
rung wird in Tabelle 4-1 Ubersichtlich dargestellt, wobei sich der Bedarf aus Men-
gen an verkauften Zertifikaten unterschiedlicher Sicherheitsniveaus zusammen-
setzt. Wahrend innerhalb eines Unternehmens elektronische Kommunikation
vorgenommen wird ist dies bei Endkunden nicht der Fall, so daB bereits an dieser

Stelle konstatiert werden kann, daf dieses Segmentes Uber keinen Bedarf verfugt.

Aus Sicht des
Unternehmens Endkunden
Extern Unternehmen
Endkunden
Intern :
Unternehmen Keine

Tabelle 4-1 - Klassifikation des Bedarfs an Zertifikaten

4.5.1 Unternehmen

Um den Bedarf an Zertifikaten fir die Mitarbeiter von Unternehmen abschatzen
zu kdnnen, muR die elektronische Kommunikation in zwei Bereiche unterteilt
werden. Zum einen in den internen Bereich, der Prozesse betrifft, die innerhalb

des Unternehmens von mehreren Personen durchgefiihrt werden und die aus die-

430 v/gl. Paulus (Rundum-sorglos Paket mit Hindernissen, 2001), S. 530.
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sem Grund miteinander kommunizieren und Dokumente austauschen. Zum ande-
ren in den externen Bereich, der die Kommunikation zwischen Mitarbeitern und
Kunden des Unternehmens betrifft. Diese Kunden kénnen Burger, Unternehmen

oder oOffentliche Einrichtungen sein.

Extern

Fur die elektronische Kommunikation mit Geschaftspartnern sind die Anforde-
rungen Vertraulichkeit und Authentifikation® von entscheidender Bedeutung.
Dabei tritt nicht die Unterscheidung der Kunden in Endkunden und Unterneh-
men bei der Wahl des Sicherheitsniveaus zum Vorschein, sondern der Wert der
durch die digitale Signatur abgesicherten Transaktion. Deshalb kdnnen unter-
schiedliche Sicherheitsniveaus fiir verschiedene Prozesse notwendig sein®?. Selbst
far Mitarbeiter und Kunden kénnen diese im gleichen ProzeR differieren*®. Daher
sollte jede Kommunikation verschliisselt und sgniert durchgefiihrt werden®. In
manchen Bereichen wére es nicht notwendig, die Kommunikation vertraulich ab-
zuwickeln. In diesem Fall wirden wichtige Daten aufgrund der Verschlisselung
auffallen, weshalb sémtliche Daten verschlisselt gesendet werden muften.

Der geschilderte Sachverhalt kann mit folgendem Beispiel veranschaulicht werden.
Ein Mitarbeiter eines Unternehmens ist fur die Gehaltsverhandlungen zukinftiger
Mitarbeiter zustandig und kommuniziert aus diesem Grund elektronisch mit den
Bewerbern. Bis auf die konkreten Angebote des Unternehmens verlauft die gesam-
te Kommunikation zwischen dem Mitarbeiter und den Bewerbern unverschlisselt

Uber ein unsicheres Netz wie das Internet®, da dies fir den Mitarbeiter komfor-

1 vgl. Kapitel 2.1.

432 Wahrend fiir die Beantragung eines neuen Personalausweises der Kunde ein Zertifikat der
héchsten Sicherheitsstufe bendtigt, ist dies fir die Beantragung einer Meldebestatigung nicht
notwendig.

433 Ein Beispiel ist die Unterscheidung zwischen dem Antrag und der Ausstellung einer Meldebe-
scheinigung einer Stadt.

43 \/gl. Schneier (Secrets & Lies, 2001), S. 32.

4% vgl. Kapitel 2.3.
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tabler ist. Auf die zusatzlichen Schritte zur Verschlisselung und Signatur kann
verzichtet werden, weil die konkreten Angebote nur einen sehr geringen Anteil
seiner Kommunikation einnehmen. Ein weiterer zukUnftiger Bewerber mdchte
seine Verhandlungsposition verbessern, indem er versucht in die Angebote des
Mitarbeiters mittels Abhoren Einsicht zu erhalten. Zunéchst muR dieser die voll-
standige Kommunikation des Unternehmens abhdren und die Mitteilungen des
abzuhorenden Mitarbeiters herausfiltern und nach Gehaltszahlen durchsuchen.
Dabei wird er feststellen, dal® in den unverschlisselten Nachrichten die gewlnsch-
ten Daten nicht enthalten sind. Daraus schlie3t er, daR diese in den verschlussel-
ten Nachrichten enthalten sein mussen und beginnt, diese zu entschlisseln. Wenn
es ihm nun gelingen sollte, sei es zuféllig, eine Nachricht zu entschlisseln, so ist er
im Besitz der gewiinschten Daten. Hatte der Mitarbeiter des Unternehmens jegli-
che Nachrichten verschlisselt, so ware im Falle einer Entschlisselung einer Nach-
richt mit hoher Wahrscheinlichkeit eine Nachricht gewahlt worden, die keine sen-
siblen Daten enthalt, da diese wesentlich haufiger sind.

Aus diesen Uberlegungen ergibt sich, daB ein GroBteil der Mitarbeiter mit Zertifi-
katen niedriger Sicherheitsstufen auskommt, wéahrend wenige Personen Zertifikate

der hochsten Sicherheitsstufe bendétigen.

Intern

Bei der internen Kommunikation sind ebenfalls Zertifikate einzusetzen. Da diese
jedoch ausschlieBlich innerhalb der eigenen Infrastruktur ablauft, gentgen
Zertifikate eines niedrigen Sicherheitsniveaus. Dies steht in Einklang mit den
Anforderungen eines effizienten Informationsflusses innerhalb des Unternehmens,
da hohere Sicherheitsstufen mit hoheren Anforderungen an die Benutzer

korrespondieren.

4.5.2 Endkunden

Endkunden sind alle mdglichen Teilnehmer einer Zertifizierungsstelle, die keinem
Unternehmen angehdéren, beziehungsweise ihre Aktionen privat und nicht als Mit-

arbeiter tatigen.
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Um den Bedarf eines Endkunden nach der Art der Zertifikaten abschatzen zu
konnen, missen die méglichen Kontakte zu Unternehmen und anderen Endkun-

den untersucht werden.

Unternehmen

Tritt der Endkunde als Kunde in Kontakt mit einem Unternehmen, so richtet sich
sein Bedarf an Sicherheit, und damit an die Vertrauenswirdigkeit des Zertifikates,
nach dem Wert der Transaktion, die getatigt werden soll. Wahrend beim Kauf
von Wirtschaftsgltern zu geringen Kosten dem Unternehmen ein Zertifikat mit
einem geringen Sicherheitsniveau ausreichen wird, wird dies mit steigendem
Transaktionswert zunehmen. Dies deckt sich mit der Erfahrung, dal bei Bestel-
lungen mit hohem Wert manchmal eine Bestatigung per Fax gefordert wird. Mit
der Haufigkeit von Transaktionen mit einem Unternehmen wird die Notwendig-
keit eines Zertifikates mit hohem Sicherheitsniveau jedoch abnehmen, da ein ge-
genseitiges Vertrauensverhaltnis entsteht. Dies ist unter anderem darin begrindet,
daB das Unternehmen Informationen tber den Kunden sammelt und daher sein
Verhalten einschatzen kann. Zu beachten ist, daR der Einsatz von Zertifikaten aus
Sicht der Endkunden nicht notig ist, da diese durch §8305ff BGB Uber ausrei-
chende Rechte verfiigen®. In diesen Paragraphen wurden die vormals in Form
von Satellitengesetzen niedergelegten Verbraucherschutzgesetze wie das Verbrau-
cherkreditgesetz (VerbrKrG), das Fernabsatzgesetz (FernAbsG) sowie das Gesetz
zum elektronischen Geschéftsverkehr (EGG) gebindelt und nunmehr in das BGB
impaktiert. Im Gegensatz dazu ist es fur Unternehmen von Vorteil, wenn End-
kunden signierte Daten versenden, da in diesem Fall der Nachweis der Transakti-
on gefuhrt werden kann.

Mit den vorangestellten Uberlegungen kann begriindet werden, daB es fiir End-
kunden die bei weitem groRten Vorteile bringt, auf den Einsatz von Zertifikaten
zu verzichten. Aus diesem Grund sind im folgenden zwei Beispiele von Unterneh-

men dargestellt, in denen der Einsatz von Zertifikaten Nutzen fir Endkunden

4% \/gl. Taeger (Rechtssichere Gestaltung, 2002), S. 134.
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bringt, der sich im wesentlichen in beschleunigten Prozessen und damit Zeiter-
sparnis niederschlagt.

Als erster Spezialfall wird die offentliche Verwaltung, als zweiter eine Universitat
betrachtet. Die Verwaltung nimmt Aufgaben des Staates wahr, bei denen hichste
Sicherheit zu gewahrleisten ist. Zu den wichtigsten zéhlen hier die Beantragung
und Ausgabe von Ausweisen und die Einreichung der Steuererklarung. Diese
Dienste bendtigt der Endkunde jedoch selten, erfolgt doch die Steuererklarung in
jahrlichem Zyklus, die Erneuerung des Personalausweises und Reisepasses in 5 bis
10 jahrigem Turnus®. Dementsprechend gering ist die Bereitschaft, fir ein Zerti-
fikat Kosten aufzuwenden, was sich in den geringen Nutzerzahlen signaturgesetz-
konformer Zertifikate niederschlagt™.

In Universitaten hingegen wird fur die gesamte Kommunikationen der Studenten,
abgesehen von der Einschreibung, Ruckmeldung und Exmatrikulation, nur ein
minimales Sicherheitsniveau benétigt. Zwischen beiden Sicherheitsniveaus kénnten
Prozesse zur Ausstellung von Leistungsnachweisen angesiedelt werden, die zur
vollstéandigen elektronischen Abbildung einen sicheren Nachweis der Identitat be-
notigen. Dal fur Klausuranmeldungen oder Kommunikation mit den Fachgebieten
ein minimales Sicherheitsniveau ausreichend ist, wird zum einen durch die bereits
heute fast vollstandig elektronisch ohne den Einsatz von Signaturen abgewickelte
Kommunikation deutlich, zum anderen durch die keine hohe Féalschungssicherheit
bietenden Studentenausweise. Die Zahl der durchgefihrten Transaktionen liegt
bei mehreren pro Jahr, so daB sich hier ein bedeutendes Nutzerpotential verbirgt.
Zusatzlich bieten sich auf Seiten der Universitatsverwaltung Einsparpotentiale
durch die Automatisierung der Prozesse. Allerdings darf der Preis eines Zertifika-

tes keine Hemmschwelle darstellen, da ansonsten weiterhin auf die Nutzung ver-

437 Zwischen dem 16. und 25. Lebensjahr werden die Ausweise um 5 Jahre verlangert, ab dem
26. Lebensjahr um 10 Jahre.
Vgl. Bundesdruckerei GmbH (Personalausweis/Reisepal, 2001), Internet-Quelle.
4% Vgl. Hattenberger (Der virtuelle Behordenweg, 2001), S. 541;
Vol. Fox (Preis der Pioniertat, 2001), S. 62;
Vgl. 0.V. (Markt noch nicht reif, 2002), S. 1.
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zichtet wird. Letztlich ist, wie bei samtlichen Transaktionen, das mdgliche Scha-
denausmal’ im Falle eines MiRbrauchs als Malistab der notigen Sicherheit zu be-

trachten.

Endkunden

Mochten zwei Endkunden miteinander eine elektronische Transaktion abwickeln,
hangt der Sicherheitsbedarf ebenfalls vom Transaktionswert ab. Geht man davon
aus, daB der Groliteil der Transaktionen nur Uber einen geringen Wert verfigt,
sind Zertifikate mit einem geringen Sicherheitsniveau ausreichend. Darlber hinaus
haben sich bei den heutigen Internet-Tauschbdrsen, die den bei weitem haufigsten
Fall der Endkundentransaktionen stellen, Vertrauensmechanismen etabliert, die
die Funktion von Zertifikaten Ubernehmen und diese damit tberflissig machen.
Da sich die Teilnehmer dieser Tauschborsen ihren Vertrauensstatus aber erst
durch viele Transaktionen erarbeiten mussen, konnte dies den Einsatz von Zertifi-
katen mit niedrigem Sicherheitsniveau fordern®. Der tatsdchliche Anteil der
Endkunden mit elektronischen Transaktionen ist zum heutigen Zeitpunkt aller-

dings als gering einzustufen*®.

4.5.3 Fazit

Es wird ersichtlich, dafl sowohl Bedarf an Zertifikaten mit einem niedrigen als
auch mit einem hohen Sicherheitsniveau besteht. Dazwischen sind séamtlich Stufen
denkbar, da insbesondere der Transaktionswert unterschiedlich eingeschatzt wird.
Eine Einfuhrung vieler verschiedener Zwischenstufen stiftet mehr Verwirrung als
Nutzen, weil die gegenseitige Abgrenzung der Stufen schwierig ware, und ist da-
mit in der Praxis nicht sinnvoll. Mit Bericksichtigung der Tatsache, dal fur die

niedrige Sicherheitsstufe nicht beweisbar sichere Zertifikate eingesetzt werden

4% Gerade wenn unbekannte Teilnehmer nur fiir eine Transaktion zusammenkommen, ist es
wichtig, dal die eingesetzten Zertifikate interoperabel sind.
Val. Fell (Interoperabilitat in PKI-Anwendungen, 2001), S. 538.

40 \/gl. Merz (Electronic Commerce, 1999), S. 20ff.
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konnten und fur die hohe Sicherheitsstufe signaturgesetzkonforme und damit be-
weisbar sichere Zertifikate, erscheint die Einfuhrung einer Zwischenstufe fraglich.
Die Anzahl beweisbar sicherer Zertifikate an insgesamt bendtigten Zertifikaten ist
gering*.

Folgende Abbildung 4-15 veranschaulicht den Zusammenhang zwischen dem Be-
darf an Zertifikaten und deren Sicherheitsniveau. Die gestrichelte Linie deutet das
Verhaltnis zwischen beweisbar sicheren und nicht beweisbar sicheren Zertifikaten

an.

beweisbar sicher
]

Bedarf

Sicherheit

Abbildung 4-15 - Zusammenhang zwischen Bedarf und Sicherheit

41 vgl. Fox (Zurtick auf dem Boden, 2001), S. 442.
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5 Wirtschaftlichkeitsbetrachtung einer Zertifizierungsstelle

Nachdem im vorherigen Kapitel die Rahmenbedingungen fir Zertifizierungsstellen
dargestellt wurden, wird in diesem Kapitel die Wirtschaftlichkeitsbetrachtung
einer Zertifizierungsstelle durchgefihrt. Dazu wird im ersten Abschnitt die Vorge-
hensweise der Wirtschaftlichkeitsbetrachtung erlautert. Die dafiir notwendigen
Modellannahmen der Zertifizierungsstellen werden im zweiten Abschnitt beschrie-
ben. In den darauffolgenden beiden Abschnitten wird die Kosten- und Erlésbe-
trachtung durchgefiihrt, bevor im flnften Abschnitt Fallbeispiele fur Zertifizie-
rungsstellen betrachtet werden. Auf diesen Ergebnissen aufbauend erfolgt im sech-
sten und letzten Abschnitt die Wirtschaftlichkeitsbetrachtung einer Zertifizie-

rungsstelle.

5.1 Vorgehensweise

Um die Wirtschaftlichkeit einer Zertifizierungsstelle messen zu kénnen, mussen
Handlungsalternativen nach der Hohe des Erfolgs geordnet und verglichen wer-
den*?. Dazu werden Wirtschaftlichkeitskennziffern verwendet, die ganz allgemein
monetar bewertete Aufwandsgroflen mit monetar bewerteten Ertragsgrofen in
Beziehung setzen**. Wirtschaftlichkeit wird als Quotient aus Ertrag und Aufwand
beziehungsweise Erlose und Kosten definiert*. Ein Wert groBRer 1 bedeutet, daR

die Erlése die Kosten Ubersteigen.

42 \/gl. Bohr (Wirtschaftlichkeit, 1993), Sp. 2184.

43 vgl. Kuhner (Rentabilitat, 2002), Sp. 1696.

44 Vvgl. Bohr (Wirtschaftlichkeit, 1993), Sp. 2186.
Zum Begriff der Wirtschaftlichkeit vgl. auch Bea/Dichtl/Schweitzer (Allgemeine Betriebs-
wirtschaftslehre Bd. 1: Grundfragen, 2000), S. 54f.
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Die Wirtschaftlichkeitsbetrachtung einer Zertifizierungsstelle wird Uber eine Ko-
sten- und Erldsbetrachtung durchgefihrt. Als Kalkulationsverfahren kommt die
Kosten- und Erléstragerstiickrechnung zum Einsatz*®. In der Kostentragerstiick-
rechnung steht die Ermittlung der Kosten im Mittelpunkt, die fur die Herstellung
und Verwertung einer Mengeneinheit des Kostentragers entstehen™. Die Kosten-
tragerstickrechnung kann zu einer Erfolgsrechnung ausgebaut werden, indem die
je Kostentragereinheit erzielbaren Erlése mit einbezogen werden. Dadurch lassen
sich Stickerfolge pro Kostentragereinheit bestimmen, die als Basis fir Programm-
entscheidungen und Erfolgsanalysen herangezogen werden konnen*.

Die Kostentragerstiickrechnung kann dabei als Voll-*® oder Teilkostenrechnung*
durchgefihrt werden®. Bei einer Vollkostenkalkulation werden alle, das heilt fixe
und variable, Kosten des Unternehmens auf das Produktprogramm verteilt®™. Da-

*2 bei der Herstellung

gegen werden in der Teilkostenkalkulation nur Teilkosten
und Verwertung einer Kostentragereinheit berticksichtigt™.
Die Kosten- und Erléstragerstickrechnung unterscheidet hinsichtlich der Anzahl
der Produktarten, der Ubereinstimmung der Produkte und der Anzahl der Pro-

grammtypen®. Im Falle der Produktion einer Produktart mit einem homogenen

45 vgl. Schweitzer/Kupper (Systeme der Kosten- und Erlésrechnung, 1998), S. 166.

46 \/gl. Kilger (Flexible Plankostenrechnung, 1993), S. 677.

447 vgl. Schweitzer/Kupper (Systeme der Kosten- und Erlésrechnung, 1998), S. 166.

448 \/gl. Coenenberg (Kostenrechnung und Kostenanalyse, 1999), S. 91.

49 vgl. ebenda, S. 114.

40 \/gl. Mellerowicz (Kosten und Kostenrechnung, 1973), S. 206.

! Im Falle einer Zertifizierungsstelle mussen die Kosten nicht verteilt werden, weil eine Einpro-
duktfertigung vorliegt.

2 Dies kénnen beispielsweise nur Einzelkosten oder nur variable Kosten sein.

453 vgl. Schweitzer/Kupper (Systeme der Kosten- und Erlésrechnung, 1998), S. 166.

454 vgl. Schweitzer/Kupper (Systeme der Kosten- und Erlésrechnung, 1998), S. 190;
Alternativ kdnnte zusatzlich Parallelproduktion beziehungsweise unverbundene Produktion,
bei der die Produktion des einen Produktes nicht von der eines anderen abhangt, als Kriteri-
um zur Systematisierung benutzt werden. Vgl. Zimmermann (Grundziige der Kostenrech-

nung, 1985), S. 109.



Wirtschaftlichkeitsbetrachtung einer Zertifizierungsstelle 126

Produkt™, welches in einer Einproduktfertigung hergestellt wird, ist die Divisi-
onsrechnung anzuwenden®. Eine Ubersicht der Zuordnung der Kalkulationsver-
fahren zu Typen des Produktionsprogramms bietet Abbildung 5-1. Die Divisions-
rechnung stellt das einfachste Kalkulationsverfahren dar®’. In diesem Verfahren
werden die Kosten je Kostentragereinheit bestimmt, indem die insgesamt in einer
Periode angefallenen Kosten durch die Zahl der erstellten Leistungseinheiten des
Kostentragers dividiert werden*®. Es wird vorausgesetzt, daR die Produktions-

menge identisch mit der Absatzmenge ist*”.

Anzahl der Eine Mehrere

Produktarten Produktart Produktarten

Uberenstimmung  Einheitliche Gattungs- Homogen- Individuelle

der Produkte Produkte produkte gruppierte Prod ukte
Produkte

Einprodukt- Sorten- Serien- Einzel
Programmtypen fertigung fertigung fertigung fertigung
. i‘/ LY & I TN
Kalkulations- Divisions- Aquivalenz- Maschinen- Zuschlags-
verfahren rechnung ziffemrechnung  satzrechnung rechnung

Abbildung 5-1 — Zuordnung der Kalkulationsverfahren zu Typen des Produktionsprogramms

Quelle: Schweitzer/Kupper (Systeme der Kosten- und Erlésrechnung, 1998), S. 190.

%5 Eine Zertifizierungsstelle stellt nur das Produkt Zertifikate her. Der Zeitstempel, der als zwei-
tes Produkt angesehen werden kénnte, wird zusammen mit diesem Produkt verkauft und ge-
hort daher zum Produkt Zertifikat. Die ausfihrliche Begriindung befindet sich in Kapitel 4.3.
Damit gehort eine Zertifizierungsstelle zu den Betrieben, bei denen eine Einproduktfertigung
vorliegt.

Vgl. Mellerowicz (Kosten und Kostenrechnung, 1973), S. 140.

%6 vgl. Schweitzer/Kupper (Systeme der Kosten- und Erlésrechnung, 1998), S. 190.

457 vgl. Schweitzer/Kupper (Systeme der Kosten- und Erlésrechnung, 1998), S. 167.

48 \gl. Bea/Dichtl/Schweitzer (Allgemeine Betriebswirtschaftslehre Bd. 2: Filhrung, 2001), S.
697.

49 \Vgl. Zimmermann (Grundziige der Kostenrechnung, 1985), S. 110.
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5.2 Modellannahmen

Bevor die Kosten und Erldse einer Zertifizierungsstelle untersucht werden koénnen,
mussen Modellannahmen Uber die Ausgestaltung derselben getroffen werden. Eine
Zertifizierungsstelle setzt sich dabei aus verschiedenen Teilaspekten zusammen.
Eine Ubersicht der unterschiedlichen Teilaspekte einer Zertifizierungsstelle sowie
der zu realisierenden Sicherheitsstufen bietet Abbildung 5-2, bei der die verschie-
denen Teilaspekte einer Zertifizierungsstelle auf der horizontalen Achse und die

maoglichen Sicherheitsstufen auf der vertikalen Achse aufgetragen sind.

Gebaude Gebéudesicherheit |Energieversorgung Hardware Software Personal

A
Stufe 6 Komplettes Gebaude Volstandiges

Zweitsystem Zertifizierte Software

AuBenanlagen mit Fail-Safe

Stufe 5
Gesetze skonform

Organisatorische Regelung
der Treib goffbeschaffung

Vieraugenprinzip

Verstarkung Vereinzelun gssch leu se Zertifizierte Software

\von Wanden,
Taren und Fengtern

Weitere redundante

Loschanlage Stromgene rator mit

Steigende Sicherheit

Blitzschutz

Einbruchsschutz

Treibgoffvorrat

USV (wenige Stunden)

Trennung von Rollen

24-Std -Spermdglich keit

Tresorschrank Sicherheitstiren Wahpersonal T
. und -fenger
Zutrittskontrolle

Videolberwachung

USV (wenige Minuten) Redundarnte Festplatte

Stufe 1

Sicherheitsschrank Brand schutz

Hande Isiibliche r
Rechrer

Nicht zrtifizierte
Software

Operative
Personalau sstattung

Ubliche s Biiro K eine Keine

Abbildung 5-2 — Mdgliche Sicherheitsstufen der unterschiedlichen Teilaspekte einer Zertifi-
zierungsstelle

Aus Abbildung 5-2 wird deutlich, dal3 es eine Vielzahl unterschiedlicher Modelle
gibt, die sich hinsichtlich der Kosten und des erreichten Sicherheitsniveaus unter-
scheiden. Die angedeuteten Stufen realisieren in jedem Teilaspekt ein gleich hohes
Sicherheitsniveau, wobei das niedrigste Sicherheitsniveau eines Teilaspektes das
Sicherheitsniveau der gesamten Zertifizierungsstelle bestimmt. Da nicht samtliche
maoglichen Modelle betrachtet werden konnen, werden in dieser Arbeit zwei Mo-
delle herausgegriffen und naher untersucht, die sich hinsichtlich des erreichten
Sicherheitsniveaus gravierend unterscheiden. Zum einen ist dies das Modell einer
minimalen Sicherheitsstufe, die durch Stufe 1 der Abbildung realisiert wird. In

dieser Stufe wird versucht, die Dienste einer Zertifizierungsstelle anzubieten und
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gleichzeitig die Kosten mdglichst niedrig zu halten. Zum anderen wird das Modell
einer maximalen Sicherheitsstufe beschrieben, realisiert durch Stufe 5 der Abbil-
dung. Die Bezeichnung maximal wird gewdhlt, da diese Sicherheitsstufe den An-
forderungen des Gesetzes hinsichtlich der Ausgabe beweisbar sicherer Zertifikate
genugt. Eine Steigerung der Sicherheit Gber dieses Niveau hinaus ist méglich, aber
aus wirtschaftlicher Sicht nicht sinnvoll. Aus juristischer Sicht ist zu bedenken, ob
selbst dieses Niveau ausreichend ist.

Das Modell einer minimalen Sicherheitsstufe besteht aus einem tragbaren Rech-
ner, der von zwei Mitarbeitern verwendet wird, um die Dienstleistungen der Zerti-
fizierungsstelle zu erbringen. Die Mitarbeiter bendtigen einen Blroraum. Der
Rechner verfligt Gber die notwendige Hardware, um Chipkarten lesen und be-
schreiben zu kdnnen. Wird der tragbare Rechner nicht bendtigt, so mul} er in ei-
nen Sicherheitsschrank weggeschlossen werden, in dem zusatzlich die Dokumente
der Zertifizierungsstelle archiviert werden. AuBerdem ist er durch einen eigenen
Akku von Stromausféllen bis zu 2 Stunden nicht betroffen. Darlber hinaus exi-
stiert ein Rechner, der in einem Rechenzentrum untergebracht und jederzeit ver-
fugbar ist. Im Rechenzentrum ist der Rechner physisch geschitzt und durch Not-
stromaggregate von einem Stromausfall nicht betroffen. Das Personal besteht aus
einem Verantwortlichen, dessen Tatigkeiten die Ausstellung und Sperrung von
Zertifikaten sowie allgemeine Verwaltungstatigkeiten umfassen, und einem Vertre-
ter, der neben Vertretung im Krankheits- und Urlaubsfall fur die Wartung der
beiden Rechner zusténdig ist und ebenfalls allgemeine Verwaltungstatigkeiten
tbernimmt.

Im Gegensatz dazu wird das Modell einer maximalen Sicherheitsstufe durch ein
Gebdaude realisiert, das ausschlieBlich fur die Zertifizierungsstelle genutzt wird.
Dem Sicherheitsniveau wird durch Verstarkung der Turen, Wénde und Fenster
ebenso Rechnung getragen wie durch Zutrittskontrollen und Vereinzelungsschleu-
sen. Das gesamte Gebdude muf} Uber den dem Stand der Technik bestmdglich
entsprechenden Blitz-, Feuer- und Wasserschutz verfiigen. Die Rechner der Zerti-
fizierungsstelle mussen im Fehlerfall weiterlaufen, so daf hier erhdéhte Anforde-

rungen an die Hardware bestehen. Zusatzlich wird bei sicherheitsrelevanten Ta-
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tigkeiten das Vieraugenprinzip vorgeschrieben. Insgesamt betrachtet flhrt dies zu
einem erhohten Personalaufwand, sowohl hinsichtlich der Wartung und Pflege der
Rechner als auch des normalen Betriebes der Zertifizierungsstelle. Darlber hinaus
entsteht durch die umfangreichere Dokumentation ein betrachtlicher Verwal-
tungsaufwand. Damit die Sperrung von Zertifikaten jederzeit vorgenommen wer-
den kann, mul} ebenfalls entsprechend Personal eingesetzt werden. Der Personal-
aufwand wird spater in Abschnitt 5.3.1.3 ermittelt.

Waéhrend in diesem Kapitel untersucht wird, ob der wirtschaftliche Betrieb einer
Zertifizierungsstelle dieser beiden Sicherheitsniveaus mdoglich ist, wird in Kapitel 6
das hinsichtlich des Kosten-Sicherheits-Verhaltnisses optimale Modell gesucht.
Aus diesem Grund wird das Modell des minimalen Sicherheitsniveaus gewahlt.
Durch schrittweise Erhéhung des Sicherheitsniveaus in einem oder mehreren Teil-
aspekten konnen weitere mogliche Modelle gebildet und beurteilt werden, flr die
jedoch hohere Kosten anfallen. Ist ein wirtschaftliches Betreiben nach dem Modell
der minimalen Sicherheitsstufe nicht mdglich, kann kein anderes Modell wirt-
schaftlich betrieben werden. Wenn ein wirtschaftlicher Betrieb mdglich ist, ist zu

prifen, ob das Sicherheitsniveau noch erhéht werden kann.

5.3 Kostenbetrachtung einer Zertifizierungsstelle

In diesem Abschnitt werden die Kosten einer Zertifizierungsstelle betrachtet, mit
dem Ziel der Bestimmung der Kosten eines ausgestellten Zertifikates. Als VVorgabe
wird hier noch keine Wahl beziglich der im vorherigen Kapitel vorgestellten
Rahmenbedingungen fir Zertifizierungsstellen getroffen, sondern es werden die zu
betrachtenden Kostenarten systematisiert und naher erlautert.

Zur Ermittlung der Kosten fir die Erstellung eines Zertifikates werden zuerst die
Fixkosten einer Zertifizierungsstelle betrachtet, die sich aus den Infrastruktur-
komponenten ergeben. Dazu werden die Kosten der einzelnen Teilaspekte einer
Zertifizierungsstelle nacheinander untersucht, jeweils fir das Modell einer minima-
len Sicherheitsstufe und einer maximalen Sicherheitsstufe. Im zweiten Abschnitt

werden die variablen Kosten einer Zertifizierungsstelle ermittelt. Hier wird bereits
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bertcksichtigt, welche Kosten durch eine geeignete Verteilung der Aufgaben auf
die Mitarbeiter der Zertifizierungsstelle eingespart werden kénnen*. Im dritten
Teil der Kostenbetrachtung werden im darauffolgenden Abschnitt die Risikoko-
sten, die aus den mdglichen Angriffen gegen eine Zertifizierungsstelle resultieren
koénnen, beschrieben. Dazu werden mdogliche Risiken fur die Zertifizierungsstelle
aufgefihrt, die im Einzelfall unter Berucksichtigung der realisierten Zertifizie-
rungsstelle ermittelt werden missen. Diese missen bei der Umlage der Kosten auf
ein Zertifikat als Bestandteil der Kosten eines Zertifikates einbezogen werden,
womit sich der letzte Abschnitt beschéaftigt. Das Geschaftsmodell einer Zertifizie-
rungsstelle mu gewahrleisten, daR ein Schadensfall nicht den Fortbestand gefahr-
det oder beendet™.

Die beschriebene Vorgehensweise dieses Abschnitts wird durch das in Abbildung
5-3 dargestellte Schema der fur eine Zertifizierungsstelle relevanten Kostenarten
verdeutlicht. Aus der Abbildung geht hervor, dall die Risikokosten weder allein
den fixen noch ausschliellich den variablen Kosten zuzuordnen sind. Vielmehr
mul detailliert jedes mogliche Schadenpotential auf die Zuordnung zu fixen oder
variablen Kosten untersucht werden. Wegen der nicht eindeutigen Zuordnung
werden in der vorliegenden Arbeit die Risikokosten als dritter Block nach den
fixen und variablen Kosten betrachtet. Die Einbeziehung der aufsummierten fixen
und variablen Risikokosten in die fixen und variablen Kosten ermdglicht die Er-
mittlung der Gesamtkosten eines Zertifikates unter Bertcksichtigung der zugrun-

deliegenden Zahl verkaufter Zertifikate.

60 Beispielsweise konnte der Wachdienst zusatzlich Aufgaben des Sperrdienstes tibernehmen.

1 \vgl. Blum (Entwurf eines neuen Signaturgesetzes, 2001), S. 74.
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Abbildung 5-3 — Allgemeines Schema der fiir Zertifizierungsstellen relevanten Kostenarten

5.3.1 Fixkosten einer Zertifizierungsstelle

Bei der Betrachtung der Fixkosten einer Zertifizierungsstelle wird im ersten Ab-
schnitt mit den Kosten des Gebaudes, der Gebaudesicherung und der Energiever-
sorgung begonnen. Da sich diese gegenseitig beeinflussen, ist eine gemeinsame Be-
trachtung sinnvoll. An dieser Stelle werden einzelne Schadensfélle, beispielsweise
der Ausfall der Stromversorgung, bereits bertcksichtigt. Im zweiten Abschnitt
werden die notwendigen Kosten fir Hard- und Software ermittelt, wahrend im
letzten Abschnitt die Kosten fur die Mitarbeiter der Zertifizierungsstelle betrach-

tet werden.
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5.3.1.1 Gebéaude, Gebaudesicherung und Energieversorgung

Die Kosten des Gebaudes richten sich nach dem Standort und der Gebaudegrolie,
insbesondere aber nach dem Sicherheitsniveau der Zertifizierungsstelle. Wahrend
im Falle einer signaturgesetzkonformen Zertifizierungsstelle die gesetzlichen An-
forderungen® einzuhalten sind, ist das Gebaude im anderen Fall nach eigenem
Ermessen zu planen.

Um die deutlichen Kostenunterschiede dennoch einordnen zu kénnen und eine
sinnvolle Wahl der zu bauenden Zertifizierungsstelle zu treffen, sind zwei wesent-
liche Punkte zu beachten. Zum einen ist die Gesamtsicherheit eines Gebaudes
immer nur so stark wie der schwéachste Teil*®, zum anderen kann die Sicherheit
sukzessive durch einzelne Manahmen™ erhéht werden.

Das Modell der minimalen Sicherheitsstufe wird durch einen tragbaren Rechner
realisiert, der in dem Buro eines Mitarbeiters untergebracht wird. Dieser verfiigt
Uber die notwendige Software, um die Dienstleistungen einer Zertifizierungsstelle
zu erbringen und ermdglicht die Ausstellung personalisierter Zertifikate mittels
eines Chipkartenschreibgerates.

Ausgehend von diesem Modell kann die Sicherheit der Zertifizierungsstelle
schrittweise erhoht werden, so dafll nur die Entscheidung zu treffen ist, welche
Investitionshohe welchen Grad zusatzlicher Sicherheit rechtfertigt. Eine Ubersicht
maoglicher Stufen, die zur Erhéhung des Sicherheitsniveaus des Gebaudes genutzt

werden konnen, gibt Abbildung 5-4.

2 Digse ergeben sich aus dem Sicherheitskonzept nach §4 Abs. 2 (4) des SigG, dessen Inhalt in
der SigV in §2 spezifiziert wird. Dieses sieht unter 1. eine Beschreibung aller technischen,
baulichen und organisatorischen Sicherheitsmalnahmen und deren Eignung vor. Unter Be-
riicksichtigung des BSI (IT-Grundschutzhandbuch, 2001) ergeben sich die in Kapitel 3.2.2.1
geschilderten Anforderungen.

463 \/gl. Schneier (Secrets & Lies, 2001), S. 263.

44 \vgl. BSI (IT-Grundschutzhandbuch, 2001), Kapitel 4.1.
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Komplettes Gebaude

Verstarkung von Wanden,
Tlren und Fenstern

Tresorschrank

Steigende Sicherheit

Zutrittskontrolle

Sicherheitsschrank

Ubliches Biiro

Abbildung 5-4 — Stufenweise Erh6hung des Sicherheitsniveaus des Gebaudes

Im Modell einer maximalen Sicherheitsstufe werden samtliche in der Abbildung
5-4 genannten Stufen realisiert. Es ist ein Gebdude vorgesehen, das ausschlielRlich
fur die Zertifizierungsstelle genutzt wird. Dies bietet zugleich die bestmdgliche
Form der wirtschaftlichen Gestaltung von Sicherungsmalnahmen. Die néchste zu
treffende Entscheidung ist der Standort, der die Kosten wesentlich beeinflul3t. Zu
beriicksichtigen ist jedoch, dall bei einem Geb&ude in einer gréfleren Stadt den
hoheren Kosten eine leichtere Erreichbarkeit durch die potentiellen Teilnehmer
gegenubersteht. Weitere Kriterien der Standortwahl sind Erschitterungen naher
Verkehrswege, Hochwassergefahrdung oder die Ndhe von Sendeeinrichtungen®®.
Nach der Wahl des Standortes mul} die Entscheidung bezlglich der Gestaltung
des Gebaudes getroffen werden. Dabei ist es empfehlenswert, schutzbedtrftige
Raume im Zentrum des Gebaudes zu plazieren*®.

Mdglich ist die Nutzung nur eines Stockwerkes, auf das samtliche Radume verteilt
werden. Um beispielsweise sicher vor einer Uberflutung des Serverraumes zu sein,
bietet jedoch sich ein Gebdude an, dessen Raume auf mehrere Stockwerke verteilt
sind. In diesem Fall kann die Technik im Keller- und Obergeschol3 redundant un-

tergebracht werden, wodurch ein besserer Schutz vor dem Ausfall beider Systeme

% F(ir nahere Informationen zur geeigneten Standortauswahl vgl. BSI (IT-
Grundschutzhandbuch, 2001), M 1.16.
46 \vgl. BSI (IT-Grundschutzhandbuch, 2001), M 1.13.
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gewahrleistet ist*’. Bei der Verteilung der Raume sind damit ebenfalls viele Va-
riationen moglich, die das Sicherheitsniveau beeinflussen, beziehungsweise von
unterschiedlicher Kostenintensitat sind.

Die Gebéaudesicherung hat im wesentlichen zwei Aufgaben zu bewaltigen. Unbe-
rechtigter Zugang zur Zertifizierungsstelle mu3 zum einen unterbunden und zum
anderen, im gunstigsten Fall bereits der Versuch desselben, erkannt werden. Dies
mufl durch bauliche MalRnahmen, technische Vorkehrungen und Wachpersonal
gewahrleistet werden. Die Ausgestaltung der MalRnahmen wird durch die zu errei-
chende Sicherheitsstufe bestimmt.

Im Modell der minimalen Sicherheitsstufe ist die Zertifizierungsstelle vor unbe-
rechtigtem Zugriff durch die Unterbringung des Rechners der Zertifizierungsstelle
in einem Sicherheitsschrank geschitzt. Der Sicherheitsschrank mul3 dariber hin-
aus uber ausreichenden Brandschutz verfligen. Ob in dieser Sicherheitsstufe eine
Videouberwachung des Sicherheitsschrankes nétig ist, mufl im Einzelfall unter
Bericksichtigung der Gebaudesicherung des Gesamtkomplexes beurteilt werden.
Die genannten Sicherheitsmallinahmen sind fur das Modell der maximalen Sicher-
heitsstufe bei weitem nicht ausreichend. Abbildung 5-5 bietet eine Ubersicht wei-
terer SicherheitsmalRnahmen zur Erhéhung des Sicherheitsniveaus der Gebaudesi-

cherung, die zusatzlich eingesetzt werden konnen.

A

AuRenanlagen
Vereinzelungsschleuse
Loschanlage
Blitzschutz
Einbruchsschutz

Sicherheitsttiren und -fenster

Steigende Sicherheit

VideolUberwachung
Brandschutz

Keine

Abbildung 5-5 - Stufenweise Erhéhung des Sicherheitsniveaus der Gebaudesicherheit

47 \Vgl. BSI (IT-Grundschutzhandbuch, 2001), M 1.13.
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In den Modellannahmen wurde spezifiziert, dal fur das Modell einer maximalen
Sicherheitsstufe von einem nur fur die Zertifizierungsstelle genutzten Geb&ude
ausgegangen wird. Daflr sind als wichtigste MaRnahmen der Geb&udesicherung
starkeres Mauerwerk, besondere Turen und Kabelkanéle sowie Vorrichtungen zum
Brandschutz und zur Raumiberwachung zu nennen. Um den Schutz des Gebéau-
des garantieren zu kénnen, mul} dartiber hinaus ein Sicherheitskonzept erstellt,
langfristig durchgefuihrt und tberwacht werden*®. Dieses Sicherheitskonzept muR
gewahrleisten, daR die in Kapitel 3.2.2 beschriebenen SicherheitsmalRnahmen er-
fallt sind, die durch die gesetzlichen Regelungen gefordert werden. Dazu kommt
der Zugangsschutz des Gebaudes von aulen, der beliebig erhéht werden kann.
Exemplarisch sei der Schutz gegen Terrorismus genannt, der sehr hohe Kosten

verursachen kann*®

. Der groRere Abstand zu anderen Geb&auden erhoht aullerdem
den Schutz gegen unerwinschtes Abhdren von Daten und das Eindringen aus an-
deren Gebauden per Tunnel.

Bezlglich der Energieversorgung ist beim Modell der minimalen Sicherheitsstufe
zwischen den beiden Rechnern zu unterscheiden. Wahrend der tragbare Rechner
durch den Akku ausreichend geschutzt ist, ist dies beim Rechner des Verzeichnis-
dienstes nicht der Fall, weil dieser permanent verfiigbar sein muB. Dies ist durch
die Unterbringung in einem Rechenzentrum mit Notstromversorgung gewahrlei-
stet.

Im Falle einer Notstromversorgung muf} zwischen verschiedenen Stufen unter-
schieden werden. Wie bereits geschildert, ist die Mdoglichkeit, auf Notstrom zu
verzichten, selbst in der minimalen Sicherheitsstufe nicht ausreichend. Eine hohe-
re Stufe garantiert dies, in dem zumindest so lange Strom vorhanden sein mug,

bis die Geréate sicher ohne Datenverlust ausgeschaltet werden kénnen. Eine weite-

re Stufe wird durch eine mehrstiindige Stromversorgung dargestellt, die zumindest

48 \/gl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 280;
Nach SigG §4 (3) Satz 3 und SigV §12 (1).
9 Soll beispielsweise ein Angriff durch Flugzeuge verhindert werden, so ergeben sich daraus

deutlich erhéhte Anforderungen an das Gebaude der Zertifizierungsstelle.
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eine kurzfristige Aufrechterhaltung des Betriebes ermdglicht. Gesteigert werden
kann dies nur noch durch Notstromversorgung mittels Stromgenerator samt
Treibstoffvorrat, der in Kombination mit einer organisatorischen Regelung der
Treibstoffversorgung flr unbegrenzte Zeit die Zertifizierungsstelle mit Strom ver-
sorgen konnte. Die ist flr das Betreiben einer Zertifizierungsstelle des maximalen
Sicherheitsniveaus erforderlich. Den geschilderten Sachverhalt veranschaulicht

Abbildung 5-6.

Organisatorische Regelung der Treibstoffversorgung

Stromgenerator mit Treibstoffvorrat

USV (wenige Stunden)

Steigende Sicherheit

USV (wenige Minuten)

Keine

Abbildung 5-6 - Stufenweise Erhéhung des Sicherheitsniveaus der Energieversorgung

5.3.1.2 Hardware und Software

Die Hardware der Zertifizierungsstelle besteht aus Rechnern, die fur die Zertifi-
katserstellung und —verwaltung zusténdig sind. Die dazu erforderliche Rechenlei-
stung wird von einem handelsiblichen Rechner bereitgestellt. Redundante Kom-
ponenten zur Vermeidung von Ausfallen und der Erhéhung der Verfligbarkeit
fihren zu hoheren Kosten bei der Anschaffung®. In der maximalen Sicherheits-
stufe ist eine Trennung der Funktionalitdten Dokumentation, Verzeichnis- und
Zeitstempeldienst auf mehrere Rechner notwendig. Zu den Rechnern mussen Mo-

nitore, Drucker, Chipkarten-Lese- und —Schreibgerdte sowie ein Chipkartendruk-

410 \/gl. in anderem Zusammenhang Diedrich (Preiswerte Hochleistungsrechner mit Clustern,

2000), S. 234.
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ker zur Personalisierung erworben werden. Erst bei einer sehr hohen Zahl an ver-
walteten Zertifikaten muB dem durch leistungsstarkere Hardware Rechnung ge-
tragen werden. Eine Ubersicht mdglicher Sicherheitsniveaus der Hardware gibt

Abbildung 5-7.

A

Vollstandiges Zweitsystem

Weitere redundante Komponenten

Steigende Sicherheit

Redundante Festplatte

Rechner ohne redundante Komponenten

Abbildung 5-7 - Stufenweise Erhéhung des Sicherheitsniveaus der Hardware

Neben der Verfligbarkeit spielt die Abstrahlung der Rechner und der Verkabelung
eine wichtige Rolle, da es Angreifern gelingen kdénnte, durch Abhéren von Daten
in den Besitz geheimer Schlissel zu gelangen. Als Verkabelungsart werden daher
Glasfaser-Lichtwellenleiter (LWL) genutzt*. Weil die Strahlung der Hardware
aullerhalb der Zertifizierungsstelle nicht abzuhéren sein darf, muf} diese im Zu-
sammenspiel mit dem schiitzenden Gebaude betrachtet werden.

Von entscheidender Bedeutung fiir den Erfolg einer Zertifizierungsstelle ist die

verwendete Software. So lange noch keine Standardisierung vorliegt®* und kryp-

41 vgl. BSI (IT-Grundschutzhandbuch, 2001), M 5.3.

412 Auch wenn Zertifikate interoperabel sein sollen und die Spezifikation dafiir vorliegt, siehe BSI
(Sigl, 1999), ist der Zeitpunkt der Realisierung der Interoperabilitat nicht abzuschétzen.
Die Sicht einer signaturgesetzkonformen Zertifizierungsstelle, der DATEV, gibt Leisten-
schneider (Aufbau einer SigG-konformen Zertifizierungsstelle, 2001), S. 47 wieder.
Das Release der Spezifikation der T7-1SIS Organisation erfolgte am 30. November 2001, ein

Test soll im Jahr 2002 erfolgen. Siehe T7-ISIS Organisation (ISISMTT 1.01 Release, 2001),

Internet-Quelle.
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tographische Funktionen noch mittels Plug-Ins*®

der Zertifizierungsstelle in be-
stehende  Software eingebunden werden mussen, entscheidet deren
Benutzerfreundlichkeit Uber die Nutzung durch die Teilnehmer™. Die hoheren
Kosten, die durch die aufwendigere Entwicklung entstehen, werden durch die

geringeren Kosten der notwendigen Hilfestellungen fir Teilnehmer*”

kompensiert.

Mit steigender Zahl an Zertifikaten wachsen die Anforderungen an die Software,
da sich die Parallelitat des Zugriffs erhéht™. Zum einen geschieht dies durch eine
grolRere Anzahl an Mitarbeitern der Zertifizierungsstelle, die Zertifikate ausstellen
oder Sperrungen durchfihren, zum anderen durch die groRere Anzahl von Nut-
zern, die Zertifikate Uberprufen.

Aufgrund der nicht beweisbaren Sicherheit der verwendeten Algorithmen kann es
zum Fall der Kompromittierung kommen. In diesem Fall ist entscheidend, ob die
verwendete Software modular aufgebaut ist und ob sich die eingesetzten Algo-
rithmen austauschen lassen, ohne die Sicherheit des Systems zu geféahrden. Beson-
ders der Austausch der Software auf der Teilnehmerseite ist mit Kosten verbun-
den, die mit der Anzahl der Teilnehmer steigen. Dies stellt ein Risiko fur die Zer-
tifizierungsstelle dar. Insbesondere ist zu beachten, dafll die Kosten eines Scha-

densfalls die Mehrkosten bei der Anschaffung der Software bei weitem Ubersteigen

und daher der Einsatz einer Software mit mehreren verwendbaren Algorithmen zu

Ab 2003 soll ISIS-MTT Grundlage fur neugeschaffene PKI-Anwendungen sein.
Vgl. Fell (Interoperabilitat in PKI-Anwendungen, 2001), S. 538.

47 Ein Hardware- oder Softwaremodul, welches bestimmte Fahigkeiten oder Services zu einem
groReren System hinzuflgt.
Val. 0.V. (Webopedia, 2001), Internet-Quelle.

47 vgl. Fritsch (Infrastructure for electronic signature applications, 2001), S. 535;
Vgl. Bonder (""PKIs sind noch nicht alltagstauglich™, 2001), S. 24.

47 Ublicherweise durch Telefonsupport oder Internetseiten angebotene Moglichkeiten fir Teil-
nehmer der Zertifizierungsstelle.

476 Zum Beispiel ist ein gleichzeitig schreibender und lesender Zugriff mehrerer Benutzer auf die
gleichen Daten nicht mdéglich, so daB Mechanismen geschaffen werden mussen, die diese

Zugriffe hintereinander abwickeln, ohne dal es zu Stérungen kommt.
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empfehlen ist. Mdgliche Sicherheitsniveaus, die durch stufenweise Erhéhung er-
reicht werden konnen, sind in Abbildung 5-8 dargestellt.

Des weiteren sind Software-Kosten zu bertcksichtigen, die fir nicht fur die Zerti-
fizierungsstelle bendtigte Software anfallen, exemplarisch seien Betriebssystem-
software, Verwaltungssoftware und die Firewall genannt. Diese kdnnen jedoch den
Kosten der Hardware zugerechnet werden. Neben der Sicherheit ist die Bediener-
freundlichkeit der eingesetzten Software der Zertifizierungsstelle ebenso ein Krite-
rium wie bei der Software der Teilnehmer, da Bedienungsfehler mit Kosten ver-

bunden sind und aus diesem Grund vermieden werden missen.

Zertifizierte Software mit Fail-Safe

Zertifizierte Software

Steigende Sicherheit

Nicht zertifizierte Software

Abbildung 5-8 - Stufenweise Erhéhung des Sicherheitsniveaus der Software

5.3.1.3 Personal

Die Kosten des Personals werden durch das zu erreichende Sicherheitsniveau der
Zertifizierungsstelle bestimmt, das festlegt, auf welche Art und Weise die Dienste
der Zertifizierungsstelle geleistet werden.

Als erstes ist fur den Betrieb der Zertifizierungsstelle ein Verantwortlicher not-
wendig. Fur die Ausstellung und Sperrung von Zertifikaten sowie fur die Auf-
rechterhaltung des technischen Betriebes sind Mitarbeiter ndtig. Die Anzahl wird

neben dem Sicherheitsniveau durch die geplante Teilnehmerzahl der Zertifizie-
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7 pestimmt. Dies betrifft samtliche Services innerhalb der Zertifizie-

rungsstelle
rungsstelle sowie die fiir die Uberpriifung von Zertifikaten oder Zeitstempeln an-
gebotenen Dienste, die jederzeit von auflen erreichbar sein massen. Hinzu kommen
Aufgaben wie die Wartung oder der Austausch von Hardware, das Einspielen von
Patches™ oder Updates oder die Kontrolle der Firewall. An diesem Punkt wird
deutlich, daB kostengiinstige Losungen bei der Anschaffung der Software durch
hohere Wartungskosten kompensiert werden konnen. Zuletzt muf} geniigend
Wachpersonal eingeplant werden, um die Zertifizierungsstelle jederzeit Uberwa-
chen zu koénnen.

Ein hoheres Sicherheitsniveau einer Zertifizierungsstelle auBert sich beim Personal
nur indirekt. Das Sicherheitsniveau eines Mitarbeiters kann nicht durch einen an-
deren Mitarbeiter gesteigert werden, sondern nur durch Kontrolle, Vorgaben der
Arbeitsdurchfihrung oder Organisationsanweisungen. Als wichtigster Punkt sei
hier das Vieraugenprinzip*® genannt, das einen erhéhten Personaleinsatz und da-
mit einhergehend hohere Kosten zur Folge hat®. Abbildung 5-9 stellt mdgliche

Sicherheitsstufen der Erhohung des Sicherheitsniveaus des Personals dar.

477 Die Anzahl der Teilnehmer beziehungsweise der ausgegebenen Zertifikate bestimmt den Zeit-
aufwand fur die Mitarbeiter und damit deren Anzahl.

478 Ein temporare Ausbesserung eines Programmfehlers.
Vgl. 0.V. (Webopedia, 2001), Internet-Quelle.

479 vgl. ARD-Ratgeber Recht (Vieraugenprinzip, 2001), Internet-Quelle.

8 In Camphausen/Kelm/Liedke/Weber (Aufbau und Betrieb einer Zertifizierungsinstanz,
2001), S. 42 wird der Einsatz des Vieraugenprinzips schon auf mittlerem Sicherheitsniveau

zum Beispiel beim Zugriff auf den Signierschltssel empfohlen.



Wirtschaftlichkeitsbetrachtung einer Zertifizierungsstelle 141

A

Vieraugenprinzip

Trennung von Rallen

24-Std .-Sperrmaglichkeit

Steigende Sicherheit

Wachpersonal

Operative Personalausstattung

Abbildung 5-9 - Stufenweise Erhéhung des Sicherheitsniveaus des Personals

Eine Zertifizierungsstelle des maximalen Sicherheitsniveaus bendtigt einen Ver-
antwortlichen und einen Stellvertreter, die zusatzlich zur Verwaltungstatigkeit in
einzelne Arbeitsablaufe der Zertifizierungsstelle eingebunden sein kdénnen. Zur
Aufrechterhaltung des Betriebes der Infrastruktur sind Systemoperatoren notwen-
dig. Die die Zertifikate betreffende Arbeit der Zertifizierungsstelle wird von Ope-
ratoren erledigt, die von einer Person des Sekretariats unterstitzt werden. Um
jederzeit eine Sperrung eines Zertifikates zu ermdglichen und dabei das Vierau-
genprinzip einzuhalten, sind mindestens 9 Personen vorzusehen®™. Als letztes sei
der Wachdienst des Geb&dudes erwahnt, der ebenfalls zu jeder Zeit verfiigbar sein
muf. Bei der Vergabe der Aufgaben und Rollen ist darauf zu achten, daf be-
stimmte Kombinationen von Aufgaben nicht von einer Person durchgefuhrt wer-
den durfen*.

Es ist moglich, Tatigkeiten des Sperrdienstes nachts auf den Wachdienst und
tagsuber auf andere Mitarbeiter der Zertifizierungsstelle zu verlagern. Aus Sicher-
heitsgriinden ist dies jedoch nicht ratsam, da der Wachdienst im Falle eines

Sperranrufes seine eigentliche Aufgabe vernachlassigen mufte. Aullerdem sollten

481 168 Std. pro Woche mit 2 Personen gleichzeitig entspricht bei 38 Std. Arbeitszeit pro Woche
einem Bedarf von 8,84 Personen und damit 9 Personen; Krankheiten und Urlaub sind nicht
eingerechnet.

82 \/gl. RegTP (BSI-Handbuch fiir digitale Signaturen, 1997), S. 70.
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mindestens zwei Personen an der Protokollierung des Sperreintrages und der Si-
gnatur desselben beteiligt sein, um Fehlern und MiRbrauch vorzubeugen*.

Die Einrichtung eines Call-Centers, um die Sperrantrage entgegennehmen zu kon-
nen, ist sehr kostenintensiv®, jedoch mussen Anfragen zur Technik, Anwendun-
gen oder Informationen der Teilnehmer beantwortet werden. Aufgrund der beson-
deren Anforderungen an die Mitarbeiter der Zertifizierungsstelle, exemplarisch
seien deren Zuverlassigkeit und Vertrauenswuirdigkeit genannt, kdnnen Studenten
oder Teilzeitkrafte nur bedingt eingesetzt werden, was sich wiederum in héheren
Kosten niederschlagt®.

Die Telefonkosten sind ebenfalls nicht in die Betrachtung einbezogen, da diese
von der gewahlten Rufnummer abhéngen und auf die Teilnehmer verlagert wer-

den kdnnen®.

5.3.2 Variable Kosten einer Zertifizierungsstelle

In diesem Abschnitt werden die Kosten der Prozesse einer Zertifizierungsstelle
untersucht. Dabei werden die Bereitstellungskosten der Infrastruktur nicht be-
ricksichtigt, da diese bereits in den fixen Kosten einer Zertifizierungsstelle enthal-
ten sind. Daher handelt es sich bei den Kosten der Prozesse um die variablen Ko-
sten.

In den ersten drei Abschnitten werden die Prozesse der Ausstellung, Sperrung und
Prifung von Zertifikaten untersucht. In den Abschnitten vier und funf erfolgt die

Betrachtung der Erstellung und Prufung von Zeitstempeln. Im letzen Abschnitt

8 \/gl. Bertsch/Pordesch (Problematik von ProzeRlaufzeiten, 1999), S. 514.
8 \gl. Rupp (Call Center Praxis, 2000), S. 67ff und 71ff;
Vgl. 0.V. (Investitionskosten beim Aufbau eines Call Centers, 2001), Internet-Quelle.
8 vgl. RegTP (BSI-Handbuch fir digitale Signaturen, 1997), S. 64;
0.V. (Investitionskosten beim Aufbau eines Call Centers, 2001), Internet-Quelle.
% Moglich und teilnehmerfreundlich ware eine fiir Teilnehmer kostenlose 0800-Nummer, andere
Varianten von 0180/2 — 0190/0 sind ebenfalls denkbar.
Vgl. Deutsche Telekom AG (Servicerufnummern, 2002), Internet-Quelle.
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wird der ProzelR der Rechnungsstellung untersucht, dessen Kosten in die eines

Zertifikates einflieRen muissen.

5.3.2.1 Ausstellung von Zertifikaten

Um als Teilnehmer in den Besitz eines Zertifikates zu gelangen, muB als erstes der
Antrag der Zertifizierungsstelle ausgefullt und an diese Ubermittelt werden. Neben
vollstéandigen und korrekten Angaben muf} zusatzlich die Identitat nachgewiesen
werden. Hier sind die beiden unterschiedlichen Mdoglichkeiten des personlichen
Erscheinens des Antragstellers und der Authentifikation durch einen vertrauens-
wurdigen Dritten zu bertcksichtigen. Im Falle eines Fehlers muR Kontakt mit
dem Antragsteller aufgenommen werden.

Ist ein Antrag akzeptiert worden, so muB das Zertifikat erstellt, die Chipkarte
personalisiert und dem Antragsteller Gbergeben werden. Wird die Chipkarte ver-
sandt, muBR die Freischaltung der Karte mittels eines PIN- oder Null-PIN-
Verfahrens™ realisiert werden. Die Zertifizierungsstelle muR Sorge tragen, daR
freigeschaltete Zertifikate in das Verzeichnis aufgenommen werden, so dal} deren
Gultigkeit von Dritten prufbar ist. Ab der Freischaltung kann der Teilnehmer das

Zertifikat verwenden. Der gesamte VVorgang mufl dokumentiert werden.

5.3.2.2 Sperrung von Zertifikaten

Die Zertifizierungsstelle muR fur die Sperrung von Zertifikaten eine Rufnummer
bereithalten, unter der die Teilnehmer eine Sperrung ihres Zertifikates in Auftrag
geben konnen und fir diese in diesem Fall Ubertragungskosten anfallen. In der
hohen Sicherheitsstufe muR dies jederzeit mdglich sein, so dall daraus entspre-
chend hohe Personalkosten resultieren, die sich in den Gesamtkosten niederschla-

gen. Fur eine sichere Abwicklung des Prozesses mussen mindestens zwei Personen

47 Bei dem Null-PIN-Verfahren entfallt die postalische Ubersendung von PIN-Briefen, weil die
PIN wéahrend der erstmaligen Nutzung durch den Anwender generiert wird.
Vgl. BMWIi/BMI/BSI (Haushaltswirtschaftssystem auf Basis digitaler Signaturen, 2001), S.
3.
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beteiligt sein®®. Diese lassen sich jedoch durch geeignete Aufgabenverteilungen
innerhalb des Personals minimieren, zu nennen ware eine Verknupfung der Rolle
Pfortner und Sperrantragsannahme™.

Bei Eingang eines Anrufes muR zunachst die Identitat des Anrufers mit Hilfe des
daftir vorgesehenen Palwortes verifiziert werden, bevor die Sperrung in Auftrag
gegeben wird. Dabei muf} sichergestellt werden, dal ab dem Zeitpunkt des Anru-
fes bis zum Uberpriufbaren Sperrvermerk des Zertifikates eine vorher zugesicherte
Zeitspanne nicht Uberschritten wird, weil ansonsten ein eventueller Mil3brauch zu
Lasten der Zertifizierungsstelle gehen konnte**. Dies bedeutet, daB zum einen das
Zertifikat in die nachste verdffentlichte Zertifikatsrevozierungsliste (CRL) aufge-
nommen werden mufl und eine Abfrage mittels des Online-Zertifikats-
statusprotokolls (Online Certificate Status Protocol, OCSP) die Sperrung zuruck-

liefert. Die Sperrung des Zertifikates ist zu dokumentieren.

5.3.2.3 Priufung von Zertifikaten

Die geringsten Kosten aller mit einem Zertifikat zusammenhdngenden Prozesse
verursacht die Prifung eines Zertifikates innerhalb der Zertifizierungsstelle, da
dieser Prozel3 vollstdndig automatisiert ablauft. Hierbei kann es sich um Prufun-
gen Uber das OCSP-Protokoll oder Abfragen der Revozierungslisten handeln®.
Die Rechnerkosten und festen Leitungskosten sollen wiederum keine Beachtung
finden, da diese unabhangig von der Anzahl der Prifungen anfallen. Zu bertck-
sichtigen sind aus diesem Grund nur die variablen Leitungskosten, als wichtigste

seien hier die Traffic-Kosten einer Anfrage genannt.

488 \/gl. Bertsch/Pordesch (Problematik von ProzeRlaufzeiten, 1999), S. 514.

89 Hier ist zu beriicksichtigen, daR dies zu Lasten des erreichten Sicherheitsniveaus fiihrt, wie in
Kapitel 5.2.1.5 beschrieben.

40 \/gl. Bertsch/Pordesch (Problematik von ProzeRlaufzeiten, 1999), S. 514.

1 \/gl. Mack (Sperren von Zertifikaten, 2001), S. 465.
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5.3.2.4 Dokument mit Zeitstempel versehen

Im Gegensatz zur Ausstellung eines Zertifikates ist die Ausstellung eines Zeit-
stempels unproblematisch, weil die Zertifizierungsstelle nur das Dokument des
Teilnehmers, beziehungsweise den Hashwert des Dokumentes, mit einer Darstel-
lung des aktuellen Datums signieren muR*?, Es wird deutlich, daR die Zertifizie-
rungsstelle aulRer dem zu stempelnden Dokument keine weiteren Daten des Teil-
nehmers bengtigt.

Dies trifft jedoch nur zu, sofern die Zertifizierungsstelle gewillt ist, diesen Dienst
kostenlos anzubieten, da ansonsten Teilnehmerdaten erhoben werden missen. Als
Zusatzangebot zu einem Zertifikat kdnnte es eine sinnvolle MalRnahme darstellen,
ist jedoch aufgrund der anfallenden Kosten nicht im Interesse der Zertifizierungs-
stelle, da der Dienst flr beliebige Personen ohne Zertifikat ebenfalls verfligbar
ware*,

Damit ergeben sich fur die Zertifizierungsstelle zwei Mdglichkeiten. Zum einen
darfen nur Zertifikatsinhaber der Zertifizierungsstelle und Teilnehmer, die ein be-
stimmtes Kontingent an Zeitstempeln erworben haben, den Zeitstempeldienst
nutzen. Zur Sicherung des Zugangs zum Zeitstempeldienst wird eine Legitimation
von den Teilnehmern gefordert, die ausgegeben werden muf3. Zum anderen kann
der Dienst kostenlos angeboten werden. Eine Legitimation der Nutzung kann ent-
fallen, da die einzelnen Zeitstempelvorgéange nicht abgerechnet werden mussen.
Daruber hinaus mulR jeder vergebene Zeitstempel der Zertifizierungsstelle proto-
kolliert werden, um im Falle der Kompromittierung des Signaturschlissels das
Vorkommen riickdatierter Zeitstempel auszuschlieRen*.

Problematisch flr die Zertifizierungsstelle sind die mit der Rechnungsstellung

verbundenen Kosten, die weit Gber dem Preis eines Zeitstempels liegen. Aus die-

492 vgl. Kapitel 4.3.4.
%3 Falls eine Person Uber kein Zertifikat verfuigt, aber dennoch nachweisen machte, daR ein be-
stimmtes Dokument zu einem Zeitpunkt existiert hat.

44 vgl. BSI (Sigl - Zeitstempel, 1999), S. 12.
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sem Grund scheidet der Verkauf einzelner Zeitstempeldienstleistungen unabhangig

von Zertifikaten aus.

5.3.2.5 Prufung von Zeitstempeln

Die Prufung eines Zeitstempels erfolgt ebenso automatisiert wie die Prifung eines
Zertifikates, dartber hinaus ist sie wesentlich einfacher. Im Gegensatz zu einem
Zertifikat wird die Prifung eines Zeitstempels pro ausgegebenem Zeitstempel sel-
tener vorkommen, da ein Zeitstempel direkt an ein Dokument gebunden ist und
dieser Zeitpunkt nicht 6fter als einmal kontrolliert werden muR*. Wird der Auf-
wand der Beantragung eines Zertifikates mit eingerechnet, so mul} ein Zertifikat
deutlich o6fter wahrend des Gultigkeitszeitraumes genutzt werden, um fir den

Teilnehmer einen Nutzen zu bringen.

5.3.2.6 Rechnungsstellung

Als letzter ProzeR3, der fur die Teilnehmer von auflen sichtbar ist, soll die Rech-
nungsstellung der Zertifizierungsstelle untersucht werden. Da samtliche Dienste
elektronisch geleistet werden, liegen diese Daten geeignet zur automatischen, elek-
tronischen Rechnungsstellung vor. Bevor die Rechnungen von den Teilnehmern
bezahlt werden, muissen sie an diese versandt werden, wobei Kosten fir die Zerti-
fizierungsstelle entstehen. Geschieht dies per Post, so fallen neben den Druck- und
Verpackungskosten fur den Umschlag und das Eintiten der Rechnung Kosten fir
den Transport der Rechnungen an. Fur Zertifizierungsstellen mit einer groRen
Anzahl von Rechnungen pro Monat ist eine elektronische Rechnungsstellung wirt-
schaftlich. Mdglichkeiten wéren die elektronische Bereitstellung der Rechnungen
oder die Nutzung oder Betreibung eines Rechnungsportals (Billing-Portal), auf

dem die Teilnehmer ihre Rechnungen einsehen kénnen.

4% Es kann vorkommen, daR ein Dokument an mehrere Empfanger gesandt wurde und jeder von
ihnen den Zeitpunkt verifizieren mochte. Dies sollte jedoch die Ausnahme und nicht die Regel
darstellen. Aus diesem Grund wird in Kapitel 5.2.4 davon ausgegangen, daB ein Zeitstempel

im Schnitt 1,5 mal verifiziert wird.
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Weitere Kosten entstehen durch den Zahlungsverkehr, wobei fir die Zertifizie-
rungsstelle ebenfalls mehrere Optionen mdglich sind. Die geringsten Kosten ent-
stehen, wenn die Rechnungsbetrége per Lastschrift eingezogen werden konnen. In
diesem Fall konnen die Lastschriftdaten elektronisch mittels Home Banking Com-
puter Interface (HBCI) oder per Datentrageraustausch (DTA) der Bank Gbermit-
telt werden.

Werden die Gebuhren von den Teilnehmern tberwiesen, mussen die auf dem Kon-
to eingegangenen Betrage den Teilnehmern zugeordnet werden. Dies ist beispiels-
weise aufgrund von Tippfehlern oder fehlender Kundennummern nicht vollstandig
automatisiert moglich, so dal durch diese Arbeiten zusatzlich Kosten entstehen.
Die mit Abstand hdéchsten Kosten entstehen jedoch durch zuriickgegebene Last-
schriften, bei denen das Teilnehmerkonto Gber ungeniigende Deckung verflgt hat,
sowie durch ausgebliebene Uberweisungen. In diesen Fallen miissen Mahnungen
versandt werden, deren Kosten sich nicht vollstandig an die Teilnehmer weiterge-
ben lassen. Dies kann beispielsweise durch eine Uberweisung auftreten, die nicht

zugeordnet werden kann, so daR falschlicherweise eine Mahnung versandt wird.

5.3.3 Risikokosten einer Zertifizierungsstelle

Neben den kalkulierbaren Kosten der einzelnen Prozesse einer Zertifizierungsstelle
mussen zusatzlich eventuelle Unfalle betrachtet werden, die Kosten verursachen™.
Beispielsweise muB eine Zertifizierungsstelle fir den Schaden eines Dritten haften,
den dieser durch fehlerhafte Angaben in einem qualifizierten Zertifikat erlitten
hat®. Im folgenden Abschnitt wird zunachst die Vorgehensweise zur Ermittlung
dieser Kosten hergeleitet und beschrieben, bevor potentielle Kostenursachen ge-

nannt werden.

% Risiken fur Zertifizierungsstellen werden u.a. in Hunt (Technological infrastructure for PKI,
2001), S. 1468ff. beschrieben.
7 \gl. SigG §11.
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5.3.3.1 Vorgehensweise

Die beschriebenen fixen und variablen Kosten werden in dieser Arbeit mit ent-
sprechenden Zu- oder Abschldgen behandelt®, da das reale Umfeld der Investi-
tionen nicht mit hinreichender Genauigkeit prognostiziert werden kann.

Die Risikokosten betreffen daher nur die Risiken wahrend des Betriebs. Aus die-
sem Grund werden im folgenden bekannte Verfahren der Investitionsrechung nur
noch hinsichtlich ihrer Eignung zur Bericksichtigung der Unsicherheit beziglich
maoglicher Unfélle einer Zertifizierungsstelle untersucht. Dabei wird die Annahme
getroffen, daR wenn keine objektiven, dann zumindest subjektive Eintrittswahr-
scheinlichkeiten vorliegen, so dafl nicht von Ungewif3heit, sondern von kalkulierba-
rem Risiko gesprochen werden kann®*. Zunachst werden das Korrekturverfahren,
die Sensitivitatsanalyse, die betriebswirtschaftliche Risikoanalyse und das Ent-
scheidungsbaumverfahren kurz erlautert, kevor auf Entscheidungsregeln néaher
eingegangen wird. Aufgrund der dabei dargelegten Schwachen bildet die Beschrei-
bung des verwendeten Verfahrens der Risikoanalyse aus Sicht der Informatik den
AbschluB.

Beim Korrekturverfahren werden die geplanten Eingangsdaten einer Investitions-
rechnung durch Zu- und Abschlage verandert. Damit wird die Unsicherheit der
Erwartungen bericksichtigt, weil die Berechnung von Werten erfolgt, die mit gro-
Rer Sicherheit erreicht oder sogar tbertroffen werden. Aus diesem Grund ist aber
der Einsatz des Korrekturverfahrens nicht ratsam, weil der Eintritt eines Scha-
densfalls unabhéangig von der tblichen Geschéaftstatigkeit einer Zertifizierungsstelle
ist und daher keine Risikozu- oder —abschldge vorgenommen werden kénnen™.

502

Ein weiteres Verfahren stellt die Sensitivitatsanalyse™ dar, bei der Zusammen-

hange zwischen den Eingangsdaten und der ErgebnisgroRe untersucht werden®”.

4% Siehe Beschreibung des Korrekturverfahrens weiter unten.

49 vgl. Betge (Investitionsplanung, 1998), S. 65.

50 v/gl. Betge (Investitionsplanung, 1998), S. 65.

%01 \/gl. Domschke/Scholl (Grundlagen der Betriebswirtschaftslehre, 2002), S. 258f.
%02 \/gl. Domschke/Drex| (Einfiihrung in Operations Research, 1995), S. 44ff.

503 \/gl. Betge (Investitionsplanung, 1998), S. 66.
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Dabei lassen sich im wesentlichen zwei Fragestellungen unterscheiden. Zum einen,
wie weit eine oder mehrere Rechengréfien vom urspringlichen Wertansatz abwei-
chen durfen, ohne dall das Ergebnis einen vorgegebenen Wert unterschreitet und
damit die Entscheidung falsch wird. Zum anderen, wie sich das Ergebnis im Falle
der Abweichung einer oder mehrerer Eingangsdaten vom urspringlichen Ansatz
andert™. Hier gilt, wie beim Korrekturverfahren, da der Schadeneintritt keine
Abweichung von den EingangsgroRen darstellt, sondern unabhéngig davon zu be-
trachten ist.

Bei der Risikoanalyse, wie sie in betriebswirtschaftlicher Literatur keschrieben
wird, wird versucht, eine Wahrscheinlichkeitsverteilung der Ergebnisgroe mittels
analytischer Methoden oder Simulation herzuleiten®. Diese Analyse eignet sich
fur eine groRe Anzahl alternativer Zukunftslagen, beispielsweise im Falle von In-
vestitionsentscheidungen®®. Diese Situation ist jedoch nicht gegeben, da ein po-
tentieller Schadensfall nur eintreten kann oder nicht eintreten kann. Des weiteren
sind die entstehenden Kosten eines Schadensfalls pro Zertifikat oder Jahr zu er-
mitteln, so dafB die Risikoanalyse ebenfalls nicht einzusetzen ist.

Das letzte betrachtete Verfahren, das Entscheidungsbaumverfahren, betrachtet
mehrstufig angelegte Prozesse, bei denen Folgeentscheidungen zu treffen sind.
Daran wird deutlich, dal’ ein Einsatz zur Ermittlung der Risikokosten nicht sinn-
voll moglich ist™.

Entscheidungsregeln bei Risiko sollen zum AbschluB betrachtet werden. Sie basie-
ren auf einer vollstdndigen Datenauswertung. Exemplarisch sind die Bayes-Regel,
die ms-Regel als Verbesserung der Bayes-Regel und das Bernoulli-Prinzip*® zu

nennen. Sie basieren darauf, daR die Eintrittswahrscheinlichkeiten der verschiede-

594 \/gl. Domschke/Scholl (Grundlagen der Betriebswirtschaftslehre, 2002), S. 259.
%5 \/gl. Domschke/Scholl (Grundlagen der Betriebswirtschaftslehre, 2002), S. 260.
%% \/gl. Betge (Investitionsplanung, 1998), S. 74.
%7 vgl. Domschke/Scholl (Grundlagen der Betriebswirtschaftslehre, 2002), S. 69ff;
Vgl. Betge (Investitionsplanung, 1998), S. 77.
5% F(ir weitere Losungsmaoglichkeiten bei Risiko und eine ausfiihrliche Diskussion vgl. Domsch-

ke/Scholl (Grundlagen der Betriebswirtschaftslehre, 2002), S. 50ff.
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nen Umweltzustande bekannt sind und daf diejenige Alternative zu wahlen ist,
bei welcher der mathematische Erwartungswert der ErgebnisgroRe optimal ist™.
Aufgrund mangelnder Alternativen kommen Entscheidungsregeln ebenfalls nicht
fur die Ermittlung der Risikokosten in Betracht™.

Problematisch bei samtlichen Verfahren bei Risiko ist, daR Entscheidungen hin-
sichtlich maoglicher Alternativen zu treffen sind oder die Wahrscheinlichkeit von
Zustanden bewertet wird. Die zu betrachtenden Risiken haben dabei direkten Ein-
fluR auf die Geschaftstatigkeit. Im Gegensatz dazu mussen bei der Ermittlung der
Risikokosten einer Zertifizierungsstelle die Kosten moglicher Unfélle bestimmt
werden, um die Gesamtkosten eines Zertifikates berechnen zu kénnen. Aus diesem
Grund wird eine Risikoanalyse, wie sie in der Informatik beschrieben wird, ver-
wendet, um die entsprechenden Kosten einschatzen zu kénnen.

Eine Risikoanalyse, beispielsweise bei der Bewertung der Sicherheit einer Firewall,
also zum Schutz der eigenen Rechner vor Angriffen durch beliebige Dritte, hat die
Bewertung und Reduzierung des moglichen Schadenpotentials zum Ziel®™. Zu die-
sem Zweck werden mdogliche Bedrohungen im Hinblick auf die Eintrittswahr-
scheinlichkeit und das Schadenausmal untersucht. Da sich beide GrofRen selten
exakt ermitteln lassen, erfolgt eine Einteilung in Klassen. Eine Aufteilung in drei
Klassen ist ausreichend, weil lediglich die Reihenfolge der zu betrachtenden Be-
drohungen von Interesse ist. Diese Reihenfolge bestimmt die Prioritdten der Mal-
nahmen zur Erhohung der Sicherheitsniveaus®”. Eine graphische Darstellung fin-

det sich in Abbildung 5-10.

%9 v/gl. Betge (Investitionsplanung, 1998), S. 77-79.

50 Epenfalls nicht betrachtet werden aus diesem Grund Losungsmoglichkeiten bei UngewiBheit,
vgl. in diesem Zusammenhang Domschke/Scholl (Grundlagen der Betriebswirtschaftslehre,
2002), S. 53ff.

511 vgl. Raepple (Sicherheitskonzepte fir das Internet, 2001), S. 9.

512 \/gl. Teufel/Schlienger (Informationssicherheit, 2000), S. 27f.
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Abbildung 5-10 — Tableau einer Risikoanalyse

Im Falle einer Zertifizierungsstelle stellt sich die Situation anders dar. Im Gegen-
satz zu einer vorhandenen IT-Infrastruktur, die hinsichtlich der Sicherheit verbes-
sert werden soll, mussen bei einer Zertifizierungsstelle mdgliche Sicherheitsrisiken
bereits beim Aufbau bericksichtigt und entsprechend gewlrdigt werden. Daher
sollten zumindest die Risiken mit hohem Schadenpotential beseitigt worden sein,
je nach Sicherheitsniveau der Zertifizierungsstelle eventuell ebenfalls die Risiken
mit mittlerem und niedrigem Schadenpotential. Die verbleibenden Risiken sind
jedoch vorhanden und mussen abgeschatzt werden. Sicherheit ist immer relativ
und weil hundertprozentige Sicherheit niemals gewahrleistet werden kann, ist je-
derzeit ein Schadenfall denkbar®™,

Eine Einteilung in Klassen ist an dieser Stelle nicht ausreichend. Zur Zeit liegen
jedoch noch keine statistischen Daten zur Ermittlung der Eintrittswahrscheinlich-

keiten und des Schadenausmafes vor. Erst damit kann das Schadenpotential in €

als Produkt aus Eintrittswahrscheinlichkeit und SchadenausmafR®™ errechnet und

513 \/gl. Buchmann (Wie sicher kann Sicherheit sein, 2001), S. 1.

514 \Vom Deutschen Institut fir Normung (DIN) in der Norm des Verbands der Elektrotechnik
(VDE) 31000 beschrieben.
Die mathematische Definition befindet sich auch in Raepple (Sicherheit in elektronischen
Mérkten, 2002), S. 65.
Ein grundlegende Betrachtung der Risikoanalyse befindet sich in Teufel/Schlienger (Informa-

tionssicherheit, 2000), insbesondere S. 26-28.
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auf die entsprechenden Prozesse umgelegt werden®™

. Der mit dieser Rechnung
ermittelte Wert hat nicht den Anspruch exakt zu sein, bietet jedoch eine Kalkula-
tionsgrundlage. Denn die GroéRenordnung der Kosten kann ausreichen, um zu ent-
scheiden, ob der Wert bei der Ermittlung der Kosten eines Zertifikates vernach-
lassigt werden kann oder nicht. Das Schadenpotential eines einzelnen Risikos kann

durch folgende Formel berechnet werden™®;

Schadenpotential = Eintrittswahrscheinlichkeit * Schadenausmal

Das Schadenpotential stellt somit einen Erwartungswert dar, da fur die Gegen-
wahrscheinlichkeit des Nichteintritts eines Schadens ein Schadenausmal} von 0 €
in das Schadenpotential einflieBt. Zusatzlich verdeutlicht die Formel die Propor-
tionalitat zwischen Schadenpotential und Eintrittswahrscheinlichkeit sowie Scha-
denpotential und Schadenausmalk.

Des weiteren bringt es Vorteile, simtliche Risiken zu betrachten, selbst wenn ei-
nige bereits durch die Haftpflichtversicherung gedeckt werden und daher die Ko-
sten der Versicherung in die Kalkulation einbezogen werden kdnnten, denn der
Zertifizierungsdiensteanbieter kann mit Hilfe dieser Betrachtungen den Preis der
Versicherungspolice beurteilen.

Aus den geschilderten Uberlegungen folgt, daB die Ermittlung der Risikokosten
durch die Aufsummierung samtlicher Schadenpotentiale erfolgt. Aufgrund fehlen-
der empirischer Daten erfolgt in dieser Arbeit im Fallbeispiel eine Einteilung in
Klassen, wahrend die Ermittlung der Eintrittswahrscheinlichkeiten und Schaden-
ausmafe im Einzelfall in Abhangigkeit der errichteten Zertifizierungsstelle zu vor-

zunehmen ist.

515 \gl. Kyas (Sicherheit im Internet, 1998), S. 19.
516 \/gl. DIN VDE Norm 31000;
Vgl. Kyas (Sicherheit im Internet, 1998), S. 19.
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5.3.3.2 Kostenermittlung durch Risikoanalyse

In der Risikoanalyse®’

wird untersucht, welche verbleibenden Risiken zu welchen
Schéaden fiihren konnen®®. Schaden innerhalb der eigenen Organisation sind durch
organisatorische MaBnahmen und Kontrollen auf ein Minimum reduziert, so dal
nur noch potentielle Angriffe erdrtert werden mussen. Hier sind Angreifer mit
dem Wunsch nach personlicher Bereicherung und solche mit anderen Motiven zu
unterscheiden.

Diese Unterscheidung wird anhand der Klassifizierung der Angriffe auf Zertifizie-
rungsstellen aus Kapitel 4.4 durchgefiihrt. Begonnen wird mit der Kompromittie-
rung eines Teilnehmerzertifikates, im zweiten Abschnitt folgt die Betrachtung der
Kompromittierung mehrerer Teilnehmerzertifikate. Im folgenden Abschnitt wird
der erwartete Schaden der Kompromittierung des Wurzelzertifikates der Zertifi-
zierungsstelle betrachtet. Im vierten und finften Abschnitt erfolgt die Analyse der
Kompromittierung eines und aller eingesetzten Verfahren. Im letzten Abschnitt

werden die Schadenpotentiale von Angriffen gegen die Verflgbarkeit der Dienst-

leistungen der Zertifizierungsstelle erortert.

5.3.3.2.1 Kompromittierung eines Teilnehmerzertifikates

Wird ein Teilnehmerzertifikat kompromittiert und daraufhin vom Benutzer -
sperrt, so fallen bei der Zertifizierungsstelle Kosten an, die in der Kalkulation des
Zertifikatpreises enthalten sein mussen. Sollte ein MilRbrauch des Zertifikates
stattgefunden haben, so entsteht dem Teilnehmer ein Schaden, der im Falle eines
nachgewiesenen Verschuldens der Zertifizierungsstelle von der Zertifizierungsstelle
tbernommen wird. Die gesetzlich vorgeschriebene Mindestdeckungsvorsorge be-

tragt dabei 250.000 €°°.

17 \/gl. Gerber/Solms (From Risk Analysis to Security Requirements, 2001), S. 580;
Vgl. Eckert (IT-Sicherheit, 2001), S. 87;
Val. Kyas (Sicherheit im Internet, 1998), S. 20.

518 \/gl. Eckert (IT-Sicherheit, 2001), S. 102.

5% vgl. SigG §12.
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Ein Verschulden der Zertifizierungsstelle liegt vor, wenn ein Zertifikat fehlerhafte
Angaben enthalt oder wenn der Millbrauch des Zertifikates nach der Sperrung des
Teilnehmers und nach Ablauf der Prozelilaufzeit erfolgt ist und die Prozel}laufzeit
innerhalb akzeptabler Grenzen liegt®®. Dafiir kommen verschiedene Fehlerquellen
in Betracht.

Wahrend das vorher genannte Risiko pro ausgegebenem Zertifikat auftritt und
damit zu den variablen Kosten zu zéhlen ist, ist das Risiko der Beantragung eines
Zertifikates mit einer unechten ldentitat von der Anzahl der ausgegebenen Zerti-
fikate unabhéngig und damit fix. Des weiteren ist zu bedenken, dal} aufgrund des
Vorsatzes des Teilnehmers mit einem hoheren Schadenausmal® zu rechnen ist als

bei einem Fehler der Zertifizierungsstelle, der zufallig ausgenutzt wird.

5.3.3.2.2 Kompromittierung mehrerer Teilnehmerzertifikate

Die Kompromittierung, beziehungsweise der MiRbrauch mehrerer Teilnehmerzerti-
fikate ist aufgrund der Tatsache, dal, anders als bei Kreditkarten, die sensiblen
Daten einer Karte nicht mehr ausgelesen werden kénnen, wesentlich erschwert.

Fur einen Angreifer, dem der MiRbrauch eines einzelnen Zertifikates nicht aus-
reicht, wird es demnach schwer, in den Besitz mehrerer gultiger Zertifikate zu
gelangen. Jedoch ist festzustellen, dall der niedrigeren Eintrittswahrscheinlichkeit

eines Schadenfalls ein héheres Schadenausmal gegeniiber steht.

5.3.3.2.3 Kompromittierung des Wurzelzertifikates

Sollte es einem Angreifer gelingen, das Wurzelzertifikat einer Zertifizierungsstelle
zu kompromittieren, erlischt damit die Gultigkeit aller Zertifikate, sofern dies be-
kannt wirde. Der Angreifer ware in der Lage, beliebige Zertifikate zu erstellen.
Sofern der Angreifer den Schlissel durch einen Brute-Force-Angriff™ erhalten

hat, kann die Zertifizierungsstelle ein neues Schlusselpaar generieren und mit der

520 \/gl. Bertsch/Pordesch (Problematik von ProzeBlaufzeiten, 1999), S. 514.
521 \/gl. Schneier (Applied Cryptography, 1996), S. 8.
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Ausgabe der neuen Zertifikate an die Teilnehmer beginnen. Sowohl Teilnehmer als
auch Zertifizierungsstelle konnen sdmtliche Gerate und Verfahren weiter nutzen.

Ein weiterer moglicher Angriff ware es, zu versuchen, durch Datenspionage in den
Besitz des Wurzelzertifikates zu gelangen, um eigene Zertifikate auszustellen. Be-
reits das Wissen von einem gefalschten Zertifikat hatte den Vertrauensverlust

aller von der Zertifizierungsstelle ausgegebenen Zertifikate zur Folge.

5.3.3.2.4 Kompromittierung eines eingesetzten Verfahrens

Die Risikoanalyse der Kompromittierung eines eingesetzten Verfahrens scheint auf
den ersten Blick nicht notwendig zu sein, da die eingesetzten Verfahren mit der
MaRgabe ausgewdahlt werden, dal sie fir den gewahlten Zeitraum als sicher zu
betrachten sind®?. Durch mathematische Fortschritte oder Neuentwicklungen in
der Kryptoanalyse konnen diese Verfahren jedoch vorzeitig unsicher werden®”.
Aus diesem Grund kann eine Kompromittierung eines Algorithmus nicht voll-
standig ausgeschlossen werden®”, da die verwendeten Signatur- und Hashverfah-
ren nicht beweisbar sicher sind*.

Um die Wahrscheinlichkeit der Kompromittierung eines Verfahrens abschatzen zu
kénnen, wird exemplarisch das RSA-Verfahren betrachtet. Es basiert auf der
Schwierigkeit, groRBe Zahlen zu faktorisieren, das heiflt, sie in ihre Primfaktoren zu
zerlegen®®. Schwierigkeit bedeutet hierbei, daB noch kein effizientes Verfahren zur
Losung des Problems gefunden wurde, obwohl Mathematiker bereits seit langer
Zeit nach solchen Verfahren suchen®.

Der Umgang mit Zahlen ist im Gehirn des Menschen ein ProzeR, der durch Ubung
und Erfahrung ausgebildet wird. Menschen sind damit in der Lage, ihre Fahigkei-

ten durch Ubung zu verbessern. Darliber hinaus verfiigen Menschen aufgrund gei-

522 \/gl. Bundesanzeiger (Geeignete Kryptoalgorithmen, 2000).

528 \/gl. BSI (Signatur-Interoperabilitatsspezifikation, 1999), S. 29.

524 \gl. Russell/Cunningham (Maximum Protection, 2001), S. 235.

525 \/gl. Hartmann/Maseberg (Fail-Safe-Konzepte fur FlexiPKI, 2002), S. 1.
526 \/gl. Buchmann (Einfiihrung in die Kryptographie, 2001), S. 115.

27 \/gl. ebenda, S. 119.



Wirtschaftlichkeitsbetrachtung einer Zertifizierungsstelle 156

stiger Behinderung oder autistischer Veranlagung in isolierten Bereichen Uber
hoch entwickelte Fahigkeiten. Als wichtigste zahlenbezogene Fé&higkeit sei an die-
ser Stelle das Benennen von Primzahlen genannt™. Aufgrund der Behinderung
der getesteten Personen ist eine Abschatzung des Ausmalies dieses Sachverhaltes
schwer zu treffen, da sie ungeniigende Informationen geben kdnnen. Weiter sei
jedoch erwéhnt, dalR sie Uber ein hervorragendes Zahlengedachtnis verfligen kon-
nen, das sie in die Lage versetzt, Zahlen mit bis zu dreihundert Stellen zu wieder-

holen®®

. Festzustellen ist, daB sie in der Lage sind, Zahlen zu faktorisieren, ohne
Uberhaupt zu wissen, was Faktoren bedeuten. Exemplarisch ist ein Spiel zweier
autistischer Zwillinge zu nennen, die sich gegenseitig Primzahlen zuzurufen pfleg-
ten*. Ein Arzt, dem dies aufgefallen war, griff in das Spiel ein, in dem er eben-
falls eine Primzahl einwarf. Nachdem sie seine Zahl geprift und nach kurzer Zeit
mit einem L&cheln fir ausreichend befunden hatten, wurde er als Mitspieler ak-
zeptiert. Wahrend dieses Spiels wurden die genannten Primzahlen immer langer,
bis nach einer Stunde zwanzigstellige Zahlen® verwendet wurden, wobei die Auti-
sten jeweils funf Minuten Bedenkzeit pro Zahl bendtigten®. Dies legt nahe, daB es
Verfahren zur Primfaktorzerlegung geben konnte, die lediglich noch nicht bekannt

sind*®, obwohl das Problem der Primzahlerkennung von dem der Primfaktorzerle-

gung getrennt betrachtet werden kann®*. In Anbetracht der Wichtigkeit eines

528 \/gl. Aster (Neuropsychologische Testbatterie fiir Zahlenverarbeitung, 2001), S. 11.

52 \/gl. Davidson/Neale (Klinische Psychologie, 1998), S. 554.

5% v/gl. Kowol (Primzahlen, 1995), S. 4.

581 Hier konnte der Arzt die Zahlen nicht mehr tberpriifen, da seine Primzahl-Tabelle bei zehn
Stellen endete.

%32 \/gl. Davidson/Neale (Klinische Psychologie, 1998), S. 555;
Vgl. Rechenzeitbetrachtung von Faktorisierung und Primzahltest in Bressoud (Factorization
and primality testing, 1989), S. 18f.

538 Vgl. Kowol (Primzahlen, 1995), S. 5.

5% Vgl. Bressoud (Factorization and primality testing, 1989), S. 70.
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solchen Algorithmus und der erhdhten Anstrengungen einen solchen zu finden, ist
davon auszugehen, daR dieser letztendlich gefunden wird, sollte er existieren®®.

Aus dieser Darstellung wird deutlich, dal3 ein Schadensfall auf keinen Fall voll-
standig ausgeschlossen werden kann, obwohl die Wahrscheinlichkeit sehr gering
ist. Aus diesem Grund muf} in der Risikoanalyse zwischen einfachen und Fail-
Safe-Konzepten von Public-Key-Infrastrukturen unterschieden werden. Die
Grundidee dieser Konzepte besteht in der Nutzung unabhangiger und einsatzspe-
zifischer kryptographischer Komponenten, so daR bei der Kompromittierung ein-
zelner Komponenten die Infrastruktur weiterhin sicher funktioniert. Dies ist der
Fall, wenn es mdoglich ist, die kompromittierten Komponenten sicher auszutau-
schen, elektronische Dokumente mehrfach zu signieren und nicht alle Komponen-
ten gleichzeitig von einem Schadensfall betroffen sind. Aquivalent bedeutet dies,
dall weder samtliche zugrundeliegenden mathematischen Basisprobleme gleichzei-
tig gelost werden, noch neue effiziente Losungsverfahren entwickelt werden und es
nicht gelingt, leistungsstarke Rechner™® zu bauen, die alle kryptographischen Pro-

bleme l6sen kdnnen®.

Mit dem Einsatz von Fail-Safe-Konzepten™

wird das potentielle Schadenausmaly
im Falle der Kompromittierung damit deutlich reduziert, da die Infrastruktur
weiterhin bestehen und benutzbar bleibt™. Dieser Vorteil wird durch den erhoh-

ten Aufwand zur Unterhaltung einer solchen Infrastruktur erreicht™.

5% Zum Vergleich die Dauer des Beweises fur Fermat’s letzten Satz, den Andrew Wiles nach
acht Jahren Arbeit Uber 300 Jahre nach Stellen der Aufgabe lieferte.
Vgl. Singh (Fermats letzter Satz, 2001), S. 12ff.
5% Hier sei auf Quantencomputer verwiesen, von denen angenommen wird, daf sie dies kdnnten.
%37 \/gl. Hartmann/Maseberg (Fail-Safe-Konzepte fur FlexiPKI, 2002), S. 2.
5% In jedem Fall mussen Fail-Stop-Signaturen zum Einsatz kommen.
Vgl. Langenbach/Ulrich (Elektronische Signaturen, 2002), S. 24.
5% Vgl. Hartmann/Maseberg (Fail-Safe-Konzepte fir FlexiPKI, 2002), S. 10;
Val. Langenbach/Ulrich (Elektronische Signaturen, 2002), S. 100.
50 \/gl. Hartmann/Maseberg (Fail-Safe-Konzepte fiir FlexiPKI, 2002), S. 8.



Wirtschaftlichkeitsbetrachtung einer Zertifizierungsstelle 158

5.3.3.2.5 Kompromittierung aller eingesetzten Verfahren

Samtliche Uberlegungen werden irrelevant, wenn die Annahmen des Fail-Safe-
Konzeptes nicht erfullt sind und es demnach gelingt, samtliche Verfahren und
Algorithmen gleichzeitig zu kompromittieren. In diesem Fall ist nicht nur die vor-
handene Public-Key-Infrastruktur zerstort, zusatzlich kann keine neue Infrastruk-
tur aufgebaut werden.

An dieser Stelle sollte erwahnt werden, daB einem Wissenschaftler, der eines oder
alle benutzten Verfahren brechen kann, wahrscheinlich kein Interesse an einer
betrligerischen Bereicherung unter Nutzung digitaler Signaturen unterstellt wer-
den kann, da neben dem wissenschaftlichen Ruhm auch finanzielle Vorteile zu
erwarten waren. Aullerdem sollte sich die Entdeckung nicht lange verheimlichen
lassen, da Ublicherweise mehrere Forscher an einem Gebiet arbeiten.

Die Wahrscheinlichkeit eines solchen Schadensfalles ist als deutlich geringer einzu-
stufen als der vorher beschriebene, das SchadenausmaR betrafe allerdings samtli-

che getatigten Investitionen.

5.3.3.2.6 Angriffe gegen die Verflgbarkeit der Dienstleistungen

Neben der Kompromittierung eines Zertifikates oder eines Verfahrens kénnte ein
Angreifer versuchen, die Infrastruktur einer Zertifizierungsstelle anzugreifen.
Wahrend physische Angriffe durch infrastrukturelle Manahmen weitgehend aus-
geschlossen sind, stellen die weiter oben beschriebenen Distributed Denial of Ser-
vice-Angriffe (DDoS) eine groere Gefahr dar, da sie einfacher durchzufuhren
sind®. Dies ist unter anderem darauf zurlickzufiihren, daB Angreifer nicht Gber
das dazu notwendige Wissen verfigen mussen, sondern auf fertige Skripte oder
Baukasten zurlickgreifen kénnen®?,

Aus diesem Grund mussen bei der Risikoanalyse die Angriffe gegen die Verfug-

barkeit der Dienstleistungen der Zertifizierungsstelle unter verschiedenen Ge-

%1 \/gl. Schneier (Secrets & Lies, 2001), S. 177ff.
2 \/gl. Schmidt (Virenbasteln fir Dummies, 2001), S. 99.
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sichtspunkten betrachtet werden. Zum einen aus Sicht der ausschlieflichen Zer-
storung der Verfugbarkeit, zum anderen aus Sicht eines Angreifers, der versucht,
daraus einen Vorteil zu erlangen. Obwohl der Angriff in beiden Fallen identisch
ist, mussen im letzteren Fall wesentlich mehr organisatorische Anforderungen er-
fullt sein, so dall die Wahrscheinlichkeit als geringer einzustufen ist. Andererseits
ist das zu erwartende SchadenausmaR in jedem Fall hoher, da der Schaden des

ersteren Falls ebenfalls auftritt.

5.3.4 Gesamtkosten einer Zertifizierungsstelle

In diesem Abschnitt wird die Ermittlung der Gesamtkosten eines Zertifikates be-
schrieben, die auf den Zwischenergebnissen der vorherigen Abschnitte beruht. Als
erstes mussen die variablen Kosten eines Zertifikates ermittelt werden. Da samtli-
che Kosten pro Zertifikat anfallen, sind Annahmen Uber das durchschnittliche
Auftreten der Prozesse pro Zertifikat pro Jahr notig, beispielsweise die durch-
schnittliche Anzahl an Zeitstempeln pro ausgegebenem Zertifikat. Mit diesen An-
nahmen ist eine Berechnung der variablen Kosten eines Zertifikates maoglich, die
fur eine Zertifizierungsstelle pro Ausstellung eines Zertifikates durchschnittlich
anfallen.

Die risikobezogenen Kosten einer Zertifizierungsstelle lassen sich in zwei Arten
von Kosten, ndmlich fixe und variable, unterteilen. Zum einen die variablen Risi-
kokosten, die pro Zertifikat pro Jahr anfallen und sich diesem direkt zurechnen
lassen, und zum anderen die fixen Risikokosten, die pro Jahr anfallen, unabhangig
von der Anzahl der ausgegebenen Zertifikate. Zertifizierungsstellen unterschiedli-
cher Sicherheitsniveaus verfligen trotz der unterschiedlichen Sicherheitsvorkeh-
rungen Gber ahnliche Eintrittswahrscheinlichkeiten eines Schadenfalls, da der
Nutzen dnes Angriffs auf ein nicht beweisbar sicheres Zertifikat und damit die
Wahrscheinlichkeit eines solchen Angriffs geringer ist und die hoheren Erfolgs-
chancen eines solchen Angriffs bei gleichen Angriffsmitteln ausgleicht. Aus diesem
Grund sind die Risikokosten fur Zertifizierungsstellen unterschiedlicher Sicher-

heitsniveaus vergleichbar.
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Werden die Fixkosten einer Zertifizierungsstelle mit in die Stickkosten einbezo-
gen, so mussen diese auf die Anzahl an Zertifikaten umgelegt werden, wie in Ka-
pitel 5.1 bei der Beschreibung der Vollkostenrechnung angegeben.

Daher mussen zunachst die Gesamtkosten der Zertifizierungsstelle berechnet wer-
den, die anschlieRend durch die Anzahl ausgegebener Zertifikate geteilt werden.
Fur die Gesamtkosten einer Zertifizierungsstelle innerhalb einer Periode ergeben
sich die in Abbildung 5-11 dargestellten Kostenverldufe der Gesamtkosten dreier
unterschiedlicher Zertifizierungsstellenmodelle in Abhangigkeit der Anzahl ausge-

gebener Zertifikate und bei unterstelltem linearen Kostenverlauf.

_______ Fixkosten _—  Gesamtkosten

"Modell C

Kosten

Ausgegebene Zertifikate

Abbildung 5-11 - Gesamtkosten unterschiedlicher Zertifizierungsstellenmodelle in Abhangig-
keit der Anzahl ausgegebener Zertifikate bei unterstelltem linearem Kostenverlauf

Werden die Gesamtkosten der Zertifizierungsstellen der beiden in Kapitel 5.2 vor-
gestellten Sicherheitsniveaus durch die Anzahl der ausgegebenen Zertifikate ge-
teilt, so ndhern sich diese Kosten flir grolle Anzahlen an ausgegebenen Zertifikaten

asymptotisch den variablen an>*.

3 \gl. Domschke/Scholl (Grundlagen der Betriebswirtschaftslehre, 2002), S. 102ff.
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5.4 Erl6se einer Zertifizierungsstelle

Die Erlose einer Zertifizierungsstelle richten sich nach den kostendeckenden Prei-
sen, die sich flr Zertifikate der unterschiedlichen Sicherheitsniveaus erzielen las-
sen. Da das maximale Sicherheitsniveau durch das Signaturgesetz definiert wurde
und Zertifizierungsstellen existieren, die die Anforderungen des Signaturgesetzes
erfillen und daher beweisbar sichere Zertifikate anbieten kdnnen, kénnen die ent-
sprechenden kostendeckenden Preise ermittelt werden. Diese Situation liegt bei
nicht signaturgesetzkonformen Zertifikaten jedoch nicht vor, so daB keine Aussa-
gen Uber den kostendeckenden Preis getroffen werden kénnen. Er duirfte den
Uberlegungen aus Kapitel 4.5 folgend jedoch deutlich unter dem eines signaturge-
setzkonformen Zertifikates liegen.

Letztlich bleibt es jedoch dem Anbieter Uberlassen, flr Zertifikate jedes Sicher-
heitsniveaus einen Preis festzulegen, bei dem er maximalen Gewinn oder Umsatz

erwartet.

5.5 Fallbeispiel

Um Aussagen uber die Wirtschaftlichkeit einer Zertifizierungsstelle eines signatur-
gesetzkonformen oder niedrigeren Sicherheitsniveaus treffen zu kénnen, werden in
diesem Abschnitt die Kosten der Modelle der minimalen und maximalen Sicher-
heitsstufe beispielhaft bewertet. Das Fallbeispiel orientiert sich dabei an den in
Kapitel 5.3 vorgestellten Modellen. Sdmtliche Angaben werden dabei mit Zu- be-
ziehungsweise Abschlagen versehen, um die Risiken zu bericksichtigen. Diese
Vorgehensweise entspricht dem in Kapitel 5.3.3.1 beschriebenen Korrekturverfah-
ren, das fur die Ermittlung der Risikokosten nicht in Betracht kam, jedoch bei der
Ermittlung der fixen und variablen Kosten zur Anwendung kommt. Die angege-
benen Werte stellen daher mit groRRer Sicherheit Schranken fiir die Kosten dar, so

dalR den Ergebnissen eine starkere Aussagekraft zukommt.
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Fixe Kosten einer Zertifizierungsstelle

Analog der Systematisierung der Kostenarten in Kapitel 5.3 wird mit den fixen
Kosten begonnen.

Aus der Beschreibung des Modells der minimalen Sicherheitsstufe geht hervor,
daB ein wblicher Biroraum einschlieBlich Sicherheitsschrank ausreichend ist. Die
Kosten des Raumes richten sich nach dem Standort. Eine Zertifizierungsstelle die-
ses Sicherheitsniveaus wird nicht als eigenstéandiges Geb&ude errichtet werden,
sondern in einem angemieteten Raum eines bestehenden Unternehmens. Die Ko-
sten der Raummiete werden im Einzelfall nach lokalen Gesichtspunkten be-
stimmt. Die in der Tabelle 5-1 angegebenen jahrlichen Kosten des Gebaudes, der
Gebé&udesicherung und der Energieversorgung fur eine minimale Sicherheitsstufe
pro Jahr basieren auf einer worst-case Annahme>.

Wesentlich komplexer ist die Ermittlung der Kosten der Realisierung der maxima-
len Sicherheitsstufe, die sich an den geschilderten Vorgaben aus Kapitel 3.2.2.1
orientiert. Es mul3 auf Erfahrungswerte zurickgegriffen werden, die aufgrund der
Neuartigkeit der Technik jedoch wenig zahlreich und daher nur bedingt aussage-
kraftig sind. Die DATEV hat fir den Bau ihrer Zertifizierungsstelle den Betrag
von 9,5 Millionen € ausgegeben®, die Kosten der Zertifizierungsstelle der Tele-
kom lagen bei tiber 25 Millionen € und die Regulierungsbehérde fir Telekom-
munikation und Post geht von Kosten im Bereich zwischen 2,5 und 7,5 Millionen

€ aus™. Als Grundlage der Kostenermittlung dieser Arbeit wird daher ein Betrag

%% Verband Deutscher Makler (Gewerbepreisspiegel 2001, 2001), Internet-Quelle.

% Reinhard Muth, DATEV, uber Erfahrungen des Zertifizierungsanbieters ZDA-DATEV auf
der Tagung Sicherheitsinfrastrukturen in Wirtschaft und Verwaltung am 29.01.2002 in Min-
chen.

%6 Experteninterview auf der CeBit 2001 mit mehreren Mitarbeitern der Deutschen Telekom.

7 \Vgl. RegTP (Elektronische Signaturen - FAQ, 2002), Frage 6.
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von 5 Millionen € angenommen, der deutlich unten dem der Telekom und der
DATEV, jedoch in der Mitte der Spanne der RegTP, liegt™”.

Die Gesamtkosten werden unter Annahme eines Zinssatzes von 6% auf 10 Jahre
verteilt, so daB jahrliche Raten* von 680.000 € anfallen. Dazu muissen Nebenko-
sten und Betriebskosten beriicksichtigt werden™.

Die Hard- und Software mull den Anforderungen aus Kapitel 3.2.2.4 und 5.3.1.2

gentigen und die Kapazitatsanforderungen erfullen.

Minimale Maximale
Sicherheit Sicherheit
Miete 15.000,00 €| 705.000,00 €
Betriebskosten™ 5.000,00 €| 20.000,00 €
Rechner der Mitarbeiter 2.000,00 € 15.000,00 €
Server (Dokumentation, Verzeichnisdienst, Zeit- 10.000,00 € 30.000,00 €
stempeldienst™?)
Signaturanwendungskomponenten 500,00 € 10.000,00 €
Telekommunikation 1.000,00 € 5.000,00 €
(Internet-AnschluB, Telefon, Fax, Kopierer)
Netzwerk 25.000,00 €
Kosten einer Standleitung (redundant 2Mbit)> 25.000,00 €

8 Die RegTP gibt die Kosten einer Zertifizierungsstelle fur private Betreiber mit 2,5 - 7,5 Mio
€ (5-15 Mio DM) an. Die Kosten der Wurzelinstanz betrugen 347.678 € (680.000 DM).

Vgl. RegTP (Elektronische Signaturen - FAQ, 2002), Frage 6.

9 Der Leasingbetrag wird aus Griinden der Vergleichbarkeit mit Miete gleichgesetzt.

%50 Nach einem Expertengesprach mit Herrn Reiner Glnther von der VR-Leasing AG.

%! Beispielsweise Energie, Wasser, Bliromaterial und Versicherungen.

%2 Samtliche Server komplett redundant und zertifizierte Hardware renommierter Anbieter.

%2 Der Datenverkehr einer Zertifizierungsstelle ist gering, weil die Verifikation eines Zertifikates
oder eines Zeitstempels aus wenigen kBytes bestehen und die Webseiten zum Auffinden von
Zertifikaten so gestaltet werden kénnen, da8 der Datenverkehr minimiert wird.

Die Preise furr Standleitungen fallen durch die Uberkapazititen und Insolvenzen groRer An-
bieter standig. Vgl. n-tv (WorldCom beantragt Insolvenz, 2002), Internet-Quelle und n-tv
(KPNQwest: Konkurs angemeldet, 2002), Internet-Quelle.
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Unternehmensleiter 90.000,00 € 90.000,00 €
(Bei minimaler Sicherheit zusatzlich fur den

Sperrdienst zustandig)

Systemingenieure (davon einer Stellvertreter) 80.000,00 €| 240.000,00 €
(Bei maximaler Sicherheit 3 Personen)

Sekretariat 75.000,00 €
Operatoren (3 Personen) 210.000,00 €
Sperrdienst 500.000,00 €
(2 Personen standig anwesend, insgesamt 9)

Wachdienst 200.000,00 €
Kapitalkosten™ 8.140,00 €| 129.000,00 €
Fixkosten der Zertifizierungsstelle 211.640,00 €] 2.279.000,00 €

Tabelle 5-1 - Fixkosten des Modells einer minimalen und maximalen Sicherheitsstufe pro
Jahr

Variable Kosten einer Zertifizierungsstelle

Nach den fixen Kosten werden im folgenden die variablen Kosten betrachtet. Da-
her werden, wie im Kapitel 5.3.2 beschrieben, die Prozesse der Erstellung, Sper-
rung und Prufung eines Zertifikates, der Erstellung und Prifung eines Zeitstem-
pels sowie die Kosten der Rechnungsstellung betrachtet™.

Die geringsten Kosten aller mit einem Zertifikat zusammenhdngenden Prozesse
verursacht die Prufung eines Zertifikates innerhalb der Zertifizierungsstelle, da
dieser ProzeR vollstandig automatisiert ablauft. Hierbei kann es sich um online
Prufungen Uber das OCSP-Protokoll oder Abfragen der Revozierungslisten han-

556

deln>. Die Rechnerkosten und festen Leitungskosten sind in den Fixkosten ent-

halten, da diese unabhéngig von der Anzahl der Prifungen anfallen. Zu

%% Die anfallenden Kosten miissen, entsprechend der minimalen Sicherheitsstufe, durch die liqui-
den Mittel fUr ein halbes Jahr gedeckt sein. Fur das gesamte Eigenkapital wird eine Verzin-
sung von 8% verlangt.

%5 Eine Ubersicht (iber die genauen Arbeitsablaufe ist Reg TP (BSI-Handbuch fiir digitale Signa-
turen, 1997) zu entnehmen.

5% V/gl. Mack (Sperren von Zertifikaten, 2001), S. 465.
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berticksichtigen sind aus diesem Grund nur die variablen Leitungskosten, als

wichtigste seien hier die Traffic-Kosten einer Anfrage genannt.

Minimale Maximale
Sicherheit Sicherheit

Beantragung eines Zertifikates

Beantragung eines Zertifikates in der Zertifizie- 1,00 €
rungsstelle

Beantragung eines Zertifikates auf dem Postweg 544 €
mittel Post-Ident 3 Verfahren (Staffelpreise ab
25.000, sonst bis 6,49 €>')

Zertifikat erstellen inkl. Personalisierung des Tra- 10,00 € 10,00 €
germediums

Starter-Kit, PIN/Null-PIN-Verfahren und 6,00 € 9,00 €
Dokumentation (Maximal: Versand)

Signatursoftware fir 20.000 Zertifikate™ 100.000,00 €| 100.000,00 €
Ubertragungskosten

Kosten der Sperrung pro 20.000 Zertifikate **° 2.000,00 €| 2.000,00 €
Sperrlistenabruf oder OCSP-Priufung pro 20.000 250,00 € 250,00 €
Zertifikate

Legitimation zur Nutzung des Dienstes pro 20.000 5,00 € 5,00 €
Zertifikate

%7 \Vgl. Deutsche Post (Post-Ident 3, 2001), Internet Quelle.

%8 Die Erstellung einer Software fir Zertifizierungsstellen und fir die Teilnehmer ist komplex
und von der zu betrachtenden Infrastruktur der Zertifizierungsstelle abhangig. Aufgrund des
betrachtlichen Risikos einer Individualentwicklung wird von dem Kauf einer Software ausge-
gangen, bei der kein einmaliger Kaufpreis anfallt, sondern Lizenzgeblhren pro erstelltem Zer-
tifikat fallig werden. Aufgrund der am Markt vorhandenen Anbieter von Softzertifikaten ist
von Kosten in Hohe von etwa 5 € pro Zertifikat auszugehen, entsprechend den Preisen fir
reine E-Mail-Zertifikate, exemplarisch sei der Preis von einem T-Online-E-Mail-Zertifikat ge-
nannt, der bei 7,60 Euro liegt, vgl. 0.V. (T-Online secureMail, 2002), Internet-Quelle.

Die bendtigte Funktionalitat wird beispielsweise von der Software FlexiPKI erfillt. Siehe
Lehrstuhl Theoretische Informatik, TUD (FlexiPKI, 2001), Internet-Quelle.
59 In der vorliegenden Arbeit wird davon ausgegangen, das der Sperrvorgang dem Benutzer auf

postalischem Weg mitgeteilt wird.
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Erstellung von 20.000 Zeitstempeln samt Protokoll 5,00 € 5,00 €

Kosten der Prifung von 20.000 Zeitstempeln 2,00 € 2,00 €

Rechnungsstellung

Kosten der Rechnungserstellung 0,01 € 0,01 €
Kosten des Rechnungsversandes pro Rechnung 1,00 €
(Post)

Kosten des Lastschrifteinzugs pro 20.000 Last- 0,01 €
schriften

Kosten der Fehler beim Lastschrifteinzug 5,00 €
(0,1% der Zertifikate)

Kosten der Kontrolle des Zahlungseingangs pro 1,00 €
Uberweisung

Kosten eventueller Mahnungen 5,00 €
(1% der Zertifikate)

Kosten Zahlungsausfall (0,01% der Zertifikate) 150,00 €
Variable Kosten eines Zertifikates bei unterstellter 6,06 € 8,87 €

dreijahriger Vertragsdauer pro Jahr

Tabelle 5-2 — Variable Kosten eines Zertifikates

Risikokosten einer Zertifizierungsstelle

Nach den fixen und variablen Kosten einer Zertifizierungsstelle werden zuletzt die
Risikokosten betrachtet. Aufgrund fehlender empirischer Daten konnen diese
nicht berechnet werden, sondern sind im Einzelfall unter Berucksichtigung der
gewahlten Realisierung der Zertifizierungsstelle zu schatzen.

Eine zuverlassige, statistisch signifikante Ermittlung der Eintrittswahrscheinlich-
keiten und der entsprechenden Kosten scheidet aus, weil die statistische Masse an
vorhandenen Daten fehlt. In der Tabelle 5-3 folgen daher Beispiele, um erfah-
rungsbegrindete, subjektive Aussagen Uber die in Kapitel 5.3.3 beschriebenen
Formen von Angriffe auf Zertifizierungsstellen geben zu koénnen. Die Bewertung
von Eintrittswahrscheinlichkeiten und Kosten wird Uber eine qualitative Skalie-
rung niedrig, mittel und hoch vorgenommen, wie in Kapitel 5.3.3.1 beschrieben.
Die angegebene Eintrittswahrscheinlichkeit gibt dabei die geschatzte Wahrschein-

lichkeit eines Fehlers pro Vorgang oder die geschatzte Wahrscheinlichkeit eines
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Fehlers pro Zertifikat an, sofern es sich um Storféalle und keine reguléaren Vorgan-

ge der Zertifizierungsstelle handelt.

Eintrittswahrscheinlichkeit | Kosten

Fehlerhafte Angaben in einem Zertifikat Hoch | Niedrig
Fehler bei der Annahme des Sperrantrages™ Hoch | Niedrig
Fehler bei der Ubermittlung der Sperrdaten Hoch | Niedrig
Fehler beim Sperren des Zertifikates Hoch Niedrig
Fehler bei der Online-Statusabfrage eines Zertifikates Niedrig | Mittel
Fehler bei der Erstellung der Sperrliste Niedrig | Mittel
Fehler bei Verteilung der Sperrliste Niedrig | Mittel
Beantragung eines Zertifikates mit einer unecht. Identitat™ | Mittel Hoch
MilRbrauch bei der Annahme von Sperrungen Niedrig | Mittel
MiBbrauch bei der Ubermittlung von Sperrdaten Niedrig | Mittel
Kompromittierung des Wurzelzertifikates Niedrig | Mittel
Erstellen eines gefalschten Zertifikates Niedrig | Mittel

Kompromittierung eines Verfahrens (mit Fail-Safe-Konzept) | Niedrig | Mittel

Kompromittierung eines Verfahrens (ohne Fail-Safe-Konz.*) | Niedrig | Mittel

Kompromittierung aller Verfahren Niedrig | Hoch
Physische Anschlédge auf die Infrastruktur Niedrig | Mittel
Keine Verfugbarkeit der Sperrlisten® Niedrig | Mittel
Keine Verfugbarkeit der Online-Status-Prifung Niedrig | Mittel
Zufalliger MiBbrauch von Verfligbarkeitsproblemen Niedrig | Mittel

Tabelle 5-3 —Risiken einer Zertifizierungsstelle samt Eintrittswahrscheinlichkeiten und ent-
stehenden Kosten

%60 \/gl. Mack (Sperren von Zertifikaten, 2001), S. 465.

%1 \/gl. Mack (Sperren von Zertifikaten, 2001), S. 464.

Einen erfolgten Vorfall beschreibt Bager (Microsoft warnt vor Cracker-Zertifikat, 2001), In-
ternet-Quielle.

%2 Es ist zu beachten, daB fur die Teilnehmer im Schadensfall mehr Zeit aufzuwenden ist, um
die eigene Infrastruktur wiederherzustellen. AuBerdem kdnnen ungiltig gewordene Signaturen
nicht erneuert werden, so dal} nur die erneute Signierung zum aktuellen Datum vorgenommen
werden kann.

%3 Als exemplarischer Angriff sei eine DDoS-Attacke genannt.
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Gesamtkosten einer Zertifizierungsstelle

Die variablen Kosten eines Zertifikates pro Jahr bei dreijahriger Vertragsbindung
sind zusammen mit den fixen Kosten Tabelle 5-4 zu entnehmen. Zu beachten ist,
dal? in diesen Kosten die risikobezogenen Kosten einer Zertifizierungsstelle noch

nicht enthalten sind.

Minimale Sicherheit | Maximale Sicherheit

Fixkosten pro Jahr 211.640,00 € 2.279.000,00 €

Variable Kosten eines Zertifikates 6,06 € 8,87 €

Tabelle 5-4 - Variable Kosten bei dreijahriger Vertragsbindung und Fixkosten eines Zertifi-
zierungsstelle

Um die Gesamtkosten eines Zertifikates beurteilen zu kénnen, muf3 die Anzahl
verkaufter Zertifikate feststehen, um die fixen Kosten auf die Kosten eines Zertifi-
kates umlegen zu koénnen. Dies wird durch Abbildung 5-12 verdeutlicht, in der
verschiedene Teilnehmerzahlen angegeben sind. Weiter wird ersichtlich, dal die
Anzahl ausgegebener Zertifikate einer Zertifizierungsstelle des minimalen und des
maximalen Sicherheitsniveaus bei mindestens 25.000 liegen muB, damit die Fixko-

sten gedeckt werden.
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Minimale Sicherheitsstufe Maximale Sicherheitsstufe
10.000 EUR
1.000 EUR
100 EUR
10 EUR

1 EUR T T T T T T T T T T T T T

o O o o o o o o O o o o o o O

o o o o o o o o o o o o o o o

o o (@] Lo o n o n o o o n o

A BN o N o W N g o W

— — — — N N N N ™ ™ (30]

Abbildung 5-12 — Durchschnittskosten eines Zertifikate in Abhangigkeit der Teilnehmerzahl
bei minimaler und maximaler Sicherheitsstufe

5.6 Betrachtung der Wirtschaftlichkeit einer Zertifizierungs-

stelle

Um die Wirtschaftlichkeit einer Zertifizierungsstelle zu beurteilen, missen im letz-
ten Schritt die Kosten des Fallbeispiels den Erldsen gegentibergestellt werden.

Zusatzlich missen Annahmen Uber die erwartete Stiickzahl getroffen werden, um
die Kosten eines Zertifikates fur eine Zertifizierungsstelle abschatzen zu kénnen.
Signtrust gab bei der SchlieBung bekannt, 3.000 Kunden gewonnen zu haben®,
Baltimore verkaufte trotz Erwartungen von 50.000-80.000 nur 1.200 Zertifikate™
und Telesec spricht von 20.000 Zertifikaten fur die digitale Signatur™. Diese Zah-

len liegen deutlich unter den notwendigen Stlickzahlen, um aufgrund der Fixko-

%4 Vgl. Gerbich (Signtrust wird aufgelést, 2002), Internet-Quelle.
%5 Vgl. Gerbich (Nicht signiert, sondern resigniert, 2002), Internet-Quelle.
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stendegression™ ein marktfahiges Preisniveau zu erreichen, wie im Fallbeispiel in
Kapitel 5.5 gezeigt. In dieser Untersuchung wird daher eine Stiickzahl von 20.000
angenommen, die das erste Unternehmen am Markt, die Telesec (Deutsche Tele-
kom AG), erreicht hat. Der Preis dieser Zertifikate liegt bei 58,95 €.

Wird von diesem Verkaufspreis der kostendeckende Preis fur 20.000 Zertifikate in
Hohe von 122,82 € abgezogen, so ergibt sich eine Unterdeckung von 63,87 € pro
Zertifikat. Daher ist der wirtschaftliche Betrieb einer Zertifizierungsstelle des ma-
ximalen Sicherheitsniveaus nicht zu realisieren®®.

Im Gegensatz dazu betragen die Kosten eines Zertifikates des minimalen Sicher-

heitsniveaus bei vergleichbarer Teilnehmerzahl nur 16,64 €. Damit liegen die Ko-

sten bei 13,55% der Kosten eines Zertifikates der hohen Sicherheitsstufe®”.

%6 vgl. 0.V. ("Aus" des TrustCenter-Geschaftes bei der POST AG, 2002), Internet-Quelle.

%7 \gl. Jahnke (Erfahrungskurve, 2002), Sp. 386.

%8 Dieser Preis ergibt sich bei unterstellter dreijahriger Vertragsbindung. Der Preis eines
Signtrust-Zertifikates der Deutschen Post AG liegt mit 37,49 € deutlich unter dem der Tele-
sec. Da die Deutsche Post AG jedoch angibt, Signtrust aufgrund des nicht wirtschaftlichen
Betriebes zu schlielen, wird der Preis des Signtrust-Zertifikates nicht weiter bericksichtigt.
Val. Wilkens (Deutsche Post ohne Online-Geschaft, 2002), S. 43.

%% Der Nutzen eines Zertifikates fiir einen Teilnehmer muB dessen Kosten (ibersteigen, vgl. Fox

(Zurick auf dem Boden, 2001), S. 442. Um den Nutzen flr die Teilnehmer zu erhéhen und

damit die Attraktivitat von Zertifikaten dieser Sicherheitsstufe zu steigern, missen erst zu-

satzliche Anwendungsfalle und zuséatzliche Anreize zur Nutzung der bestehenden geschaffen
werden. Denkbar ware beispielsweise eine Weitergabe von Kosteneinsparungen bei Prozessen
an Teilnehmer, die bei der Umstellung auf vollstandige, elektronischer Abwicklung erzielt

werden. Vgl. Krempl (Signatur Schlamassel, 2002), S. 47.

570.16,64 € / 122,82 € = 13,55%.
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6 Sicherheitsstufen fur Zertifizierungsstellen

Aufgrund der durchgefiihrten Uberlegungen stehen die Kosten fiir die Erstellung
von Zertifikaten der minimalen und maximalen Sicherheitsstufe fest. Es wird
deutlich, daR die Kosten der maximalen Sicherheitsstufe den zur Zeit erzielbaren
Nutzen der Teilnehmer bei weitem Ubersteigen und aus diesem Grund keine An-
reize zur Nutzung vorliegen.

Daher wird in diesem Kapitel zundchst die Vorgehensweise zur Bildung von Si-
cherheitsstufen fur Zertifizierungsstellen dargelegt, bevor diese im zweiten Ab-
schnitt mit Hilfe des Kosten-Sicherheits-Verhéltnisses ermittelt werden. Im drit-
ten Abschnitt erfolgt eine Auswahl der Sicherheitsstufen®”, bevor zum AbschluR
das Ergebnis der erhaltenen Stufen betrachtet und eine mogliche VVorgehensweise

zur breiten Einfihrung am Markt vorgestellt wird.

6.1 Vorgehensweise zur Bildung der Sicherheitsstufen

Nach den im vorigen Kapitel durchgefiihrten Uberlegungen kénnen aus techni-
scher Sicht viele Zertifizierungsstellen realisiert werden, die sich hinsichtlich der
Beweiskraft und Kosten der ausgestellten Zertifikate unterscheiden. Abbildung 6-1
veranschaulicht diesen Sachverhalt, in der auf der horizontalen Achse die Beweis-
kraft und auf der vertikalen Achse die Kosten der ausgestellten Zertifikate aufge-
tragen sind. Jeder Kreis symbolisiert ein mogliches Modell einer Zertifizierungs-

stelle.

1 \/gl. Fox (Zurtick auf dem Boden, 2001), S. 442.
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Abbildung 6-1 — Unterschiedliche Beweiskraft und Kosten von Zertifikaten

Wahrend bei zwei unterschiedlichen Modellen von Zertifizierungsstellen, die sich
auf der gleichen horizontalen Position befinden die Entscheidung leicht zugunsten
des kostengunstigsten Modells getroffen werden kann, kommt bei unterschiedli-
cher horizontaler Position die Gewichtung der Sicherheit gegentiber den Kosten
ins Spiel. Um diese Gewichtung objektiv bewerten zu kénnen, kommt das neu
entwickelte Kosten-Sicherheits-Verhaltnis in Betracht, welches eine objektive Ge-
wichtung der Sicherheit gegeniiber den damit zusammenhéangenden Kosten ermég-
licht™™.

Um anhand des Kosten-Sicherheits-Verhaltnisses Zertifizierungsstellen unter-
schiedlicher Sicherheitsstufen einteilen zu kdnnen, mussen die verschiedenen Teil-
aspekte getrennt nach dem Kosten-Sicherheits-Verhaltnis bewertet werden. Au-
Rerdem mul als letzter Teilaspekt die Bewertung der Sicherheit eines Teilnehmers
untersucht werden, da die sichersten Zertifikate durch unsachgeméfe Nutzung
kompromittiert werden konnen. Hier gilt es, einen geeigneten Kompromif3 zu fin-

den. Zum Abschlul? erfolgt eine Konsolidierung samtlicher Teilaspekte.

52 \/gl. hierzu Kapitel 4.2.3.
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6.2 Anwendung des Kosten-Sicherheits-Verhaltnisses

Um die verschiedenen, hinsichtlich des Kosten-Sicherheits-Verhaltnisses besten
Modelle fur Zertifizierungsstellen auszuwahlen, werden im folgenden die unter-
schiedlichen Bereiche einer Zertifizierungsstelle einzeln betrachtet.

Neben dem Kosten-Sicherheits-Verhaltnis der Zertifizierungsstelle, das sich aus
den Teilaspekten Geb&aude, Gebaudesicherung, Energieversorgung, Hardware und
Software und Personal zusammensetzt, wird zusatzlich das Kosten-Sicherheits-
Verhéltnis der Teilnehmer betrachtet. Dies ermdglicht eine Einschdtzung des tat-
sachlich erreichten Sicherheitsniveaus digitaler Signaturen, da eine einseitige Be-
trachtung der Zertifizierungsstelle nur der theoretischen Sicherheit entsprochen

hatte™”.

578 \Vgl. Zusammenhang in Schneier (Secrets & Lies, 2001), S. 387.
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Bei der Betrachtung des Kosten-Sicherheits-Verhaltnisses des Gebaudes ergeben
sich zwei Klassen, die in Abbildung 6-2 dargestellt sind. Zum einen eine Klasse,
die zumindest ein minimales Sicherheitsniveau erreicht, und bei der die minimalen
Anforderungen des Gebaudes aus dem Kapitel Kostenbetrachtung realisiert wer-
den. Die andere Klasse ergibt sich aus den maximalen Anforderungen, da jede
Erhéhung einer Sicherheitsmalinahme auf einem Gebiet ohne eine parallele Erho-
hung der korrespondierenden MaRnahmenbundel wirkungslos bleibt. Exemplarisch
sei die Abstrahlsicherheit ohne einhergehende Verstarkung der Wénde und Turen
genannt. Daher sind weitere Klassen nach dem Kosten-Sicherheits-Verhéltnis
nicht sinnvoll, da beispielsweise den Kosten der Erhéhung des Sicherheitsniveaus
von Modell 3 kein entsprechenden Gewinn an Sicherheit gegenlibersteht und Mo-

dell 5 mit geringen Kosten auf das Sicherheitsniveau von Modell 6 gebracht wer-

den kann.
4 O Mdgliches Modell einer Zertifizierungsstelle
§ O Realisiertes Modell einer Zertifizierungsstelle
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Abbildung 6-2 — Modelle einer Zertifizierungsstelle des Teilaspekts Geb&aude
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Bei der Gebaudesicherheit ergibt sich ein anderes Bild. Ausgehend von einem mi-
nimalen Sicherheitsniveau, bestehend aus Brandschutz und Alarmanlage, kann die
Sicherheit durch einzelne Komponenten schrittweise erhoht werden, jeweils ohne
besondere Kosten zu verursachen. Als Beleg daflir seien Bewegungsmelder -
nannt, die die Sicherheit des Gebaude wesentlich erhohen, aber keinesfalls kosten-
intensiv sind. Daraus ergeben sich viele Klassen, die alle tber ein &hnliches Ko-
sten-Sicherheits-Verhaltnis verfiigen. Erst durch den Einsatz von Uberwachungs-
kameras und Wachpersonal ergibt sich ein anderes Kosten-Sicherheits-Verhaltnis,
dal’ fur die hohe Sicherheitsstufe jedoch unumgéanglich ist. Ob, wie in der Veran-
schaulichung dieser Modelle in Abbildung 6-3, Modell 2 oder eventuell Modell 4
fur das niedrige Sicherheitsniveau gewahlt wird, hédngt von den erreichten Sicher-

heitsniveaus der anderen Teilaspekte ab.

A O Mdgliches Modell einer Zertifizierungsstelle

é O Realisiertes Modell einer Zertifizierungsstelle
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Abbildung 6-3 - Modelle einer Zertifizierungsstelle des Teilaspekts Geb&audesicherheit
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Die Energieversorgung der Zertifizierungsstelle ist fur die Anforderung der Ver-
flgbarkeit der Leistung unabdingbar. Wahrend die Minimalforderung die Uber-
briickung eines kurzfristigen Stromausfalls darstellt, konnen die Anforderungen
von einigen Stunden sukzessive nahezu unbegrenzt erhoht werden. Da bereits im
Bereich mehrerer Stunden der bendtigte Strom nur noch durch eine netzunabhén-
gige Energiequelle, beispielsweise einen mit Treibstoff betriebenen Generator, ge-
liefert werden kann, ergeben sich neben der niedrigsten eine mittlere Klasse, die
wenige Stunden Uberbriicken kann und eine hohe, die fir unbegrenzten Betrieb

steht. Die entsprechenden Modelle sind in Abbildung 6-4 dargestellt.

4 O Mdgliches Modell einer Zertifizierungsstelle

O Realisiertes Modell einer Zertifizierungsstelle

Steigende Kosten

>
Steigende Sicherheit

Abbildung 6-4 - Modelle einer Zertifizierungsstelle des Teilaspekts Energie
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Wie bereits weiter oben erwahnt, muf3 die Sicherheit der Software auf jeden Fall
gewahrleistet sein und lakt sich im Hinblick auf die Funktionalitat nicht durch
zusatzliche Kosten erhéhen. Hochstens aufgrund durchgefiuhrter Zertifizierungen
zum Nachweis des erreichten Sicherheitsniveaus fallen zusatzliche Kosten an. Ne-
ben der Klasse niedrig existiert daher eine Klasse, die ein hohes Sicherheitsniveau
darstellt. Die Klasse Null entspréache einer unorganisierten Implementierung ohne
Konzept und Struktur, bei der keine Wartung moglich ware. Es wird vorausge-
setzt, dall die Software Uber Fail-Safe-Funktionalitat verfiigt, da unter Einbezie-
hung der Kosten eines moglichen Schadensfalls identische Sicherheitsniveaus zu
geringeren Kosten realisiert werden, als ohne Fail-Safe-Funktionalitat. Eine gra-

phische Ubersicht der Modelle findet sich in Abbildung 6-5.

4 O Mdgliches Modell einer Zertifizierungsstelle
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Abbildung 6-5 - Modelle einer Zertifizierungsstelle des Teilaspekts Software
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Bei der Betrachtung des Teilaspektes Hardware kann zunéchst die Installation der
Software auf einem handelstiblichen Rechner und ein Einsatz entsprechend preis-
werter Signaturkomponenten vorausgesetzt werden. N&achst héhere Klassen erge-
ben sich durch den Einsatz redundanter Komponenten und sichererer Hardware,
die beispielsweise die Abstrahlung der Hardware reduzieren beziehungsweise voll-
standig verhindern. Durch die Abspaltung des Verzeichnis- und Zeitstempeldien-
stes in separate Systeme kann die Sicherheit deutlich gesteigert werden, jedoch
erhoht sich der Bedarf an Hardware und damit die Kosten deutlich. Damit ist das
Sicherheitsniveau der Klasse hoch auf jeden Fall erreicht, dargestellt durch Modell

9 in Abbildung 6-6. Fur die Klassen niedrig und mittel werden die Modelle 2 und

5 gewahlt.
4 O Mdgliches Modell einer Zertifizierungsstelle
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Abbildung 6-6 - Modelle einer Zertifizierungsstelle des Teilaspekts Hardware
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Wie bereits im Kapitel Kostenbetrachtung gezeigt, stellen die Personalkosten den
wesentlichen Kostenfaktor dar. Aus diesem Grund ergeben sich in diesem Teil-
aspekt viele Klassen, die sich hinsichtlich des erreichten Sicherheitsniveaus und
der Kosten erheblich unterscheiden. In der niedrigsten Klasse kann die Aufgabe
des Sperrdienstes auf bestimmte Zeiten eingeschrankt werden, wahrend dieser in
der mittleren Klasse unter anderem auf den Wachdienst verlagert werden kann
und damit zu einer kostengunstigeren Ldsung fuhrt. Eine Erhéhung der Sicherheit
ergibt sich im folgenden durch jede Hinzunahme eines weiteren Mitarbeiters, je-
doch hat dies entsprechende Kostensteigerungen zur Folge. Gerade im Bereich der
hohen Sicherheitsniveaus wird eine Policy, die fur sicherheitskritische Vorgange
das Vier-Augen-Prinzip vorschreibt, zwingend notwendig sein. Dadurch verdop-
peln sich die Personalkosten dieser Aufgaben. Anschaulich finden sich die darge-

stellten Modelle in Abbildung 6-7.

4 O Mdgliches Modell einer Zertifizierungsstelle

O Realisiertes Modell einer Zertifizierungsstelle
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Abbildung 6-7 - Modelle einer Zertifizierungsstelle des Teilaspekts Personal

Als letzter Punkt ist der Teilaspekt des Kosten-Sicherheits-Verhéaltnisses der Teil-
nehmer zu betrachten. Am kostenginstigsten flr den Teilnehmer ist der Einsatz

eines Softwarezertifikates, das auf seiner Festplatte oder, schon sicherer, auf einer
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Diskette gespeichert ist. Das damit erreichte Sicherheitsniveau ist jedoch als zu
gering fir Klasse niedrig einzustufen, da der Rechner der Teilnehmer nicht sicher
genug gegenuber Viren und Trojaner eingeschatzt werden kann. Der Einsatz einer
Chipkarte als Tragermedium des Zertifikates fihrt zu einer deutlichen Erh6hung
des Sicherheitsniveaus, weil ein Angreifer in den Besitz der Chipkarte gelangen
muf, um MiBbrauch vorzunehmen. Daher wird dieses Sicherheitsniveau fir die
Klasse niedrig ausgewahlt. Um eine Chipkarte einsetzen zu kénnen, muf der Teil-
nehmer jedoch asatzliche Hardware in Form eines Chipkartenlesers erwerben.
Hier konnten sich USB-Tokens™ als Alternative anbieten, wenn die Kosten un-
terhalb einer Chipkarte samt Kartenleser liegen und vergleichbare Sicherheit vor-
liegt. Das hdchste Sicherheitsniveau erreicht ein Teilnehmer mit einem signaturge-
setzkonformen Chipkartenleser. Samtliche genannten Klassen der Teilnehmer ver-
flgen Uber eine ahnliches Kosten-Sicherheits-Verhéltnis. Dieser Sachverhalt wird

durch Abbildung 6-8 verdeutlicht.
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Abbildung 6-8 - Modelle des Teilaspekts Teilnehmer

5 Edr nahere Informationen vgl. Rainbow (iKey 2000, 2001), Internet-Quelle.
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6.3 Auswahl der Sicherheitsstufen

In diesem Abschnitt werden Sicherheitsstufen fur Zertifikate beziehungsweise Zer-
tifizierungsstellen ausgewahlt. In Kapitel 4.5 wurde der méglich Einsatz von Zerti-
fikaten untersucht und festgestellt, daR die bendtigte Sicherheit eines Zertifikates
sehr eng mit dem Transaktionswert aus Sicht des Teilnehmers verknipft ist. Dies
hat zur Folge, dafll aus Benutzersicht viele Stufen wiinschenswert waren, um den
jeweiligen Transaktionswert mit einem Zertifikat der korrespondierenden Sicher-
heitsstufe zu sichern. Dem entgegen wirkt jedoch die Tatsache, dal mit wachsen-
der Anzahl der Sicherheitsstufen der Administrationsaufwand, nicht nur fur die
Teilnehmer, steigt. Als Ergebnis von Kapitel 4.5.3 ergaben sich zwei zu realisie-
rende Stufen, mit einem niedrigen und einem hohen Sicherheitsniveau. Unabhan-
gig von diesen Uberlegungen wurden im vorherigen Abschnitt samtliche Teil-
aspekte von Zertifizierungsstellen betrachtet und mdgliche Modelle hinsichtlich

ihres Sicherheitsniveaus und den entsprechenden Kosten bewertet.
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A
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Abbildung 6-9 — Realisierte Sicherheitsstufen der unterschiedlichen Teilaspekte einer Zertifi-
zierungsstelle

Nach Zusammenfihrung samtlicher Teilaspekte, die VVorgehensweise ist detailliert
in Kapitel 4.2.3 beschrieben, ergeben sich zwei Stufen von Zertifizierungsstellen,
die im folgenden naher erlautert werden. Ausgehend von der Abbildung 5-2, die

maogliche Sicherheitsstufen der unterschiedlichen Teilaspekte einer Zertifizierungs-
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stelle darstellt, sind in Abbildung 6-9 die realisierten Sicherheitsstufen eingezeich-
net. Zum einen eine niedrige Stufe, deren Zertifikate eine gewisse Sicherheit bieten
und die deutlich von der Sicherheit des Verzichtes auf den Einsatz von Zertifika-
ten abzugrenzen ist. Zum anderen eine hohe Sicherheitsstufe, die den Vorgaben
des Signaturgesetzes entspricht und damit Beweissicherheit fur die eingesetzten

Zertifikate bietet.

6.3.1 Niedrige Sicherheitsstufe

Fur die niedrige Stufe werden die minimalen MaBnahmen zur Absicherung des
Teilaspektes Gebaude angesetzt, was zur Folge hat, dal die komplette Zertifizie-
rungsstelle innerhalb eines Raumes aufgebaut wird. Die Gebaudesicherheit kann
sich damit auf den Schutz dieses Raumes beschranken. Die Energieversorgung
stellt sicher, dal’ ein Stromausfall keinen Datenverlust zur Folge hat, fir den tage-
langen autarken Einsatz muB jedoch nicht vorgesorgt werden. Die Unterbringung
des Verzeichnisdienstes auf einem getrennten Rechner in einem Rechenzentrum ist
durch den damit verbundenen Schutz einer direkten Internetanbindung vorzuzie-
hen. Zuséatzlich zu den handelstuiblichen Rechnern muf} eine Software erworben
werden, die den Betrieb der Zertifizierungsstelle ermdglicht. Selbst in der niedri-
gen Sicherheitsstufe sollten die Software ein Fail-Safe-Konzept beherrschen, da
bereits mit der Kompromittierung eines Verfahrens die Infrastruktur zusammen-
bricht®®. Der Einsatz eines Mitarbeiters und eventuell eines Vertreters im Krank-
heits- oder Urlaubsfall ist ausreichend, fir die Sperrung von Zertifikaten sollte
entweder eine Online-Losung eingesetzt werden, die von Teilnehmern jederzeit
verwendet werden kann. Dadurch wird die miBbrauchliche Sperrung von Zertifika-
ten zwar erleichtert, der daraus resultierenden mogliche Schaden sollte sich jedoch
im wesentlich auf die Neuausstellung eines Zertifikates beschranken. Von den
Teilnehmern muR der Einsatz eines Chipkarten-Lesegerates erwartet werden, wo-
bei die Eingabe der Legitimation durchaus per Software vonstatten gehen kann.

Vom Einsatz einer reinen Softwarelésung ist abzuraten, da der heimische Rechner

% Vgl. Kapitel 4.4.4.
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nicht als sicher gelten kann, wie die rasche Verbreitung von E-Mail-Viren und -
Wirmern zeigt™. Der Einsatz dieser Sicherheitsstufe als Mitarbeiter- oder Stu-
dentenausweis bringt dartber hinaus den Vorteil, dalR die Zertifikatsausgabe ver-
einfacht werden kann, da die Daten bereits vorhanden sind und nicht erhoben
und eingetragen werden mussen.

Die geschilderte Losung ist fur die Teilnehmer mit geringen Kosten verbunden, so
dalR der Besitz eines solchen Zertifikates fir den Teilnehmer einen positiven Nut-
zen bringen kann. Fur einen Einsatz bei jeglichen Transaktionen spricht fur den
Teilnehmer die erhohte Sicherheit, selbst wenn ein Gericht letztlich die Beweis-
barkeit der Transaktion durch ein solches Zertifikat negativ beurteilt. Das Risiko
des Geschaftspartners, eine Transaktion trotz Zertifikates anzuzweifeln, erhéht

sich auf jeden Fall betrachtlich, so daR eine Hemmschwelle entstehen wird®”.

6.3.2 Hohe Sicherheitsstufe — Signaturgesetzkonform

Soll eine hohe Stufe an Sicherheit erreicht werden, so mussen an das Geb&aude
besondere Anforderungen gestellt werden. Nach den Uberlegungen im vorherigen
Kapitel bleibt nur die Umsetzung der beschriebenen maximalen Stufe. Gleiches
trifft fur die Gebaudesicherung und die Energieversorgung zu. Ist eine Zertifikats-
sperrung aufgrund eines Stromausfalls nicht méglich, so wird der Schaden in die-
ser Sicherheitsstufe der Zertifizierungsstelle anzulasten sein, so dafl die Notstrom-
versorgung auf jeden Fall fir mehrere Tage ausreichen muf. Eine Verlangerung
dieser Uberbriickungszeit ist durch organisatorische MaBnahmen sicherzustellen®®,
Heutige Rechenzentren entsprechen den Anforderungen des Gesetzgebers hinsicht-
lich des Gebdudes, der Gebaudesicherheit und der Energieversorgung, so dal der

579

Verzeichnisdienst ausgelagert werden konnte>”. Ungeachtet dieser Tatsache muf}

576 \/gl. Schmidt (Virenbasteln fir Dummies, 2001), S. 98.

577 AuBerdem kénnte, ahnlich der Faxnutzung, der durch die Nutzung entstehende Gewinn den
Verlust durch fingierte Bestellungen mehr als ausgleichen.
Vgl. Wobst (Abenteuer Kryptologie, 1998), S. 357.

578 \gl. Stumm/Weber (Infrastruktur fir Zertifizierungsstellen, 2000), S. 6.

5 \gl. Tiscali (Tiscali.host, 2001), S. 3.
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der Verzeichnisdienst samt der Online-Abfrage des Zertifikatsstatus redundant
unter verschiedenen IP-Adressen erreichbar sein, so da im Falle eines DDoS-
Angriffs die Verflugbarkeit gewahrleistet ist. Gerade durch die Einfachheit der
Durchfiihrung eines solchen Angriffs, im Gegensatz zur Durchfihrung eines physi-
schen Angriffs auf das Gebaude der Zertifizierungsstelle oder ein Rechenzentrum,
ist dieser Angriff am wahrscheinlichsten. Wie weiter oben beschrieben, ist die Si-
cherheit der Software unproblematisch und muf3 in dieser Sicherheitsstufe durch
Zertifizierungen nachgewiesen werden. Zusatzlich muf ein Fail-Safe-Konzept vor-
liegen, obwohl dies oftmals vergessen oder gar ignoriert wird®. Trotz der hohen
Kosten des Personals im Verhéltnis zu den anderen Teilaspekten einer Zertifizie-

rungsstelle™

, muB ein hohes Sicherheitsniveau entsprechend umgesetzt werden.
Ein Teilnehmer muR der hohen Sicherheitsstufe durch den Einsatz signaturgesetz-
konformer Chipkarten-Lesegerdte Rechnung tragen, die Uber eine Eingabemdg-
lichkeit der Authorisierungs-PIN verfuigen.

Nicht nur dadurch sind die Kosten fir einen Teilnehmers dieser Sicherheitsstufe
als hoch anzusehen und der Zeitaufwand um ein Zertifikat zu erhalten entspre-
chend. Um diese Kosten durch gentigenden Nutzen kompensieren zu konnen,
miRten entsprechend viele Transaktionen mit hohem Wert fur den Teilnehmer
maoglich sein, was zum gegenwartigen Zeitpunkt nicht der Fall ist. Unternehmen
bietet sich damit die Mdglichkeit, B2B-Transaktionen entsprechend abzusichern,
jedoch werden die Teilnehmerzahlen der Mitarbeiter von Unternehmen ebenfalls

gering bleiben, weil nicht jeder Mitarbeiter ein Zertifikat dieser Sicherheitsstufe

bendtigt.

6.4 Ergebnis

Als wichtigstes Ergebnis der vorangegangenen Betrachtungen [aRt sich festhalten,

dall die Einfihrung signaturgesetzkonformer Zertifizierungsstellen wirtschaftlich

580 \/gl. Langenbach/Ulrich (Elektronische Signaturen, 2002), S. 100.
%81 \/gl. Kapitel 5.2.1, insbesondere Kapitel 5.2.1.2.
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nicht maglich ist, ohne dal3 vorher die entsprechende Basis an Teilnehmerakzep-
tanz® durch implementierte Vorgange niedriger Sicherheit erreicht worden ist™.
Da der Teilnehmer durch das Verbraucherschutzgesetz tGiber ausreichenden Schutz
verfugt, besteht Uberhaupt keine Notwendigkeit, die Transaktionen zusatzlich
durch den Einsatz von Zertifikaten zu sichern. Bei der verschliisselten Ubertra-
gung der Kreditkartendaten kann ein Online-K&ufer auf die Sicherheit von SSL
oder auf die der Kreditkartenbestimmungen vertrauen®.

Damit sich die PKI-Technologie durchsetzen kann, mussen Basisanwendungen
mit groRer Verbreitung umgesetzt werden. Als wichtigste Anwendungsmoglichkei-
ten sind in diesem Zusammenhang Authentifikation und Single-Sign-On zu nen-
nen*®. Diese kénnen von Unternehmen mit Hilfe einer eigenen Zertifizierungsstelle
kostengunstig eingefuhrt werden. Gleiches gilt fir Universitaten, die durch die
Einfuhrung digitaler Studienausweise haufige Prozesse, als wichtigster sei die Er-
stellung eines Leistungsnachweises genannt, elektronisch abbilden und damit Ko-
sten sparen konnen. In beiden genannten Fallen werden samtliche Kosten der
Rechnungsstellung gespart, da Unternehmen die Ausweise kostenlos an Mitarbei-
ter verteilen und Universitaten diese Kosten im Zuge der Studiengebihren einzie-
hen konnen.

Dies ist insbesondere wichtig, weil die Teilnehmer gezwungen wirden, mit den
Chipkarten umzugehen. Sie wirden mit der Problematik vertraut gemacht, dal
Sicherheit zu Lasten der Benutzerfreundlichkeit und des Komforts geht™. Jeder
Teilnehmer mul? damit fur sich selbst entscheiden, wieviel Wert der Sicherheit
beigemessen wird.

Im néchsten Schritt sollten sich einzelne Unternehmen cross-zertifizieren, so dal

die Mitarbeiter beider Unternehmen bei der Kommunikation auf Zertifikate zu-

%82 \v/gl. Bohmer (Erfahrungen beim Einsatz und Aufbau einer PKI, 2001), S. 451.
%3 Vgl. Fox (E-Mail-Sicherheit, 2001), S. 453;

Vgl. Béhmer (Erfahrungen beim Einsatz und Aufbau einer PKI, 2001), S. 447.
%84 Vgl. Schneier (Secrets & Lies, 2001), S. 232.
%5 Vgl. Paulus (Rundum-sorglos Paket mit Hindernissen, 2001), S. 529.
586 V/gl. Russell/Cunningham (Maximum Protection, 2001), S. 216.
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rickgreifen und diese verwenden kdnnten. Insbesondere bei Unternehmen der Zu-
lieferindustrie, die hdufig mit wenigen Unternehmen kommunizieren, ist dies zu
empfehlen. Als Erweiterung sollten im n&chsten Schritt Unternehmen Bridge-
Dienste anbieten und als Brickenzertifizierungsstelle am Markt auftreten, und so
beliebige Unternehmen oder 6ffentliche Einrichtungen Gber eine genormte Schnitt-

stelle verbinden®

. Auf diesem Wege konnten sich Zertifikate sukzessive verbrei-
ten bis Netzwerkeffekte die Verbreitung der Zertifikates unterstiitzen®®,
Verschiedene Bridges sollten im nachsten Schritt konkurrieren, um eine Monopol-
situation zu vermeiden. An dieser Stelle bleibt es dem Markt Uberlassen, ob ein-
zelne Bridges Uber die minimal nétige Sicherheit hinaus aktiv werden und mit
zuséatzlicher Sicherheit werben. Als Voraussetzung zur Teilnahme kénnten Sicher-
heitsauflagen gesetzt werden, so dal} die Bridges eine neue Klasse der Sicherheit
einfihren wirden.

Im letzten Schritt wirden Bridges mit der Sicherheitsauflage des Signaturgesetzes
notwendig, wie dies heute schon von der RegTP angeboten wird™®. Damit hatten
alle dort angeschlossenen Zertifizierungsstellen beweisbar sichere Zertifikate. Mit
der damit einhergehenden Steigerungsrate an Teilnehmern wirde gentigend Nach-

frage geschaffen, weitere Prozesse, besonders mit hohem Sicherheitsniveau, elek-

tronisch abzubilden und online verflgbar zu machen.

%7 vgl. Reif (Bridge-CA, 2001), S. 553.

588 \/gl. Zerdick (Die Internet-Okonomie, 2001), S. 214ff.

%9 Fine Brickenzertifizierungsstelle entspricht einer zweistufigen Hierarchie, bei der die Zertifi-
kate nicht durch die Wurzelzertifizierungsstelle ausgegeben werden, sondern statt dessen

cross-zertifiziert. Genauer Erlauterungen finden sich in Kapitel 4.1.2.
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7 Schlullbetrachtung

Nachdem die Teilnehmerzahlen fur digitale Signaturen deutlich hinter den Erwar-
tungen zurlckbleiben, stellt sich die Frage nach den Grinden. Aus diesem Grund
hat die vorliegende Arbeit zwei Zielsetzungen verfolgt, die eng miteinander ver-
knlpft sind. Das eine Ziel bestand darin zu Uberprifen, ob ein wirtschaftlicher
Betrieb einer Zertifizierungsstelle mit hohem Sicherheitsniveau, das heil3t beweis-
bar sicheren Zertifikaten, moglich ist. Es wurde gezeigt, dalR dies nach der herr-
schenden Gesetzeslage und den vorhandenen Nutzungsmdglichkeiten nicht mdg-

lich sein kann™

. Das andere Ziel beinhaltete die Untersuchung, inwiefern der Be-
trieb von Zertifizierungsstellen eines niedrigen Sicherheitsniveaus wirtschaftlich
sein kann. Dies bedeutet, daB der aus dem Einsatz eines Zertifikates entstehende
Nutzen des Teilnehmers seine Kosten wbersteigt. Dazu wurden die notwendigen
Voraussetzungen erlautert und ein allgemeines Verfahren entwickelt, das die Be-
wertung des erreichten Sicherheitsniveaus mit Blick auf die damit zusammenhan-
genden Kosten ermoglichte. In Verbindung mit den dargestellten Alternativen im
Bereich der Rahmenbedingungen fir Zertifizierungsstellen wurde ein Weg erarbei-
tet, der langfristig den wirtschaftlichen Betrieb von Zertifizierungsstellen mit ei-
nem hohen Sicherheitsniveau ermdglichen kénnte.

Im zweiten Kapitel wurden die bendtigten technischen Grundlagen erlautert, die
die Basis fur den Einsatz digitaler Signaturen bilden. Nach den Anforderungen an

die elektronische Kommunikation wurden kryptographische Grundlagen beschrie-

ben, die zur Erstellung einer digitalen Signatur bendétigt werden und eine Ein-

%0 Mittlerweile hat sich mit der Deutschen Post-Tochter Signtrust ein groBer Anbieter von digi-
talen Signaturen aus dem Geschéaft zurlickgezogen.
Vgl. Wilkens (Deutsche Post ohne Online-Geschaft, 2002), S. 43;
Vgl. 0.V. (Markt noch nicht reif, 2002), S. 1.
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schatzung des damit verbundenen Risikos ermdglichen. Im Anschlu daran wurde
im Abschnitt Protokolle aufgezeigt, dal der Einsatz kryptographischer Erweite-
rungen von vorhandenen Protokollen und kryptographischer Protokolle ausreicht,
um die geschilderten Anforderungen an die elektronische Kommunikation zu erfil-
len. Als Verbindung von o6ffentlichen Schlisseln zu realen Identitaten und damit
als Maglichkeit des Austausches offentlicher Schlissel tber unsichere Netze wur-
den Zertifikaten, hinsichtlich Ihres Aufbaus und Einsatzes, vorgestellt. Des weite-
ren wurden die Wiederherstellung von Schlusseln und der Einsatz von Mitarbei-
terzertifikaten diskutiert. Zum Abschlul? der technischen Grundlagen wurden Zer-
tifizierungsstellen als vertrauenswurdige Dritte vorgestellt und auf die Eigenschaf-
ten von Zertifikatsketten beim Einsatz von Zertifikaten eingegangen. Dies stellte
die Vorbedingung fur die im vierten Kapitel erlauterten Vertrauensverfahren dar.

Im Anschlu an die technischen Grundlagen wurden im dritten Kapitel die recht-
lichen Grundlagen fur Zertifizierungsstellen beschrieben, wobei dieses Kapitel wie-
derum in zwei Abschnitte aufgeteilt war. Im ersten Abschnitt wurden die Gesetze
vorgestellt, die Auswirkungen auf den Aufbau von Zertifizierungsstellen austiben,
angefangen bei der europdaischen Signaturrichtlinie Uber das deutsche Signaturge-
setz und die Signaturverordnung bis zum IT-Grundschutzhandbuch des Bundes-
amtes fur Sicherheit in der Informationstechnik. Aus der deskriptiven Beschrei-
bung wurde deutlich, daB ihnen keine Anleitung zum Bau einer Zertifizierungs-
stelle zu entnehmen ist. Daher wurden im zweiten Abschnitt die Auswirkungen
der Gesetze auf die Funktionalitdt und die Infrastruktur einer signaturgesetzkon-
formen Zertifizierungsstelle geschildert, die in der Kostenbetrachtung Bertcksich-
tigung fanden.

Im vierten Kapitel wurden Rahmenbedingungen fir Zertifizierungsstellen betrach-
tet. Aufbauend auf der Beschreibung von Zertifikatsketten im zweiten Kapitel,
wurden im ersten Abschnitt Vertrauensverfahren flr Zertifizierungsstellen eror-
tert. Aus diesem Grund wurden ausgehend von Vertrauensverfahren flr Personen
alternative Verfahren fur Zertifizierungsstellen vorgestellt. Bei diesem Vergleich
wurde der Vorteil eines Einsatzes von Bruckenzertifizierungsstellen gegentiber der

Im Signaturgesetz vorgeschriebenen zweistufigen Hierarchie deutlich. Im zweiten
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Abschnitt des Kapitels wurden Klassifizierungskriterien fur Zertifikate untersucht.
Ausgehend von der gegebenen Unterteilung in beweisbar sicher oder nicht wurde
eine Einteilung nach der Formbedurftigkeit der Transaktion oder nach der Be-
weiskraft der Zertifikate aus der Literatur diskutiert. Den Kern des Abschnitts
bildete jedoch die neu entwickelte Klassifizierung nach dem Kosten-Sicherheits-
Verhéltnis, bei dem eine mdégliche Einteilung direkt aus den denkbaren Zertifizie-
rungsstellen anhand der zugrundeliegenden Kosten und des erreichten Sicher-
heitsniveaus ermittelt wird. Dieser neue Ansatz betrachtet erstmals nicht nur das
Sicherheitsniveau, sondern erlaubt durch die Verknipfung mit den Kosten eine
Bewertung, ob zwei verschiedene Sicherheitsniveaus wirtschaftlich sinnvoll zu im-
plementieren sind, oder ob eine Zusammenlegung nicht vorteilhafter ware. Im
dritten Abschnitt fand eine Darstellung der Prozesse einer Zertifizierungsstelle
statt, die den Teilnehmern in Rechnung gestellt werden kénnen. Dabei wurde be-
ricksichtigt, ob ein Prozell aus wirtschaftlicher Sicht alleine oder besser in Ver-
bindung mit anderen Prozessen angeboten werden sollte. Aufbauend auf den
kryptographischen Grundlagen des zweiten Kapitels wurden im vierten Abschnitt
Angriffsmoglichkeiten gegen Zertifikate oder mathematische Verfahren beschrie-
ben, um die Wahrscheinlichkeit eines Angriffs bewerten zu konnen. Den Abschlufl
des Kapitels bildete eine Bedarfsanalyse, die den Markt fir Zertifikate geeignet
segmentierte und eine Schatzung der Menge bendtigter Zertifikate der unter-
schiedlichen Sicherheitsniveaus lieferte. Die sich ergebenden notwendigen Sicher-
heitsniveaus beeinfluBten die Einteilung in Sicherheitsstufen im sechsten Kapitel.

Im finften Kapitel wurde nach einer kurzen Einfihrung in die verwendete Ko-
stenrechnung eine Betrachtung der Wirtschaftlichkeit einer Zertifizierungsstelle
durchgefuhrt, die im wesentlichen auf einer Kostenbetrachtung von Zertifizie-
rungsstellen unterschiedlicher Sicherheitsniveaus beruhte. Als Vorgehensweise bei
der Bestimmung der Kosten wurde die Zertifizierungsstelle nach den in Kapitel
drei erlauterten Infrastrukturkomponenten zerlegt und jeweils sukzessive von mi-
nimal nétigen bis durch das Signaturgesetz vorgeschriebenen und damit maxima-
len Malnahmen zur Erhéhung der Sicherheit aufgebaut und monetar bewertet.

Insbesondere die Bewertung der Sicherheit einzelner MaRnahmen orientierte sich
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an den im vierten Kapitel beschriebenen Angriffen gegen Zertifizierungsstellen
beziehungsweise die angebotenen Zertifikate. Die Summe sdmtlicher Kosten der
Infrastruktur zuziglich der Personal- und Materialkosten ergab die Gesamtkosten
einer Zertifizierungsstelle. Um die Wirtschaftlichkeit ermitteln zu kénnen, wurden
die fixen und variablen Kosten bestimmt und auf ein Zertifikat umgelegt. Mit der
Einbeziehung der fixen Kosten konnten fir verschiedene Szenarien an Teilneh-
mern, und damit verkauften Zertifikaten, die Kosten eines Zertifikates einer Zerti-
fizierungsstelle errechnet werden. Zusammen mit der Bedarfsanalyse aus dem vor-
herigen Kapitel und den empirisch ermittelten Marktpreisen eines signaturgesetz-
konformen Zertifikates konnte die Wirtschaftlichkeit einer Zertifizierungsstelle
eingeschatzt werden. Im Ergebnis mufite festgestellt werden, dal3 der wirtschaftli-
che Betrieb von Zertifizierungsstellen nach dem Signaturgesetz, und damit be-
weisbar sicheren Zertifikaten, nicht mdglich ist. Damit war das erste Ziel der Ar-
beit erreicht. Nachdem die Voraussetzungen zur Erreichung des zweiten Ziels ins-
besondere durch die Entwicklung des Kosten-Sicherheits-Verfahrens zur Bewer-
tung der Wirtschaftlichkeit gegeben waren, mufite dieses Verfahren im folgenden
nur noch zur Anwendung kommen.

Aus diesem Grund wurden im sechsten Kapitel unabhéangig von dem bei der vor-
hergehenden Analyse erzielten Ergebnis Sicherheitsstufen flr Zertifizierungsstellen
gebildet, die neben der signaturgesetzkonformen Stufe mit beweisbar sicheren Zer-
tifikaten einen wirtschaftlichen Betrieb ermdglichen konnten. Grundlage der
Durchfiihrung bilden die im flinften Kapitel ermittelten Kosten, die bei der suk-
zessiven Erhohung der Sicherheit einzelner Infrastrukturkomponenten anfallen.
Mit Hilfe dieser Daten konnten im dritten Abschnitt zwei Sicherheitsstufen be-
schrieben werden, die ein niedriges und ein hohes Sicherheitsniveau darstellen. Die
tatsachlich anfallenden Kosten sind an dieser Stelle nicht gesondert zu betrachten,
da diese durch die Anwendung des Kosten-Sicherheits-Verhéaltnisses implizit be-
ricksichtigt sind. Die erhaltenen Stufen bilden jede fur sich eine kostenoptimale
Implementierung des gewinschten Sicherheitsniveaus. Zum Abschluf} des Kapitels
wurde daher unter Berlcksichtigung der Rahmenbedingungen flr Zertifizierungs-

stellen des vierten Kapitels ein Weg skizziert, der den wirtschaftlichen Betrieb
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von Zertifizierungsstelle der niedrigen und langfristig den der hohen Sicherheits-
stufe mit beweisbar sicheren Zertifikaten ermdoglichen konnte. Die Erfillbarkeit
der den zeitlichen Horizont dieser Entwicklung determinieren Vorraussetzungen
wurde ebenfalls gezeigt. Nach einer gesellschaftlichen Neueinschatzung des Vorge-
hens bei der Einfiihrung von digitalen Signaturen steht aus diesem Grund einer
erfolgreichen Nutzung nichts mehr im Wege. Gerade im Hinblick auf die mogli-
chen Einsparpotentiale durch die weitere Automatisierung von Vorgangen und
Fortschritte im Bereich des elektronischen Handels ist dies ein Ergebnis, das der
digitalen Signatur die Einschatzung zukunftsfahig unter gednderten \brausset-

zungen erhalt.
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Anhang

Europdische Signaturrichtlinie

Im folgenden die RICHTLINIE 1999/93/EG DES EUROPAISCHEN PARLA-
MENTS UND DES RATES vom 13.Dezember 1999 Uber gemeinschaftliche Rah-

menbedingungen fur elektronische Signaturen.
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RICHTLINIE 1999/93/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Dezember 1999
iiber gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen

DAS EUROPAISCHE PARLAMENT UND DER RAT DER

EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 47 Absatz 2, Artikel 55

und 95,

auf Vorschlag der Kommission (),

nach Stellungnahme des Wirtschafts- und Sozialausschusses (2),

nach Stellungnahme des Ausschusses der Regionen (3),
gemifl dem Verfahren des Artikels 251 des Vertrags (*),

in Erwdgung nachstehender Griinde:

(1)  Am 16. April 1997 hat die Kommission dem Europi-
ischen Parlament, dem Rat, dem Wirtschafts- und Sozial-
ausschuff und dem Ausschuf8 der Regionen eine Mittei-
lung mit dem Titel ,Européische Initiative fiir den elek-

tronischen Geschiftsverkehr” vorgelegt.

(20  Am 8. Oktober 1997 hat die Kommission dem Europi-
ischen Parlament, dem Rat, dem Wirtschafts- und Sozial-
ausschuff und dem Ausschuf8 der Regionen eine Mittei-
lung iber ,Sicherheit und Vertrauen in elektronische
Kommunikation — Ein europdischer Rahmen fiir digi-

tale Signaturen und Verschlisselung® unterbreitet.

(3) Am 1. Dezember 1997 hat der Rat die Kommission
aufgefordert, so bald wie moglich einen Vorschlag fiir
eine Richtlinie des Europiischen Parlaments und des

Rates iiber digitale Signaturen vorzulegen.

(4)  Elektronische ~Kommunikation und elektronischer
Geschiftsverkehr erfordern elektronische Signaturen®
und entsprechende Authentifizierungsdienste fur Daten.
Divergierende Regeln iiber die rechtliche Anerkennung
elektronischer Signaturen und die Akkreditierung von
Zertifizierungsdiensteanbietern in den Mitgliedstaaten
kénnen ein ernsthaftes Hindernis fur die elektronische
Kommunikation und den elektronischen Geschiftsver-
kehr darstellen. Klare gemeinschaftliche Rahmenbedin-
gungen fiir elektronische Signaturen stirken demgegen-
iiber das Vertrauen und die allgemeine Akzeptanz
hinsichtlich der neuen Technologien. Die Rechtsvor-
schriften der Mitgliedstaaten sollten den freien Waren-
und Dienstleistungsverkehr im Binnenmarkt nicht behin-

dern.

(5)  Die Interoperabilitit von Produkten fiir elektronische
Signaturen sollte gefordert werden. Gemifl Artikel 14
des Vertrags umfaf$t der Binnenmarkt einen Raum ohne
Binnengrenzen, in dem der freie Warenverkehr gewihr-
leistet ist. Es sind grundlegende Anforderungen zu

()
8 ABL C 93 vom 6.4.1999, S. 33.
)

4) Stellungnahme des Europdischen Parlaments vom 13. Januar 1999
(ABL. C 104 vom 14.4.1999, S. 49). Gemeinsamer Standpunkt des
Rates vom 28. Juni 1999 (ABL. C 243 vom 27.8.1999, S. 33) und
Beschluff des Europiischen Parlaments vom 27. Oktober 1999
(noch nicht im Amtsblatt veroffentlicht). Beschluff des Rates vom

30. November 1999.

erfilllen, die speziell fur Produkte fiir elektronische
Signaturen gelten, um so den freien Verkehr im Binnen-
markt zu gewihrleisten und das Vertrauen in digitale
Signaturen zu fordern, wobei die Verordnung (EG) Nr.
3381/94 des Rates vom 19. Dezember 1994 iiber eine
Gemeinschaftsregelung der Ausfuhrkontrolle von Giitern
mit doppeltem Verwendungszweck (°) und der Beschluf3
94/942/GASP des Rates vom 19. Dezember 1994 iiber
die vom Rat angenommene gemeinsame Aktion zur
Ausfuhrkontrolle von Giitern mit doppeltem Verwen-
dungszweck (°) unberiihrt bleiben.

Mit der vorliegenden Richtlinie wird die Erbringung von
Dienstleistungen im Bereich der Vertraulichkeit von
Informationen nicht harmonisiert, wenn fiir derartige
Dienstleistungen einzelstaatliche Vorschriften hinsicht-
lich der offentlichen Ordnung oder Sicherheit gelten.

Der Binnenmarkt gewdhrleistet die Freiziigigkeit von
Personen, wodurch Biirger und Gebietsansissige der
Europdischen Union zunehmend mit Stellen in anderen
Mitgliedstaaten als demjenigen ihres Wohnsitzes in
Verbindung treten miissen. Die Moglichkeit der elektro-
nischen Kommunikation konnte in dieser Hinsicht von
grolem Nutzen sein.

Die rasche technologische Entwicklung und der globale
Charakter des Internet erfordern ein Konzept, das
verschiedenen Technologien und Dienstleistungen im
Bereich der elektronischen Authentifizierung offensteht.

Elektronische Signaturen werden bei einer Vielzahl von
Gegebenheiten und Anwendungen genutzt, die zu einem
groffen Spektrum neuer Dienste und Produkte im
Zusammenhang mit oder unter Verwendung von elek-
tronischen Signaturen fithren. Die Definition solcher
Produkte und Dienste sollte sich nicht auf die Ausstel-
lung und Verwaltung von Zertifikaten beschrinken,
sondern sollte auch alle sonstigen Dienste und Produkte
einschliefen, die elektronische Signaturen verwenden
oder mit ihnen zusammenhingen, wie Registrierungs-
dienste, Zeitstempel, Verzeichnisdienste, Rechnerdienste
oder Beratungsdienste in Verbindung mit elektronischen
Signaturen.

Der Binnenmarkt ermoglicht es Zertifizierungsdienstean-
bietern, grenziiberschreitend titig zu werden, um ihre
Wettbewerbsfihigkeit zu steigern und damit Verbrau-
chern und Unternechmen ohne Riicksicht auf Grenzen
neue Moglichkeiten des sicheren Informationsaustau-
sches und elektronischen Geschiftsverkehrs zu eréffnen.
Um das gemeinschaftsweite Anbieten von Zertifizie-
rungsdiensten iiber offene Netze zu fordern, sollten
Anbieter von Zertifizierungsdiensten diese ungehindert
ohne vorherige Genehmigung bereitstellen konnen.

() ABL L 367 vom 31.12.1994, S. 1. Verordnung geindert durch die

Verordnung (EG) Nr. 837/95 (ABL L 90 vom 21.4.1995, S. 1).
(®) ABL L 367 vom 31.12.1994, S. 8. Beschlufl zuletzt geindert durch
den Beschluf 1999/193/GASP (ABL L 73 vom 19.3.1999, S. 1).
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Vorherige Genehmigung bedeutet nicht nur eine (17) Diese Richtlinie zielt nicht darauf ab, nationales
Erlaubnis, wonach der betreffende Zertifizierungs- Vertragsrecht, insbesondere betreffend den Abschlufl
diensteanbieter einen Bescheid der einzelstaatlichen und die Erfillung von Vertriagen, oder andere, auflerver-
Stellen einholen muf, bevor er seine Zertifizierungs- tragliche Formvorschriften beziiglich der Unterschriften
dienste erbringen kann, sondern auch alle sonstigen zu harmonisieren. Deshalb sollten die Regelungen iiber
Mafinahmen mit der gleichen Wirkung. die rechtliche Wirksamkeit elektronischer Signaturen

(1) Freiwillige Akkreditierungssysteme, die auf eine Steige unbeschadet einzelstaatlicher Formvorschriften gelten,
rung d§s Niveaus derger}l;rachten Dienste abziel%n, dolitieneiﬁgssc\l;l;ﬁ; (;I;b\s]ceﬁtlf;asgsig E(eiterreglf;Festlegung des
konnen Zertifizierungsdiensteanbietern den geeigneten g '

Ejgnalz? ef11L11rf Cg:ryseiléireggﬁgﬂlgdéﬁrel\rllgllqetnSt:f(?;deziley (18) Das Speichern und Kopieren von Signaturerstellungs-

Maf an Vertrauen, Sicherheit und Qualitit zu %rreichen. daten km}nte die Rechtsgiiligheit elektronischer Signa-
‘ ’ ! ! ! turen gefahrden.

Diese Systeme sollten die Entwicklung bester Praktiken

durch Zertifizierungsdiensteanbieter fordern. Zertifizie- (19)  Elektronische Signaturen werden im offentlichen Bereich

rungsdiensteanbietern sollte es freistehen, sich akkredi- innerhalb  der staatlichen und gemeinschaftlichen

tieren zu lassen und Akkreditierungssysteme zu nutzen. Verwaltungen und  im  Kommunikationsverkehr

(12)  Zertifizierungsdienste sollten entweder von einer 6ffent- zwischen diesen Verwaltungen sowie zwischen diesen
lichen Stelle oder einer juristischen oder natiirlichen und dgn Biirgern un.d ertsghaftst.ellnehmern eingesetzt,
Person angeboten werden konnen, sofern diese im z.B. in den Bereichen offentiche Auftragsvergabe,
Einklang mit den einzelstaatlichen Rechtsvorschriften Steuern, soziale Sicherheit, Gesundheit und Justiz.
niedergelassen ist. Die Mitgliedstaaten sollten es Anbie- . L .
tern von Zertifizierungsdiensten nicht untersagen, auch (20)  Durch harmgnlslerte Kriterien im Z.usammenh.:.mg mit
ohne freiwillige Akkreditierung titig zu sein. Es ist der Rechtswukupg eletktronlschner Signaturen 1aft sich
darauf zu achten, dafy Akkreditierungssysteme den Wett- gemeinschaftsweit ein kioharenter. Rechtsrahmen
bewerb im Bereich der Zertifizierungsdienste nicht aufr§chterhz.11ten. In d.en einzelstaatlichen Recbtsvor-
cinschrinken. schriften sind verschiedene Anforderungen fiir die

Rechtsgiiltigkeit handschriftlicher Unterschriften nieder-

(13) Die Mitgliedstaaten konnen entscheiden, wie sie die gelegt. Zertifikate konnen dazu dienen, die Identitit
Uberwachung der Einhaltung der Bestimmungen dieser einer elektronisch signierenden Person zu bestitigen.
Richtlinie gewihrleisten. Diese Richtlinie schlief$t nicht Auf qualifizierten Zertifikaten beruhende fortgeschrittene
aus, daf privatwirtschaftliche Uberwachungssysteme elektronische Signaturen zielen auf einen hoheren
geschaffen werden. Diese Richtlinie verpflichtet die Zerti- Sicherheitsstandard. ~ Fortgeschrittene  elektronische
fizierungsdiensteanbieter nicht, eine Uberwachung im Signaturen, die auf einem qualifizierten Zertifikat
Rahmen eines geltenden Akkreditierungssystems zu beruhen und von einer sicheren Signaturerstellungsein-
beantragen. heit erstellt werden, kénnen nur dann gegeniiber hand-

(14)  Es ist wichtig, ein ausgewogenes Verhaltnis zwischen Z;hzggﬁilgeaeﬂztﬁrs;tﬁﬁegi eaknfgercdlgicl? elglleflgwﬁz;tég_
ﬂzlr]zg:iiﬁref:issen der Verbraucher und der Unternehmen scl%riftliche Unterschriften erfiillt sind. i

(15)  Anhang III enthalt die Anforderungen fiir sichere Signa- (21)  Um die allgemeine Akzeptanz elektronischer Authentifi-
turerstellungseinheiten zur Gewihrleistung der Funktio- merungsmethodgn zu forde.rn, st zu ge.wa.hr1e1sten, d;%f;
nalitdt fortgeschrittener elektronischer Signaturen. Er elektron1sche Signaturen  in a'llen Mitgliedstaaten in
deckt nicht die gesamte Systemumgebung ab, in der die Gerichtsverfahren als Beweismittel verwendet werden
Einheit betrieben wird. Das Funktionieren des Binnen- kf’jnnen. Die rechtliche. A.nerkenr.lun.g elektronischer
marktes verlangt von der Kommission und den Mitglied- Signaturen sollte auf objektiven Kriterien beruhen und
staaten, rasch zu handeln, damit die Stellen benannt nicht mit einer Genehmigung fiir den betreffenden Zerti-
werden konnen, die fiir die Bewertung der Ubereinstim- fizierungsdiensteanbieter verkniipft sein. Die Festlegung
mung von sicheren Signaturerstellungseinheiten mit den der Rechtsgebiete, in denen elektronische Dokumente
Anforderungen des Anhangs III zustindig sind. Um den und el'ektroplsche Signaturen VerwenQet Wer'den .kc.)nn.gn,
Markterfordernissen zu entsprechen, muf§ die Bewertung unterliegt einzelstaatlichem Recht. Diese Richtlinie lafit
der Ubereinstimmung rechtzeitig und effizient erfolgen. die Befugnis der einzelstaatlichen Gerichte, iber die

Ubereinstimmung mit den Anforderungen dieser Richt-

(16) Diese Richtlinie leistet einen Beitrag zur Verwendung linie zu befinden, unberiihrt; sie beriihrt auch nicht die
und rechtlichen Anerkennung elektronischer Signaturen einzelstaatlichen Vorschriften iiber die freie gerichtliche
in der Gemeinschaft. Es bedarf keiner gesetzlichen Wiirdigung von Beweismitteln.

Rahmenbedingungen fiir elektronische Signaturen, die

ausschlie@lich in Systemen verwendet werden, die auf (22)  Diensteanbieter, die ihre Zertifizierungsdienste offentlich
freiwilligen privatrechtlichen Vereinbarungen zwischen anbieten, unterliegen den einzelstaatlichen Haftungsrege-
einer bestimmten Anzahl von Teilnehmern beruhen. Die lungen.

Freiheit der Parteien, die Bedingungen zu vereinbaren,

unter denen sie elektronisch signierte Daten akzeptieren, (23) Die Entwicklung des internationalen elektronischen

sollte respektiert werden, soweit dies im Rahmen des
innerstaatlichen Rechts moglich ist. Elektronischen
Signaturen, die in solchen Systemen verwendet werden,
sollte die rechtliche Wirksamkeit und die Zulissigkeit als
Beweismittel in Gerichtsverfahren nicht abgesprochen
werden.

Geschiftsverkehrs  erfordert  grenziiberschreitende
Vereinbarungen unter Beteiligung von Drittlindern. Um
die weltweite Interoperabilitit zu gewihrleisten, konnten
Vereinbarungen mit Drittlindern wber multilaterale
Regeln betreffend die gegenseitige Anerkennung der
Zertifizierungsdienste niitzlich sein.
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(24)  Zur Stirkung des Vertrauens der Nutzer in die elektroni-
sche Kommunikation und den elektronischen Geschifts-
verkehr missen die Zertifizierungsdiensteanbieter die
Vorschriften iiber den Datenschutz und den Schutz der
Privatsphire achten.

(25  Die Bestimmungen iiber die Nutzung von Pseudonymen
in Zertifikaten hindern die Mitgliedstaaten nicht daran,
eine Identifizierung der Personen nach Gemeinschafts-
recht oder einzelstaatlichem Recht zu verlangen.

(26) Die zur Durchfithrung dieser Richtlinie erforderlichen
Mafnahmen sind gemaf8 Artikel 2 des Beschlusses 1999/
468/EG des Rates vom 28. Juni 1999 zur Festlegung der
Modalititen fur die Ausiibung der der Kommission tiber-
tragenen Durchfithrungsbefugnisse (') zu erlassen.

(27)  Die Kommission nimmt zwei Jahre nach der Umsetzung
dieser Richtlinie eine Uberpriifung vor, um unter
anderem sicherzustellen, daff der technologische Fort-
schritt oder Anderungen des rechtlichen Umfelds keine
Hindernisse fiir die Realisierung der erklirten Ziele dieser
Richtlinie mit sich gebracht haben. Sie sollte die Auswir-
kungen verwandter technischer Bereiche priifen und
dem Europdischen Parlament und dem Rat hieriiber
einen Bericht vorlegen.

(28) Nach den in Artikel 5 des Vertrags niedergelegten
Grundsitzen der Subsidiaritit und der Verhaltnismafig-
keit kann das Ziel der Schaffung harmonisierter rechtli-
cher Rahmenbedingungen fiir die Bereitstellung elektro-
nischer Signaturen und entsprechender Dienste von den
Mitgliedstaaten nicht ausreichend erreicht werden und
lafst sich daher besser durch die Gemeinschaft verwirkli-
chen. Diese Richtlinie geht nicht iiber das zur Erreichung
dieses Ziels erforderliche Mafl hinaus —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1
Anwendungsbereich

Diese Richtlinie soll die Verwendung elektronischer Signaturen
erleichtern und zu ihrer rechtlichen Anerkennung beitragen. Sie
legt rechtliche Rahmenbedingungen fiir elektronische Signa-
turen und fiir bestimmte Zertifizierungsdienste fest, damit das
reibungslose Funktionieren des Binnenmarktes gewihrleistet ist.

Es werden weder Aspekte im Zusammenhang mit dem
Abschluf§ und der Giiltigkeit von Vertrdgen oder anderen recht-
lichen Verpflichtungen, fiir die nach einzelstaatlichem Recht
oder Gemeinschaftsrecht Formvorschriften zu erfiillen sind,
erfafit, noch werden im einzelstaatlichen Recht oder im
Gemeinschaftsrecht vorgesehene Regeln und Beschrinkungen
fir die Verwendung von Dokumenten beriihrt.

Artikel 2

Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

1. ,elektronische Signatur” Daten in elektronischer Form, die
anderen elektronischen Daten beigefiigt oder logisch mit
ihnen verkniipft sind und die zur Authentifizierung dienen;

() ABL L 184 vom 17.7.1999, S. 23.

2. fortgeschrittene elektronische Signatur” eine elektronische
Signatur, die folgende Anforderungen erfullt:

a) Sie ist ausschlieflich dem Unterzeichner zugeordnet;
b) sie ermoglicht die Identifizierung des Unterzeichners;

¢) sie wird mit Mitteln erstellt, die der Unterzeichner unter
seiner alleinigen Kontrolle halten kann;

d) sie ist so mit den Daten, auf die sie sich bezieht,
verkniipft, daf8 eine nachtrigliche Verdnderung der
Daten erkannt werden kann;

3. ,Unterzeichner” eine Person, die eine Signaturerstellungs-
einheit besitzt und die entweder im eigenen Namen oder
im Namen der von ihr vertretenen Stelle oder juristischen
oder natiirlichen Person handelt;

4. ,Signaturerstellungsdaten“ einmalige Daten wie Codes oder
private kryptographische Schliissel, die vom Unterzeichner
zur Erstellung einer elektronischen Signatur verwendet
werden;

5. ,Signaturerstellungseinheit eine konfigurierte Software
oder Hardware, die zur Implementierung der Signaturer-
stellungsdaten verwendet wird;

6. ,sichere Signaturerstellungseinheit“ eine Signaturerstel-
lungseinheit, die die Anforderungen des Anhangs III erfiillt;

7. ,Signaturpriifdaten” Daten wie Codes oder offentliche
kryptographische Schlissel, die zur Uberpriifung einer
elektronischen Signatur verwendet werden;

8. ,Signaturpriifeinheit” eine konfigurierte Software oder
Hardware, die zur Implementierung der Signaturpriifdaten
verwendet wird;

9. ,Zertifikat“ eine elektronische Bescheinigung, mit der
Signaturpriifdaten einer Person zugeordnet werden und die
Identitdt dieser Person bestitigt wird;

10. ,qualifiziertes Zertifikat“ ein Zertifikat, das die Anforde-
rungen des Anhangs I erfullt und von einem Zertifizie-
rungsdiensteanbieter bereitgestellt wird, der die Anforde-
rungen des Anhangs II erfiillt;

11. ,Zertifizierungsdiensteanbieter” eine Stelle oder eine juristi-
sche oder natiirliche Person, die Zertifikate ausstellt oder
anderweitige Dienste im Zusammenhang mit elektroni-
schen Signaturen bereitstellt;

12. ,Produkt fiir elektronische Signaturen“ Hard- oder Soft-
ware bzw. deren spezifische Komponenten, die von einem
Zertifizierungsdiensteanbieter fur die Bereitstellung von
Diensten fiir elektronische Signaturen verwendet werden
sollen oder die fiir die Erstellung und Uberpriifung elektro-
nischer Signaturen verwendet werden sollen;

13. ,freiwillige Akkreditierung” eine Erlaubnis, mit der die
Rechte und Pflichten fiir die Erbringung von Zertifizie-
rungsdiensten festgelegt werden und die auf Antrag des
betreffenden Zertifizierungsdiensteanbieters von der 6ffent-
lichen oder privaten Stelle, die fur die Festlegung dieser
Rechte und Pflichten sowie fiir die Uberwachung ihrer
Einhaltung zustindig ist, erteilt wird, wenn der Zertifizie-
rungsdiensteanbieter die sich aus der Erlaubnis ergebenden
Rechte nicht ausiiben darf, bevor er den Bescheid der Stelle
erhalten hat.
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Artikel 3
Marktzugang

(1)  Die Mitgliedstaaten machen die Bereitstellung von Zerti-
fizierungsdiensten nicht von einer vorherigen Genehmigung

abhingig.

(2)  Unbeschadet des Absatzes 1 konnen die Mitgliedstaaten
freiwillige Akkreditierungssysteme einfithren bzw. beibehalten,
die auf die Steigerung des Niveaus der erbrachten Zertifizie-
rungsdienste abzielen. Alle mit diesen Systemen verkniipften
Anforderungen miissen objektiv, transparent, verhiltnisméfig
und nichtdiskriminierend sein. Die Mitgliedstaaten durfen die
Zahl der akkreditierten Zertifizierungsdiensteanbieter nicht aus
Griinden einschrinken, die in den Geltungsbereich dieser Richt-
linie fallen.

(3) Die Mitgliedstaaten tragen dafir Sorge, dafl ein geeig-
netes System zur Uberwachung der in ihrem Hoheitsgebiet
niedergelassenen Zertifizierungsdiensteanbieter, die offentlich
qualifizierte Zertifikate ausstellen, eingerichtet wird.

(4)  Die Ubereinstimmung sicherer Signaturerstellungsein-
heiten mit den Anforderungen nach Anhang III wird von geeig-
neten Offentlichen oder privaten Stellen festgestellt, die von den
Mitgliedstaaten benannt werden. Die Kommission legt nach
dem Verfahren des Artikels 9 Kriterien fest, anhand deren die
Mitgliedstaaten bestimmen, ob eine Stelle zur Benennung
geeignet ist.

Die von den in Unterabsatz 1 genannten Stellen vorgenom-
mene Feststellung der Ubereinstimmung mit den Anforde-
rungen des Anhangs III wird von allen Mitgliedstaaten aner-
kannt.

(5) Die Kommission kann nach dem Verfahren des Artikels
9 Referenznummern fiir allgemein anerkannte Normen fiir
Produkte fiir elektronische Signaturen festlegen und im Amts-
blatt der Europdischen Gemeinschaften veroffentlichen. Die
Mitgliedstaaten gehen davon aus, daf§ die Anforderungen nach
Anhang 1I Buchstabe f) und Anhang III erfullt sind, wenn ein
Produkt fiir elektronische Signaturen diesen Normen entspricht.

(6)  Die Mitgliedstaaten und die Kommission arbeiten unter
Berticksichtigung der Empfehlungen fiir die sichere Signatur-
prifung in Anhang IV und im Interesse des Verbrauchers
zusammen, um die Entwicklung und die Nutzung von Signa-
turpriifeinheiten zu fordern.

(7)  Die Mitgliedstaaten konnen den Einsatz elektronischer
Signaturen im Ooffentlichen Bereich moglichen zusitzlichen
Anforderungen unterwerfen. Diese Anforderungen miissen
objektiv, transparent, verhiltnismafig und nichtdiskriminierend
sein und diirfen sich nur auf die spezifischen Merkmale der
betreffenden Anwendung beziehen. Diese Anforderungen
dirfen fir grenziiberschreitende Dienste fiur den Biirger kein
Hindernis darstellen.

Artikel 4
Binnenmarktgrundsitze
(1)  Jeder Mitgliedstaat wendet die innerstaatlichen Bestim-
mungen, die er aufgrund dieser Richtlinie erldft, auf die in

seinem Hoheitsgebiet niedergelassenen Zertifizierungsdienste-
anbieter und deren Dienste an. Die Mitgliedstaaten diirfen die

Bereitstellung von Zertifizierungsdiensten, die aus anderen
Mitgliedstaaten stammen, in den unter diese Richtlinie
fallenden Bereichen nicht einschrianken.

(2)  Die Mitgliedstaaten tragen daftir Sorge, daff Produkte fiir
elektronische Signaturen, die den Anforderungen dieser Richt-
linie entsprechen, frei im Binnenmarkt verkehren konnen.

Artikel 5
Rechtswirkung elektronischer Signaturen

(1)  Die Mitgliedstaaten tragen daftir Sorge, daf fortgeschrit-
tene elektronische Signaturen, die auf einem qualifizierten
Zertifikat beruhen und die von einer sicheren Signaturerstel-
lungseinheit erstellt werden,

a) die rechtlichen Anforderungen an eine Unterschrift in bezug
auf in elektronischer Form vorliegende Daten in gleicher
Weise erfiillen wie handschriftliche Unterschriften in bezug
auf Daten, die auf Papier vorliegen, und

b) in Gerichtsverfahren als Beweismittel zugelassen sind.

(2)  Die Mitgliedstaaten tragen dafiir Sorge, daf einer elektro-
nischen Signatur die rechtliche Wirksamkeit und die Zuldssig-
keit als Beweismittel in Gerichtsverfahren nicht allein deshalb
abgesprochen wird,

— weil sie in elektronischer Form vorliegt oder
— nicht auf einem qualifizierten Zertifikat beruht oder

— nicht auf einem von einem akkreditierten Zertifizierungs-
diensteanbieter ausgestellten qualifizierten Zertifikat beruht
oder

— nicht von einer sicheren Signaturerstellungseinheit erstellt
wurde.

Artikel 6
Haftung

(1) Die Mitgliedstaaten gewihrleisten als Mindestregelung,
daf ein Zertifizierungsdiensteanbieter, der ein Zertifikat als
qualifiziertes Zertifikat offentlich ausstellt oder fiir ein derar-
tiges Zertifikat offentlich einsteht, in bezug auf Schiden gegen-
tiber einer Stelle oder einer juristischen oder natiirlichen
Person, die verniinftigerweise auf das Zertifikat vertraut, daftr

haftet, daf3

a) alle Informationen in dem qualifizierten Zertifikat zum Zeit-
punkt seiner Ausstellung richtig sind und das Zertifikat alle
fur ein qualifiziertes Zertifikat vorgeschriebenen Angaben
enthalt,

b) der in dem qualifizierten Zertifikat angegebene Unter-
zeichner zum Zeitpunkt der Ausstellung des Zertifikats im
Besitz der Signaturerstellungsdaten war, die den im Zerti-
fikat angegebenen bzw. identifizierten Signaturpriifdaten
entsprechen,

¢) in Fillen, in denen der Zertifizierungsdiensteanbieter sowohl
die Signaturerstellungsdaten als auch die Signaturpriifdaten
erzeugt, beide Komponenten in komplementirer Weise
genutzt werden konnen,

es sei denn, der Zertifizierungsdiensteanbieter weist nach, daf§
er nicht fahrldssig gehandelt hat.



L13/16

Amtsblatt der Europdischen Gemeinschaften

19.1.2000

(2)  Die Mitgliedstaaten gewdhrleisten als Mindestregelung,
daf ein Zertifizierungsdiensteanbieter, der ein Zertifikat als
qualifiziertes Zertifikat offentlich ausgestellt hat, in bezug auf
Schiden gegeniiber einer Stelle oder einer juristischen oder
natiirlichen Person, die verniinftigerweise auf das Zertifikat
vertraut, fiir den Fall haftet, dal der Widerruf des Zertifikats
nicht registriert worden ist, es sei denn, der Zertifizierungs-
diensteanbieter weist nach, dall er nicht fahrldssig gehandelt
hat.

(3)  Die Mitgliedstaaten tragen dafiir Sorge, dafl Zertifizie-
rungsdiensteanbieter in  einem  qualifizierten  Zertifikat
Beschriankungen fur die Verwendung des Zertifikates angeben
konnen; diese Beschrinkungen missen fur Dritte erkennbar
sein. Der Zertifizierungsdiensteanbieter haftet nicht fur
Schiden, die sich aus einer tiber diese Beschriankungen hinaus-
gehenden Verwendung des qualifizierten Zertifikats ergeben.

(4) Die Mitgliedstaaten tragen dafiir Sorge, dafl Zertifizie-
rungsdiensteanbieter in dem qualifizierten Zertifikat eine
Grenze fiir den Wert der Transaktionen angeben koénnen, fir
die das Zertifikat verwendet werden kann; diese Grenze mufl
fir Dritte erkennbar sein.

Der Zertifizierungsdiensteanbieter haftet nicht fiir Schaden, die
sich aus der Uberschreitung dieser Hochstgrenze ergeben.

(5) Die Absitze 1 bis 4 gelten unbeschadet der Richtlinie
93/13/EWG des Rates vom 5. April 1993 iiber mifSbriuchliche
Klauseln in Verbrauchervertragen (!).

Artikel 7
Internationale Aspekte

(1)  Die Mitgliedstaaten tragen dafiir Sorge, daf8 Zertifikate,
die von einem Zertifizierungsdiensteanbieter eines Drittlandes
offentlich als qualifizierte Zertifikate ausgestellt werden, den
von einem in der Gemeinschaft niedergelassenen Zertifizie-
rungsdiensteanbieter ausgestellten Zertifikaten rechtlich gleich-
gestellt werden, wenn

a) der Zertifizierungsdiensteanbieter die Anforderungen dieser
Richtlinie erfiillt und im Rahmen eines freiwilligen Akkredi-
tierungssystems eines Mitgliedstaats akkreditiert ist oder

b) ein in der Gemeinschaft niedergelassener Zertifizierungs-
diensteanbieter, der die Anforderungen dieser Richtlinie
erfiillt, fiir das Zertifikat einsteht oder

¢) das Zertifikat oder der Zertifizierungsdiensteanbieter im
Rahmen einer bilateralen oder multilateralen Vereinbarung
zwischen der Gemeinschaft und Drittlindern oder interna-
tionalen Organisationen anerkannt ist.

(2)  Um grenziiberschreitende Zertifizierungsdienste —mit
Drittlindern und die rechtliche Anerkennung fortgeschrittener
elektronischer Signaturen, die aus Drittlindern stammen, zu
erleichtern, unterbreitet die Kommission gegebenenfalls
Vorschlige mit dem Ziel, die effiziente Umsetzung von
Normen und internationalen Vereinbarungen tiber Zertifizie-
rungsdienste zu erreichen. Insbesondere unterbreitet sie dem
Rat bei Bedarf Vorschlige zur Erteilung von geeigneten
Mandaten zur Aushandlung bilateraler und multilateraler
Vereinbarungen mit Drittlindern und internationalen Organisa-
tionen. Der Rat beschlieft mit qualifizierter Mehrheit.

() ABL L 95 vom 21.4.1993, S. 29.

(3)  Wird die Kommission iiber Schwierigkeiten unterrichtet,
auf die Unternehmen der Gemeinschaft beim Marktzugang in
Drittlindern stoflen, so kann sie erforderlichenfalls dem Rat
Vorschlige fur ein geeignetes Mandat zur Aushandlung
vergleichbarer Rechte fiir Unternehmen der Gemeinschaft in
diesen Drittlindern vorlegen. Der Rat beschlieft mit qualifi-
zierter Mehrheit.

Die gemifl diesem Absatz ergriffenen Mafnahmen lassen die
Verpflichtungen der Gemeinschaft und der Mitgliedstaaten im
Rahmen der einschldgigen internationalen Ubereinkiinfte unbe-
rithrt.

Artikel 8
Datenschutz

(1) Die Mitgliedstaaten tragen dafiir Sorge, daf8 Zertifizie-
rungsdiensteanbieter und die fur die Akkreditierung und
Aufsicht zustindigen nationalen Stellen die Anforderungen der
Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (?) erfiillen.

(2) Die Mitgliedstaaten tragen dafiir Sorge, dafl Zertifizie-
rungsdiensteanbieter, die 6ffentlich Zertifikate ausstellen, perso-
nenbezogene Daten nur unmittelbar von der betroffenen
Person oder mit ausdriicklicher Zustimmung der betroffenen
Person und nur insoweit einholen kénnen, als dies zur Ausstel-
lung und Aufrechterhaltung des Zertifikats erforderlich ist. Die
Daten diirfen ohne ausdriickliche Zustimmung der betroffenen
Person nicht fiir anderweitige Zwecke erfafSt oder verarbeitet
werden.

(3)  Unbeschadet der Rechtswirkungen, die Pseudonyme
nach einzelstaatlichem Recht haben, hindern die Mitglied-
staaten Zertifizierungsdiensteanbieter nicht daran, im Zertifikat
ein Pseudonym anstelle des Namens des Unterzeichners anzu-
geben.

Artikel 9

Ausschuf

(1)  Die Kommission wird von einem ,Ausschuff fiir elektro-
nische Signaturen“ (im folgenden ,Ausschuf$“ genannt) unter-
stiitzt.

(2)  Bei einer Bezugnahme auf diesen Absatz finden die
Artikel 4 und 7 des Beschlusses 1999/468/EG Anwendung,
wobei Artikel 8 desselben Beschlusses zu beachten ist.

Der Zeitraum nach Artikel 4 Absatz 3 des Beschlusses 1999/
468/EG wird auf drei Monate festgesetzt.

(3)  Der Ausschuf8 gibt sich eine Geschiftsordnung.

Artikel 10
Aufgaben des Ausschusses

Der Ausschuf prizisiert die in den Anhingen festgelegten
Anforderungen, die Kriterien nach Artikel 3 Absatz 4 und die
allgemein anerkannten Normen fir Produkte fiir elektronische
Signaturen, die gemaf§ Artikel 3 Absatz 5 festgelegt und verof-
fentlicht werden, nach dem Verfahren des Artikels 9 Absatz 2.

() ABL L 281 vom 23.11.1995, S. 31.
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Artikel 11
Notifizierung

(1) Die Mitgliedstaaten iibermitteln der Kommission und
den tibrigen Mitgliedstaaten folgende Informationen:

a) Angaben zu nationalen freiwilligen Akkreditierungssy-
stemen einschlieflich zusitzlicher Anforderungen gemif§
Artikel 3 Absatz 7,

b) Namen und Anschriften der fiir Akkreditierung und
Aufsicht zustindigen nationalen Stellen und der in Artikel 3
Absatz 4 genannten Stellen sowie

¢) Namen und Anschriften aller akkreditierten nationalen
Zertifizierungsdiensteanbieter.

(2)  Die Informationen gemafl Absatz 1 und diesbeziigliche
Anderungen sind von den Mitgliedstaaten so bald wie moglich
zu tbermitteln.

Artikel 12
Uberpriifung

(1) Die Kommission uberpriift die Durchfithrung dieser
Richtlinie und erstattet dem Europdischen Parlament und dem
Rat spitestens zum 19. Juli 2003 dariiber Bericht.

(2)  Bei der Uberpriifung ist unter anderem festzustellen, ob
der Anwendungsbereich dieser Richtlinie angesichts der tech-
nologischen und rechtlichen Entwicklungen und der Marktent-
wicklung gedndert werden sollte. Der Bericht umfaf8t insbeson-
dere eine Bewertung der Harmonisierungsaspekte auf der
Grundlage der gesammelten Erfahrungen. Gegebenenfalls sind
dem Bericht Vorschldge fiir Rechtsvorschriften beizufiigen.

Artikel 13
Durchfiihrung

(1) Die Mitgliedstaaten erlassen die erforderlichen Rechts-
und Verwaltungsvorschriften, um dieser Richtlinie vor dem 19.
Juli 2001 nachzukommen. Sie setzen die Kommission unver-
ziiglich davon in Kenntnis.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen
sie in den Vorschriften selbst oder durch einen Hinweis bei der
amtlichen Veréffentlichung auf diese Richtlinie Bezug. Die
Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

(2)  Die Mitgliedstaaten teilen der Kommission den Wortlaut
der wichtigsten innerstaatlichen Rechtsvorschriften mit, die sie
auf dem unter diese Richtlinie fallenden Gebiet erlassen.
Artikel 14
Inkrafttreten
Diese Richtlinie tritt am Tag ihrer Verdffentlichung im Amts-
blatt der Europdischen Gemeinschaften in Kraft.
Artikel 15
Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am 13. Dezember 1999.

Im Namen des Europdischen

Parlaments Im Namen des Rates
Der Prisident

S. HASSI

Die Prisidentin
N. FONTAINE



L13/18

Amtsblatt der Europdischen Gemeinschaften

19.1.2000

ANHANG [
Anforderungen an qualifizierte Zertifikate

Qualifizierte Zertifikate miissen folgende Angaben enthalten:

a) Angabe, dafl das Zertifikat als qualifiziertes Zertifikat ausgestellt wird;

b) Angabe des Zertifizierungsdiensteanbieters und des Staates, in dem er niedergelassen ist;

¢) Name des Unterzeichners oder ein Pseudonym, das als solches zu identifizieren ist;

d) Platz fur ein spezifisches Attribut des Unterzeichners, das gegebenenfalls je nach Bestimmungszweck des Zertifikats
aufgenommen wird;

e) Signaturpriifdaten, die den vom Unterzeichner kontrollierten Signaturerstellungsdaten entsprechen;

f) Angaben zu Beginn und Ende der Giiltigkeitsdauer des Zertifikats;

g) Identititscode des Zertifikats;

h) die fortgeschrittene elektronische Signatur des ausstellenden Zertifizierungsdiensteanbieters;

i) gegebenenfalls Beschrinkungen des Geltungsbereichs des Zertifikats und
j)

gegebenenfalls Begrenzungen des Wertes der Transaktionen, fir die das Zertifikat verwendet werden kann.
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ANHANG 11

Anforderungen an Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate ausstellen

Zertifizierungsdiensteanbieter

a)

b)

& o

&

Q

=

—

miissen die erforderliche Zuverldssigkeit fiir die Bereitstellung von Zertifizierungsdiensten nachweisen;

miissen den Betrieb eines schnellen und sicheren Verzeichnisdienstes und eines sicheren und unverziiglichen Wider-
rufsdienstes gewdahrleisten;

miissen gewahrleisten, daff Datum und Uhrzeit der Ausstellung oder des Widerrufs eines Zertifikats genau bestimmt
werden konnen;

miissen mit geeigneten Mitteln nach einzelstaatlichem Recht die Identitit und gegebenenfalls die spezifischen Attribute
der Person tiberpriifen, fir die ein qualifiziertes Zertifikat ausgestellt wird;

miissen Personal mit den fiir die angebotenen Dienste erforderlichen Fachkenntnissen, Erfahrungen und Qualifika-
tionen beschiftigen; dazu gehoren insbesondere Managementkompetenzen, Kenntnisse der Technologie elektronischer
Signaturen und Vertrautheit mit angemessenen Sicherheitsverfahren; sie miissen ferner geeignete Verwaltungs- und
Managementverfahren einhalten, die anerkannten Normen entsprechen;

miissen vertrauenswiirdige Systeme und Produkte einsetzen, die vor Verdnderungen geschiitzt sind und die die
technische und kryptographische Sicherheit der von ihnen unterstiitzten Verfahren gewihrleisten;

miissen Maffnahmen gegen Filschungen von Zertifikaten ergreifen und in den Fillen, in denen sie Signaturerstellungs-
daten erzeugen, die Vertraulichkeit wihrend der Erzeugung dieser Daten gewdhrleisten;

miissen iiber ausreichende Finanzmittel verfiigen, um den Anforderungen der Richtlinie entsprechend arbeiten zu
konnen. Sie miissen insbesondere in der Lage sein, das Haftungsrisiko fiir Schiden zu tragen, zum Beispiel durch
Abschluf einer entsprechenden Versicherung;

miissen alle einschldgigen Informationen iiber ein qualifiziertes Zertifikat iiber einen angemessenen Zeitraum
aufzeichnen, um insbesondere fiir Gerichtsverfahren die Zertifizierung nachweisen zu konnen. Die Aufzeichnungen
konnen in elektronischer Form erfolgen;

diirfen keine Signaturerstellungdaten von Personen speichern oder kopieren, denen Schliisselmanagementdienste
angeboten werden;

miissen, bevor sie in Vertragsbezichungen mit einer Person eintreten, die von ihnen ein Zertifikat zur Unterstiitzung
ihrer elektronischen Signatur wiinscht, diese Person mit einem dauerhaften Kommunikationsmittel {iber die genauen
Bedingungen fiir die Verwendung des Zertifikats informieren, wozu unter anderem Nutzungsbeschrinkungen fiir das
Zertifikat, die Existenz eines freiwilligen Akkreditierungssystems und das Vorgehen in Beschwerde- und Schlichtungs-
verfahren gehoren. Diese Angaben miissen schriftlich — gegebenenfalls elektronisch tibermittelt — in klar verstandli-
cher Sprache vorliegen. Wichtige Teilinformationen werden auf Antrag auch Dritten zur Verfigung gestellt, die auf das
Zertifikat vertrauen;

miissen vertrauenswiirdige Systeme fur die Speicherung von Zertifikaten in einer iiberpriifbaren Form verwenden, so

dafd

— nur befugte Personen Daten eingeben und dndern konnen;
— die Angaben auf ihre Echtheit hin berpriift werden kénnen;

— Zertifikate nur in den Fillen o6ffentlich abrufbar sind, fur die die Zustimmung des Inhabers des Zertifikats eingeholt
wurde;

— technische Verdnderungen, die die Einhaltung dieser Sicherheitsanforderungen beeintrichtigen, fiir den Betreiber
klar ersichtlich sind.
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ANHANG III
Anforderungen an sichere Signaturerstellungseinheiten

1. Sichere Signaturerstellungseinheiten miissen durch geeignete Technik und Verfahren zumindest gewihrleisten, dafl

a) die fir die Erzeugung der Signatur verwendeten Signaturerstellungsdaten praktisch nur einmal auftreten konnen
und dafl ihre Geheimhaltung hinreichend gewihrleistet ist;

b) die fiir die Erzeugung der Signatur verwendeten Signaturerstellungsdaten mit hinreichender Sicherheit nicht
abgeleitet werden konnen und die Signatur vor Filschungen bei Verwendung der jeweils verfiigbaren Technologie
geschiitzt ist;

¢) die fur die Erzeugung der Signatur verwendeten Signaturerstellungsdaten von dem rechtméfligen Unterzeichner vor
der Verwendung durch andere verldfllich geschiitzt werden konnen.

2. Sichere Signaturerstellungseinheiten verdndern die zu unterzeichnenden Daten nicht und verhindern nicht, daf8 diese
Daten dem Unterzeichner vor dem Signaturvorgang dargestellt werden.

ANHANG IV
Empfehlungen fiir die sichere Signaturpriifung

Wihrend des Signaturpriifungsvorgangs ist mit hinreichender Sicherheit zu gewihrleisten, daf§

a) die zur Uberpriifung der Signatur verwendeten Daten den Daten entsprechen, die dem Uberpriifer angezeigt werden,

)
b) die Signatur zuverldssig iiberpriift wird und das Ergebnis dieser Uberpriifung korrekt angezeigt wird,
c) der Uberpriifer bei Bedarf den Inhalt der unterzeichneten Daten zuverlissig feststellen kann,

)

d) die Echtheit und die Giiltigkeit des zum Zeitpunkt der Uberpriifung der Signatur verlangten Zertifikats zuverlissig
iiberpriift werden,

e) das Ergebnis der Uberpriifung sowie die Identitit des Unterzeichners korrekt angezeigt werden,
f) die Verwendung eines Pseudonyms eindeutig angegeben wird, und

g) sicherheitsrelevante Verdnderungen erkannt werden konnen.




Anhang LXII

Signaturgesetz

Im folgenden das Gesetz Uber Rahmenbedingungen fir elektronische Signaturen
und zur Anderung weiterer Vorschriften vom 16. Mai 2001 (Signaturgesetz —

SigG).
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Gesetz
Uber Rahmenbedingungen fiir elektronische
Signaturen und zur Anderung weiterer Vorschriften

Vom 16. Mai 2001

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Gesetz
Uber Rahmenbedingungen
flr elektronische Signaturen
(Signaturgesetz — SigG)*)

Inhaltsiibersicht

Erster Abschnitt
Allgemeine Bestimmungen
§ 1 Zweck und Anwendungsbereich
§ 2 Begriffsbestimmungen
§ 3 Zustandige Behorde

Zweiter Abschnitt
Zertifizierungsdiensteanbieter
§ 4 Allgemeine Anforderungen
§ 5 Vergabe von qualifizierten Zertifikaten
§ 6 Unterrichtungspflicht
§ 7 Inhalt von qualifizierten Zertifikaten
§ 8 Sperrung von qualifizierten Zertifikaten
§ 9 Qualifizierte Zeitstempel
§ 10 Dokumentation
Haftung
§ 12 Deckungsvorsorge
§ 13 Einstellung der Tatigkeit
§ 14 Datenschutz

Dritter Abschnitt
Freiwillige Akkreditierung

§ 15 Freiwillige Akkreditierung von Zertifizierungsdiensteanbie-
tern

§ 16 Zertifikate der zustandigen Behdrde

Vierter Abschnitt
Technische Sicherheit
§ 17 Produkte fiir qualifizierte elektronische Signaturen

§ 18 Anerkennung von Prif- und Bestétigungsstellen

*) Die Mitteilungspflichten der Richtlinie 98/34/EG des Européischen Par-
laments und des Rates vom 22. Juni 1998 Uber ein Informationsver-
fahren auf dem Gebiet der Normen und technischen Vorschriften (ABI.
EG Nr. L 204 S. 37), zuletzt geandert durch die Richtlinie 98/48/EG
des Europaischen Parlaments und des Rates vom 20. Juli 1998 (ABI. EG
Nr.L 217 S. 18), sind beachtet worden.

Flinfter Abschnitt
Aufsicht
§ 19 AufsichtsmaBnahmen
§20 Mitwirkungspflicht

Sechster Abschnitt
Schlussbestimmungen
§21
§ 22 Kosten und Beitrage

BuBgeldvorschriften

§ 23 Auslandische elektronische Signaturen und Produkte fiir
elektronische Signaturen

§ 24 Rechtsverordnung
§ 25 Ubergangsvorschriften

Erster Abschnitt

Allgemeine Bestimmungen

§1
Zweck und Anwendungsbereich

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fur
elektronische Signaturen zu schaffen.

(2) Soweit nicht bestimmte elektronische Signaturen
durch Rechtsvorschrift vorgeschrieben sind, ist ihre Ver-
wendung freigestellt.

(3) Rechtsvorschriften kénnen fir die 6ffentlich-recht-
liche Verwaltungstéatigkeit bestimmen, dass der Einsatz
qualifizierter elektronischer Signaturen zusétzlichen An-
forderungen unterworfen wird. Diese Anforderungen mis-
sen objektiv, verhadltnismaBig und nichtdiskriminierend
sein und durfen sich nur auf die spezifischen Merkmale
der betreffenden Anwendung beziehen.

§2
Begriffsbestimmungen
Im Sinne dieses Gesetzes sind

1. ,elektronische Signaturen“ Daten in elektronischer
Form, die anderen elektronischen Daten beigefligt
oder logisch mit ihnen verknlpft sind und die zur
Authentifizierung dienen,

2. ,fortgeschrittene elektronische Signaturen® elektro-
nische Signaturen nach Nummer 1, die

a) ausschlieBlich dem Signaturschlissel-Inhaber zu-
geordnet sind,

b) die Identifizierung des Signaturschlissel-Inhabers
ermdoglichen,



10.

11.

12.

. »Signaturprifschlissel”

. Zertifikate”
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c) mit Mitteln erzeugt werden, die der Signatur-
schlissel-Inhaber unter seiner alleinigen Kontrolle
halten kann, und

d) mit den Daten, auf die sie sich beziehen, so ver-
knUpft sind, dass eine nachtragliche Veranderung
der Daten erkannt werden kann,

. »qualifizierte elektronische Signaturen“ elektronische

Signaturen nach Nummer 2, die

a) auf einem zum Zeitpunkt ihrer Erzeugung gultigen
qualifizierten Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit er-
zeugt werden,

. »Signaturschlissel” einmalige elektronische Daten

wie private kryptographische Schlissel, die zur
Erstellung einer elektronischen Signatur verwendet
werden,

elektronische Daten wie
offentliche kryptographische Schlussel, die zur Uber-
prufung einer elektronischen Signatur verwendet wer-
den,

elektronische Bescheinigungen, mit
denen Signaturprifschlissel einer Person zugeordnet
werden und die Identitét dieser Person bestatigt wird,

. yqualifizierte Zertifikate® elektronische Bescheinigun-

gen nach Nummer 6 flr natlrliche Personen, die die
Voraussetzungen des § 7 erfiillen und von Zertifizie-
rungsdiensteanbietern ausgestellt werden, die min-
destens die Anforderungen nach den §§ 4 bis 14 oder
§ 23 dieses Gesetzes und der sich darauf beziehen-
den Vorschriften der Rechtsverordnung nach § 24
erflllen,

. ,Zertifizierungsdiensteanbieter” natlrliche oder juris-

tische Personen, die qualifizierte Zertifikate oder qua-
lifizierte Zeitstempel ausstellen,

. »Signaturschliissel-Inhaber” nattirliche Personen, die

Signaturschlissel besitzen und denen die zugehori-
gen Signaturprifschliussel durch qualifizierte Zertifi-
kate zugeordnet sind,

»Sichere  Signaturerstellungseinheiten“  Software-
oder Hardwareeinheiten zur Speicherung und Anwen-
dung des jeweiligen Signaturschlissels, die mindes-
tens die Anforderungen nach § 17 oder § 23 dieses
Gesetzes und der sich darauf beziehenden Vorschrif-
ten der Rechtsverordnung nach § 24 erfiillen und die
fur qualifizierte elektronische Signaturen bestimmt
sind,

»Signaturanwendungskomponenten® Software- und
Hardwareprodukte, die dazu bestimmt sind,

a) Daten dem Prozess der Erzeugung oder Prifung
qualifizierter elektronischer Signaturen zuzufiihren
oder

b) qualifizierte elektronische Signaturen zu priifen
oder qualifizierte Zertifikate nachzuprifen und die
Ergebnisse anzuzeigen,

stechnische Komponenten fir Zertifizierungsdienste”
Software- oder Hardwareprodukte, die dazu be-
stimmt sind,

a) Signaturschllssel zu erzeugen und in eine sichere
Signaturerstellungseinheit zu Ubertragen,
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b) qualifizierte Zertifikate offentlich nachprifbar und
gegebenenfalls abrufbar zu halten oder

c) qualifizierte Zeitstempel zu erzeugen,

13. ,Produkte fir qualifizierte elektronische Signaturen®
sichere Signaturerstellungseinheiten, Signaturanwen-
dungskomponenten und technische Komponenten
flr Zertifizierungsdienste,

14. ,qualifizierte Zeitstempel“ elektronische Bescheini-
gungen eines Zertifizierungsdiensteanbieters, der
mindestens die Anforderungen nach den §§ 4 bis 14
sowie § 17 oder § 23 dieses Gesetzes und der sich
darauf beziehenden Vorschriften der Rechtsverord-
nung nach § 24 erflllt, darlber, dass ihm bestimmte
elektronische Daten zu einem bestimmten Zeitpunkt
vorgelegen haben,

15. ,freiwillige Akkreditierung” Verfahren zur Erteilung
einer Erlaubnis fur den Betrieb eines Zertifizierungs-
dienstes, mit der besondere Rechte und Pflichten ver-
bunden sind.

§3
Zustandige Behorde

Die Aufgaben der zustdndigen Behdrde nach diesem
Gesetz und der Rechtsverordnung nach § 24 obliegen der
Behorde nach § 66 des Telekommunikationsgesetzes.

Zweiter Abschnitt
Zertifizierungsdiensteanbieter

§4
Allgemeine Anforderungen

(1) Der Betrieb eines Zertifizierungsdienstes ist im Rah-
men der Gesetze genehmigungsfrei.

(2) Einen Zertifizierungsdienst darf nur betreiben, wer
die fir den Betrieb erforderliche Zuverlassigkeit und Fach-
kunde sowie eine Deckungsvorsorge nach § 12 nachweist
und die weiteren Voraussetzungen fiir den Betrieb eines
Zertifizierungsdienstes nach diesem Gesetz und der
Rechtsverordnung nach § 24 Nr. 1, 3 und 4 gewahrleistet.
Die erforderliche Zuverlassigkeit besitzt, wer die Gewahr
dafir bietet, als Zertifizierungsdiensteanbieter die fur den
Betrieb maBgeblichen Rechtsvorschriften einzuhalten. Die
erforderliche Fachkunde liegt vor, wenn die im Betrieb
eines Zertifizierungsdienstes téatigen Personen Uber die fur
diese Tatigkeit notwendigen Kenntnisse, Erfahrungen und
Fertigkeiten verfligen. Die weiteren Voraussetzungen fir
den Betrieb eines Zertifizierungsdienstes liegen vor, wenn
die MaBnahmen zur Erfillung der Sicherheitsanforderun-
gen nach diesem Gesetz und der Rechtsverordnung nach
§ 24 Nr. 1, 3 und 4 der zustandigen Behorde in einem
Sicherheitskonzept aufgezeigt und geeignet und praktisch
umgesetzt sind.

(3) Wer den Betrieb eines Zertifizierungsdienstes auf-
nimmt, hat dies der zustdndigen Behérde spétestens mit
der Betriebsaufnahme anzuzeigen. Mit der Anzeige ist in
geeigneter Form darzulegen, dass die Voraussetzungen
nach Absatz 2 vorliegen.

(4) Die Erfullung der Voraussetzungen nach Absatz 2 ist
Uber die gesamte Zeitdauer der Tatigkeit des Zertifizie-
rungsdienstes sicherzustellen. Umsténde, die dies nicht
mehr ermdglichen, sind der zustandigen Behdrde unver-
zuglich anzuzeigen.
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(5) Der Zertifizierungsdiensteanbieter kann unter Einbe-
ziehung in sein Sicherheitskonzept nach Absatz 2 Satz 4
Aufgaben nach diesem Gesetz und der Rechtsverordnung
nach § 24 an Dritte Ubertragen.

§5
Vergabe von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat Personen, die
ein qualifiziertes Zertifikat beantragen, zuverlassig zu
identifizieren. Er hat die Zuordnung eines Signaturpruf-
schllssels zu einer identifizierten Person durch ein quali-
fiziertes Zertifikat zu bestétigen und dieses jederzeit fur
jeden Uber 6ffentlich erreichbare Kommunikationsverbin-
dungen nachprifbar und abrufbar zu halten. Ein quali-
fiziertes Zertifikat darf nur mit Zustimmung des Signatur-
schlissel-Inhabers abrufbar gehalten werden.

(2) Ein qualifiziertes Zertifikat kann auf Verlangen eines
Antragstellers Angaben Uber seine Vertretungsmacht fiir
eine dritte Person sowie berufsbezogene oder sonstige
Angaben zu seiner Person (Attribute) enthalten. Hinsicht-
lich der Angaben Uber die Vertretungsmacht ist die Einwil-
ligung der dritten Person nachzuweisen; berufsbezogene
oder sonstige Angaben zur Person sind durch die fiir die
berufsbezogenen oder sonstigen Angaben zustidndige
Stelle zu bestatigen. Angaben Uber die Vertretungsmacht
flir eine dritte Person dirfen nur bei Nachweis der Einwilli-
gung nach Satz 2, berufsbezogene oder sonstige Anga-
ben des Antragstellers zur Person nur bei Vorlage der
Bestédtigung nach Satz 2 in ein qualifiziertes Zertifikat auf-
genommen werden. Weitere personenbezogene Angaben
durfen in ein qualifiziertes Zertifikat nur mit Einwilligung
des Betroffenen aufgenommen werden.

(3) Der Zertifizierungsdiensteanbieter hat auf Verlangen
eines Antragstellers in einem qualifizierten Zertifikat an
Stelle seines Namens ein Pseudonym aufzufiihren. Enthalt
ein qualifiziertes Zertifikat Angaben Uber eine Vertretungs-
macht flr eine dritte Person oder berufsbezogene oder
sonstige Angaben zur Person, ist eine Einwilligung der
dritten Person oder der fir die berufsbezogenen oder
sonstigen Angaben zusténdigen Stelle zur Verwendung
des Pseudonyms erforderlich.

(4) Der Zertifzierungsdiensteanbieter hat Vorkehrungen
zu treffen, damit Daten flr qualifizierte Zertifikate nicht
unbemerkt gefalscht oder verfélscht werden kdénnen. Er
hat weiter Vorkehrungen zu treffen, um die Geheimhaltung
der Signaturschliissel zu gewahrleisten. Eine Speicherung
von Signaturschlusseln auBerhalb der sicheren Signatur-
erstellungseinheit ist unzuldssig.

(5) Der Zertifizierungsdiensteanbieter hat fiir die Aus-
Ubung der Zertifizierungstatigkeit zuverléssiges Personal
und Produkte flr qualifizierte elektronische Signaturen,
die mindestens die Anforderungen nach den §§ 4 bis 14
sowie § 17 oder § 23 dieses Gesetzes und der Rechtsver-
ordnung nach § 24 erflillen, einzusetzen.

(6) Der Zertifizierungsdiensteanbieter hat sich in geeig-
neter Weise zu Uberzeugen, dass der Antragsteller die
zugehdrige sichere Signaturerstellungseinheit besitzt.

§6
Unterrichtungspflicht

(1) Der Zertifizierungsdiensteanbieter hat den Antrag-
steller nach § 5 Abs. 1 Uber die MaBnahmen zu unterrich-
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ten, die erforderlich sind, um zur Sicherheit von qualifizier-
ten elektronischen Signaturen und zu deren zuverlassiger
Prifung beizutragen. Er hat den Antragsteller darauf hin-
zuweisen, dass Daten mit einer qualifizierten elektro-
nischen Signatur bei Bedarf neu zu signieren sind, bevor
der Sicherheitswert der vorhandenen Signatur durch Zeit-
ablauf geringer wird.

(2) Der Zertifizierungsdiensteanbieter hat den Antrag-
steller darliber zu unterrichten, dass eine qualifizierte elek-
tronische Signatur im Rechtsverkehr die gleiche Wirkung
hat wie eine eigenhdndige Unterschrift, wenn durch
Gesetz nicht ein anderes bestimmt ist.

(8) Zur Unterrichtung nach Absatz 1 und 2 ist dem
Antragsteller eine schriftliche Belehrung auszuhandigen,
deren Kenntnisnahme dieser durch gesonderte Unter-
schrift zu bestatigen hat. Soweit ein Antragsteller bereits
zu einem friheren Zeitpunkt nach den Absétzen 1 und 2
unterrichtet worden ist, kann eine erneute Unterrichtung
unterbleiben.

§7
Inhalt von qualifizierten Zertifikaten

(1) Ein qualifiziertes Zertifikat muss folgende Angaben
enthalten und eine qualifizierte elektronische Signatur
tragen:

1. den Namen des Signaturschlissel-Inhabers, der im
Falle einer Verwechslungsmdglichkeit mit einem Zu-
satz zu versehen ist, oder ein dem Signaturschlissel-
Inhaber zugeordnetes unverwechselbares Pseudo-
nym, das als solches kenntlich sein muss,

2. den zugeordneten Signaturprifschlussel,

3. die Bezeichnung der Algorithmen, mit denen der
Signaturprifschlissel des Signaturschlissel-Inhabers
sowie der Signaturpriifschlissel des Zertifizierungs-
diensteanbieters benutzt werden kann,

4. die laufende Nummer des Zertifikates,
5. Beginn und Ende der Guiltigkeit des Zertifikates,

6. den Namen des Zertifizierungsdiensteanbieters und
des Staates, in dem er niedergelassen ist,

7. Angaben dariiber, ob die Nutzung des Signaturschlis-
sels auf bestimmte Anwendungen nach Art oder Um-
fang beschréankt ist,

8. Angaben, dass es sich um ein qualifiziertes Zertifikat
handelt, und

9. nach Bedarf Attribute des Signaturschliissel-Inhabers.

(2) Attribute kdnnen auch in ein gesondertes qualifizier-
tes Zertifikat (qualifiziertes Attribut-Zertifikat) aufgenom-
men werden. Bei einem qualifizierten Attribut-Zertifikat
kénnen die Angaben nach Absatz 1 durch eindeutige
Referenzdaten des qualifizierten Zertifikates, auf das sie
Bezug nehmen, ersetzt werden, soweit sie nicht fir die
Nutzung des qualifizierten Attribut-Zertifikates bendtigt
werden.

§8
Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat ein qualifizier-
tes Zertifikat unverziglich zu sperren, wenn ein Signatur-
schlussel-Inhaber oder sein Vertreter es verlangt, das Zer-
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tifikat auf Grund falscher Angaben zu § 7 ausgestellt
wurde, der Zertifizierungsdiensteanbieter seine Tatigkeit
beendet und diese nicht von einem anderen Zertifizie-
rungsdiensteanbieter fortgefiihrt wird oder die zusténdige
Behdrde geméB § 19 Abs. 4 eine Sperrung anordnet. Die
Sperrung muss den Zeitpunkt enthalten, von dem an sie
gilt. Eine riickwirkende Sperrung ist unzulassig. Wurde ein
qualifiziertes Zertifikat mit falschen Angaben ausgestellt,
kann der Zertifizierungsdiensteanbieter dies zusatzlich
kenntlich machen.

(2) Enthalt ein qualifiziertes Zertifikat Angaben nach § 5
Abs. 2, so kann auch die dritte Person oder die fur die
berufsbezogenen oder sonstigen Angaben zur Person
zustandige Stelle, wenn die Voraussetzungen fir die
berufsbezogenen oder sonstigen Angaben zur Person
nach Aufnahme in das qualifizierte Zertifikat entfallen, eine
Sperrung des betreffenden Zertifikates nach Absatz 1
verlangen.

§9
Qualifizierte Zeitstempel

Stellt ein Zertifizierungsdiensteanbieter qualifizierte Zeit-
stempel aus, so gilt § 5 Abs. 5 entsprechend.

§10
Dokumentation

(1) Der Zertifizierungsdiensteanbieter hat die Sicher-
heitsmaBnahmen zur Einhaltung dieses Gesetzes und der
Rechtsverordnung nach § 24 Nr. 1, 3 und 4 sowie die aus-
gestellten qualifizierten Zertifikate nach MaBgabe des Sat-
zes 2 so zu dokumentieren, dass die Daten und ihre
Unverféalschtheit jederzeit nachprifbar sind. Die Doku-
mentation muss unverzlglich so erfolgen, dass sie
nachtraglich nicht unbemerkt verandert werden kann.
Dies gilt insbesondere fiir die Ausstellung und Sperrung
von qualifizierten Zertifikaten.

(2) Dem Signaturschlissel-Inhaber ist auf Verlangen
Einsicht in die ihn betreffenden Daten und Verfahrens-
schritte zu gewahren.

§11
Haftung

(1) Verletzt ein Zertifizierungsdiensteanbieter die Anfor-
derungen dieses Gesetzes oder der Rechtsverordnung
nach § 24 oder versagen seine Produkte flr qualifizierte
elektronische Signaturen oder sonstige technische Siche-
rungseinrichtungen, so hat er einem Dritten den Schaden
zu ersetzen, den dieser dadurch erleidet, dass er auf die
Angaben in einem qualifizierten Zertifikat, einem quali-
fizierten Zeitstempel oder einer Auskunft nach § 5 Abs. 1
Satz 2 vertraut. Die Ersatzpflicht tritt nicht ein, wenn der
Dritte die Fehlerhaftigkeit der Angabe kannte oder kennen
musste.

(2) Die Ersatzpflicht tritt nicht ein, wenn der Zertifizie-
rungsdiensteanbieter nicht schuldhaft gehandelt hat.

() Wenn ein qualifiziertes Zertifikat die Nutzung des
Signaturschlissels auf bestimmte Anwendungen nach Art
oder Umfang beschrénkt, tritt die Ersatzpflicht nur im Rah-
men dieser Beschréankungen ein.

(4) Der Zertifizierungsdiensteanbieter haftet fir beauf-
tragte Dritte nach § 4 Abs. 5 und beim Einstehen fiir aus-
landische Zertifikate nach § 23 Abs. 1 Nr. 2 wie fUr eigenes
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Handeln. § 831 Abs. 1 Satz 2 des Birgerlichen Gesetz-
buchs findet keine Anwendung.

§12
Deckungsvorsorge

Der Zertifizierungsdiensteanbieter ist verpflichtet, eine
geeignete Deckungsvorsorge zu treffen, damit er seinen
gesetzlichen Verpflichtungen zum Ersatz von Schaden
nachkommen kann, die dadurch entstehen, dass er die
Anforderungen dieses Gesetzes oder der Rechtsverord-
nung nach § 24 verletzt oder seine Produkte fir qualifizier-
te elektronische Signaturen oder sonstige technische
Sicherungseinrichtungen versagen. Die Mindestsumme
betragt jeweils 500 000 Deutsche Mark flir einen durch ein
haftungsauslésendes Ereignis der in Satz 1 bezeichneten
Art verursachten Schaden.

§13
Einstellung der Tétigkeit

(1) Der Zertifizierungsdiensteanbieter hat die Einstellung
seiner Tatigkeit unverzlglich der zustdndigen Behérde
anzuzeigen. Er hat dafiir zu sorgen, dass die bei Einstel-
lung der Tatigkeit gultigen qualifizierten Zertifikate von
einem anderen Zertifizierungsdiensteanbieter tUbernom-
men werden, oder diese zu sperren. Er hat die betroffenen
Signaturschlissel-Inhaber (ber die Einstellung seiner
Tatigkeit und die Ubernahme der qualifizierten Zertifikate
durch einen anderen Zertifizierungsdiensteanbieter zu
benachrichtigen.

(2) Der Zertifizierungsdiensteanbieter hat die Dokumen-
tation nach § 10 an den Zertifizierungsdiensteanbieter,
welcher die Zertifikate nach Absatz 1 Gbernimmt, zu Gber-
geben. Ubernimmt kein anderer Zertifizierungsdienste-
anbieter die Dokumentation, so hat die zustandige Be-
hérde diese zu Ubernehmen. Die zustandige Behdrde
erteilt bei Vorliegen eines berechtigten Interesses Aus-
kunft zur Dokumentation nach Satz 2, soweit dies tech-
nisch ohne unverhélinisméaBig groBen Aufwand mdglich
ist.

(3) Der Zertifizierungsdiensteanbieter hat einen Antrag
auf Eréffnung eines Insolvenzverfahrens der zustandigen
Behoérde unverziglich anzuzeigen.

§14
Datenschutz

(1) Der Zertifizierungsdiensteanbieter darf personen-
bezogene Daten nur unmittelbar beim Betroffenen selbst
und nur insoweit erheben, als dies flir Zwecke eines quali-
fizierten Zertifikates erforderlich ist. Eine Datenerhebung
bei Dritten ist nur mit Einwilligung des Betroffenen zulas-
sig. Fur andere als die in Satz 1 genannten Zwecke dirfen
die Daten nur verwendet werden, wenn dieses Gesetz es
erlaubt oder der Betroffene eingewilligt hat.

(2) Bei einem Signaturschlissel-Inhaber mit Pseudo-
nym hat der Zertifizierungsdiensteanbieter die Daten tber
dessen ldentitat auf Ersuchen an die zustandigen Stellen
zu Ubermitteln, soweit dies flr die Verfolgung von Straf-
taten oder Ordnungswidrigkeiten, zur Abwehr von Gefah-
ren fUr die 6ffentliche Sicherheit oder Ordnung oder fir die
Erfillung der gesetzlichen Aufgaben der Verfassungs-
schutzbehérden des Bundes und der Lander, des Bun-
desnachrichtendienstes, des Militarischen Abschirm-
dienstes oder der Finanzbehdérden erforderlich ist oder
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soweit Gerichte dies im Rahmen anhangiger Verfahren
nach MaBgabe der hierfir geltenden Bestimmungen
anordnen. Die Auskinfte sind zu dokumentieren. Die ersu-
chende Behdrde hat den Signaturschliissel-Inhaber tiber
die Aufdeckung des Pseudonyms zu unterrichten, sobald
dadurch die Wahrnehmung der gesetzlichen Aufgaben
nicht mehr beeintréachtigt wird oder wenn das Interesse
des Signaturschlissel-Inhabers an der Unterrichtung
Uberwiegt.

(3) Soweit andere als die in § 2 Nr. 8 genannten Zerti-
fizierungsdiensteanbieter Zertifikate fir elektronische Sig-
naturen ausstellen, gelten die Absétze 1 und 2 entspre-
chend.

Dritter Abschnitt
Freiwillige Akkreditierung

§15

Freiwillige Akkreditierung
von Zertifizierungsdiensteanbietern

(1) Zertifizierungsdiensteanbieter kénnen sich auf An-
trag von der zustandigen Behérde akkreditieren lassen;
die zustandige Behdrde kann sich bei der Akkreditierung
privater Stellen bedienen. Die Akkreditierung ist zu ertei-
len, wenn der Zertifizierungsdiensteanbieter nachweist,
dass die Vorschriften nach diesem Gesetz und der
Rechtsverordnung nach § 24 erfillt sind. Akkreditierte
Zertifizierungsdiensteanbieter erhalten ein Gitezeichen
der zustandigen Behdérde. Mit diesem wird der Nachweis
der umfassend gepriiften technischen und administra-
tiven Sicherheit fUr die auf ihren qualifizierten Zertifikaten
beruhenden qualifizierten elektronischen Signaturen (qua-
lifizierte elektronische Signaturen mit Anbieter-Akkreditie-
rung) zum Ausdruck gebracht. Sie diirfen sich als akkredi-
tierte Zertifizierungsdiensteanbieter bezeichnen und sich
im Rechts- und Geschéftsverkehr auf die nachgewiesene
Sicherheit berufen.

(2) Zur Erfillung der Voraussetzungen nach Absatz 1
muss das Sicherheitskonzept nach § 4 Abs. 2 Satz 4 durch
eine Stelle nach § 18 umfassend auf seine Eignung und
praktische Umsetzung geprift und bestétigt sein. Die
Prifung und Bestatigung ist nach sicherheitserheblichen
Veranderungen sowie in regelmaBigen Zeitabstanden zu
wiederholen.

(3) Die Akkreditierung kann mit Nebenbestimmungen
versehen werden, soweit dies erforderlich ist, um die Erfiil-
lung der Voraussetzungen nach diesem Gesetz und der
Rechtsverordnung nach § 24 bei Aufnahme und wahrend
des Betriebes sicherzustellen.

(4) Die Akkreditierung ist zu versagen, wenn die Voraus-
setzungen nach diesem Gesetz und der Rechtsverord-
nung nach § 24 nicht erfillt sind; § 19 findet entsprechend
Anwendung.

(5) Bei Nichterfillung der Pflichten aus diesem Gesetz
oder der Rechtsverordnung nach § 24 oder bei Vorliegen
eines Versagungsgrundes nach Absatz 4 hat die zustén-
dige Behorde die Akkreditierung zu widerrufen oder diese,
soweit die Griinde bereits zum Zeitpunkt der Akkreditie-
rung vorlagen, zurtickzunehmen, wenn MaBnahmen nach
§ 19 Abs. 2 keinen Erfolg versprechen.

(6) Im Falle des Widerrufs oder der Ricknahme einer
Akkreditierung oder im Falle der Einstellung der Téatigkeit
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eines akkreditierten Zertifizierungsdiensteanbieters hat
die zustandige Behérde eine Ubernahme der Titigkeit
durch einen anderen akkreditierten Zertifizierungsdienste-
anbieter oder die Abwicklung der Vertrage mit den Signa-
turschlissel-Inhabern sicherzustellen. Dies gilt auch bei
Antrag auf Erdffnung eines Insolvenzverfahrens, wenn die
Tatigkeit nicht fortgesetzt wird. Ubernimmt kein anderer
akkreditierter Zertifizierungsdiensteanbieter die Doku-
mentation gemaB § 13 Abs. 2, so hat die zustandige
Behdrde diese zu Gibernehmen; § 10 Abs. 1 Satz 1 gilt ent-
sprechend.

(7) Bei Produkten fur qualifizierte elektronische Signa-
turen muss die Erflllung der Anforderungen nach § 17
Abs. 1 bis 3 und der Rechtsverordnung nach § 24 nach
dem Stand von Wissenschaft und Technik hinreichend
geprUft und durch eine Stelle nach § 18 bestéatigt worden
sein; Absatz 1 Satz 3 findet entsprechende Anwendung.
Der akkreditierte Zertifizierungsdiensteanbieter hat

1. fUr seine Zertifizierungstéatigkeit nur nach Satz 1 ge-
prifte und bestatigte Produkte fur qualifizierte elektro-
nische Signaturen einzusetzen,

2. qualifizierte Zertifikate nur fir Personen auszustellen,
die nachweislich nach Satz 1 gepriifte und bestatigte
sichere Signaturerstellungseinheiten besitzen, und

3. die Signaturschlussel-Inhaber im Rahmen des § 6
Abs. 1 Uber nach Satz 1 geprifte und bestétigte Signa-
turanwendungskomponenten zu unterrichten.

§16
Zertifikate der zusténdigen Behorde

(1) Die zusténdige Behdrde stellt den akkreditierten Zer-
tifizierungsdiensteanbietern die flr ihre Tatigkeit benétig-
ten qualifizierten Zertifikate aus. Die Vorschriften fir die
Vergabe von qualifizierten Zertifikaten durch akkreditierte
Zertifizierungsdiensteanbieter gelten fir die zusténdige
Behorde entsprechend. Sie sperrt von ihr ausgestellte
qualifizierte Zertifikate, wenn ein akkreditierter Zertifizie-
rungsdiensteanbieter seine Tétigkeit einstellt oder wenn
eine Akkreditierung zuriickgenommen oder widerrufen
wird.

(2) Die zusténdige Behorde hat

1. die Namen, Anschriften und Kommunikationsverbin-
dungen der akkreditierten Zertifizierungsdiensteanbie-
ter,

2. den Widerruf oder die Rlicknahme einer Akkreditie-
rung,

3. die von ihr ausgestellten qualifizierten Zertifikate und
deren Sperrung und

4. die Beendigung und die Untersagung des Betrie-
bes eines akkreditierten Zertifizierungsdiensteanbie-
ters

jederzeit fir jeden Uber 6ffentlich erreichbare Kommu-
nikationsverbindungen nachprifbar und abrufbar zu hal-
ten.

(3) Bei Bedarf stellt die zustandige Behorde auch die
von den Zertifizierungsdiensteanbietern oder Herstellern
bendtigten elektronischen Bescheinigungen fir die auto-
matische Authentifizierung von Produkten nach § 15
Abs. 7 aus.
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Vierter Abschnitt

Technische Sicherheit

§17

Produkte fiir
qualifizierte elektronische Signaturen

(1) Fur die Speicherung von Signaturschliisseln sowie
fur die Erzeugung qualifizierter elektronischer Signaturen
sind sichere Signaturerstellungseinheiten einzusetzen, die
Falschungen der Signaturen und Verfélschungen signier-
ter Daten zuverlassig erkennbar machen und gegen un-
berechtigte Nutzung der Signaturschlissel schitzen.
Werden die Signaturschlissel auf einer sicheren Signatur-
erstellungseinheit selbst erzeugt, so gilt Absatz 3 Nr. 1
entsprechend.

(2) Fur die Darstellung zu signierender Daten sind Signa-
turanwendungskomponenten erforderlich, die die Erzeu-
gung einer qualifizierten elektronischen Signatur vorher
eindeutig anzeigen und feststellen lassen, auf welche
Daten sich die Signatur bezieht. Fir die Uberpriifung sig-
nierter Daten sind Signaturanwendungskomponenten
erforderlich, die feststellen lassen,

1. auf welche Daten sich die Signatur bezieht,
2. obdie signierten Daten unverandert sind,

3. welchem Signaturschlissel-Inhaber die Signatur zuzu-
ordnen ist,

4. welche Inhalte das qualifizierte Zertifikat, auf dem die
Signatur beruht, und zugehdrige qualifizierte Attribut-
Zertifikate aufweisen und

5. zu welchem Ergebnis die Nachpriifung von Zertifikaten
nach § 5 Abs. 1 Satz 2 gefuhrt hat.

Signaturanwendungskomponenten missen nach Bedarf
auch den Inhalt der zu signierenden oder signierten Daten
hinreichend erkennen lassen. Die Signaturschlissel-Inha-
ber sollen solche Signaturanwendungskomponenten ein-
setzen oder andere geeignete MaBnahmen zur Sicherheit
qualifizierter elektronischer Signaturen treffen.

(3) Die technischen Komponenten fir Zertifizierungs-
dienste missen Vorkehrungen enthalten, um

1. bei Erzeugung und Ubertragung von Signaturschliis-
seln die Einmaligkeit und Geheimhaltung der Signatur-
schllssel zu gewaéhrleisten und eine Speicherung
auBerhalb der sicheren Signaturerstellungseinheit aus-
zuschlieBen,

2. qualifizierte Zertifikate, die gemaB § 5 Abs. 1 Satz 2
nachpriifbar oder abrufbar gehalten werden, vor unbe-
fugter Verdnderung und unbefugtem Abruf zu schiitzen
sowie

3. bei Erzeugung qualifizierter Zeitstempel Falschungen
und Verfélschungen auszuschlieBen.

(4) Die Erflllung der Anforderungen nach den Ab-
satzen 1 und 3 Nr. 1 sowie der Rechtsverordnung nach
§ 24 ist durch eine Stelle nach § 18 zu bestétigen. Zur
Erfillung der Anforderungen nach den Abséatzen 2 und 3
Nr. 2 und 3 geniigt eine Erklarung durch den Hersteller des
Produkts fUr qualifizierte elektronische Signaturen.
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§18

Anerkennung
von Priif- und Bestéatigungsstellen

(1) Die zustandige Behorde erkennt eine natirliche oder
juristische Person auf Antrag als Bestatigungsstelle nach
§ 17 Abs. 4 oder § 15 Abs. 7 Satz 1 oder als Prif- und
Bestéatigungsstelle nach § 15 Abs. 2 an, wenn diese die fiir
die Tétigkeit erforderliche Zuverlédssigkeit, Unabhéngig-
keit und Fachkunde nachweist. Die Anerkennung kann
inhaltlich beschrankt, vorldufig oder mit einer Befristung
versehen erteilt werden und mit Auflagen verbunden sein.

(2) Die nach Absatz 1 anerkannten Stellen haben ihre
Aufgaben unparteiisch, weisungsfrei und gewissenhaft zu
erfillen. Sie haben die Prifungen und Bestatigungen zu
dokumentieren und die Dokumentation im Falle der Ein-
stellung ihrer Tatigkeit an die zusténdige Behdrde zu tber-
geben.

Finfter Abschnitt
Aufsicht

§19
AufsichtsmaBnahmen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes
und der Rechtsverordnung nach § 24 obliegt der zustandi-
gen Behoérde; diese kann sich bei der Durchfiihrung der
Aufsicht privater Stellen bedienen. Mit der Aufnahme des
Betriebes unterliegt ein Zertifizierungsdiensteanbieter der
Aufsicht der zustandigen Behorde.

(2) Die zustandige Behodrde kann gegeniber Zertifizie-
rungsdiensteanbietern MaBnahmen zur Sicherstellung der
Einhaltung dieses Gesetzes und der Rechtsverordnung
nach § 24 treffen.

(3) Die zustédndige Behdrde hat einem Zertifizierungs-
diensteanbieter den Betrieb vorlibergehend, teilweise
oder ganz zu untersagen, wenn Tatsachen die Annahme
rechtfertigen, dass er

1. nicht die flr den Betrieb eines Zertifizierungsdienstes
erforderliche Zuverlassigkeit besitzt,

2. nicht nachweist, dass die flir den Betrieb erforderliche
Fachkunde vorliegt,

3. nicht Uber die erforderliche Deckungsvorsorge verfligt,

4. ungeeignete Produkte fur qualifizierte elektronische
Signaturen verwendet oder

5. die weiteren Voraussetzungen flr den Betrieb eines
Zertifizierungsdienstes nach diesem Gesetz und der
Rechtsverordnung nach § 24 nicht erfullt

und MaBnahmen nach Absatz 2 keinen Erfolg verspre-
chen.

(4) Die zustandige Behorde kann eine Sperrung von
qualifizierten Zertifikaten anordnen, wenn Tatsachen die
Annahme rechtfertigen, dass qualifizierte Zertifikate ge-
féalscht oder nicht hinreichend falschungssicher sind oder
dass sichere Signaturerstellungseinheiten Sicherheits-
méngel aufweisen, die eine unbemerkte Falschung quali-
fizierter elektronischer Signaturen oder eine unbemerkte
Verfalschung damit signierter Daten zulassen.

(5) Die Giltigkeit der von einem Zertifizierungsdienste-
anbieter ausgestellten qualifizierten Zertifikate bleibt von
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der Untersagung des Betriebes und der Einstellung der
Tatigkeit sowie der Riicknahme und dem Widerruf einer
Akkreditierung unbertihrt.

(6) Die zustandige Behoérde hat die Namen der bei ihr
angezeigten Zertifizierungsdiensteanbieter sowie der Zer-
tifizierungsdiensteanbieter, die ihre Tatigkeit nach § 13
eingestellt haben oder deren Betrieb nach § 19 Abs. 3
untersagt wurde, fir jeden Uber Offentlich erreichbare
Kommunikationsverbindungen abrufbar zu halten.

§20
Mitwirkungspflicht

(1) Die Zertifizierungsdiensteanbieter und die fir diese
nach § 4 Abs. 5 tatigen Dritten haben der zustandigen
Behorde und den in ihrem Auftrag handelnden Personen
das Betreten der Geschéfts- und Betriebsrdume wéhrend
der Ublichen Betriebszeiten zu gestatten, auf Verlangen
die in Betracht kommenden Bicher, Aufzeichnungen,
Belege, Schriftstlicke und sonstigen Unterlagen in geeig-
neter Weise zur Einsicht vorzulegen, auch soweit sie in
elektronischer Form gefiihrt werden, Auskunft zu erteilen
und die erforderliche Unterstitzung zu gewahren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann
die Auskunft verweigern, wenn er sich damit selbst oder
einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessord-
nung bezeichneten Angehdrigen der Gefahr der Verfol-
gung wegen einer Straftat oder eines Verfahrens nach
dem Gesetz liber Ordnungswidrigkeiten aussetzen wiirde.
Er ist auf dieses Recht hinzuweisen.

Sechster Abschnitt

Schlussbestimmungen

§21
BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsétzlich oder fahr-
lassig

1. entgegen § 4 Abs. 2 Satz 1, auch in Verbindung mit
einer Rechtsverordnung nach § 24 Nr. 1, 3 und 4,
einen Zertifizierungsdienst betreibt,

2. entgegen § 4 Abs. 3 Satz 1 oder § 13 Abs. 1 Satz 1
eine Anzeige nicht, nicht richtig oder nicht rechtzeitig
erstattet,

3. entgegen § 5 Abs. 1 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 24 Nr. 1 eine Person nicht,
nicht richtig oder nicht rechtzeitig identifiziert,

4. entgegen § 5 Abs. 1 Satz 2, auch in Verbindung mit
einer Rechtsverordnung nach § 24 Nr. 1, ein quali-
fiziertes Zertifikat nicht nachprifbar halt,

5. entgegen § 5 Abs. 1 Satz 3 ein qualifiziertes Zertifikat
abrufbar halt,

6. entgegen § 5 Abs. 2 Satz 3 oder 4 eine Angabe in ein
qualifiziertes Zertifikat aufnimmt,

7. entgegen § 5 Abs. 4 Satz 2, auch in Verbindung mit
einer Rechtsverordnung nach § 24 Nr. 1, eine Vor-
kehrung nicht oder nicht richtig trifft,

8. entgegen § 5 Abs. 4 Satz 3 einen Signaturschlissel
speichert,
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9. entgegen § 10 Abs. 1 Satz 1, auch in Verbindung mit
einer Rechtsverordnung nach § 24 Nr. 1, eine Sicher-
heitsmaBnahme oder ein qualifiziertes Zertifikat nicht,
nicht richtig oder nicht rechtzeitig dokumentiert,

10. entgegen § 13 Abs. 1 Satz 2, auch in Verbindung mit
einer Rechtsverordnung nach § 24 Nr. 1, nicht daftr
sorgt, dass ein qualifiziertes Zertifikat von einem
anderen Zertifizierungsdiensteanbieter ibernommen
wird und ein qualifiziertes Zertifikat nicht oder nicht
rechtzeitig sperrt oder

11. entgegen § 13 Abs. 1 Satz 3 in Verbindung mit einer
Rechtsverordnung nach § 24 Nr. 1 einen Signatur-
schlissel-Inhaber nicht, nicht richtig oder nicht recht-
zeitig benachrichtigt.

(2) Die Ordnungswidrigkeit kann in den Féllen des
Absatzes 1 Nr. 1, 7 und 8 mit einer GeldbuBe bis zu hun-
derttausend Deutsche Mark, in den Ubrigen Fallen mit
einer GeldbuBe bis zu zwanzigtausend Deutsche Mark
geahndet werden.

(3) Verwaltungsbehdérde im Sinne des § 36 Abs. 1 Nr. 1
des Gesetzes Uiber Ordnungswidrigkeiten ist die Regulie-
rungsbehdrde fiir Telekommunikation und Post.

§22
Kosten und Beitrage

(1) Die zustandige Behdrde erhebt fir ihre folgenden
Amtshandlungen Kosten (Gebuhren und Auslagen):

1. MaBnahmen im Rahmen der freiwilligen Akkreditierung
von Zertifizierungsdiensteanbietern nach § 15 und der
Rechtsverordnung nach § 24,

2. MaBnahmen im Rahmen der Ausstellung der quali-
fizierten Zertifikate nach § 16 Abs. 1 sowie der Ausstel-
lung von Bescheinigungen nach § 16 Abs. 3,

3. MaBnahmen im Rahmen der Anerkennung von Priif-
und Bestétigungsstellen nach § 18 und der Rechtsver-
ordnung nach § 24,

4. MaBnahmen im Rahmen der Aufsicht nach § 19 Abs. 1
bis 4 in Verbindung mit § 4 Abs. 2 bis 4 und der Rechts-
verordnung nach § 24.

Kosten werden auch fiir den Verwaltungsaufwand erho-
ben, der dadurch entsteht, dass sich die Behorde bei der
Durchfthrung der Aufsicht privater Stellen bedient. Das
Verwaltungskostengesetz findet Anwendung.

(2) Zertifizierungsdiensteanbieter, die den Betrieb nach
§ 4 Abs. 3 angezeigt haben, haben zur Abgeltung des Ver-
waltungsaufwands fir die stédndige Erfiillung der Voraus-
setzungen nach § 19 Abs. 6 eine Abgabe an die zustandi-
ge Behorde zu entrichten, die als Jahresbeitrag erhoben
wird. Zertifizierungsdiensteanbieter, die nach § 15 Abs. 1
akkreditiert sind, haben zur Abgeltung des Verwaltungs-
aufwands fir die stédndige Erfullung der Voraussetzungen
nach § 16 Abs. 2 eine Abgabe an die zustandige Behdrde
zu entrichten, die als Jahresbeitrag erhoben wird.

§23
Ausléndische elektronische Signaturen
und Produkte fiir elektronische Signaturen

(1) Elektronische Signaturen, fur die ein ausléndisches
qualifiziertes Zertifikat aus einem anderen Mitgliedstaat
der Europaischen Union oder aus einem anderen Ver-
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tragsstaat des Abkommens Uber den Européischen Wirt-
schaftsraum vorliegt, sind, soweit sie Artikel 5 Abs. 1 der
Richtlinie 1999/93/EG des Européischen Parlaments und
des Rates vom 13. Dezember 1999 Uber gemeinschaft-
liche Rahmenbedingungen fir elektronische Signaturen
(ABI. EG 2000 Nr. L 13 S. 2) in der jeweils geltenden Fas-
sung entsprechen, qualifizierten elektronischen Signa-
turen gleichgestellt. Elektronische Signaturen aus Dritt-
staaten sind qualifizierten elektronischen Signaturen
gleichgestellt, wenn das Zertifikat von einem dortigen Zer-
tifizierungsdiensteanbieter 6ffentlich als qualifiziertes Zer-
tifikat ausgestellt und fir eine elektronische Signatur im
Sinne von Artikel 5 Abs. 1 der Richtlinie 1999/93/EG
bestimmt ist und wenn

1. der Zertifizierungsdiensteanbieter die Anforderungen
der Richtlinie erfillt und in einem Mitgliedstaat der
Européischen Union oder einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschafts-
raum akkreditiert ist oder

2. ein in der Gemeinschaft niedergelassener Zertifizie-
rungsdiensteanbieter, welcher die Anforderungen der
Richtlinie erflillt, fir das Zertifikat einsteht oder

3. das Zertifikat oder der Zertifizierungsdiensteanbieter
im Rahmen einer bilateralen oder multilateralen Verein-
barung zwischen der Europaischen Union und Diritt-
staaten oder internationalen Organisationen anerkannt
ist.

(2) Elektronische Signaturen nach Absatz 1 sind qualifi-
zierten elektronischen Signaturen mit Anbieter-Akkreditie-
rung nach § 15 Abs. 1 gleichgestellt, wenn sie nachweis-
lich gleichwertige Sicherheit aufweisen.

(3) Produkte fur elektronische Signaturen, bei denen in
einem anderen Mitgliedstaat der Europ&ischen Union
oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdaischen Wirtschaftsraum festgestellt
wurde, dass sie den Anforderungen der Richtlinie 1999/
93/EG in der jeweils geltenden Fassung entsprechen, wer-
den anerkannt. Den nach § 15 Abs. 7 gepriiften Produkten
fur qualifizierte elektronische Signaturen werden Produkte
fur elektronische Signaturen aus einem in Satz 1 genann-
ten Staat oder aus einem Drittstaat gleichgestellt, wenn
sie nachweislich gleichwertige Sicherheit aufweisen.

§24
Rechtsverordnung

Die Bundesregierung wird ermachtigt, durch Rechtsver-
ordnung die zur Durchfiihrung der §§ 3 bis 23 erforder-
lichen Rechtsvorschriften zu erlassen Uber

1. die Ausgestaltung der Pflichten der Zertifizierungs-
diensteanbieter in Bezug auf die Betriebsaufnahme
und wahrend des Betriebes sowie bei Einstellung des
Betriebes nach § 4 Abs. 2 und 3, §§ 5, 6 Abs. 1, §§ 8,
10,13 und 15,

2. die gebuhrenpflichtigen Tatbestdnde und die Ge-
blhrensatze sowie die Hohe der Beitrédge und das Ver-
fahren der Beitragserhebung durch die zustandige
Behorde; bei der Bemessung der Beitrage ist der Ver-
waltungsaufwand (Personal- und Sachaufwand) sowie
Investitionsaufwand zugrunde zu legen soweit er nicht
bereits durch eine Geblhr abgegolten wird,

3. die Ausgestaltung des Inhalts und die Gultigkeitsdauer
von qualifizierten Zertifikaten nach § 7,
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4. die zur Erflllung der Verpflichtung zur Deckungsvor-
sorge nach § 12 zuldssigen Sicherheitsleistungen so-
wie deren Umfang, H6he und inhaltliche Ausgestaltung,

5. die n&heren Anforderungen an Produkte fur qualifizier-
te elektronische Signaturen nach § 17 Abs. 1 bis 3
sowie die Prifung dieser Produkte und die Bestati-
gung, dass die Anforderungen erflillt sind, nach § 17
Abs.4und § 15 Abs. 7,

6. die Einzelheiten des Verfahrens der Anerkennung
sowie der Tatigkeit von Pruf- und Bestatigungsstellen
nach § 18,

7. den Zeitraum sowie das Verfahren, nach dem Daten
mit einer qualifizierten elektronischen Signatur nach
§ 6 Abs. 1 Satz 2 neu signiert werden sollten,

8. das Verfahren zur Feststellung der gleichwertigen
Sicherheit von auslandischen elektronischen Signa-
turen und ausléndischen Produkten fir elektronische
Signaturen nach § 23.

§25
Ubergangsvorschriften

(1) Die nach dem Signaturgesetz vom 22. Juli 1997
(BGBI. | S. 1870, 1872), geédndert durch Artikel 5 des
Gesetzes vom 19. Dezember 1998 (BGBI. | S. 3836),
genehmigten Zertifizierungsstellen gelten als akkreditiert
im Sinne von § 15. Diese haben der zusténdigen Behdrde
innerhalb von drei Monaten nach Inkrafttreten dieses
Gesetzes einen Deckungsnachweis nach § 12 vorzulegen.

(2) Die von den Zertifizierungsstellen nach Absatz 1 bis
zum Zeitpunkt des Inkrafttretens dieses Gesetzes nach
§ 5 des Signaturgesetzes vom 22. Juli 1997 (BGBI. |
S. 1870, 1872), geédndert durch Artikel 5 des Gesetzes
vom 19. Dezember 1998 (BGBI. | S. 3836), ausgestellten
Zertifikate sind qualifizierten Zertifikaten gleichgestellt.
Inhaber von Zertifikaten nach Satz 1 sind innerhalb von
sechs Monaten nach Inkrafttreten dieses Gesetzes durch
die Zertifizierungsstelle nach § 6 Abs. 2 in geeigneter
Weise zu unterrichten.

(3) Die von der zustandigen Behorde erfolgten Anerken-
nungen von Priif- und Bestétigungsstellen nach § 4 Abs. 3
Satz 3 und § 14 Abs. 4 des Signaturgesetzes vom 22. Juli
1997 (BGBI. 1 S. 1870, 1872), geandert durch Artikel 5 des
Gesetzes vom 19. Dezember 1998 (BGBI. | S. 3836),
behalten ihre Giiltigkeit, soweit sie in Ubereinstimmung
mit § 18 dieses Gesetzes stehen.

(4) Technische Komponenten, bei denen die Erfiillung
der Anforderungen nach § 14 Abs. 4 des Signaturgesetzes
vom 22. Juli 1997 (BGBI. | S. 1870, 1872) gepruft und
bestétigt wurde, sind Produkten fur qualifizierte elektroni-
sche Signaturen nach § 15 Abs. 7 dieses Gesetzes gleich-
gestellt.

Artikel 2

Umstellung von Vorschriften auf Euro

Das Signaturgesetz vom 16. Mai 2001 (BGBI. | S. 876)
wird wie folgt geéndert:

1. In § 12 Satz 2 wird die Angabe ,500 000 Deutsche
Mark“ durch die Angabe ,,250 000 Euro* ersetzt.

2. In § 21 Abs. 2 werden die Wérter ,,hunderttausend
Deutsche Mark“ durch die Woérter ,flnfzigtausend
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Euro“ und die Wobrter ,zwanzigtausend Deutsche
Mark® durch die Worter ,,zehntausend Euro“ ersetzt.

Artikel 3
Anpassung von Bundesrecht

(1) In § 15 Satz 2 der Verordnung Uber die Vergabe
offentlicher Auftrage vom 9. Januar 2001 (BGBI. | S. 110)
werden die Wérter ,,Signatur im Sinne des Signaturgeset-
zes" durch die Worter ,einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz” ersetzt.

(2) In § 7 Abs. 3 der Sozialversicherungs-Rechnungs-
verordnung vom 15. Juli 1999 (BGBI. | S. 1627) wird die
Angabe ,digitalen Signatur nach § 2 Abs. 1 des Signatur-
gesetzes (Artikel 3 des Gesetzes vom 22. Juli 1997,
BGBI. | S. 1870, 1872)“ durch die Wérter ,einer qualifizier-
ten elektronischen Signatur nach dem Signaturgesetz”
ersetzt.
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Artikel 4

Ruckkehr zum einheitlichen Verordnungsrang

Die auf Artikel 3 Abs. 1 und 2 beruhenden Teile der dort
geénderten Rechtsverordnung kénnen auf Grund der
jeweils einschlagigen Ermé&chtigungen durch Rechtsver-
ordnung geandert werden.

Artikel 5
Inkrafttreten; AuBerkrafttreten

Dieses Gesetz tritt vorbehaltlich des Satzes 2 am Tage
nach der Verklindung in Kraft; gleichzeitig tritt das Signa-
turgesetz vom 22. Juli 1997 (BGBI. | S. 1870, 1872), geén-
dert durch Artikel 5 des Gesetzes vom 19. Dezember 1998
(BGBI. I S. 3836), auBer Kraft. Artikel 2 tritt am 1. Januar
2002 in Kraft.

Die verfassungsméBigen Rechte des Bundesrates sind

gewahrt.

Das vorstehende Gesetz wird hiermit ausgefertigt und
wird im Bundesgesetzblatt verkiindet.

Berlin, den 16. Mai 2001

Der Bundesprasident
Johannes Rau

Der Bundeskanzler
Gerhard Schrdéder

Der Bundesminister
fur Wirtschaft und Technologie
Miuller



Anhang LXXII

Signaturverordnung

Im folgenden die Verordnung zur elektronischen Signatur (Signaturverordnung —

SigV) vom 16. November 2001.
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Verordnung
zur elektronischen Signatur
(Signaturverordnung - SigV)*)

Vom 16. November 2001

Auf Grund des § 24 des Signaturgesetzes vom 16. Mai
2001 (BGBI. | S. 876) in Verbindung mit dem 2. Abschnitt
des Verwaltungskostengesetzes vom 23. Juni 1970
(BGBI. 1 S. 821) verordnet die Bundesregierung:

Inhaltsiibersicht
Form, Inhalt und Anderung der Anzeige
Inhalt des Sicherheitskonzepts
Identitatsprifung und Attributsnachweise

Flhrung eines Zertifikatsverzeichnisses

W W D D D
a M~ O N =

Einzelne Sicherheitsvorkehrungen des Zertifizierungs-
diensteanbieters

Ausgestaltung der Unterrichtung

Sperrung von qualifizierten Zertifikaten

w W W
o N O

Umfang der Dokumentation

§ 9 Ausgestaltung der Deckungsvorsorge
§10
§11
§12
§13
§14
§15

Einstellen der Tatigkeit

Freiwillige Akkreditierung

Festsetzung und Erhebung von Kosten

Festsetzung und Erhebung von Beitragen

Inhalt und Gultigkeitsdauer von qualifizierten Zertifikaten

Anforderungen an Produkte flr qualifizierte elektronische
Signaturen

*) Die Mitteilungspflichten der Richtlinie 98/34/EG des Européischen
Parlaments und des Rates vom 22. Juni 1998 Uber ein Informations-
verfahren auf dem Gebiet der Normen und technischen Vorschriften
(ABI. EG Nr. L 204 S. 37), zuletzt gedndert durch die Richtlinie 98/48/EG
des Europaischen Parlaments und des Rates vom 20. Juli 1998 (ABI. EG
Nr. L 217 S. 18) sind beachtet worden.

§ 16 Verfahren der Anerkennung sowie der Tatigkeit von Prif-
und Bestétigungsstellen

§17

§ 18 Verfahren zur Feststellung der gleichwertigen Sicherheit
von ausléndischen elektronischen Signaturen und Produk-
ten

Zeitraum und Verfahren zur langfristigen Datensicherung

§ 19 Inkrafttreten, AuBerkrafttreten

Anlage 1 (zu § 11 Abs. 3 und zu § 15 Abs. 5): Vorgaben fir die
Prifung von Produkten fiir qualifizierte elektronische
Signaturen

Anlage 2 (zu § 12): Kosten

§1
Form, Inhalt und Anderung der Anzeige

(1) Eine Anzeige nach § 4 Abs. 3 des Signaturgesetzes
ist schriftlich oder mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz versehen bei der zu-
standigen Behdrde vorzunehmen.

(2) Die Anzeige muss folgende Angaben und Unterlagen
umfassen:

1. den Namen und die Anschrift des Zertifizierungs-
diensteanbieters,

2. die Namen der gesetzlichen Vertreter,

3. aktuelle FUhrungszeugnisse nach § 30 Abs. 5 des
Bundeszentralregistergesetzes fir den Zertifizierungs-
diensteanbieter und seine gesetzlichen Vertreter,

4. einen aktuellen Handelsregisterauszug oder eine ver-
gleichbare Unterlage,
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5. Belege zum Nachweis der erforderlichen technischen,
administrativen und juristischen Fachkunde nach § 4
Abs. 2 Satz 3 des Signaturgesetzes,

6. ein Sicherheitskonzept mit einer genauen Darlegung,
wie dieses umgesetzt ist, einschlieBlich der Ubertra-
gung von Aufgaben an Dritte nach § 4 Abs. 5 des
Signaturgesetzes, und

7. einen Nachweis der Deckungsvorsorge nach § 12 des
Signaturgesetzes.

Andern sich die Umsténde nach Satz 1 Nr. 1 oder Nr. 2
oder sicherheitserhebliche Umstande nach Satz 1 Nr. 6,
ist die zusténdige Behdrde schriftlich oder mittels eines
mit einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz versehenen elektronischen Dokuments zu
informieren. § 2 bleibt unberuhrt.

(3) Soweit Teile des Zertifizierungsdienstes in einem
Staat nach § 23 Abs. 1 Satz 1 des Signaturgesetzes oder
unter den Bedingungen des § 23 Abs. 1 Satz 2 Nr. 3 des
Signaturgesetzes in einem Drittstaat betrieben werden,
sind zusétzlich Nachweise darlber vorzulegen, dass der
Betrieb einer gleichwertigen Aufsicht unterliegt. Der
Betrieb von Teilen des Zertifizierungsdienstes in einem
anderen als in Satz 1 genannten Staat ist nur im Rahmen
einer freiwilligen Akkreditierung zuléssig, soweit die
Sicherstellung der Aufsicht nachgewiesen wird.

§2
Inhalt des Sicherheitskonzepts

Das Sicherheitskonzept nach § 4 Abs. 2 Satz 4 des
Signaturgesetzes hat Folgendes zu enthalten:

1. eine Beschreibung aller erforderlichen technischen,
baulichen und organisatorischen SicherheitsmaBnah-
men und deren Eignung,

2. eine Ubersicht Uber die eingesetzten Produkte fiir
qualifizierte elektronische Signaturen mit Hersteller-
erklarungen nach § 17 Abs. 4 Satz 2 oder Bestati-
gungen nach § 17 Abs. 4 Satz 1 oder nach § 15 Abs. 7
Satz 1 des Signaturgesetzes,

3. eine Ubersicht Uiber die Aufbau- und Ablauforganisa-
tion sowie die Zertifizierungstatigkeit,

4. die Vorkehrungen und MaBnahmen zur Sicherstellung
und Aufrechterhaltung des Betriebes, insbesondere
bei Notfallen,

5. die Verfahren zur Beurteilung und Sicherstellung der
Zuverlassigkeit des eingesetzten Personals und

6. eine Abschatzung und Bewertung verbleibender
Sicherheitsrisiken.

§3

Identitatspriifung
und Attributsnachweise

(1) Der Zertifizierungsdiensteanbieter hat die ldentifi-
zierung des Antragstellers nach § 5 Abs. 1 des Signatur-
gesetzes anhand des Personalausweises oder eines
Reisepasses, der auf eine Person mit Staatsangehdrigkeit
eines Mitgliedstaates der Europaischen Union oder eines
Staates des Europaischen Wirtschaftsraumes ausgestellt
worden ist, oder anhand von Dokumenten mit gleichwer-
tiger Sicherheit vorzunehmen. Soweit ein Antrag auf ein
qualifiziertes Zertifikat mittels eines mit einer qualifizierten
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elektronischen Signatur nach dem Signaturgesetz ver-
sehenen elektronischen Dokuments des Antragstellers
gestellt wird, kann der Zertifizierungsdiensteanbieter von
einer erneuten Identifizierung absehen. Die Identifizierung
ist vor Ubergabe des qualifizierten Zertifikats und vor Ein-
stellung in das Zertifikatsverzeichnis gemaB § 4 Abs. 1
vorzunehmen.

(2) Sollen nach § 5 Abs. 2 des Signaturgesetzes in ein
qualifiziertes Zertifikat Attribute aufgenommen werden,
muss die nach § 5 Abs. 2 Satz 2 oder Satz 4 oder Abs. 3
Satz 2 des Signaturgesetzes erforderliche Einwilligung
oder Bestatigung mittels eines mit einer qualifizierten elek-
tronischen Signatur nach dem Signaturgesetz versehenen
elektronischen Dokuments oder schriftlich vorliegen. Die
dritte Person oder die fiir die berufsbezogenen oder sons-
tigen Angaben zur Person zustandige Stelle ist mittels
eines mit einer qualifizierten elektronischen Signatur nach
dem Signaturgesetz versehenen elektronischen Doku-
ments oder schriftlich Uber den Inhalt des qualifizierten
Zertifikates zu unterrichten und auf die Mdglichkeit der
Sperrung hinzuweisen.

§4
Fiihrung eines Zertifikatsverzeichnisses

(1) Der Zertifizierungsdiensteanbieter hat die von ihm
ausgestellten qualifizierten Zertifikate, vorbehaltlich eines
spéteren Zeitpunktes nach § 5 Abs. 2 Satz 2, ab dem Zeit-
punkt ihrer Ausstellung fir den im jeweiligen Zertifikat
angegebenen Giltigkeitszeitraum sowie mindestens flnf
weitere Jahre ab dem Schluss des Jahres, in dem die
Gultigkeit des Zertifikates endet, in einem Verzeichnis
gemaB den Vorgaben nach § 5 Abs. 1 Satz 2 des Signatur-
gesetzes zu flhren.

(2) Ein akkreditierter Zertifizierungdiensteanbieter hat
die von ihm ausgestellten qualifizierten Zertifikate, vorbe-
haltlich eines spateren Zeitpunktes nach § 5 Abs. 2 Satz 2,
ab dem Zeitpunkt ihrer Ausstellung fir den im jeweiligen
Zertifikat angegebenen Glltigkeitszeitraum sowie min-
destens 30 weitere Jahre ab dem Schluss des Jahres, in
dem die Giltigkeit des Zertifikates endet, in einem Ver-
zeichnis gemaB den Vorgaben nach § 5 Abs. 1 Satz 2 des
Signaturgesetzes zu fiihren.

(3) Im Falle der Ubernahme von qualifizierten Zertifika-
ten nach § 13 Abs. 1 Satz 2 des Signaturgesetzes gelten
die Abséatze 1 und 2 entsprechend.

§5

Einzelne Sicherheitsvorkehrungen
des Zertifizierungsdiensteanbieters

(1) Der Zertifizierungsdiensteanbieter hat durch geeig-
nete MaBnahmen sicherzustellen, dass Signaturschlissel
nur auf der jeweiligen sicheren Signaturerstellungseinheit
oder bei ihm oder einem anderen Zertifizierungsdienste-
anbieter unter Nutzung von technischen Komponenten
nach § 17 Abs. 3 Nr. 1 des Signaturgesetzes erzeugt und
auf sichere Signaturerstellungseinheiten tbertragen wer-
den. Soweit er auch Wissensdaten zur Identifikation des
Signaturschlissel-Inhabers gegentiber einer sicheren
Signaturerstellungseinheit oder technische Komponenten
zur Erfassung biometrischer Merkmale und Ubertragung
von Referenzdaten auf die sichere Signaturerstellungsein-
heit bereitstellt, hat er auch Vorkehrungen zu treffen, um
die Geheimhaltung der Identifikationsdaten zu gewahr-
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leisten und deren Speicherung auBerhalb der jeweiligen
sicheren Signaturerstellungseinheit nach Einbringen in
dieselbe auszuschlieBen.

(2) Der Zertifizierungsdiensteanbieter hat von ihm be-
reitgestellte Signaturschlissel und Identifikationsdaten
dem Signaturschlissel-Inhaber auf der sicheren Signatur-
erstellungseinheit persénlich zu ibergeben und die Uber-
gabe von diesem schriftlich oder als mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz ver-
sehenes elektronisches Dokument bestétigen zu lassen,
es sei denn, es wird schriftlich oder mittels einer qualifi-
zierten elektronischen Signatur nach dem Signaturgesetz
eine andere Ubergabe vereinbart. Erst nachdem der Sig-
naturschlissel-Inhaber den Erhalt der sicheren Signatur-
erstellungseinheit gegentiber dem Zertifizierungsdienste-
anbieter bestatigt hat, darf das zugehdrige qualifizierte
Zertifikat nach § 5 Abs. 1 Satz 2 und 3 des Signaturgeset-
zes nachprufbar und, soweit vereinbart, abrufbar gehalten
werden.

(3) Der Zertifizierungsdiensteanbieter hat sich zur Erfiil-
lung der Voraussetzungen nach § 5 Abs. 5 des Signatur-
gesetzes von der Zuverlassigkeit von Personen, die am
Zertifizierungsverfahren mitwirken, auf geeignete Weise
zu Uberzeugen. Er kann hierzu insbesondere die Vorlage
eines FUhrungszeugnisses nach § 30 Abs. 1 des Bundes-
zentralregistergesetzes verlangen. Unzuverlassige Perso-
nen sind vom Zertifizierungsverfahren auszuschlieBen.
Der Zertifizierungsdiensteanbieter hat sich dariiber hinaus
anhand der Herstellerangaben oder in anderer geeigneter
Weise von der Eignung der von ihm eingesetzten Produkte
fur qualifizierte elektronische Signaturen zu Uberzeugen
und Vorkehrungen zu treffen, um diese vor unbefugtem
Zugriff zu schitzen.

§6
Ausgestaltung der Unterrichtung

Die Unterrichtung des Antragstellers nach § 6 Abs. 1
des Signaturgesetzes hat in allgemein verstandlicher
Sprache zu erfolgen und sich mindestens auf Folgendes
zu erstrecken:

1. die Aufbewahrung und Anwendung der sicheren
Signaturerstellungseinheit und geeignete MaBnahmen
im Verlustfalle oder bei Verdacht des MiBbrauchs,

2. die Geheimhaltung von personlichen Identifikations-
nummern oder anderen Daten zur Identifikation des
Signaturschlissel-Inhabers gegeniber der sicheren
Signaturerstellungseinheit,

3. die erforderlichen SicherheitsmaBnahmen bei Erzeu-
gung und Prifung einer qualifizierten elektronischen
Signatur,

4. die Moglichkeit von Beschrénkungen in qualifizierten
Zertifikaten nach § 7 Abs. 1 Nr. 7 des Signaturgeset-
zes,

5. die Notwendigkeit, Daten mit einer qualifizierten elek-
tronischen Signatur neu zu signieren, falls die Signatur
durch Zeitablauf inren Sicherheitswert verliert,

6. die Existenz eines freiwilligen Akkreditierungssystems,

7. die dem Antragsteller zur Verfligung stehenden
Beschwerde- und Schlichtungsmdglichkeiten sowie
die Einzelheiten der Inanspruchnahme solcher Ver-
fahren und
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8. das Verfahren der Sperrung nach § 7.

Die Informationen sind auf Antrag auch Dritten zur Ver-
figung zu stellen.

§7
Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat den nach § 8
des Signaturgesetzes zur Sperrung Berechtigten eine Ruf-
nummer bekannt zu geben, unter der diese unverzlglich
eine Sperrung der qualifizierten Zertifikate veranlassen
kénnen.

(2) Der Zertifizierungsdiensteanbieter hat sich vor
Sperrung auf geeignete Weise von der Identitat des zur
Sperrung Berechtigten zu Uiberzeugen. Die Sperrung von
qualifizierten Zertifikaten ist mit Angabe des Datums und
der zu diesem Zeitpunkt giiltigen gesetzlichen Zeit im
Zertifikatsverzeichnis nach § 4 eindeutig kenntlich zu
machen.

§8
Umfang der Dokumentation

(1) Die Dokumentation nach § 10 des Signaturgesetzes
hat sich auf das Sicherheitskonzept, einschlieBlich aller
Anderungen, die Unterlagen zur Fachkunde der im Betrieb
tatigen Personen und die vertraglichen Vereinbarungen
mit den Antragstellern zu erstrecken.

(2) Zum jeweiligen Antragsteller sind mindestens fol-
gende Angaben und Unterlagen zu dokumentieren:

1. eine Ablichtung des vorgelegten Ausweises oder
andere Identitdtsnachweise,

2. einvergebenes Pseudonym,

3. der Nachweis Uber die Unterrichtung des Antrag-
stellers nach § 6 des Signaturgesetzes,

4. die Nachweise Uber die Einwilligungen der Berechtig-
ten nach § 5 Abs. 2 Satz 2 und 4 und Abs. 3 Satz 2 des
Signaturgesetzes,

5. die Bestétigungen der zustandigen Stellen nach § 5
Abs. 2 Satz 2 des Signaturgesetzes,

6. die ausgestellten qualifizierten Zertifikate mit dem
jeweiligen Zeitpunkt der Ausstellung und der Ubergabe
sowie der Zeitpunkt der Einstellung in das Zertifikats-
verzeichnis,

7. die Sperrung von qualifizierten Zertifikaten,

8. Auskinfte nach § 14 Abs. 2 Satz 2 des Signaturgeset-
zes und

9. die Ubergabebestatigungen fiir Signaturschliissel und
Identifikationsdaten nach § 5 Abs. 2 Satz 1 oder die
Erklarung des Signaturschlissel-Inhabers, wenn er
eine andere Ubergabe verlangt hat, und gegebenen-
falls einen anderen Nachweis.

(3) Die Dokumentation ist vorbehaltlich des Satzes 3
mindestens fir den nach § 4 Abs. 1 genannten Zeitraum
und bei akkreditierten Zertifizierungsdiensteanbietern
mindestens fiir den nach § 4 Abs. 2 genannten Zeitraum
aufzubewahren. Im Falle eines Gerichtsverfahrens, in dem
der Nachweis der Zertifizierung von Belang ist, ist unbe-
schadet des Satzes 1 die Dokumentation mindestens bis
zum rechtskréftigen Abschluss des Verfahrens aufzube-
wahren. Die Dokumentation von Ausklinften nach § 14
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Abs. 2 Satz 2 des Signaturgesetzes ist zwolf Monate auf-
zubewahren.

§9
Ausgestaltung der Deckungsvorsorge

(1) Die Deckungsvorsorge nach § 12 des Signaturgeset-
zes kann erbracht werden

1. durch eine Haftpflichtversicherung bei einem im Gel-
tungsbereich dieses Gesetzes zum Geschéftsbetrieb
befugten Versicherungsunternehmen oder

2. durch eine Freistellungs- oder Gewahrleistungsver-
pflichtung eines im Geltungsbereich dieses Gesetzes
zum Geschéftsbetrieb befugten Kreditinstituts, wenn
gewahrleistet ist, dass sie einer Haftpflichtversiche-
rung vergleichbare Sicherheit bietet.

(2) Soweit die Deckungsvorsorge durch eine Versiche-
rung nach Absatz 1 Nr. 1 erbracht wird, gelten die folgen-
den Bestimmungen:

1. Auf diese Versicherung finden § 158b Abs. 2 und die
§§ 158c bis 158k des Gesetzes Uber den Versiche-
rungsvertrag Anwendung. Zusténdige Behdrde nach
§ 158c Abs. 2 des Gesetzes Uber den Versicherungs-
vertrag ist die Behorde nach § 66 des Telekommunika-
tionsgesetzes.

2. Die Mindestversicherungssumme muss 2,5 Millionen
Euro fir den einzelnen Versicherungsfall betragen. Ver-
sicherungsfall ist jedes auf den Einzelfall bezogene
haftungsauslésende Ereignis im Sinne des § 12 Satz 1
des Signaturgesetzes, unabhéngig von der Anzahl der
dadurch ausgelésten Schadensfalle. Eine Vereinba-
rung, wonach ein Fehler, der sich in mehreren Zertifika-
ten, Zeitstempeln oder in der Auskunft nach § 5 Abs. 1
Satz 2 des Signaturgesetzes auswirkt, als ein Versiche-
rungsfall gilt, ist nicht zulassig. Wird eine Jahres-
hdchstleistung fur alle in einem Versicherungsjahr ver-
ursachten Schéden vereinbart, muss sie mindestens
das Vierfache der Mindestversicherungssumme betra-
gen.

3. Der raumliche Geltungsbereich des Versicherungs-
schutzes kann auf den Geltungsbereich der Richtlinie
1999/93/EG des Européischen Parlaments und des
Rates vom 13. Dezember 1999 liber gemeinschaftliche
Rahmenbedingungen fir elektronische Signaturen
(ABI. EG 2000, Nr. L 13 S. 2) beschréankt werden.

4. Von der Versicherung kann die Leistung nur ausge-
schlossen werden flir Ersatzanspriiche aus vorsatz-
lich begangener Pflichtverletzung des Zertifizierungs-
diensteanbieters oder der Personen, fir die er einzu-
stehen hat.

5. Die Vereinbarung eines Selbstbehaltes bis zu 1 Prozent
der Mindestversicherungssumme ist zulassig.

§10
Einstellen der Tatigkeit

(1) Der Zertifizierungsdiensteanbieter soll die Unterrich-
tung der zusténdigen Behdrde nach § 13 Abs. 1 Satz 1 des
Signaturgesetzes spétestens zwei Monate vor Einstellung
des Betriebes vornehmen.

(2) Der Zertifizierungsdiensteanbieter soll die Unter-
richtung der Signaturschlissel-Inhaber nach § 13 Abs. 1
Satz 3 des Signaturgesetzes mindestens zwei Monate vor
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Betriebsaufgabe vornehmen. Er hat den Signaturschlis-
sel-Inhabern mitzuteilen, ob ein anderer Zertifizierungs-
diensteanbieter die Zertifikate Gbernimmt, und diesen zu
benennen.

§11
Freiwillige Akkreditierung

(1) Der Antrag auf Akkreditierung nach § 15 Abs. 1 des
Signaturgesetzes ist schriftlich oder mittels eines mit einer
qualifizierten elektronischen Signatur nach dem Signatur-
gesetz versehenen elektronischen Dokuments zu stellen.
Der Antrag auf freiwillige Akkreditierung gilt als Anzeige
nach § 1, wenn die dort genannten Voraussetzungen
erflllt sind.

(2) Die Nachweise nach § 15 Abs. 1 Satz 2, Abs. 2 Satz 2
und Abs. 7 des Signaturgesetzes sind durch Vorlage der
Ergebnisse der Pruf- und Bestétigungsstelle in schriftli-
cher Form oder mittels eines mit einer qualifizierten elek-
tronischen Signatur nach dem Signaturgesetz versehenen
elektronischen Dokuments zu erbringen. Die regelmaBi-
gen Prufungen nach § 15 Abs. 2 Satz 2 des Signaturgeset-
zes sind im Abstand von drei Jahren durchzufliihren. Der
Prifbericht und die Bestatigung dartiber, dass die Anfor-
derungen des Signaturgesetzes und dieser Verordnung
weiterhin in vollem Umfang erfullt werden, ist der zustan-
digen Behorde unaufgefordert vorzulegen.

(3) Bei der Prufung und Bestatigung der Sicherheit von
Produkten fur qualifizierte elektronische Signaturen nach
§ 15 Abs. 7 Satz 1 des Signaturgesetzes sind die Vor-
gaben des Abschnitts | der Anlage 1 zu dieser Verordnung
zu beachten.

§12

Festsetzung
und Erhebung von Kosten

(1) Die gebuhrenpflichtigen Tatbesténde fir Amtshand-
lungen nach § 22 des Signaturgesetzes ergeben sich aus
der Anlage 2 zu dieser Verordnung. Auslagen werden
nach § 10 des Verwaltungskostengesetzes erhoben. Fir
den Widerruf oder die Ricknahme oder die Ablehnung
eines Antrags oder einer Verwaltungshandlung werden
Geblhren nach MaBgabe des § 15 des Verwaltungs-
kostengesetzes erhoben.

(2) Fur die Stundensatze nach Nummer 2 der Anlage 2
zu dieser Verordnung ist fir jede angefangene Viertel-
stunde ein Viertel dieser Stundensatze zu berechnen.
Werden o&ffentliche Leistungen durch Angehdrige der
zustandigen Behoérde auBerhalb der Behérde erbracht, so
sind Gebuhren ferner zu berechnen, die innerhalb der Ubli-
chen Arbeitszeit liegen oder von der zustédndigen Behdrde
besonders abgegolten werden, sowie fir Wartezeiten, die
der Kostenschuldner verursacht hat.

§13

Festsetzung
und Erhebung von Beitragen

(1) Die Beitrdge nach § 22 Abs. 2 Satz 1 des Signatur-
gesetzes berechnen sich nach dem hierflr erforderlichen
Personal- und Sachaufwand der zustandigen Behdérde
unter Einschluss des Aufwandes fir Investitionen. Der
Beitragssatz betragt 0,48 Euro fir jedes vom Beitrags-
pflichtigen ausgestellte qualifizierte Zertifikat. Der auf das
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Allgemeininteresse entfallende Kostenanteil wurde bei-
tragsmindernd berlcksichtigt. Die Anteile am verbleiben-
den Aufwand werden den Beitragspflichtigen entspre-
chend der Zahl der von ihnen ausgestellten qualifizierten
Zertifikate, die nach § 4 Abs. 1 im Zertifikatsverzeichnis zu
fihren sind, zugeordnet. Die Beitragspflichtigen haben
der zustandigen Behoérde die Zahl der Zertifikate nach
Satz 2 jahrlich, spatestens am 31. Januar des Folgejahres
mitzuteilen. Kommt ein Beitragspflichtiger der Verpflich-
tung nach Satz 5 nicht nach, kann die zusténdige Behorde
eine Schatzung der ausgestellten qualifizierten Zertifikate
eines Beitragspflichtigen vornehmen.

(2) Die Kosten des Investitionsaufwandes werden ent-
sprechend den jeweils glltigen steuerlichen Regelungen
zur Abschreibung von Investitionsgtitern festgelegt.

(3) Fur die Beitrage nach § 22 Abs. 2 Satz 2 des Signa-
turgesetzes gelten die Regelungen der Abséatze 1 und 2,
mit Ausnahme des Absatzes 1 Satz 4, entsprechend. Die
Anteile am verbleibenden Aufwand nach Absatz 1 Satz 1
werden den Beitragspflichtigen entsprechend der Zahl der
von ihnen ausgestellten qualifizierten Zertifikate, die nach
§ 4 Abs. 2 im Zertifikatsverzeichnis zu flhren sind, zuge-
ordnet.

(4) Die Beitragspflicht nach § 22 Abs. 2 Satz 1 des
Signaturgesetzes beginnt mit dem Monat der Anzeige
nach § 4 Abs. 3 des Signaturgesetzes, die Beitragspflicht
nach § 22 Abs. 2 Satz 2 des Signaturgesetzes mit dem
Monat der Akkreditierung. Die Beitragspflicht endet mit
Ablauf des Monats der Einstellung der Tatigkeit nach § 13
Abs. 1 des Signaturgesetzes sowie bei freiwilliger Akkredi-
tierung auch mit Ablauf des Monats des Widerrufs oder
der Riicknahme einer Akkreditierung nach § 15 Abs. 5 des
Signaturgesetzes. Der Beitrag wird jahrlich erhoben. MaB-
geblich ist das Kalenderjahr. Besteht die Beitragspflicht
nicht das volle Kalenderjahr, so ist der Beitrag anteilig zu
berechnen; die Satze 1 und 2 gelten entsprechend. Die
Beitrdge werden nach den Vorschriften des Verwaltungs-
vollstreckungsgesetzes beigetrieben.

§14

Inhalt und Giiltigkeitsdauer
von qualifizierten Zertifikaten

(1) Die Angaben nach § 7 Abs. 1 des Signaturgesetzes in
einem qualifizierten Zertifikat missen eindeutig sein.

(2) Ein qualifiziertes Attribut-Zertifikat nach § 7 Abs. 2
des Signaturgesetzes muss auBer einer eindeutigen Refe-
renz auf das zugrunde liegende qualifizierte Zertifikat min-
destens folgende Angaben enthalten und eine qualifizierte
elektronische Signatur des Zertifizierungsdiensteanbie-
ters tragen:

1. die Bezeichnung der Algorithmen, mit denen der
Signaturprifschlissel des Zertifizierungsdiensteanbie-
ters benutzt werden kann,

2. die Nummer des Attribut-Zertifikates,

3. den Namen des Zertifizierungsdiensteanbieters und
des Staates, in dem er niedergelassen ist,

4. Angaben, dass es sich um ein qualifiziertes Zertifikat
handelt, und

5. ein oder mehrere Attribute nach § 5 Abs. 2 des Signa-
turgesetzes.
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(3) Die Gultigkeitsdauer eines qualifizierten Zertifikates
darf héchstens flinf Jahre betragen und den Zeitraum der
Eignung der eingesetzten Algorithmen und zugehdrigen
Parameter nicht Gberschreiten. Die Gultigkeit eines quali-
fizierten Attribut-Zertifikates endet spatestens mit der
Gultigkeit des qualifizierten Zertifikates, auf das es Bezug
nimmt.

§15

Anforderungen an Produkte
fiir qualifizierte elektronische Signaturen

(1) Sichere Signaturerstellungseinheiten nach § 17
Abs. 1 Satz 1 des Signaturgesetzes missen gewahr-
leisten, dass der Signaturschlissel erst nach Identifikation
des Inhabers durch Besitz und Wissen oder durch Besitz
und ein oder mehrere biometrische Merkmale angewen-
det werden kann. Der Signaturschlissel darf nicht preis-
gegeben werden. Bei Nutzung biometrischer Merkmale
muss hinreichend sichergestellt sein, dass eine unbefugte
Nutzung des Signaturschlissels ausgeschlossen ist und
eine dem wissensbasierten Verfahren gleichwertige
Sicherheit gegeben sein. Die zur Erzeugung und Ubertra-
gung von Signaturschlisseln erforderlichen technischen
Komponenten nach § 17 Abs. 1 Satz 2 oder Abs. 3 Nr. 1
des Signaturgesetzes muissen gewahrleisten, dass aus
einem Signaturprifschlissel oder einer Signatur nicht der
Signaturschlissel errechnet werden kann und die Signa-
turschlussel nicht dupliziert werden kénnen.

(2) Signaturanwendungskomponenten nach § 17 Abs. 2
des Signaturgesetzes missen gewahrleisten, dass

1. bei der Erzeugung einer qualifizierten elektronischen
Signatur

a) die ldentifikationsdaten nicht preisgegeben und
diese nur auf der jeweiligen sicheren Signaturerstel-
lungseinheit gespeichert werden,

b) eine Signatur nur durch die berechtigt signierende
Person erfolgt,

c) die Erzeugung einer Signatur vorher eindeutig
angezeigt wird und

2. bei der Prifung einer qualifizierten elektronischen
Signatur

a) die Korrektheit der Signatur zuverlassig geprift und
zutreffend angezeigt wird und

b) eindeutig erkennbar wird, ob die nachgepriften
qualifizierten Zertifikate im jeweiligen Zertifikat-Ver-
zeichnis zum angegebenen Zeitpunkt vorhanden
und nicht gesperrt waren.

(3) Technische Komponenten nach § 17 Abs. 3 des
Signaturgesetzes missen gewéhrleisten, dass die Sper-
rung eines qualifizierten Zertifikates nicht unbemerkt riick-
gangig gemacht werden kann und die Auskiinfte auf ihre
Echtheit Uberprift werden kénnen. Die Auskinfte nach
Satz 1 mussen beinhalten, ob die nachgepruften qualifi-
zierten Zertifikate im Verzeichnis der qualifizierten Zertifi-
kate zum angegebenen Zeitpunkt vorhanden und ob sie
nicht gesperrt waren. Nur nachprifbar gehaltene qualifi-
zierte Zertifikate durfen nicht 6ffentlich abrufbar sein. Im
Falle des § 17 Abs. 3 Nr. 3 des Signaturgesetzes muss
gewabhrleistet sein, dass die zum Zeitpunkt der Erzeugung
des qualifizierten Zeitstempels glltige gesetzliche Zeit
unverfalscht in diesen aufgenommen wird.
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(4) Sicherheitstechnische Verdnderungen an techni-
schen Komponenten nach den Absétzen 1 bis 3 missen
fur den Nutzer erkennbar werden.

(5) Eine Herstellererklarung nach § 17 Abs. 4 des Signa-
turgesetzes muss

1. den Aussteller und das Produkt genau bezeichnen und

2. genaue Angaben darlber enthalten, welche Anforde-
rungen des Signaturgesetzes und dieser Verordnung
im Einzelnen erfiillt sind.

Bei der Priifung und Bestatigung der Sicherheit von Pro-
dukten nach § 17 Abs. 1 und 3 Nr. 1 des Signaturgesetzes
sind die Vorgaben des Abschnitts Il der Anlage 1 zu dieser
Verordnung zu beachten.

(6) Soweit im Rahmen des Verfahrens nach Artikel 3
Abs. 5 und Artikel 9 der Richtlinie 1999/93/EG in der
jeweils geltenden Fassung Referenznummern fur allge-
mein anerkannte Normen flr Produkte flr qualifizierte
elektronische Signaturen festgelegt und im Amtsblatt der
Europédischen Gemeinschaften verdéffentlicht werden,
haben diese abweichend von den Absétzen 1 bis 5 Gel-
tung, mit Ausnahme der Produkte nach § 15 Abs. 7 des
Signaturgesetzes. Die zustandige Behorde veroffentlicht
im Bundesanzeiger die aktuell glltigen Anforderungen auf
Grund der Festlegungen nach Satz 1.

§16

Verfahren der
Anerkennung sowie der Tatigkeit
von Priif- und Bestétigungsstellen

(1) Ein Antrag einer Prif- und Bestétigungsstelle nach
§ 18 Abs. 1 des Signaturgesetzes muss Folgendes umfas-
sen:

1. Namen und Anschrift des Antragstellers und seiner
gesetzlichen Vertreter,

2. aktuelle Flihrungszeugnisse nach § 30 Abs. 5 des Bun-
deszentralregistergesetzes des Antragstellers nach
Nummer 1 und seiner gesetzlichen Vertreter,

3. einen aktuellen Handelsregisterauszug oder eine ver-
gleichbare Unterlage,

4. Belege zum Nachweis der finanziellen Unabhangigkeit,
insbesondere Uber Mindestkapital und vergleichbare
Sicherheiten,

5. Belege zum Nachweis der erforderlichen technischen,
administrativen und juristischen Fachkunde nach § 18
Abs. 1 Satz 1 des Signaturgesetzes und

6. eine Erklarung, auf welche gesetzliche Tatigkeiten des
Signaturgesetzes sich der Antrag bezieht.

(2) Far eine Anerkennung als Bestédtigungsstelle fur
Tatigkeiten nach § 15 Abs. 7 und § 17 Abs. 4 Satz 1 des
Signaturgesetzes muss der Antragsteller nachweisen,
dass er Uber ausreichende Erfahrungen in der Anwendung
der Prufkriterien nach Anlage 1 zu dieser Verordnung ver-
fugt. Er muss auBerdem darlegen, wie er eine geeignete
Uberwachung der Priiftatigkeit sicherstellen wird.

(3) Die fur die Tatigkeit als Bestatigungsstelle oder Prif-
und Bestatigungsstelle nach § 18 Abs. 1 des Signaturge-
setzes und der Entscheidung der Kommission 2000/
709/EG vom 6. November 2000 (ABI. EG Nr. L 289 S. 42)
Uber die Mindestkriterien gemaB Artikel 3 Abs. 4 der Richt-
linie 1999/93/EG erforderliche
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1. Zuverlassigkeit besitzt, wer auf Grund seiner person-
lichen Eigenschaften, seines Verhaltens und seiner
Fahigkeiten zur ordnungsgemaBen Erfillung der ihm
obliegenden Aufgaben geeignet ist,

2. Unabhangigkeit besitzt, wer keinem wirtschaftlichen,
finanziellen oder sonstigen Druck unterliegt, der sein
Urteil beeinflussen oder das Vertrauen in die unpartei-
ische Aufgabenwahrnehmung in Frage stellen kann,

3. Fachkunde besitzt, wer auf Grund seiner Ausbildung,
beruflichen Bildung und praktischen Erfahrung zur ord-
nungsgemaBen Erflllung der ihm obliegenden Auf-
gaben geeignet ist.

(4) Der Betreiber einer Bestatigungsstelle oder Priif- und
Bestétigungsstelle nach § 18 des Signaturgesetzes hat
sich von der Zuverlassigkeit und Fachkunde von Perso-
nen, die an der Prifung oder Bestatigung mitwirken, auf
geeignete Weise zu Uberzeugen. Er kann von diesen Per-
sonen die Vorlage eines Flhrungszeugnisses nach § 30
Abs. 1 des Bundeszentralregistergesetzes verlangen.

(5) Die zusténdige Behorde verdffentlicht im Bundes-
anzeiger die Einzelheiten zu den Anforderungen nach den
Absatzen 1 bis 4 und den Mindestkriterien nach Artikel 3
Abs. 4 der Richtlinie 1999/93/EG.

§17

Zeitraum und Verfahren
zur langfristigen Datensicherung

Daten mit einer qualifizierten elektronischen Signatur
sind nach § 6 Abs. 1 Satz 2 des Signaturgesetzes neu zu
signieren, wenn diese fir lAngere Zeit in signierter Form
benétigt werden, als die fur ihre Erzeugung und Prifung
eingesetzten Algorithmen und zugehdrigen Parameter als
geeignet beurteilt sind. In diesem Falle sind die Daten vor
dem Zeitpunkt des Ablaufs der Eignung der Algorithmen
oder der zugehdrigen Parameter mit einer neuen qualifi-
zierten elektronischen Signatur zu versehen. Diese muss
mit geeigneten neuen Algorithmen oder zugehdrigen
Parametern erfolgen, frihere Signaturen einschlieBen und
einen qualifizierten Zeitstempel tragen.

§18

Verfahren
zur Feststellung der gleich-
wertigen Sicherheit von auslandischen
elektronischen Signaturen und Produkten

(1) Ein Zertifizierungsdiensteanbieter, der nach § 23
Abs. 1 Satz 2 Nr. 2 des Signaturgesetzes fiir qualifizierte
Zertifikate mit Rechtswirkung nach Artikel 5 Abs. 1 der
Richtlinie 1999/93/EG eines auBerhalb des Européischen
Wirtschaftsraumes (Drittstaat) niedergelassenen Zertifi-
zierungsdiensteanbieters einsteht, hat dies der zustandi-
gen Behorde spatestens zu dem Zeitpunkt, zu dem diese
Zertifikate im Geltungsbereich des Signaturgesetzes
rechtswirksam werden sollen, schriftlich oder mittels
eines mit einer qualifizierten elektronischen Signatur nach
dem Signaturgesetz versehenen elektronischen Doku-
ments anzuzeigen. Er hat dafir Sorge zu tragen, dass die
qualifizierten Zertifikate des auslandischen Zertifizie-
rungsdiensteanbieters und die darauf basierenden qualifi-
zierten elektronischen Signaturen die Anforderungen des
Signaturgesetzes und dieser Verordnung erflllen und zu
dem ausléndischen Zertifizierungsdiensteanbieter die
Unterlagen entsprechend § 1 Abs. 2 vorzulegen. § 2 gilt
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fur die Angaben zu dem auslandischen Zertifizierungs-
diensteanbieter entsprechend. Die zustdndige Behoérde
hat den Namen des ausléndischen Zertifizierungsdienste-
anbieters unter Angabe des Zertifizierungsdiensteanbie-
ters, der fUr seine qualifizierten Zertifikate eintritt, nach
§ 19 Abs. 6 des Signaturgesetzes abrufbar zu halten.

(2) Die gleichwertige Sicherheit auslandischer elektroni-
scher Signaturen nach § 23 Abs. 2 des Signaturgesetzes
ist gegeben, wenn die zustandige Behodrde festgestellt
hat, dass

1. die Sicherheitsanforderungen an Zertifizierungsdienste-
anbieter und Produkte fiir qualifizierte elektronische
Signaturen,

2. die Prifungsmodalitdten fur Zertifizierungsdienste-
anbieter und Produkte fiir qualifizierte elektronische
Signaturen sowie die Anforderungen an die Prif- und
Bestatigungsstellen und

3. das Akkreditierungs- und Aufsichtssystem

eine gleichwertige Sicherheit bieten. Zur Feststellung der
gleichwertigen Sicherheit kann die zustandige Behorde
mit der zustandigen auslandischen Stelle die Verfahren
zur Anerkennung vereinbaren, soweit nicht entsprechen-
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de Uberstaatliche oder zwischenstaatliche Vereinbarun-
gen getroffen sind.

(3) Die Gleichwertigkeit von Produkten nach § 23 Abs. 3
Satz 2 des Signaturgesetzes ist gegeben, wenn die
zustandige Behoérde diese nach entsprechender Anwen-
dung der Vorgaben nach Absatz 2 festgestellt hat.

(4) Die zustandige Behorde hat in ihr Verzeichnis nach
§ 16 Abs. 2 des Signaturgesetzes auch die qualifizierten
Zertifikate fur Signaturprifschlissel oberster auslandi-
scher Zertifizierungsdiensteanbieter, die nach § 23 Abs. 2
des Signaturgesetzes als gleichwertig anerkannt sind,
aufzunehmen. Sie hat die Anerkennung durch eine quali-
fizierte elektronische Signatur mit Anbieterakkreditierung
nach § 15 des Signaturgesetzes zu bestatigen.

§19
Inkrafttreten, AuBerkrafttreten

Diese Verordnung tritt am Tage nach der Verkiindung
in Kraft; gleichzeitig tritt die Signaturverordnung vom
22. Oktober 1997 (BGBI. | S. 2498), geédndert durch die
Verordnung vom 22. Juni 2000 (BGBI. | S. 981), auBer
Kraft.

Berlin, den 16. November 2001

Der Bundeskanzler
Gerhard Schréder

Der Bundesminister
far Wirtschaft und Technologie
Miuller
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Anlage 1
(zu§11 Abs. 3,§ 15 Abs. 5und § 16 Abs. 2)

Vorgaben fur die Prifung
von Produkten fir qualifizierte elektronische Signaturen

Zu § 11 Abs. 3 dieser Verordnung und nach § 15 Abs. 7 des Signaturgesetzes (freiwillige Akkreditierung)

Priifvorgaben
Anforderungen an Priftiefen

Die Prifung der Produkte fiir qualifizierte elektronische Signaturen nach MaBgabe des § 15 Abs. 7 und des § 17
Abs. 4 des Signaturgesetzes hat nach den ,,Gemeinsamen Kriterien fur die Prifung und Bewertung der Sicherheit
von Informationstechnik” (Common Criteria for Information Technology Security Evaluation, BAnz. 1999 S. 1945,
— ISO/IEC 15408) oder nach den ,Kriterien fur die Bewertung der Sicherheit von Systemen der Informations-
technik” (ITSEC — GMBI vom 8. August 1992, S. 545) in der jeweils geltenden Fassung zu erfolgen.

Die Prifung muss

a) bei technischen Komponenten nach § 2 Nr. 12 Buchstabe a des Signaturgesetzes mindestens die Priftiefe
EAL 4 oder E 3 umfassen,

b) bei sicheren Signaturerstellungseinheiten nach § 2 Nr. 10 des Signaturgesetzes mindestens die Priiftiefe EAL 4
oder E 3 umfassen,

c) i) beitechnischen Komponenten fiir Zertifizierungsdienste nach § 2 Nr. 12 Buchstabe b und ¢ des Signatur-
gesetzes, die auBerhalb eines besonders gesicherten Bereichs (, Trustcenter”) eingesetzt werden, mindes-
tens die Prifstufe ,,EAL 4 oder ,,E3“ umfassen,

i) bei technischen Komponenten fir Zertifizierungsdienste nach § 2 Nr. 12 Buchstabe b und ¢ des Signatur-
gesetzes, die innerhalb eines besonders gesicherten Bereichs eingesetzt werden, mindestens die Priufstufe
,EAL 3“ oder ,,E 2“ umfassen,

d) bei Signaturanwendungskomponenten nach § 2 Nr. 11 des Signaturgesetzes mindestens die Priifstufe ,,EAL 3“
oder ,,E 2“ umfassen.

Anforderungen an Schwachstellenbewertung/Mechanismenstérke

Bei den Prifstufen ,EAL 4“ und bei ,,EAL 3“ gemaB Abschnitt | Nr. 1.1 Buchstabe a bis ¢ i) und Buchstabe d ist
ergéanzend zu den bei dieser Prifstufe vorgeschriebenen MaBnahmen gegen ein hohes Angriffspotenzial zu priifen
und eine vollstdndige Missbrauchsanalyse durchzufihren.

Die Starke der Sicherheitsmechanismen muss bei allen Produkten geméaB Abschnitt | Nr. 1.1 Buchstabe a bis d
im Fall ,E 3“ und ,,E 2“ mit ,,hoch” bewertet werden.

Abweichend hiervon geniigt fir den Mechanismus zur Identifikation durch biometrische Merkmale eine Bewertung
der Sicherheitsmechanismen mit ,mittel“, wenn diese zusétzlich zur Identifikation durch Wissensdaten genutzt
werden.

Anforderungen an Algorithmen

Die Algorithmen und zugehérigen Parameter missen nach Abschnitt | Nr. 1.2 dieser Anlage als geeignet beurteilt
sein.

Algorithmen - Verdéffentlichung und Neubestimmung der Eignung

Die zusténdige Behérde verdffentlicht im Bundesanzeiger eine Ubersicht tiber die Algorithmen und zugehérigen
Parameter, die zur Erzeugung von Signaturschlisseln, zum Hashen zu signierender Daten oder zur Erzeugung und
Priifung qualifizierter elektronischer Signaturen als geeignet anzusehen sind, sowie den Zeitpunkt, bis zu dem die
Eignung jeweils gilt. Der Zeitpunkt soll mindestens sechs Jahre nach dem Zeitpunkt der Bewertung und Veroffent-
lichung liegen. Die Eignung ist jéhrlich sowie bei Bedarf neu zu bestimmen. Die Eignung ist gegeben, wenn inner-
halb des bestimmten Zeitraumes nach dem Stand von Wissenschaft und Technik eine nicht feststellbare Fal-
schung von qualifizierten elektronischen Signaturen oder Verfalschung von signierten Daten mit an Sicherheit
grenzender Wahrscheinlichkeit ausgeschlossen werden kann. Die Eignung wird nach Angaben des Bundesamtes
fur Sicherheit in der Informationstechnik unter Berticksichtigung internationaler Standards festgestellt. Experten
aus Wirtschaft und Wissenschaft sind zu beteiligen.

Sicherheitsbestétigungen fur Signaturprodukte

In der Bestétigung der Erflllung der Anforderungen fiir Produkte fur qualifizierte elektronische Signaturen ist anzu-
geben,

a) fur welche Anforderungen nach § 17 des Signaturgesetzes und nach § 15 dieser Verordnung die Bestétigung
gilt und unter welchen Einsatzbedingungen,
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b) welche Algorithmen und zugehdrigen Parameter nach Abschnitt | Nr. 2 eingesetzt und bis zu welchem Zeit-
punkt diese mindestens geeignet sind sowie

c) nach welcher Stufe die Produkte gepriift wurden und welche Mechanismenstéarke erreicht wurde.

Eine Ausfertigung des Prifberichtes, der Bewertung durch die Bestatigungsstelle und der Bestétigung ist bei der
zustandigen Behorde zu hinterlegen. Auf Anforderung sind dieser auch alle weiteren Priifunterlagen vorzulegen.
Sie kann bei Anhaltspunkten fir Mangel bei Prifungen oder bei bestétigten Produkten sowie stichprobenweise
Gutachten eines unabhangigen Dritten darlber einholen, ob die Produkte geméB dieser Anlage geprift wurden
und ob diese die Anforderungen des Signaturgesetzes und der Signaturverordnung erflllen. Betroffene Hersteller,
Vertreiber und Prifstellen haben die daftir erforderliche Unterstitzung zu gewéhren. Wird diese nicht gewahrt oder
stellt sich heraus, dass bestatigte Produkte nicht ausreichend geprift wurden oder Anforderungen nicht erfiillen,
so kann die zustandige Behorde erteilte Bestatigungen flir ungiltig erkléren.

Veroffentlichung der Sicherheitsbestatigung flr Produkte

Die zustandige Behdérde hat Produkte fUr qualifizierte elektronische Signaturen, die von einer nach § 18 des Signa-
turgesetzes anerkannten Stelle eine Bestétigung gemaB Abschnitt | Nr. 3 erhalten haben, im Bundesanzeiger zu
verdffentlichen. Dabei ist anzugeben, bis zu welchem Zeitpunkt die Bestatigung mindestens gilt. Wird eine Besta-
tigung fur unglltig erklart, so hat die zustdndige Behodrde dies unter Angabe des Zeitpunktes, ab dem diese
MaBnahme gilt, ebenfalls im Bundesanzeiger zu veroffentlichen.

Zu § 15 Abs. 5 dieser Verordnung und nach § 17 Abs. 1 und 3 Nr. 1 des Signaturgesetzes (nach § 4 Abs. 3 des
Signaturgesetzes angezeigte Zertifizierungsdiensteanbieter ohne freiwillige Akkreditierung)

Fir die Priifung von Produkten nach § 15 Abs. 5 gelten die Anforderungen nach Abschnitt | entsprechend.
Abweichend hiervon kénnen

— Produkte zum Einsatz kommen, die den Normen nach § 15 Abs. 6 entsprechen,

— Produkte nach § 17 Abs. 2 und 3 Nr. 2 und 3 des Signaturgesetzes (bzw. nach Abschnitt | Nr. 1.1 Buchstabe c
und d) zum Einsatz kommen, bei denen anstelle der Bestétigung eine Herstellererklarung nach § 17 Abs. 4 des
Signaturgesetzes vorliegt.
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Anlage 2
(zu§12)
Kosten
Kosten fiir Amtshandlungen nach § 22 Abs. 1 des Signaturgesetzes
1.1 Kosten nach § 22 Abs. 1 Nr. 1 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
1 Prifung und Erteilung einer Akkreditierung nach § 15 Abs. 1 des Signa- Gebuhr nach
turgesetzes Zeitaufwand
2 Ablehnung eines Antrages auf Akkreditierung nach § 15 Abs. 4 des Gebuhr nach
Signaturgesetzes oder Riicknahme oder Widerruf einer Akkreditierung Zeitaufwand
nach § 15 Abs. 5 des Signaturgesetzes
3 Vollstandige oder teilweise Zurlickweisung eines Widerspruchs im 2500
Rahmen des Verfahrens nach § 15 Abs. 1 bis 6 des Signaturgesetzes
4 Uberpriifung von Priifberichten und Bestatigungen nach § 15 Abs. 2 3500
des Signaturgesetzes
5 MaBnahmen im Falle des Widerrufs oder der Riicknahme einer Akkre- Gebuhr nach
ditierung oder im Falle der Einstellung der Tétigkeit eines akkreditierten Zeitaufwand
Zertifizierungsdiensteanbieters nach § 15 Abs. 6 des Signaturgesetzes
6 Prifungen und andere MaBnahmen nach § 19 des Signaturgesetzes Gebihr nach
Zeitaufwand
1.2 Kosten nach § 22 Abs. 1 Nr. 2 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
7 Ausstellung eines qualifizierten Zertifikates sowie dessen Sperrung nach 500
§ 16 Abs. 1des Signaturgesetzes
8 Ausstellung einer Bescheinigung nach § 16 Abs. 3 des Signaturgesetzes 500
1.3 Kosten nach § 22 Abs. 1 Nr. 3 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
Erteilung einer Anerkennung als Bestatigungsstelle oder Prif- und
Bestatigungsstelle nach § 18 Abs. 1 des Signaturgesetzes nach
9 a) § 15 Abs. 2 des Signaturgesetzes 2500
10 b) § 15 Abs. 7 des Signaturgesetzes 2500
11 c) §17 Abs. 3 des Signaturgesetzes 1000
Ablehnung eines Antrages auf Anerkennung oder Riicknahme oder
Widerruf einer Anerkennung fir Tatigkeiten nach
12 a) § 15 Abs. 2 des Signaturgesetzes 2500
13 b) § 15 Abs. 7 des Signaturgesetzes 2500
14 c) § 17 Abs. 4 des Signaturgesetzes 1000
15 Vollstandige oder teilweise Zurlickweisung eines Widerspruchs im 1000
Rahmen des Verfahrens nach § 18 Abs. 1 des Signaturgesetzes
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1.4 Kosten nach § 22 Abs. 1 Nr. 4 des Signaturgesetzes

Kosten- Amtshandlung Euro
nummer
16 Bearbeitung einer Anzeige nach § 4 Abs. 2 und 3 des Signaturgesetzes Gebuhr nach
und erstmalige Uberpriifung der Einhaltung des Signaturgesetzes und Zeitaufwand
dieser Verordnung nach § 19 des Signaturgesetzes
17 Stichprobenartige Priifungen im Rahmen der Aufsicht nach § 19 Abs. 1 Gebuhr nach
des Signaturgesetzes im Falle der Feststellung eines VerstoBes gegen Zeitaufwand
die fur den Betrieb eines Zertifizierungsdienstes maBgeblichen Vor-
schriften des Signaturgesetzes oder dieser Verordnung
18 Anlassbezogene Priifungen und andere MaBnahmen nach § 19 Abs. 1 Gebuhr nach
des Signaturgesetzes im Falle eines VerstoBes gegen die flir den Zeitaufwand
Betrieb eines Zertifizierungsdienstes maBgeblichen Vorschriften des
Signaturgesetzes oder dieser Verordnung
1.5 Kosten nach § 23 Abs. 1 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
19 Bearbeitung einer Anzeige nach § 18 Abs. 1 Satz 1 dieser Verordnung Gebuhr nach
einschlieBlich der Aufnahme in das Zertifikatsverzeichnis nach § 18 Zeitaufwand
Abs. 1 Satz 4 dieser Verordnung
2. Stundensatze und Km-Pauschale fur Kfz-Einsatz
Kosten- Stundensatz/Km-Pauschale Euro
nummer
20 Beamte des héheren Dienstes oder vergleichbare Angestellte 125
21 Beamte des gehobenen Dienstes oder vergleichbare Angestellte 95
22 Beamte des mittleren Dienstes oder vergleichbare Angestellte 69
23 Kraftfahrzeugeinsatz 0,70
Euro/km




Anhang LXXXIV

Formvorschriften

Im folgenden das Gesetz zur Anpassung der Formvorschriften des Privatrechts
und anderer Vorschriften an den modernen Rechtsgeschaftsverkehr vom 13. Juli

2001.
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Gesetz
zur Anpassung der Formvorschriften des Privatrechts und
anderer Vorschriften an den modernen Rechtsgeschaftsverkehr
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Vom 13. Juli 2001

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des Biirgerlichen Gesetzbuchs

Das Biurgerliche Gesetzbuch in der im Bundesgesetz-

blatt Teil lll, Gliederungsnummer 400-2, verdffentlichten
bereinigten Fassung, zuletzt ge&ndert durch Artikel 2
Abs. 25 des Gesetzes vom 25. Juni 2001 (BGBI. | S. 1206),
wird wie folgt gedndert:

1.

In § 120 wird das Wort ,,Anstalt” durch das Wort ,,Ein-
richtung” ersetzt.

§ 126 wird wie folgt gedndert:
a) Nach Absatz 2 wird folgender Absatz 3 eingefligt:

»(3) Die schriftliche Form kann durch die elek-
tronische Form ersetzt werden, wenn sich nicht
aus dem Gesetz ein anderes ergibt.“

b) Der bisherige Absatz 3 wird Absatz 4.

Nach § 126 werden folgende §§ 126a und 126b ein-
geflgt:
»§126a

(1) Soll die gesetzlich vorgeschriebene schrift-
liche Form durch die elektronische Form ersetzt
werden, so muss der Aussteller der Erklérung dieser
seinen Namen hinzufiigen und das elektronische
Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz versehen.

(2) Bei einem Vertrag mussen die Parteien jeweils
ein gleichlautendes Dokument in der in Absatz 1
bezeichneten Weise elektronisch signieren.

§ 126b

Ist durch Gesetz Textform vorgeschrieben, so
muss die Erklarung in einer Urkunde oder auf andere
zur dauerhaften Wiedergabe in Schriftzeichen ge-
eignete Weise abgegeben, die Person des Erklaren-
den genannt und der Abschluss der Erklarung durch
Nachbildung der Namensunterschrift oder anders
erkennbar gemacht werden.“

4.

8a.

§ 127 wird wie folgt gefasst:
.8 127

(1) Die Vorschriften des § 126, des § 126a oder
des § 126b gelten im Zweifel auch fir die durch
Rechtsgeschaft bestimmte Form.

(2) Zur Wahrung der durch Rechtsgeschéft be-
stimmten schriftlichen Form gentigt, soweit nicht ein
anderer Wille anzunehmen ist, die telekommu-
nikative Ubermittlung und bei einem Vertrag der
Briefwechsel. Wird eine solche Form gewéahlt, so
kann nachtréglich eine dem § 126 entsprechende
Beurkundung verlangt werden.

(8) Zur Wahrung der durch Rechtsgeschaft be-
stimmten elektronischen Form gentigt, soweit nicht
ein anderer Wille anzunehmen ist, auch eine andere
als die in § 126a bestimmte elektronische Signatur
und bei einem Vertrag der Austausch von Angebots-
und Annahmeerkldrung, die jeweils mit einer elek-
tronischen Signatur versehen sind. Wird eine solche
Form gewahlt, so kann nachtraglich eine dem § 126a
entsprechende elektronische Signierung oder, wenn
diese einer der Parteien nicht mdglich ist, eine dem
§ 126 entsprechende Beurkundung verlangt werden.”

In § 147 Abs. 1 Satz 2 werden nach den Wértern
»mittels Fernsprechers® die Worter ,oder einer
sonstigen technischen Einrichtung“ eingefligt.

In § 541b Abs. 2 Satz 1, §§ 552a und 651g Abs. 2
Satz 3 wird jeweils das Wort ,schriftlich” durch die
Worter ,,in Textform* ersetzt.

In § 623 werden der Punkt durch ein Semikolon
ersetzt und die Worter ,die elektronische Form ist
ausgeschlossen.” angefiigt.

Dem § 630 wird folgender Satz angefligt:

»Die Erteilung des Zeugnisses in elektronischer Form
ist ausgeschlossen.”

Dem § 761 wird folgender Satz angefligt:

»Die Erteilung des Leibrentenversprechens in elek-
tronischer Form ist ausgeschlossen, soweit das
Versprechen der Gewé&hrung familienrechtlichen
Unterhaltes dient.”
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Nach § 766 Satz 1 wird folgender Satz eingefugt:

»Die Erteilung der Birgschaftserklarung in elektro-
nischer Form ist ausgeschlossen.”

10. Dem § 780 wird folgender Satz angefugt:

11.

sDie Erteilung des Versprechens in elektronischer
Form ist ausgeschlossen.

Nach § 781 Satz 1 wird folgender Satz eingefugt:

sDie Erteilung der Anerkennungserklarung in elek-
tronischer Form ist ausgeschlossen.”

Artikel 2

Anderung der Zivilprozessordnung

Die Zivilprozessordnung in der im Bundesgesetzblatt

Teil lll, Gliederungsnummer 310-4, verdffentlichten berei-
nigten Fassung, zuletzt ge&ndert durch Artikel 1 des

Gesetzes vom 25. Juni 2001 (BGBI. | S. 1206), wird wie

folgt geéndert:

§ 130 Nr. 6 wird wie folgt gefasst:

»0. die Unterschrift der Person, die den Schriftsatz
verantwortet, bei Ubermittiung durch einen Tele-
faxdienst (Telekopie) die Wiedergabe der Unter-
schrift in der Kopie.“

Nach § 130 wird folgender § 130a eingefligt:

»§130a
Elektronisches Dokument

(1) Soweit fur vorbereitende Schriftsdtze und
deren Anlagen, fur Antrdge und Erkldrungen der
Parteien sowie fir Auskinfte, Aussagen, Gutachten
und Erklarungen Dritter die Schriftform vorgesehen
ist, gentigt dieser Form die Aufzeichnung als elektro-
nisches Dokument, wenn dieses fiir die Bearbeitung
durch das Gericht geeignet ist. Die verantwortende
Person soll das Dokument mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz
versehen.

(2) Die Bundesregierung und die Landesregie-
rungen bestimmen flr ihren Bereich durch Rechts-
verordnung den Zeitpunkt, von dem an elektronische
Dokumente bei den Gerichten eingereicht werden
kénnen, sowie die fur die Bearbeitung der Dokumente
geeignete Form. Die Landesregierungen kénnen
die Ermachtigung durch Rechtsverordnung auf die
Landesjustizverwaltungen Utbertragen. Die Zulassung
der elektronischen Form kann auf einzelne Gerichte
oder Verfahren beschrankt werden.

(3) Ein elektronisches Dokument ist eingereicht,
sobald die fur den Empfang bestimmte Einrichtung
des Gerichts es aufgezeichnet hat.“

In § 133 Abs. 2 werden die Woérter ,auf der Geschéfts-
stelle niederzulegen“ durch die Worter ,bei dem
Gericht einzureichen* ersetzt.

4. Nach § 292 wird folgender § 292a eingeflgt:

»8292a

Anscheinsbeweis bei
qualifizierter elektronischer Signatur

Der Anschein der Echtheit einer in elektronischer
Form (§ 126a des Birgerlichen Gesetzbuchs) vor-
liegenden Willenserklarung, der sich auf Grund der
Prifung nach dem Signaturgesetz ergibt, kann nur
durch Tatsachen erschittert werden, die ernstliche
Zweifel daran begriinden, dass die Erkldrung mit dem
Willen des Signaturschlissel-Inhabers abgegeben
worden ist.”

4a. §299 wird wie folgt gedndert:
a) Nach Absatz 2 wird folgender Absatz 3 eingefligt:

»(3) Soweit die Prozessakten als elektronische
Dokumente vorliegen, ist die Akteneinsicht auf
Ausdrucke beschrankt. Die Ausdrucke sind von
der Geschéftsstelle zu fertigen.”

b) Der bisherige Absatz 3 wird Absatz 4.

5. §299a wird wie folgt gefasst:
»§299a

Sind die Prozessakten nach ordnungsgemaBen
Grundséatzen zur Ersetzung der Urschrift auf einen
Bild- oder anderen Datentrédger Ubertragen worden
und liegt der schriftliche Nachweis darlber vor, dass
die Wiedergabe mit der Urschrift Ubereinstimmt, so
kénnen Ausfertigungen, Ausziige und Abschriften von
dem Bild- oder dem Datentrager erteilt werden.
Auf der Urschrift anzubringende Vermerke werden in
diesem Fall bei dem Nachweis angebracht.”

6. Dem § 371 wird folgender Satz 2 angefligt:

sIst ein elektronisches Dokument Gegenstand des
Beweises, wird der Beweis durch Vorlegung oder
Ubermittlung der Datei angetreten; befindet diese
sich nicht im Besitz des Beweisflhrers, gelten die
§§ 422 bis 432 entsprechend.”

Artikel 3

Anderung des
Bundeskleingartengesetzes

Das Bundeskleingartengesetz vom 28. Februar 1983
(BGBI. I S. 210), zuletzt gedndert durch Artikel 7 Abs. 15
des Gesetzes vom 19. Juni 2001 (BGBI. | S. 1149), wird
wie folgt geandert:

1. In § 5 Abs. 3 Satz 1 wird das Wort ,,schriftlich® durch
die Worter ,,in Textform“ ersetzt.

2. In § 8 Nr. 1 werden die Worter ,schriftlicher Mahnung*
durch die Wérter ,,Mahnung in Textform* ersetzt.

3. In § 9 Abs. 1 Nr. 1 werden die Worter ,schriftlichen
Abmahnung“ durch die Wérter ,,in Textform abgegebe-
nen Abmahnung” ersetzt.

4. In § 12 Abs. 2 Satz 2 wird das Wort ,schriftlich“ durch
die Worter ,,in Textform* ersetzt.
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Artikel 4

Anderung
des Gesetzes zur Anderung
des Bundeskleingartengesetzes

In Artikel 3 Satz 4 des Gesetzes zur Anderung des
Bundeskleingartengesetzes vom 8. April 1994 (BGBI. |
S. 766), das durch Artikel 7 Abs. 16 des Gesetzes
vom 19. Juni 2001 (BGBI. | S. 1149) ge&ndert worden
ist, werden die Wérter ,schriftliche Erklarung” durch
die Worter ,,in Textform abgegebene Erklarung” ersetzt.

Artikel 5

Anderung des
Gesetzes liber die Angelegenheiten
der freiwilligen Gerichtsbarkeit

§ 21 des Gesetzes Uber die Angelegenheiten der
freiwilligen Gerichtsbarkeit in der im Bundesgesetzblatt
Teil 1ll, Gliederungsnummer 315-1, veréffentlichten be-
reinigten Fassung, das zuletzt durch Artikel 2 Abs. 5 des
Gesetzes vom 19. Februar 2001 (BGBI. | S. 288, 436)
geéndert worden ist, wird wie folgt gedndert:

1. Dem Absatz 2 wird folgender Satz angefligt:

sDie Beschwerde kann auch entsprechend den
Regelungen der Zivilprozessordnung betreffend die
Ubermittlung von Antrdgen und Erklarungen als
elektronisches Dokument eingelegt werden.”

2. Nach Absatz 2 wird folgender Absatz 3 angefligt:

»(3) Die Bundesregierung und die Landesregierungen
bestimmen fiir ihren Bereich durch Rechtsverordnung
den Zeitpunkt, von dem an elektronische Dokumente
bei den Gerichten eingereicht werden kdnnen, sowie
die fur die Bearbeitung der Dokumente geeignete
Form. Die Landesregierungen kdnnen die Erméachti-
gung durch Rechtsverordnung auf die Landesjustiz-
verwaltungen Ubertragen. Die Zulassung der elektroni-
schen Form kann auf einzelne Gerichte oder Verfahren
beschrénkt werden.*

Artikel 5a
Anderung der Grundbuchordnung

Die Grundbuchordnung in der Fassung der Bekannt-
machung vom 26. Mai 1994 (BGBI. | S. 1114), zuletzt
geéndert durch Artikel 2 Abs. 13 des Gesetzes vom
25. Juni 2001 (BGBI. | S. 1206), wird wie folgt gedndert:

1. Dem § 73 Abs. 2 wird folgender Satz angefiigt:

»Die Beschwerde kann auch entsprechend den Rege-
lungen der Zivilprozessordnung betreffend die Uber-
mittlung von Antrdgen und Erkldrungen als elektroni-
sches Dokument eingelegt werden.“

2. Nach § 81 Abs. 2 wird folgender Absatz 3 angefligt:

,»(3) Die Bundesregierung und die Landesregierungen
bestimmen fiir ihren Bereich durch Rechtsverordnung
den Zeitpunkt, von dem an elektronische Dokumente
bei den Gerichten eingereicht werden kdnnen, sowie
die fur die Bearbeitung der Dokumente geeignete
Form. Die Landesregierungen kénnen die Erméachti-
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gung durch Rechtsverordnung auf die Landesjustiz-
verwaltungen Ubertragen. Die Zulassung der elektroni-
schen Form kann auf einzelne Gerichte oder Verfahren
beschrénkt werden.”

Artikel 5b
Anderung der Schiffsregisterordnung

Die Schiffsregisterordnung in der Fassung der Bekannt-
machung vom 26. Mai 1994 (BGBI. | S. 1133), geé&ndert
durch Artikel 5 Abs. 1 des Gesetzes vom 6. Juni 1995
(BGBI. 1 S. 778), wird wie folgt gedndert:

1. Dem § 77 Abs. 2 wird folgender Satz angefgt:

»,Die Beschwerde kann auch entsprechend den Rege-
lungen der Zivilprozessordnung betreffend die Uber-
mittlung von Antrdgen und Erkldrungen als elektro-
nisches Dokument eingelegt werden.”

2. Nach § 89 Abs. 2 wird folgender Absatz 3 angeflgt:

,»(3) Die Bundesregierung und die Landesregierungen
bestimmen flr ihren Bereich durch Rechtsverordnung
den Zeitpunkt, von dem an elektronische Dokumente
bei den Gerichten eingereicht werden kdnnen, sowie
die fiur die Bearbeitung der Dokumente geeignete
Form. Die Landesregierungen kénnen die Erméachti-
gung durch Rechtsverordnung auf die Landesjustiz-
verwaltungen Ubertragen. Die Zulassung der elektroni-
schen Form kann auf einzelne Gerichte oder Verfahren
beschrénkt werden.”

Artikel 6

Anderung des
Grundbuchbereinigungsgesetzes

In § 5 Abs. 1 Satz 1 des Grundbuchbereinigungsgeset-
zes vom 20. Dezember 1993 (BGBI. | S. 2182, 2192), das
zuletzt durch Artikel 5 des Gesetzes vom 2. November
2000 (BGBI. I S. 1481) geandert worden ist, wird das Wort
schriftlich“ durch die Worter ,,in Textform® ersetzt.

Artikel 6a

Anderung des
Gesetzes liber das gerichtliche
Verfahren in Landwirtschaftssachen

Das Gesetz Uber das gerichtliche Verfahren in Land-
wirtschaftssachen in der im Bundesgesetzblatt Teil IlI,
Gliederungsnummer 317-1, verdéffentlichten bereinigten
Fassung, zuletzt gedndert durch Artikel 2 Abs. 14 des
Gesetzes vom 25. Juni 2001 (BGBI. | S. 1206), wird wie
folgt geéndert:

1. Dem § 26 Abs. 1 wird folgender Satz angefligt:

»Die Beschwerde kann auch entsprechend den Rege-
lungen der Zivilprozessordnung betreffend die Uber-
mittlung von Antrdgen und Erklédrungen als elektro-
nisches Dokument eingelegt werden.“

2. Nach § 26 Abs. 5 wird folgender Absatz 6 angefligt:

»(6) Die Bundesregierung bestimmt durch Rechts-
verordnung den Zeitpunkt, von dem an elektroni-
sche Dokumente beim Bundesgerichtshof eingereicht
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werden kénnen, sowie die fir die Bearbeitung der
Dokumente geeignete Form. Die Zulassung der
elektronischen Form kann auf einzelne Verfahren
beschréankt werden.”

Artikel 6b
Anderung des Arbeitsgerichtsgesetzes

Das Arbeitsgerichtsgesetz in der Fassung der Bekannt-
machung vom 2. Juli 1979 (BGBI. | S. 853, 1036), zuletzt
gedndert durch Artikel 2 Abs. 16 des Gesetzes vom
25. Juni 2001 (BGBI. | S. 1206), wird wie folgt gedndert:

Nach § 46a wird folgender § 46b eingefligt:

«§ 46b
Einreichung elektronischer Dokumente

(1) Soweit fir vorbereitende Schriftsdtze und deren
Anlagen, fir Antrdge und Erklédrungen der Parteien sowie
fir Ausklnfte, Aussagen, Gutachten und Erkldrungen
Dritter die Schriftform vorgesehen ist, genligt dieser Form
die Aufzeichnung als elektronisches Dokument, wenn
dieses fur die Bearbeitung durch das Gericht geeignet ist.
Die verantwortende Person soll das Dokument mit einer
qualifizierten elektronischen Signatur nach dem Signatur-
gesetz versehen.

(2) Die Bundesregierung und die Landesregierungen
bestimmen fur ihren Bereich durch Rechtsverordnung den
Zeitpunkt, von dem an elektronische Dokumente bei den
Gerichten eingereicht werden kdnnen, sowie die fir die
Bearbeitung der Dokumente geeignete Form. Die Landes-
regierungen kénnen die Erméchtigung durch Rechts-
verordnung auf die jeweils zustandige oberste Landes-
behdrde Ubertragen. Die Zulassung der elektronischen
Form kann auf einzelne Gerichte oder Verfahren be-
schrankt werden.

(3) Ein elektronisches Dokument ist eingereicht, sobald
die fur den Empfang bestimmte Einrichtung des Gerichts
es aufgezeichnet hat.”

Artikel 7
Anderung des Sozialgerichtsgesetzes

Das Sozialgerichtsgesetz in der Fassung der Bekannt-
machung vom 23. September 1975 (BGBI. | S. 2535),
zuletzt gedndert durch Artikel 2 Abs. 17 des Gesetzes
vom 25. Juni 2001 (BGBI. I S. 1206), wird wie folgt
geéndert:

1. Nach § 108 wird folgender § 108a eingefligt:

,§ 108a

(1) Soweit fur vorbereitende Schriftsdtze und deren
Anlagen, flr Antrdage und Erkldrungen der Parteien
sowie fur Auskunfte, Aussagen, Gutachten und Er-
klarungen Dritter die Schriftform vorgesehen ist, ge-
niigt dieser Form die Aufzeichnung als elektronisches
Dokument, wenn dieses fir die Bearbeitung durch das
Gericht geeignet ist. Die verantwortende Person soll
das Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz versehen.
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(2) Die Bundesregierung und die Landesregierun-
gen bestimmen fiir ihren Bereich durch Rechtsverord-
nung den Zeitpunkt, von dem an elektronische Doku-
mente bei den Gerichten eingereicht werden kdnnen,
sowie die fir die Bearbeitung der Dokumente geeig-
nete Form. Die Landesregierungen kdnnen die Er-
machtigung durch Rechtsverordnung auf die fUr die
Sozialgerichtsbarkeit zusténdigen obersten Landes-
behdérden Ubertragen. Die Zulassung der elektroni-
schen Form kann auf einzelne Gerichte oder Verfahren
beschrankt werden.

(3) Ein elektronisches Dokument ist eingereicht,
sobald die flir den Empfang bestimmte Einrichtung des
Gerichts es aufgezeichnet hat.“

2. In § 120 Abs. 2 Satz 2 werden die Woérter ,,einem Bild-
trager verkleinert wiedergegeben“ durch die Worter
»einen Bild- oder anderen Datentrager Ubertragen”
ersetzt.

Artikel 8

Anderung der
Verwaltungsgerichtsordnung

Die Verwaltungsgerichtsordnung in der Fassung der
Bekanntmachung vom 19. Mérz 1991 (BGBI. | S. 686),
zuletzt geandert durch Artikel 14 des Gesetzes vom
9. Juli 2001 (BGBI. | S. 1510), wird wie folgt geandert:

1. Nach § 86 wird folgender § 86a eingefligt:
»§ 86a

(1) Soweit fur vorbereitende Schriftsatze und deren
Anlagen, flr Antrdge und Erklarungen der Parteien
sowie flr Ausklinfte, Aussagen, Gutachten und Er-
klarungen Dritter die Schriftform vorgesehen ist, ge-
nlgt dieser Form die Aufzeichnung als elektronisches
Dokument, wenn dieses fir die Bearbeitung durch das
Gericht geeignet ist. Die verantwortende Person soll
das Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz versehen.

(2) Die Bundesregierung und die Landesregierun-
gen bestimmen flr ihren Bereich durch Rechtsverord-
nung den Zeitpunkt, von dem an elektronische Doku-
mente bei den Gerichten eingereicht werden kénnen,
sowie die fir die Bearbeitung der Dokumente ge-
eignete Form. Die Landesregierungen kdnnen die
Ermachtigung durch Rechtsverordnung auf die fur
die Verwaltungsgerichtsbarkeit zustédndigen obersten
Landesbehoérden Ubertragen. Die Zulassung der elek-
tronischen Form kann auf einzelne Gerichte oder Ver-
fahren beschrénkt werden.

(3) Ein elektronisches Dokument ist eingereicht,
sobald die flr den Empfang bestimmte Einrichtung des
Gerichts es aufgezeichnet hat.“

2. In § 100 Abs. 2 Satz 2 werden die Woérter ,,einem Bild-
trédger verkleinert wiedergegeben“ durch die Worter
»einen Bild- oder anderen Datentrager Ubertragen”
ersetzt.
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Artikel 9
I'inderung der Finanzgerichtsordnung

Die Finanzgerichtsordnung in der Fassung der Be-
kanntmachung vom 28. Marz 2001 (BGBI. | S. 442), geén-
dert durch Artikel 2 Abs. 19 des Gesetzes vom 25. Juni
2001 (BGBI. 1 S. 1206), wird wie folgt geéndert:

1. Nach § 77 wird folgender § 77a eingefugt:

»§77a

(1) Soweit fUr vorbereitende Schriftsdtze und deren
Anlagen, flr Antrage und Erkldrungen der Parteien
sowie fur Auskunfte, Aussagen, Gutachten und Er-
klarungen Dritter die Schriftform vorgesehen ist, ge-
nugt dieser Form die Aufzeichnung als elektronisches
Dokument, wenn dieses flir die Bearbeitung durch das
Gericht geeignet ist. Die verantwortende Person soll
das Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz versehen.

(2) Die Bundesregierung und die Landesregierun-
gen bestimmen flr ihren Bereich durch Rechtsverord-
nung den Zeitpunkt, von dem an elektronische Doku-
mente bei den Gerichten eingereicht werden kénnen,
sowie die flir die Bearbeitung der Dokumente ge-
eignete Form. Die Landesregierungen kdnnen die Er-
machtigung durch Rechtsverordnung auf die fir die
Finanzgerichtsbarkeit zustdndigen obersten Landes-
behérden Ubertragen. Die Zulassung der elektroni-
schen Form kann auf einzelne Gerichte oder Ver-
fahren beschrénkt werden.

(38) Ein elektronisches Dokument ist eingereicht,
sobald die fur den Empfang bestimmte Einrichtung des
Gerichts es aufgezeichnet hat.“

2. In § 78 Abs. 1 Satz 2 werden die Woérter ,,einem Bild-
tréager verkleinert wiedergegeben“ durch die Wérter
»€inen Bild- oder anderen Datentrager Ubertragen”
ersetzt.

Artikel 10

Anderung des Gerichtskostengesetzes

Das Gerichtskostengesetz in der Fassung der Bekannt-
machung vom 15. Dezember 1975 (BGBI. | S. 3047),
zuletzt geédndert durch Artikel 13 des Gesetzes vom
9. Juli 2001 (BGBI. I S. 1510), wird wie folgt geé&ndert:

1. In § 5 Abs. 3 Satz 1 wird die Angabe ,§ 129a der
Zivilprozessordnung gilt“ durch die Angabe ,,§§ 1293,
130a der Zivilprozessordnung gelten” ersetzt.

2. In § 23 Abs. 1 werden der Punkt durch ein Semikolon
ersetzt und die Worter ,§ 130a der Zivilprozessord-
nung gilt entsprechend.“ angefugt.

Artikel 11

Anderung der Kostenordnung

In § 14 Abs. 4 der Kostenordnung in der im Bundes-
gesetzblatt Teil lll, Gliederungsnummer 361-1, veroffent-
lichten bereinigten Fassung, die zuletzt durch Artikel 2
Abs. 21 des Gesetzes vom 25. Juni 2001 (BGBI. | S. 1206)
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geandert worden ist, werden der Punkt durch ein Semi-
kolon ersetzt und die Worter ,§ 130a der Zivilprozess-
ordnung gilt entsprechend.“ angefligt.

Artikel 12

Anderung
des Gesetzes liber die
Entschadigung der ehrenamtlichen Richter

In § 12 Abs. 4 des Gesetzes Uber die Entschadigung
der ehrenamtlichen Richter in der Fassung der Bekannt-
machung vom 1. Oktober 1969 (BGBI. 1 S. 1753), das
zuletzt durch Artikel 4 des Gesetzes vom 27. April 2001
(BGBI. | S. 751) geéndert worden ist, werden der Punkt
durch ein Semikolon ersetzt und die Woérter ,,§ 130a der
Zivilprozessordnung gilt entsprechend.” angefiigt.

Artikel 13

Anderung
des Gesetzes lber die Entschadigung
von Zeugen und Sachverstandigen

In § 16 Abs. 3 des Gesetzes Uber die Entschadigung
von Zeugen und Sachverstédndigen in der Fassung der
Bekanntmachung vom 1. Oktober 1969 (BGBI. | S. 1756),
das zuletzt durch Artikel 5 des Gesetzes vom 27. April
2001 (BGBI. | S. 751) geéndert worden ist, werden der
Punkt durch ein Semikolon ersetzt und die Wérter ,,§ 130a
der Zivilprozessordnung gilt entsprechend.“ angefligt.

Artikel 14

Anderung der
Bundesgebiihrenordnung fiir Rechtsanwilte

In § 10 Abs. 4 der Bundesgebuhrenordnung fir Rechts-
anwaélte in der im Bundesgesetzblatt Teil Ill, Gliederungs-
nummer 368-1, verdffentlichten bereinigten Fassung, die
zuletzt durch Artikel 15 des Gesetzes vom 9. Juli 2001
(BGBI. I S. 1510) geéndert worden ist, werden der Punkt
durch ein Semikolon ersetzt und die Wérter ,,§ 130a der
Zivilprozessordnung gilt entsprechend.” angeftigt.

Artikel 15

Anderung
der Nutzungsentgeltverordnung

In § 6 Abs. 1 der Nutzungsentgeltverordnung vom
22. Juli 1993 (BGBI. | S. 1339), die durch die Verordnung
vom 24. Juli 1997 (BGBI. | S. 1920) geéndert worden ist,
wird jeweils das Wort ,schriftlich® durch die Wérter ,in
Textform“ ersetzt.

Artikel 16

Anderung
des Verbraucherkreditgesetzes

Das Verbraucherkreditgesetz in der Fassung der Be-
kanntmachung vom 29. Juni 2000 (BGBI. | S. 940) wird
wie folgt gedndert:

1. Nach § 4 Abs. 1 Satz 2 wird folgender Satz eingefligt:

»,Der Abschluss des Vertrages in elektronischer Form
ist ausgeschlossen.”
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2. In § 5 Abs. 1 werden die Satze 3 bis 5 durch die folgen-
den Satze 3 und 4 ersetzt:

»,Die Vertragsbedingungen der Nummern 1 bis 4 sind
dem Verbraucher spéatestens nach der ersten Inan-
spruchnahme des Kredits zu bestétigen; ferner ist der
Verbraucher wahrend der Inanspruchnahme des Kre-
dits liber jede Anderung des Jahreszinses zu unterrich-
ten. Die Bestatigung und die Unterrichtung nach Satz 3
haben in Textform zu erfolgen.”

Artikel 17

Anderung des
Gesetzes zur Regelung der Miethdhe
Das Gesetz zur Regelung der Miethdhe vom 18. Dezem-
ber 1974 (BGBI. | S. 3603, 3604), zuletzt geéndert durch
Artikel 10 des Gesetzes vom 9. Juni 1998 (BGBI. | S. 1242),
wird wie folgt geédndert:

1. In § 2 Abs. 2 Satz 1 wird das Wort ,,schriftlich® durch
die Worter ,,in Textform* ersetzt.

2. In§ 3 Abs. 3 Satz 1, § 4 Abs. 2 Satz 1 und Abs. 5
Satz1,§5Abs. 1,§ 6 Abs. 2 Satz 1, § 7 Abs. 2 Satz 1
und § 10a Abs. 3 Satz 1 werden jeweils die Worter
»schriftliche Erklarung“ durch die Wérter ,,Erklarung in
Textform“ ersetzt.

3. § 8 wird aufgehoben.

Artikel 18

Anderung des
Schuldrechtsanpassungsgesetzes

Das Schuldrechtsanpassungsgesetz vom 21. Septem-
ber 1994 (BGBI. | S. 2538), zuletzt gedndert durch Artikel 7
Abs. 24 des Gesetzes vom 19. Juni 2001 (BGBI. | S. 1149),
wird wie folgt geéndert:

1. In§20 Abs. 3 Satz 3 und § 47 Abs. 3 Satz 2 wird jeweils
das Wort ,schriftlich® durch die Worter ,,in Textform*
ersetzt.

2. In § 35 Abs. 1 Satz 2 werden die Worter ,,schriftliche
Anforderung“ durch die Wérter ,in Textform vorzule-
gende Anforderung* ersetzt.

Artikel 19

Anderung des
Teilzeit-Wohnrechtegesetzes

Nach § 3 Abs. 1 Satz 1 des Teilzeit-Wohnrechtegeset-
zes in der Fassung der Bekanntmachung vom 29. Juni
2000 (BGBI. I S. 957) wird folgender Satz eingefugt:

»Der Abschluss des Vertrages in elektronischer Form ist
ausgeschlossen.”

Artikel 20

Anderung des
Wohnungseigentumsgesetzes

In § 24 Abs. 4 Satz 1 des Wohnungseigentumsgesetzes
in der im Bundesgesetzblatt Teil Ill, Gliederungsnum-
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mer 403-1, veréffentlichten bereinigten Fassung, das zu-
letzt durch Artikel 7 Abs. 25 des Gesetzes vom 19. Juni
2001 (BGBI. | S. 1149) geandert worden ist, wird das
Wort ,schriftlich® durch die Worter ,,in Textform® ersetzt.

Artikel 21

Anderung des
Sachenrechtsbereinigungsgesetzes

In § 31 Abs. 4 Satz 2 des Sachenrechtsbereinigungs-
gesetzes vom 21. September 1994 (BGBI. | S. 2457),
das zuletzt durch Artikel 7 Abs. 27 des Gesetzes vom
19. Juni 2001 (BGBI. | S. 1149) geéndert worden ist, wird
das Wort ,schriftlich“ durch die Wérter ,in Textform*
ersetzt.

Artikel 22
Anderung des Handelsgesetzbuchs

Das Handelsgesetzbuch in der im Bundesgesetzblatt
Teil lll, Gliederungsnummer 4100-1, verdffentlichten be-
reinigten Fassung, zuletzt geéndert durch Artikel 16 des
Gesetzes vom 26. Juni 2001 (BGBI. | S. 1310), wird wie
folgt gedndert:

1. Dem § 73 wird folgender Satz angefiigt:

»Die Erteilung des Zeugnisses in elektronischer Form
ist ausgeschlossen.”

2. §100 Abs. 1 Satz 3 wird wie folgt gefasst:

»Das Eingetragene ist von dem Handelsmakler taglich
zu unterzeichnen oder gemaB § 126a Abs. 1 des Blr-
gerlichen Gesetzbuchs elektronisch zu signieren.”

3. In § 350 werden die Angabe ,§ 766 Satz 1“ durch die
Angabe ,§ 766 Satz 1 und 2“ und die Angabe ,,§ 781
Satz 1 durch die Angabe ,,§ 781 Satz 1 und 2“ ersetzt.

4. In §410 Abs. 1, § 455 Abs. 1 Satz 2 und § 468 Abs. 1
Satz 1 werden jeweils die Wérter ,schriftlich oder in
sonst lesbarer Form“ durch die Worter ,,in Textform*
ersetzt.

5. §438 Abs. 4 wird wie folgt gefasst:

»(4) Eine Schadensanzeige nach Ablieferung ist in
Textform zu erstatten. Zur Wahrung der Frist genigt
die rechtzeitige Absendung.”

Artikel 23
Anderung des Borsengesetzes

Das Borsengesetz in der Fassung der Bekanntmachung
vom 9. September 1998 (BGBI. | S. 2682), geandert durch
Artikel 3 Abs. 2 des Gesetzes vom 21. Dezember 2000
(BGBI. | S. 1857), wird wie folgt geéndert:

1. In § 45 Abs. 4 werden die Worter ,schriftliche Dar-
stellung”, in § 73 Abs. 2 die Wbérter ,schriftlichen
Darstellung” jeweils durch die Wérter ,,Darstellung in
Textform“ ersetzt.

2. In § 53 Abs. 2 Satz 1 und 2 wird jeweils das Wort
»Schriftlich” durch die Woérter ,,in Textform“ ersetzt.
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Artikel 24

Anderung der
Borsenzulassungs-Verordnung

In § 45 Nr. 1 der Borsenzulassungs-Verordnung in der
Fassung der Bekanntmachung vom 9. September 1998
(BGBI. | S. 2832), geandert durch Artikel 3 Abs. 3 des
Gesetzes vom 21. Dezember 2000 (BGBI. | S. 1857), wer-
den die Worter ,schriftliche Darstellung” und ,,schriftlichen
Darstellung” jeweils durch die Wérter ,,Darstellung in Text-
form“ ersetzt.

Artikel 25

Anderung des Gesetzes
uber Kapitalanlagegesellschaften

In § 19 Abs. 6 Satz 2 des Gesetzes Uber Kapitalanlage-
gesellschaften in der Fassung der Bekanntmachung vom
9. September 1998 (BGBI. | S. 2726), das zuletzt durch
Artikel 17 des Gesetzes vom 26. Juni 2001 (BGBI. |
S. 1310) geandert worden ist, werden die Worter ,,schrift-
liche Werbung“ durch die Wérter ,Werbung in Textform“
ersetzt.

Artikel 26
Anderung des Umwandlungsgesetzes

Das Umwandlungsgesetz vom 28. Oktober 1994 (BGBI. |
S. 3210; 1995 | S. 428), zuletzt gedndert durch Artikel 5
des Gesetzes vom 18. Januar 2001 (BGBI. | S. 123), wird
wie folgt geéndert:

1. In§ 89 Abs. 2, § 182 Satz 1, §§ 216, 230 Abs. 1, § 256
Abs. 3 und § 260 Abs. 1 Satz 1 wird jeweils das Wort
»schriftlich“ durch die Worter ,,in Textform* ersetzt.

2. §267 wird wie folgt gedndert:

a) In Absatz 1 Satz 1 wird das Wort ,,schriftlich“ durch
die Worter ,,in Textform“ ersetzt.

b) In Absatz 2 Satz 1 wird das Wort ,schriftlichen”
gestrichen.

Artikel 27
Anderung des Aktiengesetzes

Das Aktiengesetz vom 6. September 1965 (BGBI. |
S. 1089), zuletzt ge&ndert durch Artikel 8 Abs. 11 des
Gesetzes vom 27. April 2001 (BGBI. | S. 751), wird wie
folgt gedndert:

1. In § 109 Abs. 3 wird das Wort ,schriftlich durch die
Worter ,,in Textform“ ersetzt.

2. In § 121 Abs. 4 Satz 1 werden nach den Wértern ,,ein-
berufen werden® die Wérter ,, , wenn die Satzung nichts
anderes bestimmt“ eingefligt.

3. §122 Abs. 1 Satz 2 wird wie folgt gefasst:

»Die Satzung kann das Recht, die Einberufung der
Hauptversammlung zu verlangen, an eine andere Form
und an den Besitz eines geringeren Anteils am Grund-
kapital kntpfen.”
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Artikel 28

Anderung
des Gesetzes betreffend die
Gesellschaften mit beschrénkter Haftung

Das Gesetz betreffend die Gesellschaften mit be-
schrénkter Haftung in der im Bundesgesetzblatt Teil llI,
Gliederungsnummer 4123-1, veroffentlichten bereinigten
Fassung, zuletzt gedndert durch Artikel 3 des Gesetzes
vom 18. Januar 2001 (BGBI. | S. 123), wird wie folgt gedn-
dert:

1. In § 47 Abs. 3 werden die Wbérter ,schriftlichen Form*®
durch das Wort ,, Textform*“ ersetzt.

2. In § 48 Abs. 2 wird das Wort ,schriftlich durch die
Worter ,,in Textform® ersetzt.

Artikel 29

Anderung des
Gesetzes iliber das Kreditwesen

In § 23a Abs. 1 Satz 2 und Abs. 2 des Gesetzes Uiber das
Kreditwesen in der Fassung der Bekanntmachung vom
9. September 1998 (BGBI. | S. 2776), das zuletzt durch
Artikel 3 § 36 des Gesetzes vom 16. Februar 2001 (BGBI. |
S. 266) geandert worden ist, wird jeweils das Wort ,,schrift-
lich“ durch die Woérter ,,in Textform“ ersetzt.

Artikel 30

Anderung des
Versicherungsaufsichtsgesetzes

In § 53c Abs. 3a Satz 1 Nr. 5 und Abs. 3b Satz 4 des Ver-
sicherungsaufsichtsgesetzes in der Fassung der Bekannt-
machung vom 17. Dezember 1992 (BGBI. 19931 S. 2), das
zuletzt durch Artikel 10 des Gesetzes vom 26. Juni 2001
(BGBI. I S. 1310) geéndert worden ist, wird jeweils das
Wort ,schriftlich durch die Wérter ,,in Textform® ersetzt.

Artikel 31

Anderung des Gesetzes
uber den Versicherungsvertrag

In§5Abs. 1und Abs. 2 Satz 1, § 5a Abs. 1 Satz 1, §§ 37
und 158e Abs. 1 Satz 2 des Gesetzes Uber den Ver-
sicherungsvertrag in der im Bundesgesetzblatt Teil Il
Gliederungsnummer 7632-1, veroffentlichten bereinigten
Fassung, das zuletzt durch Artikel 3 § 38 des Gesetzes
vom 16. Februar 2001 (BGBI. | S. 266) geéndert worden
ist, wird jeweils das Wort ,schriftlich“ durch die Worter ,in
Textform“ ersetzt.

Artikel 32
Anderung des Nachweisgesetzes

Nach § 2 Abs. 1 Satz 2 des Nachweisgesetzes vom
20. Juli 1995 (BGBI. | S. 946), das zuletzt durch Artikel 7
des Gesetzes vom 24. Marz 1999 (BGBI. | S. 388) gean-
dert worden ist, wird folgender Satz eingefiigt:
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»Der Nachweis der wesentlichen Vertragsbedingungen in
elektronischer Form ist ausgeschlossen.*”

Artikel 33

Anderung des
Pflichtversicherungsgesetzes

In § 3 Nr. 7 des Pflichtversicherungsgesetzes in der
Fassung der Bekanntmachung vom 5. April 1965 (BGBI. |
S. 213), das zuletzt durch die Verordnung vom 22. Oktober
2000 (BGBI. | S. 1484) geandert worden ist, wird das Wort
»Schriftlich” durch die Wérter ,,in Textform“ ersetzt.
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Artikel 34
Riickkehr zum einheitlichen Verordnungsrang

Die auf den Artikeln 15 und 24 beruhenden Teile der dort
geanderten Rechtsverordnungen kdénnen auf Grund der
jeweils einschlagigen Erméachtigung durch Rechtsverord-
nung geéndert werden.

Artikel 35
Inkrafttreten

Dieses Gesetz tritt am ersten Tag des auf die Verkiin-
dung folgenden Kalendermonats in Kraft.

Die verfassungsmaBigen Rechte des Bundesrates sind

gewahrt.

Das vorstehende Gesetz wird hiermit ausgefertigt und
wird im Bundesgesetzblatt verkiindet.

Berlin, den 13. Juli 2001

Der Bundesprésident
Johannes Rau

Der Bundeskanzler
Gerhard Schréder

Die Bundesministerin der Justiz
D&aubler-Gmelin
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9.3 Telearbeit

MaRnahmenkataloge Geféahrdungskataloge
M 1 Infrastruktur G 1 Hohere Gewalt
M 2 Organisation G 2 Organisatorische Mangel
M 3 Personal G 3 Menschliche Fehlhandlungen
M 4 Hardware/Software G 4 Technisches Versagen
M 5 Kommunikation G 5 Vorsatzliche Handlungen

M 6 Notfallvorsorge

G 1 Gefahrdungskatalog Hohere Gewalt

G 1.1 Personalausfall

G 1.2 Ausfall des IT-Systems

G 1.3 Blitz

G 1.4 Feuer

G 1.5 Wasser

G 1.6 Kabelbrand

G 1.7 Unzuléassige Temperatur und Luftfeuchte
G 1.8 Staub, Verschmutzung

G 1.9 Datenverlust durch starke Magnetfelder
G 1.10 Ausfall eines Weitverkehrsnetzes

G 1.11 Technische Katastrophen im Umfeld

G 1.12 Beeintrachtigung durch GroflRveranstaltungen
G 1.13 Sturm

G 1.1 Personalausfall

Durch Krankheit, Unfall, Tod oder Streik kann ein nicht vorhersehbarer Perso-

nalausfall entstehen. Desweiteren ist auch der Personalausfall bei einer regularen
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Beendigung des Arbeitsverhaltnisses zu bertcksichtigen, insbesondere wenn die
Restarbeitszeit z. B. durch einen Urlaubsanspruch verkiirzt wird.

In allen Fallen kann die Konsequenz sein, dass entscheidende Aufgaben aufgrund
des Personalausfalls im IT-Einsatz nicht mehr wahrgenommen werden. Dies ist
besonders dann kritisch, wenn die betroffene Person im IT-Bereich eine Schlussel-
stellung einnimmt und aufgrund fehlenden Fachwissens anderer nicht ersetzt wer-
den kann. Stérungen des IT-Betriebs konnen die Folge sein.

Ein Personalausfall kann zusatzlich einen empfindlichen Verlust von Wissen und
Geheimnissen nach sich ziehen, der die nachtragliche Ubertragung der Téatigkeiten

auf andere Personen unmdglich macht.

Beispiele:

Aufgrund langerer Krankheit blieb der Netzadministrator vom Dienst fern. In der
betroffenen Firma lief das Netz zunachst fehlerfrei weiter. Nach zwei Wochen je-
doch war nach einem Systemabsturz niemand in der Lage, den Fehler zu beheben.
Dies fuhrte zu einem Ausfall des Netzes Uber mehrere Tage.

Wahrend des Urlaubs des Administrators muss fir Datensicherungszwecke auf die
Backupbander im Datensicherungstresor zurtickgegriffen werden. Der Zugangsco-
de zum Tresor wurde erst kirzlich gedndert und ist nur dem Administrator be-
kannt. Erst nach mehreren Tagen konnte die Datenrestaurierung durchgefihrt

werden, da der Aufenthaltsort des Administrators zuerst ermittelt werden musste.

M 1 MaBnahmenkatalog Infrastruktur

M 1.1 Einhaltung einschlagiger DIN-Normen/VDE-Vorschriften
M 1.2 Regelungen flr Zutritt zu Verteilern

M 1.3 Angepalte Aufteilung der Stromkreise

M 1.4 Blitzschutzeinrichtungen

M 1.5 Galvanische Trennung von AuRenleitungen

M 1.6 Einhaltung von Brandschutzvorschriften

M 1.7 Handfeuerléscher

M 1.8 Raumbelegung unter Beriicksichtigung von Brandlasten
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M 1.9 Brandabschottung von Trassen

M 1.10 Verwendung von Sicherheitstiren und -fenstern

M 1.11 Lageplane der Versorgungsleitungen

M 1.12 Vermeidung von Lagehinweisen auf schitzenswerte Gebaudeteile
M 1.13 Anordnung schitzenswerter Gebaudeteile

M 1.14 Selbsttatige Entwasserung

M 1.15 Geschlossene Fenster und Turen

M 1.16 Geeignete Standortauswahl

M 1.17 Pfortnerdienst

M 1.18 Gefahrenmeldeanlage

M 1.19 Einbruchsschutz

M 1.20 Auswahl geeigneter Kabeltypen unter physikalisch-mechanischer Sicht
M 1.21 Ausreichende Trassendimensionierung

M 1.22 Materielle Sicherung von Leitungen und Verteilern

M 1.23 Abgeschlossene Tiren

M 1.24 Vermeidung von wasserfuhrenden Leitungen

M 1.25 Uberspannungsschutz

M 1.26 Not-Aus-Schalter

M 1.27 Klimatisierung

M 1.28 Lokale unterbrechungsfreie Stromversorgung

M 1.29 Geeignete Aufstellung eines I'T-Systems

M 1.30 Absicherung der Datentrager mit TK-Gebuhrendaten

M 1.31 Fernanzeige von Stérungen

M 1.32 Geeignete Aufstellung von Konsole, Geraten mit austauschbaren Daten-
tragern und Druckern

M 1.33 Geeignete Aufbewahrung tragbarer PCs bei mobilem Einsatz
M 1.34 Geeignete Aufbewahrung tragbarer PCs im stationaren Einsatz
M 1.35 Sammelaufbewahrung mehrerer tragbarer PCs

M 1.36 Sichere Aufbewahrung der Datentrager vor und nach Versand
M 1.37 Geeignete Aufstellung eines Fax-Gerates

M 1.38 Geeignete Aufstellung eines Modems
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M 1.39 Verhinderung von Ausgleichsstrémen auf Schirmungen

M 1.40 Geeignete Aufstellung von Schutzschranken

M 1.41 Schutz gegen elektromagnetische Einstrahlung

M 1.42 Gesicherte Aufstellung von Novell Netware Servern

M 1.43 Gesicherte Aufstellung von ISDN-Routern

M 1.44 Geeignete Einrichtung eines hauslichen Arbeitsplatzes

M 1.45 Geeignete Aufbewahrung dienstlicher Unterlagen und Datentrager
M 1.46 Einsatz von Diebstahl-Sicherungen

M 1.47 Eigener Brandabschnitt

M 1.48 Brandmeldeanlage

M 1.49 Technische und organisatorische VVorgaben fiir das Rechenzentrum
M 1.50 Rauchschutz

M 1.51 Brandlastreduzierung

M 1.52 Redundanzen in der technischen Infrastruktur

M 1.53 Videouberwachung

M 1.54 Brandfrihesterkennung / Loschtechnik

M 1.55 Perimeterschutz

M 1.56 Sekundéar-Energieversorgung

M 1.57 Aktuelle Infrastruktur- und Bauplane

M 1.58 Technische und organisatorische Vorgaben fiir Serverraume

M 1.1 Einhaltung einschlagiger DIN-Normen/VDE-Vorschriften

Verantwortlich fur Initiierung: Leiter Beschaffung, Planer

Verantwortlich fir Umsetzung: Bauleiter, Errichterfirma

Fur nahezu alle Bereiche der Technik gibt es Normen bzw. Vorschriften, z. B.
DIN, VDE, VDMA, Richtlinien des VdS. Diese Regelwerke tragen dazu bei, dal
technische Einrichtungen ein ausreichendes Mal} an Schutz fur den Benutzer und
Sicherheit flr den Betrieb gewahrleisten.

Bei der Planung und Errichtung von Gebauden, bei deren Umbau, beim Einbau

technischer Gebaudeausriistungen (z. B. interne Versorgungsnetze wie Telefon-
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oder Datennetze) und bei Beschaffung und Betrieb von Geréaten sind entsprechen-

de Normen und Vorschriften unbedingt zu beachten.

Ergénzende Kontrollfragen:

Werden VDE-Vorschriften bei Ausschreibungen, Bestellungen oder Beschaffungen

bertcksichtigt?
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