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Ein Beitrag zur
Quantenkryptographie in endlichdimensionalen Systemen
nebst weiteren Ergebnissen aus dem Gebiet
der Quanteninformationstheorie

Zusammenfassung

Diese Dissertation befafit sich mit quantenkryptographischen Protokollen, die
im Gegensatz zu den vorwiegend verwendeten zweidimensionalen Quanten-
systemen (Qubits) allgemeine endlichdimensionale Quantensysteme (Qudits)
als Trager der Information zulassen. Hauptgegenstand der Untersuchungen
ist dabei die maximal tolerierbare Fehlerrate solcher Protokolle und ihr Ver-
halten in Abhéngigkeit von der Dimension der Informationstrager. Zu diesem
Zweck wird eine Reihe von Konzepten eingefiihrt, die die Behandlung dieser
Fragestellung erlauben. Insbesondere werden konkrete Protokolle vorgestellt,
die bis zu einer maximal tolerierbaren Fehlerrate verwendbar sind, und es
wird gezeigt, dafl eine grofle Klasse von Protokollen bei hoheren Fehler-
raten unbrauchbar ist. Es stellt sich unter anderem heraus, dafl die maximal
tolerierbare Fehlerrate in Zwei-Basis-Protokollen mit steigender Dimension
auf bis zu 50 % wéchst.

Neben den bisher genannten Schwerpunkten der Dissertation werden einige
Einzelergebnisse auf dem Gebiet der Quanteninformationstheorie aufgefiihrt,
die im Laufe des Promotionsvorhabens erzielt wurden.
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A contribution to
Quantum Cryptography in finite-dimensional systems
including further results from the field
of Quantum Information Theory

Abstract

This PhD thesis deals with quantum-cryptographic protocols which allow
general finite-dimensional quantum systems (qudits) as carriers of infor-
mation in contrast to the predominantly used two-dimensional quantum
systems (qubits). The main focus of investigations is the maximum tolerable
error rate of such protocols and its behaviour as a function of the dimension
of the information carriers. For this purpose, several concepts are introdu-
ced which allow the treatment of this problem. In particular, protocols are
presented which work up to a maximum tolerate error rate, and it is shown
that a wide class of protocols cannot be used for higher error rates. Among
other things, it turns out that the maximum tolerable error rate for two-basis
protocols increases up to 50 % for high dimensions.

Apart from the above-mentioned main subjects of this thesis, some other
results from the field of quantum information theory are given, which were
achieved during this PhD project.
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Wissen ist Macht!

Vorwort

Die vorliegende Dissertation wurde in den Jahren 2005 bis 2008 in der Arbeits-
gruppe Theoretische Quantenphysik von Prof. Dr. rer. nat. GERNOT ALBER
am Institut fiir Angewandte Physik angefertigt. In dieser Dissertation fasse
ich die wesentlichen Ergebnisse meiner wissenschaftlichen Forschungen der
vergangenen Jahre zusammen.

Die in dieser Dissertation behandelten Themen gehoren alle zum Gebiet
der Quanteninformationstheorie, einem verhaltnismaflig jungen Zweig der
theoretischen Physik, der sich zur Aufgabe nimmt, aus den axiomatischen
Grundlagen der Quantenmechanik experimentell umsetzbare Ergebnisse zu
gewinnen. Die Quanteninformationstheorie, so wie ich sie verstehe, unter-
scheidet sich von der tibrigen Physik durch ihre Abstraktheit: wihrend in der
Physik im allgemeinen ein konkretes physikalisches System mathematisch
beschrieben werden soll, nimmt sich die Quanteninformationstheorie den
mathematischen Formalismus der Quantenmechanik zum Ausgangspunkt,
untersucht Eigenschaften, die sich aus dem Formalismus ergeben und ver-
sucht erst dann, die Ergebnisse in physikalischen Systemen zu verwirklichen.
Wohl eines der bekanntesten Teilgebiete der Quanteninformationstheorie ist
die Quantenkryptographie, die sich mit der sicheren Ubertragung von Nach-
richten befaffit. Meine Untersuchungen zu diesem Thema, die in gewisser
Weise die Untersuchungen meiner Diplomarbeit fortsetzen, bilden den ersten
Hauptteil der Dissertation. Der zweite Hauptteil enthalt Ergebnisse, die im
Laufe der Zeit angefallen sind, aber nicht unmittelbar mit dem eigentlichen
Promotionsthema in Verbindung stehen. Schliellich wird in einem Anhang
ausfiihrlich auf einige mathematische, physikalische und auch informations-
theoretische Sachverhalte eingegangen, die — zumindest mittelbar — mit der
Quanteninformationstheorie zusammenhangen; es handelt sich im wesent-
lichen um eine Zusammenstellung mehr oder minder bekannter Ergebnisse,
die zum Verstandnis des Textes erforderlich sind oder die in der Litera-
tur uneinheitlich gebraucht werden oder nur schwierig aufzufinden sind. Ich
habe versucht, den Text so zu verfassen, dafl der Leser mit Ausnahme der
Grundlagen der Quantenmechanik und gewisser mathematischer Kenntnisse
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keinerlei Vorwissen zum Verstdndnis der Arbeit benotigt. Meinen Vorlieben
entsprechend verwende ich wie in allen meinen Texten auch in dieser Disser-
tation die ,alte* deutsche Rechtschreibung; dies sollte dem Leser aber keine
Schwierigkeiten bereiten.!

Ich bedanke mich bei Herrn Professor GERNOT ALBER fiir die Betreuung der
Dissertation sowie bei den iibrigen ehemaligen und gegenwéartigen Mitglie-
dern der Arbeitsgruppe. Fiir das Korrekturlesen der Dissertation mit vielen
Verbesserungsvorschlagen danke ich Dipl.-Phys. ULRICH SEYFARTH. Schlief3-
lich bedanke ich mich bei meinen Eltern fiir die Unterstiitzung wahrend des
gesamten Studiums.

Unter dem Arbeitstitel Fehlerkorrektur in hoherdimensionalen Quanten-
systemen und Anwendungen auf Quantenalgorithmen und in der Krypto-
graphie wurde dieses Promotionsvorhaben in der Zeit vom 1. September 2005
bis zum 31. August 2008 durch ein Promotionsstipendium der Technischen
Universitat Darmstadt gefordert.

Darmstadt, im Oktober 2008 Kedar S. Ranade

In dieser nach der Ablegung der miindlichen Doktorpriifung? iiberarbeiteten
Fassung wurden einige Fehler berichtigt, die mir unter anderem von den
Referenten und von Dipl.-Phys. OLIVER KERN mitgeteilt wurden.
Mittlerweile sind die den Uberlegungen des Kapitels 6 zugrundeliegenden
Ergebnisse in zwei Arbeiten von MYHR u. a. [122, 123] erschienen.

Darmstadt, den 11. Februar 2009 Kedar S. Ranade

1Vgl. hierzu zum Beispiel Duden, Band 1 (Rechtschreibung der deutschen Sprache),
20. Auflage (Mannheim 1991), Der Groie Duden: Worterbuch und Leitfaden der deutschen
Rechtschreibung, 16. Auflage (Leipzig 1968) und LuTz MACKENSEN, Grofies Deutsches
Wiarterbuch (ca. 1977); vgl. ferner Duden, Band 4 (Grammatik der deutschen Gegenwarts-
sprache), 4. Auflage (Mannheim 1984).

2Die Priifer waren Profs. Dres. GERNOT ALBER, NORBERT GREWE, ROBERT ROTH
und THOMAS WALTHER, den Vorsitz fithrte der Dekan Prof. Dr. NORBERT PIETRALLA.
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Kapitel 1

Einfihrung

In der Einfithrung wird zunéchst auf die geschichtlichen Urspriinge der in
dieser Dissertation behandelten Themen eingegangen. AnschlieBend wird in
einem zweiten Abschnitt ein Uberblick iiber die im Rahmen dieses Promotions-
vorhabens erzielten Ergebnisse gegeben.

1.1 Ein kurzer geschichtlicher Abrif3

In diesem Abschnitt wird kurz die historische Entwicklung der Quanten-
mechanik und -informationstheorie sowie der klassischen Kryptographie und
der Quantenkryptographie geschildert. Der Leser kann diesen Abschnitt ohne
Nachteil tiberspringen.

1.1.1 Quantenmechanik

Die gesamte moderne Physik wird wesentlich von den zwei groflen Umwal-
zungen zu Beginn des 20. Jahrhunderts gepragt: der Relativitatstheorie und
der Quantenmechanik. Wahrend die Relativitatstheorie vorwiegend mit dem
Namen ALBERT EINSTEINs verbunden wird, waren an der Entstehung der
Quantenmechanik eine ganze Reihe bedeutender Physiker beteiligt.

Als Griindungsjahr der Quantenmechanik gilt allgemein das Jahr 1900, in
dem MAX PLANCK seine Quantenhypothese aufstellte, um die spektrale Ver-
teilung der Schwarzkorperstrahlung zu erklaren. Die Friithzeit der Quanten-
mechanik war durch Versuche gepragt, bis dahin unerklarliche Phanomene
physikalisch zu verstehen: hierzu gehoren etwa die Lichtquantenhypothese
EINSTEINs von 1905 und das BOHRsche Atommodell von 1913. Neue Eigen-
schaften von Teilchen, zum Beispiel der Elektronenspin, wurden in Versuchen
entdeckt und interpretiert (vgl. auch das STERN-GERLACH-Experiment).
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Der bis heute verwendete Formalismus der Quantenmechanik entstand in den
Jahren ab 1925 mit den Arbeiten SCHRODINGERS iiber die Wellenmechanik
und denen HEISENBERGS iiber die Matrizenmechanik. Etwas spater erschie-
nen zusammenfassende Darstellungen der Quantenmechanik bei DIRAC, auf
den die Bra-Ket-Notation zuriickgeht, und bei VON NEUMANN [124], der die
mathematischen Grundlagen darlegte und den Begriff des Hilbertraums in
die Quantentheorie einfiihrte. Seit dieser Zeit blieben die formalen Grund-
lagen der Theorie weitgehend unangefochten, und die gegenwartige Physik
baut auf ihnen auf.

1.1.2 Klassische Kryptographie

Schon immer haben Menschen versucht, bestimmtes Wissen — Information —
vor dem Zugriff anderer zu schiitzen. Neben Verfahren, die dieses Ziel durch
die Tarnung der Information erreichen wollen, wurden und werden Verfahren
entwickelt, um Nachrichten zu verschlisseln. Der unbefugte Leser erhalt nur
einen verschliisselten Text zur Einsicht, aus dem er — falls das Verfahren
wirkt — nichts entnehmen kann. In der Geschichte der Menschheit wurden
viele Verschliisselungsverfahren erfunden, die meisten aber iiber kurz oder
lang gebrochen.

Die wohl einfachsten Verschliisselungsverfahren ersetzen jedes Zeichen der
Nachricht durch ein anderes festes Zeichen, oft auch Phantasiezeichen.! Eine
systematische Variante dieser Idee ist nach CAESAR benannt: man ersetze
den Buchstaben A durch D, B durch E, ..., Z durch C; verschiebt man
nicht immer um drei Buchstaben sondern um einen beliebigen festen Wert,
so erhalt man insgesamt 26 Moglichkeiten, die man durch einen Schliissel-
buchstaben benennen kann, in der CAESAR-Verschliisselung zum Beispiel D.
Auf ALBERTI und VIGNERE geht die Idee zuriick, statt eines Buchstabens
ein Schliisselwort zu wahlen, das durch Wiederholung auf die Lange des zu
verschliisselnden Textes gebracht wird, so daf3 die Verschliisselung eines Buch-
stabens von seiner Position im Text abhangig ist; hat das Schliisselwort n € N
Buchstaben, so gibt es 26" mdgliche Schliissel. Dieses Verfahren wird beweis-
bar sicher, wenn das Schliisselwort zuféllig gewahlt wird und genau so lang ist
wie die Nachricht; dies ist einer der Ansatzpunkte der Quantenkryptographie
(vgl. Unterabschnitt 3.1.2).

Neben vielen weiteren klassischen Verschliisselungsverfahren, die an dieser
Stelle nicht angesprochen werden kénnen, hat die moderne Kryptographie im
Computerzeitalter eine ganze Reihe komplizierter Verfahren hervorgebracht.

!Diese Verfahren kénnen oft durch Hiufigkeitsanalysen der Sprachen gebrochen werden;
das gilt auch fiir etwas komplexere Verfahren, die Homophone, d. h. verschiedene Zeichen
fiir den gleichen Buchstaben, und Nullen, d. h. Zeichen ohne Bedeutung, verwenden.
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Bekannt ist zum Beispiel der engl. Advanced Encryption Standard (AES, auch
Rijndael), der gegenwértig Verwendung findet. Von grofier Bedeutung sind
sog. asymmetrische Verfahren (Public-Key-Kryptographie) wie insbesondere
das RSA-Verfahren von RIVEST, SHAMIR und ADLEMAN und der DIFFIE-
HeLLMAN-Schliisselaustausch. Thre Sicherheit beruht auf der vermuteten,
aber unbewiesenen Schwierigkeit, grofle Zahlen im Sinne der Komplexitats-
theorie effizient in ihre Primfaktoren zu zerlegen oder diskrete Logarith-
men zu berechnen. Niemand kann gegenwartig sagen, ob diese Probleme fiir
alle Zeiten schwierig sein werden; im allgemeineren Zusammenhang handelt
es sich um die ungeloste Frage, ob die komplexitatstheoretische Gleichheit
P = NP erfiillt ist oder nicht.

Zuletzt sei angemerkt, dafl alle bisher beschriebenen Verfahren den in der
klassischen Kryptographie als KERCKHOFFs Maxime bezeichneten Grund-
satz befolgen, dafl die Sicherheit eines Verschliisselungsverfahrens allein von
der Unkenntnis des Schliissels herriihren muf3. Ein potentieller Angreifer darf
samtliche Verfahren (Algorithmen) und Maschinen kennen, nicht aber einen
geheimen Schliissel; der Vorteil ist, dafi die Geheimhaltung sich nur auf den
Schliissel bezieht, der ggf. auch schnell ausgetauscht werden kann.

Fiir verschiedene Gesichtspunkte der klassischen Kryptographie verweise
ich auf die Literatur; popularwissenschaftlich sind das Buch von SINGH [168]
oder auch ein Artikel von VON RANDOW [142]; detaillierter sind fiir klassische
Verfahren das Buch von BAUER [10], fiir modernere das von BUCHMANN [27].

1.1.3 Quanteninformationstheorie und -kryptographie

Ihre scheinbare Unanschaulichkeit fiihrte dazu, dafl viele Physiker sich nicht
mit der Quantenmechanik — ebensowenig wie mit der Relativitatstheorie —
abfinden wollten.? Im Jahre 1935 veroffentlichten EINSTEIN, PODOLSKY
UND ROSEN [48] ein Gedankenexperiment, das heute als EPR-Paradozon
bekannt ist und welches die Unvollstandigkeit der Quantenmechanik auf-
zeigen sollte; die Verfasser hofften, dafl sich die Quantenmechanik mittels
verborgener Parameter zu einer umfassenden klassischen Theorie erganzen
lassen konnte.?

2Bekannt sind etwa der EINSTEIN zugeschriebene Satz ,Gott wiirfelt nicht!“ und seine
Ablehnung ,spukhafter Fernwirkungen“ ebenso wie SCHRODINGERs Ausspruch ,,Wenn es
doch bei dieser verdammten Quantenspringerei bleiben soll, so bedaure ich, mich mit der
Quantentheorie iiberhaupt beschiftigt zu haben.“ 1926 in Kopenhagen zu NIELS BOHR
(zitiert nach HEISENBERG [73], S. 291).

3Dies ist in gewissem Sinne durch die BoHMsche Fiihrungswellentheorie tatsichlich
moglich, jedoch ist diese Theorie durch ihren nicht-lokalen Charakter nicht weniger seltsam
als die gewohnliche Quantenmechanik.
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Hierdurch veranlat vertffentlichte SCHRODINGER [161] noch im gleichen
Jahr eine Arbeit, in der er den Begriff der Verschrinkung® pragte, der heut-
zutage als eines der Hauptmerkmale der Quantenmechanik gilt; er illustrierte
ihn mit SCHRODINGERS Katze, die hier zum ersten Mal Erwdhnung fand.

Den Grundstein fiir das gesamte Gebiet der Quanteninformationstheorie
legte BELL [13] im Jahre 1964 mit seiner Arbeit iiber das EPR-Paradoxon, in
der er zeigte, dal die Quantenmechanik als formales Gedankengebaude und
Theorien verborgener lokaler Parameter (lokal-realistische Theorien) unver-
einbar sind.’ Die BELLsche Ungleichung zeigt eine Moglichkeit auf, durch
ein Experiment zu prifen, ob sich die reale Welt quantenmechanisch oder
lokal-realistisch verhalt. Eine dem Experiment besser zugangliche Verallge-
meinerung dieser Ungleichung, die Quantenmechanik und Theorien verbor-
gener lokaler Parameter unterscheiden kann, stammt von CLAUSER, HORNE,
SHIMONY UND HoLT [41] und ist als CHSH-Ungleichung bekannt.

Das erste weithin bekannte Experiment, welches diese Fragen untersuchte,
veroffentlichten ASPECT, DALIBARD UND ROGER [4] im Jahre 1982. Bis auf
zwei Schlupflocher (Zufélligkeit der Auswahl der Messungen und Detektions-
effizienz), die jedes fiir sich geschlossen wurden, hat noch jedes Experiment
die Quantenmechanik bestatigt; so verdffentlichten WEIHS u.a. [183] 1998
eine Arbeit, in der die Mefirichtungen der Detektoren zuféllig und raum-
artig voneinander getrennt ausgewéhlt werden. Bis heute sind diese Frage-
stellungen Gegenstand der Forschung. Zwar hat die Quantenmechanik bisher
allen theoretischen und experimentellen Einwendungen standgehalten, man
kann jedoch nicht daraus schlielen, dafl dies fiir alle Zeiten so bleiben wird.
Gegenwértig mufl jedoch die Quantenmechanik als richtig angesehen werden.

Neben diesen Grundlagenfragen begannen sich einige Leute fiir die tech-
nischen Anwendungen der Quantenmechanik zu interessieren. Die Idee des
Quantencomputers — Quantensysteme mit Quantensystemen zu simulieren —
wird allgemein FEYNMAN [51] zugeschrieben. Einer weiteren Offentlichkeit
bekannt wurde sie erst, nachdem SHOR zwischen 1994 und 1997 Algorithmen
fiir Quantencomputer entwickelte, die in der Lage sind, grofle Zahlen effizient
zu faktorisieren und diskrete Logarithmen effizient zu berechnen. Sollte es
gelingen, einen Quantencomputer zu bauen, so stellt er eine Bedrohung fiir
die Sicherheit fast aller gegenwartig genutzten Verfahren der klassischen
Kryptographie dar. Die Realisierung von Quantenrechnern, die diese Algo-
rithmen in groflem Mafistab umsetzen konnen, steht bislang noch aus.

4Zum ersten Mal taucht der Begriff als ,Verschriinkung der Voraussagen“ auf; im glei-
chen Jahr erscheint eine englischsprachige Arbeit [162], in der er den Begriff entanglement
verwendet, der aber keine wortliche Ubersetzung des Begriffs ,Verschriinkung ist.

5Genaugenommen betrachtete er eine vereinfachte Variante des EPR-Paradoxons unter
Verwendung zweier Spin-1/2-Teilchen, die BOHM UND AHARONOV [20] angaben.
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Im Gegensatz zur klassischen Kryptographie versucht die Quantenkrypto-
graphie, die Sicherheit aus Naturgesetzen abzuleiten. Im Rahmen der unter-
suchten Modelle sind eine Reihe von Verfahren beweisbar sicher, voraus-
gesetzt, dafl die Quantenmechanik als physikalische Theorie richtig ist. Ware
dies nicht der Fall, so hatte dies vielfaltige Auswirkungen auf weite Gebiete
der Physik und der Naturwissenschaften im ganzen.

Als erster Schritt in Richtung Quantenkryptographie gilt eine um 1969/70
angestellte Uberlegung WIESNERs [185], die mangels Interesse der Physiker-
gemeinde aber erst im Jahre 1983 veroffentlicht werden konnte. Beriihmt
werden sollte das 1984 von BENNETT UND BRASSARD [17] vorgestellte Proto-
koll (BB84-Protokoll), das auch heute noch als das Standardbeispiel aller
quantenkryptographischen Protokolle gilt. Die Grundidee dieses Protokolls
ist leicht verstandlich, der Beweis der Sicherheit unter allen im Rahmen
der Quantenmechanik erlaubten Angriffen aber schwierig zu fithren. Auf den
urspriinglichen, sehr langen Beweis von MAYERS [120] folgten weitere, von
denen insbesondere der von SHOR UND PRESKILL [167] von 2000 zu nennen
ist, der erstmals eine Verbindung zwischen der Sicherheit quantenkrypto-
graphischer Protokolle und der Verschrankung ausnutzte, die EXERT [49]
schon im Jahre 1991 aufgezeigt hatte.

Da jede reale Ubertragung fehlerbehaftet ist, ist es wichtig zu wissen, wie
hoch der hierdurch erzeugte Fehler hochstens sein darf, damit die Sicherheit
des Protokolls gewéhrleistet bleibt; dies ist die Frage nach der maximal tole-
rierbaren Fehlerrate. SHOR UND PRESKILL geben fiir das BB84-Protokoll
eine tolerierbare Fehlerrate von 11,0% an, und GOTTESMAN UND LO [64]
und CHAU [30] erhéhten diesen Wert auf 20,0%. Es zeigt sich, daf die tole-
rierbare Fehlerrate stark vom verwendeten Protokoll abhangt, und dies ist
einer der Ausgangspunkte dieser Dissertation.

1.2 Ziele und Aufbau dieser Arbeit

Das Ziel dieser Dissertation ist es, einen Beitrag zum theoretischen Verstand-
nis der Quanteninformationstheorie im allgemeinen und der Quantenkrypto-
graphie im besonderen zu leisten. Das Hauptaugenmerk wird dabei auf die
von quantenkryptographischen Protokollen tolerierbaren Fehlerraten gelegt.
Es wird angestrebt, moglichst hohe tolerierbare Fehlerraten zu erreichen;
kann aber fiir eine Rate kein sicheres Protokoll angegeben werden, so wird
versucht, eine moglichst grofle Klasse von Protokollen auszuschliefen. Im
Rahmen des Promotionsvorhabens sind neben Ergebnissen auf dem Gebiet
der Quantenkryptographie noch eine Reihe kleinerer Ergebnisse angefallen,
die ebenfalls in die Dissertation aufgenommen wurden.
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Diese Dissertation unterteilt sich in zwei Hauptteile und einen Anhang, diese
wiederum in Kapitel, Abschnitte und Unterabschnitte. Die Gliederung der
Arbeit ist die folgende:

1. Der erste Hauptteil enthalt die auf dem Gebiet der Quantenkrypto-
graphie erzielten Ergebnisse:

(a)

(b)

(f)

das Kapitel 2 enthélt eine kurze Einfithrung in das Gebiet der
Quanteninformationstheorie im Hinblick auf die in der Quanten-
kryptographie verwendeten Konzepte und Methoden;

das Kapitel 3 fat die Grundideen der Quantenkryptographie in
endlichdimensionalen Systemen zusammen und zeigt die grund-
legenden Protokolle und Sicherheitsiiberlegungen;

im Kapitel 4 wird die Korrigierbarkeit bell-diagonaler Quanten-
zustande mittels Zweiweg-Fehlerkorrektur sowie asymmetrischer
CSS-Codes als Einweg-Fehlerkorrektur untersucht; es werden all-
gemeine Schranken fiir tolerierbare Fehlerraten hergeleitet;

im Kapitel 5 wird ein konkretes Protokoll vorgestellt, welches die
in Kapitel 4 genannten Fehlerraten erreichen kann;

in Kapitel 6 wird das Problem der Einweg-Korrektur aus dem
Blickwinkel des Konzeptes der symmetrischen Erweiterbarkeit von
Quantenzustdnden angegangen; hiermit werden einige Aussagen
des Kapitels 4 verallgemeinert;

das Kapitel 7 enthélt einige Anmerkungen zur Quantenkrypto-
graphie und einen kurzen Ausblick.

2. Der zweite Hauptteil enthilt einige kleinere Ergebnisse, die sich im
Laufe des Promotionsvorhabens ergeben haben:

(a)
(b)

das Kapitel 8 enthélt einen vereinfachten Beweis einer Aussage
aus der Theorie der vollstdndig positiven Abbildungen;

das Kapitel 9 beschaftigt sich mit einigen vorlaufigen Ergebnissen
zu entropischen Unschéarferelationen.

3. Der Anhang enthélt eine Reihe vorwiegend mathematischer Ergebnisse,
auf die aus den Hauptteilen verwiesen wird oder die als ergédnzende
Information dienen, darunter ein Symbolverzeichnis auf S. 132f.

Es wird angestrebt, alle wesentlichen in dieser Dissertation getroffenen Aus-
sagen vollstandig und mathematisch prazise zu formulieren und liickenlos zu
beweisen. Hierzu werden wichtige Aussagen in Definitionen, Lemmata (Hilfs-
satzen), Satzen, Hauptsitzen und Korollaren (Folgerungen) formuliert.
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Erster Hauptteil

Quantenkryptographie
in endlichdimensionalen
Systemen
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Kapitel 2

Allgemeine Einfiihrung

In diesem Kapitel werden die Begriffe eingefiihrt, die fiir das Verstandnis
der Quantenkryptographie und damit fiir den gesamten ersten Hauptteil
erforderlich sind. Insbesondere wichtig sind hierbei die Grundbegriffe fir
Qudit-Systeme, also fiir die Beschreibung d-dimensionaler Quantensysteme.
Fiir Details vergleiche man die Anhéange.

2.1 Klassische Begriffsbildungen

In der Informatik verwendet man den Begriff Bit (Kurzform von engl. binary
digit) fir eine Binarziffer. Das quantenmechanische Analogon zu einem Bit
ist das Qubit, das heifit, ein quantenmechanisches System, das durch einen
zweidimensionalen Hilbertraum beschrieben wird. Die Standardbeispiele fiir
solche Systeme sind zum einen Spin-1/2-Teilchen wie das Elektron, zum ande-
ren Photonen, deren Polarisationszustande betrachtet werden.

Verzichtet man auf die Einschrankung, dafl der Hilbertraum des Systems
zweidimensional ist, fordert aber (der mathematischen Einfachheit wegen)
einen endlichdimensionalen Hilbertraum, so nennt man das abstrakt gefafite
System ein Qudit, wobei das d auf die Dimension d € N\ {1} hinweist.*
Es bietet sich an, eine Basis des Qudit-Hilbertraums H = C? mit den
Zahlen Z; := {0, ...,d — 1} zu benennen. Bestimmte Operationen auf Qudits
konnen dann leicht mit Hilfe modularer Arithmetik beschrieben werden;
hierzu bezeichnen ,®&“ und ,©“ die Addition und Subtraktion modulo d.
In Analogie zu Bit kann man nun noch von einem klassischen Dit sprechen.?

'Manche Autoren nennen die Hilbertraumdimension n oder N und sprechen dement-
sprechend von Qunit bzw. QuNit.
2 Aus sprachlicher Sicht wiire wohl das Wort Digit (Ziffer, Stelle) vorzuziehen.
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Es ist zunachst einmal vollig unbedeutend, welches physikalische System
dabei tatsachlich vorliegt und ob es iiberhaupt ein sinnvolles physikalisches
System gibt, in dem man das Qudit realisieren kann.

2.1.1 Einheitswurzeln

Fiir eine Zahl n € N bezeichnet man jede Zahl z € C, fiir die 2" =1 gilt, als
n-te Finheitswurzel. Die Menge der n-ten Einheitswurzeln ist

{exp {2:"6”/@ € zn}. (2.1)

Die Einheitswurzeln mit ggT(k,n) = 1 erzeugen die Gruppe aller Einheits-
wurzeln, und man nennt sie primitiv. Die Einheitswurzel mit £ = 1, also dem
kleinsten positiven Argument, ist stets primitiv und heifit Hauptwert.

Im gesamten Text bezeichne z := z; := exp(2wi/d) den Hauptwert der
d-ten Einheitswurzel. Die Abbildung Z/dZ — C, k ~ 2* ist eine treue
Darstellung von Z/dZ. Viele Texte verwenden die Bezeichnung w := 2.

2.1.2 Wahrscheinlichkeitsverteilungen

Die Menge der Wahrscheinlichkeitsverteilungen einer Zufallsvariablen mit der
Ergebnismenge {1,...,n} — oder allgemeiner mit einer Ergebnismenge der
Machtigkeit n € N — kann mit der Menge der auf Eins normierten n-Tupel
nicht-negativer reeller Zahlen identifiziert werden. Es bietet sich also an, die
Menge all dieser Wahrscheinlichkeitsverteilungen mit

Wo =L opa) €R (Vi€ {1, nh)pi 2 0), Y pi=1} CR"

zu bezeichnen. Als ein Ma$ fiir die Unordnung einer solchen Verteilung (oder
fiir die Unvorhersagbarkeit eines Ereignisses) dient die SHANNON-Entropie.

Definition 2.1 (Shannon-Entropie)
Fiir p = (po, - - -,pa-1) € Wa nennt man die Funktion Hy: Wy — [0; 1] mit

d-1 d-1
Hy(p) == — Zz‘:o pilog;p; = —(Ind)™* Zi:o pilnp;

die SHANNON-Entropie. Die bindre SHANNON-Entropie H : [0;1] — [0;1]
wird durch H(z) := Hs[(z,1 — x)| definiert.

Hier und im gesamten Text wird 0log, 0 := lim, o+ z log, = 0 gesetzt. Die
Basis des Logarithmus definiert die Informationseinheit; die Verwendung der
Basis d bedeutet also, dal die Information in Dits gemessen wird.
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2.2 Grundbegriffe der Quantenmechanik

Es wird vorausgesetzt, dafl der Leser mit den Begriffen der Quantenmechanik
weitgehend vertraut ist (vgl. fiir einen klassischen Zugang z. B. das Lehrbuch
von FICK [52] oder fiir einen modernen Zugang das von BALLENTINE [8]).
Ziel dieses einleitenden Abschnittes ist es, ihn mit den Grundgedanken der
Quanteninformationstheorie und -kryptographie vertraut zu machen, die sich
zum Teil von denen der iibrigen Physik unterscheiden.

2.2.1 Beschreibung von Quantenzustanden

In der Quantenmechanik wird jedem System ein (separabler) Hilbertraum H
zugeordnet.? Die physikalisch meBbaren Grofien (Observablen) werden durch
selbstadjungierte Operatoren auf diesem Raum dargestellt; in der Quanten-
informationstheorie nimmt man in der Regel an, dal umgekehrt auch jedem
selbstadjungierten Operator eine Mefgrofie zugeordnet werden kann.*

Der Zustand eines Quantensystems ist dadurch festgelegt, daf jeder MeB3-
grofe ein Erwartungswert zugeordnet wird. Dies fiihrt dazu, dafl ein Zustand
durch eine Dichtematriz® p auf dem Hilbertraum H beschrieben wird, also
durch eine positiv semidefinite Matrix, deren Spur Eins ergibt; die Menge
der Dichtematrizen auf H werde mit S(H) (fiir engl. state) bezeichnet.

Nach dem Spektralsatz 148t sich eine Dichtematrix auf H = C" stets in
der Form p = >0 \]9) (4] fur (Mg, ..., A\n) € W, schreiben. Verschwinden
mit einer Ausnahme alle \;, so gilt p = |¥)(W| fiir einen Zustandsvektor
|¥) € H, und man spricht von einem reinen Zustand; die Dichtematrix ist
also eine Projektion mit dem Rang 1. Die tibrigen Zustiande sind Konvex-
kombinationen der reinen Zustande, weshalb man sie als gemischte Zustande
bezeichnet. Im folgenden werden die Begriffe Zustandsvektor, Zustand und
Dichtematrix nicht streng unterschieden, wenn sich die Bedeutung aus dem
Zusammenhang ergibt.

3Einige Sachverhalte, etwa die Existenz vollstindiger Systeme verallgemeinerter Eigen-
funktionen, lassen sich nur im allgemeineren Rahmen GELFANDscher Raumtripel erklaren.
Man vergleiche den Satz von GELFAND UND KOSTJUTSCHENKO [55] sowie die Monographie
von GELFAND UND WILENKIN [56]; ein etwas allgemeinerer Fall findet sich bei GOULD [67].

“Die Konvention, Operatoren durch ein Dach zu kennzeichnen (etwa /1) verwende
ich nicht. Der Hauptgrund, Operatoren zu verwenden ist, dal nicht gleichzeitig mef-
bare (inkommensurable) physikalische Grofien (inkompatible Observablen) durch nicht-
kommutierende Operatoren dargestellt werden konnen.

5Ich unterscheide in der Regel nicht zwischen einem Operator als linearer Abbildung
und seiner Darstellung als Matrix bzgl. einer festen Basis. Infolgedessen verwende ich die
Begriffe Dichtematriz und Dichteoperator synonym. Andere Begriffe hierfiir sind statisti-
sche Matrixz bzw. statistischer Operator.
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2.2.2 Zeitliche Entwicklung von Quantenzustanden

Die zeitliche Entwicklung eines Zustands ohne eine Messung wird durch die
SCHRODINGER-Gleichung if(d/dt)|¥); = H|¥); bestimmt, die formal durch
|U), = e /W), geldst wird. Die Zeitentwicklung U(t) = e /" hildet
also eine unitare Einparameter-Gruppe. Umgekehrt existiert fiir jede solche
Gruppe ein selbstadjungierter Erzeuger H, der zumindest theoretisch als ein
HAMILTON-Operator betrachtet werden kann.

Tritt hingegen eine Messung auf, so ist die Entwicklung nicht mehr unitar.
Der einer Mefigrofie zugeordnete selbstadjungierte Operator A besitzt eine
eindeutig bestimmte Spektralzerlegung A = > 2 OB wobei die a,, paarweise
verschieden und die P, Orthogonalprojektionen auf paarweise orthogonale
Unterraume von ‘H sind. Der Zustand p geht dann mit der Wahrscheinlich-
keit p, := Spur(pP,) in den Zustand P,pP, iber. Ignoriert man das MeB-
ergebnis, so wird der Zustand zu . PupPy. Da die Zahlenwerte a,, fur den
Zustandstibergang unbedeutend sind, nennt man die Zerlegung der Fins in
orthogonale Projektionen (P,), eine VON-NEUMANN-Messung.

2.2.3 Quantenoperationen

Wird nur ein Untersystem eines grofleren Systems betrachtet, wirkt aber der
HAMILTON-Operator auf das Gesamtsystem, so ist die zeitliche Entwicklung
auf dem Untersystem nicht zwingend unitar. Schrankt man sich auf das
Untersystem ein, so kann die zeitliche Entwicklung (einschliefllich Messungen )
auf dem Untersystem durch eine Quantenoperation beschrieben werden; dies
ist eine lineare, vollstindig positive Abbildung £ : S(H) — S(H).°

Eine alternative Beschreibung einer Quantenoperation ist die KRAUS-
oder Operatorsummendarstellung; fiir KRAUS-Operatoren (E,);,_;, die die
Nebenbedingung Y7, Bl E, = T erfiillen, ist”

p—pi=E(p) = Zp:l E.pE}. (2:2)
Setzt man A, := ELEu > 0 fest, so gilt ZZ:1 A, = 1. Umgekehrt definiert

jede Zerlegung der Eins (A,);;_; in positive Operatoren eine verallgemeinerte
Messung; die Wahrscheinlichkeit fiir das Ergebnis yu ist p, = Spur(pA4,,).®

6Fiir den Zusammenhang zwischen Quantenoperationen (stochastischen Abbildungen)
und unitédren Abbildungen auf gréfieren Systemen vgl. den STINESPRINGschen Dilatations-
satz; flir dies und den Begriff der vollstédndig positiven Abbildung vgl. Kapitel 8.

"Die drei Beschreibungen von Quantenoperationen sind dquivalent; fiir Details vgl. zum
Beispiel NIELSEN UND CHUANG [127] oder auch PRESKILL [137] oder KEYL [90].

8Man spricht auch von einem POVM fiir engl. positive operator-valued measure, also
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2.2.4 Grundannahmen dieser Arbeit

In diesem Unterabschnitt werden einige Grundannahmen aufgelistet, die fiir
die gesamte Arbeit giiltig sind. Durch diese Annahmen werden gewisse Teile
der Physik ausgeschlossen, die in den untersuchten Zusammenhéngen nicht
erforderlich sind oder die die Untersuchungen bedeutend erschweren wiirden.
Das folgende werde daher vorausgesetzt:

o Alle Quantensysteme werden durch ihren Hilbertraum spezifiziert, der
— wenn nicht gesondert auf das Gegenteil hingewiesen wird — stets als
endlichdimensional angenommen werde.

e EBs wird ausschlieBlich der mathematische Formalismus der nicht-relati-
vistischen Quantenmechanik verwendet.

o Alle zusammengesetzten Quantensysteme bestehen aus unterscheid-
baren Einzelsystemen (,Teilchen®); die fiir Bosonen und Fermionen
erforderliche Symmetrisierung entfallt.

o Als HAMILTON-Operator dient jeder selbstadjungierte Operator auf
einem Hilbertraum, unabhéngig davon, ob eine Realisierung in physi-
kalischen Systemen bekannt ist oder nicht.

Trotz dieser Einschrankungen wird in dieser Arbeit Riicksicht auf die Reali-
sierbarkeit der untersuchten Quantensysteme genommen; dies wird allerdings
nur sehr allgemein abgehandelt (vgl. zum Beispiel verschrankungsbasierte
und nicht-verschrankungsbasierte Protokolle in der Quantenkryptographie).

2.3 Qubit-Systeme

Der einfachste und zugleich nicht-triviale Fall eines Quantensystems ist ein
Qubit; ein Qubit ist hierbei irgendein System, das durch einen zweidimen-
sionalen Hilbertraum H = C? beschrieben werden kann, gleich, um welches
System es sich dabei handelt. Beispiele fiir Qubit-Systeme sind ein Spin-1/2-
Teilchen, zum Beispiel ein Elektron, dessen Ortsfreiheitsgrad vernachlassigt
wird, ein einzelnes Photon, dessen Polarisationszustiande betrachtet werden
oder auch ein Zwei-Niveau-System, welches Teil eines grofieren Systems ist.

Im folgenden wird nur der zweidimensionale Hilbertraum betrachtet, der
physikalisch in irgendeiner Weise mit dem System identifiziert werden kann.

einem Maf, dessen Werte positive Operatoren auf ‘H sind. Dies ist eine Verallgemeinerung
des Spektralmafles, das man einer VON-NEUMANN-Messung zuordnen kann.
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2.3.1 Die Pauli-Matrizen

In der Quantenmechanik finden zur Beschreibung von Qubit-Systemen die
PAuLI-Matrizen Anwendung; diese Matrizen sind spurfrei, hermitesch, unitar
mit den Eigenwerten +1 und —1 und werden durch

(0 1 (0 =1 (1 0 9%2
Op = (1 0), oy = (i O) und o, = (0 _l)e(C (2.3)

definiert. Sehr haufig schreibt man statt o,, o, und o, auch oy, 02 und o3, in
der Quanteninformationstheorie oft auch X, Y und Z. Die PAULI-Matrizen
erfiillen die Rechenregeln o;0; = §;;1+1) , €;j40%, woraus die Kommutator-
relationen [0, 0;] = 21 ), ;404 folgen. Fiir Qutrit-Systeme (d = 3) gibt es
die GELL-MANN-Matrizen, die zum Teil ahnliche Eigenschaften besitzen.

Man faBt die PAULI-Matrizen oft in einer Art Vektor ¢ := (0,,0,,0.)"
zusammen und schreibt mit einem Vektor § = (s,, s, s,)" € C* in Anlehnung
an das Skalarprodukt & - 5 := s,0, + s,0, + 5,0,. Es gilt dann die Gleichung
(G-a)(G-b)=a-b+id-(axDb).

Zusammen mit der zweidimensionalen Einheitsmatrix 1 bilden die PAULI-
Matrizen eine Basis des Raumes C?*2, man kann also jede komplexe 2 x 2-
Matrix in der Form syl + & - § schreiben. Das charakteristische Polynom
einer solchen Matrix ergibt sich zu x = A? —2so\ + (s% — §2), ihre Eigenwerte
sind also A\1.2 = so £ |5'|. Eine Matrix ist genau dann hermitesch, wenn die
Koeffizienten in dieser Basis reell sind.

2.3.2 Bloch-Kugel und Bloch-Vektor

Mithilfe der PAuLI-Matrizen kann der Zustand eines einzelnen Qubits durch
einen einzigen BLOCH-Vektor? § = (sg, sy, 5,)" mit |||, < 1 beschrieben
werden; die zugehorige Dichtematrix ist

1

1 I
P= 3Dy O ] = [0+ 5) 24

Man spricht hierbei von der BLOCH-Kugel; ihre Oberflache heifit BLOCH-
Sphdre. Die Eigenwerte des Zustands p sind 1/2 4+ |§| /2, ein Zustand ist
somit genau dann rein, wenn sein BLOCH-Vektor s normiert ist, also auf der
Kugeloberfliche liegt.'?

9Die Begriffe BrLocH-Vektor und Brocu-Kugel gehen auf die Beschreibung des
Elektronenspins und seines magnetischen Momentes zuriick; die gleiche Konstruktion zur
Beschreibung der Polarisationszustéande eines einzelnen Photons wird in der Quantenoptik
auch als POINCARE-Vektor bezeichnet.

10Tp einer hiervon zu unterscheidenden Konstruktion schreibt man die reinen Zustéinde in
der Form (1,z)"/(1+]z[)!/2 € C2, wobei der Parameter z als Element der RIEMANNschen
Zahlenkugel CU {oo} aufgefait wird.

Seite 28/236 TU Darmstadt — FB Physik 20.02.2009



Quantenkryptographie in endlichdimensionalen Systemen (Dissertation)

2.4 Verschrankungstheorie

Der in der Quanteninformationstheorie wohl wichtigste Begriff ist der der
Verschrankung.

Definition 2.2 (Separable und verschrankte Zustidnde)

Es sei H .= Hoa®Hp das Tensorprodukt der Hilbertraume H 4 und Hpg. Lajfst
sich ein Zustandsvektor |W) ap € H fir ein |V1)4 € Ha und ein |Yo)p € Hp
in der Form |V)ap = |V1)4 ® |Vs)p schreiben, so nennt man thn separabel,
andernfalls verschrankt. Die konvexe Hiille separabler reiner Zustinde bildet
die Menge der separablen Zustinde, die ibrigen nennt man verschrankt.

Ein Zustand ist also genau dann separabel, wenn er fiir geeignete Zustands-
vektoren |a;)4 € Ha und |b;)p € Hp, ¢ € {1,...,n}, und eine Wahrschein-
lichkeitsverteilung p = (p1,...,pn) € W, in der Form

p=>_  pila(al ®1b) 0 (2:5)

geschrieben werden kann.'' In der Quanteninformationstheorie ist iiblicher-
weise die Verschrankung zweier raumlich entfernter Teilchen bedeutsam. Die
Verschrankung bewirkt dann Korrelationen zwischen lokalen Messungen der
Einzelteilchen; vgl. das EPR-Paradoxon.

2.4.1 Bestimmung der Verschrankung

Ein reiner Zustand |U),p ist genau dann separabel, wenn die reduzierte
Dichtematrix p4 (oder pg) rein ist; dies kann z. B. durch die VON-NEUMANN-
Entropie iiberpriift werden. Im Falle gemischter Zustande ist ein allgemein
anwendbares Kriterium nicht bekannt, insbesondere, da die Menge der sepa-
rablen Zustande zwar konvex ist, aber kein Polytop bildet, sie also nicht als
konvexe Hiille einer endlichen Anzahl von Zustdnden darstellbar ist.

Man kann zeigen, dafl ein Zustand genau dann verschrankt ist, wenn es
eine positive (aber nicht vollstandig positive) Abbildung A : S(H) — S(H)
derart gibt, dal (I4 ® Ag)(pap) nicht positiv semidefinit ist. Ein Beispiel
fiir ein solches A ist die Transposition auf einem Tensorfaktor. Ist auf einem
der Hilbertraume C? @ C?, C? ® C? oder C* @ C? diese Teiltransponierte
positiv, so ist der Zustand schon separabel; diese Aussage wird als das PERES-
HORODECKI-Kriterium [133, 80] bezeichnet.

HDer Begriff der Verschrinkung kann auch auf Systeme mit mehr als zwei Unter-
systemen verallgemeinert werden. Zum einen kann man die Systeme in zwei Gruppen
einteilen, so daf} die urspriingliche Definition wieder angewendet werden kann (Bisepara-
bilitdt), zum anderen kann man Vektoren der Form |¥1) ®...® |¥,,) vollstindig separabel
nennen und ihre konvexe Hiille betrachten. Auch weitere Definitionen sind gebrauchlich.
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Andere Beispiele fiir Verschrankungskriterien sind das Reduktionskriterium
(siehe Lemma 2.3) oder die Verwendung sogenannter Verschrinkungszeugen
(engl. entanglement witnesses); zu letzterem vgl. den Satz von HAHN und
BANACH fiir konvexe Mengen.

2.4.2 Quantifizierung der Verschrankung

Es ist moglich, den Grad der Verschrankung quantitativ zu erfassen; dies
geschieht durch Verschrankungsmafse. Ein Verschrankungsmaf ist dabei eine
Funktion E : S(HA®Hp) — R{, die gewissen Axiomen geniigen muf. Welche
Bedingungen im einzelnen gefordert werden, variiert in der Literatur. In der
Regel wird gefordert, daf§ fiir separable Zustinde E(p) = 0 gilt und dafl die
Verschréankung unter LOCC-Operationen (engl. local operations and classical
communications, lokale Operationen und klassische Kommunikation) nicht
wichst. Ublicherweise ist E unter lokal-unitiren Transformationen der Form
U ® Ug invariant; fiir Details vgl. z. B. KEYL [90] oder CHRISTANDL [35].
Es zeigt sich, daf fiir reine Zustidnde die VON-NEUMANN-Entropie der
reduzierten Dichtematrix das im wesentlichen einzige Verschrankungsmaf ist.
Eines der wichtigsten Verschrankungsmafle ist die zur Bildung eines Zustands
erforderliche Verschrankung (engl. entanglement of formation): diese ist iiber
E(p) :==min ), p;S(pa;) definiert, wobei tiber alle Zerlegungen der der Form
p=>,pi|V;)(¥;| minimiert wird und pa,; := Spurp |¥;) (¥,] ist.

2.4.3 Verschrankungsreinigung

Ein Ziel der Quanteninformationsverarbeitung ist es, maximal verschréankte
Zustande herzustellen.'? Liegt nun eine groe Anzahl schwach verschrankter
Zustande vor, so sollen Protokolle zur Verschrinkungsreinigung aus diesen
stiarker verschriankte Zustédnde gewinnen; vgl. BENNETT u. a. [16, 18].
Ublicherweise betrachtet man zwei entfernte Parteien, die sich fiir belie-
big grofies n € N einen Anfangszustand p®" teilen. Ziel ist es, durch LOCC-
Operationen asymptotisch m < n maximal verschrankte Zustande zu erzeu-
gen; je nachdem, ob man nur Kommunikation von einer Partei zur anderen
oder auch umgekehrt zulafit, spricht man von Protokollen mit Einweg- oder
Zweirweg- Kommunikation und nennt das im Grenzfall n — oo bestmogliche
m/n die destillierbare Verschrinkung Di(p) bzw. Dy(p) eines Zustands. Es
ist Dy(p) < Dso(p) < E(p); ist Dao(p) = 0, der Zustand aber verschréinkt, so
nennt man ihn nennt man gebunden verschrankt, andernfalls frei verschrankt.

12Ein reiner Zustand |¥) ist maximal verschrinkt, wenn die reduzierten Dichtematrizen
maximal gemischt, also Vielfache der Einheitsmatrix sind. Dies ist genau dann der Fall,
wenn in der SCHMIDT-Zerlegung alle Koeffizienten gleich sind.
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2.5 Verallgemeinerte Bell-Zustande

In diesem Abschnitt werden die sogenannten BELL-Zustande fiir Qubits auf
hoherdimensionale Systeme verallgemeinert. Im folgenden werden daher
Quantensysteme einer fest gewéhlten, endlichen Dimension d € N\ {1}
betrachtet; aus algebraischen Griinden erfolgen zum Teil Einschrankungen
auf Dimensionen, die eine Primzahl oder die Potenz einer Primzahl sind.

2.5.1 Verallgemeinerte Bell-Basen

Fiir Zwei-Qubit-Systeme, also Systeme mit dem Hilbertraum H = C? ® C?,
ist eine Basis maximal verschrankter Zustande, die BELL-Basis, definiert,
die leicht auf d-dimensionale Systeme verallgemeinert werden kann. Kine
Moglichkeit hierzu besteht darin, fiir Werte [, m € Z, die Zustande

d—1 .
W) = d /2 Zk_o 2RV ke m) mit zg = €™/ (2.6)

zu betrachten (vgl. z. B. ALBER u.a. [2]); die Gesamtheit dieser Zustdnde
{|91,)] 1, m € Zg} bildet eine Orthonormalbasis des Hilbertraums C? @ C¢
aus maximal verschrankten Zustanden und wird als verallgemeinerte BELL-
Basis bezeichnet.?

In den folgenden Uberlegungen wird es niitzlich sein, die Werte von [
und m als eine Art relative Phase bzw. einen relativen Ditwert zwischen den
beiden Teilsystemen zu interpretieren. Gelegentlich wird die Kurzbezeich-
nung (I,m) := | V) (V| mit I, m € Zy verwendet.

Ist die Dimension eine Primzahlpotenz, 148t sie sich also (eindeutig) in der
Form d = p™ fiir eine Primzahl p und einen Exponenten n € N schreiben, so
wird vielfach noch eine andere Definition der verallgemeinerten BELL-Basis
verwendet. Die Ein-Qudit-Basisvektoren werden hierfiir mit den Elementen
des endlichen Korpers [Fj» bezeichnet, und man setzt

(W) = d™2) PRk m), (2.7)

wobei die Spur hier im Sinne der Theorie der Korpererweiterungen zu ver-
stehen ist (vgl. Unterabschnitt B.3.4). Diese Konstruktion wird in dieser
Arbeit nur in Einzelfallen verwendet.

13Die BELL-Basis (im engeren Sinne) entsteht hieraus im Fall d = 2; man setzt in der
Regel |®1) := |Ugg), |®7) := [¥yg), |TT) := [¥gy) und |¥~) := |¥;). Der Zustand |¥~)
beschreibt das Singulett, beim Zustand |[¥*) handelt es sich um den Triplett-0-Zustand.

Genaugenommen miifite man im folgenden stets von verallgemeinerter BELL-Basis,
verallgemeinert-bell-diagonalen Zustanden usw. sprechen. Da diese Dissertation sich
jedoch zum Grofiteil mit derartigen verallgemeinerten Zusténden beschéaftigt, wird dies
der Kiirze wegen oft unterlassen werden.
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2.5.2 Mischungen verallgemeinerter Bell-Zustande

Im ersten Teil der Arbeit werden sehr héufig klassische Gemische verall-
gemeinerter BELL-Zustande betrachtet; mathematisch gesprochen sind dies
die Konvexkombinationen verallgemeinerter BELL-Zustande, also Zustande

der Form
d—1

p = th Alm|\pl7n><\plm| (2'8)

mit einem System nicht-negativer Koeffizienten (A;,,){ L, das die Normie-

lm 0’
rungsbedingung Zl,m:O m = 1 erfillt; man kann also (Alm)zm o € Wixd
schreiben. Die Dichtematrix dieser Zustande ist diagonal in der BELL-Basis,
weshalb man von bell- dzagonalen Zustanden spricht; die Menge all dieser
Zustande werde von nun an mit de bezeichnet, fiir d = 2 auch mit Spq.

Die bell- dlagonalen Zustande konnen in naheliegender Weise mit ihrer
Koeffizientenmatrix!* identifiziert werden, was in der gesamten Dissertation
erfolgen wird; man schreibt also p = (Alm) L ', € Séi? oder ausfiihrlich

Ao Ao e Ao,d—1 - Aoy
)= AlO A11 . Al,d—l - Al*
Ag—10 Aa—in - Adcia) — Adoise
! ! |
Ay Aa .o A

Im weiteren Verlauf dieser Arbeit wird es darum gehen, einen vorgegebenen
Zustand p = (Alm)lm 0 € Séi? in einen Zustand p/ = (Afm)z% 0 € de zu
iiberfithren. Als Ziel wihlt man sich einen beliebigen Referenzzustand der
BELL-Basis aus, gew6hnlich den Zustand [Woo)(Wqg|, dessen Koeffizienten
Apn = 8100mo sind.*® Dies erméglicht es, die Werte I, m € Zg als Phasen- bzw.
Ditfehler zu interpretieren; ein Fehler liegt also dann vor, wenn [ oder m von
Null verschieden sind.

Ein Zustand p = (A, )¢ o ', € Séi? definiert {iber seine Koeffizienten eine
gemeinsame Wahrschemhchkeltsverteilung der Dit- und Phasenfehler. Die
zugehérigen Randverteilungen sind die Ditfehlerverteilung (A,,,)%2, € Wy

und die Phasenfehlerverteilung (A )/} € W,, die durch
d—1 d—1
Aw =) A bzw. A=) A, (2.10)
definiert werden; der Stern deutet also die Summierung tiber die betreffenden
Elemente an.

14Diese Matrix ist nicht im Sinne einer linearen Abbildung zu verstehen!
15Tn der Quanteninformationstheorie nennt man diesen Zustand oft auch Singulett, auch
wenn dies im strengen Sinne falsch ist, da er nicht U ® U- sondern U ® U*-invariant ist.
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2.5.3 Verallgemeinert-isotrope Zustande

Eine einfache und wichtige Unterklasse der bell-diagonalen Zustande sind die
isotropen Zusténde, das heifit, diejenigen Zustinde, die unter allen Transfor-
mationen der Form U ® U* invariant sind'®; man kann zeigen, daf8 dies die-
jenigen bell-diagonalen Zustiande sind, bei denen Ay, = (1—Aq)/(d?—1) fiir
alle (I,m) # (0,0) ist. Als verallgemeinert-isotrope Zustinde sollen in dieser
Arbeit die Zustinde mit der Koeffizientenmatrix!”

a oy oy
p=(a,B,7,0):= ﬁ (:S (:5 e s (2.11)

55
bezeichnet werden. Man erkennt unmittelbar, daf§ im Falle von Qubits alle
bell-diagonalen Zusténde diese Form haben. Die isotropen Zustande sind also

die Zusténde, fiir die § = v = § gilt. NIKOLOPOULOS u. a. [130] verwenden
den Begriff abweichend fiir Zustédnde, von denen nur 3 = ~ gefordert wird.

Lemma 2.3 (Bell-diagonale Zustidnde und Verschriankung)
Ein Zustand p = (Alm)ld;nlzo € S&? ist zumindest dann destillierbar und daher
insbesondere verschrankt, wenn max {Ay,|l,m € Zy} > 1/d ist.

Beweis: Nach dem Reduktionskriterium der HORODECKIs [79] ist ein Zustand
zumindest dann destillierbar, wenn die Ungleichung ps ® Iy — pap > 0 ver-
letzt ist. Im betrachteten Fall ist p4 = d~'1;, da die Elemente der BELL-Basis
maximal verschrankt sind; also gentigt d™'ILp2 — pap # 0, q.e.d.

Im Vorgriff auf die noch zu behandelnden Korrekturschritte soll schon an
dieser Stelle ein Protokoll zur Verschrankungsreinigung angegeben werden:

1. Fiihre eine lokal-unitére Transformation durch, so dafi Agy > 1/d wird,
z.B. T® X ™Z7! (vgl. Unterabschnitt 2.7.3), wenn A;,, > 1/d ist.

2. Mische den Zustand tiber die Gruppe {U QU*|U e Cd U~ = UT}
(Integration iiber das HAARsche Ma8), so daf der Zustand isotrop wird.

3. Wende einen Béd)—Schritt (siche Unterabschnitt 4.2.1) an.

4. Wiederhole die Schritte 2 und 3 solange, bis der Zustand hinreichend
nahe am Idealzustand |Wg) (Wqo| liegt.

16Tm Gegensatz dazu sind die U ® U-invarianten Zustinde die WERNER-Zustdinde.
1"n fritheren Arbeiten verwendete ich die Notation (a, b, ¢, d) statt («, 3,7, d), was aber
mit der Bezeichnung d fiir die Dimension kollidiert.
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Im ersten Schritt wird Agy > 1/d erzwungen; der zweite Schritt erzeugt aus
diesem Zustand den verallgemeinert-isotropen Zustand p = («, 3,7,0) € Séi)
mit unverandertem Agy =: a und 3 :=v:=§ := (1 —«a)/(d* — 1). Der dritte
Schritt gefolgt vom zweiten Schritt iiberfithrt den isotropen Zustand in einen

anderen, ebenfalls isotropen Zustand, der durch ein o’ beschrieben werden
kann. Aus der Gleichung (4.33) folgt fiir diese Abbildung

. 1+ afad(d@®+d—1) 2]
amai=fla)= d[1 +d+ alad? —2)] -1’ (2.12)

und man ist am Verhalten lim, . f"(«) interessiert. Fiir einen Fixpunkt
fordert man o = «, was auf eine Gleichung dritten Grades fithrt, die mittels
der Cardanischen Formel [57] analytisch gelost werden kann. Alternativ kann
man die drei Fixpunkte d=2, d=! und 1 auch einfach erraten.

Man kann nun zeigen, daf§ der Fixpunkt bei d~! instabil und die beiden
anderen stabil sind. Somit konvergiert das Verfahren fiir n — oo und a > 1/d
gegen den gewiinschten Zustand.!®

2.6 Komplementare Basen

Der Begriff der komplementaren Basen wird in der Quanteninformations-
theorie vielfach gebraucht, insbesondere auch in der Quantenkryptographie;
vgl. z. B. KLAPPENECKER UND ROTTELER [94] und die Originalarbeiten von
WOOTTERS UND FIELDS [186] und von BANDOPADYAY u. a. [9]."

Definition 2.4 (Komplementire Basen)

Zwei Basen By = {|ag),...,|aq—1)} und By = {|bo), ..., |bs_1)} des Hilbert-
raums H = C? nennt man komplementir, wenn fir alle i, j € {0,...,d — 1}
die Gleichung |{a;|b;)|* = 1/d erfiillt ist.

Im Englischen verwendet man haufiger den Begrift mutually unbiased bases
(abgekiirzt MUB). Beispiele paarweise komplementérer Basen sind die z- und
die z-Basis in Qubit-Systemen. Allgemeiner sind zwei durch ihre normierten
BLocH-Vektoren definierten Basen eines Qubit-Systems genau dann komple-
mentar, wenn diese BLOCH-Vektoren senkrecht aufeinander stehen, und man

18Fiir bell-diagonale Zwei-Qubit-Zustinde p = (a,f3,7,8) € Spa gibt es auch das
DEUTSCH-Protokoll [45, 116]. Hier wird statt Nr. 2 fiir D = (I — io,)/v/2 die Trans-
formation D ® D* angewendet, die einen Zustand (I,m) nach (I,m @ 1) iberfiihrt.

9Man beachte, daf der Begriff zunichst nur fiir endlichdimensionale Quantensysteme
definiert ist; in gewissem Sinne sind aber z. B. Orts- und Impulsbasis eines freien Teilchens
komplementar.
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erkennt hieran, dafl man drei — aber nicht mehr — paarweise komplementare
Basen wahlen kann. Eine wichtige, in wesentlichen Teilen ungeltste Frage-
stellung in der Quanteninformationstheorie ist die Bestimmung der Anzahl
paarweise komplementarer Basen in einem d-dimensionalen Hilbertraum. Fiir
solche Systeme paarweise komplementéarer Basen gilt der folgende Satz.

Satz 2.5 (Systeme komplementirer Basen)

Ein System komplementirer Basen des Hilbertraums H = C? besteht aus
nicht mehr als d + 1 Elementen. Ist d eine Primzahlpotenz, gibt es also eine
Primzahl p € N und einen Exponenten n € N, so daff d = p" gilt, so gibt es
Systeme komplementdarer Basen, die aus genau d + 1 Elementen bestehen.

Ein Beweis kann hier nicht angegeben werden. Die Tatsache, daf§ die Losung
im Falle von Primzahlpotenzdimensionen bekannt ist, rithrt daher, daf§ genau
in diesen Fillen endliche Kérper vorliegen (vgl. Satz B.11). In diesem Fall
sind mehrere konstruktive Losungen bekannt.?°

Der Fall, dal d keine Primzahlpotenz ist, ist ungelost; so ist selbst fiir
den Fall d = 6 = 2 - 3 kein System komplementarer Basen mit mehr als drei
Elementen bekannt. Eine untere Schranke fiir die Maximalzahl paarweise
komplementérer Basen bestimmt man, indem man die Primfaktorzerlegung
d = p'fl .-+ pkn betrachtet; es sind dann Systeme komplementirer Basen
mit min {pfC +1]i € {1,...,n}} Elementen konstruierbar, indem man den

Hilbertraum C? formal mit dem Tensorprodukt Cr) @ ... @ CPR) identi-
fiziert, fiir jeden Tensorfaktor Systeme komplementarer Basen bestimmt und
deren Tensorprodukt bildet.

2.7 Einige unitare Transformationen

Auf Qudit-Systemen gibt es eine Reihe von unitaren Transformationen, die
in der Quanteninformationstheorie von Bedeutung sind. Neben den PAULI-
Matrizen, die auf Qudit-Systeme verallgemeinert werden koénnen, gehoren
hierzu auch eine Reihe von Transformationen, die in der allgemeinen Quanten-
mechanik eher nachrangige Bedeutung besitzen.

20Gchreibt man die Vektoren einer Basis nebeneinander, so erhélt man eine quadratische
Matrix. Wahlt man fiir die erste Basis die Standardbasis, so ist eine weitere Basis zu dieser
komplementéar, wenn die zugehorige Matrix eine HADAMARD-Matrix ist, das heif3t, wenn
alle ihre Eintrage den Betrag 1/ Vd besitzen.
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2.7.1 Verallgemeinerte XOR-Transformationen

Eine der wichtigsten Transformationen auf zwei Qubits ist die CNOT-Trans-
formation (engl. controlled NOT, gesteuerte Inversion), die als quanten-
mechanisches Analogon zum klassischen XOR (exklusives Oder) dient. Sie
kann fiir Qudits zu einer verallgemeinerten XOR-Transformation GXOR
(engl. generalised XOR) erweitert werden; dies erfolgt durch?!

k)[1) > GXOR|K)|I) = |k)|& © 1). (2.13)

Man nennt das erste Qudit die Steuerung (engl. control), das zweite das
Ziel (engl. target). Betrachtet man zwei reine BELL-Zusténde |¥;)4p und
|Ws)ep und wendet je eine GXOR-Transformation von A nach C' und von B
nach D an, so spricht man von einer bilateralen GXOR-Transformation. In
der Notation (I, m) := |W;,,) (V| flir BELL-Zustdnde bewirkt sie

GBXOR[(ll, ml) &® (12, m2>:| = (ll D lg, ml) &® (lg, mi e m2) . (214)

Werden zwei Qudit-Paare QQP; und ()P, betrachtet, so werde dieser Prozefl
als GBXOR(QPy, QP;) geschrieben.

2.7.2 Die diskrete Fouriertransformation

Die sogenannte HADAMARD-Transformation H = G fl)/ V2 vermittelt auf
Qubit-Systemen eine Transformation, die die z- und die z-Basis ineinander
iiberfiihrt und die in Zwei-Basis-Protokollen wie dem BB84-Protokoll ver-
wendet wird. Fiir bell-diagonale Zwei-Qubit-Zustinde wirkt sie als Abbildung
(I,m) — (m,l). Fiir qudit-basierte Zwei-Basis-Protokolle wird nun eine Art
verallgemeinerte HADAMARD-Transformation benotigt, die ahnliche Eigen-
schaften besitzt.

Es zeigt sich, dafl die diskrete Fouriertransformation F : C¢ — C¢ die
gewiinschten Figenschaften mehr oder weniger besitzt. Sie ist durch

d-1 o
Fi=d Y2 Zij:O 23 i) (4] (2.15)

definiert. Es ist F2|i) = |©1), woraus GXOR(T® F?)|k)|l) = |k)|k D) folgt.
Nach Anhang A.2 gilt (F @ F*)|¥;,) = 2™|V,, 4), und die Anwendung
von F ® F* auf einen bell-diagonalen Zustand liefert bis auf Phasen eine
Permutation der BELL-Basis: es gilt (I, m) — (m, &l).

21 Allgemeiner kénnte man |k)[1) — GXOR |k)|l) := |k)|f1 k@ f2 1) fiir f1, fo € {—1,+1}
fordern. Eine bilaterale GXOR-Transformation auf zwei Qudit-Paaren soll eine Trans-
formation der Form (ll,ml) & (lg,mg) = (91 ll D g2 lg,go ml) X (ho lQ, hl mi D h2 mg)
bewirken, wobei go, g1, g2, ho, h1,ha € {—1,+1} gewihlt werden konnen. Es folgen die
Bedingungen go = g1 = 1, go = — f1f2, hg = ha = fo und hy = f1. Die Werte f1 und fo
sind beliebig und wurden hier auf fi := 1 und f3 := —1 gesetzt.
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2.7.3 Verallgemeinerte Pauli-Matrizen

Ist p # 2 eine Primzahl??, so 1483t sich eine Basis des Hilbertraums H = CP mit
den Elementen des endlichen Korpers [F), bezeichnen. Auf diesem Hilbertraum
kann man verallgemeinerte Pauli-Matrizen definieren: fiir a, b € F, setzt

man??

X .= ZMP k—a)(k| wnd 2Z°:= ZMP 2|k (Kl; (2.16)

die Abbildungen @ — X®und b — Z° sind dann treue Darstellungen der addi-
tiven Gruppe des endlichen Kérpers F,.2* Man berechnet®® X2 = 2907t X
und erhilt in der Abbildung F, x F, — CP*P| (a,b) + Ey = X*Z° eine
Strahldarstellung der additiven Gruppe F, x . Die Menge {Ey| a, b € F,}
bildet eine Basis der Operatoren auf C?, und mit k := a -d — b - ¢ gilt
EE.q = Echabz;f. Da p eine Primzahl ist, kann man X* als die a-te Potenz
von X := X' auffassen; sinngemif ist Z° die b-te Potenz von Z := Z'.26

Ein PAULI-Operator auf dem Tensorprodukt von n € N Qudits, also auf
dem Hilbertraum H = (C%)®" ist das Tensorprodukt von PAULI-Matrizen
auf den einzelnen Qudits, besitzt also die Form E,; ® ... ® E, 4,; sind
a; = +-- = a, = 0, so spricht man von einem Typ-Z-, fir by =---=0b, =0
von einem 7Typ-X -Operator.

22Der Fall p = 2 — und allgemeiner der Fall eines Korpers der Charakteristik 2 — unter-
scheidet sich etwas von den tibrigen Fillen. Unter anderem treten an die Stelle der zweiten
Einheitswurzeln die vierten Einheitswurzeln.

2Im Grunde genommen kann man jedem X und jedem Z° eine beliebige p-te Einheits-
wurzel als Phasenfaktor anfiigen; dies gilt auch fiir die Eqp.

?4Diese lassen sich durch die diskrete Fouriertransformation 7 = 3, j z57]i)(j| ineinander
iiberfithren; es ist dann FX*F! = Z7% wenn man Zke]Fp z;f”” = p - 0,0 beriicksichtigt.

BXazb(X*)~1(Z%) 7! heiBt auch gruppentheoretischer Kommutator von X und Z°.

26Im Falle von Primzahlpotenzen ist dies jedoch nicht unmittelbar méglich, und die
Gleichung (2.16) muf als Definition aufgefafit werden. Da die Gruppe (X%)qer, fiir n > 1
nicht zyklisch ist, muf man eine Basis des Vektorraums F, = [F)» iiber IF,, verwenden, was
die Notation verkompliziert; entsprechendes gilt fiir (Z°)ser, .
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Kapitel 3

Grundlagen der
Quantenkryptographie

In diesem Kapitel werden die Grundlagen der Quantenkryptographie vorge-
stellt und die Voraussetzungen zum Verstandnis der Kapitel 4 bis 7 geschaffen.

3.1 Klassische Kryptographie

In diesem Abschnitt werden die Grundlagen der klassischen Kryptographie
geschildert und der Zusammenhang zwischen klassischer Kryptographie und
Quantenkryptographie hergestellt.

3.1.1 Aufgaben kryptographischer Protokolle

Ziel eines kryptographischen Protokolls ist es, zwei Parteien den Austausch
von Nachrichten derart zu ermoglichen, daf§ der Inhalt dieser Nachrichten
einem eventuellen Lauscher verborgen bleibt.! Man betrachtet iiblicherweise
einen Sender, der in der Regel Alice (A) genannt wird, einen Empfénger, der
meist als Bob (B) bezeichnet wird, und einen Lauscher, der in der Regel den
Namen Fve (F, von engl. eavesdropper) tragt.

Die Aufgabe ist nun, es Alice mittels geeigneter Verschliisselungsverfahren
zu ermoglichen, eine Nachricht an Bob zu senden, die Eve zwar abhoren
darf, iiber deren Inhalt sie aber durch das Abhoren keine Kenntnis erlangen
soll. Um die Sicherheit eines Verfahrens zu beurteilen, miissen Annahmen an
Eves Fahigkeiten getroffen werden. Bekannt ist zum Beispiel die Forderung,
daf} Eve eine Nachricht mit in der Schliissellange polynomialem Zeitaufwand

IEs gibt noch eine Reihe anderer Ziele, die in der Kryptographie angestrebt werden,
das genannte ist aber wohl das &lteste und bekannteste unter ihnen.
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entziffern muf}; vgl. z. B. BUCHMANN [27]. Die Details solcher Fragestellungen
behandelt die Komplexitatstheorie.

In der Quantenkryptographie wird eine viel weitreichendere Sicherheit
angestrebt, die perfekte Sicherheit. Das bedeutet, daffl im Rahmen des ver-
wendeten klassischen Modells Eve durch das Belauschen der Ubertragung
keine Information — sieht man von der Feststellung ab, dafl iiberhaupt etwas
iibertragen wurde — liber eine Nachricht erlangt.

3.1.2 Das One-time pad

Ein im Grunde genommen sehr einfaches Verfahren, um Nachrichten sicher
zu verschliisseln, ist das One-time pad.? Hierzu nimmt man an, da Alices
Nachricht (der Klartext) durch eine Zeichenkette ¢ € Z] beschrieben wird.
Gleichzeitig teilen sich Alice und Bob einen Schliissel s € Z[, der a priori
gleichverteilt ist und tiber den Eve keinerlei Kenntnis besitzt. Das One-time
pad wird wie folgt verwendet:?

1. Alice erzeugt mittels ¢ :=t @& s € Z}; einen Chiffretext.

2. Alice sendet den Chiffretext ¢ an Bob; Eve darf den Chiffretext ¢ eben-
falls erfahren.

3. Bob entschliisselt den Klartext zut = c© s.

Man kann zeigen, dafl das One-time pad perfekte Sicherheit garantiert und
dafl Eve nichts {iber den Inhalt der Nachricht erfdhrt; vgl. SHANNON [166]
oder das Lehrbuch von BUCHMANN [27]: Die Nachricht ¢ kann als die Reali-
sierung einer Zufallsvariablen T betrachtet werden, deren Wahrscheinlich-
keitsverteilung vom erwarteten Inhalt, der verwendeten Sprache usw. beein-
flut wird. Die Wahrscheinlichkeiten P(T" = t) entsprechen demnach Eves
Vorwissen iiber die Nachricht. Der Schliissel s ist die Realisierung einer gleich-
verteilten Zufallsvariable S tiber dem Raum Zj;. Durch Kenntnisnahme des
Chiffretextes C' = T'® S = ¢ versucht Eve, ihre Verteilung zu P(T = t|C = ¢)
zu verbessern: im Idealfall ist die Wahrscheinlichkeit fir ein bestimmtes ¢
gleich Eins und die aller anderen gleich Null. Beachtet man, dafl bei Unkennt-
nis der Realisierung von S der Chiffretext C' gleichverteilt ist und dafl eine

2Das One-time pad entsteht aus dem VIGNERE-Verfahren (vgl. Abschnitt 1.1.2), wenn
der Schliissel zuféllig ist und die gleiche Lange wie der zu iibermittelnde Text besitzt;
héufig wird das Verfahren VERNAM [179] zugeschrieben.

3Will man Ver- und Entschliisselung symmetrisch gestalten, so kann man ¢ := s O t
und t = s © ¢ verwenden. In allen Fillen sind Schliissel und Chiffretext austauschbar: die
Information steckt in der Korrelation von beiden, die Kenntnis nur eines Teils ist wertlos.
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gleichverteilte Zufallsvariable von jeder anderen Zufallsvariablen statistisch
unabhéngig ist, so berechnet man

o e P(T=tAC=c) P(T=t)-P(C=0)
P =HC=0 = = =g =~ pic=0

Dies bedeutet, das Eves Kenntnis tiber 7" unverandert bleibt, auch wenn
sie C' = ¢ erfahrt; das Abhoren des Chiffretextes bringt ihr keinen Gewinn.
Man beachte, dafl die Sicherheit des One-time pads sich auf die folgenden
Annahmen griindet:

= P(T=1).

o Die Auswahl des Schliissels erfolgt zuféllig (S ist gleichverteilt), und
Alice und Bob kennen gemeinsam eine einzige Realisierung von S.

o Eve kennt die Verteilung von S, nicht aber die Realisierung.

Auch darf ein Schliissel nur ein einziges Mal verwendet werden; wird ein
Schliissel wiederverwendet, so fithrt dies auf die VIGNERE-Verschliisselung
zuriick, die schon im 19. Jahrhundert gebrochen wurde.

Das Hauptproblem des One-time pads ist die Erzeugung eines gemein-
samen geheimen Schliissels von Alice und Bob, weshalb dieses Verfahren nur
selten und nur fiir sehr wichtige Informationen verwendet wird.

3.2 Begriffe der Quantenkryptographie

Aufbauend auf die im vorangegangenen Abschnitt eingefiihrten Begriffe
werden in diesem Abschnitt die Grundbegriffe der Quantenkryptographie
vorgestellt. Dies betrifft insbesondere die Aspekte, die in dieser Dissertation
behandelt werden.

3.2.1 Aufgaben quantenkryptographischer Protokolle

Im letzten Abschnitt wurde festgestellt, daf§ durch die Verwendung des One-
time pads die perfekt sichere Nachrichteniibertragung moglich ist, wenn nur
Alice und Bob sich einen Schliissel hinreichender Léange teilen. Der Schliissel
ist dabei eine Zufallszahl, die nicht von Alice zu Bob iibertragen werden mu$,
sondern von Alice und Bob gemeinsam erzeugt werden kann. Dies allein ist
die Aufgabe der Quantenkryptographie, und man spricht aus diesem Grund
oft auch von Quanten-Schlisselaustausch oder engl. quantum key distribution
(abgekiirzt QKD).*

4Dies ist die klassische Aufgabenstellung der Quantenkryptographie; natiirlich kann der
erzeugte Schliissel auch anderweitig verwendet werden, z. B. in anderen Verschliisselungs-
verfahren (haufig wird AES genannt).
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3.2.2 Das Modell

Es soll gezeigt werden, dafl bestimmte quantenkryptographische Protokolle
sicher sind. Hierzu miissen zundchst Annahmen an die Fahigkeiten der betei-
ligten Parteien getroffen werden. Klar ist, daf§ Alice und Bob in der Lage
sein miissen, Quantenzustinde zu praparieren und zu verarbeiten; es ist aber
sinnvoll, die Anforderungen an die technische Umsetzung moglichst gering zu
halten. Fiir die Sicherheit eines quantenkryptographischen Protokolls geht
ein einfaches, aber plausibles Modell von den folgenden Annahmen aus:

o Die in den Laboratorien von Alice und Bob ausgefiihrten Handlungen,
etwa die Praparation und Messung von Quantenzustianden oder die
Realisierung klassischer Zufallsvariablen, sind Eve nicht zugénglich.

e Alice und Bob kénnen iiber einen Quantenkanal Quanteninformation
austauschen. Auf diesem Kanal kann Eve beliebige Quantenoperationen
ausfiihren; eventuelle Fehler des Kanals werden Eve zugeschrieben.

o Alice und Bob kénnen iiber einen klassischen authentisierten Kanal
Nachrichten austauschen; Eve kann die gesamte Ubertragung mitlesen,
sie aber nicht manipulieren. Der Kanal soll fehlerfrei sein, was durch die
Verwendung geeigneter Kodierungsverfahren hinreichend gut gelingt.

Die erste Annahme, dafl die Laboratorien unangreifbar sind, erscheint sinn-
voll, und sie wird auch in der klassischen Kryptographie gefordert. Eventuelle
Seitenkanalangriffe, bei denen Eve Informationen aus der Unzuldnglichkeit
der Implementierung erhalt, werden ausgeschlossen; vgl. auch Abschnitt 7.2
fiir einen Spezialfall.

Da jeder wirkliche Quantenkanal zumindest geringe Fehler aufweist, muf3
ein Sicherheitsbeweis darauf Riicksicht nehmen (ansonsten wére ein solcher
Beweis gleichermaflen trivial und nutzlos). Man kann nun annehmen, dafl
Eve — als ein sehr méachtiger und technisch fortschrittlicher Angreifer — den
realen Quantenkanal durch einen idealen, fehlerfreien Kanal ersetzt und ihren
Angriff so durchfiihrt, dal gerade der Fehler des urspriinglichen Kanals auf-
tritt, sie sich also durch den realen Kanal tarnt. Zumindest wird Eve durch
diese Annahme nicht unterschatzt, und die Annahme ist im Sicherheitsbeweis
nicht storend.

Der klassische Kanal ist schlie§lich notwendig, damit Alice und Bob mit-
einander 6ffentlich kommunizieren konnen; ohnehin wird er fiir den Austausch
der klassischen verschliisselten Nachricht benotigt. Mit der Frage nach der
Bedeutung der Authentisierung befafit sich der néchste Unterabschnitt.
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3.2.3 Zur Bedeutung der Authentisierung

Eine der wichtigsten Voraussetzungen, die fiir die Sicherheit der Quanten-
kryptographie (und auch klassischer Protokolle) erfiillt sein muf, ist, dafl der
klassische Kanal, der Alice und Bob verbindet, authentisiert ist. Eve darf
es nicht moglich sein, die iibertragenen Nachrichten zu verfalschen oder zu
unterdriicken. Thre klassischen Angriffsmoglichkeiten werden also von aktiven
zu passiven Angriffen reduziert; dies wurde schon von BENNETT UND BRAS-
SARD [17] und von MAYERS [120] gefordert.

Wiirde man auf die Authentisierung verzichten, so ware es moglich, daf3
Eve sich Alice gegeniiber als Bob und Bob gegeniiber als Alice ausgibt und
mit jeder der beiden Parteien getrennt kommuniziert. Dies wird als Man-in-
the-Middle-Angriff (vereinzelt auch Janus-Angriff) bezeichnet.

Um die Sicherheit quantenkryptographischer Protokolle zu gewéhrleisten,
miissen Authentisierungsverfahren verwendet werden, die das gleiche Sicher-
heitsniveau wie die Protokolle aufweisen, da mit dem Brechen der Authenti-
sierung das ganze System zerstort wird. Es gibt Authentisierungsverfahren,
die die in der Quantenkryptographie geforderte unbedingte Sicherheit errei-
chen, sofern Alice und Bob sich nur einen kurzen Schliissel zu Beginn teilen
(vgl. WEGMAN UND CARTER [181]), weshalb man gelegentlich auch von engl.
quantum key expansion spricht.’

3.3 Quantenkryptographische Protokolle

In diesem Abschnitt werden diejenigen quantenkryptographischen Protokolle
vorgestellt, die in dieser Arbeit untersucht werden. Nicht behandelt werden
andere Klassen von Protokollen wie das B92-Protokoll von BENNETT [15],
das SARG-Protokoll von SCARANI u. a. [157] oder auch Protokolle mit konti-
nuierlichen Variablen.

3.3.1 Protokolle, die komplementare Basen verwenden

Die wohl bekannteste Klasse von Protokollen ist die folgende: Alice und Bob
wéhlen ein endlichdimensionales Quantensystem der Dimension d € N\ {1}
aus und legen ein System von s € N\ {1} paarweise komplementéren Basen
fest. Die Basisvektoren seien nun |b,i) € H = C¢, wobei b € {1,...,s} die
Basis und ¢ € Z, den Ditwert bezeichne.

Die Liinge dieses Anfangsschliissels verhilt sich logarithmisch zur Linge der Nachricht,
die authentisiert werden soll, was zu der etwas paradox klingenden Aussage fiihrt, daf} die
zur Authentisierung aufzuwendende Schliisselrate Null ist.
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Das Protokoll lautet nun wie folgt:

1.

Alice wahlt gleichverteilt Werte ¢ € Z, und b € {1, ..., s} aus, notiert
sich diese und sendet ein im reinen Zustand |b, i) prépariertes Qudit an
Bob; dies geschieht s - n mal fiir ein hinreichend grofies n € N.°

Bob mifit die Qudits in einer der s Basen, die er fiir jedes Qudit gleich-
verteilt auswahlt; er notiert sich die Basis und sein Meflergebnis.

Alice und Bob vergleichen iiber den klassischen Kanal fiir jedes Qudit
die zur Praparation bzw. Messung verwendete Basis; falls sie nicht die
gleiche Basis verwendet haben, so verwerfen sie das Qudit. Aus den
Ditwerten der verbleibenden Qudits erhalten sie eine Zeichenfolge iiber
dem Alphabet Zg4; im Mittel hat diese Zeichenfolge die Lange n.

Anhand einer Auswahl von m Zeichen ermitteln sie einen Schatzwert
fiir die Fehlerverteilung des Kanals, indem sie ihre Werte tiber den klas-
sischen Kanal vergleichen. Die verglichenen Zeichen sind dem Lauscher
bekannt und miissen verworfen werden.

. Abhéngig von der geschatzten Fehlerrate entscheiden Alice und Bob,

ob sie das Protokoll abbrechen oder ob sie durch Fehlerkorrektur und
durch engl. Privacy Amplification (deutsch manchmal Privatsphéren-
verstiarkung) einen sicheren Schliissel erhalten konnen; ggf. wenden sie
solche Verfahren an und verbleiben mit einem sicheren Schliissel.

Beschrankt man sich auf Qubits (d = 2), so gibt es im wesentlichen zwei
Protokolle in dieser Klasse:

1.

das BB84-Protokoll, das 1984 von BENNETT UND BRASSARD [17] vor-
geschlagen wurde und welches das alteste dieser Protokolle ist; es ver-
wendet die z- und die z-Basis sowie m = n/2;

. das Protokoll mit sechs Zustinden (engl. siz-state protocol), das Qubits

mit der z-, - und y-Basis verwendet und in einer Arbeit von BRUS [25]
untersucht wurde.

In dieser Arbeit werden Verallgemeinerungen dieser Protokolle auf hoher-
dimensionale Quantensysteme untersucht; besonderen Wert wird dabei auf
ein Protokoll gelegt, das zwei Basen, die Standardbasis {|i)|i € Z4} und die
Fouriertransformierte {F|i)|i € Zq} der Standardbasis von C? verwendet.

6Es wurden auch Protokolle vorgeschlagen, in denen die Basen nicht gleichverteilt aus-
gewahlt werden. Dies erfordert aber bei der Abschétzung der Fehlerraten einen etwas
grofieren Aufwand; vgl. z. B. Lo, CHAU UND ARDEHALI [113].
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3.3.2 Abschatzung der Kanalfehlerrate

Im Grenzfall n — oo ist es durch statistische Tests moglich, Fehlerraten mit
beliebiger Genauigkeit abzuschétzen. Im Falle einer endlichen Zahl {iber-
tragener Qudits miissen jedoch Verfahren der schlieffenden Statistik angewen-
det werden, die hier kurz angesprochen werden sollen. Sendet Alice i € Zy,
mifit Bob aber j € Zg, so liegt ein Fehler vom Typ j © ¢ vor.

Werden n € N Qudits tibertragen und gemessen, so gibt es unbekannte
absolute Hiufigkeiten K = (ko, ..., kq_1) € N& der Fehlertypen, fiir die offen-
sichtlich Z?:_(]l k; = n gilt. Anhand einer Stichprobe von m € {0,...,n}
zufillig auswahlten Qudits ermitteln die Parteien eine Haufigkeitsverteilung
L={(lp,...,la1) € Ng mit Zf:_ol [; = m, von der sie auf K zuriickschliefen
wollen. Im Falle groler n und m ist nach dem Gesetz der grofien Zahlen
K =~ (n/m)- L eine naheliegende Schitzung; von Bedeutung ist der Wert von
K — L. Die bedingte Wahrscheinlichkeit, bei vorgegebenen Haufigkeiten K
eine Stichprobe L zu erhalten, ist

P(LIK) = (;) T ﬁ (’;) (3.1)

i=0
Im Falle von Qubits d = 2 ist dies die hypergeometrische Verteilung, die im
Urnenmodell der Statistik dem ,,Ziehen ohne Zuriicklegen und ohne Bertick-
sichtigung der Anordnung“ entspricht.

Nach der Mazimum-Likelihood-Methode (selten Methode der mazimalen
Mutmaflichkeit) bestimmt man nun dasjenige K, fiir das die Likelihood-
Funktion (selten Mutmaplichkeitsfunktion) fi(K) := P(L|K) maximal wird.
Der Satz von BAYES P(K|L) = P(L)™'- P(L|K)- P(K) erlaubt es, den Aus-
druck ,umzudrehen®, und mit dem Satz uber die totale Wahrscheinlichkeit
148t sich P(L) = ) P(L|K)P(K) schreiben, wofiir allerdings die Verteilung
von K bekannt sein muf}, die aber durch Eve beeinflufit wird.

Ein anderes, eher praktikables Verfahren, die Verteilung abzuschéatzen,
besteht darin, anzunehmen, dafl ein Kanal vorliegt, der gewisse Fehlerraten
p = (Po,...,pa—1) € Wy besitzt, und daBl eine Stichprobe der Lénge m
gezogen wird. Diese Parameterabschatzung einer Multinomialverteilung kann
auf Parameterabschatzungen mehrerer Binomialverteilungen zuriickgefiihrt
werden, die wiederum (fiir n, m — oo exakte) quantitative Abschétzungen
der hypergeometrischen Verteilung ermoglichen. Fiir ein festes ¢ € Zy kann
man nun das zum Schdtzwert p; = l;/m zugehérige Konfidenzintervall (auch
Vertrauensbereich) zu einem Niveau 1 — o bestimmen, d.h. das Intervall
[p—,p+], in dem p; mit einer Wahrscheinlichkeit von mindestens 1 — « liegt,
wozu man die tabellierten Quantile der Standard-Normalverteilung verwen-
det. Fiir Einzelheiten verweise ich auf das Buch von KrEYSzIG [103].
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3.3.3 Angriffe auf die Protokolle

Der einfachste Angriff auf ein Protokoll der beschriebenen Klasse besteht
darin, dafl Eve zuféllig in einer der s moglichen Basen mifit (die Basen sind
Eve bekannt, nicht aber die Basis, die fiir die Praparation eines einzelnen
Qudits verwendet wird) und den gemessenen Zustand an Bob weitersendet
(fiir Photonen ein Intercept-and-Resend-Angriff).

Die Wahrscheinlichkeit, in der richtigen Basis zu messen, ist 1/s; in diesem
Fall erhélt sie den Praparations- bzw. MeBwert von Alice und Bob. Andern-
falls erzeugt der Angriff mit Wahrscheinlichkeit 1 —d~! einen Fehler, und die
Gesamtfehlerrate, die Alice und Bob bestimmen, ist

1 s—1 d-1
eer:_'O . . 3.2
DFehl S + 5 d (3.2)

Im BB84-Protokoll (d = 2 und s = 2) und im Protokoll mit sechs Zusténden
(d = 2 und s = 3) ergeben sich somit Fehlerraten von 25% bzw. 33,3 %.
Auch Eves gemessene Werte weisen diese Fehlerraten auf. Im Falle von s = 2
und d — oo wichst diese Fehlerrate bis auf 50 %.

Bei dem geschilderten Angriff handelt es sich um einen individuellen
Angriff, da jedes Qubit einzeln angegriffen und gemessen wird. Allgemeiner
mufl man sogenannte kohdrente Angriffe betrachten: hierbei fingt Eve die
gesamten n Qudits ab, fithrt Quantenoperationen aus (koppelt sie an Hilfs-
systeme, fiihrt unitdre Transformationen und Messungen durch usw.) und
sendet einen n-Qudit-Zustand an Bob weiter, der in sich und mit Eves System
nach Belieben verschrankt sein kann. Erst nachdem Alice und Bob ihr Proto-
koll abgeschlossen haben, wertet sie ihren zuriickgehaltenen Zustand durch
verallgemeinerte Messungen aus und versucht, den Schliissel zu erschliefen.

MAYERS [120] gelang auf etwa 50 Seiten ein direkter Beweis der Sicher-
heit des BB84-Protokolls unter koharenten Angriffen. Im folgenden soll der
Umweg iiber verschrankungsbasierte Protokolle gegangen werden, fiir die
zumindest die Grundidee eines Sicherheitsheweises nahezu trivial ist.

3.4 Verschrankungsbasierte Protokolle

Neben der im vorangegangenen Abschnitt eingefithrten Klasse von Proto-
kollen der Quantenkryptographie, den sogenannten Prepare-and-Measure-
Protokollen, gibt es eine weitere Klasse von Protokollen, die auf EKERT [49]
zuriickgeht und die als verschrankungsbasierte Protokolle bezeichnet werden.
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Die Grundidee dieser Protokolle bilden die folgenden Beobachtungen:

1. Teilen sich Alice und Bob den Zustand |Wqo)(Wol, so erhalten sie durch
Messung bzgl. der Standardbasis den gleichen Wert aus Zg, der im
vorhinein unbestimmt und gleichverteilt ist.

2. Eve erfahrt nichts iiber das Ergebnis der Messung, da der Gesamt-
zustand von Alice, Bob und Eve die Form papp = Vo) (Voo| ® pr
besitzt und Eves Messungen ihr keine Information liefern.”

Gelingt es nun, Alice und Bob mit einer geniigend grofien Anzahl n € N
der unter Nummer 1 genannten Zustande zu versorgen, so konnen sie durch
lokale Messungen einen sicheren, zufalligen Schliissel der Lange n erzeugen.

3.4.1 Das Standard-Protokoll

Fiir ein konkretes, verschrankungsbasiertes Protokoll, wéihlen sich Alice und
Bob ein System s paarweise komplementérer Basen aus, von denen die erste
die Standardbasis sei; das Protokoll lautet dann wie folgt:

1. Alice prépariert n € N Qudit-Paare im Zustand pg := [Wgg) (Vo]

2. Fir jedes Paar wihlt Alice gleichverteilt eine der s komplementaren
Basen aus und transformiert das zweite Qudit des Paares von der
Standardbasis in diese Basis.

3. Alice sendet das zweite Qudit jedes Paares iiber den Quantenkanal zu
Bob; Eve fithrt ihren Angriff durch.

4. Nachdem Bob den Empfang der n Qudits bestatigt hat, teilt Alice ihm
die verwendeten Basen mit; Bob invertiert Alices Transformation.

5. Alice und Bob messen m der n Paare, vergleichen diese und schétzen
hierdurch die Fehlerverteilung ab.

6. Abhéngig von der geschatzten Fehlerverteilung brechen Alice und Bob
das Protokoll ab, oder sie verwenden Protokolle zur Verschrankungs-
reinigung, um n’ < n —m Zustdnde zu erhalten, die hinreichend nahe
am Idealzustand pg liegen.

7. Sie messen lokal die Ditwerte und erhalten hierdurch einen Schliissel
der Lange n' iiber Zg.

"Die Anmerkung zu Satz C.19 ergibt |S(pap) — S(pe)| < S(papr) < S(pas) + S(pE)
und fiir den reinen Zustand pap = [Woo){Poo| gilt S(pap) = 0. Es folgen S(papr) =
und mit S(papr) = S(pas) + S(pr) die gewiinschte Aussage.
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In Schritt 5 miissen sie die Positionen der m Priif-Qudits zufallig auswahlen,
da Eve sonst die Prif-Qudits und die Schliissel-Qudits unterscheiden konnte.
Alternativ konnen Alice und Bob eine zuféllige Permutation der n Qudit-
Paare vornehmen; dies hat zur Folge, dafl Eves Angriff symmetrisch iiber
alle Qudits wird, da sie in Schritt 3 noch keine Kenntnis iiber die verwendete
Permutation hat. Dies wére ein Ansatzpunkt fiir die DE-FINETTI-Sétze, die
hier aber nicht verwendet werden (vgl. Unterabschnitt 7.3).

3.4.2 Zum Begriff der Sicherheit

Die Protokolle der Verschrankungsreinigung ermoglichen es, sich mit dem von
Alice und Bob geteilten Zustand dem Idealzustand p§™ = (|¥go) (ool )2
beliebig zu ndhern, konnen ihn aber niemals mit Sicherheit erreichen. Es muf3
daher einen Weg geben, aus der zulassigen Abweichung vom Idealzustand auf
die dem Angreifer zugangliche Information zuriickzuschlieflen. Dies erfolgt oft
durch Schranken an die gemeinsame Information von Alice und Bob mit Eve
(vgl. Lo unD CHAU [112] oder meine Diplomarbeit [138]). Meines Erachtens
ist jedoch die folgende Aussage einfacher verstidndlich: zwei Dichtematrizen
p und pg konnen durch eine verallgemeinerte Messung nicht mit einer Wahr-
scheinlichkeit grofer als d(p, po) := 3 ||p — pol|; unterschieden werden. Dies
bedeutet auch, dafl man statt einer idealen Dichtematrix pg eine reale Dichte-
matrix p verwenden kann, wenn man einen Fehler von §(p, po) zulift.®

Den Sachverhalt kann man wie folgt begriinden: Alice und Bob fiihren
eine Messung am realen Zustand p aus, wiirden aber lieber den idealen
Zustand pg messen. Die Messungen kann man als Realisierungen einer realen
Zufallsvariablen X und einer idealen Zufallsvariablen X, auffassen. Die Norm
| X — Xo||, ist nun nicht groBer als die Spurnorm ||p — pol|,.> Nimmt man
also an, dafl Alice und Bob die Zufallsvariablen X und X, immer gleich-
zeitig auswerten, so besagt der Satz B.38, daf} es eine gemeinsame Verteilung
Px x, derart gibt, dafl sie mit einer Wahrscheinlichkeit von mindestens 1 — ¢
iibereinstimmen. Sie sind jedoch gezwungen X anstelle von X, zu verwenden,
was ihnen einen Fehler von ¢ liefert.

8Bekannt wurde mir diese Interpretation einschlieBlich des Satzes B.38 im Verlauf von
Diskussionen, die in Erlangen zwischen dem 10. bis 14. Oktober 2005 mit RENATO RENNER
und anderen anléfllich des SECOQC-QIT-Workshops gefithrt wurden.

9Eine verallgemeinerte Messung auf H = C" wird fiir ein 7 < n? (Lemma C.27) durch
eine Zerlegung der Eins (Ej)}_, dargestellt. Das Ergebnis der Messung an p ist eine
Wahrscheinlichkeitsverteilung p = (pg)p_; € Wa mit pi := Spur pEj); sinngeméfl erzeugt
die Messung an pg ein pg. Man berechnet |pr — po.x| = |Spur(p — po) Ex| < Spur |p — po| Ex
und hieraus |[p — pol|; < Spur|p — po| - > r—1 Ex = |lp — pol|;- Setzt man p—py = Q — S
fiir @, S > 0, so erhédlt man Gleichheit, wenn kein E}, gleichzeitig Anteile der Tréger von
@ und S beinhaltet; vgl. NIELSEN UND CHUANG [127], Theorem 9.1 auf S. 405.
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Fir po = |Woo)(Woo| und p = (Alm)ff:nlzo € Séi) zeigt das Lemma C.29, dafl

Lo — ,089"“1 < 5llp—polly = n- (1= Ag) gilt; ganz allgemein gilt die
Interpretation auch fiir andere Referenzzustande als py.

3.4.3 Vergleich mit Prepare-and-Measure-Protokollen

Vergleicht man die Prepare-and-Measure-Protokolle mit den verschrankungs-
basierten Protokollen, so stellt man fest:

e Prepare-and-Measure-Protokolle sind experimentell einfacher zu ver-
wirklichen als verschrankungsbasierte Protokolle;

» verschrankungsbasierte Protokolle sind theoretisch leichter zu unter-
suchen als Prepare-and-Measure-Protokolle.

Den Ideen der grundlegenden Arbeiten von SHOR UND PRESKILL [167] und
von GOTTESMAN UND Lo [64] fiir Qubits folgend wird nun versucht, die
Sicherheit verschrankungsbasierter Protokolle zu beweisen und hieraus durch
geschickte Umformulierungen zu zeigen, dafl gewisse Prepare-and-Measure-
Protokolle ebenfalls sicher sind.

3.5 Sicherheitsbeweise fiir Protokolle

Im Unterabschnitt 3.4.1 wurde ein verschrankungsbasiertes Protokoll vor-
gestellt, welches nun in mehreren Schritten auf ein Prepare-and-Measure-
Protokoll zuriickgefiihrt werden soll, ohne die Sicherheit zu beeintrachtigen.
Dies ist die Idee des Beweises von SHOR UND PRESKILL [167]; man ver-
gleiche auch das Buch von NIELSEN UND CHUANG [127], Kapitel 12.6 auf
S. 582-603.

3.5.1 Calderbank-Shor-Steane-Codes

Die CALDERBANK-SHOR-STEANE-Codes [28, 171] oder kurz CSS-Codes sind
eine wichtige Klasse fehlerkorrigierender Quantencodes, deren Eigenschaften
es erlauben, sie in Sicherheitsbeweisen fiir quantenkryptographische Proto-
kolle zu verwenden. Insbesondere gibt es einfach auszuwertende, wenn auch
nicht-konstruktive Schranken fiir die Existenz von CSS-Codes (vgl. Satz 4.1).

Betrachtet man fiir eine Primzahl'® p den Hilbertraum H = CP, so kann
die Standardbasis dieses Raums durch Elemente aus F, bezeichnet werden.

Djie Einschrinkung auf Primzahlpotenzen ist notwendig, weil lineare Codes verwendet
werden; hier werden nur Primzahlen verwendet, da dies die Notation erheblich vereinfacht.
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Es seien nun Cy C C; C F} klassische lineare [n, ko]- bzw. [n, k1]-Codes im
Sinne von Anhang C.4.2. Kénnen nun C; und C’2l jeweils t; und t, Fehler
korrigieren, so wird der CSS-Code CSS(C', Cy) in der Lage sein, t; Ditfehler
und t, Phasenfehler zu korrigieren. Fiir u € Cy, x € C1/Cy und v € F}/Cy
setzt man nun'!

|25 0, v) = | Cy| Zyec2 2 VT @y D v). (3.3)

Die Vektoren |z;u,v) bilden dann eine Orthonormalbasis des Hilbertraums,
und man erhélt CSS-Codes CSS,,,(C1, C2) == {|z;u,v)|z € C1/Cy} = C1/Cy,
die die Vektoren x kodieren. Man kann zeigen, daf alle diese Codes in bezug
auf ihre Fehlerkorrektureigenschaften aquivalent sind, und im folgenden wird
zunachst nur den Fall v = 0 und v = 0 betrachtet.

Ein kodierter Vektor |z;0,0) geht durch einen Fehler in einen verfélschten
Vektor

) = |Co| 2D e gy @e). (3.4)

yeCy P

iiber. Hierbei ist e; das Muster der Ditfehler und e, das der Phasenfehler; im
letzteren Fall ist die genannte Schreibweise moglich, wenn man festsetzt, dafl
|0) keinen Phasenfehler aufweisen kann und die Phasenfehler der iibrigen
relativ hierzu mifit. Dies ist moglich, da z;f aufer fiir £ = 0 die Gruppe
der p-ten Einheitswurzeln erzeugt. Auch eventuelle Superpositionen von |z’)
konnen korrigiert werden, da die Korrektur kohérent erfolgen wird. Koppelt
man den Zustand |[0)®"*%) an |2’} an, so kann |2/)[0)®(~*) in

Col 2 A r ey @ e)|Hey) (3.5)

yeCy P

iberfiilhrt werden, wenn H die Kontrollmatrix des Codes C; ist. Hierzu
beachte man H(z @y ® e;) = Hey wegen x +y € Cy. Fiir die i-te Zeile von
H wird also |ey,...,eg,)|0) — |ei, ..., ex,)|hiier @ -+ @ higer) angestrebt.
Durch Anwenden der GXOR-Transformation vom ersten zum Zusatz-Qudit
erhilt man |ey,...)|&e;) durch Anwenden von F? wird dies |ey, . .. )|e;). Die
hi;-fache Wiederholung erzeugt |eq, ... )|hi1e1). Entsprechend kann man die
iibrigen Qudits verarbeiten, so dafl das gewtlinschte Ergebnis folgt. Anhand
von He; kann man e; erschlieffen, falls das Gewicht nicht zu hoch ist. Dem-
zufolge kénnen die Ditfehler durch Anwendung von ), X~ ®|[He;)(He|

2 |2") =3 co 27 |2 @ ) korrigiert werden.

Uist Cy = span{ey, ..., ek, } und C; = span{ey, ..., ek, }, so erhilt man die Isomorphie
C1/Cy = span{ey,, ..., ek, }; dies gilt sinngemaf fiir F};/Cy. Im folgenden werden solche
Identifizierungen benutzt.
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Die Korrektur der Phasenfehler e, kann auf die Korrektur von Ditfehlern
zuriickgefiihrt werden. Hierzu wendet man die diskrete Fouriertransformation
auf jedes Qudit einzeln an und erhélt

f®n|$//> — ‘C2|—1/2p—n/2 Z . ] i) (j| - Zyec2 Z}(}m—l—y)'ez‘x DY)

z,jng P
-1/2 —n i+e2)-(z .
=G| / p? ZieFﬁ,ye@ Z*T(’Jr o +y)|z>' (3.6)

Setzt man i’ := i @ ey und verwendet Lemma C.40, so folgt weiter

Qn| M -1/2 —n/2 il .
FEr "y = |Cy] > e (Zy602 o y) i 6 ey)
1/2 —n
= |Co[T?p /22/6(# 5 O ea), (3.7)

und dies laft sich analog zu den Ditfehlern korrigieren.

3.5.2 Reduktion auf CSS-basierte Protokolle

Betrachtet man das Standard-Protokoll aus Unterabschnitt 3.4.1, so stellt
man fest, daf§ Alice die zur Priifung des Kanals ausgewahlten Qudit-Paare
schon unmittelbar nach Praparation messen kann; mit anderen Worten kann
sie gleich Ein-Qudit-Zustéande préaparieren. Im weiteren werde angenommen,
daB zur Fehlerkorrektur im vorletzten Schritt ein CSS-Code verwendet wird.
Man berechnet nun

| Do) ©" —p_"/zz an "/ZZ |£L’ w,v)alz;u,v) g (3.8)

Man kann zeigen, dafi die CSS-Korrektur zuféillige Werte fiir 4 und v liefert
und die abschlieSfende Messung ebenfalls zuféllige Werte fiir x ergibt. Fiir die
Sicherheit des Protokolls ist es also dquivalent, wenn Alice die Werte z, u
und v zuféllig auswéhlt und den bzgl. CSS, ,(C1, Cs) kodierten Vektor z an
Bob sendet. Man erhélt somit das folgende CSS-Protokoll:

1. Alice erzeugt m zufallige Priifdits und kodiert diese in der Standard-
basis. Sie wihlt einen zufélligen Schliissel x € C/Cy = IF;LI und kodiert
diesen fiir zuféllige Werte v € Cy und v € F;=™ /Cy bzgl. CSS,,,(C1, Cy);
insgesamt entstehen n Qudits.

2. Die Schritte 2—4 des urspriinglichen Protokolls bleiben unverandert;
danach tubermittelt Alice die Positionen der Priifdits sowie v und v.

3. Bob mifit die m Priifdits in der Standardbasis und veroffentlicht die
Ergebnisse; Alice und Bob schétzen die Fehlerverteilung ab; kann sie
der CSS-Code nicht korrigieren, so bricht das Protokoll ab.
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4. Bob dekodiert die verbleibenden n —m Qudits bzgl. CSS,, ,(Cy, Cs).
5. Bob mifit seine Qudits und erhalt den geheimen Schliissel x.

Dieses modifizierte Protokoll ist also explizit nicht verschrankungsbasiert,
seine Sicherheit aber dquivalent zum urspriinglichen.

3.5.3 Reduktion auf Prepare-and-Measure-Protokolle

Das im letzten Unterabschnitt beschriebene Protokoll hat noch den Nach-
teil, da3 Alice und Bob Zustinde aus vielen Qudits praparieren bzw. messen
missen. In einem zweiten Schritt soll das Protokoll daher in ein Prepare-and-
Measure-Protokoll der Form von Unterabschnitt 3.3.1 iiberfithrt werden. Die
Grundidee besteht darin, dafl bei CSS-Codes Dit- und Phasenfehlerkorrektur
entkoppelt sind; Alice und Bob kénnten die Phasenfehler korrigieren, miissen
es aber nicht, da diese keinen Einflufl auf den Schliissel haben.

Man stellt nun fest, dal die Phaseninformation u des CSS-Codes fiir Bob
unbedeutend ist, da die Phasenwerte iiberhaupt nicht gemessen werden; Alice
braucht sie daher auch nicht zu senden. Effektiv sendet sie also den iiber u
gemittelten gemischten Zustand

1
pZB,U = p_’ﬂ Zung ‘x,u,v) <x,u,’U‘
1 . p—
B p™ |Cy Zueﬁg Zwlme@ % Wi=w2) |2 @ wy @ v)(z D wy B V|

1
:@Zwecz |z ®wdv)(zdwd . (3.9)

Dieser Zustand kann erzeugt werden, indem Alice willkiirlich ein w € Cy
auswahlt und |z ® w @ v) prapariert; da nun die Werte w € Cy, x € C1/Cs
und v € Fy~™/Cy alle zufillig sind, kann Alice stattdessen auch einfach ein
v € ™™ zufillig wihlen und den Zustand [v') préaparieren. Bobs Messung
liefert dann v’ @ e, und Alice veroffentlicht v’ &z, so dafl Bob x @& e berechnen
und zu x korrigieren kann.

SchlieBlich kann man auf die Basistransformationen der Schritte 2 und 4
des urspriinglichen Protokolls verzichten, indem Alice in einer der s Basen
zufallig prapariert und Bob in einer der Basen zuféllig miBt. Nach der Uber-
tragung sprechen sie sich bzgl. der verwendeten Basen ab, was mit einem
Anteil von etwa 1/s zu einer Ubereinstimmung fithrt. Wéhlt man zur Sicher-
heit einen Uberschufanteil § € R* fiir die Zahl der iibertragenen Zusténde,
so erhélt man das folgende Protokoll:
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1. Alice erzeugt (s + 0)n zufillige Dits, kodiert sie zuféllig in einer der s
Basen und sendet sie an Bob; ferner wahlt sie zufillig ein x € C}.

2. Bob empfangt die Qudits und miflt sie zufallig in einer der s Basen; er
bestatigt Alice den Empfang.

3. Alice und Bob tauschen sich iiber die Basen aus, verwerfen alle Werte,
bei denen sie unterschiedliche Basen verwendet haben und verbleiben
in der Regel mit mehr als n Dits.

4. Anhand von m Dits schéitzen sie die Fehlerverteilung ab; ist diese nicht
korrigierbar, so brechen sie das Protokoll ab, andernfalls verbleibt Alice
mit einer Ditfolge v" und Bob mit einer Ditfolge v' & e.

5. Alice veroffentlicht v © x. Bob subtrahiert dies von seinem Ergebnis
und erhalt nach Korrektur mit C die Ditfolge z.

6. Alice und Bob berechnen die Nebenklasse x + C5, und erhalten einen
gemeinsamen geheimen Schliissel.

Die Sicherheit ist gegentiber dem urspriinglichen Protokoll unverandert. Es
handelt sich um das Protokoll aus Unterabschnitt 3.3.1, das um ein Fehler-
korrekturverfahren erganzt wurde.

3.5.4 Protokolle mit Zweiweg-Kommunikation

Die bislang untersuchten Protokolle verwenden CSS-Codes, zu deren Deko-
dierung nur Einweg-Kommunikation von Alice zu Bob benoétigt wird. Es hat
sich aber gezeigt, dafl Protokolle mit Zweiweg-Kommunikation wesentlich
hohere Fehlerraten tolerieren kénnen als solche mit Einweg-Kommunikation.
Allgemeine Untersuchungen, welche Zweiweg-Protokolle sich dhnlich wie die
CSS-Codes auf Prepare-and-Measure-Protokolle zuriickfiihren lassen, fithrten
GOTTESMAN UND Lo [64] und Lo [111] durch. Im folgenden werden die
Grundideen aufgefiihrt, fiir Details sei auf die Originalarbeiten verwiesen.
In einem Protokoll zur Verschrankungsreinigung mit Zweiweg-Kommuni-
kation messen nun Alice und Bob lokal ihre Zustande, tauschen sich iber das
Ergebnis aus, entscheiden iiber den néchsten Schritt und wiederholen diesen
Prozefl nach Belieben. In einem Prepare-and-Measure-Protokoll tun sie im
wesentlichen das gleiche, aber nur fiir die Dit- und nicht fiir die Phasenwerte.
Um ein Protokoll zur Verschrankungsreinigung in ein Prepare-and-Measure-
Protokoll der Quantenkryptographie umzuformen, mufl man nun die Messung

und Korrektur der Dit- und Phasenfehler voneinander trennen, dhnlich wie
es bei den CSS-Codes erfolgte.
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Man fordert nun, dafi Alice und Bob nur jeweils gleiche Typ-X- und Typ-Z-
Messungen an ihren Qudits ausfithren (wenn Alice M ® T mifit, dann mifit
Bob 4 ® Mp) und daB nur die Paritdt beider Messungen verwendet wird.
Der Fortgang eines Protokolls soll nicht von den Ergebnissen der Typ-X-
Messungen (Phasenmessungen) abhéngen, da diese in der Reduktion auf
ein Prepare-and-Measure-Protokoll fortfallen sollen. Die Phasenmessungen
diirfen auch nicht fiir die Korrektur der Ditfehler mittels Typ-X-Operatoren
verwendet werden.

Die Dit- und Phasenmessungen erfolgen tiber die Messungen von Typ-Z-
bzw. Typ-X-Operatoren, die mittels GBXOR-Tranformationen implemen-
tiert werden konnen. Eventuelle Phasenfehlerkorrekturen erfolgen dann tiber
Typ-Z-Transformationen, die mithilfe von GXOR(Z ® 1) = (Z ® 1) GXOR
und GXOR(I® Z) = (Z ® Z~') GXOR ans Ende des Protokolls verlagert
werden. Dort sind sie fiir den Schliissel aber unbedeutend und entfallen.

Es zeigt sich, dafl die Protokolle, die die hier aufgefiihrten Bedingungen
erfiillen, im wesentlichen Varianten der BY_ und P _Schritte sind, die in
den folgenden Kapiteln eingefiihrt werden.

3.5.5 Reduktion auf bell-diagonale Zustande

Im verschriankungsbasierten Protokoll teilen sich Alice und Bob vor Beginn
der Verschrinkungsreinigung einen Zustand p € S(H®") fiir H = C¢ @ C.
Ein solcher Zustand ist jedoch theoretisch nur schwer zu handhaben; ein-
facher wiére es, wenn der Zustand in der Form p®" fiir ein p € Séi? geschrieben
werden konnte. Dies gelingt durch eine einfache Uberlegung:

1. Anstelle von Alice konnte auch Eve den Zustand p € S(H®") prapa-
rieren, was ihr bestenfalls mehr Macht gibt.

2. Nach ihrem eigentlichen Angriff konnte Eve jedes Qudit-Paar einzeln
in der BELL-Basis messen, wodurch p zu einem Tensorprodukt reiner
BELL-Zustande wiirde.

3. Wenden Alice und Bob wie schon gefordert eine zufallige Permutation
aus S, an, so kann der Zustand fiir n — oo in der Form p®™ fiir ein
p e S geschrieben werden.!2

Da Eve nicht zu einer Messung gezwungen werden kann, kénnen Alice und
Bob nach Abschlufl des Protokolls zusammenkommen und jedes Paar in der
BELL-Basis messen. Diese Messung kommutiert aber mit den Messungen

12Der Grenziibergang ist erforderlich und erfolgt in Analogie zum Ubergang von der
hypergeometrischen auf die Binomialverteilung.
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Abbildung 3.1: Korrigierbare Zustdnde und nicht-korrigierbare Zusténde
(weil/schwarz) fir p = (a,b,¢,d) € Spq mit a > 1/2; grau: keine physi-
kalischen Zustande.

My ® Mg, die Alice und Bob anstelle ihrer lokalen Messungen ausfiihren
konnten, so daf sie schon vor der eigentlichen Verschrankungsreinigung aus-
gefiihrt werden konnte. Dann konnte aber auch schon Eve die Messung in
der BELL-Basis ausfiihren.

3.6 Leitgedanken der Untersuchungen

In diesem Abschnitt soll ein Einblick in die Untersuchungen der folgenden drei
Kapitel gegeben werden. Hierbei stehen die Gedankengange im Vordergrund,
die die spateren Rechnungen leiten.

3.6.1 Ergebnisse iiber tolerierbare Fehlerraten

Schon in den ersten Sicherheitsbeweisen der Quantenkryptographie in den
90er Jahren wird die Frage untersucht, bis zu welcher Fehlerrate ein Quanten-
kanal genutzt werden kann, um einen sicheren Schliissel zu erzeugen. Die
Antwort auf diese Frage ist abhéngig vom genauen Protokoll und seinen
Parametern, die in einzelnen Realisierungen angepafit werden.

Ein erstes Ergebnis erzielte MAYERS [120] in seinem Beweis der Sicherheit
des BB84-Protokolls, mit dem er zeigte, dafl das Protokoll bis zu einer Fehler-
rate von 7,4 % sicher gestaltet werden kann. SHOR UND PRESKILL [167]
erhohten diese Rate auf 11,0 %, und fiir das Protokoll mit sechs Zustdnden
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ermittelte Lo [110] eine Fehlerrate von 12,7 %. Mittels komplizierterer Ver-
fahren wie dem engl. noisy preprocessing konnen noch hoéhere Fehlerraten
erzielt werden; so errechneten KERN UND RENES [89] tolerierbare Fehler-
raten von 12,93 %. bzw. 14,59 %. Die obere Schranke fiir Protokolle, die nur
Einweg-Kommunikation verwenden, liegt bei unter 15%, der Fehlerrate, die
entsteht, wenn der gesendete Zustand in zwei gleiche Teile (fehlerbehaftet)
»geklont “ wird.

Durch die Verwendung von Zweiweg-Kommunikation erreichten GOTTES-
MAN UND Lo [64] tolerierbare Fehlerraten von 18,9 % und 26,4 % fiir das
BB84-Protokoll, die von CHAU [30] auf 20,0 % und 27,6 % verbessert wurden.
In meiner Diplomarbeit [138] fiihrte ich eine systematische Untersuchung
dieser Protokolle durch und zeigte unter anderem, daf§ die von CHAU [30]
gefundenen Raten nicht ohne weiteres erhoht werden konnen (vgl. Abb. 3.1).
Ahnliche Ergebnisse fand auch die Gruppe um AciN [1, 6, 7]. Fiir Protokolle,
die Zweiweg-Kommunikation erlauben, liegen obere Schranken der tolerier-
baren Fehlerrate bei 25 % bzw. 33,3 % (Verschrankungsgrenze von NIKOLO-
POULOS u. a. [129]).

In dieser Dissertation sollen dhnliche Fragestellungen untersucht werden,
wenn statt Qubits beliebige endlichdimensionale Quantensysteme (Qudits)
zugelassen werden. Fiir Zwei-Basis-Protokolle auf diesen Quantensystemen
zeigten NIKOLOPOULOS UND ALBER [128], dal bei einer Fehlerrate unter
(d —1)/(2d) die Zustéande im verschrankungsbasierten Protokoll zwingend
verschrankt sind, so dal die Gewinnung eines Schliissels moglich erscheint.

3.6.2 Untersuchungen der tolerierbaren Fehlerraten

Eines der Ziele dieser Dissertation ist es, die maximal tolerierbaren Fehler-
raten bestimmter quantenkryptographischer Protokolle mittels allgemeiner
Methoden zu untersuchen. Zu diesen Methoden gehoren insbesondere die
Verschrankungsreinigung mittels Einweg- und Zweiweg-Protokollen. Als ein-
ziges echtes Zweiweg-Protokoll wird der B Schritt verwendet, und in der
Literatur finden sich keine Protokolle, die sich von den B,(Ld)—Schritten wesent-
lich unterscheiden.

Die Untersuchungen zu Einweg-Protokollen werden nur in sehr allgemei-
nem Rahmen gefiihrt. Im Kapitel 4 wird eine allgemeine Schranke fiir die Exi-
stenz asymmetrischer CSS-Codes betrachtet, in Kapitel 5 wird der wohl ein-
fachste denkbare Code, ein Wiederholungscode verwendet. AnschlieSend wird
in Kapitel 6 eine Moglichkeit untersucht, wie man ausschlieen kann, dafl
Einweg-Verfahren iiberhaupt existieren. Die Ergebnisse dieser drei Kapitel
zeigen, dafl die Wahl des genauen Einweg-Verfahrens ziemlich bedeutungslos
ist, da im wesentlichen drei Mal die gleichen Schranken auftreten.
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3.6.3 Grundannahmen fiir die folgenden Kapitel

Nach den Feststellungen in Unterabschnitt 3.5.5 geniigt es, statt allgemeiner
Zustande das Produkt identisch praparierter bell-diagonaler Zustande zu
betrachten. Ferner werden in dieser Dissertation in erster Linie tolerierbare
Fehlerraten untersucht, wihrend Schlissel(erzeugungs)raten keine Beriick-
sichtigung finden.'? Fiir die folgenden Kapitel gelte aus diesen Griinden die
folgende

Generalvoraussetzung: Alice und Bob teilen sich eine unbegrenzte
Anzahl bell-diagonaler Zwei-Qudit-Zustande, die samtlich durch die
gleiche reduzierte Dichtematrix beschrieben werden. Diese werde stets
mit p = (Ap)f L, € Séi) bezeichnet.

l,m

In den folgenden Kapiteln wird nun die Wirkung der B Schritte (vgl.
Unterabschnitt 4.2.1) auf einen gegebenen Zustand untersucht; fast alle der-
zeit bekannten echten Zweiweg-Verfahren sind Varianten dieses BY _Schritts.
Setzt man die Giiltigkeit von A,y > max {A.,|m € Z};} voraus, was einer
Gesamtfehlerrate von unter 50 % entspricht, so konvergiert ein Zustand unter
einem BYY-Schritt fiir n — oo im allgemeinen gegen den separablen Zustand
o= (d" 0mo)im € S]gf?, in dessen Umgebung sich aber verschrankte Zustande
befinden.

Die Grundidee der untersuchten Protokolle besteht darin, den Zustand
durch einen B\”-Schritt mit geniigend groffem n € N nahe an den Grenz-
zustand o zu bringen und anschliefend zu priifen, ob der Zustand mit anderen
Protokollen, im allgemeinen Einweg-Protokollen, gereinigt werden kann. Fiir
die Existenz oder Nicht-Existenz solcher Einweg-Protokolle werden in den
einzelnen Kapiteln unterschiedliche Schranken verwendet.

3.6.4 Symmetrierelationen

In quantenkryptographischen Protokollen ist es allgemein nicht moglich, die
Koeffizientenmatrix p = (Alm)ff;nlzo € Séi) zu bestimmen, wenn man sie
auf Prepare-and-Measure-Protokolle zurtickfithren will. Zugénglich ist nur
die Ditfehlerverteilung (A..,)%2, € W;, von der auf den Zustand zuriick-
geschlossen werden muf.

In den beiden betrachteten Klassen von Protokollen wendet Alice unitére
Transformationen T® U auf das zu tibermittelnde Qudit an (oder prapariert
gleich in einer anderen Basis), die dazu dienen, Eve iiber die verwendete
Basis im Unklaren zu lassen. Eve kennt zwar die Menge der moglichen U,

3In der Literatur wird der Begriff Raten in beiden Zusammenhingen gebraucht.
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nicht aber das verwendete U im Einzelfall. Infolgedessen wirkt ihr Angriff so,
als ob tiber alle moglichen U gemittelt wiirde. Im verschrankungsbasierten
Protokoll kann Alice auch ihr erstes Qudit transformieren, so dafi — mit
einer kleinen Anderung der Notation — iiber U ® U* gemittelt wird, der bell-
diagonale Zustand p € Séf? also diese Invarianz besitzt. Einige Beispiele fiir
mogliche Transformationen in Protokollen sind

1. im BB84-Protokoll {I® I, H ® H*} fiir die sogenannte HADAMARD-
Transformation H = (7 ,)/v2 € C?*2, die fiir Qubits Zusténde der
Form p = («, 3,7,0) € Spq mit 5 = ~ liefern;

2. im Protokoll mit sechs Zustinden {I® I, T ® T*, T? ® T*?} fiir die
Transformation T := H - diag(1, —i) € C**?, die dhnlich Zustinde mit
B =~ = 0 liefern (isotrope Zwei-Qubit-Zustande);

3. in allgemeineren Zwei-Basis-Protokollen {1 ® 1, F @ F*}, die auf die
Symmetrierelationen Ay, = Ag—pm; = Amd—1 = Ad—i,qa—m flihren, was
letztlich aus F* = T folgt; vgl. NIKOLOPOULOS UND ALBER [128].

Mittels komplizierterer Verfahren lassen sich auch in hoheren Dimensionen
isotrope Zusténde erzeugen; vgl. CHAU [31]. Diese Protokolle sind dann Ver-
allgemeinerungen des Protokolls mit sechs Zustanden.

3.6.5 Asymptotisch-exponentielle Gleichheit

Ein Konzept, das an verschiedenen Stellen dieser Arbeit verwendet wird,
betrifft das Verhalten einer Funktion f : D — R{, deren Definitionsbereich
D C R nach oben unbeschrankt ist. Das exponentielle Verhalten einer solchen
Funktion kann durch eine Grofe z(f) := lim, o {/ f(n) beschrieben werden,
wobei im folgenden angenommen wird, dafl der Grenzwert existiert.

Zwei Funktionen f, g : D — R haben das gleiche exponentielle Verhalten,
wenn z(f) = z(g) gilt; in diesem Fall nenne ich die Funktionen asymptotisch-
exponentiell gleich und schreibe f = ¢. Gilt z(f) = 1, so werde die Funktion f
als subexponentiell bezeichnet.

Eine Funktion kann nun in einen exponentiellen und einen subexponen-
tiellen Anteil zerlegt werden, das heift, sie kann in der Form f(n) = c¢(n) z(f)™
geschrieben werden, wobei sich ¢ : D — R{ subexponentiell verhilt; dies
folgt daraus, daB c¢(n) = f(n) - 27" wegen z(c) = lim, .o {/f(n) 27"
=271 lim, ., {/f(n) = 1 subexponentiell ist.

Man kann recht einfach zeigen, dafl das exponentielle Verhalten gewisse
niitzliche Eigenschaften besitzt: so sind z(af + 8g) = max{z(f), 2(¢)} und
2(f-g) = 2(f) - 2(g); mittels z(f*) = z(f)* und 2z(cz") = z erkennt man, daf
Potenzen subexponentieller Funktionen auch subexponentiell sind.
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Kapitel 4

Korrigierbarkeit von
Quantenzustanden

In diesem Kapitel werden einige der im letzten Kapitel eingefiihrten quanten-
kryptographischen Protokolle in allgemeinem Zusammenhang untersucht und
hierdurch Ergebnisse fritherer Arbeiten (vgl. RANADE [138] sowie RANADE
UND ALBER [139]) von zweidimensionalen auf hoherdimensionale Quanten-
systeme verallgemeinert. Die Hauptergebnisse dieses Kapitels, die in einer
Arbeit von RANADE UND ALBER [140] veréffentlicht wurden, sind dabei

o das (Fast-)Kriterium fiir asymptotische Korrigierbarkeit, das sich in
Hauptsatz 4.5 findet,

o die Untersuchung der asymptotischen B,(@d)-Korrigierbarkeit sowie die
Berechnung des charakteristischen Exponenten r@ in Gleichung (4.31)
nebst seiner Interpretation in Satz 4.7 sowie

« die Abschitzung von 7@ fiir Zwei-Basis-Protokolle und die Berechnung
der tolerierbaren Fehlerraten im Abschnitt 4.3.

Im gesamten Kapitel bezeichne d € N\ {1} die Hilbertraumdimension des
betrachteten Qudit-Systems. Die in den Entropieausdriicken auftretenden
Logarithmen werden durchgéngig zur Basis d genommen, das heif3t, die Infor-
mation wird in Dits gemessen.

4.1 Asymptotische Korrigierbarkeit

In diesem Abschnitt wird der Begriff der asymptotischen Korrigierbarkeit fiir
qudit-basierte Protokolle der Quantenkryptographie eingefiihrt und unter-
sucht.
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4.1.1 Die Quanten-Shannon-Schranke

Der folgende Satz liefert eine hinreichende Bedingung fiir die Existenz fehler-
korrigierender asymmetrischer! CSS-Codes; er ist eine einfache Folgerung
eines viel allgemeineren Satzes von HAMADA [68], dessen Beweis bei weitem
zu kompliziert ist, um hier wiedergegeben werden; vgl. aber auch KERN [88].

Satz 4.1 (Quanten-Shannon-Schranke von Hamada)

7,;11:0 € Sé‘é). FEs sei weiterhin

AsymCSS [(Ap)it o] =1 — Hy [(Awn)2] — Ha [(A)]

m=0

Es seien d eine Primzahl und p = (Apy)

wobei Hy die SHANNON-FEntropie auf W, mit dem Logarithmus zur Basis d
bezeichne. Ist AsymCSS(p) > 0, so existiert ein asymmetrischer CSS-Code,
der den Zustand p korrigieren kann.

Beweis: In Theorem 2 (Anhang B, S. 8321) seiner Arbeit zeigt HAMADA [68],
daB es CSS-Codes gibt, deren Fehlerrate durch d=2* beschrankt ist, wobei v
die Codelange bezeichnet; man kann zeigen, dafl die dort genannte Funktion
E genau dann positiv ist, wenn AsymCSS [(Alm)d_l } > 0 ist, q.e.d.

I,m=0

4.1.2 Der Hauptsatz dieses Kapitels

Ein Korrekturschritt S,(Ld) ist eine Quantenoperation, die als Eingang einen
Zustand p®" erhalt und mit einer von p und n abhingigen, im allgemeinen
nicht-verschwindenden Wahrscheinlichkeit N, am Ausgang einen Zustand
p'®" liefert, wobei hier stets p, p' € Séi? angenommen wird; mit Wahrschein-
lichkeit 1 — N,, erfolgt ein Fehlschlag, und alle n Qudit-Paare miissen ver-
worfen werden. Im allgemeinen ist n’ < n, und man geht davon aus, daf} p/
,starker verschrankt“ ist als p. Der folgende Begriff ist grundlegend fiir alle
weiteren Uberlegungen.

Definition 4.2 (Asymptotische Korrigierbarkeit)

Es seien p = (Alm)f,;@l:o € Séi) und (S,sd))neN eine Folge maoglicher Schritte
eines Protokolls zur Verschrankungsreinigung. Der Zustand p heiffe asym-
ptotisch korrigierbar, falls ein Ny € N derart existiert, daf$ fur alle n € N,
n > Ny, die Ungleichung AsymCSS [57(;1) (p)] > 0 erfillt ist. Gibt es umge-
kehrt ein Ny € N derart, daf fur allen € N, n > Ny, die Ungleichung verletzt
ist, so heiffe der Zustand p asymptotisch nicht-korrigierbar.?

'Das heifit, dal sich die Verteilungen der Dit- und Phasenfehler unterscheiden diirfen.

2Tragt man f,(n) := AsymCSS [S,(Id) (p)] als (stetig interpolierte) Funktion von n € N
auf, so ist in der Regel die konstante Nullfunktion die Asymptote von f,. Liegt nun f,(n)
fiir n — oo iiber dieser Asymptote, so wird p asymptotisch korrigierbar genannt.
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Entsprechend der Definition gilt die asymptotische Korrigierbarkeit eines
Zustands nur in bezug auf eine festgelegte Folge (S}Ld))neN von Korrektur-
schritten; um diese anzudeuten, werde kurz asymptotisch sS4 -korrigierbar
geschrieben.

In dieser Arbeit werden keine Schliisselerzeugungsraten betrachtet, die
Werte n und n’ brauchen also nicht explizit beriicksichtigt zu werden. Dies
ermoglicht es, SY als (im allgemeinen nicht-lineare) Abbildung auf Sécé) zu
betrachten, die p = (Alm)ff:nlzo auf p/ = (A;m)ff:nlzo abbildet.

Die folgenden beiden Lemmata dienen als Vorbereitung des Kriteriums
fur asymptotische Korrigierbarkeit, das im unmittelbar darauffolgenden Satz
formuliert und bewiesen wird.

Lemma 4.3 (Schranken fiir die Shannon-Entropie)
Es seien & = (&o, ..., &a1) E Wy und x, :=1—& = Z?:_ll &. Es bezeichnen
ferner &min := (0, Tn, 0, ..., 0) und §max = (S0, 725+ - - -» 7). Dann sind

Hy(émin) = —(Ind) ' [¢oIn &y + 2, In2,,]

Hy(€max) = —(Ind)™" &)ln&)—l—xnlndx_"l ,

und es gilt Hg(Emin) < Hg(€) < Hy(Emax)-

Mit geeigneten Funktionen ¢: Wy — [745;1] und ¢ : W; — [0; 1] ist also
Hy(€) = —(Ind) ™ [&In & + 2, Inc(€)x,,]
=—(Ind) ' [¢In& + z, Inx,] — (Ind) 'z, Inc(€)

=L-H(z,) —zylog,c(&) = L- H(z,) + (&), logy(d — 1), (4.1)

wobei L :=1n2/Ind = log, 2 gesetzt wurde.

Beweis: Die SHANNON-Entropie der Verteilung ¢ ist per Definition invariant
unter Permutationen der &;. Es lafit sich nun ¢ als Konvexkombination von
Permutationen von &;, darstellen, und ebenso 1ait sich &,,.x als Konvex-
kombination von Permutationen von & darstellen. Aus der Konkavitat der
SHANNON-Entropie (vgl. etwa Satz C.22) folgt die behauptete Aussage, q. e. d.

Um die Taylorreihe der SHANNON-Entropie zu berechnen, benotigt man die
Ableitungen der Funktion f : [0;1] — R, f(z) := —xlog,z = —(Ind) 'z Inz;
fiir diese berechnet man

fl(z) = —(Ind) ™' (1 + Inz), (4.2)
f(")({E) — (lnd)_l {<_1)n+1(n -

xn—l

2)!} fir n > 2. (4.3)
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Die Taylorreihe von f an der Stelle p; = 1/d ergibt sich hiermit zu

o lnd (—d)*—1p*
(lnd-f)(l/cH—p) = d ( 1—|—hld +Zk— W, (44)
die im Punkt p; =1 zu
k+1(Ap)

(nd-f)(1+p) = —2p+ 3 TR D)

Insbesondere gilt (Ind - f)(1 4+ Ap) < —Ap fir Ap <0.

Lemma 4.4 (Eine Taylor-Entwicklung der Shannon-Entropie)

Es seienp = (po, . ..,pa—1) € Wy eine beliebige Wahrscheinlichkeitsverteilung
und g == (Ya,...,Ya) € Wy die Gleichverteilung auf einer Menge mit d
Elementen. Vorausgesetzt, daf$ es einen Faktor f > 0 derart gibt, dafi die
Ungleichung p; > f/d fir alle i € Zq gilt, so ist

Ha(p) =1— K |lg = pll5 + K'e(p) g — plls
fir Zahlen K, K' > 0 und eine beschrinkte Funktion ¢ : Wy — [—1;1].

Allgemeiner 148t sich die p-te Ordnung der Taylorentwicklung durch die zuge-
horige p-Norm (vgl. Unterabschnitt B.8.1) abschétzen; im Falle geradzahliger
Ordnungen gilt sogar die Gleichheit.

Beweis: Eine Taylorentwicklung von H, bis zur zweiten Ordnung um g ergibt

= 1—0—ZZ L (1 — m) (pi—g:i)— QIHdZZ L —I—Rz( ). (4.6)

Die erste Summe verschwindet, weil p und g Wahrscheinlichkeitsverteilungen
sind, und der Term der zweiten Ordnung kann mit K := d/(2Ind) in der
im Lemma genannten Form geschrieben werden. Das Restglied ergibt sich in
der LAGRANGEschen Form (vgl. Unterabschnitt B.9.1) zu

Rolp) =3 P 0 (1.7

fiir geeignete Werte p;, wobei p; < p; < 1/a oder Y/a < p; < p; fiir jedes 1 € Zy
gilt. Nach Voraussetzung ist p; > f/d, und dies fithrt auf

d-1 (f/d)~2
R < S~ K- gl}, @8)

wenn K’ :=d?- (3!f%-Ind)™" gesetzt wird, q.e.d.
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Hauptsatz 4.5 (Asymptotische Korrigierbarkeit)
Esseip=(Ap)L, € Séi) ein bell-diagonaler Zwei-Qudit-Zustand, auf den

L,m

fiir jedes n € N ein (fiktiver) S _Schritt angewendet werde; der entstehende

Zustand sei p = (A;m)f,;]lzo € Sé?, und es bezeichnen

oz, =0 A= ;l:_ol Aj,. die gesamte Ditfehlerrate und

e Y = |lg —pll, /V2 ein Map fiir die Abweichung der Phasenfehlerrate

p = (A=) von der Gleichverteilung g = (Y, ..., 1/d) € Wa.?
Ist die Folge (z,)nen eine Nullfolge, so gelten die folgenden Aussagen:
1. Existiert ein v > 2 derart, daff sup {x,/y]|n € N} < oo ist, so ist p
‘ (d) .

asymptotisch Sy~ -korrigierbar.

2. Ist hingegen inf {x,/y*|n € N} > 0, so ist p asymptotisch S\ _nich-
korrigierbar.

Die Aussagen gelten entsprechend, wenn die Rollen von Dit- und Phasen-
fehlern vertauscht werden.

Die Grundidee des Satzes ist, da} z,, und y, beide exponentiell gegen Null
streben; das relative Verhalten dieser Groflen wird durch einen Exponenten r
beschrieben, fiir den z,, = yr gilt. Ist dieser Exponent grofler als rgren, = 2, s0
ist der Zustand asymptotisch korrigierbar, ist er kleiner, dann nicht. Der Fall
r = 2 miilte gesondert betrachtet werden, ist aber praktisch ohne Belang.

Beweis: Es werden Taylorentwicklungen der Quanten-SHANNON-Schranke
(Satz 4.1) von HAMADA betrachtet. Nach Lemma 4.3 gilt fiir die Verteilung
&= (&,...,&—1) € Wy der Ditfehler

Hg(§) = L+ H(zp) +"(§) wn 2 L - H(zn) (4.9)

mit L = In2/Ind = log,;2 und ¢’(¢) € [0;log,(d — 1)] € [0;1]. Nach dem
Lemma 4.4 gilt fiir die Verteilung p der Phasenfehler

Hy(p) =1~ K - 2y, + K'e(p) g — pll;
=1-K -2y, + K'<(p) - (247)"* (4.10)
mit K = d/(2Ind) und Funktionen ¢, ¢’ : W; — [—1; 1], vorausgesetzt, y,, ist
hinreichend klein; die zweite Gleichheit folgt aus (2y,)* = |lg — pll3 > llg — pll3-
Mit p/ := (A;m)ff;nlzo gilt somit
AsymCSS(p') = 1 — Hy(§) — Ha(p)
= —L- H(zp) = "(§) & + 2K - y2 — 2V2K'€ (p) - 3, (4.11)

3Der Faktor bei y,, dient ausschlieBlich der Konsistenz mit dem Qubit-Fall [138, 139].
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und nach Division durch y2 erhélt man

AsymCSS(p) > 0 & —— = (@) _ ey 5—2 2K — 2V2K'E (p) - yn > O.
! ! (4.12)
Die Regel von L’HOPITAL zeigt, dafl
fii i1
lim H(z)/2* = 4 0 s €10:1) (4.13)
w—0t +oo fiir s € [1; 0]

gilt. Die Bedingung aus Nr. 1 impliziert, dal z,, < cy,, fiir ein geeignetes ¢ > 0
ist, woraus wegen r > 2 nun lim,, .., —L-H(z,)/y2 > —L-c*"H(z,)/2*" =0
folgt. Dies bedeutet, dafl in Formel (4.12) alle Terme mit Ausnahme von 2K
gegen Null streben. Fiir den Beweis der Nr. 2 stellt man fest, da§ x,, > cy?
fiir ein geeignetes ¢ > 0 gilt. Ahnlich wie zuvor ergibt dies eine Ungleichung
—L-H(z,)/y? < —L-c- H(z,)/xr — —oo. Der zweite Term ist negativ,
alle anderen sind nach oben beschrankt, so dal im Fall n — oo die Quanten-
SHANNON-Schranke nicht erfiillt wird, g.e. d.

4.1.3 Die von-Neumann-Entropie als Schranke

d—1

I.m—o anstelle der Schranke

Gelegentlich wird fiir eine Dichtematrix p = (A,)
aus Satz 4.1 der Ausdruck

d—1
1= S(p) =1 — S[(Am)ile] =1 - [— > Aulog, Alm] (4.14)
als Schranke fiir Codes verwendet; vgl. auch KERN [88].* Fiir eine Unter-
suchung bietet es sich an, die VON-NEUMANN-Entropie an der Stelle
o= (dWm) L, € Séi? zu entwickeln; dies fithrt auf

lym
a-1 d—1 —d—1
1-S(p)=1+ [Zzzo A logy Ao + leo Zm:l Ay log, Alm]
1
~ (1 - m) (Ag — 1)+ -+ x,log, zy, (4.15)

also im wesentlichen auf das gleiche Ergebnis wie zuvor. Das bedeutet, am
Grenzexponenten 7gren, = 2 sollte sich nichts andern. Im Kapitel 6 wird
die Frage anderer Schranken von einem wesentlich allgemeineren Blickwinkel
betrachtet, weswegen hier auf die genauen Ausfithrungen verzichtet wird.

4FaBt man eine bell-diagonale Dichtematrix als klassische gemeinsame Wahrscheinlich-
keitsverteilung von Dit- und Phasenverteilungen auf, so ist die VON-NEUMANN-Entropie
die zugehorige Verbundentropie. Die angegebene Schranke unterscheidet sich somit nur
um die gemeinsame Information zwischen Dit- und Phasenverteilung von der aus Satz 4.1.
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4.2 Asymptotische BédLKorrigierbarkeit

In diesem Abschnitt werden der BY”-Schritt und seine grundlegenden Eigen-
schaften eingefiihrt. Darauf aufbauend wird die asymptotische Bﬁfl)—Korrigier—
barkeit untersucht, die in Analogie zum Qubit-Fall [138, 139] durch einen
charakteristischen Ezponenten @ beschrieben werden kann.?

4.2.1 Der B\’-Schritt
Ein BY”-Schritt ist die Verallgemeinerung des B,-Schrittes [138, 139] und

wird fiir ein n € N wie folgt ausgefiihrt:
1. Alice und Bob wahlen zufallig n Qudit-Paare QPy,...,QP, aus.

2. Alice und Bob fiihren insgesamt n — 1 GBXOR-Schritte der Form
GBXOR(QP;,QP;) mit k € {2,...,n} aus.

3. Alice und Bob messen an QP bis QP, die Ditparitit” und verwenden
@ P, genau dann weiter, wenn alle Mefiwerte gleich sind. Die Paare
QP,, ..., QP, werden verworfen.

Anders formuliert gilt fiir den zweiten Schritt

& (1 (Dt )

i=1

n

®(lk7m1 o my,)

k=2

(4.16)

Falls nun m; ©my, = 0 fiir alle k € {2,...,n} gilt, so wird das erste Paar QP
weiterverwendet, sonst verworfen; dies fithrt dazu, dafl verschiedene Spalten

in der Koeffizientenmatrix (Ay,,)% ", sich nicht mischen.®

Es gilt ferner BYBW = By(f,lq)q,, und eine Sequenz von k hintereinander aus-
gefiihrten 32 ) Schritten entspricht einem einzigen BY_Schritt mit n = 2*.

5Der B{-Schritt beruht im wesentlichen auf dem von GOTTESMAN UND Lo [64] ein-
gefiihrten B-Schritt, der wiederum das quantenmechanische Analogon zur engl. advantage
distillation von MAURER [119] ist. Ein verwandtes klassisches effizientes Zweiweg-
Verfahren ist ,Cascade®; vgl. BRASSARD UND SALVAIL [24] sowie HEID UND LUTKEN-
HAUS [71], fiir die Effizienz speziell die Tabellen 1 in beiden Texten; vgl. auch Lo [111].

5Die etwas widersinnige Bezeichnung des Bf{i)-SChrittes erklért sich daraus, daf} er eine
Verallgemeinerung des B,-Schrittes zur Bitfehlerkorrektur ist; in d Dimensionen kénnte
man auch von einem D,,-Schritt sprechen; vgl. z. B. NIKOLOPOULOS u. a. [130] fiir n = 2.
"Dies geschieht durch lokale Messungen von Z4 ® g und 14 ® Zg; durch Austausch
ihrer Meflergebnisse (mit Zweiweg-Kommunikation) erschliefen sie die Ditparitit Z4® Zp.

8Man kann durch Variationen der Br(Ld)—Schritte die Schliisselrate wesentlich steigern,
zum Beispiel, indem man das die Messung in Schritt 3 am k-ten Paar unmittelbar nach
der GBXOR-Transformation durchfiithrt und das erste Paar bereits verwirft, wenn hier ein
Fehler auftritt; dies soll hier aber nicht untersucht werden.
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4.2.2 Die Entwicklung unter B )_Schritten

Die allgemeine Entwicklung bell-diagonaler Zustande unter BY Schritten
wird durch den folgenden Satz bestimmt, dessen einfacher, aber langwieriger
Beweis sich in Anhang A.1 (S. 129ff.) findet.

Satz 4.6 (Allgemeine Entwicklung unter B -Schritten)
Fiir jedes k € {1,...,n} sei p) = (A(k))lm 0 € S(d ein Zustand, auf deren

Ilm
Gesamtheit ein B\Y -Schritt angewendet werde Falls nicht alle Qudit-Paare
verworfen werden, sei p' = (A},)}1, € S der Zustand des verbleibenden
Paares; seine Koeffizienten ergeben sich zu

- (dN)—lz [ il Hk 1 (Z) ., ”A(k)

Die Normierungskonstante N := de;lo [TTe( ld:—01 Al(ln?)} ist hierbei die
Wahrscheinlichkeit dafir, dafi das erste Qudit-Paar weiterverwendet wird.
Insbesondere ist der entstehende Zustand bell-diagonal und invariant unter
Permutationen der Anfangszustinde.

Die Idee hinter diesem Satz ist, daf sich die Ditfehlerraten durch Potenzieren
und Renormieren entwickeln; vgl. die Gleichung (4.18), die man auch direkt
herleiten kann. Die Phasenfehlerentwicklung kann als eine Faltung inter-
pretiert werden, die durch eine Sequenz aus Fouriertransformation, Multi-
plikation und inverser Fouriertransformation berechnet werden kann, was
auf die genannte Entwicklung fiihrt.

In den im folgenden betrachteten Féillen sind im allgemeinen alle Dichte-
matrizen gleich, also p®) =: p = (A},)] L, € S fiir alle k € {1,...,n}; die
Entwicklung vereinfacht sich dann zu

B il d-1 . "
Em = (dN) Zi:o [Z (ijo z 9Ajm) .

Fiir die folgenden Betrachtungen wird stets angenommen, dafl die Bedingung
Ao > max {A.,|m € Z;} erfillt ist; andernfalls kann die Transformation
I ® X9 ™ ausgefiihrt werden, wenn A,,, > max{A,|j € Zs\ {m}} ist.
Es wird weiterhin angenommen, dafl die Phasenfehler-Randverteilung unter
BY Schritten fiir n — oo gegen die Gleichverteilung konvergiert.”

(4.17)

9Im Falle, daB3 der groBte Wert A..,,, nicht eindeutig ist, versagt das Korrekturverfahren.
Die Aussage iiber die Phasenfehlerverteilung ist dhnlich: sie konvergiert gegen die Gleich-
verteilung, wenn es eine eindeutig bestimmte betragsgrofite Komponente einer Art
yopalten-Fouriertransformierten® in der Koeffizientenmatrix gibt. Die nicht betrachteten

Fille sind kompliziert, und die betreffenden Zustdnde bilden eine Nullmenge in Séfli).
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4.2.3 Die Entwicklung der Ditfehler

Es sei & = (&o,...,&4-1) € Wy mit &, := Aupn, m € Zgy, die Verteilung der

Ditfehler. Die Entwicklung BY . Wy — Wy mit € — & bestimmt sich durch
¢ &

' 53"’"""&?—1

(4.18)

fiir alle ¢ € Zg4; vgl. Satz 4.6. Es gilt also insbesondere

B B 1
i m | Zmmobm | &
DT SO D ey 3 > €0
Setzt man Epay 1= max {&,| m € Zj3}, so gilt fiir den Nenner in der letzten
Formel

-1
Ty i=1—¢ = 1+ ] . (4.19)

d—1
max — Zm:l Sm — (d 1) max? (4'20)
und man erkennt, dafl der Fall £ = & = --- = &;_1 der bestmogliche Fall ist.
Mit einer geeigneten Funktion h: Wy — [1;d — 1] und 7 := &p/Emax > 1 gilt
somit )
fg :| B aeg ~_
Tp= |14+ ——— =1 " 4.21
e 42

die Entwicklung der Ditfehler ist also unabhéngig von etwaigen Phasen-
fehlern, und es gilt lim, . &, = dmo-

4.2.4 Die Entwicklung der Phasenfehler

Die Entwicklung der Phasenfehler unter BY_Schritten ist wesentlich kompli-
zierter als die der Ditfehler. Im Hauptsatz 4.5 wird jedoch nur der Parameter
202 = |lg — pl|> benGtigt, wobei p = (A, ..., Aq_1..) die Phasenfehler-
verteilung und g = (Y4, ..., Y/a) die Gleichverteilung bezeichnen; fiir diesen
Parameter berechnet man

2 s 1 T (2 A
2yn = llg —plly = /{ 5 - N L (4.22)
=0 9

d—11|2

Die euklidische Norm (2-Norm) ist unter der diskreten Fouriertransformation
(z:)i — (d7123, 292;); invariant, und wegen >, 27 =d- b folgt

L ny d—1[|2
2y2 == ||| 6w —
"od N

(4.23)

1=0 ||
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Man stellt nun fest, daf§ sich das Kroneckersymbol 9,9 gegen den Term fiir
[ = 0 kiirzt und erhélt somit

LI 22 (Zj leAjm)n
=y N

d—11(2

(4.24)

=1 2

Diese Grofle ist im allgemeinen schwierig zu berechnen, man vermutet aber,
daf fiir n — oo nur die Koeffizienten A;,, mit m = 0 relevant sind, die
die erste Spalte der Koeffizientenmatrix bilden. Dies wird im folgenden fiir
bestimmte Dimensionen sehr elegant und explizit gezeigt werden.

4.2.5 Eine neue Transformation
Fiir ein Qudit-System seien U; := Zi;é 2% |z) (x| und
* d=1 22
U=U,Uf= szo 27 o) (x| @ y)(yl. (4.25)

Die Anwendung dieser Transformation auf den BELL-Zustand |W,,,,) liefert

U} = d7V2 Y0 M) ) (alk) (gl © m)

i8]

— g2 Z Z(k_m)2_k2+lk‘]€>|/{} o m>
k

— g-1/2 m? (I—-2m)k _ m?2
a2y AR ke m) = 2 Wieamm),  (4.26)

also fiir Dichtematrizen U : (I, m) — (1&2m, m). Die Anwendung auf p € Séi?
fithrt daher in der Koeffizientenmatrix Permutationen innerhalb der Spalten
aus. Entsprechend bewirkt eine Sequenz (F @ F*) — U — (F @ F*)~! die
Transformation (I,m) — (I,m @ 21), also Permutationen in den Zeilen.°

4.2.6 Ein modifiziertes Protokoll

Mithilfe der im letzten Unterabschnitt eingefiihrten Transformation U kann
das Protokoll nun wie folgt modifiziert werden: bevor sie einen BY_Schritt
ausfithren, wiahlen Alice und Bob zuféllig ein n € Z; aus und wenden U™ an.
Dies bewirkt p — d! ZZ;B Unp(UT)", also eine Durchmischung innerhalb
der Spalten der Koeffizientenmatrix, wobei die Spalte mit m = 0 jedoch
unverandert bleibt.

0Die Transformation U 148t sich ganz einfach auch auf die BELL-Basis fiir Primzahl-
potenzen erweitern; hierzu setzt man Uy := ) 2~ Spur(2)| 2) (z|, und vollkommen analog
zur Rechnung in Formel (4.26) folgt U|¥},,) = >, ZSpur(y®—e?) — zSp‘”(m2)|\11262m)m).
Es gilt auch hier U : (I,m) — (I © 2m,m) fir I, m € Fpn mit d = p™.
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Betrachtet man genauer die Spalte zu einem Wert m € Zg4, so entstehen genau
ggT(2m, d) verschiedene Zyklen in der entsprechenden Spalte. Im besten Fall
ist also ggT'(2m,d) = 1 fiir alle m € Z, d. h. alle Spalten mit m # 0 werden
vollstiandig durchmischt!!; dies ist genau fiir alle ungeraden Primzahlen der
Fall.'?2 Nach der Reduktion auf Prepare-and-Measure-Protokolle kann man
die Mischoperation ganz weglassen, da sie die Ditwerte unverandert 1aft.
Fiir ein beliebiges [ € Z4 berechnet man nun

d-1 /d-1 n d—1 nod-1 /d-1 A n
(o) - (o) £ (%)

m=0 7=0 m=1 7=0
d—1 y "ood-1 A, \" d—1 . n
= E z j4ﬂ) + 27 y (4&27)
: d :
7=0 m=1 7=0
————
=d™ 610

und wegen [ # 0 folgt weiter (die Normierung N bleibt unverdndert)

2
292 . dN? — H 2i4,)" l 1 H 4 Ap) :1 (4.28)
2 — l2n
Mit geeigneten Faktoren K (n) € [1;d] ist also
d—1]|2n
2% . AN? = K () ‘(ZJ zUAjo)l_l , (4.29)

und fiir die Maximumsnorm gilt bekanntlich (vgl. Unterabschnitt B.8.2)

fH m:max{‘zjz”fljo

wobei F hier die diskrete Fouriertransformation auf dem Raum C? bezeichnet.
Das Problem entspricht der allgemeinen Suche nach dem betragsmafig zweit-
grofiten Wert der Fouriertransformierten einer Wahrscheinlichkeitsverteilung.
Die Fouriertransformierte einer Wahrscheinlichkeitsverteilung nennt man oft
auch ihre charakteristische Funktion; vgl. z. B. Kapitel 12 bei KAMMLER [87].
Eine genauere Untersuchung erfolgt im nachsten Abschnitt.

-1

l d
jf4]0
=1

tezi},

"Dies bedeutet (Alm)l o (A;m)l ~L o mit Aj) = Ay und A}, = A, /d fiir m # 0.
Ist d eine Primzahlpotenz, so iibertragt sich diese Uberlegung allerdings nicht unmittelbar,
selbst wenn man die BELL-Basis und die Mischoperation mithilfe endlicher Kérper Fy,»
definiert.

12Wegen der Verwendung der Quanten-SHANNON-Schranke (Satz 4.1) und der abschlie-
Benden Behandlung fiir d = 2 in fritheren Arbeiten [138, 139] kommt dieser Einschrankung
keine groflere Bedeutung zu.
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4.2.7 Exponentielles Verhalten

Es wurde bisher gezeigt, daf z, = 7" mit & = Ao/ max {A,.| m € Z:} gilt.
Fiir die Normierungskonstante des Bi-Schrittes ist also N, = K'(n) AL, fiir
geeignete K'(n) € [1;d], und daher gilt auch

. 2n
1 K(n) max { ‘Z] Al € Zfl} K(n) 3
d K'(n)? Ao "K'(n)? d

22 = . (4.30)

insbesondere ist also 2y2 = 2. Die Forderung z,, = y"* fithrt deswegen zu

7" =™ bzw. —InZ = rIn§ und hierdurch weiter auf'3

) _ Inz In [A.o/ max {A,,| m € Z}] . (4.31)

_lnﬂ = I [A*O/max{)zj' 29 Al |l € ZZ}]

Im Falle von d = 2 ist dies der Exponent r fiir Qubits [138, 139]. Der Voll-
standigkeit halber soll noch die Bedeutung des charakteristischen Exponenten
@ explizit formuliert und bewiesen werden.

Satz 4.7 (Asymptotische B,Sd)—Korrigierbarkeit)

d—1

FEin vorgegebener Zustand p = (Alm)l,mzo € S,f,f? st genau dann asymptotisch

BY -korrigierbar, wenn '@ > 2 ist.

Beweis: Setzt man zur Vereinfachung r := 7@, so folgt unter Verwendung
der Formeln (4.21) und (4.30) die Gleichung

= (o) =g (aingy) 4@

Der charakteristische Exponent r@ ist derart gewihlt, da (- §")" = 1
und insbesondere auch x, /3" = 1 gelten. Alle anderen Terme sind fiir n € N
beschrankt, wobei die untere Schranke grofler als Null ist. Aus Hauptsatz 4.5
folgt die Behauptung, q.e.d.

13Es ist wahrscheinlich, dal der Exponent auch ohne die vorgeschaltete Mischoperation
die genannte Form hat, da die Werte der durchmischten Spalten unter Br(Ld)-Schritten
fiir n — oo allesamt verschwinden. Aber selbst wenn dies so wére, miifite man noch die
Quanten-SHANNON-Schranke auf Nicht-Primzahldimensionen verallgemeinern, um allge-
meinere Aussagen zu erhalten. Wegen der Verwendung von CSS-Codes erscheint eine
Verallgemeinerung auf Primzahlpotenzen moglich, die auf allgemeinere Dimensionen aber
nicht.
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4.3 Quantenkryptographische Anwendungen

In quantenkryptographischen Protokollen ist p = (Alm)lm o € S]gd im all-
gemeinen nicht direkt zuganglich, sondern muf} aus den Meﬁdaten also der
gemessenen Ditverteilung (A,,,)%, sowie den Symmetrien des Protokolls
erschlossen werden. Diese Fragestellung wird in diesem Abschnitt untersucht;
eine besondere Rolle spielen dabei die verallgemeinert-isotropen Zustande,

die daher zunachst betrachtet werden sollen.

4.3.1 Verallgemeinert-isotrope Zustande

Es bietet sich an, statt der allgemeinen Form einer bell-diagonalen Dichte-
matrix zunachst speziellere Formen zu betrachten. Hierzu eignen sich die
verallgemeinert-isotropen Zustande aus Unterabschnitt 2.5.2, da diese unter
der Anwendung von B\Y_Schritten auf wiederum verallgemeinert-isotrope
Zustande abgebildet werden. Somit sind statt d?> Parametern nur noch vier
Parameter zu berticksichtigen, so daf} ein By, “)_Schritt als Abbildung der Form
BY . (e, B,7,0) — (a/, 3,7, 0") geschrieben werden kann. Aus dem Satz 4.6
folgt fiir die Koeffizienten

o ={[la+(@-1)B]"+ (d—1)[a—B]"} JdN, (4.33)
B ={la+(@d-1)p8]" - [a—pB]"} /AN, (4.34)
7 "={[y+(d—1)8]"+ (d—1)[y—4]"} /aN, (4.35)

={[y+@d-1)d]" - [y-4]"} /dN (4.36)
N:[ +(d=1)8]"+(d-1)[y+ 1)5]". (4.37)

In diesem Spezialfall vereinfacht sich die Gleichung (4.31) zu

und somit gilt r@ > 2 & a?+ (d—1)% - (a+ (d—1)B)/d > 0, was die ent-
sprechende Bedingung fiir Qubits [138, 139] verallgemeinert. Man beachte,
daf} diese Rechnung auch ohne die Mischoperation ausgefiihrt werden kann
und auch in diesem Fall das gleiche Ergebnis liefert. Das von CHAU [31]
untersuchte Protokoll erzeugt isotrope Zustédnde (§ =~ = 0), und fiir Prim-
zahlen liefert Gleichung (4.38) die gleichen tolerierbaren Fehlerraten (vgl.
CHAU [31], erste Spalte in Tabelle 2). Dies trifft auch fiir Primzahlpotenzen
zu, die Herleitung in diesem Kapitel deckt diese Falle aber nicht ab.
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4.3.2 Abschitzung von ¥ fiir Zwei-Basis-Protokolle

In dem von NIKOLOPOULOS UND ALBER [128] untersuchten Protokoll, das
zwei durch eine Fouriertransformation verkniipfte komplementére Basen ver-
wendet, erhélt man die Symmetrierelationen (vgl. Unterabschnitt 3.6.4)

A = Admiy = Amd—1 = Ad—1.d-m (4.39)

fir jedes Tupel (I,m) € Z4 X Zq und als Konsequenz hieraus A, = A,
fiir jedes [ € Z4. Um in einem solchen Protokoll (@ zu bestimmen, muf
zusitzlich zu den tatsichlich meBbaren Grofen (A, )%, nur noch der Wert

von
-1
M = max 27 Aso
j=0" "7

bestimmt werden. Das Maximum einer Menge reeller Zahlen ist sicherlich
grofer als ihr Mittelwert, und offensichtlich ist 2| > Rez fiir = € C. Aus
dieser Uberlegung folgt

1 d—1 d—1 Ij 1 d—1 d—1 Ij
M Z d_ 1 Zl:l Z]‘ZOZ AjO Z d_ 1 Zl:l Re Z]‘ZOZ AjO

1 d—1 d—1 . 1 d—1

= ﬁ Re ijo (Z[:l le) AjO = ﬁ ijo(d5j0 - 1)Aj0

. dA(]o - A*(] o (d - 1)1400 + Ao(] —A 7:_11 AlO

o d-1 d—1 d—1
Betrachtet man den verallgemeinert-isotropen Fall, so ist der letzte Ausdruck
gerade av— 3, die Schranke also exakt. Dies besagt, daf} in bezug auf den Wert
von M der verallgemeinert-isotrope Fall der schlechtestmaogliche Fall ist!

Man beachte aber auch, dafl der verallgemeinert-isotrope Fall fiir die Dit-

fehlerkorrektur der bestmdgliche Fall ist. Gilt jedoch A,,, = A, fir alle
m, m’' € Z}, so ist der isotrope Kanal (mit § = 7) der schlechtestmdgliche
in bezug auf die tolerierbare Fehlerrate. Im folgenden heifle ein Kanal, der
A = Ay fiir alle m, m' € Z;; erfiillt, scheinbar-isotrop, da ein boswilliger
Lauscher hierdurch einen isotropen Kanal vortauschen kann.

e Z;;} (4.40)

0= Ay — (4.41)

4.3.3 Maximal tolerierbare Fehlerraten

Es verbleibt nur noch, tolerierbaren Fehlerraten in der Quantenkryptographie
zu berechnen. Verwendet man die Kurzbezeichnung z := A,,, und schreibt
man max {A,,|m € Z;} = f-(1—2z)-(d—1)"" fiir ein f € [1;d — 1], so liest
sich die Formel (4.31) als

Hd) _ (m %) . (m %) o (4.42)

d—1
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Abbildung 4.1: Untere Schranken fiir die maximal tolerierbare Fehlerrate
(1 —x=1-— A,) als Funktion der Dimension d; die obere Linie entspricht
dem scheinbar-isotropen Fall f = 1, die untere dem Fall f =d — 1.

Der Fall f =1 ist der scheinbar-isotrope Kanal, wahrend f = d — 1 den Fall
beschreibt, bei dem nur ein bestimmter Fehlertyp auftritt. Im Falle eines
isotropen Kanals ist sicher f = 1, der Umkehrschlufl gilt aber nicht.

Wihrend z und f im Protokoll gemessen werden, mufl fiir M die zuvor
berechnete Abschatzung verwendet werden, weil eine explizite Losung unbe-
kannt ist. Aus der Formel fiir (¥ erkennt man, daf untere Schranken fiir
M auch untere Schranken fiir 7(¥ und mithin fiir die maximal tolerierbare
Fehlerrate liefern. Fiir das Protokoll ist also nur noch Ag, abzuschéatzen; dies
geschieht mithilfe der Ungleichung

d—1 d—1 d—1
Ay = A00+Z Ap < A00+Z Ap = Aoo-l-z Ay = Ago+(1—As), (4.43)
=1 =1 =1

aus der Agyg > 2A,0 — 1 folgt. Gleichheit liegt genau dann vor, wenn A;,, = 0
fir alle (I, m) € Z}; x Z}; gilt. Einsetzen in die Schranke fiir M liefert

1—=x

M>z—d- .
=7 d—1

(4.44)

Es wurde also gezeigt, dal unter allen scheinbar-isotropen Kanélen der iso-
trope Kanal der schlechtestmogliche Fall ist und unter diesen die Kanéle mit
0 = 0 die schlechtesten Korrigierbarkeitseigenschaften haben. Je anisotroper
die betrachteten Kanale sind, desto schlechter ist die berechnete Schranke.
Dies wird unmittelbar deutlich, indem man den Fall f = d — 1 betrachtet,
wo aufgrund der Symmetrien nur vier freie Parameter vorliegen; in diesem
Fall kénnen aber fiir d — oo beliebig hohe Fehlerraten toleriert werden.
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Nichtsdestoweniger kann man in Abhangigkeit von f untere Schranken fiir z,
also obere Schranken fiir die Fehlerrate 1 — x berechnen; es ergibt sich, dafl
die Korrigierbarkeit nach Satz 4.7 zumindest dann gewahrleistet ist, wenn

2d(2d — 1) + (d = 1)(f + /(4d + f)[) (4.45)
2[(2d — 1)2+ (d — 1) f] |

xr >

gilt, wobei die Verschriankungsbedingung = > (d+1)/(2d) von NIKOLOPOU-
LOS UND ALBER [128] beriicksichtigt wurde. Tragt man « fiir die Werte f = 1
und f = d—1 auf, so erhélt man einen Bereich, in dem unteren Schranken der
maximal tolerierbaren Fehlerraten liegen (vgl. Abbildung 4.1); beide Linien
beginnen bei 1 — z = 0,2. Fiir scheinbar isotrope Kanéle sind die unteren
Schranken exakt. Beachtenswert ist vielleicht noch das asymptotische Ver-

halten dieser Kurven: betrachtet man z als Funktion von d und f und setzt
f=k-d, so folgt

, A+k+Vitk 1 [ &
Jim z(d, k- d) 2(4 + k) 2[ Vit

Fiir den scheinbar-isotropen Fall (f = 1) folgt hieraus x(d, 1) — 0,5, fiir den
Fall f = d—1 hingegen x(d,d—1) — 0,5+ (2v/5)". Aus einem unbekannten
Grund entspricht die letztgenannte Zahl genau der Schranke, die CHAU [30]
fiir das qubit-basierte Protokoll mit sechs Zustédnden angibt.

. (4.46)
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Kapitel 5

Konkrete Protokolle

In diesem Kapitel soll ein ein konkretes Protokoll vorgestellt werden, das
die Aufgabe der Einweg-Reinigung wahrnehmen kann. Historisch gesehen ist
dieses Protokoll der Ausgangspunkt der Untersuchungen des Kapitels 4. Es
wurde in Zusammenarbeit mit GEORGIOS NIKOLOPOULOS entwickelt und
veréffentlicht [130]; es griindet sich im wesentlichen auf zwei Arbeiten von
Cuav [30, 31].1

5.1 Korrektur der Phasenfehler

Bei dem im vorangehenden Kapitel vorgestellten B\Y_Schritt wird die Dit-
fehlerrate verringert, die Phasenfehlerrate aber erhoht; es wurde untersucht,
ob nach der Quanten-SHANNON-Schranke von HAMADA ein asymmetrischer
CSS-Code existieren muf}, der die Sicherheit des Protokolls gewahrleistet,
und der — wie jeder CSS-Code — die Sicherheit eines nicht verschrankungs-
basierten Protokolls impliziert. Es wird allerdings kein unmittelbarer Weg
aufgezeigt, wie dieser CSS-Code iiberhaupt zu finden ist.

In diesem Kapitel wird nun ein Korrekturschritt, der P,Sd)—Schritt, vor-
gestellt, der in Umkehrung der Eigenschaften des BY_Schrittes die Phasen-
fehlerrate verringert, dafiir aber die Ditfehlerrate erhcht. Das Zusammen-
wirken dieser Schritte wird eine Reduktion sowohl der Dit- als auch der
Phasenfehler ermoglichen.

IDer Gedanke, die CHAUschen Protokolle zu verallgemeinern, stammt ausschlieSlich von
GEORGIOS NIKOLOPOULOS, die weitere Ausarbeitung erfolgte gemeinsam. Die Darstellung
in diesem Kapitel weicht in Formulierung und Notation von der verdffentlichten Arbeit
ab, die wesentlichen Inhalte blieben aber unverédndert. Die in der veroffentlichten Fassung
angegebene Beschréankung auf Primzahldimensionen ist meines Erachtens tiberfliissig und
wird daher weggelassen.
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Das genaue Protokoll lautet nun wie folgt:

1. Alice und Bob teilen sich einen Zustand p®V, wobei p € Sl()? und N € N
hinreichend grof} ist; vgl. Unterabschnitt 3.6.3.

2. Sie wenden einen Bﬁf,l)—Schritt an, wobei n’ vom Ausgangszustand p
abhangt.

3. Sie wenden einen P\”-Schritt an, wobei n von n’ und dem Ausgangs-
zustand p abhangt.

Fordert man dafl der Zustand p’ nach Ausfilhrung des Protokolls nahe am
Idealzustand py = [Woo)(Woo| liegt, daB also |[p" — pol|, < 2¢ gilt, so miissen
die Parameter n’ und n des Protokolls in Abhéngigkeit vom Ausgangszustand
p = (Alm)ff;f:o — oder von den mefbaren Fehlerraten (A.,,)%2, — und der
erlaubten Quantenfehlerrate € bestimmt werden. Das Protokoll gewahrleistet
die Sicherheit, wenn solche Parameter fiir jedes € > 0 angegeben werden
konnen; vgl. hierzu die Interpretation aus Unterabschnitt 3.4.2.

In der Praxis kann es angebracht sein, die Fehlerrate durch die genannten
Verfahren nur unter eine bestimmte Schwelle zu bringen (vielleicht 5%) und
anschliefend effizientere Korrekturverfahren zu verwenden; hierdurch kann
die Schliisselrate erhoht werden. Hier geht es aber nur darum, iiberhaupt ein
konkretes Protokoll anzugeben, das die Sicherheit garantiert.

5.1.1 Der Pr(bd)-Schritt

Einen Korrekturschritt, der die Phasenfehlerrate vermindert, die Ditfehler-
rate aber erhoht, ist leicht zu konstruieren: man wende auf alle beteiligten
Qudit-Paare eine bilaterate Fouriertransformation F ® F* an, fithre einen
BYY_Schritt aus und invertiere die Fouriertransformation. Der Nachteil dieses
Korrekturschritts ist, daf§ er sich nicht auf ein Prepare-and-Measure-Protokoll
reduzieren 1a8t, was sich schon im Falle von d = 2 zeigt (vgl. GOTTESMAN
UND Lo [64] oder auch meine Diplomarbeit [138]).

Analog zum Qubit-Fall 148t sich aber ein Korrekturschritt definieren, der
im folgenden als P9 Schritt bezeichnet werde; ein P Schritt verallgemei-
nert den P,-Schritt fiir Qubit-Zustidnde [138, 139]. Die Phasenfehler p; := A,
definieren eine Verteilung p = (po,...,ps—1) € Wy, und wéhlt man aus n
Realisierungen die Mehrheit aller Werte aus, so funktioniert das Verfahren
fiir n — oo nun immer, vorausgesetzt, dal py > p,, := max {p;|i € Z;} und
n € N hinreichend grof ist.?

2Nach dem Gesetz der grofien Zahlen ist dies offensichtlich, und fiir die Quantenkrypto-
graphie geniigt es auch, wenn tiberhaupt ein eindeutiger grofiter Wert existiert; in diesem
Falle wird ggf. bezliglich eines anderen, aber gleichermaflen sicheren Zustands gereinigt.
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Quantenmechanisch wird ein P _Schritt fiir n € N wie folgt ausgefiihrt:?
1. Alice und Bob wihlen n Qudit-Paare QP;,...,QPF, aus.

2. Alice und Bob fithren an allen Paaren eine bilaterale Fouriertrans-
formation F @ F* aus.?

3. Alice und Bob fiihren GBXOR(QP;, QP;) fir k € {2,...,n} aus.

4. Alice und Bob messen den Ditwert an QP,,...,QF, und stellen eine
Hiufigkeitsverteilung (H,)?=3 mit 2% o Hy = n — 1 auf; anschlieend
erhohen sie Hy um eins.

5. Aus der Menge {s € Zy| (Vi € Zq)(Hs > H;)} wahlt Bob gleichverteilt
ein Element s’ aus und transformiert Q. P, mittels [; — [, © §.

6. Alice und Bob fiihren an Q) P; eine bilaterale Fouriertransformation aus
und verwerfen alle anderen Paare.

Der Prozefl erklart sich wie folgt: die bilaterale Fouriertransformation tiber-
fithrt den Bell-Zustand (I, m) in (m, ©1). Somit liefern die ersten drei Schritte

é lumz <@m27@l1)
i=1

Im vierten Schritt messen Alice und Bob die Werte [, ©1; fir k € {2,...,n}.
Fiigen sie den erschlossenen Wert [y © [y = 0 hinzu, so erhalten die die
absoluten Héaufigkeiten der Abweichungen vom Wert [; des ersten Paares.
Im fiinften Schritt wéhlt Bob einen (von evtl. mehreren) Maximalwerten aus
und stellt durch eine lokale Operation [; auf diesen Maximalwert ein, wendet
also T® X~

Der Pygd)—SChritt, so wie er formuliert wurde, verwendet zwar klassische
Zweiweg-Kommunikation, im zugeordneten Prepare-and-Measure-Protokoll
wird er aber zum Einweg-Verfahren. Da Alice und Bob nur an den Ditwerten
interessiert sind, bilden sie einfach die Paritat @} ;m; der klassischen Dits.

n

®(mk,lk o)

k=2

(5.1)

3Der Pr(Ld)—Schritt entspricht einer klassischen Fehlerkorrektur mittels eines linearen
Codes mit Generatormatrix G = (1,...,1)t € Z;X”; formal gesehen ist dies nur im Falle
von Primzahlpotenzen d méglich, aufgrund seiner Einfachheit funktioniert das Verfahren
aber auch allgemeiner.

4Statt der Fouriertransformation konnen sie auch eine andere Transformation verwen-
den, die Dit- und Phasenfehlerverteilungen austauscht.

5Im Falle von Qubits (d = 2) war es moglich, durch die Forderung, da8 n eine ungerade
Zahl ist, Mehrdeutigkeiten bei der Wahl von s’ zu vermeiden. Hier ist das nicht moglich,
dies erschwert aber nur die genaue Formulierung, nicht die weitere Berechnung.
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Lemma 5.1 (Phasenfehlerraten nach B(d)-Schritten)

Erfullt eine Dichtematriz p = (Alm>lm 0 € Séi) die Symmetriebedingungen
A = Am,d—l = A, ld—m = = A, m,l und ist A(]* > max{Al*H EZd} S0
gilt Ay, > max{A}, |l €Z;} nach der Ausfihrung eines B\Y _Schrittes fiir
geradzahliges n € N.

Beweis: Unter Verwendung des Satzes 4.6 erhalt man fur jeden Wert | € Z;
die Aquivalenz

Ao > A e Y [0 #4m) | >3 (2 Am) | 52
= X, () |- X (30|

fiir die Phasenfehlerraten nach einem BY-Schritt. Da beide Seiten stets
reell sind, ist diese Ungleichung zumindest dann erfiillt, wenn der Ausdruck
>om(D2; 27 Ajy)" fiir alle i € Zg reell ist. Um dies zu zeigen, spaltet man die
Summe in mehrere Teile auf: fiir dem Summanden mit m = 0 ergibt sich

d—1 (d—
ij i(d—j)
-1 . E]oz A0+§]02 Aq_jo
29 A =
E, j
j=0 2

2+ z’(d ) d-1 o
— ZJ i Ajg——F— = ijo Ajocos(2mi/d - ij). (5.3)

Ist d eine gerade Zahl, so gilt diese Uberlegung im wesentlichen auch fiir
den Fall m = d/2. Fiir die iibrigen Summanden soll gezeigt werden, dafl
die Summanden zu m und der zu d — m zueinander konjugiert komplex
sind, ihre Summe also reell ist. Es gentigt dafiir zu zeigen, daf§ dies auf die
Ausdriicke > i 29 A, zutrifft, da die Potenzierung mit n die fragliche Eigen-
schaft nicht andert. Im Summanden zu einem m tritt der Summand 2% Ajm
auf, dem im Summanden zu d — m genau ein Summand z(@Dd=D A,
zugeordnet werden kann. Nach Voraussetzung ist Ag_ji—m = Ajm reell, SO
daB mit 2?97 = »=J dje gewiinschte Eigenschaft folgt, q.e. d.

Fir allgemeine bell-diagonale Zustinde gilt die Aussa e nicht: sind zum
Beispiel Agg =1 — p und A9 = p, so wird nach einem BY_Schritt das erste
Paar stets weiterverwendet, aber fiir d > n ist zum Beispiel A;, = B(n;p;1)
binomialverteilt. Selbst fiir p < /2 ist A, nicht zwingend der grofite Wert.

5.1.2 Das Verhalten der Zustande unter P -Schritten

Das genaue Verhalten eines Zustands unter Anwendung des P\ _Schrittes ist
in geschlossener Form sehr schwierig zu bestimmen. Fiir die Zwecke dieses
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Kapitels gentigt es aber, sowohl die Gesamt-Ditfehlerrate Rp := 1 — A,g, als
auch die Gesamt-Phasenfehlerrate Rp := 1 — Ay, nach oben abzuschétzen.
Das folgende Lemma zeigt, daf die Ditfehlerrate hochstens linear, das heifit,
proportional zu n wéchst, die Phasenfehlerrate aber exponentiell in n abfallt.

Lemma 5.2 (Schranken der Fehlerraten unter Pygd)-Schritten)

Ist p = (Azm)ldﬁ:o € S&? ein Zustand mit Ditfehlerrate Rp := 1 — A,y und
Phasenfehlerrate Rp := 1 — Ay, so gelten fiir die Raten R, und R nach
Anwendung eines P _Schrittes die Ungleichungen

d-1 21"
Ry <nRp wund Rp< 21:1 ll — (\/Ao* — \/Al*) } ,
vorausgesetzt, es qilt Aox > Ap fir alle | € Z3;.

Beweis: Der Ditwert des ersten Paares nach einem P\®-Schritt ergibt sich
durch modulare Addition der Ditwerte m; der n Anfangspaare zu &;m;. Diese
Summe ist zumindest dann Null, wenn alle m; = 0 sind; die Wahrscheinlich-
keit hierfiir ist (1 — Rp)™. Nach der BERNOULLIschen Ungleichung (vgl. bei
HEUSER [74], Teil I, S. 61) gilt (14 2)" > 1+ na fiir € [—1;+00) und
n € Ny, sodaB 1 — R}, > (1—Rp)" > 1 —nRp und hieraus die Abschitzung
fiir den Ditfehler folgt.5

Wie gezeigt wurde, nimmt der Phasenwert [; des ersten Qudit-Paares
nach Ausfiihrung eines P _Schrittes den unter den n Qudit-Paaren am hau-
figsten auftretenden Wert an. Die Auswahl der n anfanglichen Qudit-Paare
liefert die Realisierung einer multinomial verteilten Zufallsvariablen X, deren
Wahrscheinlichkeitsverteilung p = (po, ..., pa—1) € Wy durch die Anfangs-
verteilung der Phasenfehler gegeben ist; es ist somit p; = Ay, fiir [ € Zy. Die
Realisierung liefere n;-mal den Wert ¢ € Zy; es ist n; € Ny und Zf:_ol 7 = n.
Ein Fehler tritt niemals auf, wenn alle n; kleiner als 79 sind; umgekehrt gilt

Rp < P\ =m0 <3 Pl > m) (5.4)

Um die Summanden zu berechnen, geniigt es, statt der allgemeinen Multi-
nomialverteilung eine Trinomialverteilung fir 79, 7; und Nrest := 1 — Mo — 7;
zu betrachten. Setzt man nun pgreg; := 1 — pg — p; und 7; := N — NRest und

5Im Grunde genommen kann man die Ditfehlerrate bei einem P,(Id)—Schritt genauso
behandeln wie die Phasenfehlerrate bei einem Bff”—Schritt7 das heifit, durch Fourier-
transformation, Multiplikation und inverse Fouriertransformation. Nimmt man an, daf]
die anfangliche Ditfehlerrate klein ist, was zum Beispiel nach einem B,(ld)—Schritt fiir hin-
reichend grofles n € N der Fall ist, so ist die Wahrscheinlichkeit fiir mehrfache, sich auf-
hebende Fehler gering und die Abschétzung recht gut.
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definiert die renormierten Wahrscheinlichkeiten durch pg := po/(po + p;) und
pi = pi/(po + pi), so fuhrt dies auf

n n “ Ti T; i
P(no, i, Miest) = Y _ ( )pgf;;; [Zm:o< )pg()p?} (5.5)

NRest =0 nRost nl
_ Zn n anest (po + pi>no+m . Zm T; ]3770 ﬁm ]
NRest =0 NRest Rest ni=0 ;i 0 4

Der Ausdruck in der zweiten eckigen Klammer 148t sich fiir jedes feste ngest
wegen py > p; mithilfe der CHERNOFF-Schranke (Satz C.34) abschitzen, was

n/2
n n\ o o, _ Apop;
P(ni = no|nrest) = Zn~:n/2 (n,)pg‘@? < (4popi) /2 = <W)

liefert. Setzt man dies in die Gesamtwahrscheinlichkeit ein, so erhalt man

n

P(nz Z UO) = Z P(nRost> . P(nz Z UO‘nRes‘c)

chstZO
n n/2
< 2. < . )pﬁr‘eit(l—pmst)l‘”f*%t (Lpop" ) " 6o
_77Rest=0 TIRest © (p0+p2)2

Formt man die rechte Seite mithilfe des binomischen Lehrsatzes weiter um,
so ergibt sich schliefllich

2\/ Popi

Po + Di

:|n = (pRest + QM)TL = [1 - (\/ZT - \/p_i>2]n’

[pRest + (1 - pRost)

woraus die Behauptung folgt, q.e.d.

Der Ausdruck des Lemmas a8t sich weiter vereinfachen, wenn man pg := Ay,
und poax = max{A.|l € Z;} betrachtet; nach Logarithmieren folgt aus
Lemma B.43 die Ungleichung (1 — z)™ < e ™ fiir # < 1 und hiermit

Rp < (d—=1) [1 = (vPo = VPumar)’]"
< (d - 1) eXp [—TL (\/27 - \/pmax)2] . (57)

5.2 Berechnung tolerierbarer Fehlerraten

In diesem Abschnitt wird ausgehend von den bisherigen Uberlegungen ein
Protokoll bestimmt, welches bei gegebener Fehlerrate und gewahlten Sicher-
heitsparametern einen sicheren Schliissel erzeugt.
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5.2.1 Das Protokoll

Gegeben sei nun ein bell-diagonaler Zustand p = (Ap,){~L € S]gf?. Durch

,m=0
Anwendung des beschriebenen Protokolls soll der ideale (fehlerfreie) Zustand

po = |Woo)(Woo| = (5105m0)ld’%1:0 € S&? destilliert werden, was aber nur mit
einem gewissen Fehler geschehen kann. Fordert man, dal Agy > 1 — ¢ oder
Q :=1— Ay < e gilt, so berechnet man fiir den Abstand zwischen dem

realen und dem idealen Zustand in der Spurnorm ||p — pol|; < 2¢, so dafl die
Interpretation aus Unterabschnitt 3.4.2 angewendet werden kann.

Um das konkrete Protokoll festzulegen, miissen also nur noch die Werte
von n’ und n (vgl. die Einleitung zum Abschnitt 5.1) in Abhéngigkeit von
Zustand und Sicherheitsparameter ¢ bestimmt werden. Nach Lemma 5.2
wiichst die Ditfehlerrate unter einem P\”-Schritt auf hochstens ihr n-faches
an. Bezeichnet also 1 — A/ die Ditfehlerrate nach dem B,(f,l)—SChritt, so ist sie

nach dem darauffolgenden P\?-Schritt nicht groBer als n - (1 —Al,). Wahlt

man also )
3
v [ ) .

so gilt fiir die Ditfehlerrate nach dem anschlieSenden P _Schritt die
Abschétzung R}, <n- (1 — Al,) =~ ¢/2. Mit Formel (5.7) folgt weiter

Q< Rp+Rp < S+ (d=1exp[—n (Vi = voua) | (5:9)

wenn py = Ap, und pmax = max{A},|l € Z3} die Phasenfehlerraten nach
dem Bff,l)—SChritt bezeichnen. Es ist also nur noch ein n” € N derart zu finden,
dafl der zweite Term nicht groBer als ¢/2 ist; umgeschrieben lautet diese Bedin-

gung
—n (/Po — v/Pmm)? < In (ﬁ) (5.10)

oder, wenn man das n aus Gleichung (5.8) einsetzt und die GAuBklammer
ignoriert,

2
(VP = Vo) 2y (Ld — 1)) . (5.11)
1- A, € €
Fiir ¢ — 0 strebt die rechte Seite gegen 400, die Korrigierbarkeit ist also
genau dann gegeben, wenn die linke Seite, die die Parameter nach einem
B,(f,l)-Schritt enthalt, fiir n” — oo gleichermaflen iiber alle Grenzen wéchst.
Fiir einen vorgegebenen Zustand p = (Alm)ﬁ;fzo S Sé‘é) und einen Sicher-
heitsparameter £ > 0 kann diese Bedingung sehr leicht numerisch tiberprift
werden, eine allgemeine Aussage ist allerdings nur schwer zu treffen. Im néch-
sten Unterabschnitt wird diese Aufgabe fiir die verallgemeinert-isotropen
Zustande vollstandig gelost werden.
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Abbildung 5.1: Tolerierbare Fehlerraten (untere Linie: fiir § =+ und ¢ = 0)
und Verschrankungsgrenzen nach NIKOLOPOULOS u. a. [128] (obere Linie)

5.2.2 Verallgemeinert-isotrope Zustande

Im Falle verallgemeinert-isotroper Zustande p = («a, 3,7,0) € Séi) kann der
Bereich der Korrigierbarkeit exakt bestimmt werden. Schreibt man fiir die
Normierungkonstante N := [+ (d —1)5]" 4+ (d — 1)[y + (d — 1)d]", so folgen
nach einem B{”-Schritt aus den Formeln (4.33) bis (4.36) die Werte

pozoz'—i-(d—l)V,:%(lﬂL <d_1><O‘_mn;<d_1)2(7_5)n),
Prax = '+ (d = 1)8' = é (1 _(a=pre (;lv_ 1)(7_5)n) . (5.12)

Entwickelt man den Ausdruck |/py — y/Pmax mittels V1 +z=1+2z/2+...,

so erhalt man

- 4 QIO

in erster Ordnung. Mit A, = [a+ (d — 1)5]"/N folgt

*

(VI — P _d [(a= B + (d= 1)y = 8)"F 510
1- A, 4" N-(d=DpH+(d-1)0 '

und da in den relevanten Fallen a — 3 > v — § ist, wird dies genau im Falle
von o — 3> [a+ (d—1)5] - [y + (d — 1)d] fiir n — oo beliebig grof. Diese
Bedingung folgte aber im Kapitel 4 aus Gleichung (4.38) in Verbindung mit
Lemma 4.7.
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Kapitel 6

Symmetrische Erweiterbarkeit
von Quantenzustanden

In den Kapiteln 4 und 5 wurde die Sicherheit einiger Protokolle der Quanten-
kryptographie unter Verwendung eines B Schritts als Zweiweg-Verfahren
und hinreichender Bedingungen fiir die Korrigierbarkeit eines Zustands durch
Verfahren mit Einweg-Kommunikation betrachtet: im Kapitel 4 wurde die
Quanten-SHANNON-Schranke verwendet, im Kapitel 5 ein festgelegter Code.
In diesem Kapitel sollen ahnliche Untersuchungen anhand einer notwendigen
Bedingung durchgefiihrt werden. Diese notwendige Bedingung besagt, dafl
der Zustand keine symmetrische Erweiterung besitzen darf; ist ein Zustand
symmetrisch erweiterbar, so gibt es tiberhaupt kein Einweg-Verfahren, das
den Zustand reinigen kann.!

Ein Grofiteil dieses Kapitels wird sich mit der Frage beschaftigen, welche
Zustande einer Form, die zum Anfang des Kapitels eingefiihrt wird, symme-
trisch erweiterbar sind; ein wichtiges Hilfsmittel der Rechnungen ist dabei
das HurwITZ-Kriterium (Satz B.21). Mithilfe eines Kriteriums fiir symmetri-
sche Erweiterbarkeit in der untersuchten Klasse (Hauptsatz 6.6) werden zum
Ende des Kapitels obere Schranken fiir die maximal tolerierbaren Fehlerraten
berechnet. Es wird sich zeigen, dafl zumindest fiir die wichtigsten Falle sich
die gleichen Raten wie in den vorausgegangenen Kapiteln ergeben, die dort
bestimmten Raten also nicht ohne weiteres verbessert werden konnen.

IDer Begriff der symmetrischen Erweiterbarkeit und seine unmittelbaren Folgen wurden
mir wihrend zweier SECOQC-QIT-Workshops in Wien (im April und im Dezember 2007)
durch NORBERT LUTKENHAUS und GEIR OVE MYHR bekannt. Eine Vorabfassung der
Arbeit Notes on symmetry properties for state extensions of Bell-diagonal states von
DOHERTY UND RENES erhielt ich von JOE RENES. Wéhrend eines eingeladenen Aufent-
haltes in Cambridge fiihrte ich mit MATTHIAS CHRISTANDL Gespriache zum Thema der
symmetrischen Erweiterbarkeit.
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6.1 Grundlagen

Zunachst wird der Begriff der symmetrischen Erweiterbarkeit von Quanten-
zustdnden definiert, der verschiedentlich in der Literatur erscheint; vgl. zum
Beispiel TERHAL, DOHERTY UND SCHWAB [175].

Definition 6.1 (Symmetrische Erweiterbarkeit)

Fiir s, t € N nennt man einen Zustand pap € S(Ha ® Hp) symmetrisch
(s,t)-erweiterbar, wenn es einen Zustand pa, . a,p,.. 5 € S(HF @ HE)
gibt, der den folgenden Bedingungen gentigt:

1. Fir alle Permutationen w4 € Sy und mg € S; auf den beiden Unter-
systemen gilt PAz  ()rrerAr 4 () Brg ()i Brpg(ty = PALAs,Brye, Bey

2' €s gllt pAB = SpurAz,...,AS,Bz,...,Bt pA17~~~7A87B17~~~7Bt'

Man nennt einen Zustand pap symmetrisch erweiterbar (im engeren Sinne),
wenn er symmetrisch (1,2)-erweiterbar ist.

Unmittelbar aus der Definition folgt, dafl separable Zustande fiir alle s, ¢t € N
symmetrisch erweiterbar sind; eine Erweiterung von pap = >, pipa; ® pp,
ist zum Beispiel pap = ), pipff;- ® p%fi. Umgekehrt sind reine verschrankte
Zustande (aufer fiir s = ¢ = 1) nicht symmetrisch erweiterbar.

Ein Kriterium fiir die symmetrische Erweiterbarkeit bell-diagonaler Zwei-
Qubit-Zustdnde gaben DOHERTY UND RENES an, eine Vermutung fiir allge-
meine Zwei-Qubit-Zustande stellte MYHR auf.

6.1.1 Bedeutung in der Quantenkryptographie

Fiir die Quantenkryptographie ist nun folgende einfache Uberlegung wichtig:
Teilen sich Alice und Bob einen symmetrisch (1, 2)-erweiterbaren Quanten-
zustand, so ist es unmoglich, ihn mittels Einweg-Kommunikation von Alice
zu Bob zu reinigen, denn Eve kénnte dieselben Operationen wie Bob aus-
fithren, was ihr ermdglichen wiirde, denselben Zustand wie Bob zu erhalten.
Ist dies der Fall, so kann der (reine) Gesamtzustand von Alice und Bob nicht
maximal verschrankt sein, oder Eve erhielte dasselbe Ergebnis wie Bob.

Im folgenden wird ausschliefllich die symmetrische (1,2)-Erweiterbarkeit
untersucht; bezeichnet 7 die Vertauschung der Teilsysteme A und B, so wird
sich mit 7| Wy,,) = 2™|V; 4om) zeigen, daBl in der Klasse der Up-invarianten
bell-diagonalen Zusténde (siche Unterabschnitt 6.2.2) die symmetrisch (1, 2)-
erweiterbaren Zustdnde mit den symmetrisch (2, 1)-erweiterbaren Zustéanden
zusammenfallen, weshalb auch die Einweg-Kommunikation von Bob zu Alice
nicht helfen wiirde.
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6.1.2 Elementare Eigenschaften

Gegenwirtig ist kein allgemeines Kriterium bekannt, um festzustellen, ob ein
Quantenzustand symmetrisch erweiterbar ist oder nicht. In diesem Abschnitt
werden einige elementare Aussagen gezeigt, die diese Frage in bestimmten
Situationen zu 16sen helfen.

Lemma 6.2 (Invariante Quantenzustinde)
FEin Zustand p st genau dann invariant bezuglich einer unitaren Trans-
formation U, wenn er mit U kommutiert.

Beweis: Es gilt UpU'T = p & Up = pU, da U unitér ist, q.e. d.

Das folgende Lemma wird die Herleitung eines Kriteriums fiir die symme-
trische Erweiterbarkeit grundlegend vereinfachen. Der Satz und sein Beweis
sollten sich auch auf beliebige (s, t)-Erweiterungen ausdehnen lassen, was hier
aber nicht benotigt wird.

Lemma 6.3 (Invarianz und symmetrische Erweiterbarkeit)
FEin U ® Ug-invarianter symmetrisch erweiterbarer Zustand pap besitzt eine
Us ® Ug ® Ug-invariante symmetrische Erweiterung.

Beweis: Es sei Uy die durch U4 ®@Up erzeugte abgeschlossene Untergruppe der
Gruppe der lokal-unitdren Transformationen auf H4 ® Hpg. Da die unitire
Gruppe auf dem Hilbertraum H4 ® Hp kompakt ist, ist somit auch LUy
als abgeschlossene Untergruppe kompakt. Entsprechendes gilt fiir die durch
Uy ® Ug ® Up erzeugte abgeschlossene Gruppe 3. Nach Voraussetzung ist
also pap invariant beziiglich i,, und es wird gezeigt, dafl eine Ls-invariante
symmetrische Erweiterung existiert.

Es sei pap = D 55, Qijpqlid) (pg| in der separablen Basis, und eine sym-
metrische Erweiterung dieses Zustands sei papp = Zijkpqr Wik par |17 k) (Dqr|.
Schreibt man die unitdren Abbildungen U4 und Upg in ihren Eigenbasen, also
Us =3, azlz)(z| und Up =, Byly)(yl, so ist die reduzierte Dichtematrix
des mit Uy ® Up ® Up transformierten Operators

pap = Spurg [(UA RUp@Up)p(Us@Up® UB)T}
:ZtB’<t|(UA®UB®UB)p(UA®UB®UB)T|t>B’, (6.1)

wobei es sich anbietet, fiir die Basis (|t))ez, von Hp die Eigenbasis von Up
zu wahlen. Kommt man tiberein, dafl iiber alle Indizes summiert wird, wenn
nichts anderes angegeben ist, so erhalt man

Pans = ) by B:aijipar 0B 50 |2y) (2ylig) {paluv) (uvl
x (t|z) (z|k) (r|w) (wlt) . (6.2)
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Fiihrt man die Summe iiber ¢ aus, so wird (t|z) (z|k) (r|w) (w|t) zu (z|k) (r|z),
und die anschlieBende Summierung iiber z liefert mit ) 3.6 = 1 nun

Pap =Y 0Byt percy3i|zy) (wylig) (paluv) (uvl - (r|k)
= nyuviqu g By Zk WijkpakQulFy [ 2y) (2ylig) (paluv) (uvl
= (UA®UB)PAB(UA®UB)Jr = pAB- (6.3)

Somit ist fiir jedes beliebige Element U € s auch UpappU' eine symme-
trische Erweiterung des Zustands pap. Integriert man tiber das normierte
HAaARr-MaB (vgl. Satz B.40) auf U3, so entsteht der Us-invariante Zustand
fUEL[_g UpUTdU, der gleichzeitig selbst eine symmetrische Erweiterung des
Zustands pap ist, q.e.d.

Ist 2 C M, (C) eine Unteralgebra der Algebra der n x n-Matrizen, so nennt
man die Unteralgebra ' := {B € M, (C)| (VA € M,(C))(AB = BA)} ihre
Kommutante. Nach dem Lemma findet man zu einer is-invarianten Dichte-
matrix, wenn iiberhaupt, immer auch eine symmetrische Erweiterung in der
Kommutanten von is.

6.2 Symmetrische Erweiterbarkeit

Wie bereits festgehalten wurde, ist es selbst im Falle zweier Qubits schwierig,
ein allgemeines Kriterium fiir die symmetrische Erweiterbarkeit anzugeben.
Fir die Zwecke dieser Dissertation gentigt jedoch ein Kriterium fiir bell-
diagonale Zusténde oder noch spezieller, ein Kriterium fiir die Zustéande, die
im Unterabschnitt 4.2.6 betrachtet wurden.

In diesem Abschnitt wird die genannte Klasse von Zustidnden durch die
Invarianz bzgl. einer Gruppe iy beschrieben, so daf§ Lemma 6.3 angewendet
werden kann. Durch eine Reihe von Rechnungen wird schliellich der Haupt-
satz 6.6 hergeleitet, der ein Kriterium fiir die symmetrische Erweiterbarkeit
der untersuchten Zustinde beinhaltet. Die Anwendungen dieses Kriteriums
in der Quantenkryptographie sind Gegenstand der folgenden Abschnitte.

6.2.1 Die kommutative unitare Gruppe

Es bezeichne T := {z € C| |z| = 1} den komplexen Einheitskreis, und fiir
w = (wp,...,we_1) € T? sei U, := Zi;é wg|x) (x| eine in der Standard-
basis diagonale unitare Abbildung. Die Menge aller solchen Abbildungen
Uy = {Uw| w e Td} moge in dieser Arbeit als kommutative unitare Gruppe
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bezeichnet werden; sie ist maximal in dem Sinne, dafl es keine grofiere kommu-
tative Untergruppe der unitiren Gruppe auf C¢ gibt, die sie umfafit. Im
folgenden Text werden die Bezeichnungen Uy := {Uw QU we Td} und
s = {Uw @U:eUilwe Td} verwendet und die s- und Us-invarianten
Zustande untersucht.

6.2.2 Die {y-invarianten Zustande

Setzt man pap = _,;,, @ijpliJ) (P4l so berechnet sich

(Uw @ Up)pas = Y wewsaiuley) (wylif) (k] = wiwlayulij) (kl],

zyijkl ijkl
pap(Un @ Up) = Y wawjagnlig) (klwy) (vy| =Y wiwf agliz) (k.
zyijkl ijkl

Die Invarianz von pap bzgl. s liegt also genau dann vor, wenn fiir alle ¢, 7, k, [
die Gleichung WiW} A k1 = WEW] Wij ki erfiillt ist. Ein a;; 5 darf daher nur dann
von Null verschieden sein, wenn ww; = wrwf oder w;w; = wiw; ist, und dies
trifft fiir alle unitdren Abbildungen in iy genau dann zu, wenn (7,1) = (j, k)
oder (i,1) = (k, j) ist. Nach dem gesagten bleiben also nur Koeffizienten a;; x
und a;;;; librig, so da8 pap in Einer- und Zweierblocke zerfallt.

Lemma 6.4 (Bell-diagonale {,-invariante Zusténde)

FEin Zustand p = (Azm)ldﬁ:g € S]gf? ist genau dann Us-invariant, wenn fir
alle (I,m) € Zq x Z}; die Gleichheit Ay, = Awn/d gilt.

Im Bild der Koeffizientenmatrix sind somit die Eintrage in der ersten Spalte
beliebig, wahrend sie in jeder der iibrigen Spalten alle gleich sein miissen.

Beweis: Fiir den Zustand pap = (Alm)l m=0 € S]gd berechnet man zunachst

pap=d' Y ARk © m) (K |(K © m, (6.4)
WOTaUS Qkkom k'k'eom = d—1 > G folgt. Ist nun m = 0, so sind alle
Koeffizienten agy iy moglich. Fiir m # 0 gilt dies nur fiir £ = &', andern-
falls muf3 der Koeffizient verschwinden. Die Fouriertransformierte aller Terme

auler fiir £ = k' verschwindet aber nur fiir konstante Funktionen, also wenn
Apn = A /d fiir alle [ € Zy ist, q.e.d.

Die Zustande, die hier beschrieben wurden, sind also genau dieselben, die im
Unterabschnitt 4.2.6 fiir Primzahlen d durch die Anwendung der diskreten
Mischoperation erzeugt wurden

20.02.2009 TU Darmstadt — FB Physik Seite 87/236



KEDAR S. RANADE

6.2.3 Erweiterungen is-invarianter Zustande

Die Us-invarianten bell-diagonalen Zustande besitzen nach Lemma 6.3, wenn
iiberhaupt, eine 4s-invariante symmetrische Erweiterung. Fiir den Operator
U = U,®U,;®U; berechnet man Ulijk) = U,®U; U, |ijk) = ww;wil|ijk),
und fiir einen Zustand p = . o Gijkpor|155) (pgr| ist die Us-Invarianz zur
Forderung aquivalent, daf ein Koeffizient a;;i - nur dann ungleich Null sein
kann, wenn w;wiwy = wywyw; oder w;w,w, = wyw;wy gilt.

Da diese Gleichheit fiir alle w € T? gefordert wird, ist dies genau dann
moglich, wenn (i,q,7) und (p, j, k) durch Permutation auseinander hervor-
gehen; dies definiert eine Aquivalenzrelation auf den Vektoren lijk), die eine
Blockmatrixstruktur liefert. Es zeigt sich nun, dafl es drei Grundtypen von
Blocken gibt:

1. Ist entweder ¢+ = j oder ¢« = k oder beides, so entstehen insgesamt d
Blocke By, fir k € Zg der Grofie 2d — 1, die durch die Basisvektoren
|ppk) und |pkp) fiir p € Z, erzeugt werden.

2. Sind 4, j und k allesamt verschieden, so gehoren nur |ijk) und |ik;j) der-
selben Aquivalenzklasse an, und es entstehen d(d —1)(d — 2)/2 Zweier-

3. Ist schlieflich i # j = k, so sind die Aquivalenzklassen einelementig,
und es entstehen d(d — 1) Einerblécke D;;.

Um sich zu vergewissern, dafl dies wirklich alle Félle sind, kann man die
Dimensionen der Blocke iiberpriifen, was auf das korrekte

[d(d—1)(d—2)/2] - 2+d(d—1)-1+d-(2d—1) =d* (6.5)

fithrt. Im folgenden soll untersucht werden, ob eine symmetrische Erweite-
rung mit dieser Blockstruktur gefunden werden kann, was nach Lemma 6.3
stets moglich ist, wenn iiberhaupt eine solche Erweiterung existiert.

6.2.4 Die Spurbedingung

Die Spurbedingung betrifft alle diejenigen Elemente a;ji pqr, fiir die k& = r
ist; die anderen Eintrége der Matrizen sind frei wahlbar. Die Spurbedingung
lautet

A YAy, = d7t S0, AP fiir i = j und p = g,
Z“ijk,qu = Qijpg = § A A, m =i O ], fir i = pund j = q,
k 0 in allen anderen Fallen.
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Falls sowohl der erste als auch der zweite Fall zutrifft (i = j = p = ¢q), so
liefern sie beide die gleiche Bedingung. Aufgrund der Einschrankung k& = r
und der Blockstruktur ist die dritte Spurbedingung bedeutungslos.

Um festzustellen, in welchen Blocken die Koeffizienten a;ji, pqr fiir & = r
liegen, berticksichtigt man, da8 (i,q,r) und (p, j, k) durch Permutation aus-
einander hervorgehen miissen; die Forderung k = r reduziert dies auf die zwei
Falle i = j und p = ¢ sowie ¢ = p und j = ¢:

1. Der Koeffizient a;ij, ppr liegt im Block By, und der Ausdruck >, @ik ppk
beinhaltet je einen Summanden aus jedem der d Blocke Bj.

2. Die Koeffizienten ajj ;5 sind genau die Diagonalelemente der Gesamt-
matrix und befinden sich daher auf den Diagonalen aller Blocke.

An dieser Stelle kann man nun festhalten, dafl die Auflerdiagonalelemente
der Blocke Cjj, auf Null gesetzt werden kénnen, da sie (nach dem HUrRwITZ-
Kriterium) andernfalls nur positivitdtsschidigend wirken. Fiir das Vorliegen
einer symmetrischen Erweiterung ist somit die gemeinsame Positivitat der
Matrizen By, entscheidend, wenn nur die Diagonalelemente der Matrizen Cjjy,
und D;; samtlich nicht-negativ sind.

6.2.5 Die Reduktion von B auf Bj,

Der Block By besitzt die Basiselemente |ppk) und |pkp) fiir k # p sowie das
Ausnahmeelement |kkk). Die Symmetrie verlangt, dal @ik ppr = Qikiprp und
Qiikpkp = Qikippre gelten; die erstgenannten Elemente sind spurrelevant, die
ibrigen, die nur fir k£ ¢ {i, p} von Belang sind, nicht.

Setzt man nun willkiirlich @ik prp = ik ppk, SO erhalt man eine Matrix
mit einer Art Viererblockstruktur und dem Ausnahmelement |kkk). Diese
willkiirliche Festsetzung ist aber keine Einschrankung: um dies zu zeigen,
betrachte man die aus den Basisvektoren |ppk) (hier auch fiir k = p) gebildete
Untermatrix By = (a,-,-k,ppk)ﬁ;o € C¥x4,

Lemma 6.5 (Positivitdt der Matrizen)
Die Matrizen By, und By, sind gleichzeitig positiv semidefinit.

Beweis: Nach dem HURWITZ-Kriterium ist mit By, auch die Untermatrix Bj,
positiv semidefinit. Fiir den Umkehrschlufl betrachte man einen Minor von
By; enthalt die Menge der Basiselemente, zu denen der Minor gebildet wird,
ein Paar |ppk) und |pkp), so verschwindet der Minor, da die zugehorige Unter-
matrix keinen vollen Rang besitzt. Andernfalls kann man in der Auswahl der
Basiselemente alle |pkp) durch |ppk) ersetzen, ohne daf sich die zugehorige
Untermatrix dndert, und dies ist eine Untermatrix von By, q.e.d.

20.02.2009 TU Darmstadt — FB Physik Seite 89/236



KEDAR S. RANADE

In der Matrix Bj tauchen die zuvor willkiirlich gewéhlten Elemente a;i piyp
iiberhaupt nicht auf, und diese Untermatrix mufi nach HURWITZ ohnehin
positiv semidefinit sein. Jede andere Wahl der Elemente a;ix pr, wirkt also
hochstens positivitatsschiadigend, und dies rechtfertigt die getroffene Wahl.

Indem man sich auf die Matrizen B, beschrénkt, sind alle Symmetrie-
bedingungen erschopfend abgehandelt; die Spurbedingung 148t sich nun fiir
die By, ebenfalls sehr leicht formulieren (vgl. Unterabschnitt 6.2.7).

6.2.6 Die Aufstellung der Matrizen B;,

Relevant sind im folgenden nur die Matrizen By, die tibrigen sind positiv
semidefinit, sofern nur ihre Diagonaleintrage nicht-negativ sind. Zur Verkiir-
zung der Notation sei Ajjr = @ijk,ijk; aufgrund der Symmetrie gilt dann
Xijk = Aig; und nach der Spurbedingung >, Aijr = d_lA*,i@j. Tragt man
dies auf, so ergibt sich fiir jedes feste i € Z; ein Schema

ik 0 1 i d— | el
summe
0 Aioo Aiot cee Aioi cee Ai0,d—1 d_lA*,i
1 Ai10 Ail1 e Aiti coe AiLd—1 d_lA*,ie1
i Aiio Aiil e Aiii co A1 d=" A
d—1 Nid-1.0  Nd—11 -+ Nd1i -+ Nia—ta-1 | A Asien
Spalten- 1 1 1 —1 ~1
summe d A*,z d A*,z@l d A*O d A*,z@l d

mit j und k als Zeilen- bzw. Spaltenindex. Dieses Schema ist symmetrisch und
enthalt nur nicht-negative reelle Eintrage. Das durch ¢ = j oder i = k defi-
nierte ,Kreuz“ enthalt die Elemente der Matrizen By, die tibrigen Diagonal-
elemente finden sich in den Matrizen D;;, der Rest in den Matrizen Cjj;. Die
Zeilen- und die Spaltensummen ergeben sich aus der zweiten Spurbedingung,
die Summe iiber das gesamte Koeffizientenschema ist also gleich 1/d.

Gibt es nun tiberhaupt ein Koeffizientenschema, dafl die Bedingungen
erfiillt und positiv semidefinite Matrizen B;, liefert, so gibt es eines, in dem
die Matrizen Cjj;, verschwinden. Ist zum Beispiel in einem solchen Cjjj, ein
Eintrag A\jjz =: © > 0, so ist wegen der Symmetrie auch \j; = . Setzt
man nun A = A + T, ANy = Ak + @ und Ny = Ay, = 0, so sind
nach wie vor alle Eintrage nicht-negativ, die Normierungsbedingungen erfiillt,
aber Cj;, = 0. Fithrt man diesen Prozef fir alle Blocke C;j;, durch, so sieht
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man, dafi sie allesamt als Null gewahlt werden konnen, wahrend die Matrizen
D;;, das heifit, die Elemente \;j; := d ' A, ;c; — \ij; fir die Einhaltung der
Normierung sorgen; die Vergroflerung der Elemente auf dem Kreuz, also der
Diagonalelemente der Matrizen By, schadet niemals der Positivitét.

Die Elemente auf dem Kreuz sind also unter Einhaltung der Bedingungen
ik < d7Y A, o fur alle 4, k € Z,; sowie der Normierung > pez, Mook = d 'z
fiir alle k € Zy moglichst groB zu wéhlen. Die Wahl \;j; := d™ A, io; — i
garantiert dann, dafl die Eintrage im Koeffizientenschema allesamt nicht-
negativ sind und dafl die Normierungsbedingungen erfiillt werden.

6.2.7 Umformulierung der Spurbedingungen

Die Matrix Bj, hat die Basiselemente |ppk) fiir p € {0,...,d — 1}, wobei jetzt
auch die Reihenfolge zu beriicksichtigen ist. Summiert man nun die Matrizen
By, so lautet die erste Spurbedingung aus Unterabschnitt 6.2.4 jetzt

d—1 - .
Som=(> ankvppk)ip L dY(Ay), = B. (6.6)
Zusammen mit den bisherigen Ergebnissen zeigt dies den folgenden Satz.

Hauptsatz 6.6 (Symmetrisch erweiterbare Zustande)

7,;11:0 € Séf? ist genau

Fin Uy-invarianter bell-diagonaler Zustand p = (Apy)
dann symmetrisch erweiterbar, wenn die Matriz B = d='(A,);, € C™>?
mit A,-p =, A20=P) i € Zy, als Summe von d positiv semidefiniten
Matrizen B, = (aiik,ppk)ip € C™ fiir k € Zy geschrieben werden kann,
deren samtliche Diagonalelemente fiir alle Werte 1, k € Z4 den Bedingungen

. -1 ..
ik = Qiiggik < d7 Ay ok gentigen.

Als erstes einfaches Beispiel fiir diesen Satz betrachte man einen Zustand, fiir
den A,o =1 gilt; dieser ist nur dann symmetrisch erweiterbar, wenn flip =0
ist, wenn also A;, = d_15m70 gilt und es sich um den separablen Zustand
o=d! Zldz_ol |Wi0) (Vo] handelt. Eine mogliche symmetrische Erweiterung
ist der GHZ-Zustand |U) = d=1/2 %", |kkk).

Notwendig dafiir, dal ein Ls-invarianter bell-diagonaler Zustand symme-
trisch erweiterbar ist, ist, daf zumindest die Matrix B positiv semidefinit ist.
Man stellt fest, daf sie zirkulant ist, ihre Eintrage also nur von der modu-
laren Differenz zwischen Zeilen- und Spaltenindex abhéngen. Die Matrix B ist
nun immer positiv semidefinit, denn fiir die offensichtlich positiv semidefinite
Matrix M = 3. Ao;jdjels)(q| und die unitére diskrete Fouriertransformation

20.02.2009 TU Darmstadt — FB Physik Seite 91/236



KEDAR S. RANADE

F=d Y2y, 2"i)(l] ergibt sich

FMFT = d o ? Adiaz10) (1) (alk) (0
0 12 A6P) Ay iV (p| = B. (6.7)

Die Eigenwerte bleiben aber unter solchen Transformationen unverandert,
das heiBt, auch B ist stets positiv semidefinit.

Eine positiv semidefinite Matrix bleibt positiv semidefinit, wenn ihre
Diagonalelemente vergroffert werden. Am besten wére es daher, wenn man die
Diagonalelemente der Bj alle auf ihren maximalen Wert setzen konnte; dies
ist aber wegen der Normierung aufler fir A,o = 1 unmoglich. Man gewinnt
aber aus dieser Uberlegung eine notwendige Bedingung fiir die symmetrische
Erweiterbarkeit.

Korollar 6.7 (Bedingung fiir symmetrische Erweiterbarkeit)
Ist ein Us-invarianter bell-diagonaler Zustand p = (Alm)ff;f:o € Séf? symme-
trisch erweiterbar, so gilt fur alle i, p € Zq mit m := 1 © p die Ungleichung

~ d—1
’Amo’ S Zk:o \/ A*kA*,k‘@m-

Beweis: Ist der Zustand p symmetrisch erweiterbar, so findet man positiv
semidefinite Matrizen Bj mit den in Hauptsatz 6.6 beschriebenen Eigen-
schaften. Setzt man die Diagonalelemente dieser Matrizen auf ihren Maximal-
wert, setzt man also Ay, := d 'A, ok, so bleiben sie positiv semidefinit,
und nach dem HURWITZ-Kriterium sind alle Minoren zweiter Ordnung nicht-
negativ, q.e.d.

Es ist moglich, aus dem Hauptsatz 6.6 eine Reihe weiterer Bedingungen
fiir die symmetrische Erweiterbarkeit spezieller Zustande herzuleiten, es ist
mir aber nicht gelungen, die Frage nach der symmetrischen Erweiterbarkeit
Hs-invarianter bell-diagonale Zustéande vollstandig zu beantworten. Es wird
sich aber zeigen, dal dies fiir die Anwendungen in dieser Dissertation gar
nicht erforderlich ist.

6.2.8 Vollstandige Analyse fiir Qubits

In diesem Unterabschnitt wird jetzt der Fall zweier Qubits betrachtet, der
aufgrund seiner Einfachheit vollstandig gelost werden kann. Die Ergebnisse
dienen ausschliellich der Veranschaulichung und werden fiir den Abschnitt
iiber die Quantenkryptographie nicht benotigt; der Leser kann diesen Unter-
abschnitt ohne Nachteil tiberspringen.
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Ein bell-diagonaler Zwei-Qubit-Zustand ist verallgemeinert-isotrop und hat
die Form p = («a,3,7,0) € Spa; wegen der Us-Invarianz gilt die Gleich-
heit v = 6 = (1 — a — )/2. Setzt man = := a + [ > 1/2 (andernfalls
ist der Zustand separabel), so sucht man nach Hauptsatz 6.6 zwei positiv
semidefinite Matrizen

1 — * 1 *
B(’):—<(1 o)z :23) und Bgz—<‘”3 E ) (6.8)

2 To 2\r1 (I1—-7)x

deren Summe )

B:B()+B1:§<afﬁ O‘zﬂ) (6.9)
vorgegeben ist. Die zusatzlichen Bedingungen an die Diagonalelemente lauten
l—0o)x <z, 72 <1—2x 0 <1—xund (1 —7)r <z, zusammengefafit
also o, 7 € [0;(1 — z)/z]. Wegen = > 1/2 garantiert dies auch die Nicht-
Negativitat aller Diagonalelemente, so dafl B und Bj genau dann positiv
semidefinit sind, wenn ihre Determinanten nicht-negativ sind; dies fithrt auf
die Einschréinkungen |ro|* < (1—0)72? und |r|* < o(1—7)z2. Da die Summe
ro +r1 = a — [ reell ist, konnen auch ry und r; selbst reell gewahlt werden,
da ein nicht-verschwindender Imaginarteil nur schaden wiirde. Somit ist die
Bedingung

a—F=ro+m Sm[\/(l—U)T—i—\/a(l—T)] =:x- f(o,7) (6.10)

notwendig und hinreichend fiir die Existenz einer symmetrischen Erweite-
rung. Man maximiert nun den Ausdruck f(o,7) im erlaubten Bereich; hierzu
berechnet man

%f(U,T):%[\/(l—T)-O’_l—\/7‘-(1—0’)_1}, (6.11)

und fiir die Ableitung nach 7 ergibt sich der gleiche Ausdruck, wenn man o
und 7 vertauscht. Beide Ableitungen sind nicht-negativ fir 1 — o — 7 > 0.
Ist nun 0 + 7 = 1, so ist f(o,7) = 1 und der Zustand wegen o — § < x
immer symmetrisch erweiterbar, vorausgesetzt, dafl diese Wahl fiir ¢ und 7
tiberhaupt moglich ist. Dies ist der Fall fir (1 —2)/x > 1/2 oder = < 2/3.

Andernfalls sind ¢ und 7 gréfitmoglich, also gleich (1 — x)/z zu wéhlen,
was schliellich auf die Ungleichung

a—B<2/1—2)(2z—1) (6.12)

fiihrt; ausmultipliziert lautet dies —9a? — 1408 — 93 + 12a 4+ 123 — 4 > 0,
was mit den Ergebnissen von DOHERTY UND RENES iibereinstimmt.
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6.3 Quantenkryptographische Anwendungen

In diesem Abschnitt werden die Auswirkungen der bislang erzielten Ergeb-
nisse im Hinblick auf tolerierbare Fehlerraten in der Quantenkryptographie
untersucht. Der Hauptsatz 6.6 vereinfacht die Beantwortung der Frage, ob
ein Zustand symmetrisch erweiterbar ist oder nicht, zwar wesentlich, ist aber
immer noch zu kompliziert fiir praktische Anwendungen.

In diesem Abschnitt werden spezielle Ansdtze fiir die Matrizen Bj, unter-
sucht, mit deren Hilfe dann hinreichende Kriterien fiir die symmetrische
Erweiterbarkeit hergeleitet werden konnen. Dies geniigt, um die tolerierbaren
Fehlerraten zu berechnen.

Wie man den Ausfithrungen des Kapitels 4 entnehmen kann, konvergiert

ein Zustand p = (Alm)ff;f:o € Séi) fir Ao > Ay, m € Zj;, im allgemeinen

gegen den Zustand o = (d™0mo)f Ly = d ™ S W) (W] € S Es wird
daher ein Kriterium gesucht, welches zumindest in einer Umgebung dieses
separablen Zustands ,gut* ist.

6.3.1 Spezielle Matrizen

In der Nahe des separablen Zustands o sind alle A,,, fir m # 0 klein und
somit fiir ¢ # k auch alle )\, in einer Matrix Bj. Die Ausnahmeelemente
Aerk sind groB; d. h., sie liegen nahe bei Eins.

Lemma 6.8 (Positiv semidefinite Matrizen)

Sind o, By, ..., Ba_1 >0, so ist eine Matriz der Form
a N My Mg
m 61 0 ce 0
M = 72 0 52 T e crxn
: R
ni-1 0 ... 0 Baa

genau dann positiv semidefinit, wenn ihre Determinante nicht-negativ ist.

Identifiziert man « mit dem groflen Ausnahmeelement Ay, und die §; mit
den kleinen Elementen, so erkennt man, dafl die Elemente, die in M den
Wert Null haben, nach dem HURWITZ-Kriterium ohnehin kleiner als 3;53;,
also ,quadratisch klein in $?¢ sein miissen, wihrend die 7; nur ,linear klein
in 372“ sind. Das Lemma vereinfacht jedoch die Feststellung der positiven
Semidefinitheit wesentlich.
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Beweis: Ist M positiv semidefinit, so gilt det M > 0 nach dem HURWITZ-
Kriterium. Umgekehrt ist zu zeigen, dafl alle Minoren der Matrix nicht-
negativ sind. Fiir die Minoren erster Ordnung gilt dies nach Voraussetzung,
und diejenigen, die ohne den ersten Basisvektor gebildet werden, sind als
Determinanten von Diagonalmatrizen mit nicht-negativen Eintragen offen-
sichtlich positiv semidefinit.

Entwickelt man die Determinante nach der ersten Spalte, so ergibt sich
det M = adiag(fy, ..., Ba—1) + ZZ;}(—l)knk det My, o, wobei M, o diejenige
Matrix bezeichnet, die aus M entsteht, indem man die (k 4 1)-te Zeile und
die erste Spalte streicht; es ist also

Moo Mot Me Mewr -+ Mat
B 0
My 0 = Br-1 0 : (6.13)
0 Bt
0 Baa

Vertauscht man in diesen Matrizen die k-te Spalte sukzessive mit der jeweils
links von ihr stehenden Spalte, so erhélt man nach k£ —1 Vertauschungen eine
obere Dreiecksmatrix, deren Determinante bis auf den Faktor (—1)F~1 mit
der von Mj, ¢ iibereinstimmt. Die Determinante dieser Matrix ist das Produkt
ihrer Diagonalelemente, also n HleZd\ ) B; somit ergibt sich

d—1 5
det M = o - HleZd O — Zk:l |:|7]k| . HleZd\{k} 61} ) (6.14)

was sich zu

d—2

det M = {a . l_Lezdi1 B — Zk:l {|77k|2 ) Hzezdﬂ\{k} @c] } Ba-1
S (I ) ) (6.15)

umschreiben 1a8t. Der Ausdruck in der geschweiften Klammer ist die Deter-
minante derjenigen Untermatrix von M, bei der die letzte Zeile und die letzte
Spalte gestrichen werden, also ein Minor. Er ist nicht-negativ, denn andern-
falls ware, da 3;_; und der letzte Term in eckigen Klammern nicht-negativ
sind, auch det M negativ, was ausgeschlossen wurde. Entsprechend kann auch
jede andere (d — 1) x (d — 1)-Untermatrix betrachtet werden, und setzt man
dies absteigend fort, so muf} jeder Minor nicht-negativ sein, q.e.d.
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Da alle (3, positiv sind, kann die Determinante wie folgt umgeschrieben

werden: ,
det M = (Hlezd ﬂl) X <a - ZZ: %) . (6.16)

Die rechte Seite kann als eine gewichtete 2-Norm auf C?~! betrachtet werden,
das heiit, die zulissigen n = (91,...,7m4-1) € C%! definieren geometrisch
einen Ellipsoiden in C4~! (oder R?~!, wenn man die Betrige |n;| betrachtet),
dessen Achsenliangen /a - (B sind.

LaBt man 3; = 0 zu, so miissen 7; und 7 nach den Bedingungen an die
Minoren zweiter Ordnung verschwinden, und nach Streichen der zugehorigen
Zeilen und Spalten kann man das Lemma 6.8 auf (d — 1) x (d — 1)-Matrizen
anwenden; im unbedeutenden Falle o = 0 miissen alle 7, verschwinden.

6.3.2 Us-invariante Zustande

Es wird nun ein hinreichendes Kriterium fiir symmetrische Erweiterbarkeit
in der Umgebung des separablen Zustand o = (d‘lémo)ldﬁ:o € Séi? gesucht.
In einer solchen Umgebung sind die Werte A,,, fiir m # 0 klein, das heif3t,
in einer Matrixzerlegung nach dem Hauptsatz 6.6 miissen die Werte ;i
fiir 7 # k ebenfalls klein, die Ausnahmewerte gz, also grof sein. Es bietet
sich daher an, fiir die Matrix B|, die Form des Lemmas 6.8 anzusetzen; fiir
die Matrizen Bj, Bj usw. wandert das Ausnahmeelement a (mitsamt den
Werten 7)) die Diagonale entlang, was aber ohne Bedeutung ist.

Es erscheint nun sinnvoll, die kleinen Elemente f; auf ihren jeweiligen
Maximalwert zu setzen und das Ausnahmeelement o der Normierung anzu-
passen, denn eine Verkleinerung der ohnehin kleinen Elemente (3, erscheint
aufgrund der Bedingungen an die Minoren zweiter Ordnung nicht wiinschens-
wert. Man setzt also die Diagonalelemente der Matrizen By, fiir m € Z} ein-
schrankend auf 3, := d~'A,,,, so daf} die Normierung

d-a:x—ZmEZZA*m:x—(l—x):2x—1 (6.17)

erzwingt, wenn x := A,y gesetzt wird. Alle Diagonalelemente sind in diesem
Fall nicht-negativ, und mit der Gleichung (6.16) folgt als Kriterium dafiir,
dal die Matrix M positiv semidefinit ist, die Giiltigkeit der Ungleichung

d-1 ‘nm‘2 2r —1
< . .
Zmzl e (6.18)

Falls ein A,,, verschwinden sollte, so ist die Division durch Null so zu inter-
pretieren, dafl das zugehorige 7, verschwinden muf.
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Dafiir, daf ein vorgegebener Zustand symmetrisch erweiterbar ist, mufl nun
fir alle m € Zj zusatzlich n,, + 0}, = d~' Ao gelten; dies ist wegen
Ay = A;Z grundsétzlich erfiillbar. Da in der Ungleichung (6.18) nur die
Betrage der n,, auftauchen und diese moglichst klein gewahlt werden sollen,
konnen die Argumente (Phasen) von 7, und 1, gleichgesetzt werden: in der
GAUBschen Zahlenebene werden die Pfeile kollinear gewahlt. Im folgenden
werden daher die Argumente der 7, ignoriert und nur noch die Giiltigkeit
von || 4 [Naem| = d™| Amo| gefordert. Setzt man nun |7, =: Xmd | Amol,
so liest sich die Ungleichung als

d—1 Aol?
> X;' ol <2 —-1=1-2(1-x) (6.19)
m=1 A*m
und ist unter der Nebenbedingung x,, + Xaom = 1 zu erfiilllen. Weiter umge-
formt lautet sie
d—1
Zm:l

Wie schon mehrfach festgestellt wurde, konvergieren die hier betrachteten
Zustande unter Anwendung eines BY_Schrittes fiir n — oo gegen den sepa-
rablen Zustand o. Nach Satz 4.6 gilt fiir die relevanten Parameter nach

Anwendung eines BY)-Schrittes Al = A" /N und A, = A" /N mit der
Normierung N = %" ~A” . so dafl die Ungleichung

*m?

e I N A S R L
2 s [X’”N ( A, ) 27N
im Grenzfall n — oo zu untersuchen ist. In diesem Fall strebt der zweite Term
der linken Seite, 2A7, /N, immer gegen Null und wird daher im folgenden
ignoriert werden.

Fiir den Ausdruck im ersten Term kann man die Abschatzung N > A7,
verwenden, die im Grenzfall grofler n € N sehr gut wird; die fragliche Grofie
lautet also |Ao|?/ (A Awm). Ist diese GréBe kleiner als Eins, so werden ihre
Potenzen fiir n — oo verschwinden, ist sie grofler als Eins, so muf} sie durch
ein entsprechend klein gewéhltes y,, unterdriickt werden; der Fall, daf§ sie
genau Eins ist, bleibt hier unberiicksichtigt.

Ist von den beiden Ausdriicken | A0/ (AwoAwm) und |Anol?/ (AsoAs dom)
nur einer grofler als Eins, so kann x,, bzw. x40, auf Null gesetzt werden, so
daf} die Bedingung erfiillt werden kann. Andernfalls konnen nicht gleichzeitig
Xm und Xgom so klein gewéhlt werden, dafl die Bedingungen erfiillt werden,
da sie gleichzeitig gegen Null streben und ihre Summe Eins ergeben miifite;
dies beweist den folgenden Satz.

X2 |121m0|2
" A

24| < 1. (6.20)

<1 (6.21)
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Satz 6.9 (Symmetrische Erweiterbarkeit)

Im Grenzfall n — oo ist ein bell-diagonaler Us-invarianter Zustand nach
Anwendung eines B _Schritts zumindest dann symmetrisch erweiterbar und
mithin nicht mittels Einweg- Verfahren korrigierbar, wenn fir jedes m € Z}
die Ungleichung |Amo|? < Aso - max { A, Asdom} erfillt wird.

Betrachtet man den scheinbar-isotropen Fall, in dem die A;q beliebige Werte
annehmen kénnen, aber A,,, = (1 — x)/(d — 1) fiir alle m # 0 ist, so lautet
die Bedingung

d—1’
wenn man M := max{_} | A,,o| setzt. Dies ist aber bis auf den Fall der Gleich-
heit beider Seiten genau komplementar zu der in Kapitel 4 hergeleiteten
Bedingung M? > A,omax®!| A,,,, die sich dort aus Gleichung (4.31) und

der Forderung r@ > 2 ergab.

6.3.3 Der verallgemeinert-isotrope Fall

Zum Abschluf3 soll noch der Fall eines verallgemeinert-isotropen Zustands
p = (a,B,7,0) € Séi? untersucht werden. Die Forderung, daf§ der Zustand
beziiglich der Gruppe U, invariant ist, fiihrt dazu, dafl es nur noch zwei freie
nicht-negative Parameter o und 3 gibt, die der Bedingung o+ (d —1)3 < 1
geniigen miissen, und es gilt

a, falls { =m =0,
A =< G, falls I #m =0, (6.23)
W falls m # 0 ist.

Setzt man x := a + (d — 1)/, so folgt hieraus

il falls i = p, nd A =4 falls m = 0,
T a— G, falls i # p ist, ) =2 falls m = () ist.

1>

Man erhalt unmittelbar M = «a— (3, also als hinreichende Bedingung fiir sym-
metrische Erweiterbarkeit (a—f3)?(d—1) < z-(1—=z). Nach Ausmultiplizieren
unter Verwendung von = = o + (d — 1) folgt schliefllich

(d—1)a? —2(d — 1)af + (d — 1)b?
<a+(d-1)p—-a*-2(d—1)aB — (d—1)**
Sda”+ [(d=1)+ (d—=1)*]f> = [a+(d—1)8] <0
»_at(d—1)8

a4+ (d-1)8 ¥

<0. (6.24)

Seite 98/236 TU Darmstadt — FB Physik 20.02.2009



Quantenkryptographie in endlichdimensionalen Systemen (Dissertation)

Die letztgenannte Bedingung ist bis auf den irrelevanten Fall der Gleich-
heit beider Seiten komplementéar zu dem in der Zeile unter Gleichung (4.38)
genannten Kriterium.

6.3.4 Ergebnisse

In diesem Abschnitt wurde gezeigt, das die Verwendung anderer Einweg-
Korrekturverfahren als die, die in den vorangehenden Kapiteln besprochen
wurden, zumindest fiir die scheinbar-isotropen Zustdnde keinen Vorteil in
bezug auf die maximal tolerierbare Fehlerrate bringt, wenn man den Zustand
nach Anwendung eines BY_Schritts im Grenzfall n — oo untersucht.
Zusammenfassend erhalt man also im wesentlichen dieselben Ergebnisse
wie in den vorangegangenen Kapiteln, aber unter einer weitaus grofleren
Klasse von Protokollen. Es eriibrigt sich, die in den Kapiteln 4 und 5 gezeigten
Graphiken noch einmal wiederzugeben; vgl. hierzu die Seiten 73 und 82.
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Kapitel 7

Schluflbemerkungen

Dieses Kapitel beginnt mit einem Ausblick auf offene Fragen im Zusammen-
hang mit den erzielten Ergebnissen. In zwei weiteren Abschnitten erfolgt
die Zusammenstellung einiger Anmerkungen zur Multi-Qudit-Emission und
zu den DE-FINETTI-Satzen; diese stehen im Zusammenhang zur Quanten-
kryptographie, ihre Bedeutung fiir diese Dissertation ist aber gering.

7.1 Ausblick auf weitere Untersuchungen

In den Kapiteln 4 bis 6 wurden Protokolle der Quantenkryptographie in
endlichdimensionalen Systemen untersucht, die Verschrankungsreinigung mit
klassischer Einweg- und Zweiweg-Kommunikation verwenden. Es zeigte sich,
daf} die dabei auftretenden maximal tolerierbaren Fehlerraten sehr robust
gegeniiber Modifikationen der Protokolle sind. Dies wirft folgende Fragen
auf:

1. Gibt es Zweiweg-Korrekturschritte, mit deren Hilfe hohere Fehlerraten
toleriert werden kénnen? (Die bekannten Verfahren sind allesamt mit
den B\”-Schritten verwandt und sollten daher keine héheren Fehler-
raten tolerieren kénnen.)

2. Sofern es vom B,(Ld)-Schritt wesentlich verschiedene Zweiweg-Korrektur-
schritte gibt: ist die Aneinanderreihung von BY_ und diesen anderen
Schritten moglich und bringt sie eventuell Vorteile?

3. Haben die Ergebnisse iiber engl. noisy preprocessing (vgl. z. B. RENNER
u.a. [148], KrRAUS u. a. [102] und RENES UND SMITH [146]) und engl.
twisted states (vgl. HORODECKI u. a. [81, 82]) einen Einflufl auf die tole-
rierbaren Fehlerraten? (Vermutlich nicht, ein wirklicher Beweis steht
aber noch aus.)
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Es ist weiterhin zu untersuchen, in welchen experimentellen Systemen die
Ergebnisse tatsachlich angewendet werden konnen:

1. Welches physikalische System eignet sich als Qudit und welche Fehler-
raten erwartet man bei einer Transmission (theoretisch/experimentell)?
Eignen sich beispielsweise Multi-Qubits, die durch zwei parallele Kanéle
geschickt werden?

2. Tauchen hierbei weitere Probleme (wie das der Multi-Qudit-Emission
oder auch andere) auf?

3. Gibt es Moglichkeiten, die Ergebnisse dieser Untersuchungen in indirek-
ten Sicherheitsbeweisen zu verwenden? (Vgl. z. B. BEAUDRY u.a.[11].)

Hat man eine Anwendung der Ergebnisse gefunden, so miissen fiir die Imple-
mentierung noch weitere Aufgaben gelost werden:

1. Berechnung und Optimierung der erzielbaren Schliisselraten, so dafl
eine Nutzung der Protokolle mit vertretbarem Aufwand moglich wird;

2. Uberpriifung, inwieweit die untersuchten idealisierten Modelle tatsich-
lich eine experimentelle physikalische Situation beschreiben (Abwehr
eventueller Seitenkanalangriffe).

7.2 Multi-Qudit-Emission

Verwendet man die von einem Laser erzeugten Photonen als Qubit, so hat
man in der Quantenkryptographie das Problem, dafl die Photonenanzahl
eines Lasers poisson-verteilt ist; wird mehr als nur ein Photon (im gleichen
Polarisationszustand) emittiert, so kann der Lauscher eines der tiberzéhligen
Photonen entnehmen und es spéter, nachdem Alice und Bob sich iiber die
Basen ausgetauscht haben, in der richtigen Basis messen. Dies ermoglicht
dem Lauscher vollstandige Kenntnis des vorgeblich geheimen Bits; vgl. hierzu
LUTKENHAUS [114], KHALIQUE u. a. [93] und KHALIQUE [92].!

Um die gleiche Fragestellung — ohne eine physikalische Erklarung — fiir
Qudits zu untersuchen, betrachte man im verschrankungsbasierten Proto-
koll den Zustandsvektor |¥o) mit einem zusitzlichen Qudit, also den GHZ-
Zustand (benannt nach GREENBERGER, HORN UND ZEILINGER 1989)

d—1
Wy =d 2y k) alk)slk) e

'Es gibt mehrere Moglichkeiten, diesen Effekt zu bekdmpfen: experimentell werden
Einphotonenquellen untersucht, und theoretisch kann man versuchen, den Lauscher zu
behindern, indem man zwei Laser mit unterschiedlicher Verteilung verwendet und aus der
Statistik zuriickschlieit, ob gelauscht wurde oder nicht (sog. Decoy-Protokolle).
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Die Dimension von Eves Hilbertraum kann dabei auch grofler als d sein, was
hier ohne Bedeutung ist. Bildet man die Teilspur iiber Eves System, so liefert
dies fiir Alice und Bob den separablen Zustand

o := Spurg [¥')( 12 Akl @ |k)p(k| = (d” 15m0)lm OEde’

der keine Ditfehler besitzt, dessen Phasenwerte aber gleichverteilt sind; dies
ist auch der allgemeine Grenzzustand unter B{Y_Schritten fiir n — oco.

Im weiteren werde angenommen, daf} eine bekannte Verteilung P(X = n)
fiir die Emission von Multi-Qudits vorliegt und dafl A € [0; 1] die Wahrschein-
lichkeit fiir solch eine Emission sei Wird nur ein Qudit emittiert, so wird dies
durch den Zustand p = (Aim){, € S modelliert.

Lemma 7.1 (B,gd)-Schritte mit Beimischungen)
Wird unter den Zustinden p®) € Sé? mindestens ein Zustand durch o

beschrieben, so verbleibt nach einem B\ _Schritt das erste Qudit-Paar, sofern
es uberhaupt weiterverwendet wird, im Zustand o.

Es ist nicht von vorneherein klar, dafl dies auch bedeutet, daf§ der Lauscher
alle Information tiber ein solches Dit hat, dies kann jedoch durch genauere
Untersuchungen gezeigt werden.

Beweis: Zum Beweis gentigt es, den Satz 4.6 anzuwenden; wegen der Permu-
tationsinvarianz sei daher p() = o. Man berechnet

=1 a0 d=1 2 0mo)
(ZjZOZJAjm - Zj:(]ZJT - m0'5i07 (71)

und hieraus folgt weiter

/ 6m0 — —zl - ij 2 (k) 5m0 - = (k)
Am =GN 2|70 H<Zz Aj’”) T d-N LIZ(;AW)

Dies beschreibt den Zustand o, wenn man
d-1 7T ,d—1

[ e

0

= g(g A}{j)) (7.2)

beriicksichtigt, q.e.d.

Im folgenden bezeichne (p, A) € S]gf? % [0; 1] eine Gesamtheit, die zu einem
Anteil (1 — A) aus Zustédnden p € Sé? besteht, denen mit einem Anteil A
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Zustande o belgemlscht seien. Nach Lemma 4.6 definiert der BY”-Schritt eine
Abbildung B : 8% x [0;1] — 8 x [0;1] der Form

(0, A) = (¢, A') := Bu[(p, A)] = (Bu(p), A). (7.3)

Als Schranke fiir die Existenz geeigneter CSS-Codes kann fiir Zusténde (p, A)
statt der Quanten-SHANNON-Schranke (Satz 4.1) eine Art GLLP-Schranke
fiir Qudits benutzt werden. Ihre Begriindung erfolgt sinngemafl zu der von
GOTTESMAN u. a. [65]; sieche auch KHALIQUE u. a. [93].

Lemma 7.2 (Qudit-GLLP-Schranke)
FEs seien p = (Alm)ff;nlzo € Séi? und A € [0;1]. Der Zustand (p, A) ist mittels
Finweg- Verfahren korrigierbar, falls der Ausdruck

L= Ha[(1 = A) - (Aan)inZo + A (0mo)inzo] = [A+ (1= A) - Hy((An)5)]

positiv ist. Dies bedeutet, daf$ die Ditfehler auf (1 — A)p + do zu korrigieren
sind, die Phasenfehler auf p und o aber getrennt korrigiert werden konnen.

Der Begriff der asymptotischen Korrigierbarkeit (vgl. Definition 4.2) kann
auf (p, A)-Zusténde erweitert werden, indem man die Quanten-SHANNON-
Schranke durch die Qudit-GLLP-Schranke ersetzt, was auf den folgenden
Satz fiihrt.

Satz 7.3 (Asymptotische Korrigierbarkeit)

Es seien p = (Alm)lm 0 € S,gd und A < 1. Ferner sei (S,)nen ein Folge
maoglicher Korrekturschritte eines Protokolls zur Verschrankungsreinigung.
Bezeichnet A,, den Anteil der Zustande der Form o nach Anwendung eines
S,(Ld)—Schrittes, und verhdlt sich (1 — A,) subexponentiell in n € N, so ist
(p, A) genau dann asymptotisch S,(Ld)—korrigierbar, wenn p selbst es ist.

Beweis: Verwendet man die Qudit-GLLP-Schranke, so zeigt man analog zu
Formel (4.12), dafl AsymCSS(p') > 0 genau dann gilt, wenn

—L-H[(1—-A,)z,] _ ey En /s
A (S)yn+2K 2V2K'e (p) - yn > 0

mit den dort verwendeten Bezeichnungen ist. Setzt man x/, = (1 — A,)x,
und v/, := /1 — A, yn, so erhdlt man die gleiche Form wie in Formel (4.12),
wenn man von dem zusatzlichen subexponentiellen Faktor im letzten Term
absieht. Die Aussagen sind also die gleichen, q.e.d.
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7.3 De-Finetti-Satze

Die Argumentation von GOTTESMAN UND LO in Unterabschnitt 3.5.5 zeigt,
daBl man anstelle allgemeiner Zustande nur bell-diagonale Zustande unter-
suchen muf.

Ein anderer Zugang zur Vereinfachung der in quantenkryptographischen
Protokollen auftretenden Zustande ist die Verwendung von DE-FINETTI-
Sdtzen. Die im Kontext von DE-FINETTI-Satzen wichtigsten Begriffe sind
Symmetrie und Austauschbarkeit.

Definition 7.4 (Symmetrische und austauschbare Zusténde)

Es sei H ein Hilbertraum, k € N und p € S(H®*). Weiterhin bezeichne S, die
Gruppe der Permutationen (symmetrische Gruppe) von n € N Elementen,
und fur ™ € S, sei U, die unitdre Darstellungsmatriz, die die Tensorfaktoren
auf H®" gemdf © vertauscht. Der Zustand p heifst

1. symmetrisch, falls U.pUl = p fiir alle m € Sy, gilt;

2. n-austauschbar, falls n > k ist und eine symmetrische Dichtematriz p’
auf H®™ derart existiert, daff p = Spur,,_, p' ist;?

3. (unendlich) austauschbar, falls p fir alle Werte n € N\ {1,...,k—1}

n-austauschbar ist.

Fir Wahrscheinlichkeitsverteilungen erfolgt die Definition sinngeméf}, die
Teilspur wird durch die Bildung von Randverteilungen ersetzt. Der englische
Begriff fiir ,,austauschbar* ist exchangeable.

7.3.1 Ein geschichtlicher Uberblick

Der urspriingliche Satz von DE FINETTI fiir austauschbare Wahrscheinlich-
keitsverteilungen findet sich auf S. 37-38 seiner Arbeit [53], im ersten Absatz
des Kapitels IV, insbesondere Gleichung (19), sowie in fritheren italienisch-
sprachigen Arbeiten. DIACONIS UND FREEDMAN [47] geben eine Erweiterung
dieses Satzes auf endlich austauschbare Wahrscheinlichkeitsverteilungen an:
sie zeigen eine Schranke, die von der endlichen Méchtigkeit des zugrunde-
liegenden Wahrscheinlichkeitsraums abhéngt (Theorem 3 auf S. 746) und
eine hiervon unabhéngige (Theorem 13 auf S. 749).

Der erste DE-FINETTI-Satz, der auf Quantenzustinde anwendbar ist,
stammt von ST@RMER [173], Theorem 3.1 auf S. 60, der allerdings den

2Wegen der Symmetrie auf H®" ist es unbedeutend, welche der n — k Tensorfaktoren
ausgespurt werden.
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Namen DE FINETTIs nicht erwahnt und der wegen seiner mathematischen
Ausfithrungen schwierig zu lesen ist; vgl. hierzu auch den Satz von KREIN
UND MILMAN, z. B. bei WERNER [184], Theorem VIII.4.4 auf S. 418. Ein ein-
facherer Beweis dieses Satzes stammt von HUDSON UND MooODY [83], Propo-
sition 1 auf den S. 344-346.% Fiir endlichdimensionale Quantensysteme, also
fiir alle Falle mit Ausnahme des unendlichdimensionalen separablen Hilbert-
raums, findet sich ein Beweis auch bei CAVES, FUCHS UND SCHACK [29],
die zum ersten Mal explizit erwahnen, dafl ein unendlich-austauschbarer
Zustand stets als Konvexkombination von Produktzustanden geschrieben
werden kann, er also die Form

p= / o®"dP(o) (7.4)
ceS(H)

besitzt, wobei P ein geeignetes, vom Zustand p abhangiges Wahrscheinlich-
keitsmafl auf der Menge S(H) der Dichtematrizen auf H ist.

7.3.2 De-Finetti-Satze fiir Quantensysteme

Der DE-FINETTI-Satz fiir endlich austauschbare Quantenzustande findet sich
bei CHRISTANDL u.a. [37], Theorem III.2 auf S. 4. Ein Vorldufer dieses
Satzes stammt von KONIG UND RENNER [98], Korollar VI.2 auf S.19 in
Verbindung mit Korollar V.2 auf S.17. CHRISTANDL u.a. zeigten, daf} es
fiir einen m-austauschbaren Quantenzustand p € S(H®F) einen Zustand p’
in der konvexen Hiille von Produktzustinden der Form o®* derart gibt, da8
lp = ll; < (2d)*-k/n ist. Diese Schranke ist explizit dimensionsabhéngig; die
Verfasser zeigten ferner, dafl im Gegensatz zu den Ergebnissen von DIACONIS
UND FREEDMAN [47] fiir Wahrscheinlichkeitsverteilungen keine dimensions-
unabhéngige Form moglich ist (Beispiel 11.9 auf S. 481).

Eine hierzu verwandte Schranke, die aber keine Verallgemeinerung und
kein Spezialfall der bisher genannten Sétze ist, zeigte RENNER [147] in den
Abschnitten 4.1-4.3 auf S. 5667 seiner Dissertation. Durch die Verwen-
dung approximativer Produktzustinde erzielte er eine in k/n exponentielle
Schranke fiir die Abweichung vom Idealfall. Er betrachtet den symmetrischen
Unterraum Sym(H®") := {|¥) € H| (V7 € S,)(UL|¥) = |¥))} von H®" und
zeigt, dafl eine symmetrische Dichtematrix auf H®" eine Purifizierung in
Sym((H ® H)®") besitzt. Er definiert die Menge Sym(H®",|9)®(~)
= Sym(H®") NV fiir V := span {U,(|9)®" ") & |¥))| 7 € S,, |¥) € HE"}.

3Die Aussage, die auf S. 348 als Erweiterung des Satzes von DE FINETTI fiir Mafe auf
orthokomplementéiren Verbanden (engl. lattices) abgeschlossener Unterrdume von Hilbert-
rdumen bezeichnet wird, ist nicht die hier als Verallgemeinerung betrachtete Aussage.
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Dann betrachtet er einen reinen Zustand p,x € S(H®"**)) und eine Zahl
r € {0,...,n} und konstruiert ein Wahrscheinlichkeitsmaf* v auf der Menge
0B;(H) der normierten Vektoren auf H und fiir jeden Vektor |¢) € 0B;(H)
eine reine Dichtematrix 5" auf Sym(H®", [9)©(7)). Schlielich zeigt er die
Ungleichung

k) 1 Ink
< 2e 2mn Tz AmF)Ink 7 5

Hspurk<pn+k> [

|9)€DB1 (H)

1

die die genannte exponentielle Schranke darstellt. Man erhalt somit das
Ergebnis, daf die (n + k)-austauschbaren Zusténde exponentiell nahe an
gestorten symmetrischen Zustanden liegen.

7.3.3 Anwendungen

Es ist moglich, die DE-FINETTI-Sétze von CHRISTANDL u.a. und RENNER
heranzuziehen, um die Reduktion des allgemeinen Zustands p € S(H®") zu
bewerkstelligen. In beiden Fallen ist die Aussage aufgrund ihrer Allgemein-
heit aber deutlich schwécher als die Argumentation von GOTTESMAN UND
LoO. Zum einen erhalt man keinen Zustand p®™ fir p € S]gf?, sondern appro-
ximiert Zustdnde der in Gleichung (7.4) genannten Form. Insbesondere ist
zunachst nicht klar, wie sich die Approximation unter der Verschrankungs-
reinigung verhalt, ob zum Beispiel der Abstand vom Zustand der genannten
Form unter B{”-Schritten (in der Spurnorm) nicht wéchst.

4Mir ist aus seinem Beweis allerdings nicht klar, ob das Maf v wirklich ein Wahrschein-
lichkeitsma$8 ist, daf also v(0B1(H)) = 1 gilt.
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Zweiter Hauptteil

Ergebnisse aus dem (ebiet der
Quanteninformationstheorie
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Kapitel 8

Vollstandig positive
Abbildungen und der
Jamiotkowski-Isomorphismus

Vollstandig positive Abbildungen sind in der Quanteninformationstheorie von
groffem Interesse, da sie in der Beschreibung der Eigenschaften und der zeit-
lichen Entwicklung von Quantenzustanden in vielfaltiger Weise Verwendung
finden. Eingefiihrt wurden sie in rein mathematischem Zusammenhang von
STINESPRING [172], in der Physik erlangten sie Bedeutung durch Arbeiten
von CHOI [33, 34], KrAUs [100, 101] und LINDBLAD [108].!

Vollig unabhéngig davon untersuchte DE PILLIS [135] lineare Abbildungen
zwischen Matrixalgebren, die die Hermitezitat oder Positivitat der Matrizen
erhalten; seine in einem Punkt lickenhaften Ergebnisse wurden spéater durch
JAMIOLKOWSKI [85] vervollstédndigt. An verschiedenen Stellen wurde nun
unter Bezugnahme auf diese Arbeit ein ,,JAMIOLKOWSKI-Isomorphismus*
eingefiihrt und ein ,JAMIOEKOWSKI-Kriterium “ fiir vollstandige Positivitat
verwendet, das in der Originalarbeit aber gar nicht auftaucht.?

Ungeachtet dieser Feststellungen ist es sehr wohl moglich, aus der Arbeit
JAMIOLKOWSKIs [85] das erwihnte Kriterium fiir vollstandige Positivitit zu
gewinnen; tatsachlich liefert eine solche Betrachtung einen einfachen Beweis
einer noch allgemeineren Aussage. Zur meiner Verwunderung fand sich dieser
Beweis nicht in der verdffentlichten Literatur, weshalb dies in einer eigen-
stdndigen Arbeit [141] geschah.

'Fiir den Satz von STINESPRING vgl. dessen Originalarbeit [172], Theorem 1 auf S. 212,
und PAULSEN [132], Kapitel 4 auf S. 43-46; eine etwas allgemeinere Fassung findet sich
bei TAKESAKI [174], Theorem 3.6 in Kapitel IV auf S. 194-199.

2So findet sich dies zum Beispiel bei BRUB [26] auf S. 4241 {iber Gleichung (10), bei
KEYL UND WERNER [91] in Abschnitt 5.3 auf den S. 76-78 und bei SALGADO u. a. [155]
in Definition 2 und Theorem 3 auf S. 57.
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8.1 Einfuhrung

Da dieses Kapitel vorwiegend mathematischer Natur ist, wird — wie in der
Mehrzahl der zuvor genannten Arbeiten und im Gegensatz zum restlichen
Text der Dissertation — die in der Mathematik iibliche Notation verwendet:
die zu einer Zahl z € C konjugiert komplexe Zahl wird also mit Z (statt z*)
bezeichnet, und die Bezeichnung iibertragt sich auf Matrizen. Transponierte
und Adjungierte einer Matrix A werden mit A* bzw. A* bezeichnet. Skalar-
produkte werden in der Form (-, - ) geschrieben und sind im linken Argument
linear, im rechten antilinear; zur Verdeutlichung wird ggf. als Index der Raum
angegeben, auf dem sie wirken.

Es seien Hy := C" und Hp := C™ zwei endlichdimensionale Hilbert-
raume, denen ihre jeweiligen Matrixalgebren 2 := M,,(C) und B := M,,,(C)
zugeordnet seien. Diese Algebren bestehen aus allen Operatoren, die auf H 4
bzw. Hp wirken und bilden bzgl. des HILBERT-SCHMIDT-Skalarproduktes
(A1, Ag) = Spur AJA; fir Ay, Ay € A und sinngemésf fiir B selbst Hilbert-
raume (vgl. hierzu auch Unterabschnitt B.8.2).

Der Raum der linearen Abbildungen von 2 nach B werde mit L(2,B)
bezeichnet. Eine Abbildung 7' € L(2,B) nennt man hermitezitdtserhaltend,
falls sie hermitesche A € 2 auf hermitesche T'(A) € B abbildet; man nennt
sie positiv (genauer wére positivititserhaltend), falls sie positive A auf posi-
tive T'(A) abbildet. Fiir jedes k € N erzeugt 7' € L(2,B) eine Abbildung
T, =1, ® T € L(My(A), Mp(B)), wobei My () und My(B) die Algebren
der k x k-Matrizen iiber 2 bzw. B sind; fiir eine Matrix A = (a;)},_; mit
a;; € A definiert man hierzu

ay ... Qik T(all) e T(alk)
T ||+ - = ST : (8.1)

ar1 ... Qg T(akl) T(akk>

Die Abbildung 7" nennt man nun k-positiv, wenn T} positiv ist; ist dies fiir
alle k£ € N der Fall, so bezeichnet man sie als vollstindig positiv. Allgemeine
Untersuchungen dieser Begriffe finden sich bei CHOI [33].

In physikalischer Sprechweise kann 7T} als Kopplung des Systems an ein
Hilfssystem (eine Ancilla) der Dimension k verstanden werden, wobei aber
keinerlei Operation auf dem Hilfssystem ausgefiihrt wird. Ist die Verwendung
eines solchen Hilfssystems erlaubt, so mufl eine quantenmechanisch zulassige
Operation k-positiv sein. Lafit man beliebig grofle Hilfssysteme zu, so mufl
jede Quantenoperation vollstandig positiv sein.
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8.2 Der Jamiotkowski-Isomorphismus

In diesem Abschnitt werden zwei Abbildungen [J; und [J, eingefiihrt, die
in der Literatur beide unter dem Namen JAMIOLKOWSKI-Isomorphismus
bekannt zu sein scheinen. Im folgenden heifle [7; der JAMIOLKOWSKI-Isomor-
phismus und Jy der modifizierte JAMIOLKOWSKI-Isomorphismus.

DE PiLuis [135] untersuchte die Abbildung J; : L(,B) — A ®@ B,
die durch die Forderung, da8 (71(T), A* ® B)yge = (I'(A), B)y fiir alle
T € L(A,B), A € A und B € B gelte, definiert ist, und zeigte folgende
Eigenschaften dieser Abbildung.

Lemma 8.1 (Eigenschaften von 7))

Die Abbildung Jy ist wohldefiniert, und fir jede Orthonormalbasis (E;);er
von A und jeden Operator T € A gilt die Gleichung J1(T) = >_,c; BT (E;).
Ferner ist Jy ein isometrischer Isomorphismus der Hilbertriume L(2A,B)
und A @ B.

Der modifizierte JAMIOLKOWSKI-Isomorphismus wird wie folgt konstruiert:
Man betrachtet die Basis (Ej;);';—; von 2, die aus den Matrizen Ej; besteht,
deren Eintrag in der j-ten Spalte der i-ten Zeile Eins ist, wahrend alle ande-
ren Eintriage verschwinden (manchmal als WEYL-Basis bezeichnet). Fiir alle
i, j €{1,...,n} gilt dann E;; = E;; = E}; = E',. Der modifizierte JAMIOL-
KOWSKI-Isomorphismus J2 : L(2,B) — A ® B wird nunmehr durch die
Festsetzung?®

R(T) =3 By @T(Ey) (8.2)

definiert. Der Unterschied zum Isomorphismus 7; ist, dafl im ersten Tensor-
faktor die Adjunktion fehlt. Fir 77, T, € L(2,B) berechnet man mithilfe
von <Eij7 Ekl) = ik(sjla daB

(R, AE) = (Y By 9B, Y., By ® T(Ew))
= Zijkl (Ej, B (Ti(Eij), Ta(Ew))
= Zij (T1(Ey), To(Eij)) (8.3)

gilt; es folgt (J(Th), J1(T2)) = (J2(T1), J2(T3)) mithilfe einer dhnlichen
Rechnung fiir J5, und somit ist 75 in der Tat ein Isomorphismus.

3Wihrend JAMIOLKOWSKI [85] ausschlieBlich die Abbildung J; verwendet, findet sich
J> implizit bei CHOI [34], zwischen Theorem 1 und Theorem 2 auf S. 286, ferner bei KEYL
UND WERNER [91], S. 76-77, und bei SALGADO u. a. [156], Definition 2 auf S. 57. Einige
Arbeiten verwenden auch die Bezeichung CHOI-JAMIOLKOWSKI-Isomorphismus.
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Ein wesentlicher Unterschied zwischen den beiden Isomorphismen ist, daf3
J1 basisunabhéangig definiert wurde, wahrend 7, ausdriicklichen Bezug auf
die Basis nimmt. Betrachtet man zum Beispiel eine weitere Basis (F3;)7;_;
von 2, so kénnen ihre Elemente in der Form F; = Y, (Fi;, E)o £ ausge-
driickt werden. Verwendet man diese Basis, um einen weiteren modifizierten
JAMIOLKOWSKI-Isomorphismus 75 zu definieren, so folgt

Io(T) = Zklm [ZU (Fij, Ew) (Fij, qu>] By @ T(Ep,), (8.4)

und dies ist genau dann fiir alle 7" gleich J75(7T'), wenn die innere Klammer
Okp0iq ergibt. Als Beispiel betrachte man die kanonische Basis (e;), von H4
und einen unitaren Operator U auf Hy; die Vektoren f; := Ue; bilden dann
ebenfalls eine Basis von Ha. Setzt man F; = (-, f;) fi, so kann gezeigt
werden, daf§ J> = J; genau dann gilt, wenn U in dem Sinne orthogonal ist,
dafl U'U = 1 ist. Es gibt jedoch unitare, aber nicht orthogonale Matrizen,
und somit ist /> nicht fiir alle Basen gleich.

8.3 Positive Abbildungen

In diesem Abschnitt werden die Ergebnisse von DE PILLIS und JAMIOE-
KOWSKI fiir die beiden Isomorphismen gezeigt. Ausgehend von diesen Ergeb-
nissen wird im folgenden Abschnitt der Hauptsatz dieses Kapitels gezeigt
werden. Das folgende Lemma charakterisiert die hermitezitatserhaltenden
Abbildungen und wurde schon von DE PILLIS verwendet.

Lemma 8.2 (Hermitezitatserhaltende Abbildungen)

FEine lineare Abbildung T € L(A,B) erhdlt die Hermitezitit genau dann,
wenn T(A*) = T(A)* fir alle A € A gilt. Ist (E;);e; eine Basis von A, so ist
dies genau dann der Fall, wenn T'(E}) = T(E;)* fir alle i € I gilt.

Beweis: Erhilt T die Hermitezitét, so gilt T(A)* = T(A) = T(A*) fir
hermitesches A; allgemein 148t sich ein beliebiges A € 2 als A = A; 4+ 1A,
zerlegen, wobei A;, As € A hermitesch sind, so daf3

T(A") = T(A] —143) = T (A7) —iT(A3)
=T(A)" —iT(A)" = [T(A) +1T(A9)]" = T(A)"  (85)
folgt. Umgekehrt berechnet man T'(A) = T(A*) = T(A)* fur hermitesches
A € U, was die erste Behauptung zeigt. Fiir die zweite Behauptung verwendet
man die Zerlegung A = . a;F; und erhélt hiermit T'(A*) = Y., a; T'(E;)
= > e @ T(E;)* = T(A)*, wobei die zweite Gleichheit nach Voraussetzung
gilt. Der Umkehrschlufl ist offensichtlich, q.e.d.
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Unter Zuhilfenahme dieses Lemmas kann der folgende Satz bewiesen werden.

Satz 8.3 (Hermitezitdtserhaltende und positive Abbildungen)
Steht J entweder fir J, oder [Ja, so ist eine Abbildung T € L(2,B) genau
dann hermitezitdtserhaltend, wenn J(T) hermitesch ist; sie ist genau dann
positiv, wenn (J(T)x @ y,z @y) > 0 fir alle x € Hy und alle y € Hp ist.

Fir J; wurde der erste Teil von DE PILLIS, [135], Proposition 1.2 auf S. 133,
gezeigt, der zweite von JAMIOLKOWSKI [85], Theorem 1 auf S. 276. Im
folgenden werden daher nur die Beweise fiir J5 aufgefiihrt, die aber leicht
auf J; tibertragen werden konnen.

Beweis: Zum Beweis der ersten Aussage berechnet man

= (X B e T(Ey)) =Y By eT(E
_Z Bj @ T(E;,) Z E; @ T(E;) = Jo(T) (8.6)

und stellt fest, dal nach dem zweiten Teil des Lemmas 8.2 die fragliche
Gleichheit genau dann gilt, wenn 7" die Hermitezitat erhalt.

Der Beweis des zweiten Teils ist dem urspriinglichen Beweis JAMIOEL-
KOWSKIs sehr dhnlich und verlauft wie folgt: Da jeder positive Operator spek-
tral in eine positive reelle Linearkombination eindimensionaler Projektions-
operatoren zerlegt werden kann, geniigt es, die Behauptung fiir ebendiese zu
zeigen. Fiir den durch einen Einheitsvektor x € H definierten Projektions-
operator P, = (-, )z ist zu zeigen, dafl T((P,) positiv ist. Ist (f,);—; eine
Orthonormalbasis von H 4, so berechnet man

T(P,) = Z (Py, Eij)y Z Spur(E;, P,)T(E;j)
= Z (EjiPu fp, fp>HA T(E;) = Zijp< 1T, foa, S @)ag, T(Eig)
= Z Ejx,x),, T(Ey;). (8.7)

Somit ist T'(P;) genau dann positiv, wenn » .. (Ejiz, x),, (T(Eij)y, y)y,, >0
fiir alle x € H 4 und alle y € Hp ist. Schreibt man z = ([L’l, ooy )t € Hyund
bezeichnet mit T = (Ty, ..., T,)" € Ha den Vektor der konjuglert komplexen
Eintrége, so ist (Ejz,v) = x; - T; = (E;;Z,T), und hieraus folgt

Zij (Ejiz, 2)y,, (T(Eij)Y, Y)yy,, = ZU (BT, )y, AT (Ei)Y, Y,
= (RLMTey,T0Y), (8.8)

was fur alle x € H4 und alle y € Hp gelten mufl. Da mit x € H,4 auch
T € Ha (wegen Ha = C") ist und umgekehrt, ist der Satz gezeigt, q.e. d.
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8.4 Das Jamioltkowski-Kriterium

Das Material aus dem vorangehenden Abschnitt erlaubt es, den Hauptsatz
dieses Kapitels zu beweisen, der, wie CLARISSE [39] feststellt, implizit in einer
Arbeit von TERHAL UND HORODECKI [176] enthalten ist.

Fiir Zustandsvektoren auf dem Tensorprodukt ‘H 4 ® Hp zweier endlich-
dimensionaler Hilbertrdume ist die SCHMIDT-Zahl definiert (Satz B.24); die
konvexe Hiille der den Vektoren einer SCHMIDT-Zahl nicht gréfer als £ € N
zugeordneten Dichtematrizen bildet die SCHMIDT-Klasse Sy. Somit ist S die
Menge der separablen Zustédnde, und fiir & = min {dim H,dim Hp} ist Sk
die Gesamtheit aller Zustédnde. Allgemeiner kann man die Zugehorigkeit zu
einer Klasse Sy \ Sk_1 als ein Verschrankungsmaf} ansehen.

Die zweite Aussage des Satzes 8.3 kann wie folgt interpretiert werden:
Fine Abbildung T ist genau dann positiv, wenn Jo(T) positiv auf separablen
Vektoren ist. Die separablen Vektoren sind die Vektoren der SCHMIDT-Zahl
Eins. Der folgende Satz verallgemeinert diese Beobachtung.

Hauptsatz 8.4 (Jamiotkowski-Kriterium)

Fine lineare Abbildung T € L(A,B) ist genau dann k-positiv, wenn die
Ungleichung (Jo(T)v,v) > 0 fiir alle Vektoren v € Ha ® Hp gilt, die eine
SCHMIDT-Zahl nicht gréfier als k besitzen.

Die Grundidee des Beweises ist sehr einfach: nach Definition ist T genau
dann k-positiv, wenn der Operator Ty, := I, ® T' € L(M (), My (B)) positiv
ist. Diese Eigenschaft kann iiber das modifizierte JAMIOEKOWSKI-Kriterium
aus Satz 8.3 Uberpriift werden, was nun geschehen soll.

Beweis: Es bezeichnen in diesem Beweis H 4y := CFr@ Hy = GB’;:IHA und
Hpp = Ck@ Hp = @gleB zwei Hilbertraume mit ihren zugeordneten
Matrixalgebren 20y, := M () und B := M (B). Der Operator T} ist nach
Satz 8.3 positiv, wenn fiir alle x € Hay, und y € Hpy die Ungleichung
(Jo(Ti)r @ y,x @ y) > 0 gilt, wobei Jay, : L(Ag, By) — A @ By, der modi-
fizierte JAMIOEKOWSKI-Isomorphismus auf den jeweiligen Raumen sei.

Fiir je eine Orthonormalbasis (E;;)f;—, von 2 und (eqg)% 5_; von M (C)
ist (eap ® Eij)i'—1% 5, eine Orthonormalbasis von My (2); man berechnet

n k
Tor(Ix @ T) = Zijzl > oy €8 @ Eij @ [Tk @ T](eas ® Eij)

n k
- ZZ =1 Za B=1 eaﬁ ® EZ] & eaﬁ X T(EZJ> (89)
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Bezeichnet (f,)F_; die kanonische Basis des Raums C¥, so kann jeder Vektor
x € Hay, in der Form o = Zi:l fp ® x, mit geeigneten Elementen x, € Hy

geschrieben werden; entsprechend schreibt man y = Z§=1 fq ®y, € Hpy, fiir
Elemente y, € Hp. Nach Satz 8.3 sind Bedingungen dafiir zu finden, daf die
Ungleichung

(Jop(Ly @ TNz @y, x ®y) >0 (8.10)

fiir alle x € Hay, und alley € Hpy, gilt. Setzt man 2@y = 3 f,07,® f;@y,
=> . f[r®z,® f; ®y, und unterdriickt die Summierungsindizes, so schreibt
sich die linke Seite dieser Bedingung als

D> (Capy ® Eijzy ® eapfy @ T(Eijya, fr @ 0 ® fo ® Yo eramyocrana
= Z (€asfps fr)cr - <Eijzp’xr>HA (€apfo fs)on - <T(Eij)yqays>HB (8.11)
- qum [Zaﬁ <€aﬁfp’ fT’)({:k <eaﬁfqa fs>(ck] <\72(T)1'p Q Yqy Tr & y5>HA®HB .

Mit (eapfp; fr)cr = dardp vereinfacht sich die eckige Klammer zu

Zaﬁ (€apfos fr)cn (€apfa fs)or = (Zﬁ (5gp(5ﬁq) (Za 6ar(5as> = 6pgOrs,

woraus sich mit v := ZI;ZI T, ® y, schliefllich
k
me=1 (Jo(T)xp @ Yp, Tr @ Yr)yy o0, = (J2(T)0, V)5 o (8.12)

ergibt. Da die Hilbertrdume, die durch die Vektorsysteme (z,)5_; und (y,)F_,

aufgespannt werden, hochstens die Dimension k besitzen, ist die SCHMIDT-
Zahl von v ebenfalls nicht grofler als k, q.e. d.

Man beachte, dafl dieser Satz falsch ist, wenn man J; statt J> benutzen
wollte: die eckige Klammer in der Gleichung (8.11) lautete in diesem Fall
namlich <e:§6 Ip fr> or = dapdpq, und dies fithrte auf ein anderes Ergebnis. Als
Beispiel, dafl das Ergebnis fiir J; falsch ist, betrachte man Hy = Hp = C?
mit A = B = C?*2; es sei T : C**% — C?*? die Identitit, die offensichtlich
vollstéandig positiv ist. Der Vektor v := e; ® e5 — €3 ® e; € C? ist aber ein
Eigenvektor von J;(T') zum Eigenwert —1, so da§ (J1(7T")v, v) negativ ist. Er
hat die SCHMIDT-Zahl 2, und daher ist das Analogon des Hauptsatzes 8.4
mit J; statt Js falsch.

SchlieBlich seien noch zwei Folgerungen aus dem Hauptsatz genannt: die
erste Folgerung ist ein Spezialfall viel allgemeinerer Sdtze von CHOI [33],
Theoreme 5 bis 8 auf S. 525-529, die zweite ist als das sogenannte JAMIOE.-
KOWSKI-Kriterium fiir vollsténdige Positivitdt bekannt (vgl. z. B. CHOI [34],
Theorem 2 auf S. 286, KEYL UND WERNER [91], Theorem 5.2 auf S. 78, und
SALGADO u.a. [156], Theorem 3 auf S. 57).
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Korollar 8.5 (Vollstandig positive Abbildungen)
Fine min {n, m}-positive Abbildung T € L(2,*B) ist vollstandig positiv.

Beweis: Nach dem Hauptsatz 8.4 ist die Abbildung 7' genau dann k-positiv,
wenn sie positiv auf allen Vektoren einer SCHMIDT-Zahl nicht grofler als k
ist. Da aber jeder Vektor aus H4 ® Hp eine SCHMIDT-Zahl nicht grofler
als min {n, m} besitzt, ist jede min{n, m}-positive Abbildung vollstéindig
positiv, q.e.d.

Korollar 8.6 (Jamiotkowski-Kriterium im engeren Sinne)
Fine lineare Abbildung T € L(A,B) ist genau dann vollstdndig positiv, wenn
J2(T') positiv semidefinit ist.

Beweis: Ist die Abbildung T vollstandig positiv, so ist sie nach dem Haupt-
satz 8.4 positiv auf den Vektoren beliebiger SCHMIDT-Zahl. Da jeder Vektor
eine wohldefinierte endliche SCHMIDT-Zahl besitzt, ist T positiv semidefinit.
Der Umkehrschluf3 ist offensichtlich, q.e. d.

8.5 Schlu3bemerkungen

Abschlieflend soll kurz die Frage erortert werden, inwieweit die Ergebnisse
des vorherigen Abschnitts auf beliebige Hilbertraume verallgemeinert werden
konnen; dafl solche Verallgemeinerungen méglich sind, zeigten SALGADO UND
SANCHEZ-GOMEZ [155].

Hierzu kann man nach Unterabschnitt B.4.7 die Hilbertraume H = ¢*(1)
und Hp = ¢?(J) fir Indexmengen I und J betrachten, auf denen man nicht
die Menge aller Operatoren, sondern nur die Algebra der HILBERT-SCHMIDT-
Operatoren betrachtet; dies ist die Algebra derjenigen Operatoren, deren
HILBERT-SCHMIDT-Norm endlich ist. Ein Vektor v € Hy @ Hp = (*(I x J)
besitzt die Form v = ), vije; ® f;, wobei Iy := {i € I|(3j € J)(vi; # 0)}
und Jo = {j € J| (Fi € I)(v;; # 0)} hochstens abzéahlbar sind; man kann den
Vektor v somit als Element im separablen Hilbertraum ¢2([y x Jy) auffassen,
so dafl man die SCHMIDT-Zerlegung anwenden kann.

Die genaue (mathematisch prézise) Ausarbeitung dieser Feststellungen
ware jedoch aufwendig und lieferte keine grundlegend neuen Erkenntnisse,
weshalb hier darauf verzichtet wurde.
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Kapitel 9

Entropische
Unscharferelationen

In diesem Kapitel werden entropische Unscharferelationen angesprochen und
eine neue Unschérferelation hergeleitet. Des weiteren werden einige Vermu-
tungen hinsichtlich solcher Relationen geaufert.

9.1 Einfuhrung

Aus den Vorlesungen und Lehrbiichern iiber die Quantenmechanik ist die
HEISENBERGSsche Unschdarferelation [72] fir Ort und Impuls eines einzelnen
Teilchens bekannt, die fiir andere Observable von ROBERTSON [152] und von
SCHRODINGER [160] verallgemeinert wurde. Es ist bekanntlich

AA-AB > |(U|[A, B]|D)| /2, (9.1)

wobei AA und AB die Standardabweichungen bei Messungen der Obser-
vablen A und B sind und [A, B] := A-B— B- A ihren Kommutator bezeichnet.
Fir A =z und B = p erhdlt man hieraus wieder AzAp > h/2.

Ein gelegentlich geauerter Kritikpunkt an dieser Ungleichung ist, dafi sie
vom Zustandsvektor |¥) des Systems abhéngt. Ferner héngt die Standard-
abweichung von den Eigenwerten und ihrer Verteilung und nicht nur von der
Spektralzerlegung (dem Spektralmafl) der Operatoren ab.

Im Gegensatz zur obenstehenden Relation driicken entropische Unscharfe-
relationen die Unsicherheit bei quantenmechanischen Messungen nicht durch
Standardabweichungen sondern durch Entropien aus. Die wohl bekannteste
dieser Unschérferelationen stammt von MAASSEN UND UFFINK [115], deren
Beweis nach einigen Vorbemerkungen angegeben werden soll.
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Fiir eine Wahrscheinlichkeitsverteilung p = (p1, p2...,pn) € W, und einen
Parameter r € (—1;00) \ {0} bezeichne!

n 1/T
My(p) =270 = (377 i) 92)

1=1

und fiir r € {—1, 0, oo} betrachte man die stetige Fortsetzung. Fiir den
Beweis der Unscharferelation wird das folgende Lemma benétigt.

Lemma 9.1 (Satz von Riesz)
Fiir eine unitire Matriz T = (ti;);,2, € C™", eine reelle Zahl p € [1;2] und
einen Spaltenvektor x = (zx)p_, € C™ gilt

M| T, < P,
wenn ¢ = max;;_; [ti| und ¢ :=p- (p — 1)~ € [2; 00] gesetzt werden.

Dieses Lemma wurde urspriinglich von R1ESz [151], Nr. 11 auf S. 473, gezeigt.
Fiir p = ¢ = 2 ist der Satz (mit Gleichheit beider Seiten) trivial, fehlten die
Ausdriicke in ¢, so folgte er aus der Unitaritdat von 7" und der Tatsache, dafl
|T'[],, monoton in p € [1;00] fillt (vgl. Lemma B.33).

Beweis: Die Unitaritat von T impliziert ||7'||, ., = 1, und nach Lemma B.35
gilt || 7)), ., = ¢. Aus dem Satz von RIESZ und THORIN (Satz B.36) mit den
Werten (po, qo) := (1,00), (p1,q1) := (2,2) und ¥ := 2 - ¢~! folgt nun

-9 9 —
TN,y S ITIHZ - TNy = 77 - 17, (9.3)

p—q 1—o00

1 1

=pt—q¢! qed
Besitzen zwei selbstadjungierte Operatoren bzw. Observablen einen gemein-
samen Eigenvektor |U), so liefert die Messung jeder dieser Observablen mit
Sicherheit den zugehorigen Eigenwert; die Entropie der Messungen ist also
Null. Gibt es aber keinen gemeinsamen Eigenvektor, so ist mindestens eine
der Entropien positiv. Zwei nicht-entartete Observablen definieren zwei Ortho-
normalbasen, beztiglich derer gemessen werden kann. Abhangig vom grofiten
Uberlapp zweier Basisvektoren kann nun eine untere Schranke an die Summe
der zwei Entropien angegeben werden. Dies ist die Aussage des folgenden
Satzes von MAASSEN UND UFFINK [115]; ein Teil dieses Satzes wurde von
KRISHNA UND PARTHASARATHY [104] fiir eventuell entartete Operatoren
verallgemeinert.

und man berechnet 1 — 9 = (p~' +¢71) —2- ¢~

Der Ausdruck R, bezeichnet die fiir o € [0; 00] definierte RENYI-a-Entropie.
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Satz 9.2 (Entropische Unschirferelationen)

Es seien (|a;))iz, und (|b;))j—, 2wei Orthonormalbasen des Hilbertraums C",
deren groter Uberlapp mit ¢ := max {|{a;|b;)| |i,7 € {1,...,n}} bezeichnet
werde. Ein normierter Vektor |¥) € C" definiert mittels p; == |{a;|®)|* und
q; = |(b;| V)| zwei Wahrscheinlichkeitsverteilungen p = (p1,...,pn) € Wi

und ¢ = (qu, ..., qn) € W,, die die Ungleichung

M, (p) - My(q) < ¢
erfillen, sofern man s € [0; 00| und r := —s/(2s + 1) € [—1;0] wdhlt.
Beweis: Setzt man in Lemma 9.1 die Werte z; := (a;|V) und ¢;; := (b;|a;),

so ist 7' unitdr, und es gilt (Tz); = Y7 tijz; = (bi|¥). Mit a = 2(1 + 1)
berechnet man nun

n a 1/a n r ﬁ
|||, = (Zizl ;] ) = (Zizl |{a;| W) [P ))zH
1
_ (Zn p;+r> T _ Mr(p)ﬁ (9.4)

i=1""

und fiir o’ = 2(1 + s) entsprechend ||T'z||, = M,(q)2079 . Beachtet man,
daB die Bedingungen an r und s mit der Forderung o' + «’~' = 1 {iberein-
stimmen, so folgt mit dem genannten Lemma also

T« M, (q) T < T - M, (p) T (9.5)

Unter Verwendung von /(1 + 1) = —s/(1 + s) lafit sich dies als

M, (p)T0FT - M,(q)T0F9 < ¢\ 709 . ¢ 7059 = 7 = cTis (9.6)

schreiben, und das Potenzieren mit 2(1+ s)/s liefert die Behauptung, q.e.d.

Wegen My(p) = 27H® ergibt sich im Spezialfall »r = s = 0 die Ungleichung
2~H(P) . 2=H(@) < 2 yund nach Logarithmieren weiter H(p)+ H(q) > —2log, c.

9.2 Relationen fur gemischte Zustande

Es ist nach der Konkavitdt der SHANNON-Entropie offensichtlich, dafl die
obengenannte Unschérferelation H(p)+ H(q) > —2logs ¢ auch fiir gemischte
Zustande gilt. Man kann sich aber die Frage stellen, ob es fiir gemischte
Zustande eine bessere Relation gibt. Die folgende Vermutung benennt eine
naheliegende Verallgemeinerung dieser Ungleichung.
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Vermutung 9.3 (Entropische Unschirferelation)

Es seien H = C¢ ein endlichdimensionaler Hilbertraum und p € S(H) ein
Zustand. Sind By = (|a;))}=) und By = (|bj))§l;(1] zwei Orthonormalbasen
von H und p und q die Wahrscheinlichkeitsverteilungen, die beim Messen
von p bzgl. By bzw. By entstehen, so gilt die Ungleichung

H(p) + H(q) = —logs maxy; [{a;|b;)|* + S(p)-

Es handelt sich also um die entropische Unschérferelation fiir die SHANNON-
Entropien, deren rechte Seite um die VON-NEUMANN-Entropie der Dichte-
matrix p ergdnzt wurde. Sie ist ein Spezialfall einer noch allgemeineren Ver-
mutung, die in Zusammenhang mit der Sicherheit quantenkryptographischer
Protokolle steht; vgl. hierzu RENES UND BOILEAU [145].2

Vermutung 9.4 (Vermutung iiber Holevo-Schranken)
Alice, Bob und FEve teilen sich einen reinen Zustand |V) apg, und Alice kann
bzgl. zwei Basen By und By messen. Dann gilt

xB(B1) + xe(B2) < H(p) + H(q) + log, max;; |<ai|bj>|2 .

Der Ausdruck xp(B1) bezeichnet die HOLEVO-Grdfie fiir Bob, wenn Alice
bzgl. By mifst, und sinngemdf ist xg(Bs) definiert.

Die entropische Unschérferelation folgt hieraus, indem man annimmt, dafl
Eves Systems eindimensional ist, d. h. in Wirklichkeit gar nicht betrachtet zu
werden braucht.

9.3 Ideen zu einem Beweis

Es ist mir nicht gelungen, die Vermutung 9.3 allgemein analytisch zu zeigen,
allerdings konnen — neben numerischen Untersuchungen — einige Spezialfélle
behandelt werden.

Satz 9.5 (Qubits und komplementire Basen)
Die Vermutung 9.3 gilt fir Qubits, wenn die Basen komplementar sind.

Beweis: Im Falle eines Qubit-Systems konnen die beiden Basen durch je
einen normierten BLOCH-Vektor bestimmt werden; der Zustand selbst kann
ebenfalls durch einen BLOCH-Vektor beschrieben werden, der aber nicht
unbedingt normiert sein muf (vgl. Unterabschnitt 2.3.2). Es bietet sich an,
die Vektoren in Kugelkoordinaten anzugeben, fiir die hier die Konvention
7 = (z,y,2)" = (rsindcosp, rsindsinyp, rcos?)! € R® mit Zahlenwerten
(r,9,p) € R x [0;71] x [0; 27) verwendet werde.

2Die Vermutung wurde mir Ende Oktober 2007 durch JOE RENES persénlich mitgeteilt.
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Da die relevanten Eigenschaften (speziell Skalarprodukte) unter rdumlichen
Drehungen auf der BLOCH-Kugel invariant sind, kann angenommen werden,
dafB die erste Basis den BLoCH-Vektor €, = (0,0, 1) € R? besitzt, es sich also
um die z-Basis handelt. Der BLOCH-Vektor der zweiten Basis kann so gedreht
werden, dafl er in Kugelkoordinaten den Azimutalwinkel ¢y = 0 besitzt; sein
Polarwinkel ¥y kann aus dem Intervall [0; 7/2] gewéhlt werden, denn andern-
falls konnte man den BLOCH-Vektor durch sein Negatives ersetzen, was eine
Umbenennung der Basiselemente bewirkt. Fiir den maximalen quadrierten
Uberlapp zweier Basisvektoren folgt also ¢ = cos?(dy/2) = (1 + cosdg) /2.

Ein beliebiger Qubit-Zustand ist nun durch seinen BLOCH-Vektor fest-
gelegt, der flir einen Einheitsvektor € in der Form § = ré geschrieben werden
kann. Die Lange r € [0; 1] legt die VON-NEUMANN-Entropie des Zustands und
somit die rechte Seite der zu beweisenden Relation fest; es gentigt also, die
linke Seite iiber alle Einheitsvektoren € zu minimieren. Hierzu stellt man fest,
daf die Entropie einer Messung H[(1+ 1 |cos «r|)/2] betragt, wenn bzgl. einer
durch den Einheitsvektor 7 definierten Basis gemessen wird und « := <(€, 1)
den eingeschlossenen Winkel zwischen € und 77 bezeichnet.

Geometrisch erkennt man aus diesen Uberlegungen, daB das gesuchte
Minimum fiir einen BLOCH-Vektor angenommen wird, der komplanar zu den
die Basen definierenden Vektoren, also in der z-z-Ebene liegt. Es kann daher
fir den BLOCH-Vektor des Zustands ¢ = 0 und 9 € [0;3y] angenommen
werden; zu zeigen ist fur alle r € [0; 1], ¥y € [0; /2] und ¥ € [0; 9], daB die
Ungleichung

H<1+rcosz9>+H(1+Tcos(19o—z9)) ZU+H<1;T) 0.7)

2 2
mit U := —logy [(1 + cosvy)/2)] erfiillt ist. Hierzu bietet es sich an, die binére
SHANNON-Entropie an der Stelle 1/2 zu entwickeln, was auf
©  (2y)f

1 —-1— -1
H(Ya+y)=1—(In2) ZHN T (9.8)
fithrt; man beachte, dafl nur iber gerade Zahlen [ zu summieren ist. Aus der

Ungleichung (9.7) wird hiermit

" 1 + cos vy
ZlezN =1 [coslﬁ + cosl(ﬁo — ) — 1} <In2- <10g2 — I 1) .

Im Falle komplementérer Basen ist notwendigerweise 9y = 7/2, so dafi wegen
cos(™/2 — 1) = sin ¥ nur noch

l

r 1 s lq ) 1+0
ZzezN =1 [cos ¥ 4 sin" ¥ 1} <In2 (log2

+ 1) =0 (9.9)
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fir alle r € [0; 1] und ¥ € [0;7/2] zu zeigen ist. Hierzu geniigt es, wenn jeder
Summand auf der linken Seite nicht-positiv ist, wenn also cos' 9 + sin' ¥ < 1
fiir jede gerade Zahl [ € 2N gilt. Fiir [ = 2 liegt bekanntlich Gleichheit vor,
fiir groBere [ ist die Ungleichung erfiillt, weil die Betrédge der Cosinus- und
Sinusfunktion nicht grofler als Eins werden konnen, q.e. d.

Eine Verallgemeinerung des Beweises auf allgemeine Qubit-Basen erscheint
moglich, insbesondere, weil simtliche numerischen Ergebnisse fiir die Richtig-
keit der Aussage sprechen. In hoherdimensionalen Systemen konnte noch
keine Losung gefunden werden, es erscheint mir aber naheliegend, daf§ der
Zustand, der die linke Seite der Ungleichung minimiert, auf einer Bahn liegen
mufl, die die eine Basis in die andere tuberfiihrt.

In hoherdimensionalen Fillen konnten nur einige sehr einfache Spezialfille
analytisch bewiesen werden, die das folgende Lemma zusammenfaf}t.

Lemma 9.6 (Einige Spezialfille der Relation)

Die Vermutung 9.3 gilt, wenn (1) eine der Basen eine Eigenbasis der Dichte-
matriz ist, (2) eine der Basen komplementdr zu einer Figenbasis der Dichte-
matriz ist oder (3) die Dichtematriz maximal gemischt ist.

Beweis: Es sei U := — logy max; |(a;]b;)|* der logarithmierte Uberlapp der
Vektoren, die die zwei Basen B; und B, definieren.

Ist nun zum Beispiel B; eine Eigenbasis der Dichtematrix, so ist wegen
H(p) = S(p) nur noch H(q) > U zu zeigen. Ist p = . pila;){a;|, so gilt
¢; = 32, pi [{ai]b;)|?, und man berechnet

H@) =3 (S0 wellalb)l?) [~tog (32 peltarlb)l?) ]
>0 )P = U Y =t (900)

Die fragliche Ungleichung gilt wegen |(a;|bx)|* < max;y, |(a|b;)|*, woraus
S ok arlb) P < 32 pemaxy [ (ar]b;)|? = maxy |(ax|b;)|* folgt; schlieBlich
fallt der negative Logarithmus monoton, was die erste Aussage zeigt.

Ist im zweiten Fall zum Beispiel By komplementar zur Eigenbasis von p,
so ist H(q) = 1; somit gilt wegen H(p) > S(p) und 1 > U die Ungleichung.
Im dritten Fall ist die Dichtematrix maximal gemischt, das heifit, es gilt
H(p)=H(q) =S(p)=1und U € [0;1], q.e.d.

Eine weitere Moglichkeit, die Vermutung 9.3 zu beweisen, erhalt man, indem
man eine Purifizierung der Dichtematrix ps = >, A?]i)(i| betrachtet und
auf beiden Untersystemen lokale Messungen ausfithrt. Eine Purifizierung des
Zustands lautet |U)ap = > . A\i|i) a]t) p. Fiir zwei Basen B} und Bj auf dem
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Gesamtsystem erscheint im Satz 9.2 der Ausdruck
Caes := max {|(v|w)|* |v € B}, w € By}. (9.11)

Als Beispiel sei By := By ® By = {|a;)|ax)|i, kK € {1,...,n}} das Tensor-
produkt der Basis By mit sich selbst; analog sei B := By ® By. Man erhalt
Cges = €%, wenn ¢ den maximalen Uberlapp von B; und Bs bezeichnet. Fiir
die Wahrscheinlichkeit der Messung des Zustands |a;, ax) := |a;)|ay) erhdlt
man

e = Haw a0 = (3, faul) Ganl)) (9-12)

und fiir die Messung von |b;, b;) := |b;)|b;) gilt entsprechend

0= 10500 = (3 0 (o) () (913)

Man erhalt somit H[(plk)zk} + H[(qﬂ)jl] > —4log, c. Fait man die Messung

als die Realisierung einer aus zwei Zufallsvariablen P; und P, mit der glei-

chen Verteilung P zusammengesetzten Zufallsvariablen Py auf, so erhélt man

H(Py) = H(P) + H(P,) — H(P; : P,) = 2H(P) — H(P; : B,). Das gleiche

gilt sinngemaf fiir die andere Messung, und dies fiithrt auf die Ungleichung
H(P;: Py) + H(Qj : Qi)

H(P)+ H(Q) > —logy ¢* + 5 : (9.14)

Eine andere naheliegende Wahl fiir die zwei Basen des zusammengesetzten

Systems ist B := By ® By und B := By ® By. Auch in diesem Fall ist
. 2 . . . .

Cges = ¢°, und ahnlich wie im ersten Fall folgt

2
wy = (ZV Ao {as|v) (bl|u)> (9.15)

fir die Messung von |a;)|b;); dies fiithrt schliellich zu
H(P)+ H(Q) > —logs & + H(P : Q). (9.16)

Beide Rechnungen zeigen, daf fiir gemischte Zustande bessere Relationen als
H(p) + H(q) > —2logy ¢ existieren miissen. Auf der anderen Seite zeigen sie
mit der HOLEVO-Schranke an die gemeinsame Information aber auch, dafl
keine bessere Relation als die in der Vermutung 9.3 aufgestellte moglich ist,
wenn man sie als Korollar der Ursprungsrelation erhalten will.
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Anhang
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Anhang A

Erganzungen zum Haupttext

Dieses Kapitel beinhaltet einen langeren Beweis, der aus dem Hauptteil aus-
gelagert wurde, um den Leseflufl nicht ibermafig zu storen, und eine Eigen-
schaft der Fouriertransformation. Des weiteren findet sich hier ein Verzeichnis
der verwendeten Notationen.

A.1 Die Entwicklung unter qu@-Schritten

In diesem Abschnitt wird der Satz 4.6 von Seite 66 bewiesen, was durch voll-
standige Induktion unter Verwendung der Ideen von MARTIN-DELGADO UND
NAVASCUES [118], Anhang 1 auf S. 179, erfolgt. Der Fall n = 1 ist trivial und

der Fall n = 2 dient als Induktionsbasis. Hierzu seien (Ayy)im, (Bst)st € Sécé)
zwei bell-diagonale Quantenzustande; der Anfangszustand der zwei Qudit-
Paare lautet somit!

P= sz A (l,m) © Zst By(s,t) = Zlmst ApmBs(L,m) @ (s,t), (A.1)

und die Anwendung einer GBXOR-Operation vom ersten zum zweiten Paar
macht daraus

p= Zlmst AmBy(1® s,m) @ (s,m & t). (A.2)

Fordert man, daff die Messung der Ditparitit auf dem zweiten Paar Uber-
einstimmung ergibt, dafl also m &t = 0 gilt, und verwirft alle anderen Félle,
so schreibt sich der Gesamtzustand als

p=N;"! Zlms A Bsi (Il ® s,m) @ (s,0), (A.3)

!Man beachte hierbei die Notation (I,m) := |W;,,,) (¥}, |; sémtliche Vektor-, Matrix-
und Summationsindizes laufen tiber Zy = {0,...,d — 1} und werden ggf. weggelassen.
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wobel Ny := > AunBim = >, [(3°, Aim) (3", Bim)] fiir die Normierungs-
konstante steht. Die Bildung der Spur iiber das zweite, nach den lokalen
Messungen nunmehr unbrauchbare Qudit-Paar liefert weiter

p= N2_1 Zlms AlmBsm(l © S, m) = N2_1 Zlml/ AlmBl/@l,m(l/, m)

= sz [Nz_l Zl, Al’mBlel’,m} (I,m), (A4)

was die Induktionsbasis zeigt. Man erkennt, dal Ny gleichzeitig die Wahr-
scheinlichkeit fiir die Ubereinstimmung beider Ditwerte ist; somit ist N, auch
die Wahrscheinlichkeit dafiir, daf3 das erste Paar weiterverwendet wird.

Als Induktionsvoraussetzung werde nun angenommen, dafl der Satz fiir
alle natiirlichen Zahlen bis zu einem festen Wert n € N gezeigt worden sei.
Im nun folgenden Induktionsschritt ist er unter dieser Annahme fiir n + 1 zu
zeigen. Hierzu betrachte man bell-diagonale Zustande pR) = (A(k Yim € de

fir £ € {1,...,n+ 1}. Die Anwendung eines B\Y_Schrittes auf die ersten
n Zustidnde liefere p' = (A4),,) € Séi?, die Anwendung eines Bﬁf?l—SChrittes
auf alle n 4+ 1 Zustdnde p" = (A]) € S]g?; die zugehorigen Normierungs-
konstanten seien N, und N, ;.

Der BT(L 1-Schritt kann ausgefiihrt werden, indem zuerst ein BY_Schritt

auf die ersten n Zustande angewendet wird und anschliefend ein B )_Schritt
des verbleibenden ersten Paares mit dem (n + 1)-ten Zustand ausgefuhrt
wird. Wurde das erste Paar schon nach dem B\”-Schritt verworfen, so wird
das (n + 1)-te Paar ebenfalls verworfen. Diese Uberlegung liefert mithilfe der
Induktionsvoraussetzung fiir n = 2 der Ausdruck

Al = % S (S0 20 (3, Al (A5)

Mithilfe der Induktionsvoraussetzung fiir n schreibt sich der Ausdruck in der
ersten runden Klammer als

) 71 ppm— o
Zj 2 A = Zj 2" [d—Nn Z,« z Hk:l (Zj’ o Ag”)”)]
1 i—i')j " i'j’
~ 4N, Zw L [szl (Za o Aﬁl)
“w AL (5, ) =

wozu y 2="7 = 46, verwendet wurde. Es fallt nun auf, daB man den Term
fir das (n 4 1)-te Paar in das Produkt ziehen kann, so daf sich

e e ST (T4 o
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ergibt, wenn der Summationsindex j' durch j ersetzt wird. Es verbleibt nur
noch zu zeigen, dafl Ny - N,, = N, ist. Unter Verwendung der bekannten
Abkiirzungen A% = > Al(:;) und A, = >, A, berechnet man nach der

Induktionsvoraussetzung N,, = > (szl A&Q) und hieraus weiter

No Ny = (30 AL, AGH) Ny =7 N Al A,

-~

=A!

*Mm

-y HZ: A® = N (A.8)

Damit ist die Behauptung fiir n+ 1 und mithin fiir alle n € N gezeigt, q.e. d.

A.2 Eigenschaften der Fouriertransformation

Die Fouriertransformation F verallgemeinert die aus dem BB84-Protokoll
bekannte HADAMARD-Transformation; es ist daher sinnvoll, die Wirkung
der Zwei-Qudit-Transformation F ® F* auf einen reinen verallgemeinerten
BELL-Zustand zu berechnen. Mit der Konvention, daf3 alle Summen tiber
Zq=A0,...,d— 1} laufen, notiert man

FRF =d ' iy (j| @ d7? ~1|p){(ql, A9
€ S AGled Y S, (A9)
und mit [¥;,,) = d=12 Y, 2*|k)|k © m) ergibt sich
(F @ F )W) =d™*2Y " 297P0HE ) (k) [p) (gl k © m)
ijpgk
_ J-3/2 tk—p(k—m)+lk| ;
—=d ZM 2 |)|p). (A.10)
Verwendet man Y, z0"P+H0F = d§, ;). so folgt schlieBlich
(F o F) U = a2 Y gy lilp) = 2 260miji @ 1)
=AY 2D (del)) = W), (A

A.3 Verzeichnis der verwendeten Notationen

Im gesamten Text wird die in der Mathematik sowie in den Natur- und
Ingenieurwissenschaften gebrauchliche Notation verwendet. Es werden im
folgenden einige bekannte und weniger bekannte Schreibweisen aufgelistet.
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A.3.1 Allgemeine Symbole und Mengensymbole

Die folgende Liste enthalt die wichtigsten im Text verwendeten Mengen-
symbole; weitere Mengensymbole werden sinngeméaf gebildet.

No

Z

Q

R

R+
Ry

[a; 0]
(a;b)
C
KTLXTI’L
M, (K)

Menge der natiirlichen Zahlen {1, 2, 3, 4, ...}

Menge der natiirlichen Zahlen und Null NU {0}
Integritatsbereich der ganzen Zahlen {..., =2, —1,0, 1, 2, ...}
Korper der rationalen Zahlen

Korper der reellen Zahlen (—oo; 00)

— positive reelle Zahlen {z € R|z > 0}

— nicht-negative reelle Zahlen {z € R|z > 0}

— abgeschlossenes Intervall {z € R|a < z < b}

— offenes Intervall {x € R|a < z < b}

Korper der komplexen Zahlen {a + bi|a, b € R}

Menge der n x m-Matrizen iiber K (n Zeilen, m Spalten)
Algebra der n x n-Matrizen tiber K

Neben den Mengensymbolen treten gelegentlich die in der folgenden Liste
aufgefithrten Bezeichnungen auf.

Aquivalenz (,genau dann, wenn*)
Implikation (,daraus folgt*)

Allquantor (fir alle ...  fiir jedes ... )
Existenzquantor (,es existiert [mindestens] ein ... )
Existenzquantor (,es existiert genau ein ... “)

Konjunktion (logisches Und) bzw. Disjunktion (logisches Oder)
definitionsgeméaf gleich (Doppelpunkt auf der definierten Seite)
isomorph (strukturgleich)

Ende eines Beweises: ,quod erat demonstrandum

(,was zu beweisen war®, w.z.b.w.)

Betrag einer Zahl oder Méchtigkeit (Kardinalitét) einer Menge
kleinstes gemeinsames Vielfaches

grofiter gemeinsamer Teiler

diagonale oder blockdiagonale Matrix; Einheitsmatrix

Lineare Hiille (Erzeugnis, Aufspann) einer Menge von Vektoren
Logarithmus zur Basis b; natiirlicher Logarithmus (b = e)
GAUBsche Klammerfunktion? [-]: R — Z,

[z] :=max{n € Z|n < x}

Supremum (kleinste obere Schranke, obere Grenze)

Infimum (gréfte untere Schranke, untere Grenze)
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Das KRONECKER-Symbol d;;, nimmt den Wert 1 an, falls ¢ = £ ist, sonst 0.
Das LEVI-CIvITA-Symbol (der total antisymmetrischer Einheitstensor dritter
Stufe) €, ist 1, falls die Werte i, j, k zyklisch bzw. antizyklisch angeordnet
sind, und verschwindet andernfalls.

A.3.2 Weitere Symbole und Konventionen

Wenn nichts anderes gesagt wird, stehen die Variablen n und m fiir natiirliche
Zahlen; Laufvariablen sind tiblicherweise ¢, 7, k und [, und manchmal auch
p, ¢, r, s usw. Die imagindire Einheit i = v/—1 und die EULERsche Zahl
e ~ 2,718... werden immer in aufrechter Schrift gesetzt. Die Buchstaben
p und ¢ stehen vielfach fiir Wahrscheinlichkeitsverteilungen. Die Konven-
tion, Uiber alle mehrfach auftretenden Indizes eines Ausdrucks zu summieren
(EINsTEINsche Summenkonvention), wird nicht verwendet.

Im Zusammenhang mit quantenmechanischen Systemen, insbesondere in der
Quantenkryptographie, werden sehr oft die folgenden Symbole verwendet:

H Hilbertraum

S(H) Dichtematrizen (Zustande) auf dem Hilbertraum H
0B1(H)  Einheitssphére (Menge der normierten Vektoren) von H
d Dimension des Quantensystems: H = C?

Z]dZ Restklassenring modulo d

Ly Vertretersystem {0, ...,d — 1} des Restklassenrings Z/dZ
P, modulare Addition bzw. Subtraktion auf Z,

Z; Kurzschreibweise fir Zg \ {0}

(im allgemeinen nicht die Einheitengruppe des Rings Z/dZ)
S]g‘é), Spa Menge der bell-diagonalen Zustéande in d bzw. 2 Dimensionen
Z, 24 Hauptwert der d-ten Einheitswurzel z4 = exp(27i/d)
Br(Ld), P verschiedene Korrekturschritte
F,, F, Endlicher Korper mit p bzw. ¢ = p" Elementen (vgl. Satz B.11)

Wh Wahrscheinlichkeitsverteilungen auf n-elementigen Mengen
Sh Symmetrische Gruppe (Permutationsgruppe) auf n Elementen
aig

= asymptotisch-exponentiell gleich (vgl. Unterabschnitt 3.6.5)

Bell-diagonale Zustédnde werden durchgéngig mit ihrer Koeffizientenmatrix
(Azm)ldﬁ:g identifiziert, deren Randverteilungen der Phasen- und Ditwerte

mit (Ap )i~ bzw. (Awm)%2, bezeichnet werden (vgl. Unterabschnitt 2.5.2).

2In der Informatik ist die Schreibweise |z statt [z] iiblich, und sinngeméif setzt man
[z] := min{n € Z| x < n}. Diese Schreibweisen werden hier nicht verwendet!
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Anhang B

Mathematische Grundlagen

In diesem Kapitel sollen die notwendigen mathematischen Grundbegriffe fiir
diese Dissertation zusammengestellt werden. Ziel dieses Kapitels ist es, ein-
heitliche Begriffsbildungen zu treffen. Die aufgefiihrten Ergebnisse werden so
allgemein gefafit, dafl sie in den entsprechenden mathematischen Zusammen-
hang eingeordnet werden konnen. Fiir die Beweise der Aussagen vergleiche
man die Literatur.

B.1 Wahrscheinlichkeitsrechnung

In diesem Abschnitt werden einige zum Verstédndnis der Dissertation niitz-
liche Grundlagen der Wahrscheinlichkeitstheorie und der mathematischen
Statistik abgehandelt. Die hierauf aufbauenden Begriffe der Informations-
theorie (Entropien usw.) finden sich in Anhang C. Fiir Einzelheiten zur Wahr-
scheinlichkeitsrechnung verweise ich auf die Literatur, insbesondere auf die
Biicher von KREYSzIG [103], LEHN UND WEGMANN [106], STANGE [170]
und GNEDENKO [63].

B.1.1 Fakultat und Stirling-Reihe

Die Fuokultdt einer Zahl n € Ny ist durch die Festsetzungen 0! := 1 und
(n+1)! := (n+1) n! rekursiv definiert.! Die Fakultét kann allgemein durch die
STIRLING-Formel n! ~ v/2mnn™e " abgeschiitzt werden. Eine quantitative
Abschatzung erfolgt durch die sogenannte STIRLING-Reihe.

! Allgemeiner kann man die EULERsche Gammafunktion T' betrachten, die eine mero-
morphe Funktion mit Polen in Z; ist und die die Funktionalgleichung I'(aw 4+ 1) = aT'(«)
erfiillt; es gilt dann I'(a+ 1) = ! fiir alle a € Ny
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Satz B.1 (Stirling-Reihe fiir die Abschitzung der Fakultét)
Fiirn € N und m € N existiert ein v, € [0;1] derart, dafs

m

L — ex Z Boy, + 9 Bomyo
V2mnnt e P “— 2k(2k — 1)1 ™ (2m 4+ 2)(2m + 1)n2mtl

gilt, wobei die BERNOULLI-Zahlen durch B, := lim,_o(d"/da")[z/(e” — 1)]
definiert sind.?

Ein Beweis des Satzes verwendet die EULERsche Summenformel nebst der
zugehorigen Restgliedabschédtzung und findet sich ausfiithrlich bei KNOPP [95]
im XIV. Kapitel; Einzelheiten tiber die BERNOULLI-Zahlen findet man bei
HEUSER [74], Teil I, Abschnitt 71 auf S. 410-413.

B.1.2 Binomialkoeffizienten und Binomischer Lehrsatz

Fiir n € Ng und & € {0, ...,n} ist der Binomialkoeffizient durch

@ - (n—niil:wk' (B.1)

definiert. Er bestimmt die Anzahl der Moglichkeiten, aus einer n-elementigen
Menge k € {0,...,n} Elemente auszuwihlen.? Fiir eine natiirliche Zahl
n € Ny und Zahlen a, b € C oder allgemeiner fiir kommutierende Elemente
eines Rings mit Eins gilt der Binomische Lehrsatz [57]

(a+b=>"" (Z) a" kb, (B.2)

B.1.3 Zufallsvariablen und ihre Eigenschaften

Zufallsvariablen sind reellwertige melbare Funktionen; in diesem Text seien
sie stets diskret, d. h. ihre Bilder seien hochstens abzahlbar. Fiir eine Zufalls-
variable X definiert man Erwartungswert und Varianz mittels

E(X) = erRx - P(X =), (B.3)
Var(X) := £((X — £(X))?) = £(X?) — £(X)*. (B.4)
2Alternativ konnen die BERNOULLI-Zahlen auch durch By := 1, By := —1/2 und

ZZ;& (Z) By, = 0 fiir £ > 2 rekursiv definiert werden; es gilt Boxy1 = 0 fiir alle A € N. Es
ist anzumerken, daf} es sich bei STIRLING-Reihe (fiir m — 00) nicht um eine konvergente
sondern nur um eine asymptotische Reihe handelt,

3Im Urnenmodell der Kombinatorik nennt man dies das ,,Ziehen ohne Zuriicklegen ohne
Berticksichtigung der Anordnung*.
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Der Erwartungswert ist der Wert, den man fiir den Mittelwert erwartet,
wenn man einen Versuch sehr oft wiederholt. Haufig schreibt man p := £(X)
und ¢? := Var(X); die Standardabweichung von X ist ¢ := o2 Man
bezeichnet hiufig Mx (t) := £(e"X) als die momenterzeugende Funktion von
X, da E(X*) = MP(0) gilt.

Fiir zwei Zufallsvariablen X und Y sowie a,b € R gilt die Linearitéat
E(aX +bY) =a&(X)+bE(Y) und, falls sie statistisch unabhéngig sind, die
Multiplikativitdt £(X -Y) = E(X)E(Y). Fur die Varianz gilt Translations-
invarianz und quadratische Homogenitét, d. h. Var(aX + b) = a* Var(X), im
Falle der statistischen Unabhéngigkeit von X und Y auch die Additivitat
Var(X 4+ Y) = Var(X) + Var(Y).

B.1.4 Binomial- und Normalverteilung

Eine Zufallsvariable X gentigt der Binomialverteilung mit der Erfolgswahr-
scheinlichkeit p (und ¢ := 1 — p), falls ihre Ergebnismenge 2 = {0, ..., n} ist
und*

P(X = k) = B(n;p; k) := (Z) pPg"F fiiralle k € {0,...,n}  (B.5)

gilt. Man nennt X in diesem Fall verkiirzt (n, p)-binomialverteilt oder kurz
B(n, p)-verteilt. Fiir diese Zufallsvariablen gilt £(X) = np, Var(X) = npq
und ferner £(e'*) = (q + pe')™ = [1 + p(e' — 1)]". Sind zwei Zufallsvariablen
X und X, statistisch unabhéngig und B(nq,p)- bzw. B(ng, p)-verteilt, so
geniigt deren Summe X := X; + X, einer B(n; + ns, p)-Verteilung.

Eine kontinuierliche Zufallsvariable X gentigt der Normalverteilung mit
Mittelwert p und Standardabweichung o, der N (u, 0)-Verteilung, wenn

Pla<X <b) = e% =) de (B.6)

o\ 2T

gilt. Fiir 4 = 0 und ¢ = 1 spricht man von der Standard-Normalverteilung.
In diesem Fall nennt man den Integranden einschlieﬁlich dem Vorfaktor die
GauBsche Glockenkurve o(x), die Funktion ®(z) = [~ x)dz nennt
man ihre Verteilungs- oder seltener auch Summenfunktzon Belde Funktlonen
sind tabelliert; vgl. z. B. KREYSZIG [103] oder STANGE [170].

Esist Pla < X <b) ~ ®[(npg) ' (b—np+1/2)] — @[(npg) ' (a —np—1/2)]
fiir eine binomialverteiltes X; die Abschétzung gilt als gut, falls npg > 9 ist.

“Die GréBle B(n;p;k) ist also die Wahrscheinlichkeit, bei n unabhiingigen Versuchen
genau k Erfolge zu erzielen, sofern p die Erfolgswahrscheinlichkeit eines Einzelversuchs ist.
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B.2 Grundbegriffe der Algebra

In diesem Abschnitt werden einige Begriffe der Algebra definiert; die auf-
gestellten Betrachtungen sind weitaus allgemeiner als zum Verstandnis der
Dissertation erforderlich, gestatten hierdurch aber einen besseren Uberblick
iiber bestimmte Zusammenhange.

B.2.1 Relationen

Ist X eine beliebige Menge, so nennt man eine Teilmenge R C M x M
des kartesischen Produktes eine Relation. Wichtige Eigenschaften, die solche
Relationen besitzen kénnen, sind (1) Reflezivitdit: (Vo € M)((z,z) € R);
(2) Symmetrie: (Vz,y € M)((z,y) € R & (y,x) € R); (3) Antisymmetrie:
Ve, y € M)((z,y) € RA (y,x) € R = x = y) und (4) Transitivitdt:
Vo, y, z€ M)((z,y) € RA(y,2) € R= (z,2) € R).

Ein (Halb-)Ordnung ist eine reflexive, antisymmetrische und transitive
Relation (z. B. < auf R); gilt ferner (x,y) € RV (y,z) € R, so spricht man von
einer Totalordnung. Eine Aquivalenzrelation ist eine reflexive, symmetrische
und transitive Relation; sie teilt die Menge in paarweise disjunkte Aquivalenz-
klassen auf. Aquivalenzrelationen schreibt man haufig z ~ y.

B.2.2 Grundlagen

Ist auf einer nicht-leeren Menge S eine Abbildung S? — S definiert, so nennt
man diese Abbildung eine zweistellige Verkniipfung (oder bindre Operation)
auf S; man nennt S abgeschlossen unter dieser Verkniipfung.

Eine algebraische Struktur ist ein Tupel, bestehend aus einer Menge S # ()
und einer oder mehreren Verkniipfungen auf ihr. Die Méachtigkeit |S| der
Menge nennt man die Ordnung der algebraischen Struktur; man spricht von
endlichen und unendlichen algebraischen Strukturen. Ist die Verkniipfung
gelaufig, so unterdriickt man in der Regel die Angabe der Verkniipfung. Ist
eine Teilmenge einer Struktur beziiglich derselben Verkniipfungen selbst eine
Struktur des gleichen Typs, so spricht man von einer Unter- oder Teilstruktur.

Die verschiedenen algebraischen Strukturen unterscheiden sich in den
Eigenschaften, die die Verkniipfungen besitzen. Die einfachste denkbare alge-
braische Struktur ist ein Gruppoid oder Magma (G, ®), bestehend aus einer
Menge GG und einer zweistelligen Verkniipfung & : G x G — G; fiir die Ver-
kniipfung zweier Elemente a, b € G schreibt man hier wie im allgemeinen
a®b:=da,b).
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Die wichtigsten grundlegenden Eigenschaften, die eine Verkniipfung erfiillen
kann, sind die folgenden:

1. Assoziativgesetz: (Va,b,c € G)((a®b) Gc=a® (b®c))
2. Existenz eines neutralen Elements: (e € G)(Va € G)(a®e = ePa = a)
3. Existenz inverser Elemente: (Va € G)(3d' € G)(a @ d' =d G a =e)

4. Kommutativgesetz: (Va,b € G)(a®b=>bd a)

Je nachdem, welche dieser Eigenschaften erfiillt werden, benennt man die
algebraischen Strukturen.

Definition B.2 (Gruppen und verwandte Strukturen)

Fine Gruppe ist ein Gruppoid, in dem die Verknipfung die Bedingungen 1 bis
3 erfillt. Gilt schwacher nur die Bedingung 1, so spricht man von einer Halb-
gruppe; ein Monoid ist eine Halbgruppe, in der zusdtzlich die Bedingung 2
erfillt ist. Halbgruppen, Monoide und Gruppen nennt man kommutativ oder
haufiger auch abelsch, wenn die Bedingung 4 gilt.

Die Einheitengruppe M* eines Monoids M besteht aus seinen invertierbaren
Elementen. Fiir eine Verkniipfung auf einer algebraischen Struktur wird in
der Regel eine von zwei Schreibweisen verwendet, die als additiv bzw. als
multiplikativ bezeichnet und in der folgenden Tabelle erklart werden:

Notation Verkniipfung Neutrales Element Inverse von a
additiv + 0 —a
multiplikativ . 1 al.

Wie in der Arithmetik wird in multiplikativer Notation das Verkniipfungs-
zeichen oft weggelassen, und man verwendet die tiblichen Rechenregeln wie
,Punkt vor Strich“ usw. Die additive Notation wird vorwiegend fiir kommu-
tative Verkniipfungen verwendet.

Eine ,strukturerhaltende“ Abbildung zweier gleichartiger algebraischer
Strukturen nennt man einen Homomorphismus; zum Beispiel sind die Vektor-
raum-Homomorphismen die linearen Abbildungen.

Definition B.3 (Eigenschaften von Homomorphismen)

Ist ein Homomorphismus injektiv, surjektiv oder bijektiv, so spricht man von
einem Monomorphismus, einem Epimorphismus bzw. einem Isomorphismus.
FEinen Homomorphismus einer Struktur auf sich nennt man Endomorphis-
mus, ist dieser bijektiv einen Automorphismus.

Man nennt zwei Strukturen isomorph, wenn iiberhaupt ein Isomorphismus
zwischen ihnen existiert; in diesem Falle sind sie in bezug auf die betrachtete
Struktur vollig gleichwertig.
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B.2.3 Untergruppen und Normalteiler

Eine Teilmenge U einer Gruppe G, die hinsichtlich derselben Verkniipfung
selbst eine Gruppe bildet, nennt man eine Untergruppe von G. Ist H C G
eine Untergruppe, so bezeichnet man die Mengen der Form gH mit g € G
als Linksnebenklassen (engl. left cosets) von G bzgl. H; die Zugehorigkeit
zu einer Linksnebenklasse ist eine Aquivalenzrelation. Rechtsnebenklassen
definiert man analog.

Fallen die Links- und Rechtsnebenklassen zusammen, gilt also gH = Hg
fir alle ¢ € G, so nennt man H einen Normalteiler® in G. Jede Gruppe G
besitzt die trivialen Normalteiler {e} und G; sind dies die einzigen Normal-
teiler, so nennt man die Gruppe einfach.

Ist N C G Normalteiler einer Gruppe G, so bildet die Menge der Neben-
klassen selbst eine Gruppe, wenn man g3 N - goN := g192N fordert; diese
Gruppe nennt man Quotienten- oder Faktorgruppe G /N, ihre Méchtigkeit
|G : N] = |G|/ |N| nennt man den Index. Die Abbildung G — G/N, g — gN
ist ein Homomorphismus mit Kern N, und umgekehrt ist jeder Kern eines
Homomorphismus von Gruppen ein Normalteiler.

Definition B.4 (Normalisator und Zentralisator)

Ist G eine Gruppe und H eine Teilmenge von G, so nennt man die Mengen
Ng(H) = {g € G|gH = Hg} und Zg(H) := {g € G| (Vh € H)(gh = hg)}
den Normalisator bzw. Zentralisator von H in G. Den Zentralisator von G
nennt man auch das Zentrum von G.

Die Normalisatoren und Zentralisatoren sind immer Untergruppen. Ist H eine
Untergruppe, so ist Ng(H) die grofite Gruppe, in der H ein Normalteiler ist;
per Definition ist H genau fiir Ng(H) = G ein Normalteiler in G.

B.2.4 Symmetrische und alternierende Gruppen

Eines der wichtigsten Beispiele endlicher Gruppen bilden die symmetrischen
Gruppen, da nach dem Satz von CAYLEY jede endliche Gruppe der Ordnung
n € N zu einer Untergruppe der symmetrischen Gruppe S, isomorph ist.’

Fir n € N ist die symmetrische Gruppe S, die Gruppe aller Permu-
tationen der Zahlen {1,...,n}. Die Elemente von S,, konnen in der Zykel-
zerlequng geschrieben werden, also als Produkt von k-Zyklen (pop; ... pr_1)
(pi geht iiber in p(it1)modx), Wobei keines der p; in mehr als einem Zyklus
vorkommt.

®Andere Begriffe sind normale oder invariante Untergruppe (engl. normal subgroup).
6Vgl. zu diesem Unterabschnitt zum Beispiel die Biicher von VAN DER WAERDEN [180),
SPEISER [169] und KOCHENDOERFFER. [96].
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Andererseits kann jede Permutation als Produkt von Transpositionen (pop;)
geschrieben werden. Die Untergruppe derjenigen Permutationen in S, die als
Produkt einer geraden Zahl von Transpositionen geschrieben werden konnen,
nennt man die alternierende Gruppe A,; sie wird zum Beispiel von den
Dreierzyklen der Form (12k) fur k € {3, ..., n} erzeugt. Zwei Permutationen
in S,, oder A, sind genau dann konjugiert, wenn in ihren Zykelzerlegungen
die Langen aller Zyklen iibereinstimmen.

Mit Ausnahme von n = 4 sind die alternierenden Gruppen A, einfach
und bilden die einzigen nicht-trivialen Normalteiler der Gruppen S,,. Die
Gruppen S; und Ay besitzen als zusatzlichen Normalteiler die KLEINsche
Vierergruppe V' = {e, (12)(34), (13)(24), (14)(23)} 2 Z /27 & Z]27Z.

B.2.5 Gruppenwirkungen

In der Theorie der CSS-Codes werden einige Begriffe aus der Theorie der
Gruppenwirkungen (auch -operationen oder seltener -aktionen) verwendet,
die aus diesem Grund hier kurz eingefiihrt werden sollen.

Definition B.5 (Gruppenwirkungen)
Es seien G eine Gruppe und X eine Menge. Eine Abbildungo : G x X — X
bezeichnet man als Gruppenwirkung, falls

ol,z)=x und o(g1,0(g2,7)) = (9192, )
fiir alle g1, 92 € G und x € X gelten. Man setzt auch gz := o(g, x).

Die Standardbeispiele fiir Wirkungen einer Gruppe G auf sich selbst sind
die Linksmultiplikation (g,h) — gh, die Rechtsmultiplikation (g,h) — hg™!
sowie die Konjugation (g, h) — ghg™!; ebenso wirkt die Algebra M, (K) auf
den Vektorraum K™.

Die Menge Gz heit Bahn (oder Orbit) von z unter G existiert nur eine
Bahn, so nennt man die Wirkung transitiv. Die Bahnen der Konjugations-
wirkung nennt man die Konjugiertenklassen der Gruppe. Ganz allgemein defi-
nieren die Bahnen einer Wirkung eine Aquivalenzrelation auf einer Gruppe.

Ist X eine Menge und Sx die Gruppe der Permutationen auf X, so
entspricht jeder Gruppenwirkung ¢ : G x X — X genau ein Gruppen-
Homomorphismus ¢ : G — Sx und umgekehrt, wenn man die Gleichheit
o(g,2) = [p(9)](z) fiir alle g € G und z € X fordert.

Definition B.6 (Stabilisator)
Wirkt eine Gruppe G auf eine Menge X, und ist A C X, so nennt man die
Menge G4 :={g € G| (Vx € A)(g-x =)} den Stabilisator von A in G.

Andere Namen fiir Stabilisator sind Standuntergruppe und Isotropiegruppe.
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B.3 Ringe und Korper

In diesem Abschnitt werden algebraische Strukturen mit zwei Verkniipfun-
gen, insbesondere Ringe und Korper, betrachtet. Ziel ist es unter anderem,
einige Grundlagen aus der Theorie der endlichen Korper zusammenzustellen.
Fir Einzelheiten sei unter anderem auf die Biicher von BoscH [22] und
ARTIN [3], fiir endliche Korper insbesondere auf das von LIDL UND NIEDER-
REITER [107] verwiesen.

B.3.1 Mengen mit zwei Verkniipfungen

Man betrachte ein Tripel (R, +, -) derart, daB8 (R, +) und (R, - ) Gruppoide
bilden. Die beiden Verkniipfungen (Addition und Multiplikation) kénnen
z.B. durch folgende Distributivgesetze in Verbindung gebracht werden:

1. Va,b,ce R)((a+b)-c=a-c+b-c)und
2. (Va,b,ce R)(c-(a+b)=c-a+c-b).

Ist die Multiplikation kommutativ, so fallen beide Bedingungen zusammen.
In einem Ring bezeichne R* := R\ {0}.7

Definition B.7 (Ringe und Korper)
Fine algebraische Struktur (R,+, ) mit zwei Verknipfungen derart, daf
(R,+) eine abelsche Gruppe ist und die Distributivgesetze gelten, nennt man

1. einen Ring, falls (R, -) eine Halbgruppe ist;
2. einen Ring mit Eins, falls (R, -) ein Monoid ist und 1 # 0 gilt;®
3. einen Korper, falls zusatzlich (R \ {0}, -) eine abelsche Gruppe ist.

Man spricht von einem kommutativen Ring (mit Eins), wenn die Multi-
plikation kommutativ ist; verzichtet man beim Korper auf die Forderung, dafs
die Multiplikation kommutativ ist, so spricht man von einem Schiefkorper.®

"Dieses Symbol wird haufig auch fiir die Einheitengruppe des Ringes gebraucht.

8LaBt man 1 = 0 zu, so erhilt man eine einelementige Struktur: fiir ein Element a € R
gilt0-a=(0+0)-a=0-a+0-a, woraus sich nach beidseitigem Kiirzen 0-a = 0 ergibt;
aus der Voraussetzung folgt nina=1-a=0-a=0.

9Seltener wird fiir einen Ring schon die Existenz eines Einselementes gefordert. Statt
Ring mit Eins sagt man auch unitdrer Ring, statt Schiefkérper auch Divisionsring. Die
englischen Begriffe fiir Kérper und Schiefkoérper sind field und skew field. Das bekannteste
Beispiel eines Schiefkorpers bilden die HAMILTONschen Quaternionen, die fiir vier Basis-
elemente 1, i, j und k, die die Multiplikationsregeln i? = j2 = k? = ijk = —1 erfiillen, durch
H={zo-14+x1-i+2x2j+ x5 k|20, 21, T2, T3 € R} definiert sind. Sie konnen realisiert
werden, indem man 1, i, j und k mit den PAuLI-Matrizen I, io,, io, und io, (in dieser
Reihenfolge) identifiziert.
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Definition B.8 (Ideale)

FEine nicht-leere additive Untergruppe I eines Ringes R mennt man Links-
ideal, falls RI = I ist, Rechtsideal, falls IR = I ist und (beidseitiges oder
zweiseitiges) Ideal, falls beides zutrifft.

Ideale sind also Unterringe, und in kommutativen Ringen fallen alle drei
Begriffe zusammen. Die Ideale I = {0} und I = R nennt man die trivialen
Ideale; ein Ideal I # R nennt man echtes Ideal. Fiir a € R nennt man Ra
das Haupt-Linksideal, aR das Haupt-Rechtsideal und RaR das (beidseitige)
Hauptideal zu a. In kommutativen Ringen fallen die Begriffe zusammen. Sind
in einem Integritatsring alle Ideale Hauptideale, so spricht man auch von
einem Hauptidealring.

Man kann einen Ring R nach einem Ideal [ faktorisieren und erhalt den
Faktorring R/I; ist R kommutativ, so auch R/I.

Definition B.9 (Eigenschaften von Idealen)
FEin Ideal I eines Ringes R heifst maximal, wenn es kein grofieres echtes Ideal
in R gibt; es heifit prim, falls (Ya,b € R)(ab€ I =a €1V be ) gilt.

Ein Ideal I eines kommutativen Ringes mit Eins R ist genau dann maximal,
wenn R/I ein Korper ist; es ist genau dann prim, wenn R/I ein Integritits-
bereich ist; insbesondere ist jedes maximale Ideal prim. Ist R ein Integritats-
bereich und ¢ € R, so ist R/cR genau dann ein Korper, wenn cR prim ist.

Zur Konstruktion endlicher Korper bedient man sich schliefSlich noch null-
teilerfreier Ringe.

Definition B.10 (Nullteiler und nullteilerfreie Ringe)

Ist R ein Ring, so nennt man ein Element a € R* einen Links-Nullteiler,
falls ein b € R* derart existiert, daff a-b =0 gilt; entsprechend definiert man
Rechts-Nullteiler sowie (beidseitige) Nullteiler!?. Besitzt ein Ring R keine
Nullteiler, so nennt man thn nullteilerfrei. Ein kommutativer nullteilerfreier
Ring mit Eins heifft Integritétsbereich (oder auch Integrititsring).

Die Nullteilerfreiheit eines Rings R wird also durch die Giiltigkeit der Aussage
(Va, b€ R)(a-b=0= a=0Vb=0) charakterisiert. Der Ring der ganzen
Zahlen (Z,+, -) ist das Standardbeispiel fiir einen Integritatsbereich.

B.3.2 Restklassenringe und Primzahlkorper

Faktorisiert man den Integritatsbereich Z nach dem Hauptideal dZ fiir ein
d € N\ {1}, so erhdlt man Z/dZ, den Restklassenring modulo d. Dieser Rest-
klassenring wird in der Regel mit dem Vertretersystem Zq4 = {0,...,d — 1}

10Es wird nicht gefordert, da8 ein Element b € R* existiert, fiir das a-b=b-a = 0 gilt!

20.02.2009 TU Darmstadt — FB Physik Seite 143/236



KEDAR S. RANADE

identifiziert, wobei Addition und Subtraktion in dieser Arbeit durch ,&*
bzw. ,©% bezeichnet werden; ferner werde Z}; := Z; \ {0} gesetzt.

Der Restklassenring Z/dZ ist genau dann ein Korper, wenn d eine Prim-
zahl ist. Andernfalls 148t sich beispielsweise d = a- b fir a, b € {2,...,d — 1}
schreiben, so dal a und b Nullteiler sind. Die endlichen Primzahlkérper
werden F, := Z/pZ geschrieben. Allgemein ist jeder endliche Integritéts-
bereich und nach dem Satz von WEDDERBURN auch jeder endliche Schief-
korper ein Korper.

B.3.3 Endliche Korper

Ein endlicher Korper (engl. finite field oder Galois field) ist ein Kérper K mit
einer endlichen Ordnung |K|. Eine genaue Behandlung der endlichen Korper
erfordert die Theorie der Korpererweiterungen, die hier nur gestreift werden
kann. Fir diese Dissertation bedeutsam ist der folgende Satz, der hier ohne
Beweis aufgefithrt wird.!!

Satz B.11 (Klassifizierung der endlichen Korper)
Fin endlicher Korper der Ordnung q € N existiert genau dann, wenn q eine
Primzahlpotenz ist. Je zwei endliche Korper gleicher Ordnung sind isomorph.

Im allgemeinen schreibt man F, fiir diesen bis auf Isomorphie eindeutigen
Korper; eine andere hdufig verwendete Schreibweise ist GF(q) fir engl. Galois
field. Will man die Primzahl und den Exponenten betonen, ¢ = p™, so schreibt
man auch Fy» bzw. GF(p").

Definition B.12 (Charakteristik eines Korpers)

Ist K ein Korper, so nennt man die kleinste positive Anzahl von Einsen, die
man addieren muf, um den Wert Null zu erhalten, die Charakteristik char K
dieses Korpers; existiert keine solche Zahl, so setzt man char K = (.12

Unter den endlichen Korpern sind die genau die Korper F,, fiir eine Primzahl
p die Primkorper, das heif3t, sie enthalten keinen echten Unterkorper. Den ein-
zigen Primkorper der Charakteristik Null bilden die rationalen Zahlen Q. Die
Korper der Charakteristik 2 weisen wegen 1+1 = 0 einige Besonderheiten auf.

HEine Primzahl ist bekanntlich eine Zahl n € N, die genau zwei Teiler besitzt; die
ersten Primzahlen sind 2, 3, 5, 7 usw. (nicht aber 1); als Primzahlpotenz bezeichnet man
eine Zahl, die sich als p™ fiir eine Primzahl p und ein n € N darstellen 1a8t. Nach dem
Fundamentalsatz der Zahlentheorie (oder der Arithmetik) besitzt jede natiirliche Zahl eine
bis auf die Anordnung der Faktoren eindeutige Zerlegung im Primfaktoren.

12Dje allgemeine Definition der Charakteristik in einem Integrititsbereich R lautet: ist
¢ :Z — R mit p(n) := n -1 der kanonische Ringhomomorphismus, so nennt man eine
Zahl p € Ny, die das Hauptideal Kern ¢ erzeugt, die Charakteristik von R.
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Satz B.13 (Primzahlkorper)
Der Restklassenring Z/pZ ist genau dann nullteilerfrei, wenn p eine Primzahl
ist. Genau in diesem Fall ist er auch ein Korper, und man schreibt auch F,,.

Fiir einen Korper K bezeichne K[X] den Ring der Polynome iiber K in der
Variablen X.'% Ein Polynom f € K[X] nennt man irreduzibel (unzerlegbar),
wenn es nicht in der Form f = gh fiir Polynome ¢, h € K[X]| mindestens
ersten Grades geschrieben werden kann.

Man kann zeigen, daf es fiir n € N stets ein irreduzibles (normiertes)
Polynom n-ten Grades gibt. Im folgenden Satz sei I(f) := {fg|g € K[X]}
das durch ein irreduzibles Polynom f € K[X] erzeugte Hauptideal.

Satz B.14 (Die Galois-Konstruktion)

Es seien p eine Primzahl, n € N und f € F,[X]| ein irreduzibles Polynom
n-ten Grades. Der Quotient Fpn == F,[X|/I(f) ist ein endlicher Korper, und
es gilt |Fyn| = p™ sowie char Fyn = p.

Als Vertretersystem wéahlt man {iblicherweise die Polynome aus K[X] mit
Grad echt kleiner als n. Mittels der Koeffizienten dieser Polynome kann man
also F» in naheliegender Weise mit Z identifizieren, wenn nach der Multi-
plikation eine Polynomdivision mit f durchgefiihrt wird.

B.3.4 Korpererweiterungen

Ist L ein Kérper und K C L ein Unterkdrper, so nennt man L/ K eine Kdrper-
erweiterung. Eine Korpererweiterung L/K liefert immer auch einen Vektor-
raum L tliber dem Skalarkérper K, dessen Dimension, der Grad von L/K,
im folgenden als endlich angenommen werde (endliche Korpererweiterung).

Ein Element a € L definiert eine K-lineare Abbildung (also eine Matrix)
0o : L — L, ¢4(x) := ax, auf L. Bezeichnet x, := x,, das charakteristische
Polynom, so definiert man Spur und Norm!* von a mittels der Festsetzungen
Spur(a) := Spur ¢, und N(a) := det p,.

13Ein Polynom (oder auch ganzrationale Funktion) ist eine (endliche) Linearkombination
von Monomen x*, k € Ny, iiber einem Ring R. Man schreibt f(x) = g aixt fiir ein
n € Np und nennt n, falls a,, # 0 ist, den Grad des Polynoms; der Grad des Nullpolynoms
ist —oo. Der Koeflizient a,, heifit Leitkoeffizient oder fiihrender Koeffizient, ist er gleich
Eins, so nennt man das Polynom normiert. Die Polynome bilden mit der {iblichen Addition
und Multiplikation einen Ring R[x]. Eine Nullstelle (oder &lter Wurzel) eines Polynoms f
ist ein a € R, fiir das f(a) = 0 gilt.

Dieser Begriff hingt nicht mit dem gleichnamigen Begriff in der Funktionalanalysis
zusammen.
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Lemma B.15 (Spur und Norm)
Die Korpererweiterung Fyn /I, hat den endlichen Grad [Fp. : Fy] = n, und
fiir jedes Element a € Fpn gilt

n—1 o
Xa(x) :szo(x—apk) = (x—oz)~(x—ap) ..... (x_ap 1>’
insbesondere also Spur(a) = Zz;é o und N(a) = HZ;S o

Die Spur ist ein lineares Funktional von F,» nach [F,, und alle linearen Funk-
tionale von F,» nach F, haben die Form a — Spur(fBa) fiir ein 5 € Fyn.

B.4 Begriffe der linearen Algebra

In diesem Abschnitt werden einige (allgemein bekannte) Grundbegriffe der
linearen Algebra zusammengestellt, die dem Leser vertraut sein sollten. Die
HurwiITZ-Kriterien zur Bestimmung der Definitheit und Semidefinitheit von
Matrizen finden sich im Abschnitt B.5.

Fir die gelaufigen Begriffe der linearen Algebra (Rang, Determinante
Spur, Kern, Bild, selbstadjungierte, unitare, normale Matrizen, Spektralsatz,
Eigenwerttheorie) verweise ich auf die Lehrbuch-Literatur.

B.4.1 Vektorraume, Moduln und Algebren

Ein Vektorraum ist ein Quadrupel (V, K, +, - ), bestehend aus einer abelschen
Gruppe (V, +) von Vektoren, einem Kérper K und einer Skalarmultiplikation
- K x V. — V, die folgende Bedingungen erfiillt: (1) A(z + y) = Az + Ay,
(2) A+ p)x = Az + px, (3) Mux) = (Ap)x und (4) 1- 2 = z, jeweils fiir alle
x,y € Vund A\, p € K. Man nennt K den Skalarkorper des Vektorraums
und spricht von einem Vektorraum iiber K. Ist K € {R,C}, so schreibt man
sehr oft auch K statt K. Lafit man zu, da K nur ein Ring ist, so spricht
man von einem Modul statt von einem Vektorraum. Ist V ein Ring und gilt
AMzy) = (Ax)y = z(\y), so handelt es sich um eine Algebra.
Die wichtigsten Vektorraume sind K™ fiir einen Korper K und eine natiir-
liche Zahl n € N. In diesem Text seien alle Vektoren Spaltenvektoren. Die
quadratischen n x n-Matrizen M, (K) := K™*" bilden eine Algebra.

B.4.2 Basen

Jeder Vektorraum besitzt eine Basis. Zum Beispiel besitzen R™ iiber R und
C™ iiber C die kanonische Basis (oder Standardbasis) {ei, ..., e,}, wobei
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der Vektor e; := (0, ...,0,1,0, ..., 0)" (die i-te Komponente ist Eins, die
tibrigen allesamt Null) ist. Je nach Zusammenhang ist es sinnvoll, eine Basis
als eine ungeordnete Menge zu betrachten oder eine Anordnung der Basis-
vektoren zu definieren.!®

B.4.3 Lineare Abbildungen, Operatoren und Matrizen

Eine Matrix bezeichnet ein ,rechteckiges Schema von Zahlen “. Beziiglich fest
gewahlter Basen kann jede lineare Abbildung zwischen zwei Vektorraumen
durch eine Matrix dargestellt werden.'® Ein Operator ist eine lineare Abbil-
dung (ein Homomorphismus) zwischen zwei Vektorrdumen.

Eine Diagonalmatriz D = (d;;)7;—, hat nur Eintriige auf ihrer Diagona-
len, das heiflt, fiir ¢ # j ist d;; = 0; hierfiir werde D = diag(dy1, dag, - - ., dun)
geschrieben. Die gleiche Schreibweise wird fiir blockdiagonale Matrizen ver-
wendet, deren Diagonalelemente Blocke von beliebig besetzten Matrizen sind.

B.4.4 Das charakteristische Polynom

Ist V' ein Vektorraum iiber dem Skalarkorper K und A eine n x n-Matrix
iber V, so nennt man xa(A) := det(A\l — A) € K[\] das charakteristische
Polynom von A.'" Es ist

xa(T) = anz™ + ap_12" + - dar +ag, a; €K, (B.7)

Die Koeffizienten konnen mithilfe des Lemmas B.20 berechnet werden. Nach
dem Satz von HAMILTON und CAYLEY gilt x4(A) = 0 als Matrixgleichung.
Die Nullstellen des charakteristischen Polynoms x4 sind die Eigenwerte der
Matrix A in ihrer algebraischen Vielfachheit.

B.4.5 Die Jordansche Normalform

Matrizen konnen, selbst wenn sie nicht normal und somit nicht diagonalisier-
bar sind, auf eine bestimmte Normalform gebracht werden.

15Tn der Funktionalanalysis unterscheidet man fiir Hilbertriume zwischen Vektorraum-
basis oder HAMEL-Basis einerseits und Orthonormalbasis oder Hilbertraumbasis anderer-
seits. In den hier hauptséachlich betrachteten endlichdimensionalen Vektorraumen ist diese
Unterscheidung unerheblich, im Zweifel werden Orthonormalbasen verwendet.

16Im allgemeinen unterscheide ich nicht zwischen einer linearen Abbildung und der
Matrix, die sie (stets beztiglich einer festen Basis) reprasentiert. In dem Sinne steht Matrix
immer fiir eine lineare Abbildung; die wichtigste Ausnahme hiervon ist die Koeffizienten-
matrix fiir bell-diagonale Zustdnde im ersten Hauptteil der Dissertation.

17 Auch iiblich ist die Definition x4 (\) := det(A4 — A1); die hier gewihlte Form hat den
Vorteil, dafl der Leitkoeffizient stets Eins und das Polynom somit normiert ist.
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Ein JORDAN-Kdstchen oder JORDAN-Block der Grofle n € N zum Eigen-
wert A € K ist eine Matrix J)(\") = (Jik)ix=1, deren Eintrage auf der Haupt-
diagonalen allesamt A sind und deren Eintrage auf der ersten oberen Neben-
diagonalen alle Eins sind; es ist also ji, = Adi, + 0;1—1. Das charakteristische
Polynom zu solch einem Block ist x(A) = A", die algebraische Vielfachheit
des Eigenwerts A ist also n. Die Vektoren eq, ey, e3 usw. sind nun Eigen-
vektor, Hauptvektor 2. Stufe, Hauptvektor 3. Stufe usw.; die geometrische
Vielfachheit des Eigenwerts ist also Eins.

Satz B.16 (Satz iiber die Jordansche Normalform)

Ist A € K™ eine Matriz iber dem Korper K und zerfdllt'® das charak-
teristische Polynom x4 = det(A — A) dieser Matriz, so lafit sich A durch
eine Ahnlichkeitstransformation in die JORDANsche Normalform dberfiihren,
d. h., es gibt eine invertierbare Matriz T € K™ und fir i € {1,...,m}

JORDAN-DBlocke J/{:”) € K"*™ mit 3" n; = n derart, dafs
A= T7HAT = diag (70, 02,

ist. Die Matriz A’ ist bis auf Permutationen der JORDAN-Blicke eindeutig.

Ein Beweis findet sich zum Beispiel bei KOECHER [97], Nr. 9.3.6 auf S. 279,
oder bei ZURMUHL [187], § 19.1 auf S. 245-248. Ist der Korper K algebraisch
abgeschlossen — was nach dem Fundamentalsatz der Algebra insbesondere
fiir K = C der Fall ist — so gilt die getroffene Aussage fiir alle quadratischen
Matrizen iiber diesem Korper.

B.4.6 Vandermonde-Matrix und -Determinante

Ist K ein Korper und sind zy,...,z, € K, so nennt man V := V(z1,...,,)
= (xg‘l)gszl € K™ ™ (oder manchmal auch V') eine VANDERMONDE-Matriz.
Fiir ihre Determinante, die VANDERMONDE-Determinante, gilt der folgende
Satz.

Satz B.17 (Vandermonde-Determinante)
Esist det V(zy, ..., zn) = [[;s;(xi —x;), und V ist genau dann invertierbar,
wenn die Werte x; alle verschieden sind.

Beweis: Der Beweis erfolgt durch Induktion, wofiir von n—1 auf n geschlossen
werden muf. Hierzu sei R := (6;; — 216;1-1)7j=; € K™" (dhnlich wie bei
einem JORDAN-Késtchen). Es gilt det R = 1, so dal mit V'’ := V R nach dem

18Ein Polynom f(z) = ana2™+...+a1x+ag iiber einem Korper zerfillt in Linearfaktoren,
wenn es in der Form f(z) = an,(x — A1) -+ (x — \y,) geschrieben werden kann.
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Multiplikationssatz fiir Determinanten det V' = det V' folgt. Schreibt man
nun V' = (vy;)7,—; und V' = (vj;)7';_;, so stimmen die ersten Spalten von V/
und V' iiberein, und fiir j € {2,...,n} ergibt sich

Uzl-j = Vij — X1V -1 = l’g_l - $1Ig_2 = (IZ - xl)xg_2. (BS)
Bei V' stehen in der ersten Spalte also lauter Einsen, in der ersten Zeile mit
Ausnahme der ersten Komponente Nullen. Entwickelt man die Determinante
nach der ersten Zeile, so zeigt sich, dafi det V' = det V], ist, wenn V/; diejenige
Untermatrix von V' bezeichnet, bei der die erste Zeile und die erste Spalte
gestrichen werden. Zieht man aus jeder Zeile den Faktor (x;—x1) heraus, so ist
die noch zu berechnende Determinante eine VANDERMONDE-Determinante

der Grofle n — 1. Somit folgt
detV = Hizz(x,- —x1) - det V(zg, ..., x,) (B.9)

und hieraus die Behauptung aus der Induktionsvoraussetzung, q.e.d.

B.4.7 Hilbertraume

Ein Prdhilbertraum ist ein (hier stets komplexer) Vektorraum, auf dem ein
Skalarprodukt definiert ist; dies ist in der Mathematik eine Funktion (-, - ) :
V xV — C, die folgende Eigenschaften erfiillt: sie ist (1) im linken Argument
linear und im rechten antilinear, (2) symmetrisch, d.h. (w,v) = (v, w)" und
(3) positiv definit, d.h. (v,v) > 0 fiir v # 0. Die erste Eigenschaft definiert
eine Sesquilinearform; Antilinearitdt bedeutet (v, aw) = o* (v,w). In der
Physik wird das Skalarprodukt allgemein als im rechten Argument linear und
im linken Argument antilinear definiert. Ein Hilbertraum ist ein Hilbertraum,
der beztiglich der durch ||z| := /(z,x) induzierten Norm vollstéandig ist.
Man kann direkte Summen und Tensorprodukte von Hilbertraumen bilden;
vgl. auch Abschnitt B.6.%?

In der Quantenmechanik wird sehr oft die DIRAC- oder Bra-Ket-Notation
verwendet, in der man einen Vektor als , halbes Skalarprodukt® |v) schreibt
(Ket-Vektor). Stetige lineare Funktionale auf einem Hilbertraum H konnen
nach dem Satz von RIESZ und FRECHET immer in der Form |v) — (w|v) fiir
ein w € H geschrieben werden und definieren einen Vektor (w| (Bra-Vektor).

Satz B.18 (Klassifizierung der Hilbertraume)
Zwei Hilbertraume sind genau dann isomorph, wenn ihre Dimension tuberein-
stimmt.

9Fiir alle Einzelheiten verweise ich auf die Lehrbiicher, zum Beispiel von WERNER [184],
von REED UND SIMON [143] und von CONWAY [42].

20.02.2009 TU Darmstadt — FB Physik Seite 149/236



KEDAR S. RANADE

Um fiir jede mogliche Dimension (jede Kardinalzahl) einen Hilbertraum zu
konstruieren, sei nun I eine beliebige Indexmenge und

(1) = {(xi)iel e ! ‘ZM > < oo} . (B.10)

Die Summe bedeutet, dal hochstens abzahlbar viele der x; nicht verschwin-
den und eine aus den iibrigen Elementen gebildete Reihe absolut konver-
giert.?’ Die Dimension von ¢*(I) ist ||, und das kanonische oder Standard-
Skalarprodukt ist (x|y) := >..; x7y;. Auf den endlichdimensionalen Hilbert-
raumen C" (dimC" = n € N) lautet dies (v|jw) := > vfw; fiir Vektoren
v=(v1, ..., vp)  und w = (wy, ..., wy)".

Die HILBERT-SCHMIDT-Operatoren auf einem Hilbertraum bilden beziig-
lich (A|B) := Spur A B selbst einen Hilbertraum; fiir Matrizen A = (a;;)},_,
und B = (bi;)};=; ist dann (A|B) = 7" aj;bi;.

i.j=1%;

B.5 Positive Matrizen

In diesem Abschnitt werden einige Grundbegriffe aus der Theorie positiver
Matrizen zusammengestellt, insbesondere das HURWITZ-Kriterium, das in
Kapitel 6 an vielen Stellen verwendet wird.

B.5.1 Positive Matrizen und Minoren

Eine Matrix A € C™*" nennt man positiv semidefinit oder kurz positiv, wenn
fir alle Vektoren v € C" die Ungleichung (v|Av) > 0 gilt; man nennt sie
positiv definit, wenn zusétzlich aus (v|Av) = 0 bereits v = 0 folgt. Eine
Matrix ist genau dann positiv definit oder semidefinit, wenn sie hermitesch
ist und nur positive bzw. nicht-negative Eigenwerte besitzt.

Zu einer Matrix A € C™" kann man durch Streichen von Zeilen und
Spalten Untermatrizen bilden. Wahlt man eine k-elementige nicht-leere Teil-
menge M C {1,...,n} aus und streicht alle Zeilen und Spalten, deren Posi-
tion nicht in M vorkommt, so erhalt man eine M x M-Untermatrix, deren
Determinante man als einen Minor (oder eine Unterdeterminante) k-ter Ord-
nung bezeichnet. Liegt die spezielle Form M = {1,...,k} vor, so spricht
man von einer Hauptuntermatriz und einem Hauptminor. Es gibt somit (Z)
Minoren k-ter Ordnung, von denen jeweils einer ein Hauptminor ist; insge-
samt gibt es daher 2" — 1 Minoren und n Hauptminoren.?!

20Genaugenommen bedeutet dies, daB (z;);c; eine summierbare Familie ist; fiir den
Begrift der Summierbarkeit vergleiche man BOURBAKI [23], § 5 (Sommes infinies dans les
groupes commutatifs) auf S. 111.36-45.

21Dije Benennung ist nicht einheitlich: oft bezeichnet man die Determinanten jeder qua-
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B.5.2 Das Hurwitz-Kriterium

Um zu priifen, ob eine Matrix positiv definit oder semidefinit ist, kénnen
anstelle der Definition die HURWITZ-Kriterien [84] verwendet werden, die
sehr haufig auch nach SYLVESTER benannt werden. Da ihre Bedeutung fiir
das Kapitel 6 auBerordentlich wichtig ist, sie in den Lehrbiichern aber nur
schwierig aufzufinden sind, werden sie hier mit ihrem Beweis angefiihrt.??

Lemma B.19 (Kriterium fiir positiv definite Matrizen)
FEine hermitesche Matrix ist genau dann positiv definit, wenn alle ihre Haupt-
minoren positiv sind.

Beweis: Es sei M = (my;)f,—, € C™" eine hermitesche Matrix und fiir
ke {1,...,n} bezeichne My := (my;)F;_; € C*** ihre Hauptuntermatrizen.

Ist nun die Matrix M positiv definit, so gilt dies auch fiir jedes My, denn
zu einem Vektor 2’/ = (71, ..., 7;)" € C* kann man durch Anfiigen von n — k
Nullen den Vektor x = (x1,...,x,0,...,0)" € C" bilden, und man berechnet
(@' | Mya') = (x|Mxz) > 0; aus (2/|Myz') = 0 folgt (x|Mx) =0, so daf  und
damit 2’ verschwinden, M, also positiv definit ist. Somit sind alle Eigenwerte
der Matrix M), und mit ihren die Determinante als ihr Produkt positiv.

Fiir den Umkehrschluf} seien nun alle Hauptminoren von M positiv. Der
Beweis erfolgt mittels Induktion iiber k& € {1,...,n}. Die erste Untermatrix
M; = (my;) ist wegen det M7 = my; > 0 offensichtlich positiv definit. Voraus-
gesetzt werde nun, dafl die (n — 1)-te Untermatrix positiv definit ist.

Da die Matrix M,_; positiv definit ist, gibt es eine invertierbare Matrix
A € C=Dx(=1) iy die M,,_; = At A gilt. Im folgenden werden alle n x n-
Matrizen in Blockmatrixform mit einem Block der Grofle n — 1 und einem
der Grofle Eins geschrieben. Setzt man also B := diag(A,1) € C™" und
verwendet die Abkiirzungen v := (my,,...,m, 1,)" € C" 1 z:=m,, € R
und ¢ = (c1,...,cp_1) = (A")"lv € C"!, so berechnet sich

cm = (M 0) (e ) (41)
. (<AT)_;TAXTA_1 (A*>‘1v) = (H"‘l C) eCv™.  (B.I1)

T CJr T

dratischen Untermatrix, als Minoren; im Englischen hat minor stets diese Bedeutung.
Minoren in dem in dieser Arbeit verwendeten Sinne heiflen im Englischen principal minors,
die Hauptminoren leading principal minors.

22Der hier angegebene Beweis des Lemmas B.19 folgt dem unverdffentlichten Skript zur
Vorlesung ,Lineare Algebra fiir Physiker“ von Prof. HELMUT MAURER (TH Darmstadt).
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Subtrahiert man von der letzten Zeile der Matrix C' nacheinander das c;-fache
der i-ten Zeile fiir alle i € {1,...,n — 1}, so entsteht die obere Dreiecksmatrix

C' = (H’B‘l ;) (B.12)

mit m = 2 — 377" |¢if*, die die gleiche Determinante wie C' besitzt. Es ist
daher m = det " = det C' = det M,, > 0. Setzt man nun

F = (H%—l \/Cm) , (B.13)

so ist F invertierbar und C' = FT'F damit ebenfalls, also positiv definit.
Mit der Invertierbarkeit von B folgt, dafl auch F'B invertierbar, die Matrix
M, = B'{CB = B'F'FB = (FB)!(FB) mithin positiv definit ist, q.e.d.

Man konnte nun vermuten, dafl eine Matrix, deren samtliche Hauptminoren
nicht-negativ sind, positiv semidefinit ist. Dies ist aber falsch, was man zum
Beispiel an der Matrix M := diag(0, —1) € C**? erkennt. Es zeigt sich aber,
dafl eine Matrix positiv semidefinit ist, wenn alle Minoren nicht-negativ sind.
Als Hilfsmittel zum Beweis dient das folgende Lemma.

Lemma B.20 (Koeffizienten des charakteristischen Polynoms)

Das charakteristische Polynom x4 = det(Al — A) einer Matriz A € C"*™
besitzt die Form xa(\) = > p_o axA® mit dem Leitkoeffizienten a, = 1. Der
Koeffizient ay, ist das (—1)""*-fache der Summe iiber alle Minoren (n—k)-ter
Ordnung; insbesondere sind a,—, = — Spur A und ag = (—1)" det A.

Beweis: Es sei A = (aq,...,a,), wobei a; den i-ten Spaltenvektor bezeichne
und e; der i-te Einheitsvektor sei; das charakteristische Polynom ist dann
det(Aey — ay, ..., Ae, — a,). Fiir eine Teilmenge M C {1,...,n} bezeichne
nun my,; die Determinante derjenigen Matrix, in deren i-ter Spalte a; steht,
wenn ¢ € M ist, und andernfalls e;; wertet man das charakteristische Polynom
aus, indem man verwendet, dafl die Determinante in jeder Spalte linear ist,
so erhalt man

det( AT — A) =)

Fiir jedes k € {0,...,n} ist der Koeffizient vor A\* also das (—1)" *-fache
der Summe aller my;, wenn iiber alle (n — k)-elementigen Teilmengen M
von {1,...,n} summiert wird. Es geniigt also zu zeigen, dal m,, der zur
Menge M gehorende Minor ist.

Betrachtet man zunéchst M = {1, ..., k}, so folgt die Behauptung, indem
man die Determinante m,; nacheinander nach der letzten, die tibrigbleibende

(—1)ME \n=IME (B.14)

MC{1,...n}

Seite 152/236 TU Darmstadt — FB Physik 20.02.2009



Quantenkryptographie in endlichdimensionalen Systemen (Dissertation)

Determinante nach der vorletzten usw. bis zur k + 1-ten Spalte entwickelt.
Die tibrigen mj, dndern ihren Wert nicht, wenn man die zugrundeliegende
Matrix durch gemeinsames Vertauschen von Zeilen und Spalten auf die vor-
genannte Form bringt, so daf die mj,; Minoren der Matrix sind, q.e.d.

Es wird nun das HURWITZ-Kriterium fiir positiv semidefinite Matrizen formu-
liert und mithilfe des soeben gezeigten Lemmas auf das HURWITZ-Kriterium
fiir positiv definite Matrizen zurtickgefiihrt.

Satz B.21 (Kriterium fiir positiv semidefinite Matrizen)
FEine hermitesche Matrix ist genau dann positiv semidefinit, wenn alle thre
Minoren nicht-negativ sind.

Beweis: Ist eine Matrix positiv semidefinit, so ergibt sich die Behauptung
entsprechend wie im Beweis des Lemmas B.19 aus der Tatsache, dafl ein
gemeinsames Umsortieren der Zeilen- und Spaltenanordnung die Semidefinit-
heit unverandert 1aft.

Fiir die Umkehrung beachte man, dafl eine Matrix A € C"*" genau dann
positiv semidefinit ist, wenn die Matrizen A+¢<1 fiir jedes € > 0 positiv definit
sind; diese Eigenschaft kann mithilfe des Lemmas B.19 tiberprift werden.
Bezeichnet man mit S, die Summe aller Minoren k-ter Ordnung von A, so
berechnet man mithilfe des Lemmas B.20 nun

det(A+ell) = (—1)"det(—el — A)
— (—1)" ZZ:(](—l)"_kSn—k(—@)k = ZZZO Sure®.  (B.15)

Nach Voraussetzung sind alle Minoren nicht-negativ, ihre Summen Sj also
auch. Verschwindet also ein Hauptminor, ist zum Beispiel det A = S, = 0,
so ist det(A + 1) fiir jedes noch so kleine ¢ > 0 positiv. Sinngeméf gilt dies
fiir alle Hauptminoren, die Matrix A 4 1 ist also positiv definit, q.e.d.

Aus den beiden HURWITZ-Kriterien erhélt man leicht zwei weitere Ergeb-
nisse, von denen im Kapitel 6 Gebrauch gemacht wird.

Korollar B.22 (Blockmatrizen)
Ist eine aus Blockmatrizen bestehende Matriz M = (CAT g) positiv definit

oder semidefinit, so auch M' = (’3 g) 2 AaqC.

Beweis: Dies folgt aus den beiden HURWITZ-Kriterien, da mit M auch die
Untermatrizen A und C' positiv definit oder semidefinit sind und sich die
Determinanten faktorisieren lassen, q.e. d.

Korollar B.23 (Rang und Minoren einer Matrix)
Besitzt eine Matriz A € C"*™ den Rang r € {0,...,n}, so verschwinden alle
Minoren (r + 1)-ter und héherer Ordnung.
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Beweis: Nach Voraussetzung gibt es keine r + 1 Spalten von A, die linear
unabhéngig sind. Entsprechend sind auch die Spalten der Untermatrix zu
einem Minor (r + 1)-ter oder hoherer Ordnung linear abhéngig, so dafl ihre
Determinante verschwindet, q.e.d.

B.6 Tensorprodukte

In diesem Abschnitt wird das Tensorprodukt von Hilbertraumen erlautert,
das fiir die Beschreibung zusammengesetzter Quantensysteme und somit der
Verschrankung von herausragender Wichtigkeit ist. Im Gegensatz dazu ist
die direkte Summe H; ® Ho zweier Hilbertrdume H; und H, unbedeutend.

Das Tensorprodukt (auch direktes Produkt genannt) ist eine Moglichkeit,
aus zwei Hilbertraumen H; und H, einen gréfleren Hilbertraum H = H; ® Ha
zu konstruieren. Wéahrend das Tensorprodukt (von Hilbertrdumen und auch
von anderen algebraischen Strukturen) in der Mathematik in der Regel durch
eine sogenannte universelle Figenschaft eingefiihrt wird, erweist sich fiir die
Zwecke der Physik eine direktere Definition als einfacher verstandlich; diese
ist auch unter dem Namen KRONECKER-Produkt bekannt.

Im folgenden wird nur das Tensorprodukt zweier endlichdimensionaler
komplexer Hilbertrdume behandelt, die als Hy := C" und Hg := C™ fir
n, m € N angenommen werden konnen und die mit dem kanonischen Skalar-
produkt versehen seien. Die Verallgemeinerung der Konstruktion auf belie-
bige Hilbertraume ist ohne konzeptionelle Probleme moglich, ebenso die Bil-
dung von Tensorprodukten aus mehr als zwei Tensorfaktoren, da die Produkt-
bildung als Abbildung auf der Menge der Hilbertraume (bis auf Isomorphie)
assoziativ und kommutativ ist.

B.6.1 Grundlegende Definitionen

In diesem Abschnitt sei eine Basis stets eine geordnete Menge von Vektoren;
alle Vektoren und Matrizen werden beziiglich dieser Anordnung gebildet. Fiir
die kanonische Basis {e1, e, ..., e,} des Hilbertraums C" werde in DIRAC-
Notation [i) := ;11 fiir i € {0,...,n — 1} gesetzt, um Operationen auf dem
Restklassenring Z/nZ (also Operationen modulo n) formulieren zu kénnen.

Die betrachteten Hilbertraume C” und C™ besitzen also die kanonischen
Basen {[0)4,...,|n — 1) 4} und {|0)p,...,|m — 1) g}, wobei die R&ume durch
tiefgestellte Indizes angedeutet werden. Das Tensorprodukt H 4 ® Hp dieser
beiden Raume ist nun definiert als ein Hilbertraum, der eine Orthonormal-
basis

(a@plic{0,....n—1},je{0,....m—1}} (B.16)
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besitzen moge; da sie aus separablen Zustanden besteht, werde sie im weiteren
die separable Basis genannt. Der Tensorproduktraum besitzt also die Dimen-
sion n - m, ist also zum Raum C™" isomorph. Fiir die Basisvektoren des
Produktraums ist eine Vielzahl von Schreibweisen gebrauchlich, die allesamt
selbsterklarend sind, zum Beispiel

i) ap = i, ) ap = 1) alf) B = |1} 4 © |)) - (B.17)

Legt man die Reihenfolge der Faktoren ein fiir allemal fest, so kann man auch
die Indizes A und B unterdriicken.

Fir die explizite Matrixzdarstellung von Tensorprodukten mufl man noch
die Reihenfolge festlegen, in der man die Produktvektoren |7, j) mit der kano-
nischen Basis des C™ identifizieren will. Es bietet sich an, sie gewissermaflen
y,humerisch aufsteigend “ anzuordnen, also in der Reihenfolge

10,0),10,1), ..., ]0,m — 1),]1,0),[1,1), ..., |Lm—1),... (B.18)

Im Falle von mehr als zwei Tensorfaktoren kann diese Sortierung sinngeméafl
verallgemeinert werden. Man erkennt hieran, daf§ die Anordnung der Tensor-
faktoren unbedeutend ist; die Bildung des Tensorproduktes ist also bis auf
[somorphie assoziativ und kommutativ.

B.6.2 Abbildung in den Produktraum, Skalarprodukt

Je einem Paar von Vektoren aus C" und C™ wird mittels einer Abbildung
®:C" xC™ — C" ® C™ ein Vektor im Tensorproduktraum zugeordnet; sie
ist durch

<Z:01 v; |i>A) ® (Zj:ol w; |j>B) — Z” viwiliya®|j)s  (B.19)

definiert. Aus der Linearitat des Skalarproduktes und der Forderung, dafl die
separable Basis eine Orthonormalbasis ist, erhalt man fiir das Skalarprodukt
zweier Vektoren des Tensorproduktraums

<Zij s <Z‘7‘> <Zkl 6kl|kl>) - Zi,j,k,l ;B (ij]kl) = Z” a;;ij,
=564

mithin also (1 ® p1]e @ pa) = (YP1|1ha) - (p1]e2) fir beliebige Vektoren
[th1), |1h2) € C" und 1), |p2) € C™.
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Eine Matrix auf dem Tensorproduktraum kann durch C' = (¢;; ) € C**"™
dargestellt werden, die dann die Form

Cu ... Ci Citkl -+ Cilkm
C=|: . mit Cy, = : : € M,,(C)
Cnl Cnn Cim,kl  --- Cimkm
(B.20)
hat. Ahnlich wie fiir Vektoren, nur in ,zwei Richtungen® bildet man das
Tensorprodukt zweier Matrizen A € C™*™ und B € C™*™ mittels

A® B = ()i ® (bj)ji = (@ir - bjt) 5 » (B.21)

das heifit, es ist Cy, = a4 B. Es folgt dann unmittelbar (A ® B)(|¥) ® |¢))
= (Al)) ® (Bly)) fiir alle [¢p) € C™ und alle |p) € C™ und (A® B)(C ® D)
= (AC) ® (BD) fiir alle C' € C™" und alle D € C™*™,

B.6.3 Operationen auf einem Tensorfaktor

Eine wichtige Transformation fiir Operatoren auf dem Tensorproduktraum
ist die Teiltransposition oder partielle Transposition. Sie ist fiir eine Matrix
C = (ciju) € C ™ die die in Formel B.20 beschriebene Struktur habe,
durch CT4 := (cgjq)ijr (Transposition beziiglich des ersten Tensorfaktors
Ha = C") bzw. durch C75 := (c¢j 1;)iju (Transposition beziiglich des zweiten
Tensorfaktors Hp = C™) definiert; im ersten Fall wird bildlich gesprochen,
die duBlere Matrix transponiert, das heifit, C74 = (Cy; )i, im zweiten Fall alle
inneren Matrizen, also C78 = (C% ). Ausgeschrieben lautet dies

CH Ce Cnl {1 e {n
cta=1| : . und CTe = : .. |, (B.22)

und offensichtlich gilt C* = CTaTs = CT8T4a,

B.6.4 Teilspur und reduzierte Operatoren

Ist man statt am Gesamtsystem nur an einem der Untersysteme interessiert,
so verwendet man statt eines auf dem Gesamtsystem definieren Operators
dessen Teilspur oder partielle Spur. Fir C = (¢iju) € Mym(C) bestimmen
sich die reduzierten Operatoren zu Cy := Spury C und Cp := Spur 4 C' mit

Spur, C := Zé_l C; e C™m, (B.23)
(Spurg )ik, := Z:; Cijki = (Spur Ci )i, € C™7. (B.24)
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Es gilt Spur C' = Spur 4 Spury C = Spurg Spur, C'. Man kann ahnlich auch
partielle Skalarprodukte definieren.

B.6.5 Die Schmidt-Zerlegung

Ein in der Quanteninformationstheorie allgemein sehr bedeutendes Hilfs-
mittel ist die SCHMIDT-Zerlequng.?® In der Physik wird zumeist die endlich-
dimensionale Fassung verwendet, aber schon die Originalarbeit enthélt eine
unendlichdimensionale Fassung. Einen einfachen Beweis findet man etwa bei
NIELSEN UND CHUANG [127].

Satz B.24 (Schmidt-Zerlegung)

Fiir jeden nicht-verschwindenden Vektor v € Hy ® Hp existieren eine Zahl
s € {1,...,min{n,m}}, Zahlen \y,...,As € RT und Orthonormalsysteme
(eMi_, und (€2)i_ in Ha baw. Hp derart, daffv =3 | Niel @ eP ist.

i
Man nennt s die SCHMIDT-Zahl des Vektors v; dafl sie eindeutig bestimmt
ist, ergibt sich aus der im Beweis verwendeten Singularwertzerlegung. Eine

Verallgemeinerung der SCHMIDT-Zerlegung auf Systeme mit mehr als zwei
Teilsystemen ist nicht allgemein moglich.

Beweis: Wahlt man Orthonormalbasen (f)"_; und (fZ)j~; von C" und
C™ aus, so lafit sich v = > ik Qjk fJA ® f2 schreiben. Nach der Singuldrwert-
zerlegung (Korollar B.42) 1a83t sich die Koeffizientenmatrix A = (a;;,) € C**™
in der Form A = UDV schreiben, wobei die Matrizen U = (uj;); € C"*"
und V' = (vi)ie € C™™ unitér sind und D = (N\;0g )i € C™™ gilt. Aus

A = Zz uji)\ivik fOlgt daher

v=Y wdvnft e fF =3 a (X wit!) @ (3, vaf) . (B.25)

Ordnet man die Komponenten so, daf genau die Werte \; fiir i € {1,...,s}
nicht verschwinden, so erhalt man die gesuchte Zerlegung, indem man fir
diese Indizes ¢;' := Y ;i f* und ef == 37, v fi? setzt, q.e.d.

Aus der Singularwertzerlegung folgt, daf§ die Zahl s und die Werte Ay, ..., As
mit ihrer Vielfachheit eindeutig bestimmt sind. Gruppiert man die SCHMIDT-
Zerlegung nach unterschiedlichen Zahlenwerten der );, so hat sie die Form

n m(1) A B
v Zi:l )\Z <Z]’:1 6i7j ® ei,j) ) (B26)

ZVergleiche die Originalarbeit von SCHMIDT [159], Gleichung (34) auf S. 466, sowie
das Buch von COURANT UND HILBERT [43], Band I, § 10.8 auf S. 137. Im physikalischen
Kontext findet sie sich unabhéngig bei SCHRODINGER [162].
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wobei Y " m(i) = s ist die \; nun paarweise verschieden sind. Damit der

Vektor v sich nicht &ndert, miissen also Z;”:(’l) e, @ el fir i e {1,...,n}
invariant sein, was bedeutet, dafl unitare Transformationen, die dies tun, die
direkte Summe von unitaren Transformationen U ® U* auf den bezeichneten

Unterrdumen sind; vgl. das folgende Lemma.

Lemma B.25 (Invarianz bestimmter Zusténde)
Der Zustand |Woo) = d=2 S0 k) alk) € CT@C ist unter einem Produkt
unitdrer Transformationen der Form U ® V' genau dann invariant, wenn

V =U* ist.

Beweis: Bs seien U = Y ugli)(j| € C*? und V = 37 wplp) (g € C™4
unitdre Matrizen; man berechnet hiermit

U@ V)W) =d Y " uyjupgli)a (jlk) @ |p)s (alk)

ijpgk

—ay [Zk uikvpk] i) ® |p) 5. (B.27)

Der Zustand |Wy) ist also genau dann invariant, wenn |, wjpvpr = 6;, gilt.
Der p-te Zeilenvektor von V ist also orthogonal zu allen Zeilenvektoren von
U* mit Ausnahme des p-ten; da die unitdare Matrix U* vollen Rang besitzt und
ihre Zeilenvektoren orthogonal aufeinander stehen, ist also der p-te Zeilen-
vektor von V ein Vielfaches des p-ten Spaltenvektors von U*. Als Zeilenvektor
einer unitaren Matrix ist er normiert und seine Phase ist durch die Ortho-
normalitatsbedingung festgelegt; dies gilt fiir alle Zeilenvektoren der Matrix
V', und somit ist V' = U~*, q.e.d.

Mithilfe der SCHMIDT-Zerlegung kann man leicht zeigen, dal zu jedem
gemischten Zustand eine Purifizierung existiert.?*

Satz B.26 (Purifizierung von Zustéinden)

Fir jede Dichtematriz pa auf einem Hilbertraum H 4 existiert ein Hilbertraum
Hp sowie ein reiner Zustand |V) € Ha® Hp derart, daff pa = Spury |¥) (V|
ist; dieser ist bis auf isometrische Transformationen des Hilfssystems ein-
deutig bestimmi.

Beweis: Ist pa = .7 | A2|i)a(i| eine Spektralzerlegung von p4, wobei die
A; nicht-negativ gewédhlt seien, und ist (|é)p);_; ein Orthonormalsystem in
einem Hilbertraum Hpg, so ist

W) = Z; Ai|i)ali)p € Ha @ Hp. (B.28)

24Diese Purifizierung ist nicht mit dem Begriff der entanglement purifcation verwandt.
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eine mogliche Purifizierung, die in ihrer SCHMIDT-Zerlegung angegeben ist.
Ist nun |V') = Z;:1Mj|j/>A|j/>B’ € Ha ® Hp eine weitere Purifizierung
von pa, so folgt aus der Eindeutigkeit der Spektralzerlegung, dal wegen
s = Rangpa auch s = t sein mufl und bis auf Umsortierung alle \; und
1; zusammenfallen. Das Orthonormalsystem von Hp kann isometrisch auf
eines von Hp: abgebildet werden, q.e.d.

B.7 Darstellungen endlicher Gruppen

Im folgenden sei V' stets ein endlichdimensionaler komplexer Vektorraum,
der mit C" fiir n = dim V' identifiziert werde. Seine Automorphismengruppe
ist die allgemeine lineare Gruppe GL(V') (fiir engl. general linear group), die
mit den invertierbaren Matrizen identifiziert werden soll; es ist also

GL(V) :={A e C”" det A #0}. (B.29)
Eine Darstellung wird nun wie folgt definiert.?

Definition B.27 (Darstellungen endlicher Gruppen)

Als Darstellung einer endlichen Gruppe G bezeichnet man einen Gruppen-
homomorphismus p : G — GL(V); es gilt also p(gh) = p(g)p(h) fir alle
g, h € G. Man nennt V' den Darstellungsraum und seine Dimension den
Grad der Darstellung; die Darstellung heifit treu, falls sie injektiv ist.?

Eine verwandter Begriff ist der der Strahl- oder projektiven Darstellung, der
einen Homomorphismus auf GL(V')/C* bezeichnet; hierbei ist C* := C\ {0}
die Einheitengruppe der komplexen Zahlen. Es handelt sich also um eine
Darstellung ,bis auf einen komplexen Faktor“, der oft den Betrag Eins hat.

Die triviale Darstellung einer Gruppe G ist durch p : G — C\ {0} mittels
p(g) = 1 fiir alle g € G definiert. Fir die (links-)requldre Darstellung einer
Gruppe G sei V = CIl und mit einer Orthonormalbasis (e, ),ec fordert man
p(g)en := egp fir alle g, h € G. Weiterhin ist p(g~") = p(g)~! fir alle g € G.

ZEinzelheiten zur Darstellungstheorie finden sich zum Beispiel bei BOERNER [19], bei
FuLTON UND HARRIS [54] oder auch bei SERRE [164]. Ein grofier Teil der Ergebnisse 148t
sich mit geringen Anpassungen auf unendliche, aber kompakte Gruppen erweitern. Eine
Darstellung ist dann ein stetiger Homomorphismus, der Raum V unveradndert endlich-
dimensional, und man ersetzt den Ausdruck |G|™'S] . durch die Integration iiber
das normierte HAAR-MaSf.

26Die englischen Begriffe sind representation, representation space, degree und faithful.

gea
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Definition B.28 (Aquivalente Darstellungen)

Sind p1 : G — GL(V) und pw : G — GL(W) Darstellungen, so nennt man
eine Funktion o : V — W einen Homomorphismus von Darstellungen, wenn
vopy(g) = pw(g)op : V. — W fir alle g € G gilt. Falls ein solcher
Homomorphismus ungleich Null existiert, so nennt man die Darstellungen
dquivalent (auch &hnlich oder isomorph).

Dieser Begriff ist starker als der des Vektorraum-Homomorphismus, der nur
die linearen Abbildungen von V nach W bezeichnet. Man nennt eine Dar-
stellung wnitdr, falls fir alle ¢ € G die Abbildung p(g) als Matrix unitér
ist, und kann zeigen, daf} jede Darstellung einer endlichen Gruppe auf einem
Hilbertraum zu einer unitiren Darstellung dquivalent ist.?”

B.7.1 Summen und Produkte von Darstellungen

Es ist moglich, aus zwei Darstellungen einer Gruppe neue Darstellungen zu
bilden; dies geschieht mittels direkter Summen und Tensorprodukten. Liegen
hierzu zwei Darstellungen p; : G — GL(V1) und ps : G — GL(V3) derselben
Gruppe G vor, so definieren die direkte Summe p; @ ps : G — GL(V] x V),
p(g9) := p1(g) ® p2(g) und das Tensorprodukt®® p; @ ps : G — GL(V; @ Va),
p(g) := p1(g) ® p2(g) Darstellungen von G.

B.7.2 Irreduzible Darstellungen

Betrachtet man einen Vektorraum V und zwei lineare Teilraume Uy, Uy C 'V,
so nennt man V' die (innere) direkte Summe von Uy und Us, V = Uy @ Uy,
falls sowohl Uy NU; = {0} als auch Uy + Uy :={z+y|lx € U,y e Uy} =V
gilt. Dies bedeutet, daf jedes Element aus V eindeutig in Elemente aus U
und U, zerlegt werden kann; es gilt somit V' = U; x Us,.

Definition B.29 (Irreduzible Darstellungen)

FEinen linearen Teilraum U C 'V nennt man invariant unter einer Darstellung
p: G — GL(V), falls p(G)U C U gilt. In diesem Fall erhdlt man mittels
puv : G — GL(U), pu(g) := p(g9)|v eine eine Unterdarstellung von p. Eine
Darstellung p : G — GL(V) nennt man irreduzibel, wenn {0} und V' ihre
einzigen invarianten Teilrdume sind; andernfalls nennt man sie reduzibel.

27Ist G eine endliche Gruppe der Ordnung m, so gilt nach dem Satz von EULER-FERMAT
(Vg € G)(g™ = 1). Bildet man die Potenzen eines JORDAN-Blocks (vgl. Unterabschnitt
B.4.5), so erkennt man, dafl ¢(g) notwendig normal und stérker noch unitar sein muf.

28Hiervon zu unterscheiden ist die folgende Konstruktion: Sind p; : G; — GL(V;) und
p2 : Go — GL(V,2) Darstellungen zweier Gruppen G7 und Ga, so definiert p; ® ps :
G1 x G2 — GL(V1 ®V3), (p1 ®p2)(g91,92) = p1(g1) ® p2(g2) eine Darstellung von Gy x Ga,
die auch als das Tensorprodukt bezeichnet wird. Sind p; und ps irreduzibel, so auch p; ® pa,
und jede irreduzible Darstellung von G; x G2 ist von dieser Form.
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Nach dem Satz von MASCHKE gibt es zu einem invarianten Teilraum U C V
stets ein Vektorraumkomplement U’ — d.h., U U =V und UNU' = —,
das selbst invariant ist. Dies bedeutet, daf§ die Darstellung in die direkte
Summe zweier Darstellungen zerfallt; anschaulich bedeutet dies, dafl die
Darstellungsmatrizen durch eine Basistransformation in eine blockdiagonale
Form gebracht werden kénnen.?

Ist V ein Hilbertraum mit einem unter GG invarianten Skalarprodukt, also
(Vg € G,Vz,y € V)((p(9)x|p(9)y) = (x|y)), so gilt fiir dieses Skalarprodukt
(zly) = |G|~ > gec (p(9)z|p(g)y), und das orthogonale Komplement U~
ist ein geeignetes Komplement. Diese Invarianz des Skalarproduktes ist fiir
unitare Darstellungen gegeben.

Lemma B.30 (Invariante Unterridume)
Ist o : V — W ein Homomorphismus von Darstellungen, so sind Kernyp C 'V
und Bild ¢ C W invariante Unterrdume der jeweiligen Darstellungen.°

Beweis: Fiir jedes g € G gilt [p o py(g)](Kerng) = [pw(g) o ¢](Kern)
= {0} € W, also py(g)(Kerny) C Kern ¢; entsprechend gilt py (g)[Bild ¢]
= pw(9)[p(V)] = ¢[pv(9)(V)] = (V) = Bild g, q.e.d.

Satz B.31 (Schursches Lemma)
Es seien py - G — GL(V) und pw : G — GL(W) idrreduzible Darstellungen.
Ist o : V — W ein Homomorphismus dieser Darstellungen, so gilt:

1. Entweder ist @ ein Isomorphismus oder verschwindet.
2. IstV =W, soist o = \- 1 fiir ein A\ € C.3!
Den Darstellungraum bezeichnet man daher oft auch kurz als Darstellung.

Beweis: Ist Kernp = V oder Bildp = {0}, so verschwindet ¢ identisch.
Ist dies nicht der Fall, so gilt wegen der Irreduzibilitat von V' und W nun
Kern ¢ = {0} und Bild ¢ = W; die Abbildung ¢ ist also bijektiv und somit
ein Homomorphismus.

29Definiert man Darstellungen allgemeiner iiber einem beliebigen Kérper K, so gilt der
Satz nicht fir modulare Darstellungen, d.h. char K # 0, wenn die Charakteristik des
Korpers die Gruppenordnung teilt.

30F{ir eine Funktion f : A — B zwischen zwei Vektorrdumen sind Kern f := f~1({0})
={zxcAlf(z)=0} C Aund Bild f := f(4) = {f(z)|z € A} C B.

31Der zweite Teil des SCHURschen Lemmas gilt nur iiber algebraisch abgeschlossenen
Kérpern: als ein Gegenbeispiel betrachte man die Darstellung von (Z/47Z,®) — GL(R?),
die durch 1 + 47Z + io, € GL(R?) definiert wird. Diese Darstellung ist irreduzibel, denn
ein echter invarianter Teilraum wére eindimensional, also von der Form R (z,y)* fiir einen
Eigenvektor (1) (z,y)! € R? von io. Somit wire io(z,y)! = (y, —x)! = A(a,y)! fiir ein
A € R, woraus aber z = y = 0 folgte. Die Matrizen A = (a;;)7 ;—;, die mit io,, und somit
mit allen vier Darstellungsmatrizen kommutieren, sind durch a11 = a9s und a15 = —a9
charakterisiert; dies sind jedoch nicht alles Vielfache der Einheitsmatrix.
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Im zweiten Fall ist ¢ mit allen Darstellungmatrizen vertauschbar, und dies
gilt mit A € C auch fiir ¢ — A. Da dies nun ein Homomorphismus von
Darstellungen ist, ist entweder ¢ = A1 oder det(All — ¢) # 0; der zweite Fall
ist nicht fiir alle A € C moglich, da C algebraisch abgeschlossen ist und das
nicht-konstante Polynom y, = det(A1l — ¢) mindestens eine Nullstelle haben
muf, q.e.d.

B.7.3 Charaktere von Darstellungen

Als Charakter einer Darstellung p : G — GL(V') bezeichnet man die Funk-
tion x, (oder xv) : G — C, x,(g9) := Spur[p(g)]. Der Charakter ist eine
Klassenfunktion auf G, das heifit, eine Funktion, die auf den Konjugierten-
klassen von GG konstant ist. Man kann zeigen, dafl zwei Darstellungen genau
dann aquivalent sind, wenn sie denselben Charakter besitzen.

Definiert man auf der Menge der Funktionen G — C mittels der Fest-
setzung (p, ) := |G|_1296G ©(g)*(g) ein Skalarprodukt, so kann man
zeigen, daf} die irreduziblen Charaktere, d.h., die Charaktere aller nicht aqui-
valenten irreduziblen Darstellungen, eine Orthonormalbasis auf dem Raum
der Klassenfunktionen auf G bilden; es gibt somit genausoviele nicht-aqui-
valente irreduzible Charaktere wie Konjugiertenklassen.

Bezeichnet [g] := {h € G| (3t € G)(g = tht™')} die Konjugiertenklasse
von g € G, so gilt > xi(9)*xi(h) = (|G| / |[g]|)djg),[n), wenn iiber die indqui-
valenten irreduziblen Charaktere summiert wird.3?

Satz B.32 (Kanonische Zerlegung von Darstellungen)

Jede Darstellung p : G — GL(V) zerfdllt in die direkte Summe irreduzible
Darstellungen p = myp1®- - -®myp;. Hierbei istm; = (p|p;), und die einzelnen
pi sind inaquivalent. Bezeichnet n; den Grad einer Darstellung m;p;, so ist
pi: V—mVi, p; =n; |G| > gec Xmip:(9)"p(g) die zugehirige Projektion.

B.8 Normierte Vektorraume und Algebren

In der Funktionalanalysis ist eine Norm bekanntlich eine Funktion ||-| :
V — Ry von einem Vektorraum V iiber einem Skalarkorper K in die Menge

32Eine endliche Gruppe ist genau dann abelsch, wenn all ihre irreduziblen Darstellungen
den Grad Eins haben. Ist A eine abelsche Untergruppe einer endlichen Gruppe G, so hat
jede irreduzible Darstellung von G hochstens den Grad |G|/ |A|.

33Betrachtet man das Tensorprodukt einer Darstellung p : G — GL(V) mit sich selbst,
also p®p : G — GL(V ® V), und den Automorphismus d(z @ y) := y @z auf VeV,
so zerféllt V ® V in zwei invariante Teilrdume, den symmetrischen Teil Sym(V) und den
alternierenden Teil Alt(V); diese sind durch {z € V ® V|¥(z) = £z} definiert, besitzen
die Dimensionen n(n #+ 1)/2, und ihre Charaktere sind x(g) = (x(g9)? + x(g?))/2.
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der nicht-negativen reellen Zahlen, die den folgenden Bedingungen geniigt:
(1) sie ist definit, d.h. ||z|| = 0 impliziert =z = 0, (2) sie ist homogen, d.h.
IAz|| = [A|||=|| fiir alle A € K, und (3) sie erfiillt die Dreiecksungleichung,
d.h. [jz + y|| < ||z||+]ly||. Verzichtet man auf die erste Bedingung, so spricht
man von einer Halbnorm.

In den folgenden Unterabschnitten werden die sogenannten p-Normen
auf endlichdimensionalen Vektorraumen eingefiihrt; sie konnen mit geringen
Anpassungen auf unendlichdimensionale diskrete oder kontinuierliche, end-
liche oder unendliche Mafiraume erweitert werden. Statt Matrizen kann man
allgemeiner Elemente einer Algebra betrachten. Hierzu sei auf die Literatur
zur Funktionalanalysis verwiesen; vgl. z. B. WERNER [184].

B.8.1 Normen auf allgemeinen Vektorraumen

Auf den Rdumen R" oder C™ ist die p-Norm fiir z = (z4,...,z,) € C" durch

n p\1/p . .
]I, = {(Zizl =l frr p < 1 00) (B.30)
max {|z;||i € {1,...,n}} firp=o0
definiert; fiir p < 1 gilt eine Art umgekehrte Dreiecksungleichung, es handelt
sich also nicht um eine Norm. Fiir den folgenden Satz vgl. HARDY, LITTLE-
WwOOD UND POLYA [70], Theorem 19 auf Seite 28, und HEUSER [74], Teil 1,
Aufgabe 59.6 auf S. 351.34

Satz B.33 (Jensensche Ungleichung)

Fiir alle p, q € [1;00] mit p < q und x = (x1,...,2,) € C" gilt ||z, > ||z[;
Gleichheit gilt genau dann, wenn alle x; mit héchstens einer Ausnahme ver-
schwinden; ferner ist limy, .o |||, = [|z| -

Beweis: Vom trivialen Fall z = 0 abgesehen kann man sich durch Umskalie-
ren auf den Fall [[z]|, = 1 beschranken. Es sind dann alle [z;| <1 und daher
24" < |;]", mithin also ||z, < 1. Damit ||z[|, = 1 ist, muB |2;|" = |z;|” fiir
alle i gelten, also x; € {0, 1} sein; wegen der Forderung ||z[|, = 1 kann nur
ein x; # 0 sein.

Fiir die Aussage tiber den Grenzwert seien die Eintrage ohne Beschrin-
kung der Allgemeinheit reell, positiv und absteigend angeordnet, es gelte
also r1 = --- = xp > Ty > -+ > T,; man berechnet fiir die Norm dann
zll, = 21 [k + (T2 /20)P + -+ + (2, /x1)P)Y?. Fiir p — oo strebt der Aus-
druck in der eckigen Klammer gegen k, und k'/? strebt gegen Eins, q.e. d.

34Dije Aussage und ihr Beweis gelten allgemeiner auch dann, wenn p und ¢ nur positiv
sind, also keine Norm vorliegt.
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Umgekehrt zeigt man unmittelbar [[z]|, < n'/? ||z, und Gleichheit liegt
vor, wenn alle x; den gleichen Betrag haben.

B.8.2 Normen fiir quadratische Matrizen

Identifiziert man die Matrixalgebra €™ mit dem Vektorraum C™, so kann
man auch hierauf die tiblichen p-Normen definieren. In der Regel werden
jedoch andere Normen betrachtet. Der Betrag einer Matrix T" € C™*"™ ist
durch |T'| := VTTT definiert. Die Operatornorm [T, einer Matrix T ist
nun der grofite Eigenwert von |T'|, und fiir p € [1; 00) setzt man

|7, = [Spur |T"] VP — [Spur(TiT)P2]) P (B.31)

Ist die Matrix 7" normal, also diagonalisierbar, so ist dies die p-Norm der
in ihrer Vielfachheit gezahlten Eigenwerte. Fiir p = 1 nennt man sie die
Spurnorm oder nukleare Norm, fir p = 2 die HILBERT-SCHMIDT-Norm
(auch FROBENIUS-Norm), die durch das HILBERT-SCHMIDT-Skalarprodukt
(T]S) := Spur(T'S) induziert wird, so dafi die CAUCHY-SCHWARTZsche
Ungleichung gilt.3?

Lemma B.34 (Berechnung des Hilbert-Schmidt-Skalarproduktes)
Es seien A, B € C™™ und (]i))!, eine Orthonormalbasis von C". Setzt man
Im) =3, [i)ali)s € C*@C", so gilt (A|B) =" Spur A'B = (m|A® B|m).
Beweis: Man berechnet (m|A ®@ Blm) = 7. , a(ils(i|(A ® B)|j)alj)n
= > =1 (i|A]j) - (i|Blj). Mit der Gleichheit (i|A|j) = (j|A'li) lautet dies
2= GIATE) - (@] Bl5) = 2251 (GlAT (325, [9)(il) Blj) = Spur(ATB), q.e.d.

B.8.3 Zugeordnete Matrixnormen

Sind (E, |- ||z) und (F, | -||») normierte Vektorrdume, so definiert man fiir
eine lineare Abbildung T : E — F die Operatornorm bzgl. F und F' durch

—1
|17l o = suPsergoy [zl - 1T 5] (B.32)

Betrachtet man spezieller die schon genannten p- und ¢-Normen, so werde

in dieser Arbeit |- ||, geschrieben.®® Fiir eine Matrix A = (a;;)};—; nennt

35 Allgemeiner gilt die HOLDERSche Ungleichung: Erfiillen p, g, r € [0; oo] die Bedingung
r~t = p7t + ¢, so gilt [|S-T, < ||S]|, - ITl, fiir beschrinkte lineare Operatoren
S und T auf einem Hilbertraum. Vergleiche hierzu PISIER UND XU [136], S. 1464, und
McCARTHY [121], Theorem 2.3 auf S. 254, und die Literatur zu den SCHATTEN-Klassen.

36Vorwiegend in der numerischen Mathematik wird der Fall p = ¢ betrachtet und hierfiir
Il p geschrieben. Wegen der Verwechselungsmaglichkeit mit den Normen des vorstehen-
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man die Norm [[All,_, = max}; > 7, |a;| die Zeilensummennorm und
1Al ., = A"l die Spaltensummennorm; ferner ist || - |l,_, = || - | .-

Im Hinblick auf entropische Unschérferelationen wird das folgende Lemma
gezeigt, welches in Verbindung mit dem darauffolgenden Satz von RIESZ und
THORIN Verwendung findet.

Lemma B.35 (Die 1-co-Norm)
Fiir eine Matriz T = (tjx)}—y € CV" st [T = max; jeqi,..ny |tijl-

Beweis: In Komponentenschreibweise gilt (Tx); = > ¢ _; tix@g, und mit der
Abkiirzung ¢ := max; jeq1,..n} |tij| berechnet man

()il = |37 taa| <D0 tallesl e D fanl = fall, (B33)

fir jedes ¢ € {1,...,n}. Somit ist ||Tz| = max}, [(Tz);| < c- ||z|,, also
T, . < c. Nun seit; eine Komponente, fiir die ¢ = |t;,| gilt. Der Vektor
x = (6;1)f=, € C™erfiillt ||z[|, = 1, und es gilt (T'r); = Y, tixxx = ti, mithin
auch || Tz, =maxj_, [(Tx);| > [(Tz)i| = [ta] = ¢, q.e.d.

Satz B.36 (Interpolationssatz von Riesz und Thorin)
Es seien T' € C™™ sowie Werte pg, p1, qo, q1 € [1;00] und ¥ € [0; 1] gegeben.
Setzt man p' = (1 —90) - pyt +9-p;t und ¢ = (1 —9) - q;' +9-q;", s0
gilt die Ungleichung

1-0 9
< |7 177

Po—qo pP1—q1 ”

1T,
Anders ausgedrickt ist die Abbildung fr(z,y) == ||T|,,,_,,, fir jede qua-
dratische Matriz T' konvez.

Ein Beweis findet sich bei WERNER [184], Satz 11.4.2 auf S. 73-77, oder auch
bei REED UND SIMON [143], Band II auf S. 27-28, wo er als Korollar aus
dem STEINschen Interpolationssatz (S. 40) folgt. Ein hierzu verwandter Satz
findet sich auch bei HARDY, LITTLEWOOD UND POLYA [70], Anhang IT in
Verbindung mit den S. 214-220.

B.8.4 Gemeinsame Wahrscheinlichkeitsverteilungen

Im diesem Unterabschnitt wird ein Satz bewiesen, der fiir das Verstiandnis des
Sicherheitsbegriffs in der Quantenkryptographie (vgl. Unterabschnitt 3.4.2)

den Unterabschnitts wird die Schreibweise hier nicht verwendet. Es handelt sich hierbei
um (zugeordnete) Matriznormen (oder allgemeiner Algebrennormen) in dem Sinne, dafl
zusatzlich zu den Normaxiomen die Ungleichung ||AB|| < || A|| - || B]| gilt.
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bedeutsam ist. Er verbindet die Spurnorm zweier Dichtematrizen und ihre
Unterscheidbarkeit mittels Messungen.

Im folgenden seien p = (p;)i-; € W, und ¢ = (¢;)"_; € W,y gewdhnlich
Wahrscheinlichkeitsverteilungen auf n bzw. n’ Elementen. Im Falle von n = n’
ist der Variationsabstand von p und p als die Halfte der Spurnorm ihrer
Differenz definiert, das heifit

1 1 n )
o(p.a) =5 llp—all, =3 > [max {pr, @} — min{px, qu}|.  (B.34)

Der Grund fiir die Definition des Variationsabstands ist der weiter unten
stehende Satz B.38, dessen Kern bereits in folgendem Lemma steckt.

Lemma B.37 (Gemeinsame Wahrscheinlichkeitsverteilungen)
Zup €W, und q € Wy findet man eine Matriz M = (mg;)1,"_; € (R3)™"
mit nicht-negativen Fintragen derart, dafS die Gleichungen

Di = Zj:l my,; und qg; = Zi:l my,;
fiir alle Werte i € {1,...,n} bzw. j € {1,...,n'} erfillt sind.

Die Matrix M kann als gemeinsame Wahrscheinlichkeitsverteilung aufgefaf3t
werden, deren Randverteilungen p und ¢ sind; dies wird durch folgendes
Diagramm veranschaulicht:

mip ... My - D1
M =
Mp1 oo Mpyy — Dn-
!
o5 e qn

Man erkennt, dafl die Zeilensummen die Eintrage aus p und die Spalten-
summen diejenigen aus ¢ ergeben.

Beweis: Es gentigt, den Fall n = n/ zu betrachten, da andernfalls das kiirzere
Tupel mit Nullen auf die Lange des langeren Tupels aufgefiillt werden kann.
In der Matrix M stehen in den zusatzlichen Zeilen bzw. Spalten lauter Nullen,
die anschlieBend wieder weggelassen werden konnen.

Der weitere Beweis erfolgt durch vollstandige Induktion; hierbei ist der
Induktionsanfang (n = 1) offensichtlich, und als Induktionsvoraussetzung
nehme man an, dafl die Behauptung fiir alle Zahlen 1,...,n — 1 gezeigt sei.

Fiir den Induktionsschritt nehme man an, die Komponenten der Tupel p
und ¢ seien so angeordnet, daf fiir einen geeigneten Wert m € {0, ..., n} die
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Ungleichungen p; > ¢; fir i € {1,...,m} und p; < ¢; firi € {m +1,...,n}
gelten; dies kann durch eine Permutation der i € {1,...,n} geschehen, die
anschlieffend wieder riickgéngig gemacht wird. Es kann nun stets m ¢ {0,n}
gewahlt werden, da andernfalls entweder alle Komponenten der Tupel gleich
sind oder die Summe ihrer Komponenten verschieden sein muf}, was aber
ausgeschlossen wurde. In der Matrix M setze man nun

qr fir k€ {1,...,m}

B.35
pr fir ke {m+1,...,n} ( )

My = Min {pkchk} = {

Die Anforderungen an die Spalten- und Zeilensummen besagen folglich, dafl
m;; = 0 im Falle von ¢ # j ist, sofern ¢ > m+1 oder j < m gilt. Die gesuchte
Matrix hat daher die Form

q1

M = G . (B.36)

Pm+1
0

Pn

Bis auf den oberen rechten Block besteht die Matrix also nur aus Diagonal-
elementen. Es ist somit nur noch die Teilmatrix M’ = (mg;),5_,, ., mit
Zahlen zu besetzen, und zwar so, dafl

S my=pi—a wd Y0y =g, (B.37)

firi e {1,...,m} bzw. j € {m +1,...,n} gelten. Ferner rechnet man nach,
daB 77" pi — i = D iyt G — pi > 0 gilt. Wie zuvor festgehalten wurde,
kann m ¢ {0,n} gewéhlt werden, so dafl max {m,n —m} < n ist. Dies ist
nach Induktionsvoraussetzung losbar, da dies bis auf eine Umskalierung die
gleiche Fragestellung fiir den Wert max {m,n —m} < n ist, so daf§ ein M’
existiert, q.e.d.

Satz B.38 (Wahrscheinlichkeitsverteilungen und Spurnorm)

Sind X undY diskrete Zufallsvariablen auf einer Menge {1, ... ,n} mit zuge-
horigen Wahrscheinlichkeitsverteilungen p, ¢ € W,, so existiert eine gemein-
same Wahrscheinlichkeitsverteilung auf der Menge {1,... ,n} x {1,...,n}
derart, daf$ sich p und q als deren Randverteilungen ergeben, das heifit, es
kénnen fir jedes Tupel (x,y) € {1,...,n} x {1,...,n} nicht-negative Werte
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P(X ==x,Y =vy) derart angegeben werden, daf

P(X=2)=) P(X=uzY=y
und P(Y =y)=> P(X=2zY=y)

fiir alle z, y € {1,...,n} gelten und dafl P(X #Y) < d(p,q) ist.

Die Aussage scheint zwar allgemein bekannt zu sein, ihr Beweis findet sich
aber nicht in der Literatur.?”

Beweis: Fine gemeinsame Wahrscheinlichkeitsverteilung fiir X und Y kann
mit einer quadratischen Matrix nicht-negativer Zahlen A = (a;;);;—; iden-
tifiziert werden, deren Komponentensumme Eins ergibt: hierzu verwende man
P(X =z,Y =y) = a,y. Nach Lemma B.37 existiert nun eine solche Matrix,
die die vorgegebenen Randverteilungen p und ¢ erzeugt. Wegen der Gleichung
P(X #Y) =1— Spur A ist nur noch zu zeigen, daf§ 1 — Spur A < §(p, q)

oder

n . n - max {pk, Qk} — min {plm Qk}
1- Zk:l min {py, gx } < Zk:l 5 (B.38)

gilt. Bringt man die linke Summe auf die rechte Seite und beachtet, daf
max {px, qx } + min {px, @} = pr + ¢ fiir jeden Summanden k € {1,...,n}
gilt, so folgt mittels > ¢ pr = > r_;qx = 1 sogar die Gleichheit beider
Seiten, q.e.d.

B.9 Vermischte Ergebnisse

In diesem Abschnitt werden einige Ergebnisse aus der Mathematik zusammen-
getragen, die im Verlauf der Arbeit verwendet wurden, sich aber nicht in die
bisherige Systematik einordnen lassen.

B.9.1 Taylor-Reihen und Restglieder

In der Physik werden sehr oft Taylorreihen verwendet, bei denen in der Regel
nur die niedrigste nicht-verschwindende Ordnung betrachtet wird. Um die
Fehler solcher Betrachtungen abzuschatzen, werden Restglieddarstellungen
verwendet; der nachfolgende Satz liefert eine allgemeine Darstellung.

3T0Ohne Beweis wird sie unter anderem von CHRISTANDL, RENNER UND EKERT [38],
Lemma 3.1 auf S. 9, von RENNER [147], Proposition 2.1.1 auf S. 24, sowie von KONIG UND
RENNER [149], Lemma 2.1 auf S. 4 erwdhnt.
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Satz B.39 (Taylor-Entwicklung und Schlémilchsches Restglied)
Fine Funktion f : [xo; 2] — R sei auf [xo; x| n-mal stetig differenzierbar, und
fOHY) existiere zumindest im Intervall (zo;x). Wéhlt man p € N, so ist

" f(k) k
fla) =%, (@ —20)" + R,

wobei ein (im allgemeinen von p abhdngiges) 9 € (0;1) derart existiert, dafs

Rn(x) _ f(n-‘rl) (:1,“0 —;'i) (IL’ - ZL’(])) (1 B 19)”4_1_19(']: B ,’L'())n—i—l

gilt.

Den Ausdruck R, nennt man das SCHLOMILCHsche Restglied; fir p =n + 1
geht dieses in das Restglied von LAGRANGE, fiir p = 1 in das von CAUCHY
tiber; vergleiche zum Satz z. B. HEUSER [74], Teil I, S. 355-357 und S. 613.

B.9.2 Die Fouriertransformation

Es seien a, C' € RT und k € {+1,—1} vorgegeben. Zu einer integrierbaren
Funktion f : R™ — C definiert man ihre Fouriertransformierte §{f} und
ihre inverse Fouriertransformierte = {f} mittels

F{fH(E=C (%)W /EW flx) e RO qryg, (B.39)
SN =t ()" [ seeeows b

wobei (z,&) = > | x;& ist und tber das LEBESGUE-Maf auf R" integriert
wird. Sowohl F{f} als auch §!{f} sind beschrankt, stetig und fallen fiir
||z|| — oo auf Null. Fiir C' =1 ist die Fouriertransformation symmetrisch.

B.9.3 Das Haarsche Maf3

Aus der Theorie der topologischen Gruppen ist das HAARsche Mafl bekannt,
das auf jeder lokalkompakten Gruppe existiert. Hier wird nur der wesentlich
einfachere Spezialfall kompakter Gruppen benotigt, der bei Mischoperationen
(engl. twirling) zum Tragen kommt.

Lemma B.40 (Satz iiber das Haarsche Maf})

Auf einer kompakten (topologischen HAUSDORFFschen) Gruppe G existiert
genau ein normiertes linksinvariantes Maj$; dieses Maj$ ist gleichzeitig rechts-
mvariant.
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Ein Beweis dieses Satzes findet sich in den Lehrbiichern zur Maftheorie,
z.B. bei ELSTRODT [50], Kap. VIII, § 3, insbesondere Satz VIIL.3.12 auf
S. 362. Eine endliche Gruppe G bildet mit der diskreten Topologie versehen
eine kompakte Gruppe, und das normierte HAAR-Maf} stimmt mit dem auf
Eins normierten Zahlmafl iiberein, das heifit, fiir eine Menge A C G gilt
n(A) = Al /1G]

Das HAAR-Maf ist also das eindeutig bestimmte invariante Maf} iiber
einer Gruppe G. Wirkt diese Gruppe auf einen Raum X, so ist eine Teil-
menge A C X im allgemeinen nicht invariant unter G, kann aber durch den
Ubergang zu A’ := fg gAdg invariant gemacht werden. Diese Integration tiber
das HAAR-Mafl kann wird in Mischoperationen (engl. twirling) verwendet.

B.9.4 Die Singularwertzerlegung

Die Singularwertzerlegung ist eine Zerlegung, die fiir alle kompakten Opera-
toren — insbesondere fiir alle Matrizen — moglich ist; mit ihrer Hilfe kann die
SCHMIDT-Zerlegung gezeigt werden.

Satz B.41 (Singularwertzerlegung kompakter Operatoren)

Zu einem kompakten linearen Operator T : Hy — Hs existieren Orthonomal-
systeme (€;)ier von Hy und (f;)ier von Ha und ein System positiver Zahlen
(N)ier € RT), so daff T = > .., N (-, e) fi qult® Fir die Machtigkeit
der Indexmenge I gilt |I| < min{dimH;, dimHs}, und sie ist hichstens
abzahlbar unendlich.

Beweise finden sich z.B. bei WERNER [184], Satz VI.3.6 auf S. 271, oder
bei REED UND SIMON [143], Band I, Theorem VI.17 auf S. 203-204. Im
Falle endlichdimensionaler Hilbertraume folgt aus diesem Satz die bekanntere
Singularwertzerlegung fiir allgemeine, nicht notwendigerweise quadratische
Matrizen.

Korollar B.42 (Singuldrwertzerlegung von Matrizen)

Zu jeder Matriz T € C™™ gibt es unitare Matrizen U € C"*" und V € C™*™
derart, dafS die Gleichung T = UXV gqilt, wobei X € C"™™ eine Matriz ist,
bei der nur die Diagonalelemente nicht verschwinden und diese zusdatzlich
nicht-negativ sind.

Die Singuldrwerte sind die A\; bzw. die Diagonaleintrage der Matrix 3.

3In Bra-Ket-Notation lautet diese Gleichheit 7' =Y, ; \i| fi)(es].
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B.9.5 Einige Ungleichungen

In diesem Unterabschnitt werden zwei elementare Ungleichungen gezeigt.

Lemma B.43 (Abschitzung des Logarithmus)
Firx € RT gilt x7Y(z — 1) < Inx <z — 1; Gleichheit gilt nur fir v = 1.

Beweis: Der Mittelwertsatz besagt, dafl fiir eine differenzierbare Funktion
f i ]la;b] — R sich stets eine geeignete Stelle £ € (a;b) derart findet, da8
fb) — f(a) = f'(§)(b — a) gilt, es also einen inneren Punkt gibt, dessen
Tangentensteigung der Sekantensteigung iiber [a;b] entspricht. W&hlt man
nun zundchst ¢« = 1 und b = =z > 1, so folgt wegen In1 = 0 aus dem
genannten, daff Inx = (z—1)/¢ fiir ein € € (1; z) ist, woraus die Behauptung
fiir x > 1 folgt. Im umgekehrten Falle setze man a = x und b = 1, worauthin
der Mittelwertsatz entsprechend angewendet werden kann, g.e.d.

Das folgende Lemma findet sich als Lemma 1.14 bei OHYA UND PETZ [131]
auf S. 27.

Lemma B.44 (Eine Ungleichung)
Fiir u, v € [0;1] mit u <w gilt

1—
2(u—v)2§ulng+(1—u)ln y
v 1—w

Beweis: Es soll gezeigt werden, daf§ die Funktion f(u,v) := ulnu — ulnwv

+ (1 —u)n(l —u) — (1 —u)In(l —v) — 2(u — v)? im betrachteten Bereich
nicht-negativ ist. Im Falle von v = v erhélt man durch Einsetzen f(u,v) = 0.
Die partielle Ableitung nach v ergibt sich zu

of 1 -1

8U:_u';_(1_u)'1—v

+4-(u—0v). (B.41)

Sie ist also nicht-negativ, falls

l-uv—-—(1-v)u  v—u (v —u
v (1l—w) _v-(l—v)24 ( ) (B42)

gilt; ferner ist v - (1 —v) < Y4, q.e.d.
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Anhang C

Informationstheorie und
Kodierung

In diesem Kapitel werden einige Ergebnisse der Informationstheorie und
Kodierung zusammengestellt. Im weiteren Sinne gehoren sie sicherlich zur
Mathematik, sind aber fiir diese eher von nachrangiger Bedeutung. Hingegen
haben sie viele Anwendungen in der Daten- und Informationsiibertragung
und werden daher auch in der Quantenkryptographie verwendet.

C.1 Klassische Informationstheorie

In diesem Abschnitt werden die Grundziige der klassischen Informations-
theorie behandelt. Hierzu gehoren insbesondere die Definition der Entropie
und die Untersuchung ihrer Eigenschaften; vgl. NIELSEN UND CHUANG [127].

Im gesamten Abschnitt bezeichnen X, Y, Z, ... Zufallsvariablen, deren
Ergebnismenge mit {1,...,n} identifiziert werden soll; einige Eigenschaften
konnen aber auch fiir unendliche oder sogar kontinuierliche Zufallsvariablen
verallgemeinert werden. Die den Zufallsvariablen zugeordneten Wahrschein-
lichkeitsverteilungen seien Py, Py usw., gemeinsame Verteilungen Pxy usw.
Es werden Kurzschreibweisen wie p; := p(x;) := P(X; = x;) verwendet, wenn
sie aus dem Zusammenhang ersichtlich sind.

C.1.1 Die Shannon-Entropie

Die SHANNON-FEntropie ist der wohl wichtigste Begriff der Informations-
theorie. In den nun folgenden Definitionen tauchen Logarithmenausdriicke
auf. Je nach Zusammenhang konnen dabei fiir die Basis verschiedene Werte
verwendet werden; in diesem Kapitel verwende ich vorwiegend den Logarith-
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mus zur Basis 2, so daf} die Information in Bits gemessen wird, wahrend
ich im ersten Hauptteil der Dissertation die Basis d bevorzugt, also Dits als
Informationseinheit verwendet habe. In Rechnungen ist oft der natiirliche
Logarithmus (In) zur Basis e angenehmer. Die Ausdriicke unterscheiden sich
wegen der Rechenregel log, z = Inz/Inb nur um einen Faktor und werden
austauschbar verwendet.

Definition C.1 (Shannon-Entropie)

Fiir eine Wahrscheinlichkeitsverteilung p = (p1, D2, D3y - -, Pn) € W, ist die
SHANNON-Entropie durch
o— " . L= -1 " . .
H(p) := Zizl pilogy pi = —(In2) Zi:l pilnp; (C.1)

definiert. Die SHANNON-Entropie einer Zufallsvariablen ist die SHANNON-
Entropie der Wahrscheinlichkeitsverteilung, die diese Zufallsvariable besitzt.

Ein wichtiger Spezialfall der SHANNON-Entropie ergibt sich, wenn p; = 1—=x
und p; = (n—1)"'z fiir alle ¢ € {2,...,n} und ein = € [0; 1] ist; man schreibt
dann verkiirzt

H,(z):=H(p1, ..., pn) = —(1 —x)loga(l — x) — xlogy nf (C.2)

1 )
im Falle von n = 2 erhdlt man H(x) = —xlogsx — (1 — x)logo(1 — x) und
nennt dies die bindre SHANNON-Entropie.

Betrachtet man zwei Zufallsvariablen X und Y mit einer gemeinsamen
Verteilung Pyy = (pij)i,j, fiir pij := P(X =i AY = j), so definiert man
die Verbundentropie oder verbundene Entropie von X und Y mittels

H(X,Y):=H(Pxy)=— Z;l Z;n:lpij logs pij- (C.3)

C.1.2 Die relative Entropie

Sind den Zufallsvariablen X und Y die Verteilungen p = (p1,...,p,) € W,
und ¢ = (q1,...,qn) € W, zugeordnet, so wird ihre relative Entropie oder
KULLBACK-LEIBLER-Information durch

n 2 n
H(X[]Y) :== H(pllq) := Zizlpi log e —-H(X) - Zizlpi logaq; (C.4)

definiert. Die relative Entropie ist nicht symmetrisch in p und ¢ und somit
auch keine Metrik. Ist die Zufallsvariable Y gleichverteilt, gilt also ¢; = 1/n
fir alle i € {1,...,n}, so erhdlt man H(X||Y) = —H(X) + loga n.
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Lemma C.2 (Definitheit der relativen Entropie)
Die relative Entropie von X und Y ist nicht-negativ und verschwindet genau
fd’f’ PX = Py.

Beweis: Unter Verwendung des Lemmas B.43 berechnet man —In2-H(X||Y)

=S ipin(a/p) < S ipil(ai/p) — 1) = >0 (¢ — pi) = 0, und es gilt
Gleichheit, wenn p; = ¢; fir alle i € {1,...,n} ist, q.e.d.

Sind Py und Py die Randverteilungen einer gemeinsamen Verteilung Pyy,
so sind X und Y genau dann statistisch unabhéangig, wenn Pyxy = Px - Py
gilt, wobei (Px - Py)(X =2 AY =y) = Px(X =x) - Py(Y =y) ist.

Lemma C.3 (Subadditivitit der Entropie)
Fiir zwei Zufallsvariablen X und Y gilt die Gleichung

H(Pxy|Px-Py)=H(X)+ H(Y)-H(X,Y),

mithin also H(X) + H(Y) > H(X,Y) mit Gleichheit genau dann, wenn X
und Y statistisch unabhangig sind.

Beweis: Schreibt man p;, = > ipij und p.; = > pij fiir die beiden Rand-
verteilungen, so berechnet man —H (X,Y) + H(X)+ H(Y) = 3_.. pij logz pi
— i Pinl0gapin — Y pujlogaps; = Y. pij[logapiy — logapis — loga pu)
=D i Dij [logs —22—] = H(Pxy | Px - Py) und verwendet Lemma C.2, q.e.d.

PixDxj

C.1.3 Bedingte Entropie und gemeinsame Information

Ein weiterer Begriff der Informationstheorie ist die bedingte Entropie zweier
Zufallsvariablen X und Y, die durch H(X|Y) = H(X,Y)— H(Y) bzw. durch
H(Y|X) = H(X,Y)— H(X) definiert wird. Schliefllich ist die gemeinsame
Information von X und Y mittels H(X :Y) := HX)+ HY) — H(X,Y)
= H(X)—- HXI|Y) = HY) — HY|X) festgelegt; oft schreibt man auch
I(X :Y). Der folgende Satz enthélt einige Eigenschaften dieser Gréfen.

Satz C.4 (Eigenschaften der Entropien)
Fiir zwer Zufallsvariablen X und 'Y gilt

1 HX,Y)=H(Y,X) und HX :Y) = H(Y : X);

2. HY|X) >0, HX:Y)< H(Y)und HX) < H(X,Y) mit Gleichheit
genau dann, wenn Y = f(X) fir eine geeignete Funktion f ist; und

3 HX,)Y) < HX)+ HY), HY|X) < HY) und H(X : Y) > 0 mit
Gleichheit genau dann, wenn X und Y statistisch unabhangig sind.
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Beweis: Die erste Aussage ist trivial, die dritte folgt aus Lemma C.3. Fiir die
zweite Behauptung berechnet man H(X,Y) = =3 p(z,y) logs p(x)p(y|z)
= — >, p(@)logap(z) — >, p(x,y)loga p(y|z). Der erste Term ist H(X),
die zweite Summe wegen p(y|x) < 1 nicht-positiv; sie verschwindet, wenn
p(z,y) > 0= p(y|r) = 1 gilt, wenn also Y aus X mit Sicherheit vorhergesagt
werden kann, q.e.d.

C.1.4 Markow-Ketten und starke Subadditivitat

Im folgenden werden einige wichtige, aber nicht ganz triviale Eigenschaften
der klassischen Entropie gezeigt. Im Vergleich zu ihren quantenmechanischen
Verallgemeinerungen sind sie aber leichter zu beweisen.

Definition C.5 (Markow-Ketten)

Fine (endliche oder unendliche) Folge von Zufallsvariablen X1, Xo, ... heifst
MARKOW-Kette oder MARKOW-Prozef3, wenn fir jedes geeignete n € N die
Gleichung

P(Xn+1 = l’n+1|Xn = Ty A A X1 = Il) = P(Xn+1 = xn+1|Xn = l’n)
gilt. Man schreibt X1 — Xo — .. ..

Lemma C.6 (Markow-Ketten)
Die Folge X — Y — Z ist genau dann eine MARKOW-Kette, wenn auch die
Folge Z — 'Y — X eine MARKOW-Kette ist.

Beweis: Sieht man von zwei irrelevanten Féllen ab, so kann man p(z,y) > 0
und p(y,z) > 0 annehmen. In diesem Fall erhédlt man p(z|z,y) = p(z|y)

p(:(:yz) p(y Z) p(xyz) o p(x7y) o
< p(z,y) p(y) A p(y,2)  ply) < p(zly, z) = p(zly), q.e.d.

Satz C.7 (Starke Subadditivitat)

Fir drei Zufallsvariablen gilt H(X,Y,Z) + H(Y) < HX.,Y)+ H(Y,Z);
Gleichheit gilt genau dann, wenn Z — Y — X eine MARKOW-Kette ist.
Fernerist H(X|Y,Z) < H(X|Y).

Beweis: Die zweite Aussage folgt iiber H(X|Y,Z) = H(X,Y,Z) — H(Y, Z)
< HX,Y)— H(Y) = H(X|Y) aus der ersten. Fiir diese wiederum ist
H(X,Y,Z)-H(X,Y)<H(Y,Z)— H(Y) zu zeigen; man formt dies mittels
p(z,y, 2) = p(z|z, y) (y|z)p(z ) und p(y, z) = p(y|z)p(z) und anschlieBendem
Kiirzen zu

- Zmyzp(x, y,z)loga p(zla, y) < — Zyzp(y, z) loga p(zy) (C.5)
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um. Dies ist dquivalent zu > p(z,y, 2) logs p;?j;;) > 0, und man erkennt,

dal Gleichheit genau fiir MARKOW-Ketten gilt. Fur den Ausdruck im Loga-
rithmus berechnet man weiter

o plz,y,2)  pla,zly)-ply)  plo, zly)
PET) =0 T ey pw) - w9

so daf8 nur noch > p(y) >_,. p(z, 2|y) logs % > 0 zu zeigen ist. Dies

ist aber eine iiber y gemittelte relative Entropie, also nicht-negativ, q.e. d.

Satz C.8 (Kettenregel fiir die bedingte Entropie)
Fir beliebige Zufallsvariablen X1, ..., X, und Y gilt

H(Xla cee >Xn|Y) = Zi:l H(XZ|Xla ce >Xi—laY)‘

Beweis: Der Fall n = 1 ist trivial, und fiir n = 2 erhélt man H(X;, X5|Y)
= H(X,X0,Y)—HY) = HX,X2,Y) — HX,,Y) + HX.,Y) — H(Y)
= H(X3|X1,Y) + H(X,|Y) als Induktionsanfang. Hieraus folgt weiter

H(Xq, ..., Xun|Y)=H(X | Xy, .., X0, YY)+ HXy, .., X,|Y)

und, nachdem man die Induktionsvoraussetzung fiir den rechten Term ein-
gesetzt hat, auch die Behauptung, q.e.d.

Die gemeinsame Information ist weder allgemein sub- noch superadditiv.
Hierzu betrachte man B(1,/2)-verteilte Zufallsvariablen:

1. X und Y seien statistisch unabhingig und Z := (X +Y) mod 2; es
gilt dann 1 = H(X,Y : Z) > H(X : Z)+ HY : Z) = 0, da je zwei
Zufallsvariablen statistisch unabhéangig sind, man aber aus zweien die
dritte eindeutig erschliefflen kann;

2. X1 = Xy = Y] = Y5, wobei hier die Ergebnisse und nicht nur die
Verteilungen gemeint sind; da jede Zufallsvariable eine Funktion jeder
anderen ist, gilt 2 = H(X; : Y1)+ H(Xe: Y2) > H(X;, Xy : Y3, Y5) = 1.

Korollar C.9 (Datenverarbeitungsungleichung)
Ist X —Y — Z eine MARKOW-Kette, so gilt

HX:Y)>H(X:2Z) und H(Z:Y)>H(Z:X).

Beweis: Aufgrund von Lemma C.6 mufl nur die erste Ungleichung bewiesen
werden, fiir die nur noch H(X|Z) > H(X|Y) zu zeigen ist. Nach dem glei-
chen Lemma gilt H(X|Z) > H(X|Y) = H(X|Y,Z), und Satz C.7 liefert
H(X|Z)> H(X|Y,Z), q.e.d.
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C.1.5 Rényi-Entropien

Die RENYI-a-Entropien sind Verallgemeinerungen der SHANNON-Entropie.
Im folgenden werden die grundlegenden Definitionen und Sétze aufgefiihrt;
vgl. zum Beispiel den Anhang bei RENYI [150] oder das Buch von BECK UND
SCHLOGEL [12]. Die RENYI-Entropien finden Anwendungen in entropischen
Unschérferelationen (z. B. in Satz 9.2).

Definition C.10 (Rényi-a-Entropien)
Es seip = (p1,...,pn) € W, eine Wahrscheinlichkeitsverteilung. Fir ein
a € R\ {1} definiert man die RENYI-a-Entropie mittels

1 n
Ra(p) == 1—a log, Zizlpf-

Fiir a € {0,1,00} setzt man R,(p) := limg_, Rz(p).!

Mittels der Festsetzung R, (p||q) := a(a— 1) loge >or p¥/¢? " kann man,
wie analog schon bei der SHANNON-Entropie, relative RENYI-Entropien defi-
nieren. Oft wird auch H, fiir die RENYI-Entropien geschrieben, was hier,
um Verwechselungen zu vermeiden, aber nicht geschieht. Andere Verallge-
meinerungen der SHANNON-Entropie sind auch bekannt, z. B. die TSALLIS-

Entropien T,(p) == (o — 1)1 = Y20, pf).

Lemma C.11 (Spezielle Entropien)
Fiir p = (p1,...,pn) € W, ist

e Ro(p) =logs |{i € {1,...,n}|p; # 0}|, das heif$t, Ry ist der Logarith-
mus der Machtigkeit des Tragers der Funktionp:{1,...,n} — R;
e Ri(p) die SHANNON-Entropie der Verteilung p;

e Ro(p) = —loga P(X =Y), wenn X undY statistisch unabhdngig sind
und beide die Verteilung p besitzen; man spricht von der Kollisions-
entropie;

e R..(p) =—1logy sup{pi|i € {1,...,n}}.
Beweis: Die Aussage fiir R folgt aus der Definition. Fiir die iibrigen Aussagen
verwendet man die Regel von DE L’HOPITAL und berechnet
?:1 ]9,-5 logs p;
> i piﬁ
Man beachte, daf im Falle von o € RT \ {1} die RENYI-Entropien auch in der Form

Ro(p) = a™ (1 — a) ! log ||p||,, geschrieben werden konnen, so daf} einige Eigenschaften
der p-Normen (vgl. Unterabschnitt B.8.1) sich auf diese {ibertragen.

lim Rs(p) 'Z — lim 2

B—a B—a

= — lim n . ¢(5) logs ps, (C.7)

B—a 1=
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wenn man ¢;(8) == p’/ Z?:ﬂ?iﬁ setzt. Fir @ = 1 ist ¢; = p;, so daB die
SHANNON-Entropie vorliegt. Es gilt limg .o ¢;(3) = 1, wenn p; # 0 ist, sonst
verschwindet der Grenzwert; dies erklart den Ausdruck fiir Ry. Fir a = oo
beachte man, dafl limg_.., ¢;(#) = 0 ist, wenn p; < max{p,|j € {1,...,n}}
ist; andernfalls ist der Grenzwert 1/m, wenn m die Anzahl der maximalen
Elemente ist. Einsetzen in die Formel liefert die Behauptung, q.e.d.

Satz C.12 (Monotonieeigenschaften der Rényi-Entropien)

Fiir jedes p € W, fdllt R,(p) monoton fir o € [0;00]. Umgekehrt steigt
(o —1)-a'- R,(p) monoton fir o € [1;00].

Beweis: Mittels der Quotientenregel (#)" = % sowie logaz = Inz/In2

berechnet man zunachst

d > i D5 Inp; -
(1—a)’ 2 —Ry(p) === (1—a)—In Y pf-(—1). (C.8)
do E :j:lp’i ;

Setzt man g; := p§/ > 7, p§, so gilt mit ¢ = (q1,...,¢,) € W, weiter

d " " "
) B o
(1=a)P 2 =Ru(p) =) alp-(1—0)+Y ey

- Z;l i [lnpi +Inp;“+1In Zzzl pg}
=S [ ()]

= :;1 i (ln %) . (C.9)

Somit gilt dR,(p)/da = —(1 — «)"2H(q||p), und dies ist nach Lemma C.2
nicht-positiv, so dal R,(p) monoton fallt. Fiir den zweiten Teil berechnet
man (o —1)-a™t R,(p) = —a~tlogy Y1 p fir @ > 1 und erhélt hiermit

d [-1 n -1 -Zn_ & logs p; n
| 10 ol [ =1 X — 10 o
da [ a % Ziﬂpl] o? > i1 P - Zk:lpk

—17 " o " o
= o2 _Zz:1 q; <log2 p; — logy Zk:lpk>:|
—1 ~—=n
= — Zi:l i logy ql} ) (C.IO)

also (d/da)(a —1)a ' R,(p) = a™?H(q) > 0, q.e.d.

Mithilfe des Lemmas C.11 folgt nun 0 < Ro(p) < Ra(p) < Ro(p) < logsn,
insbesondere also R,(p) € [0;logan]. Des weiteren gilt fiir § > a > 1 die
Ungleichung R, > Rg > % QT_I R,, woraus fir a — 2 und § — oo auch
Rs > Ry > %R2 folgt.
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C.1.6 Typische Sequenzen

Es sei (X;);en eine Folge identischer und unabhéngig verteilter Kopien einer
Zufallsvariablen X. Ist f eine beliebige Funktion, so sind auch je endlich viele
der f(X;) statistisch unabhéngig; hierzu sei A C N eine endliche Menge, und
man berechnet

P |:/\ZEA fF(Xi) = x,} =P [/\ZEA Xi € f_l(fﬂi)] (C.11)
=1 _ Plxies @] =]]_, P =ax].

Definition C.13 (Typische Sequenzen)

Fiir e > 0 nennt man eine Sequenz x = (x1,...,x,) € Q" e-typisch, wenn die
Ungleichung 2~ ™HX)+el < p(ay, ... mw,) < 27HO=E) epfiillt ist. Die Menge
aller e-typischen Sequenzen einer Linge n € N werde mit T'(n, e) bezeichnet.

Bezeichnen H (k) := [{i € {1,...,n}|z; = k}| und h(k) := n~'H(k) die
absolute und die relative Haufigkeit von k& unter den x;, so gilt nach der
statistischen Unabhéngigkeit p(z1,...,2,) = [, p(z;); man erhalt weiter
0 logs [T, p(a)] = —n~'loga TT,p(k)"® = — 3 h(k)logap(k). Eine
Sequenz x ist also genau dann e-typisch, wenn die Bedingung

‘ZZZI [1(k) = p(k)] logzp(k)\ <e (C.12)

erfiillt ist. Diese Bedingung mifit den Abstand zwischen der Verteilung und
der relativen Héaufigkeit gewichtet mit der logarithmierten Verteilung. Ist die
Wahrscheinlichkeit p(k) sehr klein, dann werden selbst kleine Ausreifler stark
gewichtet, ist sie hingegen gro8, so fallen sie nicht so stark ins Gewicht.?

Satz C.14 (Typische Sequenzen)
Es gelten die folgenden zwei Aussagen:

1. Fire >0 und 0 > 0 und hinreichend grofies n € N ist die Wahrschein-
lichkeit, dafs eine Sequenz e-typisch ist, mindestens 1 — 9.

2. Fire >0 und d > 0 und hinreichend grofles n € N gilt die Ungleichung
(1 _ 5)2n[H(X)—£} < |T(n’ €)| < 2n[H(X)+a]_

2Interessant ist die Analogie zur relativen Entropie: dort wird der Quotient im Loga-
rithmus betrachtet, hier die Differenz der Verteilungen.

3In Quantorschreibweise liest sich die erste Aussage als (Ve, § > 0)(3INp € Ny)(Vn € N)
(n > No = P[(X1,...,X,) € T(n,e)] > 1—0), fiir die zweite wird die letzte der vier
runden Klammern durch (n > No = (1 — §)2"HX) =l < |7 (n, )| < 2nlH(X)Fel) ersetzt.
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Beweis: Nach der Vorbemerkung zu typischen Sequenzen sind die — log, X;
statistisch unabhéngig und besitzen den Erwartungswert H(X). Nach dem
schwachen Gesetz der grofien Zahlen (vgl. LEHN UND WEGMANN [106], S. 88)
gilt nun lim, oo P (|-t Y1 loga X; — H(X)| <) = 1 fiir jedes £ > 0.
Die zweite Aussage gilt wegen 1 > 37 i, P(T) > 30 crpmo 2~ nH(X)+e]
= |T(n7€)‘2_n[H(X)+E} und 1 -0 < ZmeT(n,e)p(x> < ZmeT(n,e) 2—n[H(X)—a]
= |T(n,e)|27"HX)=l g e.d.

Gibt man fiir jedes n € N und ein R < H(X) eine Menge S,, von hochstens
2"R Sequenzen der Linge n vor, so kann man zeigen, daf fiir jedes § > 0 und
hinreichend groes n die Ungleichung ) o p(x) <6 erfiillt ist.

Hiermit kann der erste SHANNONsche Hauptsatz, der Hauptsatz der
Quellenkodierung gezeigt werden; dieser besagt, daf fiir eine Folge (X;)ien
unabhéangiger und identisch verteilter Zufallsvariablen X ein zuverlissiges
Kompressionsverfahren der Rate R existiert, wenn R > H(X) ist, und das
dies fir R < H(X) nicht der Fall ist; fiir Details vgl. z. B. NIELSEN UND
CHUANG [127], S. 539-542.

C.2 Quanteninformationstheorie

In diesem Abschnitt werden verschiedene Begriffe der Quanteninformations-
theorie zusammengestellt. Die ersten Unterabschnitte behandeln die Eigen-
schaften der VON-NEUMANN-Entropie, zum Ende des Abschnitts wird auf
die NEUMARK-Erweiterung und die UHLMANN-Fidelity eingegangen.

C.2.1 Die von-Neumann-Entropie

Die VON-NEUMANN-Entropie ist in gewisser Weise das quantenmechanische
Analogon zur SHANNON-Entropie, wurde aber von VON NEUMANN [124]
schon 1932 eingefiihrt, also vor SHANNONs Arbeit [165] von 1948.

Definition C.15 (Von-Neumann-Entropie)
Es sei p € S(H) eine Dichtematriz, und p = > ., pi|i)(i| eine Spektral-
zerleqgung dieser Matrixz. Die VON-NEUMANN-Entropie ist dann durch

n

S(p) = —Spur(plogzp) = =) pilogzpi,

definiert, also als die SHANNON-FEntropie der in ihrer Vielfachheit gezdhlten
Figenwerte der Dichtematriz.t

4Man kann auch Quanten-RENYI-a-Entropien iiber R, (p) = (1—a) ! logs Spur(p®) als
Entropien der Eigenwerte einer Dichtematrix definieren. Die relativen Entropien werden
durch R, (pllo) = (o — 1)~ tlogy Spur(p®c'=) definiert; vgl. OHYA UND PETZ [131].
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Die VON-NEUMANN-Entropie verschwindet genau fiir die reinen Zustéande
und nimmt ihren Maximalwert nur fir p = d '1l; an. Ist ps4p ein reiner
Zustand, so folgt aus der SCHMIDT-Zerlegung, dal S(pa) = S(pp) fiir die
reduzierten Zustande py und pp ist. Der folgende Satz besagt, dafl die VON-
NEUMANN-Entropie stetig ist; vgl. AUDENAERT [5].

Satz C.16 (Stetigkeit der von-Neumann-Entropie)

Fir Dichtematrizen p und o auf H = C% bezeichne T := L |p — o||, ihren
Variationsabstand; es gilt dann stets |S(p) — S(o)| < T'loga(d — 1) + H(T),
und es gibt keine nur von T und d abhdngige bessere Abschdtzunyg.

Wihlt man p = diag(1 = 7,7 -(d—1)~',....,T-(d—1)"!) € C¥ und
o = diag(1,0,...,0) € C¥ so erkennt man, dafi die Ungleichung scharf
ist: man berechnet dann 1 ||p — o], = T und S(o) = 0, und es folgt weiter
S(p) =—(1-T)loge(1-T)—Tloge T+ T loga(d—1) = H(T)+T loga(d—1).

Im folgenden werden &hnliche Kurzschreibweisen wie in Abschnitt C.1
verwendet; bezeichnet etwa pis eine Dichtematrix auf H; ® Hs, so sind p;
und p reduzierte Dichtematrizen. Auch Abkiirzungen wie Sip = S(p12),
Sy := S(p1) usw. konnen auftreten.

Satz C.17 (Eigenschaften der von-Neumann-Entropie)

Fiir Dichtematrizen py, ..., pn € S(C?) undp = (p1,...,pn) € W, bezeichne
p= i pipi- Es gilt S(p) = H(p)+Y_, S(pi), sofern die Trager der p; paar-
weise orthogonal sind; allgemein gilt S(> ", pi|i) (il ® p;) = H(p) + >, S(ps),

wenn (|i))*, ein Orthonormalsystem ist.

Beweis: Man betrachte die Spektralzerlegungen p; = » . Aij|ei;) (5] Danach
Voraussetzung die Trager der p, orthogonal sind, sind p;\;; die Eigenwerte
zu den Eigenvektoren |e;;) von p, so dafl

S(p) = — Zij Pidijloga pidi; = — Zij pidijloga pi — Zij Piij loga Aj
= - Zipi loga pi — ZZ Di Zj Aijloga Aij = H(p) + ZZ piS(pi)

gilt. Ferner ist S(|i)(i| ® pi) = S(|i)(i]) + S(p:) = S(ps), q.e.d.

C.2.2 Grundbegriffe der Quanteninformationstheorie

Analog zum klassischen Fall definiert man die bedingte VON-NEUMANN-
Entropie iiber S(A|B) := S(pag) — S(pp) und die gemeinsame Information
mittels S(A : B) := S(pa)+S(ps)—S(pap); fiir die relative VON-NEUMANN-
Entropie setzt man S(p||o) := Spur plogs p—Spur plogs 0. Aus dem néchsten
Satz folgt eine Reihe von Eigenschaften der Entropie.
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Satz C.18 (Kleinsche Ungleichung)
Es gilt S(p||o) > 0, und Gleichheit gilt genau fir p=o.

Beweis: Fiir Spektralzerlegungen p = >, p;|i) (il und o = 3. ¢;]7)(j] ist die
Matrix P = (P;;);; € R™", P,; := |(i|5)|*, doppelt-stochastisch, das heiBt, es
ist P; >0und ) P = Zj P,; =1 fiir alle i bzw. j. Es folgt

> _dillogaali) = > (il (o sl ) iD i) = D Pylogaas,  (C.13)

was mit (i|p = p;(i| auf die Gleichung S(p||o) = >, piloga pi—> . (i|plogs o)
= >_;pilogap; — >_; Fijlogs g;) fiihrt. Der Logarithmus ist streng konkav,
so dafl } . Pijlogag; < logs) ; Py fiir jedes i gilt; Gleichheit gilt genau
dann, wenn genau ein F;; = 1 ist und alle anderen verschwinden. Setzt
man 7; 1= ). P;q;, so folgt hieraus S(pllo) > >, piloga(pi/ri) mit Gleich-
heit genau dann, wenn P eine Permutationsmatrix ist. Dieser Ausdruck hat
die Form einer klassischen relativen Entropie, so dafl die rechte Seite nicht-
negativ ist und genau fiir p = r verschwindet. Dies zeigt S(pljo) > 0, und
Gleichheit gilt genau dann, wenn die (bis auf Permutationen eindeutigen)
Spektralzerlegungen gleich sind, q.e.d.

Man kann fiir Zustidnde w und ¢ auf einer endlichdimensionalen C*-Algebra
sogar die stérkere Ungleichung S(w||¢) > |jw — g0||f /2 zeigen; vgl. OHYA UND
PETz [131], Theorem 1.15 auf S. 27, in Verbindung mit Lemma B.44.

Satz C.19 (Relative von-Neumann-Entropie und Subadditivitit)
Fir pap € S(Ha @ Hp) gilt S(pap) = S(pa) + S(pp) — S(paslpa ® pp).

Insbesondere gilt die Subadditivitit S(pap) < S(pa)+ S(pp); Gleichheit gilt
nach Satz C.18 genau fiir pap = pa ® pp, selbst klassische Korrelationen sind
nicht zugelassen. Umgekehrt folgt aus der Subadditivitat auch die Dreiecks-
oder ARAKI-LIEB-Ungleichung |S(pa) — S(ps)| < S(pap): purifiziert man
PAB ZU paBR, SO gilt S(par) < S(pa) + S(pr), und weil papr rein ist, sind
ferner S(par) = S(pp) und S(pr) = S(pap); die Glelchheltsbedlngungen
sind hier aber schwieriger zu formulieren.

Beweis: Mit der Spektralzerlegung pap = >, pi;|i) (i|@]7) (j| und der Grofe’
R := Spur paplogs pa ® pp = Spur(paplogs pa ® ) + Spur(paplogs T® pp)
berechnet man S(pag||pa ® pp) = Spur paplogs pap — Spur paplogs pa ® pp
= —S(pa) — R.

®Beachte hierzu logz(p®0) = loga(p®@ 1) +loga(I® o) = (logs p) @ T+ (logz T) ® o fiir
p = S Adlidil und & = 5, p515) (] erhilt man loga(p ® o) = loga Xy, Autsg i) (i] ® 17) (]
= > ;;(log2 Ai + loga pj)li >< | ® |7)(j| nach dem Funktionalkalkiil; weiterhin gilt zum
Belsplel fiir den ersten Summanden »_,; loga A[i)(i| ® [) (] = >, loga \ili)(i| @ 3= |7) (/]
=logs >, Nilt)(i| ® T =logs p @ 1L
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Es gilt nun weiter pap logs pa® 1 = X, pili) (11 ©17) il -loga X prc ) (k] @1
= D45 Pij loga pis 1) (i ®17) (] = D, pir 10g2 pin|i) (1| @0 fir 07 2= 37 pjial 7) (-
Man erhélt Spur(paplogs pa @ I) = Spur(d_, pi logo piili)(i]) wegen der
Multiplikativitdat der Spur unter Tensorprodukten, und somit gilt

R =Spur (Y piloga picli)(il) + Spur (3 peyloga pusli) )
= Spur pa logs pa + Spur pglogs pg = —S(pa) — S(pr), (C.14)
was die Behauptung zeigt, q.e.d.

Lemma C.20 (Bedingte Entropie und Verschriankung)
Ein Zustand |V) ap ist genau dann verschrinkt, wenn S(pp|pa) < 0 ist.

Beweis: Man betrachte die SCHMIDT-Zerlegung [¥) a5 = >0 Nili)a ® |i) B,
aus der pa = >, A[i)(i| folgt. Somit gilt S(BJA) = S(A, B) — S(4)
=0— H(\,...,\,), und die SHANNON-Entropie verschwindet genau fiir
die SCHMIDT-Zahl 1, also wenn |¥) 45 separabel ist, q.e.d.

Satz C.21 (Entropieverdnderung unter Messungen)

Sind p ein Quantenzustand und (P,);,_, eine VON-NEUMANN-Messung und
bezeichnet p' := Zzzl P,pP, den Zustand nach Ausfihrung der Messung
ohne Bekanntwerden des Ergebnisses, so gilt stets

S(p) = S(p),
wobei Gleichheit beider Seiten genau dann vorliegt, wenn p = p’ ist.

Die entsprechenden Aussagen fiir verallgemeinerte Messungen sind nicht all-
gemein giiltig.

Beweis: Zum Beweis verwendet man die KLEINsche Ungleichung (Satz C.18),
aus der 0 < S(p'[|p) = —S(p) — Spur(plogs p') = =S(p) + S(p') folgt, wobei
die letzte Gleichheit noch zu begriinden ist. Hierzu berechnet man

Spur(plogs p') = Spur (ZH:1 P,plogy p’) = Spur <Zu=1 P?plog, p’)
= Spur (Zuzl P,plog; P,Pu) = Spur (Zuzl P,pP,log, p')

= Spur (p'logz p') = —S(¢), (C.15)

wozu man die Eigenschaften ZZ:1 P,=Tund P, = Pﬁ, die Invarianz der
Spur unter zyklischen Vertauschungen und die Tatsache verwendet, dafi auf-
grund von P, P, = 4,,, P, und

Py =P, <Z,u:1 PupPu) = FupPy = (szl PupPu) - Pu=p'Py

auch logs p/ und P, kommutieren, q.e.d.
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Satz C.22 (Strenge Konkavitidt der Entropie)
Sind p1, ..., pn Zustinde und p = (p1,...,Pn) € Wh, so gilt

Z;piS(pi) <8 (Z;pim) ;

beide Seiten sind genau dann gleich, wenn alle p; ubereinstimmen, die zu den
Werten p; > 0 gehdren.

Umgekehrt gilt SO0 pipi) < H(p) + > i, piS(pi) mit Gleichheit genau
dann, wenn die Trager der p; paarweise orthogonal sind; vgl. NIELSEN UND
CHUANG [127], S. 518-519.

Beweis: Zum Beweis fiihre man ein Orthonormalsystem (|7)); ein und defi-

niere pas = S0y pips @ [i) (. Es folgt dann S(paz) = H(p) + S0, piS(p1)
aus Satz C.17 sowie

St =5 (30 o) wnd Sow) =5 (3 pliil) = ().

Die Subadditivitdt aus Satz C.19 liefert also S(pa) > S(pan) — S(pB)

= > " piS(pi), wobei die Gleichheit genau dann gilt, wenn pap = pa ® pp
ist, was der Fall ist, wenn alle p; zu einem p; > 0 gleich sind, q.e.d.

C.2.3 Die starke Subadditivitat

Die starke Subadditivitdt der VON-NEUMANN-Entropie ist eine der wichtig-
sten Eigenschaften der Quanteninformationstheorie, der Beweis ist allerdings
—im Gegensatz zum klassischen Fall in Satz C.7 — zu schwierig, um an dieser
Stelle wiedergegeben zu werden; vgl. RUSKAI [154] und die dort zitierten
Arbeiten. Es folgt ein Satz, aus dem fiir den Spezialfall, dafl ® die Bildung
der Teilspur ist, eine Reihe weiterer Ungleichungen folgen, die anschliefend
angegeben werden.

Satz C.23 (Eine Monotonieeigenschaft der relativen Entropie)

Fir jede Quantenoperation ® und jedes Paar positiv semidefiniter Matrizen p
und o gilt die Ungleichung S(®(p)||®(0)) < S(p|lo); Gleichheit beider Seiten
liegt genau dann vor, wenn Inp —Ino = @ [In ®(p) — In ®(0)] ist.

Zu beachten ist hierbei, dafl ® ein Operator auf Operatoren ist und die
Adjunktion entsprechend zu interpretieren ist. Die Aussage des Satzes ist,
dafl die relative Entropie zweier Dichtematrizen unter Quantenoperationen
kontraktiv ist.
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Multipliziert man beide Seiten der Gleichheitsbedingung mit p und bildet die
Spur, wendet man also (p|-) auf sie an, so folgt

S(pllo) = (n2)" { p[® [0 D(p) — In B(o)])
— (02)" ((p) | I B(p) — nB(0)) = S(D(p)[®(0)),  (C.16)

die genannte Bedingung ist also zumindest hinreichend fiir die Gleichheit.
Aquivalent zum vorstehenden Satz sind unter anderem (1) die starke Sub-
additivitat Sias + So < Sio + Sas, (2) die Ungleichung S; + S3 < St + Sas,
(3) die Ungleichung S(pi2]/p2) < S(p12s||p2s) fiir die relative Entropie, (4) die
gemeinsame Konvexitat® der relativen Entropie S(p||o), (5) die Konvexitit
der Abbildung pis +— S; — Sio und (6) die Nicht-Negativitidt der bedingten
gemeinsamen Information H(X : Y|2):= H(X|Z2)+ H(Y|Z) - H(X,Y|Z).
Zum Beweis der Aquivalenz der ersten beiden Aussagen wihle man eine
Purifizierung pi234 des Gesamtzustands pio3; die SCHMIDT-Zerlegung liefert
dann Sy = Syo3 sowie Si3 = So4. Die Behauptung ist nun aus der Aquivalenz
54 + Sg S 524 + 523 <~ 5123 + Sg S 513 + 523 ersichtlich. Fur die Aquivalenz
der ersten und dritten Aussage berechnet man fiir s := Spur(p;s logs p2) nun

s = Spur [ 3" puli) il © )0l -log Y, b1 @ 110G (C17)
= Spur | pijlogapuyli) il @ ) (il = [ Y- pislogapas] = =S(pa)

woraus sich S(pi2||p2) = Spur p12 logs p12 — Spur pra logs po = —S(p12) +S(p2)
ergibt; analog folgt S(p123/|p23) = —S(p123) + S(p23).

C.2.4 Die Holevo-Schranke und das HSW-Theorem

Man betrachte die folgende Fragestellung: eine Quelle A erzeugt entspre-
chend der Realisierung einer Zufallsvariablen X mit Wertebereich {1,...,n}
und einer vorgegebenen Wahrscheinlichkeitsverteilung p = (p1,...,p,) € W,
die Quantenzustande py, ..., p,. Wahrend die Verteilung und die Quanten-
zustande bekannt sind, ist die Realisierung verborgen.

Ein Proband hat nun die Aufgabe, unter Zuhilfenahme der Ergebnisse
einer von ihm gewahlten quantenmechanisch moglichen (verallgemeinerten)

SEine Funktion f : X x Y — R in zwei Veranderlichen nennt man gemeinsam konvexz,
falls die Ungleichung f(Az1 4+ (1 — Naz, Adyr + (1 — N)y2) < Af(z1,y2) + (1= ) f(z2,y2)
fir 1,290 € X, y1,y2 € Y und A € [0;1] stets erfiillt ist. Setzt man y; = yo oder
r1 = 2, so stellt man fest, dafl eine gemeinsam konvexe Funktion in jeder einzelnen
Verédnderlichen konvex ist; dafl die Umkehrung nicht gilt, erkennt man an der Funktion
f(x,y) == (? + y?) — 42y, deren zweite Ableitungen beide positiv sind, die aber auf der
Diagonalen x = y nicht konvex ist.
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Messung des erzeugten Zustands eine Zufallsvariable Y derart zu konstruie-
ren, dafl H(X :Y) moglichst grofl wird.

Zu diesem Zweck definiert der Proband positive Operatoren Ay, ..., A,,
die er fiir eine Messung verwendet, wobei auch Ay := T — > | positiv sein
mufl. Wird A; gemessen, so moge Y := ¢ ausgegeben werden. Die Messung
von Ay wird als Fehler betrachtet.

Die Quantenmechanik liefert nun P(Y = j|X = i) = Spur p;A; fiir j # 0,
die Wahrscheinlichkeit eines Fehlers in diesem Fall ist somit P(Y # i|X = i)
= Spur [pi(]I — AZ)} =1 — Spur p; A;.

Definition C.24 (Holevo-Grofle)
Die Funktion x : U,cy Wha x S(H)" — Ry, welche durch

n

v =X [P p) (1)) = S (30 pip) = S0 miS()
definiert ist, wird als HOLEVO-Grofie bezeichnet.

Eine andere Formulierung der HOLEVO-Grofe liefert die Rechnung

x=S(p) - Z;lpis(pi) = - Z:;lpis(pi> — Spur <Z:;1pipi> logs p
= Z;pi [Spur p; logz pi] — Z;pi [Spur p; logs p]
= 22:1 pi[Spur p; logs p; — Spur p; logs p| = Zi:l piS(pillp).  (C.18)

Wiéhlt man in der Entropie den Logarithmus zur Basis 2 und betrachtet
ein festes n € N, so nimmt die HOLEVO-GroBle Werte in [0;logs n] an. Die
untere Grenze folgt aus der Konkavitdt der Entropie, die obere Grenze wird
angenommen, wenn der Minuend maximal, also gleich logy n ist, und der
Subtrahend minimal ist, also verschwindet. Dies ist genau dann der Fall, wenn
alle p; rein sind und )" p;p; = 1/d ist, wenn also die p; Projektionen auf
eine Orthonormalbasis und p; = 1/n fiir alle 7 € {1,...,n} sind. HOLEVO [77]
zeigte den folgenden Satz.

Satz C.25 (Holevo-Schranke)

Fine Quelle prapariere gemdfs der unbekannten Realisierung einer klassischen
Zufallsvariable X mit Wahrscheinlichkeitsverteilung p = (p1, - .., Dn) € Wiy,
die Zustande py, ..., pn. Bestimmt man durch verallgemeinerte Messung des
Zustands eine Zufallsvariable Y, so gilt

H(X:Y)<x[(P1s---sp0)s (p1,---,pn)],

und die Gleichheit beider Seiten kann nur dann erzielt werden, wenn alle
Zustande py, . . ., pn kommutieren.
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Der urspriingliche Beweis von HOLEVO [77] ist recht schwierig; ein einfacher
Beweis unter Verwendung der starken Subadditivitat der VON-NEUMANN-
Entropie — allerdings ohne die Bedingungen fiir die Gleichheit — findet sich
bei NIELSEN UND CHUANG [127], S. 531-534.

Wie oben erwahnt wurde, ist die HOLEVO-Schranke im allgemeinen nicht
erreichbar. Es zeigt sich aber, dal unter bestimmten Umstanden eine etwas
schwachere Aussage getroffen werden kann. Nach den fast gleichzeitig erschie-
nenen Arbeiten von HOLEVO [78] und von SCHUMACHER UND WESTMORE-
LAND [163] wird sie als das HSW-Theorem bezeichnet; vgl. zum Beweis von
HoLEVO auch NIELSEN UND CHUANG [127], Theorem 12.8 auf S. 555-560.

Was man leicht erkennt, ist, dafl die HOLEVO-Grofle einer aus zwei unab-
hangigen Quellen zusammengesetzten Quelle gleich der Summe der einzelnen
HoLEvO-Grofen ist: es gilt xap = S(Q_;; pigipi @ 05) — > pig;S(pi ® o)
=S pipi ® Zj q;05) — Zij pig; (S(pi) + S(05)) = S(32; pipi) + S(Zj q;05)
=2 0iS(pi) = >_;4;S(0;) = xa + x5; insbesondere ist x,, = nx;, wenn man
n € N unabhangige Realisierungen einer Quelle hat. Das HSW-Theorem
besagt, dafl diese Schranke auch erreicht werden kann, wenn man den Sender
geeignete Produktzustidnde p; ® ps ® ... praparieren 14t (klassische Kapa-
zitét eines Quantenkanals).

C.2.5 Die Neumark-Erweiterung

Die NEUMARK-Erweiterung [125] besagt, daf jede verallgemeinerte Messung
als VON-NEUMANN-Messung auf einem hoherdimensionalen Raum interpre-
tiert werden kann. Ist (F,);_; eine Zerlegung des Einheitsoperators, die eine
verallgemeinerte Messung bildet, so kann jedes P, spektral zerlegt werden,
so daf man sich auf P,Ei) = \v,(f)) (U,(f)| fiir nicht notwendig normierte Vektoren
\v,(f)) beschranken kann.

Lemma C.26 (Neumark-Erweiterung)

Erfiillen Vektoren |v1), ..., |v,) € C* die Bedingung > n_, |va)(val = 1L,
s0 gibt es eine lineare Abbildung ¢ : C* — C" sowie eine Orthonormalbasis
{|71), .., |vn)} € C", so daf$ Plog) = p(|ox)) fir alle k € {1,...,n} erfillt
ist, wenn P die Orthogonalprojektion von C* auf o(C?) bezeichnet.

Beweis: Im folgenden seien (|e;))9_; und (|e,))7_; Orthonormalbasen von C*

und C" derart, dafl ple;) = |g;) fir alle j € {1,...,d} gilt. Die Entwicklung
der Vektoren |v,) in C? fiir a € {1,...,n} ergibt sich hiermit zu

d .
|va>:2jzlcaj|ej> mit  cq; = (e;]va) - (C.19)
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Hieraus folgt

Zzzl CajCop = Zzzl (ejva) (valer) = (e;] [Zzzl Iva)(val] lex) = O

Betrachtet man eine Matrix der Form

i1 €2 ... Ciqd Cld+1 --- Cin
c=1: oo, : . e, (C.20)
Cnl Cn2 ... Cpd Cnd+1 -+ Cnn

so bedeutet dies, dafl der linke Teil als ein Orthonormalsystem auf C™ inter-
pretiert werden kann, wahrend der rechte Teil durch das GRAM-SCHMIDT-
Verfahren so erganzt werden kann, dafl eine Orthonormalbasis vorliegt, das
heifit, daf} C' unitar ist. Setzt man nun

T,) == Cle,) = ZZZI casls) fiir o € {1,...,n}, (C.21)

so bilden diese Vektoren ebenfalls eine Orthonormalbasis, und wie gefordert
gilt P|v,) = Zgzl caples) =t ©(|vy)) fir alle « € {1,...,n}, q.e.d.
Lemma C.27 (Maximale Anzahl der Kraus-Operatoren)

Jede Quantenoperation € auf H = C? kann durch hochstens d> KRAUS-
Operatoren dargestellt werden, also E(p) = Z,ﬁil EwpEl fir M € {1,...,d*}.
Beweis: Zunachst gibt es zu jeder Quantenoperation einen Satz geeigneter
Kraus-Operatoren (E;)I; mit Matrixdarstellungen E; = (effb))ab ;- Man
definiert nun eine weitere Matrix W = (Wj;,)%,_; € C™" mittels der Fest-

setzungen Wy, = Spur(E]T-Ek) = ZZ b1 egb) egb und erhéalt somit

(1) 1) (1) (n)
ab Cab co ab Cab
w=>" : ; : (C.22)

ab n)* n)* (n
R ib) eib) ec(zb) ec(zb)

dyadisches Produkt

Die Summanden der rechten Seite sind dyadische Produkte. Setzt man also
lean) == (e &), ce e((;g)) , so erhélt man die Zerlegung W = Zmb:l |€ab) (€ap|-
Jeder Summand hierbei ist ein Vielfaches einer Rang-1-Projektion, und da
die Summe d? Elemente hat, ist Rang W < d?, q.e.d.

Korollar C.28 (Allgemeine Messungen auf Quantensystemen)
Jede verallgemeinerte Messung auf einem H = C¢ kann als VON-NEUMANN-
MESSUNG auf H' = c* dargestellt werden.

Beweis: Nach Lemma C.27 kann jede verallgemeinerte Messung aus nicht
mehr als d? Operatoren gebildet werden, und nach Lemma C.26 werden hier-
fiir d*> — d = d(d — 1) zusétzliche Dimensionen gebraucht, q.e.d.
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C.2.6 Die Subadditivitat der Spurnorm

Der quantenmechanische Variationsabstand ist durch §(p,o) == 3 |p — ||
als die Halfte der Spurnorm der Differenz zweier Dichtematrizen definiert;

vgl. Unterabschnitt B.8.4 fiir das klassische Analogon.

Lemma C.29 (Subadditivitat der Spurnorm)
Sind H und H' Hilbertraume, so gilt fir beliebige Zustinde p, o € S(H) und
p', o€ S(H') die Ungleichung

ip@p,o®a") <d(p,o)+d(p, ),
und Gleichheit gilt genau dann, wenn 0(p,o) =0 oder 6(p',0’) = 0 ist.

Beweis: Es wird zundchst 6(Px P/, Qx Q") < 6(P,Q)+46(P’, Q') fiir klassische
Wahrscheinlichkeitsverteilungen gezeigt; es seien hierzu P = (p;)l; € W,,
Q = (qi)izy € Wh, P'= (p})jL; € Wy und Q' = (¢)7L; € Wy, wobei man
n := dim H und m := dim H’ setzt. Die beiden gemeinsamen Verteilungen als
klassische Versionen des Tensorproduktes sind P x P’ = (pip})i_, 7o) € Wam

=1
und @ x Q" = (¢iq;)i=17~1 € Wa.m- Die Rechnung ’
Zij \piv; — aid}| = Z] pip; — @ip; + @by — qid}|
< Zijp} i — @] + Z] @ |p; — 4]
= Ini—ai +Zj v, — q] (C.23)

zeigt, daf die Behauptung fiir klassische Wahrscheinlichkeitsverteilungen gilt.
Mittels 6(p®Rp’,0®0’) = max §(Px P, Qx Q") < max (P, Q)+max (P, Q")
=d(p,0)+46(p,0’) folgt die Behauptung, wenn die Bedeutung der jeweiligen
Maxima geklart wird. Im ersten Fall wird iiber verallgemeinerte Messungen
auf H®H' maximiert, im zweiten tiber H und H’ getrennt; vgl. NIELSEN UND
CHUANG [127], Theorem 9.1 auf S. 405. Letztere ergeben sich als Teilspuren
der ersteren, so dal die Maximierungen iibereinstimmen, q.e. d.

Fiir Zustande, die keine Produktform besitzen, gilt die Aussage jedoch nicht:
hierzu betrachte man P = (pi;)is,7) € Wy und Q = (gij)isie1 € Wim
mit Werten p;; := (nm) ' [145(—1)"] und ¢;; := (nm)~'[1 —3(—1)"*]. Zu
falsifizieren ist dann >, [pij — qi5] < 32, 132, (pi — aig) 1+ 225 1525 (Pig — ai5)|-
Die linke Seite ist Eins, fiir die rechte gilt (nm)~'-n-g(m)+ (nm)='-m-g(n)
< (nm)™' - (n+m) =m"'+n! wenn g(n) = 1 fiir ungerade Zahlen ist
und sonst verschwindet. In den sinnvollen Féllen n, m > 2 zeigt dies, dafl die
Ungleichung verletzt ist.

"Sind sowohl n als auch m ungerade, so sind addiere bzw. man den Term (2n?m?)~!
zu p;; und ¢;;, da andernfalls keine Wahrscheinlichkeitsverteilungen vorliegen.
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C.2.7 Die Uhlmann-Fidelity

Ein in der Quanteninformationstheorie sehr héufig verwendetes Abstands-
maf ist die von UHLMANN [177] eingefithrte Fidelity; fir p, o0 € S(H) ist
sie durch f(p,o) := Spur+/p'/20p'/? definiert. Die Fidelity liegt im Inter-
vall [0;1] und ist symmetrisch in p und o; es gilt genau dann f(p,0) =1,
wenn p = o ist. Ist z.B. 0 = |U)(¥|, so vereinfacht sich der Ausdruck zu
f(p,0) = Spur \/(¥|p|¥); oft wird statt der Fidelity auch die quadrierte
Fidelity F(p, o) := f(p,0)? verwendet.

Die Fidelity ist selbst keine Metrik, jedoch sind die abgeleiteten Grofien
Winkel arccos f(p,o) und die BURES-Metrik +/Spurp + Spurc — 2f(p, o)
Metriken. Fiir den folgenden Satz vgl. NIELSEN UND CHUANG [127], S. 410f.

Satz C.30 (Satz von Uhlmann)
Fiir zwei Dichtematrizen p, 0 € S(Ha) ist f(p, o) = maxy) o) [(V|P)|, wobei
V), |®) € Ha ® Hp Purifizierungen von p bzw. o sind.

Fiir das folgende betrachte man zwei reine Zusténde p = |a){a| und o = |b)(b|,
wobei fiir die Zustandsvektoren (a|b) € R angenommen werden kann. Das
GRAM-SCHMIDT-Verfahren erzeugt eine Orthonormalbasis {|0),|1)} des von
|a) und |b) aufgespannten Unterraums von H; es ist

(1 —10)(0])|6) [b) — {alb) |a)
0) :=|a) und |1):= = . C.24
= . v/ (bI(T — 10)(0])2[b) 1 — |{a|b)|? 20

Mit 9 = arccos (a|b) € [0; ] schreibt sich also |b) = cos?|0) + sin?|1); es
folgt f(p, o) = |cos¥|. Man berechnet weiter

10 cos?y  sindcos?
p= (O O) und o = <sin19cosq9 sin? ¢ ) ’ (C.25)
und mit dem Variationsabstand d(p, o) = % ||p — o, gilt

—sin ¥ cos ¥ —sin? Y (C.26)

1 1 —cos?? —sindcos?
6<p,a>=§H( )

1

Das charakteristische Polynom der Matrix ist x(z) = 22 — sin® ¥, seine Null-

stellen also Aj.o = £sind. Es folgt d(p,0) = (1/2) -2 |sind| = /1 — f(p,0)?,
also 8(p, o) + f(p,0)* = 1 fiir reine Zustinde.

Fiir allgemeine Zusténde gilt 1— f(p,0) < d(p,0) < /1 — f(p, 0)?, wofiir
auf NIELSEN UND CHUANG [127], S. 415-416, verwiesen sei.
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C.3 Mathematische Hilfsmittel

In diesem Abschnitt werden mathematische Aussagen zusammengestellt, die
in der Theorie klassischer und quantenmechanischer Codes verwendet werden.
Dies sind in einem ersten Unterabschnitt einige Schranken fiir Binomial-
koeffizienten, in einem zweiten Unterabschnitt die sogenannten CHERNOFF-
Schranken; obgleich letztere der mathematischen Statistik zuzuordnen sind,
sind sie im allgemeinen nur schwierig aufzufinden.

C.3.1 Schranken fir Binomialkoeffizienten

In der Statistik und in der Kodierungstheorie werden sehr haufig Binomial-
koeffizienten gebraucht. In den folgenden zwei Lemmata werden diese durch
einfachere Ausdriicke abgeschétzt.

Lemma C.31 (Ein Ausdruck fiir Binomialkoeffizienten)

Ist n € N und wird A € [0;1] so gewdhlt, daff A\n € {1,...,n— 1} ist, so
existiert eine Funktion g : N — R derart, daf$ mit der Abkurzung p:=1— X\
die Gleichung

) g(Wn)g(pn) 2ripn
el/l2n—1/360n3. el/12n]

erfillt ist und fir die Funktionswerte g(n) € | qilt.

Beweis: Die Stirling-Formel (Satz B.1) besagt, dal n! = n"e™"/2mn - g(n)
fiir eine Funktion mit den gewiinschten Eigenschaften ist. Hieraus berechnet
man

( n ) _ g(n) _ n" e 5
An g(n)g(pm)  (An) n(un)em e=Xre=mn \/orxn . \/2run

_ g(n) _ n n L ;

a g(An)g(un) (()\n))‘(,un)ﬂ) 1 V2man’ (C.27)

und mithilfe von
n n

) un)e — Nnr - prnk

_ )\—Au—u — 9~ AlogaA—plogan _ 9H(X) (C.28)

folgt schliefllich der gewiinschte Ausdruck, g.e.d.
Lemma C.32 (Abschétzung von Binomialkoeffizienten)

Wahit man n € N und X € [0;1] derart, daff An € {1,...,n— 1} ist, so gilt
mit der Abkiirzung p:=1— X die Abschatzung

2nH()\) n 2nH(>\)
— < < —.
VN — ()\n) T V2T
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Beweis: Im Fall n = 1 ist kein A moglich und daher nichts zu zeigen; die
Fille n € {2,3}, also die Binomialkoeffizienten (7), (}) und (3), konnen
durch Nachrechnen tiberpriift werden. Unter Verwendung des Lemmas C.31

gentigt es zu zeigen, daf
VT g(n)
Vi 9w o om .29
2 7 g(An)g(un) (©29)
gilt, wenn g(n) € [1;e'/12"] ist. Die obere Schranke folgt aus der Ungleichung
et/12n <\ /n, die fiir n > 2 gilt. Mittels A™" + p~' = (Ap) ™" berechnet man
fiir die untere Schranke

9(n) 1 _ (/A1 /) /120 _ —1/12\pn
g(An)g(un) = el/12xn . g1/12un — € =¢ (C.30)

und maximiert iiber die rechte Seite, minimiert also Aun. Fiir festes n € N
ist Ay fir A = 7! minimal und Ayn = n=t - (n —1)n~t-n = (n— 1)n7 Y
dieser Ausdruck wéachst monoton mit steigendem n. Fiir n > 4 folgt nun

NZs

9(n) > e 12D > o719 0, 894839 > 0, 886227 ~ > (C.31)

g(An)g(pn)

was die gewiinschte Aussage liefert, q.e.d.

C.3.2 Chernoff-Schranken

Die CHERNOFF-Schranken sind in den Lehrbiichern der mathematischen
Statistik selten zu finden, aber in der Kodierungstheorie ein sehr haufig ver-
wendetes Hilfsmittel.® Aus diesem Grund sollen in diesem Abschnitt drei
eng verwandte, aber indquivalente CHERNOFF-Schranken kurz besprochen
werden, von denen im wesentlichen nur die erste bedeutsam ist. Die folgenden
Ausfithrungen stiitzen sich ausschliefllich auf Sekundarliteratur und wurden
durch mich geringfiigig erweitert.

Das zentrale Hilfsmittel im Beweis aller CHERNOFF-Schranken ist das
folgende Lemma.

Lemma C.33 (Markowsche Ungleichung)
Fiir eine Zufallsvariable X > 0 und a > 0 gilt P(X > a) < a™ - E(X).

Beweis: Es gilt £(X) = erRg T Pr 2 D se® Pe = Q) .o, Pr, WODei
pe = P(X =z) ist; aus ) ., p. = P(X > a) folgt die Behauptung, q.e.d.

80ft werden sie nach den Originalarbeiten von CHERNOFF [32] und HOEFFDING [75]
auch als CHERNOFF-HOEFFDING-Schranken bezeichnet.
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In den drei im folgenden vorgestellten Varianten der CHERNOFF-Schranke
wird zunachst die MARKOWsche Ungleichung auf die momenterzeugende
Funktion angewendet, anschlieBend aber, der Allgemeinheit der Aussagen
angepaflt, unterschiedlich abgeschatzt.

Chernoff-Schranke fiir Binomialverteilungen

Die erste und gleichzeitig wichtigste Ungleichung liefert der folgende Satz; der
Beweis wurde dem Buch von ROMAN [153], S. 25-26, entnommen. Im Falle
von p = 1/2 nennt man die Ungleichung auch engl. tail inequality, deren
Beweis sich auch bei NIELSEN UND CHUANG [127] auf S. 154 findet.

Satz C.34 (Chernoff-Schranke fiir Binomialverteilungen)
Sind n € N und p, X € [0;1], so gilt

\n n . . p o] — P 1-\)n )
SO (e s () () e
1-\)n
n A" n—k p\M (1—p -
> (k)p (1-p)" "< (X> <1_A) fiir A > p.

Stehen X\ und p fir B(1,\)- bzw. B(1,p)-verteilte Zufallsvariablen, so ldfst
sich die rechte Seite beider Ungleichungen zu 2-"HXIP) ymschreiben.

Beweis: Wihlt man eine Zahl ¢t € R und definiert die Zufallsvariable X = ef¥,
die nur nicht-negative Werte annimmt, und einen Wert a = e, so liefert die
MARKOWsche Ungleichung?

P(Y <b)'2 P > ) < e E(e). (C.32)

Ist Y nun (n,p)-binomialverteilt und ¢ := 1 — p, so gilt £(e?Y) = (¢ + pe')",
und fiir b € R ist

b
Py <t =) (Z) PP < e (g + pet)™. (C.33)
Mit A = b/n € (0;1) folgt nach Minimierung iiber ¢t € R~ bzw. ¢ € (0;1)
die Bedingung e/ = X\ - (1 — A\)~!-¢-p~!; der Ausdruck auf der rechten Seite
wird dann mit g :=1—Xzu (A-q-p~t-p~ )" (qg- p~ )" = A Hmpinghn,
woraus die erste Ungleichung folgt.

Der zweite Fall geht aus dem ersten durch die Substitutionen p — 1 —p
und £ — n—k (man ersetze die Summationsgrenzen, nicht die Laufvariable)

hervor, indem man das entstehende (1 — \) durch A ersetzt, q.e.d.

9ROMAN [153] nennt filschlich die TSCHEBYSCHEFFsche Ungleichung.
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Als Funktion von n € N betrachtet, besitzt die Schranke die Form af mit der
Basis ag = (%)/\ (i_;i) 1_/\; man kann nun zeigen, daff man keine kleinere Basis
als diese wihlen kann. Hierzu schatzt man den Ausdruck auf der linken Seite
durch den grofiten Summanden ab, setzt also & = An und verbleibt dann mit
() <2"#X Nach Lemma C.32 ist (') > (2n)~1/2 . 2" {ibersteigt also
fiir n — oo jede Exponentialfunktion mit einer Basis kleiner als 26X 10
Das folgende Korollar findet sich als Lemma 3 in MAYERS’ Arbeit [120]

auf S. 358; der dort zitierte Text enthalt allerdings keinen Beweis.

Korollar C.35 (Chernoff-Schranke nach Mayers)
Fiir eine (n, p)-binomialverteilte Zufallsvariable S und Ap € [0;1] gilt

P(S >n(p+ Ap)) <exp [-2n(Ap)?],
P(S < n(p— Ap)) < exp [-2n(Ap)*].

Beweis: Man setze A := p — Ap < p und betrachte die zweite Ungleichung.
Nach der ersten Ungleichung aus Satz C.34 ist diese zumindest dann erfiillt,
wenn —AIn A — (1 —A)In(1 = A) + Alnp+ (1 — X)In(1 —p) < —2(p — N)?
gilt. Fiir p = X liegt Gleichheit vor; beidseitiges Ableiten nach p liefert die
hinreichende Bedingung (beachte p — A > 0)

A 1=X —=(p—=2AN)

- — = < —4(p—N), C.34

p 1-p p(l-p) #=A (G54
die wegen p(1 — p) < /4 stets erfiillt ist. Der Beweis der ersten Ungleichung
erfolgt analog, q.e.d.

Mithilfe des Satzes C.34 kann im Exponenten kein groflerer Faktor als 2
gewahlt werden, der nicht von p abhéngt; man kann aber die Schranke fiir
bekanntes p anpassen.

Summen binomialverteilter Zufallsvariablen

Die in Satz C.37 aufgefiihrte Variante der CHERNOFF-Schranke ist zum Grof3-
teil dem Buch von SCHICKINGER UND STEGER [158], S. 65-70, entnommen;
zu ihrem Beweis wird das folgende Lemma benotigt.

Lemma C.36 (Abschitzungen reellwertiger Funktionen)

Es gilt
(146)In(1+6) > +6 +min {4,6%} /3 fiir 6 € R,
(1—=08)In(l —6) > =5+ 6%/2 fiir 6 € [0;1].

0Faft man die linke Seite der Gleichungen im Satz C.34 als eine Funktion f(n) auf,

so besagen der Satz und die Nachbemerkungen, daf§ z(f) = (%))\ (i:—’;)l_/\ im Sinne des
Unterabschnitts 3.6.5 gilt.
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Beweis: Fiir 6 = 0 liegt in beiden Fallen Gleichheit vor, und die Produktregel
f=uv = f =uv+ ut liefert fir die linken Seiten

%[(ud) In(146)] = [In(145)+1] "E' & {1 = Z:’:l(:m)’f%] . (C.35)

Fiir die rechte Seite der zweiten Ungleichung gilt (d/dd) [—0 + §2/2] = —1+9,
und die Aussage folgt wegen —1+ (6 +62/2+4...) > —1+ 4. Fiir den Beweis
der ersten Ungleichung im Falle 6 < 1 berechnet man

5k
k(k—1)
52k+1

52 53 0o 52k
=i (G ) @@

Alle Summanden der letzten Summe sind nun fiir 6 € [0; 1] nicht-negativ, und
somit geniigt es zu zeigen, dafl §+0%/2—63/6 > §+62/3 oder (62 —63)/6 > 0
gilt, was im betrachteten Intervall der Fall ist.

Da wegen 2In2 ~ 1,386 > 1,3 = 4/3 die erste Ungleichung an der
Stelle 6 = 1 erfiillt ist, geniigt es nun, fiir den Fall § > 1 festzuhalten, dafl
I+In(l1+6)>1+1n2~ 1,693 > 4/3 ist, q.e.d.

1+ I(1+8) =5+ (-1)F

Satz C.37 (Chernoff-Schranke fiir zweiwertige Verteilungen)

Firi e {1,...,n} seien X; statistisch unabhingige B(1, p;)-verteilte Zufalls-
variablen mit (ggf. unterschiedlichen) Erfolgswahrscheinlichkeiten p; € [0;1].
Die Summe X = Y"" | X; hat den Erwartungswert == E(X) = Y7, pi,
und es gilt

nw
P(Xz<1+6>u)S{<1+ew} < e fir 5 e Ry,

P(X <(1-dp) < l(l—eW} < e TH2 fiir & € [0;1].

Beweis: Nach Lemma C.33 gilt zuniichst P(X > (1+6)u) < e t1H+Org(etX).
Mittels €(e'*) = [[iL; £("%) und der Ungleichung 1 + z < e® fiir Werte
z > 0 berechnet man weiter P(X > (1+68)u) < e * IR T [1+ pi(et — 1)]
< exp[(e’ — 1) — t(1 + &)p]. Durch Minimieren erhélt man ¢ = In(1+ ) und
hieraus die erste Behauptung. Der zweite Fall folgt analog, und die groberen
Abschatzungen folgen unmittelbar aus dem vorstehenden Lemma, q.e. d.
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Allgemeine Verteilungen

Die folgende Schranke gilt auch fiir nicht binomialverteilte Zufallsvariablen.!*
Zunachst wird eine Eigenschaft der momenterzeugenden Funktion gezeigt,
unmittelbar darauf die CHERNOFF-Schranke fiir allgemeine Verteilungen.

Lemma C.38 (Schranke fiir die momenterzeugende Funktion)
Es sei Z eine Zufallsvariable, die |Z| < 1 und E(Z) = 0 erfiille. Fir jedes
t€[-1;1] gilt E(e'?) < 1+t*(e—2) Var(Z) <1+ t*Var(2).

Beweis: Mithilfe von e” = Y72 2*/k! berechnet man
; (tz)?* | (tz)°
Y pen =Y (mm 21 TR 1.
(tz;) (tz-)3
_Z p]—l—tz pyzj—l—z p]< 23, o +) (C.37)

'

A = =:C

Die Normierung der Wahrscheinlichkeit liefert A = 1, nach Voraussetzung
ist B =E&(Z) =0, und mit |tz;] <1 berechnet man

1
C< Z p;(tz;) < + = i + . ) =t?(e — 2) ijjz?. (C.38)

Die Summe im letzten Term ist die Varianz von Z, so da§ C' < t?(e—2) Var(2)
gezeigt wurde; schliefflich ist noch e — 2 ~ 0,718 < 1, q.e.d.

Satz C.39 (Chernoff-Schranke fiir allgemeine Verteilungen)
Es seien X1, ..., X, diskrete, statistisch unabhdangige Zufallsvariablen derart,
dafs £(X;) = 0 und | X;| <1 fir alle i € {1,...,n} gelten m(')'ge Ferner sei
X =" X; die Summe dieser Zufallsvarmblen mit Varianz o® := Var(X).
Es gilt dann

P(X > Ao) < e V/He=2) < oA/

fiir jeden Wert \ € [0;20]; ferner ist P(|X| > \o) < 2e77/4,

Beweis: Fir t € [0;1] ergibt sich mithilfe der MARKOWschen Ungleichung
zunichst P(X > \o) = P(tX > tho) = P(e!* > ) < e79E€(e!X). Ferner
ist

&) =& (e=mx) —e ([T, ™) =TI, ), (©39)

HDiese Formulierung folgt im wesentlichen den unveréffentlichten Notizen mit dem Titel
,Chernoff Bound “ von KIRILL LEVCHENKO; siehe http://www.cs.ucsd.edu/ klevchen/
techniques/chernoff.pdf.
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wobei die letzte Gleichheit wegen der statistischen Unabhangigkeit der Zufalls-
variablen gilt. Mit Lemma C.38 und 1 + o < e fiir a > 0 folgt weiter

£ (etX) < Hé_l e(e—2)t2 Var(X;) _ e(e—2)t2 Doy Var(X;) _ e(e—2)t202’ (040)

wobei Y. Var(X;) = 0% wiederum aus der statistischen Unabhéngigkeit folgt.
Es gilt somit P(X > o) < et*(t(¢=2=%) Minimieren iiber die rechte Seite
liefert t = A/(20(e — 2)) und somit P(X > Ao) < e »/(4=2)  Der zweite
Teil folgt aus P(|X| > Ao) < P(X > Mo) + P(—X > Mo), q.e.d.

C.4 Grundbegriffe der Kodierungstheorie

Bei der Ubertragung von Nachrichten iiber eine Leitung (einen Kanal) muf
immer damit gerechnet werden, dafl der Kanal Storungen auf der Nachricht
hervorruft. Um eine Nachricht fehlerfrei iibertragen zu konnen, kann man
nun Kodierungen verwenden. Man vergleiche die Biicher von VAN LINT [109]
und von MACWILLIAMS UND SLOANE [117].

C.4.1 Allgemeine Begriffe

Ein Alphabet ist eine endliche, im allgemeinen mindestens zweielementige
Menge €2; bekannt sind das lateinische Alphabet @ = {A,..., Z} mit 26
Elementen (ohne Kleinbuchstaben, Umlaute, Sonderzeichen usw.) und die
Binédrzahlen (Bits) 2 = {0, 1}. Fiir informationstheoretische Fragestellungen
ist allein die Méchtigkeit ¢ := |€2| des Alphabets entscheidend. Im folgenden
sei daher Q2 = Z/qZ = 7Z, fiir ein vorgegebenes ¢ € N\ {1}.

Eine Nachricht ist eine endliche Zeichenfolge von Elementen aus einem
vorgegebenen Alphabet, also ein Element aus der Menge | J;-, QF. Fiir jedes
n € N kann man auf Q" das HAMMING-Gewicht Gew : Q" — {0,...,n}
definieren; es ist!2

Gew(v) == |{k€{1,...,n}|vp 0} flirv=(vy,...,v,) €Q". (CA4l)

Der HAMMING-Abstand d(v,w) := Gew(v © w) zweier Vektoren v, w € Q"
definiert eine Metrik auf Q™.

Ein Code C ist ein M-Tupel (z1,...,z5) tber Q™. Enthilt eine Nach-
richt das Zeichen i € {1,..., M}, so wird dieses durch den Sender mittels
i — x; kodiert und an den Empfanger iibertragen. Dieser erhalt eine durch

12Tst g eine Primzahl und betrachtet man Q" = [y als Vektorraum tiber Fy, so ist das
HAMMING-Gewicht eine Norm und der HAMMING-Abstand die zugeordnete Metrik.
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den Kanal verféalschte Nachricht y € Zj und versucht, den wahrscheinlich-
sten Wert fiir ¢ zu erschliefen, indem er dasjenige z; wéahlt, das den kleinsten
HAaMMING-Abstand zu y besitzt und y zu i dekodiert. Meist nennt man nur
die Menge {x1,...,2p} den Code und verzichtet auf die Erwdhnung der
Kodierungsabbildung. Die Linge des Codes C ist die Anzahl n = log, ||
der physikalischen Zeichen in einem Block. Man fafit log, M als die Anzahl
der logischen Zeichen auf und bezeichnet den Quotienten R := (log, M)/n
als die Informationsrate oder kurz Rate des Codes C. Die Minimaldistanz
des Codes ist d(C) := min{d(z1, x2)| 21, z2 € C}.

Man kann z. B. fir ¢ = 2 zeigen, dafl im Falle eines bindren symmetrischen
Kanals, der jedes libertragene Bit unabhangig mit einer Wahrscheinlichkeit
p € [0;1] verfélscht, fir R < 1 — H(p) ein Code mit dieser Rate existiert;
diese Aussage bezeichnet man als die SHANNON-Schranke [165] (oder als den
zweiten SHANNONscher Hauptsatz oder den Satz tber die Kanalkodierung).
Fiir einen Beweis vgl. das Buch von VAN LINT [109], § 2.2 auf S. 27-29.

In dieser Dissertation wird eine bei weitem allgemeinere Fassung der
SHANNON-Schranke benétigt: sie gilt fiir CSS-Codes (Unterabschnitt 3.5.1),
die das quantenmechanische Analogon klassischer linearer Codes bilden und
die Beschriankung auf ¢ = 2 wird aufgegeben (vgl. hierzu Satz 4.1).

C.4.2 Lineare Codes

Von besonderer Bedeutung sind Alphabete, deren Méchtigkeit eine Primzahl-
potenz g = p" ist, da dann das Alphabet mit der Struktur eines endlichen
Korpers versehen werden kann; in diesem Fall sei 2 =T,.

Da F7 einen Vektorraum der Dimension n tber [, bildet, konnen die
Methoden der linearen Algebra angewendet werden; so setzt man z.B. fiir
Vektoren z = (21,...,2,)" € Fy und y = (y1,...,yn)" € F} ein Produkt
z -y = Y. x;y;. Wahlt man den Coderaum C' als einen linearen Teil-
raum von [y und ist die Kodierungsabbildung G : IF’; — [ linear, so
spricht man von einem linearen Code der Lange n, der k Zeichen kodiert,
und schreibt hierfiir [n, k],-Code oder [n, k]-Code; ist seine Minimaldistanz
d =min{Gew(z)|z € C'\ {0}} bekannt, so schreibt man [n, k, d],-Code.

Stellt man G durch eine Matrix dar, so nennt man G die Generatormatriz
des Codes C'; es ist dann C' = Bild G. Alternativ kann der Code (als Menge)
durch eine Kontrollmatriz H beschrieben werden; es ist dann C' = Kern H.'3

Der zu C duale Code ist C+ := {x € F?|(Vy € C)(x -y =0)}. Seine
Generatormatrix ist H', seine Kontrollmatrix G*, es handelt sich also um
einen [n,n — k]-Code; ferner ist (C+)+ = C.

3Dies ist in etwa analog zur HESSEschen Normalform einer Ebene im R3.
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Lemma C.40 (Duale Codes)
Es gilt Y ,cozy? =10, falls x € C+ ist; andernfalls ist > yec % =0.

Beweis: Ist x € CF, so gilt 37 o 20Y =37 .1 =|C|. Andernfalls schreibt

man y = Zi:l y;e; fiir eine Basis {ey, ..., e;} von C und erhilt

-1 k -1
E STY — P S (yrerttyrer) _ H (E :p (Zm-ei)yz-) _
yec P Y1,eyk=0 i=1 yi=0" P

.....

Da x ¢ C* angenommen wurde, verschwinden nicht alle Ausdriicke 2y,
und die Summierung iiber y; ergibt Null; mit einem Faktor verschwindet
dann auch das Produkt, q.e.d.

C.4.3 Diskrete Kugeln

Ahnlich wie in kontinuierlichen Vektorraumen R™ oder C" kann man auch
iiber 2™ Kugeln betrachten, selbst dann, wenn ¢ keine Primzahlpotenz ist.
Betrachtet man n-Tupel tiber 2, ggf. also ein Element des Vektorraums Fy,
so bezeichnet B, (z) := {y € Fy|d(x,y) < r} die Kugel mit einem Radius r
um den Punkt z, wobei hier stets die Kugelhiille eingeschlossen sei.

Das Volumen dieser Kugel, also die Anzahl ihrer Elemente ist nicht von x
abhangig und bestimmt sich zu

Vi) = 180 =3, (1) 0= 10t (C.42)

Mit der Notation aus Gleichung (C.2) 148t sich das Volumen diskreter Kugeln
wie folgt abschatzen.

Lemma C.41 (Volumen diskreter Kugeln)
Im Falle von r < n/q gilt V,(n,r) <n - qHH0/Mm=1

Beweis: Fiir n, r € Ny mit » < n gilt unter Verwendung des Binomischen
Lehrsatzes die Ungleichung n™ = [(n —r) +r|" Zk o () (n —r)n=k .k
> (") (n—r)"r", also (7) <n™-[(n— )" - r"] 7. Hieraus folgt

vq<n,r>=§(7;)<q—1>ksg(ﬁ)m—l) a1,

nHq(r/n)—1

und der letzte Ausdruck 148t sich zu n - ¢ , umschreiben, q.e.d.
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C.4.4 Gilbert-Varshamov-Schranken

Aus dem Volumen diskreter Kugeln ergibt sich durch ,,Ausschopfung® des
Raumes fast unmittelbar die folgende Schranke, die fiir den Fall ¢ = 2 von
GILBERT [60], Theorem 1 auf S. 507, stammt.

Lemma C.42 (Gilbert-Schranke)
Es sei Ay(n,d) die mazimale Grofie eines Codes der Linge n und minimalem
HAMMING-Abstand d tiber einem Alphabet Q0 der Mdachtigkeit q. Es gilt

n

Agln,d) > — 3 .
) >ico ()@ = 1)*

Beweis: Ist C' ein maximaler Code, so ist Q" C (J . Ba-1(c), denn andern-
falls gabe es ein x € ", welches in keiner dieser Kugeln liegt. Somit ware
C'U{z} ein Code der Minimaldistanz d, C' also entgegen der Annahme nicht
maximal. Es folgt nun

(C.43)

AR SIRCIEED o () R

k=0

und Ag(n,d) > ¢"/ 3020 (1) (g — 1)F, q.e.d.

Fiir lineare Codes gibt es eine verwandte Schranke, die fiir den Fall ¢ = 2
von VARSHAMOV [178] herriihrt. Bevor diese bewiesen wird, soll noch das
folgende Lemma gezeigt werden.

Lemma C.43 (Lineare Codes und ihre Minimaldistanz)

Ist H € F"™*™ die Kontrollmatriz eines linearen Codes C der Linge n,
dann ist die Minimaldistanz von C gleich dem Rang von H, in Zeichen
d(C) = Rang H. Mit anderen Worten ist jede Auswahl von d — 1 Spalten
linear unabhdngig, und es gibt eine linear abhdngige Auswahl aus d Spalten.

Beweis: Gibt es d linear abhangige Spalten, so findet man einen Spalten-
vektor z € Fj\ {0} mit Gew x = d, so dal Hx = 0 und daher x € C gilt. Der
Umkehrschlufl gilt gleichermafien, und die Behauptung folgt aus der Fest-
stellung, dafl die Minimaldistanz eines linearen Codes gleich dem minimalen
Gewicht eines vom Nullvektor verschiedenen Codeworts ist, q.e. d.

Lemma C.44 (Varshamov-Schranke)
Ein [n, k,d]-Code iber dem Kérper F, existiert zumindest dann, wenn die
Ungleichung Vy(n — 1,d — 2) < "% erfiillt ist.
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Beweis: Durch vollstindige Induktion wird eine Kontrollmatrix H € Fy"**"

erzeugt, die den Bedingungen des Lemmas C.43 gentigt. Als ersten Spalten-
vektor wahle man einen beliebigen nicht-verschwindenden Vektor der Lange
n—k. Nimmt man nun an, dafl ¢ Spaltenvektoren derart ausgewahlt sind, daf3
je d — 1 von diesen linear unabhéngig sind, dann kann man einen weiteren
Spaltenvektor finden, ohne dafl diese Eigenschaft verandert wird, wenn

> (z) (¢—1) <¢"* -1 (C45)

J

gilt. Der Ausdruck (;) (¢—1)7 ist namlich die Anzahl der Linearkombinationen
der Spalten, bei denen genau j Koeffizienten nicht verschwinden. Die linke
Seite ist also die Méchtigkeit der Menge aller Linearkombinationen aus hoch-
stens d — 2 Elementen, die rechte Seite hingegen die Anzahl der von Null
verschiedenen Spaltenvektoren der Lange n — k.

Gilt nun die genannte Ungleichung, so existiert zumindest ein weiterer
Spaltenvektor der Lange n — k, der nicht als solche Linearkombination dar-
gestellt werden kann; dieser wird als ¢ + 1-te Spalte zu H hinzugefiigt. Damit
man die n-te Spalte wahlen kann, mufl die Bedingung fiir © = n — 1 erfiillt
sein. Beachtet man, daf§ stets (") = (an_L!,'C(;_L(J;l_)k)!,M = anEk (7)) = (3) eilt,
so sieht man, dafl diese auch die Giiltigkeit der Ungleichung fiir ¢« < n — 2
impliziert. Addiert man auf beiden Seiten die Zahl Eins, so ergibt sich die
Behauptung, q.e.d.

Eine verwandte, aber schlechtere Schranke bewies HAMMING [69], ebenfalls
fiir den Fall ¢ = 2; es handelt sich aber nicht um die obere Schranke, die
iiblicherweise seinen Namen tragt. Es ist moglich, sie aus der VARSHAMOV-
Schranke herzuleiten, indem man die Gleichung V,(n,d—1)—¢V,(n—1,d—2)
= (Zj) (¢ —1)471 > 0 zeigt, was durch Induktion iiber d erfolgen kann. Ein-
facher verstandlich ist aber der direkte Beweis.

Lemma C.45 (Hamming-Schranke)
Gilt Vy(n,d — 1) < ¢"=**1 dann existiert ein [n, k,d]-Code.

Beweis: Der Beweis erfolgt durch Induktion; der Fall £ = 0 ist dabei trivial.
Es sei Cy_ ein [n, k—1, d]-Code, der wegen |Cj_| -Zfz_ol (7) (g—1)" < ¢" mit
|Cr—1| = ¢"~! nicht maximal ist (Satz C.42). Es existiert also ein « € F} mit
einem HAMMING-Abstand nicht kleiner als d zu jedem Codewort in C,_1, und
man betrachte den von Cy_; und {z} aufgespannten Code Cy. Fiir z = ax+y
mit o € F, \ {0} und y € Cj_; gilt nun

Gew(z) = Gew(a'2) = Gew(z + a'y) = d(z, —a™'y) > d, (C.46)

d.h. Cy hat das Minimalgewicht d und ist somit ein [n, k, d]-Code, q.e.d.
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Die folgende Schranke ist nun die asymptotische Form der vorangehenden
Schranken; in ihr tritt die SHANNON-Entropie auf.

Satz C.46 (Asymptotische Gilbert-Varshamov-Schranke)
Wahit man ein A € [0;(q — 1)/q), so existiert fiir hinreichend grofies n € N
ein fehlerkorrigierender [n,nR, An]-Code mit R > 1 — H,(\).

Beweis: Aus der Definition von V,(n, An) und der Nachbemerkung zu Satz C.34
folgt fiir A < (¢ — 1)/q der Ausdruck

S ) =) G )
SEY )T e

aeg

also V,(n, An) = ¢"#«™ und hieraus lim,, oo n7" log, Vy(n, An) = Hy(X). Mit-
hilfe der CHERNOFF-Schranke aus Satz C.34 liefert dieses Argument auch
Vo(n, An) < g"Ha.

Fir die Rate eines [n, k, d]-Codes gilt nun R = k/n, wobei mit Lemma
C.42 fiir die Anzahl der effektiven Stellen die Ungleichung

n

n n

q

q

k= logq Aq(n, )\TL) Z lqu W

erfiillt ist, d.h. es existiert zumindest ein allgemeiner Code der gegebenen
Rate und dem gegebenen Minimalabstand. Aus Lemma C.45 und der o.g.
CHERNOFF-Schranke folgt wegen

nH,\) <n—k+1e Hy(\) <1—R+Yne R<1— Hy(\) + Un,

daBl dieser Code linear gewahlt werden kann, q.e.d.

Das folgende Lemma fiir Codes iiber Fy bezeichneten CALDERBANK UND
SHOR [28] als engl. simple greedy argument.

Lemma C.47 (Existenz klassischer linearer Codes)

Es sei (9;)ien eine Folge von Mengen linearer [n;, k;]-Codes derart, dafi n;
fiir i — oo unbeschrinkt wachse, k;/n; > R fir eine Rate R > 0 und alle
1 € N gelte sowie folgende Bedingung erfullt sei:

e Die Anzahl N; := |{C € &;|v € C'}| der Codes in ®;, die einen Vektor
v e Fyi\ {0} enthalten, ist unabhingig vom gewdhlten Vektor.

Dann existieren Codes in (9;);en derart, daff R>1— H(d/n) fir alle n ist.
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Beweis: Die Anzahl der von Null verschiedenen Codeworter in allen Codes
eines Folgenglieds ®; ist einerseits |Fy* \ {0}| - IV;, andererseits ist sie auch
die Anzahl der von Null verschiedenen Urbilder multipliziert mit der Anzahl
der Codes in ®;; es gilt somit (27 — 1)N; = (2K — 1) |®;].

Die Anzahl der Vektoren mit einem HAMMING-Gewicht kleiner als d ist
A= Zd : ("2) Die Anzahl aller Codes in ®; mit einem HAMMING-Gewicht
kleiner als d 1st also durch N;A beschrinkt, da die Bedingung weitere Code-
worter in dieser Kugel nicht gestattet. Ist jedoch N;A < |®;|, so muf} es noch
weitere Codes in ®; geben, die daher ein HAMMING-Gewicht von minde-
stens d besitzen. Man berechnet

d=1 (n; 2m —1 n—>oo n; /k; R
' grihi — plosa 2T < glos22 ot (C.48

Zj—1(j)<21_1 - ( )
Mithilfe der CHERNOFF-Schranke (Satz C.34) folgt A < Zj:o (7;) < orH(d/n),
also gentigt H(d/n) < (n; — k;)/n =1—k;/n; <1— R im Grenzfall n — oo,
q.e.d.
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o Frithjahrstagung der Deutschen Physikalischen Gesellschaft (DPG),
Sektion Atome, Molekiile, Optik und Plasma (AMOP):
— Frankfurt am Main, 13.-17. Marz 2006
— Diisseldorf, 19.-23. Marz 2007
— Darmstadt, 17.-21. Marz 2008

o Treffen (Workshop) der SECOQC-QIT-Gruppe:

— Erlangen, 21.-25. Februar 2005
— Erlangen, 10.—14. Oktober 2005
— Wien, 6.-10. Mérz 2006
— Wien, 23.-27. April 2007
— Wien, 17.-20. Dezember 2007
— Wien, 28.-31. Juli 2008
o International DFG Workshop ,Quantum Entanglement — From Error

Correction to Secure Key Distribution, Hirschegg, 30. Marz — 2. April
2004

o International Workshop ,Quantum Information®,
Darmstadt, 14.—16. Dezember 2005

o International DFG Workshop ,Quantum Information Processing*“,
Cochem an der Mosel, 28.-30. Marz 2007
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Informal Quantum Information Gathering (IQING) 5,
Innsbruck, 11.-14. April 2007

Workshop on modern trends in quantum optics and quantum infor-
mation, Prag, 1.-4. Mai 2008

Complexity of classical simulations of many body quantum dynamics,
Cuernavaca/Mexiko, 1.-10. August 2008

Vortrage

Die folgenden (zumindest teilweise offentlichen) Vortrage wurden von mir
gehalten:

LError tolerance of two-basis QKD “ (Wien, 8. Mérz 2006)

L,Quantum cryptography with qudits and two-way classical communica-
tion“ (Wien, 25. April 2007)

L,Quantum cryptography with qudits — Two-way error correction and
tolerable error rates“ (University of Cambridge, 21. Juni 2007)

LVerborgene Parameter, Kontextualitit und das KOCHEN-SPECKER-
Theorem “ (TU Darmstadt, 24. Januar 2008)

LQuantum cryptography with qudits — Two-way error correction and
tolerable error rates“ (TU Prag, 29. April 2008)

L,Quantum cryptography with qudits — Two-way error correction and
tolerable error rates“ (Cuernavaca, 5. August 2008)

,Quantenkryptographie in endlichdimensionalen Systemen “
(TU Darmstadt, 16. Dezember 2008)

Lehre

Ubungsbetreuung der folgenden Lehrveranstaltungen (Vorlesungen):

Theoretische Physik II: Quantenmechanik (SS 2005)
Theoretische Quantenoptik (SS 2007)
Theoretische Physik II: Quantenmechanik (SS 2008)

Zweitbegutachtung von Diplomarbeiten:

ULRICH SEYFARTH: Quantenkryptographie mit kontinuierlichen Varia-
blen — Diskussion verschiedener Realisierungen mit Qudits (Mai 2008)
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Sonstiges

 Sprachkenntnisse: Deutsch (muttersprachlich), Englisch (flieflend),
Franzosisch (Schulunterricht 1992-97), Latein (Latinum 1999), Maratht
(Grundkenntnisse), Russisch (UNIcert, Stufe I)

» Wissenschaftliche Interessen: Physik (insbes. Grundlagen der Quanten-
mechanik und Quanteninformationstheorie), Mathematik (Funktional-
analysis), Kryptographie

« Mitgliedschaften: Deutsche Physikalische Gesellschaft

o Auszeichnungen: Buchpreis der Deutschen Physikalischen Gesellschaft
fiir hervorragende Leistungen im Fach Physik 1999

« Gutachter fiir das European Physical Journal D
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Erklirung gemafl § 9 Abs. 1 Satz 5 und geméaf3 § 8 Abs. 1(c)
der ,Allgemeinen Bestimmungen der Promotionsordnung
der Technischen Universitat Darmstadt“
vom 12. Januar 1990 (ABIL. 1990, S. 658)
in der Fassung der VI. Anderung vom 15. Februar 2006

Hiermit versichere ich an Eides Statt, dafl ich die vorliegende Dissertation
selbstandig, nur unter Verwendung der angegebenen Quellen und Hilfsmittel
verfafit habe. Ich erklare ferner, daf§ ich bisher keinen Versuch unternommen
habe, an einer anderen Hochschule das Promotionsverfahren einzuleiten.

Tedlar Renzole

Darmstadt, den 28. Oktober 2008 Kedar S. Ranade
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