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ZUSAMMENFASSUNG

Wie werden eigene private Daten geschiitzt? Um dieser Frage
nachzugehen, wurde in einer qualitativen Studie mit sechs
Informatikabsolvent_innen erfragt, wie diese die Privatheit
ihrer Daten schiitzen. Das Ziel der teilstrukturierten Inter-
views war es einen moglichst breiten Uberblick iiber tatsach-
lich verwendete Techniken und Technologien zum Schutz
der privaten Daten zu gewinnen. Wiahrend sich die Vermu-
tung bestatigte, dass alle Teilnehmer_innen ein Bewusstsein
fur die Brisanz ihrer privaten Daten hatten, unterschieden
sich die Definitionen ebendieser privaten Daten sowie das
Verhalten, um diese zu schiitzen. Es konnte beobachtet wer-
den, dass viel Wissen in diesem Bereich nicht zwangslaufig
zu einem vorsichtigeren Handeln fithrt. Mogliche genannte
Strategien zum Schutz der eigenen Daten sind: Informiert
bleiben, Datensparsamkeit, Vermeidung der Produkte be-
stimmter Konzerne sowie Resignation. Als Motivation fiir
das jeweilige Verhalten wurden sowohl politische, philoso-
phische, utilitaristische, als auch angstgetriebene Griinde
genannt. Letztere konnen in Angst vor Diebstahl und Angst
vor Andersbehandlung unterschieden werden.
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1 EINLEITUNG

In Zeiten fortschreitender Digitalisierung und damit einher-
gehender moglicher unbeabsichtigter Preisgabe von personli-
chen Daten oder gar Uberwachung ist ein besonderer Schutz
der personlich Daten notwendig. Hierbei muss auch unter-
schieden werden zwischen der unfreiwilligen Weitergabe
von Daten und der beabsichtigten Freigabe von Daten, bei-
spielsweise im Krisenkontext (vgl. [1]). Technologien, die
die Privatheit personlicher Daten unterstiitzen und schiit-
zen, existieren bereits unter dem Begriff “Privacy Enhancing
Technologies” (vgl. [5]). Doch wie finden solche Technolo-
gien oder Techniken zur Wahrung der eigenen Privatheit
Anwendung?! Im Folgenden wird dieser Frage in Form ei-
ner qualitativen Studie nachgegangen. In der Absicht eine
moglichst breite Ubersicht iiber die Verwendungen dieser
Technologien und Techniken zu erlangen, wurden sechs Ab-
solvent_innen der Informatik in teilstrukturierten Interviews
befragt. Es wurden keine Studienanfinger_innen befragt,
um die Wahrscheinlichkeit einer héheren Datenprivatheits-
Sensibilisierung oder Datenprivatheits-Alphabetisierung zu
erhéhen, da die befragten Personen durch mindestens einen
Studienabschluss in der Informatik diesen Themen langer
exponiert sein konnten. Es wird erwartet, dass dieser Ziel-
gruppe ihre Privatheit und die Gefdhrdung dieser bewusst
ist.

Auf der Grundlage dieser gesammelten Informationen
konnen Studien durchgefiithrt werden, die sich beispielsweise
mit dem Sicherheitsverhalten von Informatiker_innen beziig-
lich ihrer Privatdaten im Allgemeinen beschiaftigen. Hierbei
sollten jedoch auch Informatiker_innen befragt werden, die
keine akademische Ausbildung im Bereich der Informatik

!Weiterfithrende Informationen zu Anwendungsgebieten, Usability, UX
und dem Engineering sicherheitskritischer Anwendungen finden sich in
“Sicherheitskritische Mensch-Computer-Interaktion” (Reuter, 2018) [13]
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absolviert haben. Auch ist es denkbar das Verhalten von In-
formatiker_innen beziiglich des Stands der Forschung, des
Stands der Technik, des Aufwands und der Sinnhaftigkeit
und der Machbarkeit fiir Nicht-Informatiker innen zu be-
werten. Hierzu wiren auch Studien nétig, die das Verhalten
beziiglich der Datenprivatheit von Nicht-Informatiker_innen
im Allgemeinen und Speziellen untersuchen.

Interessant ist hierbei die Frage, ob es praktische und ein-
fach zu erlernende oder anzuwendende Techniken und Tech-
nologien gibt, um die eigene Datenprivatheit zu wahren, die
manchen Teilen der Bevolkerung bewusster sind als anderen.
Wire dem so, so sollten Schritte ergriffen werden, um die
Privatheits-Alphabetisierung zu erhdhen.

Verwandte Arbeiten

Es gibt bereits Studien, die das Privatheitsverhalten von Stu-
dierenden (bspw. [3, 7, 10, 11, 16, 18, 26]) untersuchen. Diese
verfolgen jedoch nicht das Ziel dieser Studie, Anregungen
und Wissen zu sammeln. Die meisten Studien wollen das
Verhalten einzelner Gruppen, eben beispielsweise Studieren-
der, beschreiben, bewerten oder Instrumente entwickeln, mit
denen sich dieses Privatheitsverhalten messen lasst. Auf der
anderen Seite gibt es auch bereits praktische Studien, die die
Anwendbarkeit einzelner Privatheits- und Sicherheitsmaf3-
nahmen untersuchen.

Lawler und Molluzzo [10] untersuchen das Wissen von
Studierenden im ersten Jahr beziiglich ihres Umgangs mit
Privatheit und Sicherheit anhand ihres Verhaltens auf Seiten
sozialer Netzwerke (Social Network Sites — SNS) und ihrem
Verhalten gegeniiber Privacy-Settings und -Vereinbarungen.
Die Daten wurden mithilfe eines Fragebogens, bei dem nur
diskrete Werte als Antworten zuldssig waren, erhoben. Diese
Studie hat somit einen Fokus auf Studienbeginner_innen und
ist deskriptiver Natur, indem sie versucht deren Verhalten
zu beschreiben. In einem ebenfalls auf dieser Studie aufbau-
enden Paper [11], bei dem auch Studierende aus hoheren
Semestern beriicksichtigt werden, kommen Lawler, Molluzzo
und Doshi zu dem Schluss, dass die erfragten Daten die Kon-
klusion zulassen, dass Studierende mehr in Sicherheits- und
Privatheitsfragen geschult werden miissten. Da die Studie
vor acht Jahren durchgefithrt wurde und es seitdem sowohl
betrachtliche Entwicklungen bei Technologien als auch der
Nutzung des Internets gab, sind Verhaltensanderungen, ge-
rade juingerer Menschen, zu erwarten. Es konnte auch ein
anderes Bewusstsein beziiglich Privatheitsproblemen geben,
wenn Personen mit Technologien aufwachsen oder deren
Nachteile in den Medien oder ihrem Umfeld diskutiert wer-
den. Deshalb ist eine Wiederholung der Studie mit einem Ver-
gleich zu den damaligen Ergebnissen durchaus interessant.
Bornoe und Barkhuus [3] betrachten ebenfalls das Priva-
theitsverhalten Studierender in sozialen Netzwerken. Das
Ergebnis dieser Studie zeigte auch, wie die vorhergehend
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erwahnten Arbeiten, dass die befragten Studierenden wenig
bis keine Ressourcen oder Energie in die Privaterhaltung
ihrer Daten steckten und kein ausgeprigtes Bewusstsein
hierfiir hatten. Auch diese Studie liegt acht Jahre zuriick und
es ist zu untersuchen, ob die Entwicklungen der seitdem
vergangenen Zeit einen Einfluss auf das allgemeine Privat-
heitsverhalten Studierender in sozialen Netzwerken hatten.
Die Daten wurden in teilstrukturierten Interviews erhoben
und die Teilnehmer_innen waren vornehmlich Bacheloran-
den (“undergraduates”). Yang und Wang [26] untersuchten
die Privatheitswahrnehmung der eigenen Daten von asia-
tischen Studierenden. Zuséitzlich zu dem Zeitfaktor (Studie
von 2014), kann es sein, dass es eventuell kulturelle Unter-
schiede zu Deutschland oder westlichen Landern gibt, die
die Ergebnisse beeinflusst haben. Diese bis hier erwéhnten
Arbeiten fokussieren die Deskription des Verhaltens Studie-
render.

Das Privatheitsverhalten von Studierenden und wissen-
schaftlichen Mitarbeiter_innen beziiglich beider zuvor ge-
nannten Bereiche, SNS und E-Learning, untersuchen Ball,
Ramim und Lewy [2]. In dieser Studie stellen sie fest, dass
auch die Nutzer_innen, die behaupten sich der potenziellen
Sicherheitsrisiken bewusst zu sein, sich nicht dementspre-
chend verhalten. Daraus folgern sie, dass Gewohnheitstheo-
rie (“habit theory” [sic]) in der Informatik angewandt werden
miisste, was sie im Rahmen dieses Papers auch durchfiih-
ren. Es handelte sich um eine quantitative empirische Studie,
die ein Fragebogeninstrument entwickelt, um die Wahrneh-
mung und das Verhalten von Nutzer_innen beziiglich der
Privatheit ihrer Daten zu messen. Alle hier genannten Stu-
dien [2, 3, 10, 11, 26] sind auf bestimmte Plattformen oder
Zwecke — Social Media und E-Learning - limitiert.

Rowan et al. [16] sowie Braghin et al. [4] untersuchen das
Privatheitsverhalten von Nutzer_innen beztiglich ihres Um-
gangs mit Smartphones und Anwendungen auf Smartphones.
Rowan et al. [16] erhoben hierfiir Daten von Studierenden
aus Informatik-Kursen mithilfe eines Fragebogens mit ge-
schlossenen Fragen. Sie kommen zu dem Schluss, dass die
Sensibilisierung der Studierenden beziiglicher ihrer Privatda-
ten sowie deren Umgang mit diesen nicht ausreichend seien
und hier Mainahmen ergriffen werden miissten. Braghin et
al. [4] untersuchen den Umgang mit Datenschutzerkldrun-
gen fiir mobile Anwendungen und kommen dabei zu dem
Schluss, dass die befragten Personen dieser wenig Beachtung
schenken.

Haltinner, Sarathchandra und Lichtenberg [7] untersuch-
ten in qualitativen Interviews die Wahrnehmung von Risiken,
Sicherheit und Privatheit im Onlinekontext. Hierbei wurden
21 Studierende nach ihren persénlichen Erfahrungen und
Wahrnehmungen in Interviews befragt. Haltinner et al. pos-
tulieren, dass sich das Verhalten der Studierenden bildet
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anhand von Routinen, Ritualisierung von Risiken, einer opti-
mistischen Voreingenommenheit sowie ihrer Selbstwirksam-
keitserwartung. Als Strategien zum eigenen Schutz wurden
das zurate ziehen von glaubwiirdigen Quellen, eingeschrank-
te Informationsweitergabe sowie eine vorgetauschte aber
angenommene — erlernte — Hilflosigkeit genannt. In dieser
Studie wurden Studierende unterschiedlicher Fachrichtun-
gen befragt, weswegen eine Studie mit Informatiker_innen
ein anderes Ergebnis liefern konnte. In jedem Fall ist es inter-
essant die Resultate dieser Studie mit denen der vorliegenden
Studie zu vergleichen. Sarathchandra, Haltinner und Lich-
tenberg [18] beschéftigen sich in einer spéteren Studie kau-
salanalytisch mit der Frage des Privatheitsempfindens Stu-
dierender, wobei die Daten mithilfe eines Onlinefragebogens
erhoben wurden. Es sollen Implikationen fiir Cybersecurity-
Erlernende sowie -Praktiker abgeleitet werden konnen. Die
grofite Angst der Studierenden ist Identitdtsdiebstahl, ge-
folgt von Angst vor Computerviren. Da es sich jedoch um
geschlossene Fragen in einem Onlinefragebogen handelt, ist
nicht ersichtlich, ob es nicht auch noch andere grofie Sorgen
gibt. Sie urteilen auBerdem, dass es sich hierbei um falsche
Angste handle, da die Wahrscheinlichkeit des Eintretens die-
ser Falle sehr gering sei. Aus ihrer Argumentation heraus
wiirden sie von informierteren Menschen erwarten, dass
diese mehr Angst vor Wahrscheinlicherem hatten und impli-
zieren hiermit eine Bildungsliicke bzgl. Cyber-Security bei
den befragten Studierenden.

Auch existiert Forschung hinsichtlich praktischer privatheits-

und sicherheitsférdernder Einzelaspekte. Beispielsweise gibt
es Studien und Uberlegungen hinsichtlich sicherer und be-
nutzbarer Passworter (vgl. [6, 15, 23, 24]), sicherer und be-
nutzbarer Betriebssysteme (vgl. [9, 22]) oder sicherer und
benutzbarer E-Mail-Verschliisselung (vgl. [17, 21, 25]). Reu-
ter, Hausser et al. ([14]) fanden in einer reprasentativen Be-
fragung, dass die Befragten ihre Daten in verschiedenen
App-Kategorien unterschiedlich schiitzenswert einschétzten.
So schatzen die Proband_innen ihre Daten beim mobilen
Banking als am schiitzenswertesten ein. Ihre Daten beim on-
line Dating empfanden die Proband_innen als am wenigsten
schiitzenswert. Diese Studie konnte zeigen, dass Personen
ihr Daten je nach Kontext (App) unterschiedlich schiitzens-
wert einschatzen. Die Mafinahme, die die Personen als am
haufigsten angemessen fiir den Schutz ihrer Daten nannten,
war die Verwendung von Passwortern. Weitere praktische,
da anwendbare oder aus der Anwendung heraus entstan-
dene, Veroffentlichungen beziiglich benutzbarer Sicherheit
und Privatheit sind die Ergebnisse von Hatscher et al. [8].
Diese fithren UX und Privacy in einem praktischen Projekt
zusammen, teilen ihre Lessons Learned mit, sowie Schmitt et
al. [19, 20], die im Rahmen von Workshops zu ,Usable Secu-
rity & Privacy” fiir alle Nutzer_innen-Gruppen anwendbare
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Methoden, Konzepte, Tools und Verfahren, die die Sicherheit
und Privatheit der Anwender_innen férdern, sammeln.

Denkbar wire es die bisher erhobenen Daten iiber das
Verhalten, Wiinsche etc. zu konsolidieren und eigene Daten
zum Vergleich zu erheben, wobei auch die in letzter Zeit
entwickelten Werkzeuge zum Einsatz kommen sollten. Vie-
le Studien, alle genannten, kommen zu dem Schluss, dass
das Privatheitsverhalten Studierender mangelhaft ist. Doch
wie verhilt es sich mit dem Privatheitsverhalten von Spe-
zialist_innen in diesem Gebiet, der Ottonormalperson oder
anderer Gruppen? Gibt es praktische Tipps, die jeder Per-
son an die Hand gegeben werden kénnen, nicht nur um ein
Bewusstsein zu schaffen — das oftmals vorhanden zu sein
scheint — sondern das Verbessern der eigenen Privatheit
greifbar und einfach anwendbar zu machen? Um dieser Fra-
ge nachzugehen, muss zunéchst erforscht werden was diese
einfachen und anwendbaren Techniken und Technologien
sind.

Forschungsfragen

Aus dieser Forschung und den noch bestehenden Liicken
darin entstand die Motivation tiber das Erfragen des tat-
siachlichen Verhaltens von Informatiker_innen als Referenz-
gruppe im Vergleich zu den allgemeineren Gruppen (bspw.
Studierende oder Studienanfinger).

e F1: Haben Informatikabsolvent_innen eine Sensibili-
sierung beziiglich ihres Umgangs mit ihren eigenen
Privatdaten?

e F2: Gehen Informatikabsolvent_innen dhnlich mit ih-
ren eigenen Privatdaten um?

e F3: Wie gehen Informatikabsolvent_innen mit ihren
Privatdaten um?

2 METHODE

Um die Forschungsfragen zu beantworten, wurde eine ex-
plorative Studie durchgefiihrt. Durch die Studie entstanden
keine irgendwie gearteten Gefahrensituationen fiir die teil-
nehmenden Personen. Den Teilnehmer innen war bewusst,
wofiir ihre Aussagen verwendet werden sowie, dass ihre
Angaben in nicht-anonymisierter Form gespeichert werden
aber nur in anonymisierter Form veréffentlicht. Jeder teil-
nehmenden Person stand zu jedem Zeitpunkt die Freiheit
zu nicht an der Studie teilzunehmen, ohne dadurch negative
Konsequenzen zu erleiden.

Studiendesign

Es wurden teilstrukturierte Interviews jeweils in schriftli-
cher oder miindlicher Form durchgefiihrt. Diese Wahl wurde
den Teilnehmer_innen gelassen, da sich deren Wiinsche dies-
beziiglich unterschieden. Der Begriff der “teilstrukturierten
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Interviews” wurde gewihlt, da alle Teilnehmer_innen gebe-
ten wurden alles zu erzdhlen, was ihnen zu den jeweiligen
Fragen einfillt, auch wenn es sich um benachbarte Bereiche
handelt. Die Fragen des Interviewleitfadens wurden hierbei
jeweils in zwei Blocke aufgeteilt prasentiert. Zunéchst be-
kamen die Teilnehmer_innen den folgenden Fragenblock,
anhand dessen sie sich entscheiden konnten, ob sie die Fra-
gen schriftlich oder miindlich beantworten wollten:

e Schiitzt du deine privaten Daten?
- wenn ja oder nein, wieso?
- wenn ja, seit wann?

e Wie schiitzt du deine privaten Daten?

e Hast du das Gefuhl, dass dich das Schiitzen deiner
privaten Daten einschrankt?

e Was sind private Daten fiir dich?

Nachdem diese Fragen in der gewéhlten Form beantwortet
wurden, folgte ein zweiter Fragenblock. Diese Reihenfolge
wurde gew#hlt, damit die folgenden Fragen nicht die Ant-
worten des ersten Blocks beeinflussen, da sie potenzielle
Antworten auf die vorherigen Fragen darstellen. Der zweite
Fragenblock beinhaltete folgende Fragen:

e Benutzt du Browser-Add-Ins, die deiner Privatheit die-
nen sollen?

e Benutzt du VPNs? Wenn ja, wozu?

e Fallen dir weitere implementierte PETSs ein?

Rekrutierung und Sampling

Die interviewten Personen stammen aus dem Bekannten-
kreis der Autor_innen, da eine motivierte Teilnahme an der
Studie gewihrleistet werden musste, um Studienabbriiche
moglichst zu vermeiden und ausfiithrliche Antworten auf
alle Fragen zu erhalten. Auch die Bereitschaft personlichere
Informationen preiszugeben, sollte hierdurch gesteigert wer-
den. Es wurde darauf geachtet moglichst unterschiedliche
Informatikstudiengénge, -abschliisse und ein ausgewoge-
nes Geschlechterverhaltnis zu erhalten. Hierbei handelt es
sich somit um eine selbstselektierte Stichprobe durch die
Autor_innen, die nicht als représentativ fur die Grundge-
samtheit angesehen werden kann, wobei eine heterogene
gezielte Stichprobe angestrebt wurde. Innerhalb dieser hete-
rogenen gezielten Stichprobe — die Personen wurden iiber
unterschiedliche Messenger, Telefonate oder iiber eine An-
frage an eine Fachschaft — in dem Sinne des Prinzips der
maximalen Ahnlichkeit ausgewihlt, da es sich um Personen
handeln musste, die mindestens einen Abschluss in Infor-
matik besitzen. Dies geschah mit dem Ziel diese Personen,
die Informatikabsolvent_innen, als Expert_innen zu inter-
viewen. Die befragten Teilnehmer_innen sind in Tabelle 1
aufgefiihrt.
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Tabelle 1: Teilnehmer_innen der qualitativen Studie

1D Abschluss Alter Gender Interviewform
P1 B.Sc., Dipl.Inf. 25 w schriftlich
P2 B.A., M.Sc. 32 m schriftlich
P3 B.Sc. 29 m in persona
P4 B.A., M.Sc. 27 w telefonisch
P5 DiplInf, M.Sc. 24 m in persona
P6 B.Sc. 26 w telefonisch
Datenerhebung

Die Teilnehmer_innen der Studie durften individuell ent-
scheiden, ob sie die Fragen schriftlich oder in einem Ge-
sprach beantworten. Es entschieden sich jeweils zwei Per-
sonen fiir eine Beantwortung der Fragen in persona, zwei
fiir eine schriftliche Beantwortung und zwei fiir ein telefo-
nisches Interview. Bei den Personen, die die mundliche -
telefonisch oder in persona — Variante bevorzugten, wurden
Aufnahmen der Gespriache gemacht, welche sinngemif; tran-
skribiert wurden. Die Gespriche dauerten alle zwischen 25
und 30 Minuten.

Datenanalyse

Um die Antworten der Befragten auszuwerten, wurde, wie
im Folgenden beschrieben, vorgegangen. Die Aussagen je-
der Person wurden zunéichst schriftlich paraphrasiert und
anschlieffend codiert. Codieren ist eine Methode zur Ana-
lyse von qualitativen Daten, die in der vorliegenden Stu-
die datenreduzierend und induktiv, also aus dem bestehen-
den Datenmaterial heraus, verwendet wurde. Beim Codieren
werden einer Aussage Bedeutungen zugewiesen. Die Codie-
rung erfolgte ausschliefllich auf inhaltlicher Basis und wurde
aus 0konomischen Griinden nur von einer Person induktiv
durchgefiihrt. Deshalb kénnen keine Angaben zur Reliabili-
tit der Codierung gemacht werden. Anschlieflend wurden
die reduzierten Codes aller sechs Interviews vereinigt, um die
Gesamthéaufigkeit von Bedeutungsaussagen zu erkennen. In
den Originalaussagen wurden auflerdem Schlagworte identi-
fiziert, die mit besonders starken Konnotationen verbunden
sind (bspw. Angst, Hoffnung, Motivation).

3 RESULTATE

Im Folgenden werden die Ergebnisse der Interviews, grup-
piert nach Fragestellung, vorgestellt. Allgemein war bei kei-
ner Person das Sicherheitsverhalten von einem konkreten
Ereignis geprégt. Bei zwei Personen nahm der Schutz der
eigenen Daten tiber die Zeit ab: sie gaben aus Bequemlich-
keitsgriinden mehr Daten leichtsinniger [sic] online an.
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Was sind private Daten

Ein Ansatz zur Definition privater Daten, der beobachtet wer-
den konnte, ist insofern holistisch, dass alle von der Person
produzierten und messbaren Daten privater Natur sind: “Fir
mich personlich sind Daten alles was erfassbar und mess-
bar ist. Alles was ich tue, lasst sich auf irgendeine Weise
quantifizieren und auswerten.” (P2). Auch P3 hat eine sehr
weit gefasste Definition zu privaten Daten: “Alle Daten, die
es erlauben Riickschliisse auf mich, mein Verhalten, mein
zukiinftiges Verhalten zu erlangen”. Dahingegen vertreten
P1, P4 und P5 die Meinung, dass ihre Privatdaten lediglich
die Daten sind, die auch auf ihren Personalausweisen zu
finden sind, sowie ihre Kontodaten. P6 hat eine Mischform
der Definition, bei der private Daten aus den personlichen
Daten und den verschickten Nachrichten bestehen.

Empfundener Schutz privater Daten

Auch wenn jede der befragten Personen den Schutz ihrer
privaten Daten anders umsetzt, was nicht zuletzt auch den in-
dividuellen Definitionen privater Daten geschuldet ist, sind
sich alle Befragten einig: ihre Daten sind nicht sicher. Ei-
nes der bezeichnenden Zitate stammt von P1: “Ich wiirde
behaupten, ich bin eher vorsichtig als geschiitzt”. Daneben
gibt es jedoch auch deutlich fatalistischere Deutungen dieser
Unsicherheit der Daten:

“All diese Bemithungen sind wahrscheinlich letzt-
endlich ein Kampf gegen Windmiihlen. Nach-
dem sich ein gewisses Bewusstsein [...] bei mir
erst nach einigen Jahren der Nutzung gebildet
hat, sind bereits geniigend Unternehmen/Perso-
nen/etc. im Besitz vieler privater Daten meiner-
seits. Das lésst sich bis zu einem gewissen Grad
leider nicht riickgéngig machen. Und auch jetzt
passieren mir bei Nutzung gewisser Dienste im-
mer noch “Fehler” aus Perspektive des Daten-
schutzes. Ebenso gibt es viele Widerspriiche in
dem, was ich méchte und was ich tue. 7- P2

Praktischer Schutz der privaten Daten

Die Taktiken zum Schutz der eigenen Daten unterscheiden
sich zwischen den Teilnehmer_innen. Alle sechs verwende-
ten Passworter, die sie selbst als sicher ansahen. Zusitzlich
berichtete P4 seine Passworter regelmaflig zu dndern und
P2 und P4 davon fiir jede Seite ein anderes Passwort zu be-
nutzen. P2 nutzt einen Passwortmanager, um sehr komplexe
Passworter verwenden zu konnen. Hierbei sieht er Pass-
wortmanager sowie andere Werkzeuge, die die Privatheit
steigern nicht als nachteilslos, sondern denkt, dass fiir jede
verwendete Technologie Vor- und Nachteile gegeneinander
abgewogen werden missen. P1, P3 und P5 geben bei Onli-
nediensten ihre Klarnamen nicht an. P3 nennt hierzu den
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Begriff der “Datensparsamkeit”, bei der nur die jeweils fiir
den jeweiligen Dienst nétigen Daten ein- und somit preisge-
geben werden. Auch P2 macht in einem Zitat deutlich, dass
er versucht nach dieser Devise zu handeln: “Ich versuche also
immer moglichst bewusst zu entscheiden, wer von mir wel-
che Daten wann und zu welchem Zweck erhalt, sei es online
oder offline. Das klappt nicht immer, aber allein das aktive
dartiber Nachdenken hat mich wahrscheinlich vor manch
einer Dummbheit bewahrt” P6 verwendet als einzige der be-
fragten Personen VPNs, um in offentlichen Netzwerken die
Privatheit ihrer Daten zu wahren. Die anderen befragten
Personen sahen keinen Privatheitsgewinn durch die Verwen-
dung von VPNs. Vier der sechs befragten Personen gaben
an Browser-Add-Ins zu verwenden: alle zum Blockieren von
Trackern, insbesondere Cookies. Diesen Plug-ins wurde kei-
ne grofe Aufmerksamkeit gewidmet, wie folgendes Zitat von
P3 zeigt: “Ich glaube irgendwo lauft auch noch ein Track-
blocker”. Die anderen beiden Personen gaben an Cookies
in regelméfiigen Abstédnden selbst zu I6schen. Der Verzicht
auf soziale Medien wurde nur von zwei Personen ausgetibt,
wahrend alle Personen dufierten, dass sie soziale Medien als
Schwachstelle fiir ihre privaten Daten sdhen. Drei Personen
duflerten hierbei, dass sie aus Bequemlichkeitsgriinden in
sozialen Medien oder unsicheren Messengern bleiben, ob-
wohl sie wissen, dass ihre Daten so gefiahrdet werden. Die
Moglichkeit E-Mails zu verschliisseln, wurde von allen Teil-
nehmer_innen genannt, jedoch nur von P3 angewandt. Der
Inkognito-Modus in Browsern war allen Teilnehmer_innen
bekannt und wird von diesen in unterschiedlichem Ausmaf}
angewandt. Zwei der Personen nutzen vornehmlich Apple-
Betriebssysteme, um ihre Daten geschiitzter zu wissen. P3
verwendet moglichst Linux-Derivate.

Komfort des Datenschutzes

Alle befragten Personen gaben an, dass ein umfassender
Schutz ihrer Daten mit Komforteinbuflen verbunden wé-
re, bspw. P3 in folgenden Worten: “Wenn ich meine Daten
wirklich konsequent schiitzen wirde, wiirde es mich ein-
schranken”. Ob sich dieser Aufwand lohnt, differierte jedoch
zwischen den Teilnehmer_innen. So gab P2 an: “Mag sein,
dass sich meine Einstellung dazu irgendwann dndert, aber im
Moment bin ich sehr gewillt, zumindest zu versuchen mei-
ne privaten Daten weitestgehend zu schiitzen, auch wenn
das mit gewissen Nachteilen und einem gewissen Aufwand
verbunden ist”. Andere Personen, bspw. P6, gaben an, dass
die Nachteile zu sehr iiberwiegen wiirden, da ein gelebter
Datenschutz “sozial isolierend und unpraktisch” sei. Hier-
mit ist bspw. der Verzicht auf als nicht sicher empfundene
Messengerdienste oder soziale Netzwerke gemeint. Der Ver-
zicht auf diese Dienste und Netzwerke hitte empfunden fiir
manche befragten Personen zur Folge, dass sie nicht mit den
dort vertretenen Personen in Kontakt bleiben kénnten.
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Motivation zum Schutz der privaten Daten

Als Motivation wurden neben Wiinschen und Angsten von
zwei Personen der Grund genannt, dass sie aus einer Philo-
sophie (P2) oder ihrer politischen Einstellung (P3) heraus die
Motivation finden ihre privaten Daten zu schiitzen. P3 sah
es auflerdem als Teil seiner Kompetenz an seine Daten zu
schiitzen, wenn er beruflich als Datenschutzexperte ernstge-
nommen werden wolle.

Nur eine Person, P2, hegte Wiinsche und positive Erwar-
tungen an das Sammeln und Verwenden seiner privaten
Daten:

“Mochte ich, dass andere diese Daten einsehen
konnen[?] Ja und Nein [...] Ein Arzt oder Fitness
Trainer kann mir [...] Anpassungen vorschlagen,
die mir letztendlich zur Verbesserung dienen
konnen. Meine Krankenversicherung sollte hin-
gegen nicht unbedingt wissen, dass ich gestern
finf Schokoriegel verdriickt habe, weil [...] sich
dann womdglich mein Tarif erhoht.” — P2

Sorgen und Angste wurden jedoch von allen Teilneh-
mer_innen beschrieben: Es konnten zwei unterschiedliche
Angste beobachtet werden. Eine Gruppe der Teilnehmer_innen
duflerte die Angst, dass ihre Daten und dadurch auch Teile
ihres Eigentums gestohlen werden konnen. Die Angste der
anderen Gruppen sind auf Benachteiligung durch Organisa-
tionen oder Systeme fokussiert. Konkret wurde die Angst vor
dem Umgang mit ihren privaten Daten durch Facebook, Goo-
gle, Krankenkassen, Arbeitgeber, den Staat, die Polizei und
weitere genannt. Wihrend die erstgenannte Gruppe Angst
vor dem Verlust von Eigentum hat, hat die zweite Gruppe
Angst davor, dass ihr Verhalten und das Wissen von Organi-
sationen ihnen in ihrem Leben weniger Chancen offenlésst
oder sie offen benachteiligen werden (vgl. auch Zitat P2).

4 DISKUSSION

Die erhobenen Informationen kénnen als Vorbereitung fiir
deskriptive, komparative oder explikative Studien dienen,
da sie Anreize beziiglich sowohl praktischem Privatheitsver-
halten, als auch Indizien beziglich des Privatheitsverhaltens
von Informatiker_innen liefern.

Diskussion der Resultate

Im Folgenden werden die Forschungsfragen, die zu Beginn
gestellt wurden diskutiert. Es ist hierbei zu beachten, dass
den Autor_innen bewusst ist, dass die beobachteten Ergeb-
nisse nur Indizien sind und nicht als représentativ angesehen
werden konnen.

F1: Haben Informatikabsolvent_innen eine Sensibilisierung
beziiglich ihres Umgangs mit ihren eigenen Privatdaten? Ei-
ne bei Studierenden im Allgemeinen fehlende Sensibilisie-
rung hinsichtlich des eigenen Umgangs mit eigenen privaten
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Daten — wie bei [3, 4, 11, 16] — konnte bei den befragten
Personen nicht festgestellt werden: Allen befragten Informa-
tiker_innen ist gemein, dass diese bewusst mit ihren Daten
umgehen und besorgt beziiglich dieser sind. Dieses Bewusst-
sein scheint auch dazu zu fithren, dass alle befragten Per-
sonen Mafinahmen ergriffen, um ihre privaten Daten zu
schiitzen. Jedoch handelt es sich nicht um eine gleichformige
Sensibilisierung, da die Definition von “Privatdaten” unter-
schiedliche Auspragungen annahm: von Personendaten bis
hin zu allen messbaren Daten einer Person.

F2: Gehen Informatikabsolvent_innen dhnlich mit ihren ei-
genen Privatdaten um? Der Umgang der Befragten mit ihren
Privatdaten war unterschiedlich. Wihrend manche Personen
viel Wert darauf legten, dass ihre Personendaten nicht fiir
andere verfiigbar seien, legten andere gerade auf diese Daten
keinen Wert. Einzig die Geheimhaltung von Passwortern
und Bankdaten war allen Teilnehmer_innen gemein. Auch
die Mafinahmen, die die Personen ergriffen, um ihre privaten
Daten zu schiitzen, waren sehr unterschiedlich. Eine mangel-
hafte MaBnahmenergreifung beobachteten bereits Bornoe et
al. [3], Ball et al. [2], sowie Molluzzo et al. [11]. Es bleibt zu
untersuchen, welche Faktoren tiber die Mafinahmenergrei-
fung entscheiden oder eine Rolle spielen.

F3: Wie gehen Informatikabsolvent_innen mit ihren Privat-
daten um? Diese Mafinahmen, deren Ausmafl und Menge,
unterschieden sich jedoch zu grofien Teilen zwischen den be-
fragten Personen - und das bei nur sechs befragten Personen.
Auffallig hierbei war, dass alle Teilnehmer_innen Passworter
benutzten, eine Technik, die auch, wie eingangs erwihnt,
bei Reuter et al. [14], in einer reprisentativen Studie die am
weitesten verbreitete und anerkannte Methode ist, Daten zu
schiitzen. Es ist denkbar, dass es weitere tieferliegende Ver-
haltensmuster zum Schutz der eigenen Daten - insbesondere
auch innerhalb der Gruppe der Informatiker_innen - gibt,
die jedoch im Rahmen dieser Studie nicht erfasst werden
konnten. Haltinner et al. [7] nannten drei dominante Strate-
gien zum Schutz der eigenen Daten: das zu Rate ziehen von
glaubwiirdigen Quellen, eine eingeschrinkte Informations-
weitergabe, sowie eine erlernte Hilflosigkeit. Eine weitere
Strategie, die mehrere befragte Personen nannten und die
sich nicht explizit in dieser Klassifizierung von Haltinner et
al. [7] findet, ist die Vermeidung bestimmter Dienste, Soft-
ware oder Produkte bestimmter Hersteller oder Konzerne.
Wiéhrend die eingeschriankte Informationsweitergabe von al-
len befragten Personen in unterschiedlichen Auspragungen
erwihnt wurde, wurde das zu Rate ziehen glaubwiirdiger
Quellen nur von manchen Personen genannt. Die Perso-
nen, die andauernd verschiedene und aktuelle Quellen zu
Rate ziehen, um auf dem neuesten Stand hinsichtlich Cy-
bersecurity zu bleiben, waren jedoch nicht zwangslaufig die
Personen, die den Eindruck erweckten ihre privaten Daten
am wirkungsvollsten zu schiitzen. Dieses in sich scheinbar
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widerspriichliche Verhalten konnten auch bspw. Ball et al. [2]
sowie Norberg, Horne et al. [12] beobachten. Haltinner et al.
[7] bezeichnen dieses bewusste Ignorieren von Wissen beim
eigenen Handeln als Strategie der erlernten Hilflosigkeit. Ein
Grund hierfiir konnte eine Art Resignation aufgrund der Aus-
weglosigkeit — keine praktikablen Alternativen zu aktuell
benutzten Diensten — oder Bequemlichkeit — Alternativen
wiren zu aufwendig zu nutzen, hitten spiirbare negative
Auswirkungen auf die Lebensqualitat — sein. Die Griinde fiir
dieses widerspriichliche Verhalten konnten jedoch weiter er-
forscht werden, um die ausschlaggebenden Griinde fiir dieses
oder die anderen Verhaltensweisen zu finden. Haltinner et al.
[7] nennen als ausschlaggebende Griinde Routinen, Rituali-
sierung von Risiken, eine optimistische Voreingenommen-
heit sowie die Selbstwirksamkeitserwartung der einzelnen
Personen.

Sarathchandra et al. [18] sehen ein Problem darin, dass
die Personen sich vor den falschen, da unwahrscheinlichen,
Dingen - bspw. Identitatsdiebstahl — fiirchten. Es stellt sich
die Frage, ob es sich hierbei wirklich um “falsche” Angste
handelt und wenn ja, wie man die “richtigen” Angste weiter
ins Bewusstsein der Menschen bringen konnte. Es ist jedoch
moglich, dass nur Gefahren mit gravierenden Folgen so star-
ke Emotionen auslosen, dass sie das tagliche Verhalten einer
Person beeinflussen und dass somit die “richtigen” Angste
und somit wahrscheinlichen Risiken nicht genug motivie-
rende Kraft innehaben. Wahrend die Angst vor dem Iden-
titatsdiebstahl von manchen befragten Personen benannt
wurde, wurde in der vorliegenden Studie jedoch eine wei-
tere gravierende Angst ausfindig gemacht: die Angst vor
Benachteiligung durch passiv erzeugte Daten. Diese zwei
Kategorien der Angste erschienen den Autor_innen duf8erst
interessant: Es stellt sich die Frage, ob Personen, die eine der
beiden Sorgen haben auch die andere wahrnehmen und ihr
lediglich weniger Beachtung schenken, oder ob es sich um
unterschiedliche Personengruppen mit unterschiedlichen
Angsten handelt. Eine weitere Klassifizierung dieser Angste
und Sorgen erscheint somit sinnvoll.

Limitationen

Die angewandten Methoden, teilstrukturierte Interviews,
sind fiir eine explorative Studie als angemessen zu bewerten,
da sie den Proband_innen einen Rahmen Bieten. Die Fragen
vereinfachen den Einstieg in ein Gesprich, die Offenheit und
Struktur des Interviews erlauben es den Proband_innen aber
auch, ihre Gedanken frei zu duflern und auf diese einzugehen.
Weitere qualitative Methoden, die ebenfalls einen offenen
und einladenden Charakter haben, wie beispielsweise die
Fokusgruppe, sind ebenfalls denkbar. Jedoch wire bei Fokus-
gruppen zu bedenken, dass die Teilnehmer_innen aus Angst
vor der Verurteilung durch die anderen Teilnehmer_innen in
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ihren Wortbeitragen nicht ihr tatséchliches Verhalten preis-
geben.

Die gewihlte Reihenfolge der Fragen schien nicht optimal
zu sein. Bei den miindlichen Interviewformen wurde nach
dem Beantworten der letzten Frage des ersten Blocks (De-
finition private Daten) in allen vier Fillen Ergdnzungen zu
den vorherigen Fragen gemacht wurden. Bei der schriftli-
chen Bearbeitung dieser Fragen konnte ein solches Verhalten
naturgemaf nicht beobachtet werden. Die Frage nach der
Definition sollte also bei einer Replikation oder Fortfithrung
dieser Studie an den Anfang gestellt werden oder die zuvor
gestellten Fragen nach dieser Frage wiederholt werden.

Zwischen den Antworten der drei Interviewformen - in
persona, telefonisch oder im Schriftverkehr — konnten kei-
ne Unterschiede festgestellt werden. Die Form beeinflusste
weder die Lange noch die Ausfithrlichkeit der Antworten.
Diese Werte unterschieden sich stark und unabhéngig von
der Interviewform.

Es handelt sich nicht um eine deskriptive Studie, die den
Anspruch erhebt allgemeingiiltige Aussagen aus den erhobe-
nen Daten ableiten zu kénnen Es findet auch keine explikati-
ve Auswertung statt, da das Verhalten der Teilnehmer_innen
weder bewertet wird, noch versucht wird herauszufinden,
wieso ihr Verhalten derart ist. Es handelt sich auflerdem um
eine Momentaufnahme mit einer sehr kleinen Stichprobe.
Wiederholungen der Studie im groflieren Rahmen oder in
zeitlichen Abstédnden erscheinen sinnvoll.

5 FAZIT UND AUSBLICK

Bei der Durchfithrung der qualitativen Studie in Form von
teilstrukturierten Interviews mit sechs Informatikabsolvent-
_innen konnten diverse Eindriicke tiber das Verhalten von
Informatiker_innen hinsichtlich ihres Umgangs mit ihren pri-
vaten Daten gewonnen werden. Die anfanglich angenomme-
ne Vermutung, dass Informatikabsolvent_innen eine Sensibi-
litat beziiglich ihrer privaten Daten haben, konnte bestatigt
werden: Alle befragten Personen hatten eine eigene Definiti-
on von privaten Daten und jeder Person war bewusst, dass
sie diese Daten nicht leichtfertig angeben oder teilen sollte.
Die zum Schutz der privaten Daten verwendeten Techniken
und Technologien unterschieden sich ebenfalls zwischen den
Teilnehmer_innen und korrelierten nicht zwangslaufig mit
dem Detailwissen tiber die Gefihrdung privater Daten. Als
tatsachlich angewandte Strategien konnten Informiertblei-
ben, Datensparsamkeit, Verzicht auf die Produkte bestimmter
Konzerne sowie Resignation festgestellt werden. Als ange-
wandte Technologien zum Schutz privater Daten wurden
Browser-Add-ons, die Verwendung von VPN-Netzwerken
zum Schutz in offentlichen W-LAN-Netzen, sowie die Ver-
wendung des Inkognitomodus in Browsern genannt. Als
Motivatoren zum Schutz der eigenen privaten Daten wurden
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sowohl politische wie philosophische Motivationen, aber
auch Angste genannt.

Offen bleiben die Fragen nach der Ursache fiir die unter-
schiedlichen (dominanten) Angste beziiglich des Datenmiss-
brauchs: Angst vor Diebstahl und Angst vor zukiinftiger
Benachteiligung. Welche Angste in welcher Ausprigung bei
welcher Person zu welchem Verhalten fuhren, blieb offen.
Auch, ob die selbst wahrgenommene Kompetenz hinsichtlich
des Schutzes der privaten Daten zutrifft, wird in dieser Studie
nicht untersucht. Interessant wire es auch diese Studie mit
einer anderen Informatiker_innen-Vergleichsgruppe durch-
zufithren (bspw. Menschen, deren Abschluss tiber 10 Jahre
zuriickliegt, Fachinformatiker_innen, andere Studierende,
etc.).
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