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Zusammenfassung

Die vorliegende Arbeit behandelt die Konstruktion und effiziente Implementie-
rung von Kryptosystemen auf Basis imaginirquadratischer Nichtmaximalordnun-
gen.

Waéihrend die bisher bekannten Kryptosysteme in der Klassengruppe ima-
gindrquadratischer Ordnungen [BW88], verglichen mit vielen populdren Verfah-
ren, ein hoheres Maf3 an Sicherheit versprechen, so fanden sie in der Praxis bislang
kaum Beachtung, da die benétigte Arithmetik nur vergleichsweise ineffiziente Im-
plementierungen erlaubt.

Deshalb wurde in [HIPT98]| vorgeschlagen, anstatt der bislang verwendeten Ma-
ximalordnungen nunmehr imaginidrquadratische Nichtmaximalordnungen zur Kon-
struktion von Verschliisselungssystemen mit effizienterer Entschliisselung zu ver-
wenden. Neben der etwa fiinffach beschleunigten Entschliisselung fithrte dieser Vor-
schlag insbesondere zur Entwicklung einer véllig neuartigen Klasse von Kryptosy-
stemen — den Verfahren auf Basis imaginirquadratischer Nichtmaximalordnungen.

So fithrte eine weitere Variation des Systemaufbaus zur Entwicklung der NICE-
Kryptosysteme [PT00, HMO0Ob], die bei Verwendung der hier vorgestellten Algo-
rithmen [Hith00, Hiith01] eine sehr effiziente Signaturerzeugung und Entschliisse-
lung erlauben. Entgegen aller populdrer Verschliisselungsverfahren, benotigt NI-
CE zur Entschliisselung nur quadratische Laufzeit. Die Signaturerzeugung bei den
NICE-Schnorr- und NICE-Guillou-Quisquater-Signaturverfahren in Ker(qball) ist
bei vermutlich gleicher Sicherheit etwa doppelt so schnell wie bei entsprechenden
Analogen zu [Sch90, GQ90] in (Z/dp*Z)*.

Schliefllich kann die in dieser Arbeit vorgestellte Verallgemeinerung der — in
[HT99] fiir einen Spezialfall vorgeschlagenen — Reduktion des DL-Problemes von
der Klassengruppe der Nichtmaximalordnung auf die kleinere Klassengruppe der
Maximalordnung und einigen endlichen Korpern zur Konstruktion eines nicht-
interaktiven ElGamal-Verschliisselungsverfahren [HIWO01] verwendet werden. Der
Vorteil dieses Verfahrens ist, dass gewisse Sicherheitsprobleme der bekannten Ver-
fahren vermieden werden konnen und die Arbeitslast fiir die zentrale Schliisseler-
zeugungsinstanz vergleichsweise gering ist.

Neben der Diskussion dieser Kryptosysteme samt zugehorigen Sicherheitsaspek-
ten, enthéilt diese Arbeit die zur effizienten Implementierung benétigten Algorith-
men und erste Laufzeitergebnisse.
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Einleitung

Die durch Diffie und Hellman [DH76] eingefiihrte Public-Key-Kryptographie
gehort heute zweifelsohne zu den Schliisseltechnologien, die fiir die sichere Kommu-
nikation und fiir die vertrauenswiirdige Abwicklung elektronischer Geschiéftspro-
zesse in offenen Netzen unverzichtbar sind. Neben der Effizienz ist vor allem die
Sicherheit das entscheidende Kriterium bei der Auswahl kryptographischer Ver-
fahren.

Ungliicklicherweise beruht die Sicherheit aller populdren Public-Key-Verfahren
auf unbewiesenen Vermutungen, wie beispielsweise der unterstellten Schwierigkeit
des Faktorisierungsproblemes oder des Problemes Diskrete Logarithmen, z.B. in
der multiplikativen Gruppe endlicher Kérper oder Punktegruppen Elliptischer Kur-
ven iiber denselben, zu berechnen. Solange niemand garantieren kann, dass diese
populéren Probleme auch in Zukunft schwer zu l6sen, und damit fiir den kryp-
tographischen Einsatz geeignet, sein werden, ist es — gerade im Hinblick auf den
standig wachsenden geschéftsméfigen Einsatz — zwingend notwendig, alternative
Public-Key-Primitive und Strukturen zu untersuchen, die auch dann noch Sicher-
heit bieten, falls sich eine populire Klasse von Kryptosystemen als unsicher er-
weist. Idealerweise stiinde eine Hierarchie schwieriger kryptographischer Probleme
in Verbindung mit flexiblen Public-Key-Infrastrukturen zur Verfiigung, so dass ein
kryptographisches Problem, das sich durch algorithmische Entdeckungen als leicht
l6sbar erweist, ohne spiirbaren Aufwand durch ein schwierigeres Problem ersetzt
werden konnte.

Mit dieser Motivation schlugen Buchmann und Williams Ende der 80er Jahre
vor, DL-artige Kryptosysteme auf Basis quadratischer Ordnungen Oa zu konstru-
ieren. In [BW88] verwendeten sie die Klassengruppe CI(A), A < 0, einer ima-
gindrquadratischen Ordnung zur Konstruktion eines Diffie-Hellman-Analoges. Die
Attraktivitidt dieses Ansatzes ist darin begriindet, dass dieses DL-Problem in CI(A),
A < 0, wie in [Sch82] gezeigt, mindestens so schwer und im Hinblick auf heute
bekannte Algorithmen vermutlich echt schwieriger ist, wie das Faktorisieren der
Diskriminante A. Leider hat dieser vermeintliche Sicherheitsgewinn seinen Preis;
die DL-basierten Kryptosysteme in der Klassengruppe CI(A) sind — verglichen mit
populéren Verfahren in F oder Elliptischen Kurven iiber F, — relativ ineffizient.

Das Ziel dieser Arbeit ist es, Moglichkeiten zur Steigerung der Effizienz des durch
Buchmann und Williams vorgeschlagenen Kryptosystemes [BW88] zu untersuchen
und neue, effiziente und gleichsam sichere, Kryptosysteme auf Basis imaginirqua-
dratischer Ordnungen zu konstruieren.

Vor diesem Hintergrund wurde in [HJPT98] eine ElGamal-Verschliisselungs-
variante auf Basis imagindrquadratischer Nichtmazimalordnungen vorgeschlagen,
bei der die Entschliisselung in der geheimgehaltenen Maximalordnung — und so-
mit deutlich schneller — durchgefiihrt werden kann. Riickblickend bedeutete diese
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scheinbar geringe Variation jedoch mehr als die offensichtliche Beschleunigung der
Entschliisselung beim bekannten Verfahren [BW88|. Wie die darauf aufbauenden
Arbeiten [PT98, PT00, HMT98, Hiih00, HPT99, HT99, HMO00b, Hiih01,
BPT99, HIWO01, BSTO02] belegen, fiihrte die Verwendung von Nichtmaximal-
ordnungen vielmehr zu einer neuartigen Klasse von Public-Key-Kryptosystemen.
Es wird sich zeigen, dass die Entschliisselung bzw. Signaturerzeugung bei diesen
Verfahren der NICE!-Familie [PT00, HMOODb] viel effizienter durchgefithrt wer-
den kann, als bei vielen populdren Public-Key- Kryptosystemen.

Neben der ausfiihrlichen Diskussion von Algorithmen fiir imagindrquadratische
Nichtmaximalordnungen wird die Vorstellung der darauf aufbauenden Kryptosy-
steme den zweiten Schwerpunkt dieser Arbeit ausmachen.

Im Gegensatz zum reellquadratischen Fall [ BW90] , besitzt jede Aquivalenzklas-
se in der Klassengruppe CI(A), A < 0, mit dem effizient berechenbaren, reduzierten
Ideal, einen eindeutigen Vertreter. Deshalb wurde in [BW88| naheliegenderwei-
se vorgeschlagen, DL-basierte Kryptosysteme in der endlichen, abelschen Gruppe
CI(A) zu konstruieren. Wihrend die Gruppenoperation in CI(A), wie in [BB99]
gezeigt, genau wie die modulare Multiplikation, quadratische Laufzeit besitzt, so
unterscheiden sich die impliziten Konstanten in der O()-Notation dennoch betrécht-
lich. Experimente belegen, dass die Gruppenoperation, und damit ein Kryptosy-
stem, in Cl(A) etwa fiinfzehn mal langsamer ist, als das vergleichbare Verfahren in
F*.

pDeshalb wurde in [HIPT98] vorgeschlagen, anstatt einer Fundamentaldiskrimi-
nante A eine Nichtfundamentaldiskriminante Ap? zur Konstruktion eines E1Gamal-
artigen Verschliisselungsverfahren zu verwenden. Hierbei ist der Fiihrer p der Nicht-
maximalordnung Oa,2 ein Teil des geheimen Schliissels und die Entschliisselung
kann, anstatt in der 6ffentlichen Klassengruppe Cl1(Ap?), in der geheimen Klassen-
gruppe CI(A) der Maximalordnung Oa durchgefithrt werden, was zu einer etwa
fiinffach beschleunigten Entschliisselung fiihrt.

Als weitere, wiederum scheinbar geringfiigige, aber sehr effektive, Variation die-
ses Verfahrens wurde sodann von Paulus und Takagi [PT98, PT00, HPT99]
vorgeschlagen, anstatt eines zufilligen Elementes g € Cl(Ap?), zur Maskierung der
Nachricht im ElGamal-Verfahren mit g”, ein Element g € Ker(qball) ZU verwen-
den, wobei (;3511 der surjektive Homomorphismus zwischen Cl(Ap?) und CI(A) ist.
Der Effekt dieses Ansatzes ist, dass zur Entschliisselung iiberhaupt keine Exponen-
tiation mehr notig ist; die Maske g" in einem Schliisseltext ¢ = g"m verschwindet
allein durch Berechnung von (;5&1 (¢). Die Entschliisselung in diesem NICE-Verfahren
benstigt deshalb nur quadratische Laufzeit, was diesem Verfahren eine einzigartige
Stellung zu bescheren scheint.

Dieses NICE-Verfahren machte deutlich, dass der geschickte Einsatz der Grup-
pe Ker(qball) C CI(Af?) zur Konstruktion sehr effizienter Kryptosysteme eingesetzt
werden kann. Deshalb war es naheliegend, sich néher mit den Eigenschaften von Ele-
menten in Ker(¢5l1) und moglichen kryptographischen Konsequenzen zu beschéfti-
gen. In [H{1h00] wurde gezeigt, dass fiir Elemente g € Ker(¢g;) € CI(Af?), ne-
ben der iiblichen Standarddarstellung, eine Erzeugerdarstellung v = = 4+ yw €
(OA/fOA)", so dass p(v) ~ g, existiert und die relativ ineffiziente Ideal-Arithmetik

INICE ist der, von Sachar Paulus vorgeschlagene, Name des Verschliisselungsverfahrens
[PT98] und steht fiir ”New Ideal Coset Encryption”
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in Ker(qball) durch einen surjektiven Homomorphismus
wKer(dJEg) : (OA/fOA)* I Ker(qsg’ll)

auf die effizientere Arithmetik in (Oa/fOa)", d.h. auf wenige modulare Operatio-
nen modulo dem Fiihrer f, zuriickgefithrt werden kann.

Da nun eine relativ effiziente Arithmetik fiir die Gruppe Ker(¢all) zur Verfgung
stand, und bei primem Fiihrer p die Ordnung |Ker(q§6l1)| = p—(A/p) dieser Gruppe
bekannt ist, war man versucht ein DSA-Analog in der Klassengruppe Cl(Ap?) =
Ker(¢5l1) einer vollstéindigen Nichtmaximalordnung, mit h(A) = 1, zu konstruieren.
Allerdings wurde in [HT99] gezeigt, dass neben dem surjektiven Homomorphismus
wKer( 6oh) noch ein Isomorphismus

ve: (Oafp0a) = { 7T
F:\Ua/pa) —
Fy @ F,, falls

s> s>

existiert. Durch Komposition von )y L mit d}Ker( o) erhélt man den surjektiven
Homomorphismus

IF;Q, falls
Fy@Fy, falls

=-1
Y2 = U 0 Ypceroct) -1 — Kerlgcy).

s> s>

Deshalb kann die Arithmetik, und damit natiirlich auch das Problem des Dis-
kreten Logarithmus, in Ker(¢g,) auf B, k€ {1, 2}, zuriickgefithrt werden. Somit

briichte die Verwendung von Cl(Ap?) = Ker(qball) in diesem Fall, entgegen der
urspriinglichen Vermutung, keinen Sicherheitsgewinn gegeniiber DL-basierten Ver-
fahren in multiplikativen Gruppen endlicher Korper.

Auf der anderen Seite impliziert das Resultat aus [HT99], falls (A/p) = 1,
dass — bei Kenntnis des Fiihrers p — fiir eine Exponentiation in Ker(¢g;) ledig-
lich zwei Exponentiationen modulo p notwendig sind. Deshalb wurde in [HMOODb]
vorgeschlagen, ein NICE-Schnorr-Signaturverfahren in der Klassengruppe CI(Ap?),
|A] & p, einer gewshnlichen Nichtmaximalordnung zu konstruieren. Somit fiithren
dhnliche Gedankengginge, die zum ,,Brechen“ des DSA-Analoges in der vollstéindi-
gen Nichtmaximalordnung fiithrten, zur Konstruktion eines NICE-Schnorr-Analoges
mit bemerkenswerten Eigenschaften.

Die — im Hinblick auf die Ausgangssituation — iiberraschend effiziente Signatur-
erzeugung beim NICE-Schnorr-Analog, lidsst sich abermals signifikant verbessern.
In [Hiih01] wurde fiir den Fall (A/p) = 1 gezeigt, dass nicht nur ein surjektiver
Homomorphismus ¢,z : F; @ F) — Ker(qball) existiert, sondern, was sich wegen
|Ker(¢6ll)| = p — 1 vermuten lisst, sogar ein Isomorphismus 1 : F} 5 Ker(qﬁall).
Deshalb wird zur Erzeugung einer NICE-Schnorr-Signatur lediglich eine modulare
Exponentiation benotigt, was (wegen p ~ |A| ~ p/ v 3) weniger als ein Viertel der
Zeit einer Signaturerzeugung im Originalverfahren [Sch90] in [}, beansprucht. Wie
in Abschnitt 3.3.1.3 erldutert, wiren bei einem Schnorr-Analog in (Z/dp3Z)* zwei
Exponentiationen notig.
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In dhnlicher Weise kann das in [HamO02, Kapitel 4.1.3] vorgeschlagene Analog
des Guillou-Quisquater-Signaturverfahrens [GQ90] in der Gruppe Ker(qﬁall) betrie-
ben werden. Auch hier ist die Signaturerzeugung etwa doppelt so schnell wie beim
analogen Verfahren in der Gruppe (Z/dp*7Z)*.

Die in [HT99] fiir den sehr speziellen Fall einer vollsténdigen Nichtmaximal-
ordnung mit primem Fiihrer p behandelte Reduktion des DL-Problemes, wurde
in [HJWO01] auf den allgemeinen Fall der Klassengruppe CI(Af?) einer beliebi-
gen Nichtmaximalordnung Oay2 iibertragen. Dort wurde gezeigt, dass sich das
DL-Problem in CI(Af?) effizient auf das DL-Problem in CI(A) und einigen end-
lichen Korpern zuriickfithren lisst. Da sich diese Teilprobleme viel leichter 16sen
lassen, kann somit auch ein vergleichsweise praktikables, identitdtsbasiertes, nicht-
interaktives Public-Key-Verfahren im Stile von [MY91] konstruiert werden.

Ein &hnliches Vorgehen, wie bei der Reduktion des DL-Problemes, kann auch
dazu verwendet werden, um das Problem der Quadratwurzelberechnung in C1(A f2)
auf entsprechende Probleme in CI(A) und endlichen Kérpern zu reduzieren. Dies
kann wiederum zur effizienteren Implementierung des in [HMT98] vorgeschlagenen
Rabin-Analoges eingesetzt werden.

Nach Bereitstellung der in dieser Arbeit benétigten Definitionen und einer kurzen
Zusammenfassung der wichtigsten Eigenschaften imagindrquadratischer Ordnungen
in Kapitel 1, gliedert sich diese Arbeit in zwei wesentliche Teile.

In Kapitel 2 werden Algorithmen fiir imaginidrquadratische Nichtmaximalord-
nungen entwickelt, die in Kapitel 3 zur Konstruktion und effizienten Implementie-
rung entsprechender Kryptosysteme eingesetzt werden.

Kapitel 2 gliedert sich folgendermaflen: In Abschnitt 2.1 geben wir konstrukti-
ve Versionen der wohlbekannten Abbildungen zwischen Idealen und Idealklassen
der Nichtmaximalordnung und der Maximalordnung an. Abschnitt 2.2 ist der Ent-
wicklung einer effizienten Arithmetik fiir Ker(¢y,) gewidmet. Wie bereits ange-
deutet, erfolgte diese Entwicklung in drei Schritten. In Abschnitt 2.2.1 wird mit-
tels wKer((bE}) die Arithmetik in Ker(¢g,) auf Berechnungen in (Oa/fOna)", fiir
beliebige Fiihrer f, zuriickgefiihrt. In Abschnitt 2.2.2 verwenden wir den Chinesi-
schen Restsatz in (Oa/pOa)* zu einer weiteren Beschleunigung; durch den Homo-
morphismus 1,2 wird die Arithmetik in Ker(qﬁall) auf Berechnungen in IE‘;z, falls
(A/p) = =1, bzw. Fy @ Fy, falls (A/p) = 1, zuriickgefiihrt. In Abschnitt 2.2.3 be-
weisen wir schliefillich Satz 2.2.11, wonach der Isomorphismus ¢ : F) = Ker(qball),
sowie sein Inverses 11, effizient berechnet werden kann. Wir beschlieflen diesen
Teil der Arbeit in Abschnitt 2.2.4 mit der Présentation von Laufzeiten einer ersten
Implementierung. In Abschnitt 2.3 zeigen wir, wie DL- und Wurzelprobleme in
C1(Af?) bei Kenntnis des Fiihrers f auf analoge Probleme in C1(A) und Ker(¢g;)
zuriickgefiihrt werden konnen. Nach einer generischen Darstellung der Problem-
reduktionen fiir beliebige endliche, abelsche Gruppen G, H mit einem surjektiven
Homomorphismus ¢ : G — H in Abschnitt 2.3.1, werden die Ergebnisse in Ab-
schnitt 2.3.2 auf unseren konkreten Fall ¢, : CI(Af?) — CI(A) angewandt.

In Kapitel 3 werden die zuvor eingefiihrten Algorithmen zur Konstruktion von
teilweise sehr effizienten Kryptosystemen auf Basis imagindrquadratischer Nicht-
maximalordnungen angewandt. Nach einigen {ibergreifenden Betrachtungen in Ab-
schnitt 3.1, gehen wir in Abschnitt 3.2 auf das ElGamal-Verschliisselungsverfah-
ren aus [HJPT98] und in Abschnitt 3.3 auf NICE-artige Signaturverfahren ein,
die in der Gruppe Ker(qﬁall) C Cl(Ap?) operieren und deshalb eine sehr effiziente
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Signaturerzeugung erlauben. Neben dem NICE-Schnorr-Verfahren aus [HMOOD]
wird auch eine effiziente Variante des Guillou-Quisquater-Signaturverfahrens aus
[HamO02, Kapitel 4.1.3] vorgestellt.

Wir beschlielen diese Arbeit, indem wir die hier vorgestellten Hohepunkte, sowie
noch nicht befriedigend geltste Probleme und zukiinftige Aufgaben zusammentra-
gen.



KAPITEL 1

Grundlagen

In diesem Kapitel tragen wir die im weiteren Verlauf der Arbeit benétigten
mathematischen Grundlagen zusammen.

In Abschnitt 1.1 werden verschiedene Notationen fiir die Beschreibung der Kom-
plexitéit von Algorithmen eingefiihrt.

In Abschnitt 1.2 findet man die grundlegenden Definitionen und Eigenschaften
imagindrquadratischer Ordnungen.

Abschnitt 1.3 widmet sich schliefSlich der — fiir diese Arbeit sehr wichtigen — Be-
ziehung zwischen imagindrquadratischen Maximal- und Nichtmaximalordnungen.

1.1. Komplexitit von Algorithmen

Fiir die Beschreibung der (asymptotischen) Komplexitidt der in dieser Arbeit
vorgestellten, bzw. referenzierten, Algorithmen verwenden wir die gebriuchlichen
O()-, o()- und L,, [u,v]-Notationen.

Wir beginnen mit der Definition der O()-Notation fiir mehrere Eingangsgrofien.

Sei k € Z~o, X,Y C Z’;O und seien f: X — R,g : Y — R Funktionen. Wir
schreiben f = O(g) genau dann, wenn B,C € Ry existieren, so dass fiir alle
(n1,-+- ,nk) EZI;O mitn; > B, 1 <i<k, (ng, - ,ng) € XNY und

(1.1.1) fna, -+ ,ng) < Cg(na, -~ ng).

Neben der O()-Notation wird — insbesondere zur Beschreibung der Komplexitit
subexponentieller Algorithmen — die im Folgenden eingefiihrte L,, [u, v]-Notation,
meist in Verbindung mit der o()-Notation, verwendet.

flx) _ .
) = 0, so

Sei x € Rsp und f,g : Ryg — Ry beliebige Funktionen. Ist lim

r—00
schreiben wir f(x) = o(g(x)). Somit ist f(z) eine Funktion, die strikt langsamer

wichst als g(x).
Sein € Ry.,v € Ryg und 0 < u < 1. Dann definieren wir

(1.1.2) L, [u,v] = ev(logo)" (loglog )" ™"

Die Komplexitéit subexponentieller Algorithmen wird iiblicherweise durch obere
Schranken der Form L, [u,v 4 o(1)] abgeschétzt.

Um den in der Praxis benétigten Berechnungsaufwand in grober Art und Weise
abschétzen zu konnen, vernachldssigt man meist — wie z.B. in [0d195, LVO01,
Len01, HamO02] — den Einfluss des o(1)-Anteiles und unterstellt, dass

Ly, [ug,v1]  Aufwand,

1.1. = .
(1.1.3) Ly, [uz,v2]  Aufwands

6
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1.2. Grundlagen imaginirquadratischer Ordnungen

In diesem Abschnitt wollen wir die benostigten Grundlagen imaginidrquadrati-
scher Korper und Ordnungen zusammentragen. Fiir eine systematische Behand-
lung der Materie und Beweise der wohlbekannten Figenschaften imaginidrqua-
dratischer Ordnungen verweisen wir auf Standard-Referenzen, wie beispielsweise
[BS66, Bue89, Coh95, Cox89, Hua82, Zag81].

DEFINITION 1.2.1. Ist A € Z,A = 0,1 (mod 4), und kein Quadrat, so nennt
man A eine (quadratische) Diskriminante. Ist A auflerdem — abgesehen von einem
mdoglichen Faktor 4 — quadratfrei, so nennt man A eine Fundamentaldiskriminante.

DEFINITION 1.2.2. Die quadratische Ordnung der Diskriminante A ist als das
Z-Modul

A A
definiert.
Setzt man
VA DA —
(1.2.1) w = 12\/,Z falls A=0 (mod 4),
YA falls A=1 (mod 4),

so ist Oa = Z + wZ und jede Zahl a € Oa erlaubt die eindeutige Darstellung
a =z + yw, wobei z,y € Z.

Ist A < 0, so nennt man Oa eine imagindrquadratische Ordnung. Man nennt
Oa Mazximalordnung, wenn Oa nicht in einer grofleren quadratischen Ordnung
enthalten ist. Jede Ordnung O lisst sich eindeutig als

(1.2.2) O =7+ fOa,

darstellen, wobei f € Z>; und Oa die Maximalordnung ist. Hierbei nennt man f
den Fihrer von O. Falls f > 1, nennt man O eine Nichtmaximalordnung. Nichtma-
ximalordnungen bezeichnen wir in dieser Arbeit mit Oa 2. Es ist leicht zu sehen,
dass Oa genau dann eine Maximalordnung ist, wenn A eine Fundamentaldiskri-
minante ist. Fiir eine ausfiihrlichere Diskussion der Beziehung einer imaginirqua-
dratischen Nichtmaximalordnung mit ihrer Maximalordnung verweisen wir auf Ab-
schnitt 1.3.

DEFINITION 1.2.3. Sei A eine Fundamentaldiskriminante. Dann ist der quadra-
tische Korper der Diskriminante A als das Q-Modul
Q(vVA)=Q+ VAQ
definiert.

Die Maximalordnung On ist der Ring der ganzen Zahlen in (@(\/Z)
Jede Zahl o € Q(v/A) liisst sich in der Standarddarstellung

A
(1.2.3) o= M,
z
mit z,y, z € Z angeben. Fordert man weiterhin ggT(z,y,2) = 1 und z > 0, so wird
diese Darstellung eindeutig. Ist z = 2, so ist a € Oa.
Das Konjugierte von « ist durch

(1.2.4) a= M,
z



8 1. GRUNDLAGEN

und die Norm von o durch

2 _ 2A
(1.2.5) Jw@:aazxzf
definiert.
Fiir a, 8 € Q(vVA) gilt
(1.2.6) N(a)N(B) = N(apB).

Eine Zahl 4 € Oa nennt man Finheit, wenn ein p’ € Oa existiert, so dass
i’ = 1. Ist p eine Einheit, dann folgt aus (1.2.6), dass N(u) = +1.

In einer imagindrquadratischen Ordnung existieren nur endlich viele Einheiten
1, wobei

+1, FEVS - falls A = -3,
(1.2.7) =19 =+1,41 falls A = —4,
+1, falls A < —4.

FEin vom Nullideal verschiedenes Oa-Ideal a lésst sich in der Standarddarstellung

b+\/ZZ>7

(1.2.8) a=z <aZ + 5
wobei a,b, 2 € Z,a,z > 0,c = (b>—A)/(4a) € Z,ggT(a,b,c) = 1, darstellen. Hierbei
ist b modulo 2a eindeutig bestimmt. Ist auflerdem A < 0 und

(1.2.9) —a<b<a,

so nennt man a normal und die Darstellung (1.2.8) ist eindeutig. Wird im Folgen-
den von einem Oa-Ideal in Standarddarstellung gesprochen, so meinen wir (1.2.8),
wobei zusétzlich (1.2.9) gilt.

Die Norm N(a) eines Ideales a ist definiert als die Ordnung des Ringes O /a.
Fiir Ideale in Standarddarstellung ist N'(a) = z2a.

Fiir Primideale p von Ox lésst sich zeigen, dass pNZ = pZ, wobei p eine rationale
Primzahl ist. Deshalb ist in der Standarddarstellung (1.2.8) eines Primideales p
entweder z = p prim und a = 1, oder z = 1 und a = p prim. In beiden Féllen sagen
wir, dass p dber p liegt.

Nun charakterisieren wir alle Primideale p von Oa. Dafiir benttigen wir das
Kronecker-Symbol.

DEFINITION 1.2.4. Seip prim und A = 0,1 (mod 4) eine Diskriminante. Dann
ist das Kronecker-Symbol folgendermajen definiert:

A 0 falls p| A,
(—> = 1 falls p /A und b> = A (mod 4p) lésbar ist,
p —1 falls p /A und b> = A (mod 4p) nicht 16sbar ist.

Es sei angemerkt, dass das Kronecker-Symbol (%) bei ungeraden Primzahlen

p JA gleich dem Jacobi-Symbol ist. Aus dsthetischen Griinden schreiben wir gele-
gentlich auch (A/p) fiir das Kronecker-Symbol.

Das Kronecker-Symbol % bestimmt das Zerlegungsverhalten des Ideales pOa:
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1. Ist (%) € {0, 1}, so besitzt das Ideal pOa die Zerlegung
b A b A
pOA = <pZ + +2\/_Z> (pZ+ +2\/_Z> ,

wobei b = —b (mod 4p).
e Falls (é) =1,s0ist b# b (mod 4p) und die Primzahl p wird zerlegt

P
genannt.

o Falls (%) =0, so ist b = b (mod 4p) und die Primzahl p wird ver-
zweigt genannt.

2. Ist (%) = —1, so ist pOa ein Primideal und man nennt die Primzahl p trdge.

Eine Teilmenge a C Q(v/A) nennt man gebrochenes Ideal, wenn ein d € Zg
existiert, so dass da ein Oa-Ideal ist.
Sei m, a,b wie oben und d € Z~o,q = m/d € Q. Dann ist

b+\/ZZ>

(1.2.10) a=gq <aZ+ 5

die Standarddarstellung eines gebrochenen Ideales. Hier definiert man A (a) =
ﬁ (da) = 2%a/d? = ¢*a.

DEFINITION 1.2.5. Ist ¢ = 1, so nennt man das Ideal a primitiv. Fin primitives
Ideal einer imagindrquadratischen Ordnung nennt man reduziert, wenn

(1.2.11) |b| <a<cund b>0 falls a = c.

Das Produktideal ab zweier Ideale a, b ist definiert als das kleinste Ideal, das alle
Produkte ab, wobei a € a,b € b, enthilt. Es gilt A'(ab) = N (a)N(b).

Ein Ideal a nennt man invertierbar, wenn ein Ideal a~! existiert, so dass aa™
Oa. Fiir ein Ideal a in Standarddarstellung (1.2.10) ist das inverse Ideal als

-1 q _b+ \/Z

1:

gegeben.

Die Menge der invertierbaren Ideale bezeichnen wir mit Za. Za bildet beziiglich
der Idealmultiplikation eine unendliche, abelsche Gruppe mit neutralem Element
Oa.

Sei v € Q(v/A)*. Dann nennt man das Ideal a = YO Hauptideal und ~ den
FErzeuger von a. Es gilt N'(a) = |N(y)].

Die Menge der invertierbaren Hauptideale bezeichnen wir mit Pa. Pa bildet eine
Untergruppe von Za.

DEFINITION 1.2.6. Zwei gebrochene Ideale a,b nennt man dquivalent, falls ein
v € Q(VA)* existiert, so dass a = ~b.

DEFINITION 1.2.7. Die Klassengruppe CI(A) ist definiert als die Faktorgruppe
CIl(A) = Za/Pa. Die Ordnung der Klassengruppe Cl(A) nennt man die Klassenzahl
h(A).

CI(A) ist eine endliche abelsche Gruppe.
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1.3. Die Beziehung zwischen Maximal- und Nichtmaximalordnungen

In diesem Abschnitt wollen wir einige spéter benotigte Begriffe und Resultate
iiber die Beziehung zwischen einer Maximalordnung Oa und Nichtmaximalord-
nungen Oay2 mit Fiihrer f zusammentragen. Fiir eine ausfiihrlichere Darstellung
verweisen wir auf [Cox89, §7].

Ist Oa die Maximalordnung, dann ldsst sich — wie in Abschnitt 1.2 erwidhnt —
jede Ordnung im imagindrquadratischen Zahlkorper Q(\/Z) eindeutig als

(1.3.1) O =7+ fOa,

mit einer ganzen Zahl f > 1 darstellen. Ist der Fiithrer f > 1, so ist O eine Nicht-
mazimalordnung, die wir mit O 2 bezeichnen.

Ist die Klassengruppe CI(A) einer Maximalordnung trivial, also h(A) = 1, so
wird Oay2 eine wollstindige Nichtmarimalordnung genannt.

Wir nennen ein Opy2-Ideal a genau dann teilerfremd, oder prim, zum Fiihrer
f, wenn ggT(N(a), f) = 1. Alle solchen Ideale sind invertierbar und besitzen eine
eindeutige Primidealzerlegung. Sei Zx y2 die Gruppe der O p2-Ideale und Zx p2(f)
die Menge der zum Fiihrer teilerfremden O y2-Ideale. So ist Za s2(f) eine Unter-
gruppe von Za 2. In Zas2(f) gibt es eine weitere Untergruppe - die Untergruppe
der zum Fiihrer teilerfremden Hauptideale, die wir mit Pa 2(f) bezeichnen wollen.

PRrROPOSITION 1.3.1. Es gibt einen Isomorphismus

NS AN o 2
2 oy o) = T g = CUAFY
BEWEIS. Siehe [Cox89, Proposition 7.19, Seite 143]. O

Das folgende Resultat setzt Ideale in Maximal- und Nichtmaximalordnungen
miteinander in Beziehung und ist fiir alles Folgende von zentraler Bedeutung.

PROPOSITION 1.3.2. Sei Oa eine Mazimalordnung und Oay2 eine zugehdrige
Nichtmazximalordnung mit Fiihrer f.

1. Sei 2 ein zum Fihrer f teilerfremdes Oa-Ideal. Dann ist a = AN Opy2 ein
Onp2-Ideal und es gilt N'(A) = N (a).

2. Sei a ein zum Fihrer f teilerfremdes Opg2-Ideal. Dann ist A = aOa ein
Oa-Ideal und es gilt N'(a) = N'(2).

3. Die Abbildung ¢ : A — A N Oap2 induziert einen Isomorphismus
IA(f)=ZIap2(f). Die inverse Abbildung ist o~ : a— aOa.

BEWEIS. Siehe [Cox89, Proposition 7.20, Seite 144]. O

Auflerdem ist die Voraussetzung fiir die Anwendbarkeit von ¢, dass ein Ideal
teilerfremd zum Fiihrer sein muss — im Bezug auf Aquivalenzklassen — kein uniiber-
windbares Hinderniss.

PROPOSITION 1.3.3. Sei Oa eine beliebige imagindrquadratische Mazimal- oder
Nichtmazimalordnung und f eine beliebige ganze Zahl. Dann enthdlt jede Aquiva-
lenzklasse in Cl(A) ein Oa-Ideal, das zu f teilerfremd ist.

BEWEIS. Siehe [Cox89, Corollary 7.17, Seite 142]. O

Um die in Kapitel 3 ausfiithrlich diskutierten Kryptosysteme auf Basis
imaginidrquadratischer Nichtmaximalordnungen auch eflizient implementieren zu
konnen, werden wir in Abschnitt 2.1 konstruktive Beweise von Proposition 1.3.2
und Proposition 1.3.3 — in Form von Algorithmen — angeben.
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BEMERKUNG 1.3.4. Es sei darauf hingewiesen, dass der Isomorphismus ¢ zwi-
schen den Ideal-Gruppen Za(f) und Zay2(f) definiert ist — nicht zwischen den
Klassengruppen CI(A) und Cl(Af?). Fiir #quivalente Ideale 2, B € T (f) ist nicht
notwendigerweise auch deren Bild p(2), ¢(B) in der Nichtmaximalordnung &qui-
valent.

Auf der anderen Seite bleibt die Aquivalenz bei Anwendung von ¢~ gewahrt
und es gilt:

PROPOSITION 1.3.5. Der Isomorphismus ¢~ induziert einen surjektiven Homo-
morphismus ¢; : Cl(Af?) — CI(A), wobei a— p(p~(a)).

BEWEIS. Das ist Teil der — in [Neu92, Satz 12.9, S. 82] bewiesenen — kurzen
exakten Sequenz
CI(Af?) — Cl(A) — 1.
(|

Hierbei bezeichnet p() den ,,Reduktionsoperator®, der aus einem beliebigen Ideal
den eindeutigen, reduzierten Vertreter der Klassengruppe errechnet.

Obwohl gf)all, wie in Bemerkung 1.3.4 angedeutet, im Allgemeinen nicht injektiv
— also kein Isomorphismus — ist, so existiert — wie von Takagi beobachtet — eine
bijektive Korrespondenz der reduzierten Ideale in den jeweiligen Idealklassen, sofern
man sich auf Ideale mit kleiner Norm beschrankt.

PROPOSITION 1.3.6. Sei 2 ein reduziertes, zum Fiihrer f teilerfremdes, Oa-
Ideal. Dann ist () ein reduziertes O y>-Ideal.

BEWwEIS. Falls f =1, so ist dies trivial. Sei nun also f > 2.

Da 2 reduziert ist, folgt aus [Coh95, Lemma 5.3.4(1), Seite 227], dass N'(2) <
V/|A|/3. Durch Proposition 1.3.2 ist a = ¢(2), wobei N'(a) = N (A) < /|A]/3 <

|Af?|/4. Deshalb ist a nach [Coh95, Lemma 5.3.4(2)] reduziert. O

PROPOSITION 1.3.7. Sei a ein reduziertes, zum Fihrer f teilerfremdes, Opy2-
Ideal mit N'(a) < \/|A|/4. Dann ist A = o~ 1(a) ein reduziertes Oa-Ideal.

BEWEIS. Nach Proposition 1.3.2 ist N(A) = N(a) < /|A|/4. Deshalb ist 2,
nach [Coh95, Lemma 5.3.4(2)], reduziert. O

Die Menge der Idealklassen in Cl(Ap?), fiir die die Norm des reduzierten Ver-
treters a die Ungleichung N (a) < +/]A]/4 erfiillt, bezeichnen wir mit SI(Ap?).

Ist a € SI(Ap?), dann gilt insbesondere

(1.3.2) p(¢gi (@) = a.

Im Folgenden wollen wir uns den Kern der in Proposition 1.3.5 definierten Ab-
bildung ¢, , also die Beziehung zwischen einer Klasse in C1(A) und den [Ker(¢g})|
vielen dazugehorigen Klassen in CI1(Af?), etwas genauer ansehen.

Ker(qﬁall) wird eine zentrale Rolle fiir die Kryptosysteme der NICE-Familie spie-
len. Hierbei wird némlich im Wesentlichen die Gruppe F}, bei den klassischen El-
Gamal Signatur- und Verschliisselungsverfahren durch Ker(qﬁ&}) ersetzt, was eine
sehr effiziente Entschliisselung und Signaturerzeugung ermoglicht.
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PROPOSITION 1.3.8. Sei Opy2 eine Ordnung mit Fihrer f. Dann gibt es den
folgenden Isomorphismus

cuaf?) ~ Tarf >/7>Afz<f> = Tty

wobei Pa z(f) die Untergruppe von Ia(f) bezeichnet, die durch Hauptideale aOa
mit « = a (mod fOA), a € Z, ggT(a, f) =1, erzeugt wird.

BEWEIS. Siehe [Cox89, Proposition 7.22, Seite 145]. O

Mit dieser Interpretation von CI(Af?) ist es nun einfach, zu entscheiden welche
Hauptideale in Oa nach Abbildung mit ¢ wiederum Hauptideale in der Nichtma-
ximalordnung O 2 sind.

Das folgende Kriterium folgt sofort aus Proposition 1.3.8:

KOROLLAR 1.3.9. Seia € Oa mit ggT(N (), f) = 1. Dann ist o («Oa) ~ Opy2
genau dann, wenn
a=a (mod fOa),
wobei a € Z und ggT(a, f) =1

Somit ist es moglich, die Aquivalenzrelation in der Klassengruppe C1(Af?) al-
lein durch Betrachten von Elementen der Maximalordnung zu ,,modellieren*. Dieser
Umstand wird Ringdquivalenz genannt, und ist bei der in Abschnitt 2.2 vorge-
stellten Arithmetik fiir Ker(¢5l1) — und den daraus resultierenden Reduktionen in
Abschnitt 2.3 — von zentraler Bedeutung.

Schliefllich wollen wir die exakte Beziehung zwischen den Klassenzahlen h(A)
und h(Af?) angeben:

SATz 1.3.10. Sei Opyp2 eine Ordnung mit Fihrer f im imagindrquadratischen
Kirper Q(v/A) mit Mazimalordnung Oa. Dann ist
A
h(A)f » _
hAf?) = ﬁ II(1- % = [Ker(¢g;)| - h(A),
ATTAR 1 p
wobei (%) das Kronecker-Symbol bezeichnet.

BEWEIS. Siehe [Cox89, Theorem 7.24, Seite 146]. O



KAPITEL 2

Algorithmen fiir imaginidrquadratische
Nichtmaximalordnungen

In diesem Kapitel bezeichnet A < 0 eine feste Fundamentaldiskriminante, Oa
eine imaginidrquadratische Maximalordnung und f € Z~; den Fiihrer der Nichtma-
ximalordnung Oa 2.

Im Folgenden werden Algorithmen fiir imagindrquadratische Nichtmaximalord-
nungen diskutiert, die wir fiir die Konstruktion und effiziente Implementierung der
in Kapitel 3 vorgestellten Kryptosysteme anwenden wollen.

In Abschnitt 2.1 findet man eine konstruktive Version des wohlbekannten Iso-
morphismus ¢ zwischen Oa- und Oay2-Idealen, die teilerfremd zum Fiihrer f
sind. Dieser Isomorphismus induziert einen surjektiven Homomorphismus ¢5l1 :
CI(Af?) — CI(A), dessen Kern fiir die Konstruktion der NICE-Kryptosysteme von
grofier Bedeutung ist, da er Fy in klassischen DL-Protokollen ersetzt. In Abschnitt
2.2 diskutieren wir eine neuartige und sehr effiziente Arithmetik fiir Elemente in
Ker((ball), die den in Abschnitt 3.3 vorgestellten Signatursystemen zugute kommt.
In Abschnitt 2.3.1 wollen wir zeigen, wie die Berechnung Diskreter Logarithmen
und Quadratwurzeln in CI(Af?) auf analoge, aber effizienter 16sbare, Probleme
in Cl(A) und Ker(¢g, ) zuriickgefiihrt werden kann, wobei sich die Probleme in
Ker(qball) wiederum auf analoge Probleme in endlichen Kérpern zuriickfiihren las-
sen. Die Reduktion des DL-Problemes wird in Abschnitt 3.2.4 ausgenutzt, um ein
vergleichsweise praktikables, nicht-interaktives Public-Key-Kryptosystem zu kon-
struieren. Die Reduktion des Quadratwurzel-Problemes kann zur effizienten Imple-
mentierung des in [HMT98] vorgestellten Rabin-Verfahrens eingesetzt werden.

2.1. Abbildungen zwischen Maximal- und Nichtmaximalordnung

In diesem Abschnitt wollen wir Algorithmen fiir einige Abbildungen zwischen
Maximal- und Nichtmaximalordnungen diskutieren.

Wir beginnen mit dem, in Proposition 1.3.2 — fiir zum Fiihrer teilerfremde Ideale
— angegebenen, Isomorphismus .

Aus Proposition 1.3.3 wissen wir, dass man in jeder vorgegebenen Idealklasse
ein Ideal finden kann, welches teilerfremd zum Fiihrer ist. Im Folgenden wollen
wir in Proposition 2.1.2 einen konstruktiven Beweis fiir diese Aussage liefern und
schlieBlich mit FindldealPrimeTo einen Algorithmus fiir dieses Problem angeben.

Wir wollen uns auf den Fall eines primen Fiihrers p beschréinken und verweisen
fiir den — etwas weniger effizienten — allgemeinen Fall auf [Mey97, Lemma 6.42, S.
136] und [Lag80, S. 172 fi].

Zum Beweis von Proposition 2.1.2 benétigen wir ein einfaches Hilfsresultat:

LEMMA 2.1.1. Seia=7Z+ %Z ein gebrochenes Ideal, ¢ = (b? — A)/(4a) und

b=7+ %Z. Dann ist a = b, wobei v = bB\({Z'

13
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BeEweEIs. Es gilt

S YR

2a 2
b+VA_ b+ VA-b+VA
= 7+ Z
2a 2a 2c
32
_ b+\/ZZ+ P+A,
2a 4ac
_ b+\/Zz+Z
2a
= a

O

PROPOSITION 2.1.2. Sei a ein primitives Oa-Ideal und p eine Primzahl. Dann
kann mit O(log(max{a,|A|})?) Bitoperationen ein primitives Oa-Ideal 2 ~ a be-
rechnet werden, so dass p fN(2).

BEWEIS. Sei a = (a,b) die Standarddarstellung von a. Wir nehmen an, dass p| a,
da andernfalls a bereits die gewiinschte Eigenschaft aufweisen wiirde.

Sei ¢ = (b? — A)/4a. Dann zeigen wir, dass entweder das Ideal 2, = (A, By) =
Z + YA 7, oder das Ideal Ay = (Az, By) = (a + b + ¢)Z + =L=20tVA7, gie
gewiinschte Eigenschaft aufweist.

Hierfiir zeigen wir zuerst, dass zumindest eine der drei Zahlen a,c,a + b + ¢
teilerfremd zu p ist. Nach der Definition der Standarddarstellung eines Ideals a =
(a,b) in (1.2.8) gilt ggT(a, b, c) = 1. Angenommen p | a und p | c. Dann wiirde p | (a+
b+ ¢) auch p|b implizieren. Das wére ein Widerspruch zu ggT(a,b,c) = 1. Somit
ist zumindest eine der Zahlen a, c,a + b + ¢ teilerfremd zu p.

Es bleibt schlieBlich zu zeigen, dass 2; und 2y primitive Ideale in der Aquiva-
lenzklasse von a sind.

Sei § = bg‘({Z. Dann folgt sofort aus Lemma 2.1.1, dass a = “—692[1. Auflerdem ist

a = a(Z+07)
= a(Z+(0+1)Z)

- awen (2 i)

0+1

a0+ 1) a+b+c

= a+b+c((a+b+c)Z+ 1 Z)
a(@+1) 2a(a+b+c) )

= — 7 b 7+ ——L7
a+b+c((a+ T e VA

_ a0+ (a+b+C)Z+2a(a+b+c)(b+2a—\/Z)Z
a+b+c da(a +b+c)

_ alb+D) (a+b+c)Z+—_b_2a+\/ZZ
a+b+c 2
a(@+1)

= —29
atbtc >
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womit die Aquivalenz gezeigt ist. Nun muss noch gezeigt werden, dass fiir die
Koeffizienten A, B,C = (B? — A)/4A auch ggT(A, B,C) = 1 gilt, damit es sich bei
A = (A, B) um die Standarddarstellung eines primitiven Ideales handelt.

A1 = (¢, —b) ist offenichtlich ein Ideal in Standarddarstellung, da ggT(c, —b,a) =
1. Nun betrachten wir 2s. Da C' = ((—b — 2a)? — A)/(4(a + b+ ¢)) = a, zeigt ein
analoges Argument wie oben, dass ggT(a 4+ b+ ¢,—b — 2a,a) = 1.

Die aufwendigsten Operationen sind die Berechnung von ¢ = (b* — A)/4a und
die Versuchsdivisionen mit ¢ und ggf. c¢. Da ¢ = O(max{a, |Al}), bendtigt die
Berechnung von ¢, wie auch die Versuchsdivision mit a und méglicherweise auch c,
O(log(max{a, |Al})?) Bitoperationen . O

Der folgende Algorithmus berechnet bei Eingabe eines Ideals a und einer Prim-
zahl p ein zu a dquivalentes Ideal, das teilerfremd zu p ist.

Algorithmus 1 FindldealPrimeTo

Eingabe: Ein primitives Oa-Ideal a = (a,b) und eine Primzahl p.
Ausgabe: Ein primitives Oa-Ideal 2 = (A4, B) ~ a, so dass p fN(2).
if p|a then
¢ (b —A)/da
if p|c then {Berechne 25}

A—a+b+c
B«— —-b—2a

else {Berechne 2, }
A—c
B — —-b

end if

return(A4, B)

end if

return(a,b)

Es sei angemerkt, dass der Algorithmus fiir Ideale in Maximal- und
Nichtmaximal-Ordnungen gleichermaflen eingesetzt werden kann.

Nun wollen wir Algorithmen fiir die Berechnung des Isomorphismus ¢
IA(f)SZays2(f) aus Proposition 1.3.2 und dessen Umkehrung ¢! angeben. Die
beiden folgenden Algorithmen sind fiir beliebige Fiithrer f giiltig.

Algorithmus 2 GoToNonMaxQOrder
Eingabe: Ein primitives Oa-Ideal 2 = (A, B) und den Fiihrer f.
Ausgabe: Ein primitives O ye-Ideal a = ¢(B) = (B) N Oap2 = (a,b), wobei
B ~ A und ggT(N(B), f) = 1.
(a,b) <« FindldealPrimeTo(, f)
b« bf (mod 2a)
return(a,b)

BEWEIS DER KORREKTHEIT. Nach der Ausfiihrung von FindldealPrimeTo haben
wir ggT(a, f) = 1 und diirfen ¢ aus Proposition 1.3.2 berechnen. N'(B) = N(a) = a
folgt aus Proposition 1.3.2(1). Die Berechnung von b folgt nun aus (1.3.1) und der
Eindeutigkeit von b (mod 2a). O
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PROPOSITION 2.1.3. GoToNonMaxOrder benétigt O(log(max{A, |A|})?) Bitope-
rationen.
BEWEIS. Das folgt sofort aus Proposition 2.1.2. O

Der umgekehrte Schritt von der Nichtmaximal-Ordnung zuriick zur Maximal-
ordnung ist ebenso einfach.

Algorithmus 3 GoToMaxOrder
Eingabe: Ein primitives O y2-Ideal a = (a,b) und den Fiihrer f.
Ausgabe: Ein primitives Oa-Ideal 2l = p=1(b) = (b)Oa = (A, B), wobei b ~ a
und ggT(N(b), f) = 1.
(A, B) «FindldealPrimeTo(a, f)
Lose 1 = pf + AA, wobei u, A € Z
B «— Bu+ AAX mod 24
return(A4, B)

BEWEIS DER KORREKTHEIT. Nach Anwendung von FindldealPrimeTo haben wir
ggT(A, f) = 1 und diirfen deshalb ¢! aus Proposition 1.3.2 anwenden. Nach Pro-
position 1.3.2(2) haben wir A/(b) = N () = A. Nun ist also noch die Berechnung
von B zu betrachten. Wir berechnen p, so dass u = f~! (mod A). Diese Inver-
sion ist immer moglich, da ggT(A, f) = 1. Die Form von B ergibt sich nun aus
dem Standard Algorithmus fiir die Ideal-Multplikation (siehe z.B. [Coh95, Lemma
5.4.5]). O

Sofern der Fiihrer bekannt ist, kann man also zur Maximalordnung wechseln, wo
sich Berechnungen aufgrund kleinerer Koeffizienten effizienter durchfiithren lassen.
Dieser Gedankengang war die urspriingliche Motivation fiir die Verwendung von
Nichtmaximalordnungen, wie erstmals in [HJPT98] vorgeschlagen.

PROPOSITION 2.1.4. GoToMaxOrder benétigt O(log(max{a, |A|f%})?) Bitopera-
tionen.

BEwEIs. Das folgt aus Proposition 2.1.2 und [BS96, Corollary 4.3.3], wonach
die ggT-Berechnung auch quadratische Laufzeit hat. [l

Fiir den in der Praxis relevanten Fall eines primen Fiihrers, kann bei reduzierten
Idealen — wie von Takagi vorgeschlagen — auf den Aufruf von FindldealPrimeTo
verzichtet werden, sofern der Fiihrer ausreichend grof} ist.

LEMMA 2.1.5. Sei p prim, so dass \/|A| < p. Dann ist jedes reduzierte Ideal in
Cl(Ap?) und CI(A) teilerfremd 2u p.

BewEis. Da /[A] < p sieht man sofort, dass alle reduzierten Ideale in CI(A)
teilerfremd zu p sind. Es bleibt nun, die Behauptung fiir reduzierte Ideale in C1(Ap?)
Zu zeigen.

Sei a = (a, b) ein reduziertes Ideal in C1(Ap?) und ¢ = (b>—Ap?)/4a. ggT(a,p) >
1 bedeutet p|a, da p prim ist. Aus > — 4ac = Ap? sehen wir, dass p|b. Nach
[Coh95, Lemma 5.3.4] wissen wir, dass a < /[A[p?/3 = py/]A]/3, was wiederum
p® fa impliziert, da wir nach Voraussetzung /]A|/3 < 1/|A] < p haben. Da p|b
und 4ac = b* — Ap?, sehen wir, dass p|c. Dies wiederum ist ein Widerspruch zu
ggT(a,b,c) = 1. O
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Somit erhélt man fiir den in der Praxis meist angewandten Fall eine etwas
schirfere Laufzeit-Schranke.

PROPOSITION 2.1.6. Sei p prim, so dass v/|A| < p. Sei A ein reduziertes O -
Ideal und a ein reduziertes Opy2-Ideal. Dann bendtigen GoToNonMaxOrder(2, p)
und GoToMaxOrder(a, p) jeweils O(log(p)?) Bitoperationen.

Schlieflich wollen wir einen einfachen Algorithmus fiir den durch ¢ induzierten
surjektiven Homomorphismus qﬁall : CI(Af?) — CI(A) angeben. Hierbei stiitzen
wir uns auf eine Reduktionsroutine Reduce, die bei Eingabe eines Oa-Ideales
a = (a,b) in Standarddarstellung den reduzierten Vertreter der Aquivalenzklas-
se von a berechnet. Wie in [BB99] gezeigt, benétigt Reduce O(log(max{a, |A[})?)
Bitoperationen.

Weitere Varianten von Reduce wurden beispielsweise in [Ham02, Kapitel 7.1.2],
[Jac99, Section 2.1] und [Coh95, Section 5.4.2] diskutiert.

Algorithmus 4 GoToMaxCl
Eingabe: Ein reduziertes Oa y2-Ideal a und den Fiihrer f.
Ausgabe: Ein reduziertes Oa-Ideal 2 = ¢} (a).

A" « GoToMaxOrder(a, f)

2 « Reduce(2")

return(2)

Da der Algorithmus Reduce nach [BB99] quadratische Laufzeit hat, erhélt man
sofort die folgende Aussage:

PROPOSITION 2.1.7. Sei p prim, so dass \/|A| < p und a ein reduziertes Oppz-
Ideal. Dann benétigt GoToMaxCl(a,p) O(log(p)?) Bitoperationen.

2.2. Effiziente Arithmetik in der Gruppe Ker(qﬁall)

In diesem Abschnitt werden wir eine neuartige und sehr effiziente — in den
Arbeiten [Hiih00, HT99, HMO00b, Hiih01] entwickelte — Arithmetik fiir die
Idealklassen-Gruppe Ker(¢g;) € CI(Af?) vorstellen.

Der Ausgangspunkt [Hiih00] fiir die Entwicklung dieser Arithmetik ist der
effizient berechenbare, surjektive Homomorphismus wKer(%;) 0 (OA/fOA)" —

Ker(qball), wodurch die Gruppenoperation in Ker(qball) auf die effizientere Grup-
penoperation in (Oa/fOa)", d.h. auf wenige modulare Operationen, reduziert
werden kann. Wie in [HT99, HMOOb] gezeigt wurde, impliziert der Chinesi-
sche Restsatz in (Oa/pOa)”, fiir prime Fiihrer p, den effizient berechenbaren,
surjektiven Homomorphismus 2 : Fy, — Ker(¢g,), falls (A/p) = —1, baw.
Yp2 1 Fp @ F) — Ker(¢g,), falls (A/p) = 1. Der letztere Fall bedeutet, dass die Si-
gnaturerzeugung beim — in Abschnitt 3.3.1 diskutierten — NICE-Schnorr-Verfahren
[HMOOb] im Wesentlichen durch zwei modulare Exponentiationen durchgefiihrt
werden kann. In [Hiih01] wurde schliellich gezeigt, dass in diesem Fall sogar ein
effizient berechenbarer Isomorphismus ¢ : I}, = Ker(qﬁall) existiert, wonach zur
Signaturerzeugung lediglich eine Modulo-Exponentiation nétig ist.

Neben dieser kryptographischen Anwendung zur effizienten Signaturerzeugung in
[HMOOD], fiihrt die in diesem Zusammenhang eingefiihrte Ideal-Darstellung (2.2.1)
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zur — in Abschnitt 2.3 ndher diskutierten — Reduktion des DL- bzw. Quadratwurzel-
problemes in CI(Af?) auf CI(A) und wenige endliche Kérper. Die Reduktion des
DL-Problemes werden wir in Abschnitt 3.2.4 zur Konstruktion von identitétsba-
sierten ElGamal-Varianten verwenden. Die Reduktion des Quadratwurzelproblemes
kann zur effizienten Implementierung des Rabin-Analoges aus [HMT98] angewandt
werden.

Wir werden die Vorstellung der Arithmetik in drei Teile gliedern: In Abschnitt
2.2.1 werden wir zeigen, dass die Arithmetik in Ker(¢,, ) effizient auf die Arithmetik
in (Oa/fOa)" reduziert werden kann. In Abschnitt 2.2.2 verwenden wir den Chine-
sischen Restsatz in (Oa/fOa)" zur abermaligen Effizienzsteigerung. In Abschnitt
2.2.3 werden wir schliefflich zeigen, dass fiir (A/p) = 1 ein effizient berechenbarer
Isomorphismus Ker(¢g,) = [F; existiert.

2.2.1. Reduktion der Arithmetik von Ker(¢,;) auf (Oa/fOn)"

In diesem Abschnitt wollen wir zeigen, dass sich die Arithmetik in Ker(¢z;) auf
Gruppenoperationen in (Oa/fOa)" zuriickfiihren lisst.

Die initiale Beobachtung ist, dass — wie man sofort aus der Definition von
¢¢q in Proposition 1.3.5 sieht — jedes ganze Ideal a € Ker(¢g;) C CI(Af?) mit
geT(N(a), f) = 1 in folgender Erzeugerdarstellung angegeben werden kann:

(2.2.1) a=¢(a0a),

wobei a = x + yw € Oa, z,y € Z und w wie in (1.2.1).

Da ¢ ein Isomorphismus ist, ist somit auch sofort die Multiplikation von Idealen
a = p(a0a),b = p(B0a) € Ker(¢g;) in dieser Darstellung als ab = ¢(afOa)
erklirt.

BEMERKUNG 2.2.1. Es sollte angemerkt werden, dass die Multiplikation von
Zahlen aus Op in aller Regel effizienter ist, als die Multiplikation von Oa-Idealen,
da nicht der relativ ineffiziente Erweiterte Euklidische Algorithmus angewandt wer-
den muss.

Da alle in Kapitel 3 diskutierten Kryptosysteme in der Klassengruppe operie-
ren, wollen wir im Folgenden die Reduktion und Aquivalenz von Idealen in obiger
Erzeugerdarstellung etwas nidher betrachten.

PROPOSITION 2.2.2. Sei a, 8 € Oa, wobei ggT(N(a), f) = ggT(N(B),f) =1
und o = 8 (mod fOA). Dann ist p(aOp) ~ ¢(BOA) in CI(Af?).

BEWEIS. Sei «, 8 € Oa mit ggT(N(a), f) = ggT(N(B), f) = 1. Dann bedeutet
a = (mod fOA) nichts anderes als a = 3 + f, wobei v € Oa. Daraus folgt

(2.2.2) o= 36, wobei § =1+ fvy/3 € Q(WA).
Sei 3 das Konjugierte und N(3) = 38 die Norm von (. Dann ist
SN(B) = 1+ fv/B)N(B)
= N@)+ 18

und man sieht sofort, dass SN () € Oa und 6N (B) = N(B) (mod fOA). AuBerdem
erhalten wir aus (2.2.2)

aN(B) = BON(B) = BN (B) + fB).
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Da N(B) € Z und nach Voraussetzung ggT(N(8), f) = 1, erhalten wir unter Ver-
wendung von Korollar 1.3.9

p(aOa) ~ p(aN(B)On) = ¢(BON(5)Oa) ~ ¢(BOA)

Dies fiithrt zu folgender Reprisentation von Idealklassen in Ker(¢5ll):

DEFINITION 2.2.3. Sei a = p(a) € Ker(¢g, ), wobei o = x + yw € (Oa/fOA)".
Dann nennen wir das Paar (z,y) eine Erzeugerdarstellung fiir die Idealklasse von
a.

BEMERKUNG 2.2.4. 1. Da nach Proposition 1.3.3 in jeder Klasse ein zum
Fiihrer teilerfremdes (ganzes) Ideal gefunden werden kann, existiert fiir je-
de Idealklasse in Ker(¢;) (mindestens) eine solche Erzeugerdarstellung.

2. Es bleibt die Frage nach der Eindeutigkeit dieser Erzeugerdarstellung. Be-
trachtet man umgekehrt die Aquivalenenz @(aOa) ~ p(B304), so wird aus
Korollar 1.3.9 deutlich, dass dies nicht a =  (mod fOa) impliziert, son-
dern lediglich @ = kB (mod fOa) fiir ein k € Z mit ggT(k, f) = 1. Des-
halb ist die Erzeugerdarstellung einer Klasse aus Ker(¢; ) durch ein Element
a=1x+yw € (Oa/fOA)" nicht eindeutig. Im Hinblick auf unsere spétere
Anwendung fiir die effiziente Signaturerzeugung ist das jedoch kein Problem.
Auflerdem werden wir genau diese Mehrdeutigkeit in Abschnitt 2.2.3 ,aus-
nutzen®, um zu zeigen, wie der Isomorphismus Ker(qﬂall) = Fy, fir (A/p) =1
effizient berechnet werden kann.

Nun wollen wir das zentrale Resultat dieses Abschnittes formulieren, das es er-
laubt die Arithmetik in Ker(¢g;) auf die effizientere Arithmetik in (Oa/fOa)"
zuriickzufithren.

SaTz 2.2.5. Die Abbildung yeyyz1y + (Oa/fOA)" — Ker(¢g;), @ — ¢(aOa)
ist ein surjektiver Homomorphismus.

BEWEIS. Aus Proposition 2.2.2 und der Darstellung (2.2.1) folgt, dass wKer(¢5L1)
ein wohldefinierter Homomorphismus ist und es bleibt zu zeigen, dass es sich um
einen surjektiven handelt. Wir nehmen an, dass wKer( ) nicht surjektiv ist. Das
heisst es existiert eine durch ein reduziertes Ideal a € Ker(¢5l1) reprisentierte
Idealklasse, die kein Urbild o € (Oa/fOa)" unter wKer(%b besitzt. Fiir dieses a €
Ker(¢g;) existiert also kein o € Oa, so dass ggT(N(a), f) = 1 und p(aOa) ~ a.
Das ist ein Widerspruch zur Existenz eines zum vorgegebenen Fiihrer teilerfremden
Ideales in einer gegebenen Idealklasse (Proposition 1.3.3). |

Die Richtigkeit des folgenden Algorithmus fiir die Gruppenoperation in
(Oa/fOA)" lasst sich durch einfaches Nachrechnen {iberpriifen.
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Algorithmus 5 Mult-mod-f

Eingabe: Zwei Elemente a; = z; + yiw € (Oa/fOa)" fiir i € {1,2} und den
Fiihrer f.
Ausgabe: Das Produkt 8 =z + yw = ajas € (Oa/fOA)".
if A =0 (mod 4) then
rT=x1T2 + y1y2% (mod f)
Y = x1y2 + 2291 (mod f)
else {A =1 (mod 4)}
T =213 + 19227 (mod f)
Y = 71y2 + T2y1 + y1y2 (mod f)
end if
return(z,y)

Auch die asymptotische Laufzeit dieser Gruppenoperation ist sofort ersichtlich:
PROPOSITION 2.2.6. Mult-mod-f benétigt O(log(f)?) Bitoperationen.

In analoger Weise kénnte auch eine geringfiigig effizientere Routine zur Quadrie-
rung von Elementen in (Oa/fOa)" angegeben werden. Da hier aber keine signifi-
kanten Laufzeitverbesserungen zu erwarten sind und insbesondere die asymptoti-
sche Laufzeit identisch ist, wollen wir auf die explizite Darstellung verzichten und
die Routine Mult-mod-f auch zum Quadrieren verwenden.

Da Ideale iiblicherweise in der Standarddarstellung (1.2.10) angegeben werden
und in dieser Arbeit aber auch die Erzeugerdarstellung (2.2.1) benétigt wird, wollen
wir nun noch Konvertierungsroutinen zwischen den beiden Darstellungen angeben.

Hierfiir stiitzen wir uns auf einen Reduktionsalgorithmus ReduceWithGen, der
bei Eingabe eines Oa-Ideales a = (a,b) in Standarddarstellung zusétzlich zum
reduzierten Vertreter 2 = ~va auch den relativen Erzeuger v = % € QVA in
Standarddarstellung (1.2.3) zuriickliefert.

Ein solcher Algorithmus, der sich aus der in [BB99] analysierten Reduk-
tionsroutine oder [Jac99, Algorithm 2.6] ableiten ldsst, findet sich beispiels-
weise in der LiDIA-Bibliothek [LiD]. Nach [BB99] benétigt ReduceWithGen
O(log(max{a, |Al})?) Bitoperationen.

PROPOSITION 2.2.7. Mit Gen2Std und Std2Gen existieren Algorithmen, die es in
O(log(|A|f?)?) Bitoperationen erlauben, zwischen einer Erzeugerdarstellung (2.2.1)
und der Standarddarstellung (1.2.10) einer Idealklasse a € Ker(¢y,)) zu wechseln.

BEWEIS. Wir beginnen mit Algorithmus Gen2Std, der aus einer Erzeugerdar-
stellung die Standarddarstellung berechnet.

Sei (z,y) die gegebene Erzeugerdarstellung der Idealklasse von a = ¢(aOa),
wobei a = ¥ + yw € (Oa/fOA)".

Dann berechnen wir zuerst die Standarddarstellung (d, A, B) des Hauptideals

A' =d (AZ + BJFT\/ZZ) = aOa in der Maximalordnung Oa.

Dies erreichen wir, indem wir 2’/,4’, so dass a = = + yw = M, d =
geT(y', (¢ + y'A)/2) = Xy + p(z’ + y'A)/2, mit \,p € Z, und schlieBlich
A=l2> — Ay®|/(4d?) und B = (\t’ + p(a’ +')A/2)/d (mod 2A4) berechnen.

Es bleibt noch die Berechnung von ¢(2’) und die Reduktion des Ergebnisses.
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Da a € (Oa/fOA)", ist |[N(a)] = N(aOa) = Ad? teilerfremd zu f. Da
ggT(Ad?, f) = 1 insbesondere auch ggT(d, f) = 1 impliziert, ist wegen Korol-
lar 1.3.9 ¢(aOa) = o) ~ p(A), wobeli A = AZ + %Z. Deshalb kann
a’ = p(RA) ~ (") mit GotoNonMaxOrder berechnet und schlieBlich mit Reduce
zu a reduziert werden.

Da A = O(|A|f?), benétigt die Berechnung der Standarddarstellung des Haupt-
ideales O(log(|A|f?)?) Bitoperationen. Da max{A4,|A|} = O(]A|f?), gilt diese
Laufzeitschranke, nach Proposition 2.1.3, auch fiir GotoNonMaxQOrder und nach
[BB99] schlieflich auch fiir Reduce. Dies zeigt, dass Gen2Std fiir die Berechnung
der Standarddarstellung (1.2.10) bei einer gegebenen Erzeugerdarstellung (2.2.1)
O(log(]A|f?)?) Bitoperationen benétigt.

Nun betrachten wir den umgekehrten Weg, bei dem der Algorithmus Std2Gen die
Standarddarstellung (a,b) der Idealklasse von a € Ker(¢g;) als Eingabe erhlt
und daraus eine Erzeugerdarstellung (z,y), mit a = x + yw € (Oa/fOa)" und
() ~ a, berechnet.

Zu Beginn wird mittels der in GoToMaxQOrder aufgerufenen Routine Findldeal-
PrimeTo (Algorithmus 1) ein zu a #quivalentes Ideal a’ mit ggT(N(a'), f) = 1 er-
mittelt. Somit kann die Standarddarstellung des Hauptideales % = aOa = ¢~ 1(a’)
berechnet werden. Durch Anwendung von ReduceWithGen erhalten wir o = x/ﬂz’ij‘/z
in Standarddarstellung (1.2.3). Schlieflich bringen wir « in die gewiinschte Form
«a = z + yw und diirfen z und y, nach Proposition 2.2.2, modulo f reduzieren ohne
die Aquivalenzklasse von a zu verlassen.

Schliefilich miissen wir auch hier die Laufzeit von Std2Gen betrachten. Da a
reduziert — und deshalb NV (a) < |A|f? — ist, benotigt der Aufruf von GoToMaxOrder
nach Proposition 2.1.4 O(log(]A|f?)?) Bitoperationen.

Es gilt N () = N(a’) = O(|A|f?|). Deshalb benétigt ReduceWithGen nach
[BB99], wie natiirlich auch die abschlieffende Berechnung von a (mod fOa),
O(log(]A|f?)?) Bitoperationen. O

Algorithmus 6 Gen2Std

Eingabe: Eine Erzeugerdarstellung (z,y) einer Klasse a ~ ¢(z +yw) € Ker(¢g;),
T +yw € (Oa/fOA)" und den Fiihrer f.
Ausgabe: Die Standarddarstellung (a,b) des reduzierten Ideales a = aZ +

b+\/Af2Z
———.

x — 2z {Benutze %—Form}
if A=1 (mod 4) then
T—T+Y
end if
Berechne d «— ggT(y, (x +yA)/2) = Ay + p(x + yA)/2, wobei A, u € Z
A |2 — Ag?|/(4P)
B — (Ax+ p(z+y)A/2)/d (mod 2A)
a’ —GotoNonMaxOrder((A, B), f)
a «—Reduce(a’)
return(a)
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Algorithmus 7 Std2Gen
Eingabe: Die Standarddarstellung (a, b) eines reduzierten O p2-Ideales a = aZ +

@Z € Ker(¢g, ) und den Fiihrer f.
Ausgabe: Eine Erzeugerdarstellung (z,y) der Klasse a ~ ¢(z + yw) € Ker(¢; ),
wobei z + yw € (Oa/fOn)".
A «— GoToMaxOrder(a, f)
(g, (2',y,2")) «—ReduceWithGen(2l)
if g # Oa then
return(”Fehler! a ¢ Ker(¢g;)!”)
end if
if A =0 (mod 4) then
x —2'/2 (mod f)
y—y'/2 (mod f)
else
(& —y)/2 (mod f)
y vy (mod f)
end if
return(z,y)

Mit den nun bereitgestellten Mitteln ist es leicht, eine — in Abschnitt 3.3 fiir die
Signaturerzeugung eingesetzte — Exponentiationsroutine fiir Elemente aus Ker(¢all)
anzugeben. Die nachfolgende Routine verwendet die klassische ,,Square & Multiply*
Strategie, die durch ein beliebiges Exponentiationsverfahren fiir abelsche Gruppen
ersetzt werden konnte.

Sei n € Zso und [ = [logy(n)]. Dann bezeichnet (ng,--- ,ng) die Bindrentwick-
lung von n = Eé:o n;2%, wobei n; € {0,1} fiir 0 < i <.

Algorithmus 8 GenExp

Eingabe: Eine Erzeugerdarstellung (z,y) der Klasse a ~ ¢(z + yw) € Ker(¢g;),
wobei # + yw € (Oa/fOA)", sowie den Fiihrer f und den Exponenten n =
(1, -+ ,no) € Zo.

Ausgabe: Die Standarddarstellung (a, b) des reduzierten Vertreters der Klasse von
a” € Ker(¢g;).

(xhvyh) — (JJ, y)
for i =1 —1 downto 0 do
(z,y) —Mult-mod-f((x, y), (z,y), f) {Square}
if n; =1 then
(x,y) —Mult-mod-f((z, y), (zn, yrn), f) {Multiply}
end if
end for
(a,b) «— Gen2Std((z,y), f)

return(a,b)

Die Korrektheit dieser Exponentiationsroutine ist sofort ersichtlich.

PROPOSITION 2.2.8. Der Algorithmus GenExp bendtigt O(log(n)log(f)? +
log(|A|f?)?) Bitoperationen.
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BEWEIS. Die Laufzeit ergibt sich aus Proposition 2.2.6 und Proposition 2.2.7.
O

2.2.2. Weitere Effizienzsteigerung durch den Chinesischen Restsatz in

(Oa/fOA)"

Im letzten Abschnitt (siehe Theorem 2.2.5) zeigten wir, dass sich die Arithmetik
in der Idealklassengruppe Ker(¢g;) auf die effizientere Arithmetik in (Oa/fOn)"
zuriickfithren ldsst. In diesem Abschnitt wollen wir zeigen, dass die Verwendung
des Chinesischen Restsatzes fiir (Oa/fOa)", verglichen mit der naiven Arithme-
tik (Mult-mod-f als Gruppenoperation), eine weitere Effizienzsteigerung ermoglicht.
Wie in [HMOOD)] erldutert, liisst sich nimlich die Arithmetik in (Oa/pOa)”, p prim
mit (%) = 1, wiederum auf die noch etwas effizientere Arithmetik in F, reduzieren.

Somit kann eine Exponentiation in Ker(¢5l1) im Wesentlichen durch zwei Exponen-
tiationen in F) erreicht werden.

Sei f = Hle p;* die Primzahlzerlegung des Fithrers und fOa = Hle P OA =
Hi:l pit die Primidealzerlegung des Hauptideals fOa. Dann besagt der Chinesi-
sche Restsatz (siehe z.B. [Lan91, §4, Seite 11]), dass Oa/fOa folgende Zerlegung

aufweist:

(@) ~ O O
(2.2.3) Moy = A/Z)TloA @ ® UA e,
~ Oa/, o...00a/,
(2.2.4) = A,ll R ® Al L

wobei [ > k und Gleichheit genau dann vorliegt, falls alle Primzahlen p; trige
sind.

Nach (2.2.3) kann man sich also bei der Untersuchung von (Oa/fOa)* auf
Fiihrer beschrinken, die die Potenz einer Primzahl p sind. Im Hinblick auf die
spitere kryptographische Anwendung in Abschnitt 3.3, werden wir im Folgenden
nur den Fall betrachten, in dem der Fiihrer eine Primzahl p ist.

LEMMA 2.2.9. Sei Oa die Mazimalordnung und p prim. Dann gibt es einen Iso-
morphismus

(Oa/pOa) = Fp[X]/(f(X)),
wobei (f(X)) das von f(X) € Fy[X] erzeugte Ideal und

X2-2, falls A =0 (mod 4),
(2.2.5) FX) = { X2 - X+18 falls A=1 (mod4),

4 Y

18t.

BEWEIS. Sei p € F, eine Nullstelle von f(X) € F,[X], wobei f(X) wie in (2.2.5).
Dann besitzt ein Element o € F,[X]/(f(X)) eine Darstellung o« = x + yp, wobei
x,y € Fp. Auf der anderen Seite besitzt ein Element § € Oa/pOa eine Darstellung
8 =%+ gw, wobel w wie in (1.2.1) und Z,y € F,,. Setzen wir z = Z (mod p) und
y =7 (mod p), so erhalten wir sofort die gewiinschte bijektive Korrespondenz.

Nun muss noch gezeigt werden, dass es sich bei der Abbildung r x) :
(Oa/pOa) — Fp[X]/ (f(X)) mit  + yw — = + yp und der inversen Abbildung
1/)];1)1[ x] um Homomorphismen handelt.
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Sei 0; = x; + yiw € Oa/pOn fiir i € {1,2}. Dann ist

Yrx)(B1B2) = Yr,x)((T1 + y1w) (22 + Yow))
= Y, x) (2122 + (T1Y2 + y122)w + Y172w°)
= m@2 + (T1y2 + Y122)p + Y1y2p”
= (21 +y1p)(22 + y2p)
= Y, x1(81)Vr,[x1(B2),

wobei w = @ und w? = £ = p? falls A = 0 (mod 4), bzw. w = —H;/Z und

w? = % =p?, falls A =1 (mod 4).
Dass die inverse Abbildung w];pl[ X] auch ein Homomorphismus ist, kann analog

gezeigt werden, indem man w durch p ersetzt.
O

Durch dieses Resultat lisst sich die Arithmetik in (Oa/pOa)* auf die Arithmetik
in endlichen Korpern zuriickfithren, wo bereits vielerorts effiziente Implementierun-
gen vorhanden sind.

SATz 2.2.10. Es existiert ein Isomorphismus

]F;m falls % =1,
Ur : (Oa/pOn)" = { Fr@F;,  falls (£) =1,
277\ * AN
(Z/p°Z)*, falls )= 0.

Falls (A/p) = 1 und die beiden Nullstellen p,p € F, von f(X) € F,[X] wie in
(2.2.5) gegeben sind, kann der Isomorphismus Y, sowie sein Inverses w]F_l, mit
O((logp)?) Bitoperationen berechnet werden.

BEWEIS. Aus Lemma 2.2.9 wissen wir, dass die Abbildung Oa/pOa —
F,[X]/(f(X)), z + yw — x + yp, wobei f(X) € F,[X], wie in (2.2.5), ein Iso-
morphismus ist.

Wir unterscheiden die folgenden drei Fille:

1. (%) -1

In diesem Fall lidsst sich zeigen, dass das Polynom f(X) in F,[X] irreduzibel
ist und wir deshalb sofort den gewiinschten Isomorphismus

Oa

~

poa = Y0y 2B

erhalten. Die Behauptung folgt, wenn wir jeweils die multiplikativen Gruppen
der Ringe betrachten.

2 (&) =1:
In diesem Fall ist das Polynomial f(X) nicht irreduzibel, sondern erlaubt
die Zerlegung f(X) = (X — p)(X — p) € F,[X], wobei p,p € F, die beiden
Nullstellen von f(X) sind; da (A/p) =1 ist p # p.
Falls A =0 (mod 4) und D = A/4,ist also p € F,, sodass p> = D (mod p)
und g = —p (mod p). Im anderen Fall ist A =1 (mod 4) und p = (1 + b)/2,
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wobei b2 = A (mod p) und p = (1 — b)/2 € F,. Deshalb erhalten wir den
Isomorphismus

©a/p02) 2 (B8 x)) 2 (B x _ ) o (B x _ ) 2R,

Sei a + bw € (Oa/pOa)*, dann ist dieser Isomorphismus
(Oa/pOa)" — F; @ Fy; konkret durch 1 = ¢1(a) = a+ bp € F; und
Ty = a(a) = a + bp € F}, gegeben.

Die inverse Abbildung 5 ! wird durch Losen eines kleinen linearen Glei-
chungssystems berechnet. Man erhélt also a,b € F, durch Berechnung von
b= % und a = z1 — bp. Sind p, p, wie angenommen, bereits bekannt, so
ist leicht einzusehen, dass die Berechnung von ¢y und " mit O(log(p)?)
Bitoperationen durchgefiihrt werden kann.

3. (é) =0:
p
Auch in diesem Fall ist das Polynomial f(X) nicht irreduzibel, sondern hat
die Zerlegung f(X) = (X — p)? € F,[X], wobei p € F,, und man erhélt den
Isomorphismus

Oa = FplX] = FplX] = Z
POa /(f(X)) /((X —0)?) /pQZ'
Die Behauptung folgt, wenn wir jeweils die multiplikativen Gruppen der Ringe
betrachten.

O

Da wir uns spéter auf den fiir die Praxis relevanten Fall (A/p) = 1 fokussie-
ren wollen, stellen wir noch eine einfache Routine bereit, die in diesem Fall die
Nullstellen von f(X) berechnet. Hierfiir stiitzen wir uns auf eine Routine SqrtFp,
die bei Eingabe von a € F} eine Quadratwurzel s € 7, so dass 5?2 = a (mod p),
bzw. s = 0, zuriickliefert, falls keine Quadratwurzel von a € T, existiert. Algorith-
men zur Implementierung von SqrtFp finden sich beispielsweise in [BS96, Section
7]. Im folgenden Algorithmus ist die Existenz der Quadratwurzeln iibrigens durch
(A/p) =1 gesichert.

Algorithmus 9 GetRoots

Eingabe: Eine Diskriminante A und eine Primzahl p so dass %) =1.
Ausgabe: Die Nullstellen p, p € F; von f(X) wie in (2.2.5).
if A=0 (mod 4) then
D—A/4
p — SqrtFp(D, p)
p « —p (mod p)
else
b — SqrtFp(A, p)
p (14b)/2 (mod p)
5 (1-1)/2 (mod p)
end if
return(p, p)

Durch Komposition des Isomorphismus’
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s, falls  (2) = -1
Ypliq FroF;, falls (£)=1 —= (Oa/pOa)”
(Z/p*Z)*, falls % =0

aus Satz 2.2.10 mit dem surjektiven Homomorphismus
wKer(zbEll) : (OA/pOA)* - Ker((ﬁg‘ll)

aus Satz 2.2.5, erhalten wir den surjektiven Homomorphismus

=0

F*,, falls (&) =-1
p p
(22.6) Y2 = Vg ooy Fp®F, falls (£) =1 — Ker(¢g;).
A
p

(Z/p*Z)*, falls

Fiir die Konstruktion der folgenden Exponentiationsroutine, deren Korrektheit
sofort aus (2.2.6) folgt, beschriinken wir uns nun auf den fiir die Praxis interessante-
sten Fall (A/p) = 1 und setzen die Existenz einer effizienten Exponentiationsroutine
in F; voraus.

Algorithmus 10 GenExpCRT

Eingabe: Eine Erzeugerdarstellung (z,y) der Klasse a ~ ¢(z + yw) € Ker(¢g;),

wobei & + yw € (Oa/pOa)*, den Fiihrer p, wobei (2) = 1, die Nullstellen
P

p,p € Fy von f(X) wie in (2.2.5) und den Exponenten n € Zxo.

Ausgabe: Die Standarddarstellung (a, b) des reduzierten Vertreters der Klasse von
n b++/ Ap? -

a” =aZ + %Z € Ker(qSCll).

{Exponentiation in F @ Fy}

21— (z+py)" (mod p)

22— (z+ py)" (mod p)

{Berechne 2 (x1,22)}

r(p—p)~" (mod p)

y < (z2 — x1)r (mod p)

z — 1 —yp (mod p)

(a,b) «— Gen2Std((x,y),p)

return(a,b)

Es sei angemerkt, dass die Berechnung von 7 = (p—p)~! (mod p) in einer Voraus-
berechnungsphase gemacht werden kann, da sie unabhéingig vom zu exponentieren-
den Ideal ist. Weiterhin ist leicht ersichtlich, dass — wie bei der naiven Methode Gen-
Exp — auch hier die asymptotische Laufzeit gleich O(log(n)log(p)?+log(|A[p?)?) ist.
Ist auerdem p > \/|A[,n, so hat der Algorithmus eine Laufzeit von O(log(p)?) Bit-
operationen. Allerdings dokumentieren die Laufzeitmessungen in Abschnitt 2.2.4,
dass sich die impliziten Konstanten signifikant unterscheiden.
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s =1\ X s e —
2.2.3. Der Isomorphismus Ker(¢.,;) =F; fiir (A/p) =1

In diesem Abschnitt wollen wir zeigen, dass fiir eine Exponentiation in Ker(¢6l1),
falls (A/p) = 1, lediglich eine modulare Exponentiation ausreichend ist.

Um diese — fiir die praktische Anwendung des NICE-Schnorr-Verfahrens sehr
wichtige — Behauptung zu begriinden, wollen wir den folgenden Satz beweisen:

SATZ 2.2.11. Sei Oa eine imagindrquadratische Mazimalordnung der Diskrimi-
nante A < —4, p prim, (A/p) = 1, qﬁall : Cl(Ap?) — CI(A) wie in Proposition
1.3.5 und die beiden Nullstellen p,p € T, des Polynomes f(X), wie in (2.2.5)
gegeben. Dann kann der Isomorphismus

b Fy < Ker(ogh),
sowie sein Inverses 1¥~1, in O(log(p)?) Bitoperationen berechnet werden.

BEWEIS. Sei (%) = 1. Dann ist — nach Satz 2.2.10 - (Oa/pOa)” = F; @F}; und

der Isomorphismus Ker(¢5l1) = [y folgt aus der exakten Sequenz [Cox89, (7.27),
Seite 147]

1 —TF; — (Oa/pOa)" =F; @ Fy — Ker(¢g,) — 1.

Es bleibt eine konstruktive Version dieses Isomorphismus anzugeben und die
benétigte Laufzeit zu betrachten.

Sei (7,y) eine Erzeugerdarstellung der Idealklasse von a ~ ¢(a) € Ker(¢g;),
wobei @ = x + yw € (Oa/pOa)”, und p, p die Nullstellen von f(X), wie in (2.2.5).
Dann wird a = x + yw € (Oa/pOa)* durch den — in Satz 2.2.10 angegebenen —
Isomorphismus ¢ : (Oa/pOa)* — Fy @Fy auf (z1,22) € [y @ abgebildet, wobei
1 =x+ ypund T2 = T + Yp.

Sei s € F}, so dass s(z + yp) = 1 (mod p). Aus Korollar 1.3.9 (siche auch
Bemerkung 2.2.4 (2.)) folgt, dass ¢(a) ~ (s - «) und deshalb (sx, sy) eine weitere
Erzeugerdarstellung der Klasse von a ~ ¢(a) ~ ¢(s - @) ist. Die Abbildung ¢r
bildet nun s - « auf das Paar (s(z + yp),1) ab und induziert so den gewiinschten
Isomorphismus ¢~ : Ker(¢g;) = Fr®1=F;,

a = o +yw)
(%)
v T+ py
_ T + yw
- (e ()
z+py

_ (zT+py z+py
z+py’ T+ py

_ (m+py 1>
x4 py’

z+py
T+ py

1

(2.2.7)
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Die inverse Abbildung ¢ : Fj = Ker(qﬁall) ist, wie aus dem Beweis von Satz
2.2.10 und GenexpCRT (Algorithmus 10) ersichtlich, durch

= Y(x)

2
<
hs[\3

®
=

p—p p—p
zp—xp—p—+ 1-—
_ (p( p-rp—ptep L xw>
p—p p—p
xp — 1—2
= @(_p p—!—_ w)
p—p  p—p
(2.2.8) ~ plep—p+(1—2)w)

gegeben.

Sind, wie angenommen, die beiden — wegen (A/p) = 1 voneinander verschiedenen
— Nullstellen p, p € F von f(X), wie in (2.2.5), bekannt, so kann der [somorphismus
1) und sein Inverses in O(log(p)?) Bitoperationen berechnet werden. O

Der folgende Algorithmus berechnet 1! : Ker(¢g,) = Fy, wie in (2.2.7) be-
schrieben.

Algorithmus 11 Ker2Fp

Eingabe: Eine Erzeugerdarstellung (x,y) der Klasse g ~ o(x + yw) € Ker(qball),
wobei x4+ yw € (Oa/pOa)”, den Fiihrer p, wobei (%) =1 und A < —4, sowie
die Nullstellen p, p € F;, von f(X) wie in (2.2.5).

Ausgabe: Das Element g = ¢~'(g) € F}.

g (z+py)(z+py)~" (mod p)
return(g)

Die umgekehrte Abbildung verwendet (2.2.8), um ¢ : F, = Ker(¢g, ) zu berech-
nen.

Algorithmus 12 Fp2Ker

Eingabe: Ein Element g € F;, den Fiihrer p, wobei (%) = 1 und die Nullstellen
p;p € Fy von f(X) wie in (2.2.5).

Ausgabe: Eine Erzeugerdarstellung (z,y) der Klasse g ~ ¢(z + yw) € Ker(¢; ),
wobei x + yw € (Oa/pOa)”.

z < gp—p (mod p)
y <+ 1—g (mod p)
return(z,y)

Mit diesen beiden Routinen fiir die Berechnung von 9 und ! ist es nun
problemlos moglich, eine noch effizientere Exponentiationsroutine fiir Elemente in
Ker(¢g, ) anzugeben.
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Algorithmus 13 GenExplso

Eingabe: Eine Erzeugerdarstellung (x,y) der Klasse g ~ o(x + yw) € Ker(qball),

wobei  + yw € (Oa/pOa)”, den Fiihrer p, wobei (%) = 1, die Nullstellen

p,p € Fy von f(X) wie in (2.2.5) und den Exponenten n € Zo.
Ausgabe: Die Standarddarstellung (a, b) des reduzierten Vertreters der Klasse von

g" = aZ + ax ”QAP2Z € Ker(dg)).
g «Ker2Fp((x,y), p, p, p)
g+ g™ (mod p)

(z,y) «—Fp2Ker(g, p, p, p)
(a,b) «— Gen2Std((z,y),p)

return(a,b)

Auch hier ist die asymptotische Laufzeit — wie bei den beiden vorher vorgestellten
Exponentiationsroutinen GenExp und GenExpCRT auch — gleich O(log(n)log(p)? +
log(|A[p?)?), bzw. O(log(p)?) Bitoperationen, falls p > 1/]A[, n.

Allerdings werden wir auch hier sehen, dass sich die praktischen Laufzeiten si-
gnifikant unterscheiden.

2.2.4. Laufzeiten verschiedener Arithmetiken fiir Ker(¢;)

In diesem Abschnitt stellen wir die praktischen Aspekte der oben entwickelten
Arithmetiken fiir Ker(¢5l1) gegeniiber, indem wir die Laufzeiten einer ersten Im-
plementierung préisentieren.

Die Laufzeiten sind in Mikrosekunden angegeben. Es wurde ein Pentium 133
MHz und die LiDIA - Bibliothek [LiD] verwendet. Aulerdem sei angemerkt, dass
Ap? mit |A| ~ p gewihlt wurde, die jeweiligen Exponentiationen mit einer ein-
fachen Square & Multiply Variante und zufillig gewéhlten 160 Bit Exponenten
realisiert wurden und keine der Implementierungen ausgiebig optimiert ist. Das ist
kein Problem, da wir eher am Vergleich der Verfahren, als an den absoluten Zeiten
interessiert sind.

Arithmetik Ideal | GenExp | GenExpCRT | GenExplSO || modular
Bitldnge von || Ap? Ap? Ap? Ap? P
600 3182 159 83 42 188
800 4978 234 123 60 302
1000 7349 340 183 93 447
1200 9984 465 249 123 644
1600 15751 748 409 206 1063
2000 22868 1018 563 280 1454

TABELLE 1. Laufzeiten fiir die Exponentiation in Ker(¢g;)

Die Laufzeiten in Tabelle 1 dokumentieren die eindrucksvolle Verbesserung. Man
sieht, dass die Exponentiation mit GenExp etwa zwanzig mal so schnell ist, wie eine
Exponentiation mit gewohnlicher Ideal-Arithmetik. Ist (A/p) = 1, so kann durch
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den Einsatz von GenExpCRT (Algorithmus 10), wie in [HMOOb] vorgeschlagen,
bzw. GenExplSO (Algorithmus 13), wie in [Hiih01] vorgeschlagen, die Exponentia-
tion nochmal um den Faktor zwei, bzw. vier, beschleunigt werden.

Unterstellt man, dass die Berechnung diskreter Logarithmen in einer entspre-
chend gewéhlten Untergruppe von Ker((ball) genauso schwierig ist, wie die Berech-
nung diskreter Logarithmen in einer Untergruppe von (Z/nZ)*, sofern |A[p? ~ n,
dann ist die Signaturerzeugung beim in Abschnitt 3.3.1 ausfiihrlich erlduterten
NICE-Schnorr-Verfahren bei vermutlich gleicher Sicherheit schliefSlich mehr als vier
mal so schnell, wie im Originalverfahren [Sch90] mit n = p’ prim oder — wie in
Abschnitt 3.3.1.3 erldutert — immer noch etwa doppelt so schnell wie bei einem
Schnorr-Analog in (Z/dp*Z)*.

2.3. Reduktion von Problemen in CI(Af?) auf Probleme in CI(A) und
Ker(¢g,)

In diesem Abschnitt wollen wir zeigen, wie die Kenntnis des Fiihrers f zur Re-
duktion schwieriger Probleme in der Klassengruppe C1(A f?) auf analoge Probleme
in CI(A) und Ker(¢g,; ) genutzt werden kann. Insbesondere werden wir zeigen, wie
die Berechnung Diskreter Logarithmen und Wurzeln in C1(A f2) auf entsprechende
Probleme in CI(A) und Ker(¢g; ) reduziert werden kann.

Betrachtet man den fiir die kryptographische Praxis interessantesten Fall eines
primen Fiihrers mit (A/p) = 1, so konnen diese Probleme in Ker(¢; ), mittels des
in Abschnitt 2.2.3 vorgestellten Isomorphismus, in F, gelost werden. Die verblei-
benden Probleme in C1(A) und FF; lassen sich bei geschickter Parameterwahl sehr
viel leichter l6sen, als das urspriingliche Problem in C1(Ap?).

Dieser Umstand a3t sich zur Konstruktion und effizienten Implementierung
kryptographischer Verfahren nutzen, wobei der Fiihrer p geheimgehalten wird und
als Falltiirinformation dient.

Zum Einen kann die Reduktion des DL-Problemes — wie in [HIWO1] vorge-
schlagen und in Abschnitt 3.2.4 ndher erldutert — zur Konstruktion eines prakti-
kablen, nicht-interaktiven, identitétsbasierten Public-Key Kryptosystemes im Stil
von [MY91] genutzt werden.

Auf der anderen Seite kann durch die Reduktion des Quadratwurzel-Problemes
bei der Implementierung des — in [HMT98] vorgeschlagenen Rabin-Verfahrens in
CI(Ap?) auf den ineffizienten Gauischen Algorithmus (siehe [Gau01, Art. 286, S.
328] und [Mey97, Sch99, Sha71]) verzichtet werden.

Dieser Abschnitt gliedert sich in zwei Teile. In Abschnitt 2.3.1 betrachten wir die
Problemreduktionen fiir beliebige endliche, abelsche Gruppen. In Abschnitt 2.3.2
wenden wir die generischen Ergebnisse auf den hier bendtigten Fall der Klassen-
gruppe CI(Ap?) an.

2.3.1. Generische Problemreduktionen

In diesem Abschnitt betrachten wir die Reduktion des DIL- und Wurzel-
Problemes fiir beliebige endliche, abelsche Gruppen.

Im Folgenden seien G, H endliche, abelsche Gruppen und ® : G — H ein Homo-
morphismus.
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2.3.1.1. Reduktion des DL-Problemes

In diesem Abschnitt wollen wir zeigen, wie sich das DL-Problem in der Gruppe
G auf analoge Probleme in H und Ker(®) zuriickfithren 14sst.

Sei G eine endliche, abelsche Gruppe und g,a € G. Dann ist das Problem des
Diskreten Logarithmus (DL-Problem) die Ermittlung des kleinsten positiven x € Z,
so dass a = g7, bzw. die Entscheidung dass kein solches = existiert.

Wir beweisen den folgenden Satz:

SATZ 2.3.1. Seien G, H endliche, abelsche Gruppen und ® : G — H ein Homo-
morphismus. Dann kann das DL-Problem in G durch zwei Anwendungen von @,
O(log (|H|)) Gruppenoperationen in G und O(log (|G|)®) Bitoperationen auf zwei
DL-Berechnungen in H und eine DL-Berechnung in Ker(®) reduziert werden.

BEWEIS. Sei G, H,® wie oben und g,a € G. Dann ist das DL-Problem die
Bestimmung des kleinsten positiven x € Z, so dass a = g”.

Um dieses Problem auf analoge Probleme in H und Ker(®) zu reduzieren, geht
man folgendermaflen vor:

Man berechnet g = ®(g) und @ = ®(a) und den Diskreten Logarithmus in H als
das kleinste positive z’ € Z, so dass g'”l = qa. Existiert kein solches z’, so kann — da
® ein Homomorphismus ist — auch z nicht existieren.

Sei
(2.3.1) a=g"h.

Dann sieht man weiterhin, dass der Diskrete Logarithmus x genau dann existiert,
wenn h = ag~" € (g) N Ker(®).

Wir bestimmen einen Erzeuger der zyklischen Gruppe (g)NKer(®) als die kleinste
Potenz g* fiir die g* € Ker(®). Da ® ein Homomorphismus ist, ist « die Ordnung
des Elementes g € H. Diese ldsst sich durch eine weitere DL-Berechnung in H
bestimmen. Sei ' € Z die kleinste positive Zahl, so dass g“/ = ¢~ !. Dann ist
u =1+ 1 die gesuchte Ordnung des Elementes g € H.

SchlieBlich berechnen wir den Diskreten Logarithmus v von § zur Basis g* in der
Gruppe Ker(®), so dass

(2.3.2) h=g".

Aus (2.3.1) und (2.3.2) erhalten wir schliellich = wv + z’. Da u, v, 2’ jeweils
die kleinsten positiven Losungen der jeweiligen DL-Probleme sind, ist auch x die
kleinste positive Losung fiir das urspriingliche DL-Problem.

Um den Aufwand fiir diese Reduktion abzuschitzen, sind neben der zweimaligen
Anwendung von ® die Gruppenoperationen in G zur Berechnung von h = ag_'”l
und g* sowie die Berechnung von x = uv + x’ zu beriicksichtigen.

Da 2/,u = O(|H|), bendtigt man fiir die Berechnung von h = ag~* und g*
O(log(|H|)) Gruppenoperationen in G. Auflerdem ist z = O(]G|) und man bendtigt
O(log (|G|)?) Bitoperationen zur Berechnung von z = uv + #'. Daraus folgt die
Aussage. O

Wir nehmen an, dass folgende Algorithmen zur Verfiigung stehen:

e ComputePhi(g)

erhilt ein Element g € G als Eingabe und liefert das Element g = ®(g) € H
zuriick,
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e DLPinH(g,a)
erhilt zwei Elemente g,a € H als Eingabe und liefert das kleinste positive
x € Z, so dass a = g*, bzw. x = —1 zuriick, falls kein solches z existiert, und
e DLPinKer(g, a)
erhilt zwei Elemente g, a € Ker(®) als Eingabe und liefert das kleinste positive
x € Z, so dass a = g%, bzw. x = —1 zuriick, falls kein solches x existiert.

Dann kann das DL-Problem in der Gruppe G durch folgenden Algorithmus gelost
werden.

Algorithmus 14 ReduceDLP

Eingabe: Zwei Elemente g,a € G.
Ausgabe: Das kleinste positive x € Z, so dass a = g%, bzw. x = —1, falls kein

solches z existiert.

{Berechne DL in H}

g «ComputePhi(g)

a «+—ComputePhi(a)

a2’ «—DLPinH(g, a)

if 2/ = —1 then

return(—1)

end if

{Bestimme wu, so dass (g*) = (g) N Ker(P)}

u’ «DLPinH(g,971)

ue—u +1

{Berechne DL in Ker(®)}

v «DLPinKer(g*, ag~*")

if v = —1 then

return(—1)

end if

{Setze Teilergebnisse zu DL in G zusammen}

x —uv+ 2’

return(z)

2.3.1.2. Reduktion des Wurzel-Problemes

In diesem Abschnitt wollen wir zeigen, wie sich das e-te Wurzel-Problem in der
Gruppe G auf analoge Probleme in H und Ker(®) zuriickfiihren ldsst.

Sei G eine endliche, abelsche Gruppe, g € G und e € Z, e > 2. Dann ist das (e-te)
Wurzel-Problem die Ermittlung eines v € G, so dass t¢ = g, bzw. die Entscheidung
dass kein solches t existiert. Ist e = 2, so sprechen wir vom Quadratwurzel-Problem.

Die hier vorgestellte Reduktion ist insbesondere dann vorteilhaft, wenn die Be-
rechnung e-ter Wurzeln nicht einfach durch Exponentiation mit d, so dass ed = 1
(mod |G|), durchgefiihrt werden kann, weil |G| nicht bekannt oder nicht teilerfremd
zu e ist.

Fiir die folgende Reduktion des Wurzel-Problemes gehen wir im Vergleich zur
oben dargestellten Reduktion des DL-Problemes von einer geringfiigig veréinderten
Situation aus. Wir fordern hier, dass der Homomorphismus ® : G — H surjektiv
ist und sich effizient Urbilder von ® berechnen lassen.

Wir beweisen den folgenden Satz:
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SATZ 2.3.2. Seien G, H endliche, abelsche Gruppen, ® : G — H ein surjektiver
Homomorphismus und e € Z,e > 2. Dann kann das e-te Wurzel-Problem in G
durch eine Anwendung von ®, die Berechnung eines Urbildes von ® und O(log(e))
Gruppenoperationen in G jeweils auf die Berechnung einer e-ten Wurzel in H und
Ker(®) reduziert werden.

BEWEIS. Sei G, H,®, e wie oben und g € G. Dann ist das e-te Wurzel-Problem
die Bestimmung eines t € G, so dass t¢ = g, oder die Entscheidung, dass kein
solches t existiert.

Um dieses Problem auf analoge Probleme in H und Ker(®) zu reduzieren, geht
man folgendermaflen vor:

Man berechnet g = ®(g) und eine e-te Wurzel s € H, so dass s¢ = g. Existiert
kein solches s, so kann — da ® ein Homomorphismus ist — auch t nicht existieren.

Sei s, so dass s = ®(s) dann ist

(233) g :5eba

wobei h = gs™¢ € Ker(®). Aus (2.3.3) ist zu sehen, dass g genau dann eine e-te
Potenz ist, wenn § eine ist.

Nun bestimmen wir schliefSlich ein t, so dass t© = . Somit folgt aus (2.3.3), dass
g = s°t° und v = st eine e-te Wurzel aus g ist.

Der Aufwand fiir diese Reduktion ist sofort ersichtlich. O

Wir nehmen an, dass folgende Algorithmen zur Verfiigung stehen:

e ComputePhi(g)
erhélt ein Element g € G als Eingabe und liefert das Element g = ®(g) € H
zuriick,

o InvertPhi(g)
erhilt ein Element g € H als Eingabe und liefert ein Element g € G, so dass
g = ®(g), zuriick,

e ROOTinH(g,e)
erhilt ein Element g € H und ein e € Z (e > 2) als Eingabe und liefert ein
r € H, so dass r° = g, bzw. x = —1 zuriick, falls kein solches r existiert und

e ROOTinKer(g)
erhilt ein Element g € Ker(®) und ein e € Z (e > 2) als Eingabe und liefert
ein v € Ker(®), so dass t¢ = g, bazw. © = —1 zuriick, falls kein solches ¢
existiert.

Dann kann die Berechnung e-ter Wurzeln in G mit folgendem Algorithmus durch-
gefithrt werden.
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Algorithmus 15 ReduceROOT

Eingabe: Ein Element g € G und e € Z (e > 2).
Ausgabe: Ein Element v € G, so dass t© = g, bzw. —1, falls kein solches t existiert.

g «—ComputePhi(g)

s «ROOTinH(g, e)

if s = —1 then
return(—1)

end if

s «—InvertPhi(s)

h—gs

t «—ROOTinKer(h, e)

if t=—1 then
return(—1)

end if

t— st

return(s)

2.3.2. Anwendung auf den Fall ¢, : CI(Af?) — Cl(A)

In diesem Abschnitt wollen wir die im vorherigen Abschnitt fiir beliebige endli-
che, abelsche Gruppen dargestellten Reduktionen auf Klassengruppen imaginérqua-
dratischer Nichtmaximalordnungen anwenden.

Hierzu werden wir zunéchst, in Abschnitt 2.3.2.1, die abstrakten Objekte und
Methoden aus Abschnitt 2.3.1 konkretisieren und danach, in Abschnitt 2.3.2.2,
Laufzeitschranken fiir unseren Anwendungsfall entwickeln.

2.3.2.1. Instanziierung der abstrakten Objekte und Methoden

In diesem Abschnitt wollen wir den abstrakten Objekten aus Abschnitt 2.3.1
konkrete Strukturen zuweisen und néher auf die verwendeten Methoden eingehen.
In unserem Fall ist

o G = Cl(Af?) die Klassengruppe einer imaginirquadratischen Nichtmaximal-
ordnung und
e H = CI(A) die Klassengruppe der zugehorigen Maximalordnung.

Im Folgenden sollen die in Abschnitt 2.3.1 verwendeten Algorithmen etwas néiher
betrachtet werden.

Zur Reduktion der Probleme von CI(Af?) auf CI(A) und Ker(¢g;) werden die
folgenden Algorithmen benétigt:

e ComputePhi(g)
berechnet den surjektiven Homomorphismus ¢z, : CI(Af?) — CI(A) aus
Proposition 1.3.5. Bei bekanntem Fiihrer f kann dies mit GoToMaxCl (Algo-
rithmus 4) durchgefiihrt werden.

e InvertPhi(g)
berechnet ein Urbild unter qﬁall Dies kann mit GoToNonMaxOrder (Algorith-
mus 2) durchgefiihrt werden.

Im Folgenden wird nédher auf Algorithmen zur Losung der verbleibenden Probleme
in CI(A) und Ker(¢g; ) eingegangen.
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Algorithmen zur Berechnung Diskreter Logarithmen und Wurzeln in
Ker(qﬁall)

In diesem Abschnitt wollen wir Algorithmen zur Lésung des DL- und Wurzel-
Problemes in Ker(¢5l1) ndher betrachten. Hier wird zunichst skizziert, wie
die in Abschnitt 2.2 entwickelten Ergebnisse zur Reduktion der Probleme von
Ker(qball) auf analoge Probleme in arithmetisch besser handhabbaren Strukturen,
wie (Oa/fOa)" bzw. F5, verwendet werden kénnen. Fiir letzteren Fall existieren
schlieBlich wohlbekannte Algorithmen zur Losung des DL- und Wurzel-Problemes.

Reduktion der Probleme von Ker(¢g;) auf (Oa/fOa)" bzw. Fy

Wie in Abschnitt 2.2 ausfiihrlich erldutert, existieren verschiedene Anséitze die
Arithmetik in Ker(¢; ) effizient zu implementieren.

So kann die Arithmetik in Ker(qﬁall) im allgemeinen Fall durch den surjektiven
Homomorphismus ¢y, 41 : (Oa/fOA)" — Ker(¢g,) aus Satz 2.2.5 auf Berech-

nungen in (Oa/fOA)" zuriickgefiihrt werden.

Ist die Faktorisierung des Fiihrers f bekannt, so kann — wie in Abschnitt 2.2.2
ndher erldutert — der Chinesische Restsatz zur Reduktion der Arithmetik von
(OA/fOA)" auf (Oa/p°Oa)”, wobei p© | f, verwendet werden. Die Berechnung Dis-
kreter Logarithmen und Wurzeln in (Oa/p°Oa)* kann unter Verwendung der in
[PH78] und [MvOV97, Algorithm 3.63, Seite 108], bzw. [Mey97], erlduterten
Strategien auf analoge Probleme in (Oa/pOa)” zuriickgefiihrt werden.

Ist der Fiihrer eine Primzahl p, so ist (Oa/pOa)” nach Satz 2.2.10 isomorph zu

* * (A te 2 * (AN ter *
Fy @y, falls (?) = 1, isomorph zu (Z/p*Z)* falls (?) = 0 bzw. isomorph zu F7.,

falls (%) -1

Beschriankt man sich auf den fiir die kryptographische Praxis relevanten Fall,
dass A < —4 und (%) = 1, so ist nach Satz 2.2.11 Ker(¢y,) = [y und das

DL- sowie das Wurzel-Problem in Ker(qball) konnen auf analoge Probleme in F
zuriickgefiihrt werden.

Um den Isomorphismus ¢! : Ker(qball) - [} aus Satz 2.2.11 berechnen zu
konnen, miissen die beiden Nullstellen p,p € F des Polynomes f(X) aus (2.2.5)
bekannt sein. Die Berechnung dieser Nullstellen kann mit der Routine GetRoots
(Algorithmus 9) erfolgen, die ihrerseits eine Routine SqrtFp zur Berechnung von
Quadratwurzeln in F verwendet.

Algorithmen fiir DL- und Wurzel-Problem in [},

Zur Losung der verbleibenden DL- und Wurzelprobleme stehen wohlbekannte
Algorithmen zur Verfiigung auf die hier nicht weiter eingegangen werden soll.

Néhere Informationen zur Berechnung Diskreter Logarithmen in I}, finden sich
z.B. in [Web96, Web98, JLO03].

Fiir Algorithmen zur Berechnung von Wurzeln in Fy verweisen wir auf [BS96,
Section 7].
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Algorithmen zur Berechnung Diskreter Logarithmen und Wurzeln in

Cl(A)

Auch hier stehen wohlbekannte Algorithmen zur Berechnung Diskreter Logarith-
men und (Quadrat-) Wurzeln zur Verfiigung.

Néhere Informationen zur Berechnung Diskreter Logarithmen in CI(A) finden
sich in [Jac99, Vol00].

Die Berechnung e-ter Wurzeln in einer endlichen, abelschen Gruppe G kann,
sofern die Gruppenordnung |G| bekannt und teilerfremd zu e ist, bekanntlich durch
eine Exponentiation mit d, so dass ed =1 (mod |G|), durchgefiihrt werden.

Somit miisste zur Berechnung e-ter Wurzeln in CI(A) die Klassenzahl h(A)
bekannt und teilerfremd zu e sein. Ist dies nicht gegeben, so ist lediglich fiir den
Spezialfall e = 2 ein (relativ ineffizienter) Algorithmus — der Gauf3sche Algorithmus
[Gau01, Art. 286, S. 328] — bekannt. Wihlt man A = —p, p = 3 (mod 4) prim
und berechnet die Klassenzahl h(A), z.B. mit dem subexponentiellen Algorithmus
[Jac99], dann kann auch die Berechnung von Quadratwurzeln durch eine einfache
Exponentiation erreicht werden.

PROPOSITION 2.3.3. Sei g =3 (mod 4) prim, A = —q und h(A) bekannt. Dann
ist die Quadratwurzel aus einer beliebigen Klasse a € C1(A) durch s ~ a(MA)+1)/2
gegeben.

BEWEIS. Sei A = —¢, ¢ prim. Dann ist h(A), gemi$ der z.B. in [Zag81, Kapitel
12] behandelten Geschlechtertheorie, ungerade. Somit ist jedes Element in CI(A)
ein Quadrat. Betrachtet man den Exponenten (h(A)+1)/2-2 =1 mod h(A), so
folgt sofort die Aussage. O

2.3.2.2. Laufzeitschranken fiir Problemreduktionen

In diesem Abschnitt wollen wir die generischen Ergebnisse aus Abschnitt 2.3.1
verwenden, um Laufzeitschranken fiir die Problemreduktionen im vorliegenden Fall
dgy : CU(AP?) — CI(A) zu entwickeln.

Laufzeitschranke fiir die Reduktion des DL-Problemes

Wir beginnen mit der Laufzeitschranke fiir die Reduktion des DL-Problemes.

PROPOSITION 2.3.4. Sei A < —4 und p > +/]A| eine Primzahl mit (A/p) =
1. Ist der Fiihrer p gegeben, so kann das DL-Problem in Cl(Ap?) auf zwei DL-
Berechnungen in CI(A) und eine DL-Berechnung in F, reduziert werden. Diese
Reduktion hat eine erwartete Laufzeit von

O (10g (|AIp?) " 10g (v/[AT10g(VIA]) ) + log(n)*)
Bitoperationen.

BEWEIS. Da der Fiihrer p bekannt ist, kann ¢5l1 nach Proposition 2.1.7 in
O(log(p)?) Bitoperationen berechnet werden.

Nach Satz 2.3.1 kann das DL-Problem in CI(Ap?) durch O(log(h(A))) Grup-
penoperationen in CI(Ap?) und O(log(h(Ap?))?) Bitoperationen auf zwei DL-
Berechnungen in CI(A) und eine DL-Berechnung in Ker(¢,; ) reduziert werden.

Sei D eine beliebige Diskriminante. Dann ist nach [Nar74, Seite 389] h(D) =

0 (/IDllog(y/1D]) ).
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AuBlerdem werden fiir eine Gruppenoperation in CIl(Ap?) nach [BB99]
O(log(|A|p?)?) Bitoperationen benétigt. Deshalb werden fiir diese Reduktion

0 (10g (|AIp?)" 10g (v/[ATlog(VIA])) )

Bitoperationen benotigt.

Um den Isomorphismus ! : Ker(¢g,) — F? aus Satz 2.2.11 in O(log(p)?)
Bitoperationen berechnen zu konnen, miissen die beiden Nullstellen p, p € F, des
Polynomes f(X) aus (2.2.5) bekannt sein. Die Berechnung dieser Nullstellen hat
nach [BS96, Theorem 7.2.3] eine erwartete Laufzeit von O(log(p)?) Bitoperationen.

(|

Damit hat3 die Reduktion insbesondere eine erwartete Laufzeit von
O (log (|A|p2) Bitoperationen, was in der Gréfenordnung einer Exponentiati-

on in CI(Ap?) liegt, und im Vergleich zur Laufzeit der verbleibenden DL-Probleme
in CI(A) [Jac99] und F; [Web96, Web98, JLO03] vernachlissigbar ist.

Laufzeitschranke fiir die Reduktion des Wurzel-Problemes

Die Laufzeit fiir die Reduktion des e-ten Wurzel-Problemes von Cl(Ap?) auf das
Wurzel-Problem in CI(A) lisst sich folgendermafien abschéitzen:

PROPOSITION 2.3.5. Sei A < —4 und p > /|A| eine Primzahl mit (A/p) = 1.
Ist der Fiihrer p gegeben, so kann das e-te Wurzel-Problem in Cl(Ap?) auf die
Berechnung einer e-ten Wurzel in CI(A) und die Berechnung einer e-ten Wurzel
in ¥, reduziert werden, wobei eine Laufzeit von

0 (10g(e) log (|Al5?)* + log(p)*)

Bitoperationen fiir diese Reduktion erwartet werden kann.

BEeEwEIs. Da der Fiihrer p bekannt ist, kann qﬁall (mit GoToMaxCl, nach Proposi-
tion 2.1.7) und auch ein Urbild unter qﬁall (mit GoToNonMaxOrder, nach Proposition
2.1.6) in O(log(p)?) Bitoperationen berechnet werden.

Nach Satz 2.3.2 kann das e-te Wurzel-Problem in Cl(Ap?) mit O(log(e)) Grup-
penoperationen in CI(Ap?), die nach [BB99] jeweils O(log(|A[p?)?) Bitoperationen
bengtigen, auf je eine Wurzelberechnung in C1(A) und Ker (¢, ) reduziert werden.

Die Wurzelberechnung in Ker(¢g;) wird mittels des Isomorphismus ¢~! :
Ker(qball) - [ auf eine Wurzelberechnung in Fj zuriickgefiihrt.

Die Berechnung von ¢ ~! benétigt nach Satz 2.2.11 O(log(p)?) Bitoperationen,
sofern die Nullstellen p, p zur Verfiigung stehen. Die Berechnung der Nullstellen
selbst geschieht durch die Berechnung einer Quadratwurzel in F. Dies hat nach
[BS96, Theorem 7.2.3] eine erwartete Laufzeit von O(log(p)?) Bitoperationen. O

Fiir den allgemeinen Fall der Berechnung e-ter Wurzeln in ) verweisen wir auf
[BS96, Chapter 7] und stellen lediglich den fiir die Implementierung des Rabin-
Verfahrens aus [HMT98] benotigten Fall e = 2 explizit heraus:

KOROLLAR 2.3.6. Sei A < —4 und p > /|A| eine Primzahl mit (A/p) = 1.
Ist der Fiihrer p gegeben, so kann das Quadratwurzel-Problem in Cl1(Ap?) auf die
Berechnung einer Quadratwurzel in CI(A) reduziert werden, wobei eine Laufzeit
von

0 (log (N log(p)3)
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Bitoperationen fiir diese Reduktion erwartet werden kann.

Wird eine Diskriminante A = —¢, ¢ = 3 (mod 4) prim verwendet und ist die
Klassenzahl h(A) bekannt, so kann die Berechnung der Quadratwurzel in Cl(A)
durch eine Exponentiation in CI(A) durchgefithrt werden. Ist auflerdem p = 3
(mod 4) so kann nach [BS96, Corollary 7.1.2] auch die Berechnung der Quadrat-
wurzel in F;; durch eine Exponentiation in Iy mit dem Exponenten (p+1)/4 durch-
gefithrt werden. Das folgende Korollar folgt sofort aus Proposition 2.3.3 und Ko-
rollar 2.3.6.

KOROLLAR 2.3.7. Sei A = —q, ¢ =3 (mod 4) eine Primzahl undp > \/|A| eine
Primzahl mit p = 3 (mod 4) und (%) = 1. Ist der Fiihrer p und die Klassenzahl
h(A) gegeben, so kann das Quadratwurzel-Problem in Cl1(Ap?) mit

2
O (10g (|])? 1og (A(A)) + log (|A1p*)” + log(p)° )
Bitoperationen geldst werden.

Da in diesem Fall die Quadratwurzelberechnung in CI(Ap?) durch gewohnliche
Exponentiationen in CI(A) und [y, erreicht werden kann, ist diese Konstellation fiir
die kryptographische Praxis besonders attraktiv.

2.3.2.3. Beispielhafte Problemreduktionen in CI(Ap?), Ap? = —1019 - 232

In diesem Abschnitt wollen wir die oben eingefithrten Problemreduktionen am
Beispiel der Klassengruppe Cl1(Ap?) mit Ap? = —1019-232 = —539051 veranschau-
lichen. Beide Klassengruppen Cl(Ap?) und CI(A) sind zyklisch, wobei h(A) = 13

und h(Ap?) = h(A) (p - (%)) = 13- (23 — 1) = 286.
Reduktion des DL-Problemes

In diesem Abschnitt wollen wir ReduceDLP (Algorithmus 14) zur Losung eines
DL-Problemes in Cl(Ap?) mit Ap? = —1019 - 232 verwenden.

Sei g = 15Z + —v=0390017 — (15 —7) und a = 11Z + 22390517 — (11,9)
gegeben. Dann ist das DL-Problem das Ermitteln des kleinsten positiven = € Z, so
dass g” ~ a, bzw. die Entscheidung, dass kein solches x existiert.

Hierfiir verwenden wir ReduceDLP (Algorithmus 14) und berechnen zuerst & =
qﬁall (g) und A = qﬁall (a), und 16sen das DL-Problem &** ~ 2( in der Klassengruppe

CI(A) der Maximalordnung Oa. Wir erhalten ¢ = 157 4 Y1019 V;ONZ = (15,1),

A =117+ 21019 vglolgz = (11, 9) und schlieBlich 1 = 9. In der Praxis verwendet man
das Analog [Jac99, Jac00] des Quadratischen Siebes fiir diese DL-Berechnung.
Durch eine weitere DL-Berechnung erhalten wir v = 13 als die Ordnung von & in
Cl(A).

Nun wissen wir, dass der gesuchte Diskrete Logarithmus x die Form z = u - v +
x1 = 13v + 9 hat; es muss schliellich noch v berechnet werden. Hierbei ist v der
Diskrete Logarithmus von

277 4 23/ —1019Z
2

b=ag * = (311Z+ ) = (311,277)

zur Basis

295 4 23/ —1019Z
2

c=g" = (297Z + ) = (297,295)
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in der Gruppe Ker(d)all).

Dieses DL-Problem in Ker(¢5l1) reduzieren wir durch den Isomorphismus ¢! :
Ker(¢g)) = [, aus Satz 2.2.11 auf das entsprechende DL-Problem in [}

Hierzu berechnen wir zunéchst mit Std2Gen (Algorithmus 7) die entsprechenden
Erzeugerdarstellungen

8 = Std2Gen(b,p) = -8+ w = (—8,1)

und
v = Std2Gen(c¢,p) = -7+ w = (—7,1),

wobei w = Hiv;wlg’ und bilden diese schliefllich mit ¢~ (Ker2Fp, Algorithmus
11) auf Elemente in I, ab.

Dafiir ist es notig die Nullstellen p, p € F; von f(X) = X? — X + % (mod p)
zu kennen. Fiir die Ermittlung der Nullstellen verwenden wir die Routine GetRoots
(Algorithmus 9) und erhalten

(p,p) = GetRoots(A, p) = (14,10) (mod p)
Die Berechnung von 1~! liefert

b = Ker2Fp((zg,ys),p, p, p) = Ker2Fp((—8,1),23,14,10) =3 (mod 23)

und

c = Ker2Fp((z+,y~),p; p, ) = Ker2Fp((—7,1),23,14,10) =10 (mod 23).

v =

Schliefilich berechnen wir den Diskreten Logarithmus v, so dass ¢ (mod p).
Wir 16sen 10 = 3 (mod 23) und erhalten v = 20.

Setzen wir die beiden Teilergebnisse x; und v — wie in ReduceDLP (Algorithmus
14) — zusammen, so erhalten wir mit = wv + z; = 13- 20 + 9 = 269 die Losung

des urspriinglichen DL-Problemes g* ~ a in CI(Ap?).

Reduktion des Wurzel-Problemes

In diesem Abschnitt wollen wir ReduceROOT (Algorithmus 15) zur Losung eines
Quadratwurzel-Problemes in CI(Ap?) mit Ap? = —1019 - 232 verwenden.

Wir wollen die Quadratwurzel von g = 165Z + % /10197 — (165, 163) be-

rechnen. Hierfiir berechnen wir zuerst

9+ V=IO _ () g
2 - Y

& = ¢c;(g) = 1Z+ —

Im n#chsten Schritt muss eine Quadratwurzel aus & in der Klassengruppe
CIl(A) berechnet werden. Hierfiir miisste im Allgemeinen der Gaufische Algorith-
mus verwendet werden. Da es sich in unserem Fall aber um eine Primdiskriminante
(JA] = |—1019] = 3 (mod 4) prim) handelt, ist die Klassenzahl h(A) ungerade. Da
wir h(A) = 13 als bekannt voraussetzen, kann nach Proposition 2.3.3 die Quadrat-
wurzel aus & durch eine Exponentiation mit (h(A) + 1)/2 berechnet werden. Wir
erhalten also

-1++v-1019

G =eMAtD/2 = g7 = 57, 4 5

Z = (5,—1).

Nun berechnen wir
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-3+ 23v/—1019
s = GoToNonMaxOrder(&, p) = 5Z + %Z = (5,-3)
und
—277+ 23/—-1019
h=gs % =311Z+ + 5 Z = (311,-277)

und miissen schlielich eine Quadratwurzel aus h € Ker(qﬁall) berechnen. Dies
erledigen wir unter Verwendung des Isomorphismus ¢ ~* durch die Berechnung einer
Quadratwurzel in F;. Wir berechnen zuerst die Erzeugerdarstellung

n = Std2Gen(h, p) = (z, + yyw) =7+ w = (7,1),
wobei w = @, und wenden dann den Isomorphismus ¢ ~! an.
Hierfiir benttigen wir, genau wie im obigen Beispiel, die beiden Nullstellen p, p €
F* von f(X) = X? - X + =2 (mod p). Wir erhalten
(p, p) = GetRoots(A, p) = (14,10) (mod p).
Nun berechnen wir
h = Ker2Fp((zy, yn), p, p, p) = Ker2Fp((7,1),23,14,10) =8 (mod 23)

und ¢, so dass t> = h (mod p). Da p = 23 = 3 (mod 4) koénnen wir nach [BS96,
Corollary 7.1.2] auch die Berechnung der Quadratwurzel in [F7, sofern sie existiert,
durch eine Exponentiation mit (p + 1)/4 = 6 durchfithren. Wir erhalten schliefllich

t=hPH)/4 =86 =13 (mod 23).

Es bleibt noch die Riicktransformation des Zwischenergebnisses ¢ in die Gruppe
CIl(Ap?) und das Zusammensetzen der Ergebnisse. Wir miissen also zuniichst t =
1(t) berechnen. Hierfiir berechnen wir mit Fp2Ker die Erzeugerdarstellung 7 =
Zr + yrw, so dass ¢(7) ~ t. Wir erhalten

T = Fp2Ker(t, p, p, p) = Fp2Ker(13,23,14,10) = 1 — 12w = (1,—12)
und danach mittels Gen2Std die Standarddarstellung

—69+ v/—1019
t = Gen2Std(r, p) = Gen2Std((1, ~12), 23) = 2572+ —————7, = (257, ~69).
Schliellich erhalten wir die gesuchte Quadratwurzel
—101 4 23+/—1019
v — st = (5,—3)(257,—69) = 1717 + —— 7 — (171, -101).

2



KAPITEL 3

Kryptosysteme auf Basis imaginidrquadratischer
Nichtmaximalordnungen

Dieser Abschnitt ist der Konstruktion von Kryptosystemen auf Basis ima-
gindrquadratischer Nichtmaximalordnungen gewidmet.

Da die Klassengruppe CI(A) einer beliebigen imaginirquadratischen Ordnung
eine endliche, abelsche Gruppe ist, in der jede Klasse durch einen effizient berechen-
baren Vertreter eindeutig dargestellt werden kann, ist es naheliegend, DL-basierte
Kryptosysteme in CI(A) zu konstruieren.

Dieser Ansatz wurde erstmals in [BW88] verfolgt, wobei — wie auch bei allen
in [HamO02] betrachteten Verfahren — ausschliefilich in der Maximalordnung ge-
arbeitet wurde. Die Attraktivitit dieses Ansatzes ist darauf zuriickzufiihren, dass
das zu Grunde liegende DL-Problem mindestens so schwer, und im Hinblick auf
existierende Algorithmen vermutlich echt schwieriger, ist, wie das populdre Fakto-
risierungsproblem.

Leider hat dieses vermeintliche Plus an Sicherheit seinen Preis. Obwohl die zu
Grunde liegende Gruppenoperation — wie in [BB99] gezeigt — quadratische Laufzeit
besitzt, so sind Kryptosysteme auf Basis imagindrquadratischer Maximalordnungen
in der Praxis deutlich weniger effizient, als populére Verfahren in (Z/nZ)*, Fy oder
Elliptischen Kurven EC(F,).

In dieser Arbeit wird ein etwas anderer Ansatz verfolgt. Bei den hier vorge-
stellten Kryptosystemen auf Basis imagindrquadratischer Nichtmaximalordnungen
begniigen wir uns mit dem durch das Faktorisierungsproblem gegebenen Sicher-
heitsniveau und zielen auf die Steigerung der Effizienz ab.

In [HIJPT98] wurde vorgeschlagen, anstatt einer Maximalordnung Oa ei-
ne Nichtmaximalordnung Oa,> fiir die Konstruktion eines ElGamal-artigen Ver-
schliisselungssystemes zu verwenden. Hierbei ist der Fiithrer p, und somit auch die
Maximalordnung Oa, Teil des geheimen Schliissels. Deshalb kénnen die in Ab-
schnitt 2.1 diskutierten Algorithmen verwendet werden, um die wesentlichen Teile
der FEntschliisselung in der Maximalordnung durchzufithren, was auf Grund der
kleineren Koeffizienten zu einer signifikanten Steigerung der Effizienz fithrt. Aufler-
dem kann durch Anwendung der Problemreduktion aus Abschnitt 2.3.1.1 ein nicht-
interaktives identitétsbasiertes ElGamal-artiges Verschliisselungsverfahren konstru-
iert werden. Eine andere Variation des urspriinglichen Ansatzes, bei dem, wie in
[PT00] vorgeschlagen, groBteils im Kern der Abbildung ¢, : Cl(Ap?) — CI(A)
operiert wird, fithrt zu duflerst effizienten Kryptosystemen. Bei den Verfahren der
NICE-Familie konzentrieren wir uns in Abschnitt 3.3 auf die Signatursysteme und
zeigen, wie Schnorr- [Sch90] und Guillou-Quisquater-artige [GQ90] Verfahren kon-
struiert werden konnen, die eine sehr effiziente Signaturerzeugung ermoglichen.

Die Sicherheit aller Verfahren auf Basis imagindrquadratischer Nichtmaximal-
ordnungen beruht in erster Linie nicht mehr auf dem DL- oder Wurzelproblem in
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der Klassengruppe CI(Ap?), sondern — wegen der in Abschnitt 2.3 vorgestellten
Problemreduktionen — auf der vermuteten, durch die heute verfiigharen Algorith-
men (vgl. Abschnitt 3.1.4.1) und die Rechnerkapazitit bestimmte, Schwierigkeit
der Faktorisierung von Zahlen der Form Ap?. Somit wird der mégliche Sicher-
heitsgewinn bei Verwendung von imaginidrquadratischen Ordnungen gegen andere
Vorziige, wie z.B. gesteigerte Effizienz, ,,eingetauscht*.

Bevor wir uns in den Abschnitten 3.2 — 3.3 den verschiedenen Kryptosystemen
auf Basis imaginidrquadratischer Nichtmaximalordnungen widmen, tragen wir in
Abschnitt 3.1 einige grundlegende Aspekte zusammen.

3.1. Grundlegende Aspekte

In diesem Abschnitt tragen wir die iibergreifenden Aspekte der Kryptosysteme
auf Basis imagindrquadratischer Nichtmaximalordnungen Qa2 zusammen.

Neben dem verwendeten Sicherheitsmodell und dem generellen Systemaufbau
betrachten wir die Schwierigkeit der zu Grunde liegenden Berechnungsprobleme
und leiten daraus notwendige Anforderungen an die Sicherheitsparameter ab.

Da der Fiihrer p bei allen hier behandelten Verfahren ein Teil des geheimen
Schliissels ist, kommt dem Faktorisierungsproblem fiir Zahlen der Form Ap? eine
besondere Bedeutung zu.

3.1.1. Sicherheitsmodell

In diesem Abschnitt tragen wir die wichtigsten Informationen iiber das Sicher-
heitsmodell zusammen, auf das spéiter Bezug genommen werden soll. Wir begniigen
uns mit einer informellen Darstellung und verweisen fiir préizise Definitionen auf
[Poi02] und die dort referenzierten Arbeiten.

Bevor wir in Abschnitt 3.1.1.3 die wichtigsten Eigenschaften des sogenannten
»,Random Oracle Models* [BR93] skizzieren, werden vorher die benétigten Sicher-
heitsbegriffe fiir Verschliisselungsverfahren (Abschnitt 3.1.1.1) und Signatursysteme
(Abschnitt 3.1.1.2) in informeller Art und Weise erldutert.

3.1.1.1. Sicherheitsbegriffe fiir Verschliisselungsverfahren

In diesem Abschnitt werden die im weiteren Verlauf der Arbeit benétigten Si-
cherheitsbegriffe fiir Verschliisselungsverfahren eingefithrt. Wir begniigen uns mit
einer informellen Skizze der Begriffe und verweisen auf [Poi02, Section 2.2] und
[BDPRIS] fiir priizise Definitionen der Sicherheitsbegriffe bzw. der Diskussion der
Zusammenhéange zwischen den hier angesprochenen Notationen.

Bei der Einfiihrung der Sicherheitsbegriffe unterscheiden wir zwei verschiedene
,Dimensionen“. Neben den Zielen des Angreifers, aus denen sich die Sicherheitsei-
genschaften des Verschliisselungsverfahrens ergeben, wird der davon unabhéngige
Angriffstypus betrachtet, der die Méchtigkeit des Angreifers angibt.

Angriffsziele und Sicherheitseigenschaften

e Schliisselgewinn
Gelingt es einem Angreifer den privaten Schliissel zu erlangen, so gilt das
Verschliisselungsverfahren als vollstdndig gebrochen.
e Einwegeigenschaft (One-Wayness, OW)
Eine grundlegende Eigenschaft eines Verschliisselungsverfahrens ist die Ein-
wegeigenschaft. Besitzt ein Angreifer neben dem Schliisseltext nur 6ffentlich
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zugiingliche Informationen, wie beispielsweise 6ffentliche Schliissel und Sy-
stemparameter, so soll er den Klartext nicht komplett ermitteln kénnen.
e Ununterscheidbarkeit (Indistinguishability, IND)

Eine sehr viel stérkere Sicherheitseigenschaft fiir ein Verschliisselungsverfah-
ren ist die Ununterscheidbarkeit von Verschliisselungen. Wéhlt ein Angreifer
zwei Klartext-Nachrichten und erhélt daraufhin einen zugehorigen Schliissel-
text, so kann er nicht entscheiden, welche der beiden Klartext-Nachrichten
zur Erzeugung des Schliisseltextes verwendet wurde. Der Angreifer ist also
nicht in der Lage aus dem Schliisseltext, abgesehen von der Lénge, irgendwel-
che Informationen iber den Klartext zu erhalten. Deshalb wird hier auch von
»semantischer Sicherheit“ gesprochen.

o Nicht-Verformbarkeit (Non-Malleability, NM)

Eine Erweiterung der semantischen Sicherheit fithrt zu ,,nicht-verformbaren*
Verschliisselungsverfahren. Damit ist gemeint, dass ein Angreifer aus einem
bekannten Schliisseltext nicht einen neuen Schliisseltext ableiten kann, so dass
die beiden Klartexte in einer sinnvollen Art und Weise in Beziehung stehen.

Michtigkeit des Angreifers

Neben dem Ziel des Angreifers zieht man — insbesondere bei der Ununterscheid-
barkeit und der Nicht-Verformbarkeit — auch die Michtigkeit des Angreifers zur
Klassifizierung heran.

e Chosen-Plaintext Attack (CPA)

Bei diesem Angriffstypus darf der Angreifer Klartexte wéhlen und diese ver-
schliisseln. Bei Public-Key Verschliisselungsverfahren kann ein solcher Angriff
selbstverstindlich durch jeden legitimen Nutzer durchgefiihrt werden.

e Plaintext-Checking Attack (PCA)

Bei diesem in [OP01] eingefiihrten Angriffstyp wird unterstellt, dass der An-
greifer ein Orakel besitzt, das bei Eingabe eines Klar- und Schliisseltextpaares
entscheidet, ob diese zueinander korrespondieren oder nicht.

e Non-Adaptive Chosen-Ciphertext Attack (CCA1)

Hat der Angreifer Zugriff auf ein Entschliisselungsorakel, das beliebige, vor
dem Beginn des eigentlichen Angriffs gewahlte, Schliisseltexte entschliisselt, so
spricht man von einem nicht-adaptiven Angriff mit gewahlten Schliisseltexten,
der bezeichnenderweise auch ,,Lunchtime Attack“ genannt wird.

e Adaptive Chosen-Ciphertext Attack (CCA2)

Darf der Angreifer die Fragen an das Entschliisselungsorakel auch wihrend
des eigentlichen Angriffs spezifizieren, und somit an vorherige Antworten des
Orakels anpassen, so spricht man von einem adaptiven Angriff mit gewéhlten
Schliisseltexten.

Relationen zwischen Sicherheitseigenschaften

Durch die Kombination der Sicherheitseigenschaft mit der Méchtigkeit des An-
greifers ergeben sich verschiedene Stufen der Sicherheit.

Wie in [BDPR98, Theorem 3.1] gezeigt, impliziert die Nicht-Verformbarkeit
(NM) eines Verschliisselungsverfahren bei den verschiedenen dort betrachteten
Miéchtigkeiten des Angreifers (CPA, CCA1 und CCA2) die Sicherheitseigenschaft
der Ununterscheidbarkeit (IND) und dadurch auch die Einwegeigenschaft (OW).



44 3. KRYPTOSYSTEME AUF BASIS IMAGINARQUADRATISCHER NICHTMAXIMALORDNUNGEN

Umgekehrt wurde in [BDPR98, Theorem 3.3] gezeigt, dass IND-CCA2 auch NM-
CCA2 impliziert, weshalb diese beiden Sicherheitseigenschaften dquivalent sind.
Ein Verschliisselungsverfahren, das eine dieser beiden Eigenschaften nachweislich
besitzt, gilt als besonders sicher.

3.1.1.2. Sicherheitsbegriffe fiir Signaturverfahren

In &hnlicher Art und Weise werden die Sicherheitsbegriffe fiir Signaturverfahren
definiert. Auch hier unterscheiden wir bei der Betrachtung zwischen den Zielen
des Angreifers und dessen Michtigkeit. Wir begniigen uns mit einer informellen
Beschreibung der Begriffe und verweisen auf [Poi02, GMRS8S] fiir eine formale
Behandlung der Thematik.

Angriffsziele und Sicherheitseigenschaften

e Schliisselgewinn
Gelingt es einem Angreifer den privaten Schliissel zu erlangen, so gilt das
Signaturverfahren als vollstéindig gebrochen.

e Universelle Félschung
Ein Angreifer kann auch ohne Kenntnis des geheimen Schliissels versuchen,
einen Algorithmus zu finden, der mit grofler Wahrscheinlichkeit giiltige Si-
gnaturen fiir Nachrichten erzeugt, auf dessen Gestalt er keinen Einflufl hat.
Gelingt dies dem Angreifer, so spricht man von einer universellen Filschung.

e Existenzielle Félschung
Ein leichter erreichbares Ziel fiir einen Angreifer ist die Erstellung eines giilti-
gen Paares aus Nachricht und Signatur, wobei der Angreifer die Nachricht
selbst wihlen darf.

Maichtigkeit des Angreifers

Neben dem Ziel des Angreifers zieht man auch hier die Méchtigkeit des Angreifers
zur Klassifizierung heran.

e No-Message Attack
Bei diesem Angriff sind dem Angreifer keine Nachrichten und Signaturen be-
kannt — er kennt lediglich die Systemparameter und den 6ffentlichen Schliissel.

e Known-Message Attack
Bei diesem Angriffstyp kennt der Angreifer eine Reihe von Nachrichten und
dazugehorige giiltige Signaturen. Allerdings hat er keinen Einflufl auf die Wahl
der Nachrichten.

e Non-Adaptive Chosen-Message Attack
Hier darf der Angreifer die Nachrichten wéhlen, die er von einem Signatu-
rorakel signiert bekommt. Allerdings mufl der Angreifer die Liste der zu si-
gnierenden Nachrichten vor dem eigentlichen Angriff spezifizieren.

e Adaptive Chosen-Message Attack
Darf der Angreifer die Fragen an das Signaturorakel auch wiahrend des eigent-
lichen Angriffs spezifizieren, und somit an vorherige Antworten des Orakels
anpassen, so spricht man von einem adaptiven Angriff mit gewéhlten Nach-
richten.

Durch die Kombination der Sicherheitseigenschaft mit der Méchtigkeit des An-
greifers ergeben sich verschiedene Stufen der Sicherheit, wobei ein Signatursystem
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dann als besonders sicher gilt, wenn selbst bei einem adaptiven Angriff mit gew#hl-
ten Nachrichten eine existenzielle Féalschung unmoglich ist.

3.1.1.3. Sicherheitsaussagen im ,,Random Oracle Model*

Um Sicherheitsaussagen fiir die vorgestellten Verfahren zu erhalten, verwenden
wir das in [BR93] eingefiihrte ,,Random Oracle Model“. Hierbei spezifiziert man
ein kryptographisches Protokoll unter Verwendung eines Zufallsorakels', beweist
Aussagen iiber dessen Sicherheit und ersetzt das Zufallsorakel schliellich durch ei-
ne kryptographische Hashfunktion. Durch diese Vorgehensweise erhélt man streng
genommen zwar keinen Beweis fiir die Sicherheit des kryptographischen Proto-
kolls, aber dennoch fiir die Praxis oft wertvolle heuristische Aussagen, die von den
Sicherheitsaspekten, die mit der verwendeten Hashfunktion zusammenhéingen, ab-
strahieren.

Wird das theoretische Zufallsorakel in der Praxis durch eine ungeeignete Hash-
funktion ersetzt, so erweisen sich auch die im idealisierten Modell giiltigen Aussagen
in der Praxis als falsch. Auflerdem wurden in [CGH98, Nie02, GT03, BBP03]
verschiedene Protokolle betrachtet, die einen Sicherheitsbeweis im idealisierten Ran-
dom Oracle Model zulassen, aber bei der praktischen Instanziierung des Zufallsora-
kels mit beliebigen Funktionen(-ensembles) die ,bewiesene“ Sicherheitseigenschaft
verlieren.

3.1.2. Grundsitzlicher Systemaufbau

In diesem Abschnitt erliutern wir den grundsétzlichen Aufbau aller hier vor-
gestellten Kryptosysteme. Zum Schutz vor p + 1-Methoden zur Faktorisierung
[Pol74, Wil82, SL84] verwenden wir ,starke Primzahlen“ p, so dass p — 1 und
p + 1 jeweils einen groBien Primfaktor besitzen. Wie in [Gor85] gezeigt wurde, ist
der Aufwand fiir das Finden solcher Primzahlen nur unwesentlich hoher als bei einer
vollig zufilligen Wahl.

Der Systemaufbau geschieht nun in folgenden Schritten:

1. Wibhle zufillige, starke Primzahl d = 3 (mod 4), so dass 2/471 < d < 2!a,
2. Setze A = —d.
3. Wihle zufillige, starke Primzahl p, so dass d < p < 24 und (%) =1.

4. Ap? ist Teil des 6ffentlichen Schliissels.
5. A und p sind Teil des geheimen Schliissels.

Da bei diesem Setup |Ap?|*/6,/1/8 < \/]A[/4 gilt, ist jede Klasse, deren redu-
zierter Vertreter a die Ungleichung N (a) < |Ap?|'/%,/1/8 erfiillt, ein Element der
Menge SI(Ap?) fiir das (1.3.2) gilt.

3.1.3. Die zu Grunde liegenden Berechnungsprobleme

In diesem Abschnitt soll die grundsétzliche Schwierigkeit der Berechnungspro-
bleme, die den in dieser Arbeit vorgestellten Kryptosystemen zu Grunde liegen,
néher untersucht werden.

Da keine brauchbaren unteren Schranken fiir die Schwierigkeit kryptographischer
Probleme existieren, wollen wir uns hier mit relativen Aussagen begniigen und ver-
gleichen die verschiedenen Probleme insbesondere mit dem Faktorisierungsproblem

1Seien m und n positive, ganze Zahlen. Dann ist ein Zufallsorakel R eine Abbildung von {0,1}™
nach {0, 1}", bei der fiir alle z € {0,1}"™ jedes Bit von R(xz) gleichverteilt und unabhéngig ist.
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fiir Zahlen der Form Ap?, das wir mit FP Ap? bezeichnen wollen. Dieses Problem
bietet sich als Referenzproblem an, da es eine natiirliche obere Schranke fiir die
Sicherheit der hier vorgestellten Verfahren liefert.

Bei den folgenden Betrachtungen stiitzen wir uns auf die generischen Aussagen
aus [HamO02, Kapitel 6.1] und entwickeln diese fiir unseren Anwendungsfall weiter.

Existiert ein deterministischer Algorithmus mit polynomieller Laufzeit, der die
Losung eines Problemes A auf die Losung des Problemes B reduziert, so schreiben
wir B — A. Gilt aulerdem A — B, so schreiben wir A «— B und nennen
die beiden Probleme A und B (unter deterministischen Polynomialzeitreduktionen)
dquivalent.

Sind die zur Reduktion verwendeten Algorithmen nicht deterministisch, sondern
probabilistischer Natur, so schreiben wir B --» A, A ---»B und A<--B.

3.1.3.1. Diskrete-Logarithmus- und Diffie-Hellman-Probleme

Hier wollen wir einige im weiteren Verlauf der Arbeit angewandte Diskrete-
Logarithmus- und Diffie-Hellman-Probleme definieren und deren Schwierigkeit mit
FPap2, also dem Faktorisierungsproblem fiir Zahlen der Form Ap?, vergleichen.

Fiir alle folgenden Definitionen sei G eine endliche, abelsche Gruppe.

e Discrete Logarithm Problem (DLP):
Sei g,a € G gegeben. Berechne das kleinste x € Z~q, so dass g* = a oder
entscheide, dass kein solches z existiert.
e Computational Diffie-Hellman Problem (CDHP):
Sei das G-Tripel (g, g%, g°) gegeben. Berechne g°.
e Decisional Diffie-Hellman Problem (DDHP):
Sei das G-Quadrupel (g, g%, °, g°) gegeben. Entscheide, ob ¢ = ab mod |(g)|.
e Gap Diffie-Hellman Problem (GDHP):
Sei das G-Tripel (g, g% g°) gegeben. Berechne g®°, wobei ein Orakel fiir das
DDHP zur Verfiigung steht.

Betrachten wir die hier definierten Probleme in einer bestimmten Gruppe, so deu-
ten wir dies im Index an. Beispielsweise bezeichnet DLP & das Diskrete-Logarithmus
Problem in der Gruppe G.

Es ist leicht zu sehen, dass unabhéngig von der konkreten Gruppe DLP —
CDHP — GDHP gilt.

Fiir beliebige negative, zusammengesetzte Diskriminanten A wissen wir nach
[BW8S|, dass CDHP ¢y(a) --»>FPa.

Somit ldsst sich unser heutiges Wissen iiber die Schwierigkeit dieser Probleme
folgendermafien zusammenfassen:

DLPcy(ap2) — CDHPgyap2) —— GDHPoyap2)

(3.1.1) i

FPa,»

Es ist nicht bekannt, ob das Faktorisieren von Ap? auch bereits auf die Losung
des Gap Diffie-Hellman Problemes in CI(Ap?) reduziert werden kann.
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AuBlerdem ist es eine offene Frage, ob die Losung dieser Probleme in gewissen
Untergruppen von Cl(Ap?), wie z.B. Ker(qﬁall), moglicherweise leichter ist, als in
der gesamten Gruppe.

3.1.3.2. Kern-Probleme

Der Vollstédndigkeit halber fiihren wir nun auf informale Weise zwei Probleme
ein, die im Zusammenhang mit dem NICE-Verschliisselungsverfahren [PT00] von
besonderem Interesse sind. Fiir formale Definitionen und Beweise sei auf [BST02]
verwiesen.

Sei a,b € CI(Ap?). Dann nennen wir a und b Kern-dquivalent wenn ¢, (a) =
61 (b)-

e Decisional Kernel Problem (DKP)

Sei eine Diskriminante Ap?, ein Erzeuger g von Ker(¢all) und ein Gruppen-
element a € CI(Ap?), so dass (¢, (a)) € SI(Ap?), gegeben. Entscheide, ob
a € Ker(¢y,) oder nicht.

e Smallest Kernel-Equivalent Problem (SKEP)

Sei eine Diskriminante Ap?, ein Erzeuger g von Ker(qﬁall) und ein Gruppen-
element a € Cl(Ap?), so dass ¢(dy, (a)) € SI(Ap?), gegeben. Berechne die
Kern-dquivalente Idealklasse, deren reduzierter Vertreter unter allen Kern-
dquivalenten Klassen die kleinste Norm besitzt.

Wie in [BSTO02] gezeigt, kann fiir eine gegebene Klasse a € Cl(Ap?) die klein-
ste Kern-éiquivalente Klasse als ag = ¢(¢5; (a)) berechnet werden. Hierbei ist ¢ in
Proposition 1.3.2 definiert und kann mit GoToNonMaxOrder (Algorithmus 2) be-
rechnet werden; ¢Ell ist in Proposition 1.3.5 definiert und kann mit GoToMaxCl
(Algorithmus 4) berechnet werden.

Fiir jede Klasse a aus Cl(Ap?) existiert eine eindeutige Darstellung a = apg”,
wobei g ein Erzeuger von Ker(¢g;) und 0 <7 < p — (A/p).

Nach [BST02, Theorem 6] gilt

(3.1.2) FPA,» —— SKEP —— DKP

3.1.3.3. Wurzel-Probleme

Wie in Abschnitt 2.3.1.2 angegeben, ist das e-te Wurzelproblem, e € Z,e > 2,
in einer endlichen, abelschen Gruppe G bei gegebenem g € G die Berechnung eines
Elementes t € G, so dass t° = g, oder die Entscheidung, dass kein solches v existiert.

Hier wollen wir diese Definition etwas prézisieren, um zwei verschiedene Wurzel-
probleme einzufiihren, die zur Konstruktion verschiedener Kryptosysteme verwen-
det werden kénnen.

Auch hier sei G eine endliche, abelsche Gruppe und g € G. Dann sind die beiden
Probleme folgendermafien gegeben:

e Square-Root-Problem (SRP)

Berechne t € G, so dass t?> = g oder entscheide, dass kein solches t existiert.
e n-Root-Problem (n-RP)

Sei n € Z, so dass ggT(n, |G|) = 1. Berechne v € G, so dass " = g.
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Das Square-Root-Problem liegt dem in [HMT98] vorgestellten Rabin-Analog
zu Grunde. Wie dort, oder beispielsweise auch in [Mey97], erldutert, gilt
SRP¢y(a) - FPa fiir beliebige Diskriminanten A.

Das n-Root-Problem liegt dem in Abschnitt 3.3.2 vorgestellten NICE-Guillou-
Quisquater-Signaturverfahren und dem RSA-Verfahren aus [HMT98] zu Grunde.

Hier ist im Allgemeinen nicht bekannt, wie n-RP¢;(a) mit dem Faktorisierungs-
problem FPa (direkt) zusammenhéngt.

Wie in [HamO02, Abschnitt 6.1.5] angedeutet, scheint kein besseres Verfahren
zur Losung des n-Root-Problemes zu existieren, als vorher die Ordnung von g in
der Gruppe G, oder ein Vielfaches davon, wie z. B. die Gruppenordnung |G| selbst,
zu berechnen. Ist mit o die Ordnung von g in G gegeben, so kann z so dass zn = 1
(mod o) und schlieBlich mit g* die Losung des n-Root-Problemes berechnet werden.

Das Problem, bei gegebenem g € G die Ordnung von g, oder ein Vielfaches
davon, zu bestimmen, nennen wir das Order-Problem (OP).

Die Losung des Order-Problemes kann iibrigens durch eine DL-Berechnung er-
reicht werden. Ist # der Diskrete Logarithmus von g~! zur Basis g, d.h. die kleinste,
positive Losung der Gleichung g® = g~ !, so ist die Ordnung von g offensichtlich
x + 1. Deshalb gilt DLP — OP in beliebigen endlichen, abelschen Gruppen.

Wie oben erldutert, gilt auerdem OP¢ya) — n—RP¢y(a) und nach [HamO02,
Proposition 6.1.8] auch OP¢yay --»FPa fiir beliebige negative Diskriminanten A
— eine direkte Relation zwischen FPA und n—RP¢gya) ist bisher nicht bekannt.

Etwas anders stellt sich die Situation dar, wenn wir uns — wie beim NICE-
Guillou-Quisquater-Signaturverfahren in Abschnitt 3.3.2 — auf Nichtfundamental-
Diskriminanten Ap? und die Gruppe Ker(¢;) C Cl(Ap?) beschriinken. In diesem

Fall ist néimlich die Gruppenordnung durch |Ker(¢5y)| = p — (%) gegeben und

die Berechnung g-ter Wurzeln in Ker(¢5l1) kann offensichtlich durch einen determi-
nistischen Algorithmus mit polynomieller Laufzeit auf die Faktorisierung von Ap?
zuriickgefiihrt werden.

Somit 148t sich unser heutiger Kenntnisstand iiber die Schwierigkeit der Wurzel-
probleme folgendermaflen zusammenfassen:

DLPCl(Apz) _— OPCl(Ap2) —_— n_RPCZ(Ap2)

J

(3'1'3) SRPCl(Apz) ¢—————> FPAp2 _— n—RPKeerll)

3.1.4. Notwendige Sicherheitsparameter

In diesem Abschnitt betrachten wir konkrete Algorithmen fiir die Losung der
oben eingefiihrten Berechnungsprobleme und leiten daraus notwendige Eigenschaf-
ten der Sicherheitsparameter unserer Kryptosysteme ab.

Der Ubersicht halber fassen wir die Aussagen aus (3.1.1), (3.1.2) und (3.1.3) in
einem Diagramm zusammen, in dem den Berechnungsproblemen auch die in dieser
Arbeit niher betrachteten Kryptosysteme zugeordnet sind:
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(3.1.4)
NIQ—ElGamal—FO0 NIQ—ElGamal —REACT
DLPcy(ap) — CDHPy(ap) — GDHP a2
DLP(g}CKer(qbg,ll) OPCl(ApZ) e FPApz <-———- > SRPCl(Apz)
NICE—Schnorr n—RPCZ(APZ) — n_RPKer(¢Ell) SKEP ——— DKP
NICE—-GQ

Hierbei ist (g) C Ker(¢p;) C CI(Ap?) eine Untergruppe mit Primzahlordnung
q > 2159 die beim NICE-Schnorr-Signaturverfahren (Abschnitt 3.3.1) verwendet
wird und = bedeutet, dass (fiir gewisse Varianten der Kryptosysteme) entspre-
chende Aquivalenzbeweise im Random-Oracle-Modell [BR93] existieren.

In dieser Darstellung ist leicht erkennbar, dass alle in dieser Arbeit verwende-
ten Berechnungsprobleme auf die Berechnung Diskreter Logarithmen in Cl(Ap?)
zuriickgefiihrt werden koénnen. Erweist sich das DL-Problem als leicht 16sbar, so
sind alle hier vorgestellten Kryptosysteme unsicher.

Deshalb miissen die grundlegenden Parameter A und p zumindest so gewéhlt
werden, dass die Berechnung Diskreter Logarithmen in C1(Ap?) nicht méglich ist.

Umgekehrt sind keine Algorithmen zur Losung der Diffie-Hellman- und n-ten
Wurzel-Probleme bekannt, die nicht auch (in &hnlicher Form) zur Berechnung
Diskreter Logarithmen in CI(Ap?) eingesetzt werden konnten. In der Praxis 16st
man die Diffie-Hellman-Probleme direkt durch DL-Berechnungen. Das n-te Wurzel-
Problem in CI(Ap?) 16st man durch die Losung des Order-Problemes, das wie-

derum durch die Berechnung der Klassenzahl h(Ap?) = h(A) (p - (%)) gelost

wird. In all diesen Fillen verwendet man in der Praxis eine Variante des Multiple-
Polynomial-Quadratic-Sieve (MPQS) [Jac99] mit einer erwarteten Laufzeit von
Lia [3.1+0(1)].

Auflerdem kann durch die in Abschnitt 2.3 vorgestellten Reduktionen das DI-
und Wurzelproblem in CI(Ap?) bei bekanntem Fiihrer p effizient auf analoge Pro-
bleme in CI(A) und F;, reduziert werden.

Deshalb muss A und p — auch bei den Kryptosystemen, die originér nicht (nur)
auf dem Faktorisierungsproblem basieren — so gewihlt werden, dass die Faktorisie-
rung von Ap? nicht moglich ist.

Deshalb betrachten wir hier schliellich verschiedene Algorithmen zur Berechnung
Diskreter Logarithmen in CI(Ap?) und zur Faktorisierung von Ap?, um daraus
notwendige Eigenschaften fiir A und p ableiten zu konnen.
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3.1.4.1. Algorithmen zur Faktorisierung von Ap?

Wie in Abschnitt 2.3 gezeigt, konnen das DL-Problem und das Wurzel-Problem
in Cl(Ap?) bei Kenntnis des Fiihrers p effizient auf analoge Probleme in CI(A) und
[}, reduziert werden.

Um diese Problemreduktionen zu verhindern, miissen A und p so gewéhlt wer-
den, dass die Faktorisierung von Ap? praktisch nicht méglich ist. Hierfiir betrachten
wir die heute bekannten Faktorisierungsalgorithmen.

Zahlkorpersieb

Das Zahlkorpersieb [LL93a] basiert auf einer Idee von J. M. Pollard [Pol93] bei
der, wie auch beim quadratischen Sieb [Pom85], eine Kongruenz z? = y? (mod n),
x # +y (mod n), konstruiert wird, mit der sich durch Berechnung von ggT(z—y,n)
eine moglicherweise nicht-triviale Faktorisierung von n erhalten l&sst.

Das Zahlkorpersieb hat eine erwartete Laufzeit von

3

und ist deshalb dem quadratischen Sieb mit einer Laufzeit L, [1,u 4 o(1)] bei

Zahlen ab etwa 120 Dezimalstellen iiberlegen. Der Parameter v in (3.1.5) héingt
von der Form der zu faktorisierenden Zahl n und weiteren Implementierungsdetails
ab.

Um die weitere Diskussion zu erleichtern, rufen wir zu Beginn die wesentlichen
Phasen des Zahlkorpersiebes ins Gedéchtnis zuriick. Wir begniigen uns hier mit
einer groben Skizze und verweisen auf [SS02] fiir eine umfassendere Behandlung
der Thematik.

1. Initialisierung mit Polynomwahl. Wihle Polynome f; € Z [X], so dass f;(p;) =

0 und f;(m) =0 (mod n), so dass es sich bei den Abbildungen ¢; : Z[p;] —
Z/nZ,Zsjpg +— > s;m/ um Ringhomomorphismen handelt. In der Praxis
wird meist mit einem Polynom f; vom Grad

(3.1.6) dN(Slogn )1/3

loglogn
und einem linearen Polynom fo = x — m gearbeitet.

2. Sieb zur Ermittlung von Relationen. Ermittle Relationen (a,b) € Z2, so dass
die Elemente a + bp;, oder zumindest ein Abbild derselben, {iber geeignete
Faktorbasen zerlegbar sind. In der Praxis geschieht dies durch Siebmechanis-
men.

3. Gleichungssystem zur Konstruktion der Quadrate. Ermittle eine Teilmenge S
der soeben ermittelten Relationen, so dass a? = H(a,b)es a+ bp; ein Quadrat
in Z[p;] ist. In der Praxis geschieht dies durch Losen eines linearen Gleichungs-
systems tiber Fs.

4. Wurzelberechnung und Abbildung nach Z/nZ. Sofern sich «; nicht bereits aus
der Faktorbasendarstellung von o? ablesen lisst, muss «; berechnet werden.
Daraufhin werden die berechneten «; nach Z/nZ abgebildet und versucht n
durch Berechnung von ggT(¢1(aq) + ¢2(ae),n) zu faktorisieren.

(3.1.5) Ln F,v + 0(1)]

Es existieren verschiedene Varianten des Zahlkorpersiebes, die sich in der einen
oder anderen Phase und in der asymptotischen Laufzeit unterscheiden.
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Aus dem urspriinglichen Vorschlag [Pol93] fiir die Faktorisierung von Zahlen
der Form n = 23 + k entstand das Spezielle Zahlkorpersieb (Special Number Field
Sieve, SNFS) [LLMP93], mit dem Zahlen der Form?

(3.1.7) n=r°—s

1
3

/32
(318) UV SNFS = Y ? ~ 1.527

faktorisiert werden koénnen. Die im Vergleich zu den anderen Varianten des
Zahlkorpersiebes giinstige asymptotische Laufzeit (vgl. (3.1.9) und (3.1.10)) und
die praktischen Vorteile (vgl. Tabelle 2 und Tabelle 3) sind insbesondere® darauf
zuriickzufiihren, dass sich auf Grund der Form von n in (3.1.7) in der ersten Phase
des Algorithmus auf einfache Art und Weise ein Polynom f; wéhlen ldsst, das die
Erzeugung der Relationen (Schritt 2) und die Konstruktion der Quadrate (Schritt
3) vergleichsweise leicht macht.

Unter den groiten bislang mit dem SNFS faktorisierten Zahlen finden sich fol-
gende:

mit kleinem r und |s| in L, [ v gNFS + 0(1)] Bit-Operationen mit

Zahl Datum Referenz
2808 _ 1 Januar 2003 [FBK™]
2778 11 November 2000 | [CDL"00b]
2757 1 Dezember 2003 | [LLWGO03b]
2718 1 September 2003 | [LLWGO03a]

1021 —1)/9 April 1999 [CDLT99b]
TABELLE 2. SNFS-Rekorde

Die Verallgemeinerung des SNFS fithrte zum Allgemeinen Zahlkorpersieb
(General Number Field Sieve, GNFS) [BLP93| mit einer Laufzeit von
L, [%,’U GNFS —|—0(1)} mit

/64
(319) UV GNFS = ¢ ? ~ 1.923,

das zur Faktorisierung beliebig geformter Zahlen mit mindestens zwei Primtei-
lern, also auch Zahlen der Form n = pq oder n = pqg?, eingesetzt werden kann.

Die Unterschiede zum SNFS resultieren daraus, dass im ersten Schritt kein
»einfaches“ Polynom f; von Hand gewihlt werden kann, so dass in den weite-
ren Schritten im Allgemeinen kein ,arithmetisch gut beherrschbarer* Ring Z[p]

2In [EMS199] wurde gezeigt, dass das SNFS eigentlich fiir eine etwas grofere Klasse von
Zahlen, niamlich der Form n = ar® + bs?, eingesetzt werden kann.

3Da die anderen Phasen des Algorithmus, wie die Konstruktion des algebraischen Quadrates
und die Wurzelberechnung, beim GNF'S inzwischen vergleichsweise gut geltst sind, unterscheiden
sich viele SNFS-Implementierungen, wie z.B. die in [E1k96], nur noch in der ersten Phase von
einer Implementierung des Allgemeinen Zahlkérpersiebes.
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zur Verfiigung steht. Insbesondere wiirde die Zerlegung der Elemente a + bp; in
Primideale unter diesen Voraussetzungen grofle Schwierigkeiten bereiten. Deshalb
verzichtet man beim GNFS darauf und betrachtet lediglich die Norm N(a + bp;)
dieser Elemente, um das Quadrat a? zu konstruieren und daraus mit dem Algo-
rithmus von Montgomery [Mon94|, bzw. der Variante von Nguyen [Ngu98], die
Wurzel «; zu berechnen.

Abgesehen von der Faktorisierung des 158-stelligen Faktors von 2%°3 + 1
[FBKO2], stellten die Faktorisierungen der Zahlen aus der RSA-Challenge den
jeweils aktuellen GNFS-Rekord dar:

Zahl Bitldange Datum Referenz
RSA576 576 | Dezember 2003 | [FBK'03]
RSA160 529 April 2003 [FBKBO03]

C158 | 2953 +1| 522 Januar 2002 [FBKO2]
RSA155 512 August 1999 | [CDL*00a]
RSA140 462 Februar 1999 | [CDL'99a]
RSA130 429 April 1996 | [CDEH*96]

TABELLE 3. GNFS-Rekorde

Vergleicht man Tabelle 2 und Tabelle 3, so scheint sich der asymptotische Vorteil
des SNFS, in (3.1.5) ist v ~ 1.53 statt v ~ 1.92, auch in der Praxis deutlich
bemerkbar zu machen. Da die unterschiedlichen Laufzeiten insbesondere auf die
besseren Polynome beim SNFS zuriickzufiihren sind, erscheint es lohnenswert, die
Polynomwahl beim GNFS n#her zu betrachten.

Abgesehen von Montgomery’s Methode zur Konstruktion von zwei quadratischen
Polynomen (siche [Elk96, Section 5] und [Mur99, Section 2.3.1]) scheinen sich
alle bislang bekannten Verfahren zur Konstruktion von GNFS-Polynomen auf die
sogenannte ,,Base-m“-Methode zu stiitzen, bei der die Nullstelle m = Lnl/ 4|, mit
dem Grad d aus (3.1.6), zu Beginn festgelegt wird und man das Polynom

fi(z) = car® +cao1z o+ em+ e
mit f1(m) =0 (mod n) direkt aus der m-adischen Darstellung von
n= cdmd + cd_lmd_1 +---+ceim+c

ablesen kann. Wie in [Mur99] erldutert, lassen sich durch die initiale Variation
von m und nachfolgende Transformationen (Rotation und Verschiebung) giinstigere
(schiefe) Polynome konstruieren. In [Gow03] wurde kiirzlich gezeigt, wie durch
gezielte Rotationen von Polynomen die Existenz von Nullstellen modulo beliebiger
Primzahlen erzwungen werden kann, was die Glattheitswahrscheinlichkeit fiir die
Funktionswerte des homogenisierten Polynomes F\(z,y) = y%fi(z/y) erhoht. Wie
sich die so verbesserte Polynomwahl auf die praktische Laufzeit des Zahlkorpersiebs
auswirkt, bleibt offen. Die Abschitzung in [LTS103, Section 6] deutet an, dass
sich die Verbesserung beim Ertrag der Siebphase proportional zu —apg(F'), wie
in [Gow03, Section 7] oder [Mur99] definiert, zu verhalten scheint. Allerdings
dndert sich durch diese Verbesserungen nichts an der asymptotischen Laufzeit des
Zahlkorpersiebes, so lange ap(F) eine Konstante ist.
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Anders gestaltet sich dies bei der in [Cop93] vorgeschlagenen NFS-
Variante, die mehrere Zahlkorper verwendet und eine asymptotische Laufzeit von
L, [%,v MNFS + 0(1)} erreicht, wobei

1 1/3
(3.1.10) v s = 3 (92 n 26\/E) ~ 1.902.

Allerdings ist bislang nicht klar, ob die asymptotisch bessere Laufzeit auch
bei kryptographisch relevanten Groflenordnungen zu praktischen Verbesserungen
fithren kann. Wie in [Hiir94, Kapitel 6.2] erldutert, existieren eine Reihe von prak-
tischen Problemen, beispielsweise im Zusammenhang mit der Behandlung grofier
Primzahlen und dem gesteigerten Speicherbedarf, die die praktische Eignung dieses
Verfahrens fraglich erscheinen lassen.

In [Ber01] wurde indessen ein Schaltungsentwurf vorgeschlagen, und in
[LSTTO02] verbessert, der eine — gemessen am Produkt* aus Laufzeit und Speicher-
bedarf — asymptotische Verbesserung der Gleichungssystem-Phase verspricht, wes-
halb die Schwierigkeit der Faktorisierung grofier Zahlen mit dem Zahlkorpersieb
ausschlieBlich bei der Erzeugung der Relationen zu liegen scheint.

Fiir diese Phase wurde schlielich kiirzlich der Entwurf von TWIRL (The Weiz-
mann Institute Relation Locator) [ST03] vorgelegt, womit die Siebphase fiir die
Faktorisierung einer 1024 Bit-Zahl in weniger als einem Jahr, mit weniger als $ US
10 Mio. Aufwand, moglich sein soll.

Um zu entsprechenden Abschétzungen fiir die notwendigen Parameter unserer
Kryptosysteme zu gelangen, betrachten wir insbesondere die heute verfiigbaren
Algorithmen und liefern zusétzlich weitere Informationen, die im Rahmen besonders
konservativer Abschéitzungen herangezogen werden kénnen.

Unter den hier skizzierten Varianten des Zahlkorpersiebes, die zur Faktorisierung
von Zahlen der Form n = pq? eingesetzt werden konnen, existieren praktische Erfah-
rungen mit der Implementierung des ,,gewthnlichen* allgemeinen Zahlkorpersiebes
[BLP93]. Wie in [CDL*00a] berichtet, wurden etwa 8000 MIPS-Jahre® (MJ) zur
Faktorisierung der 512-Bit-Zahl RSA-155 benétigt.

Unterstellt man nun, wie in (1.1.3), dass der Rechenaufwand etwa proportional
zu

(3.1.11) Ly, [%, 1.923}

wichst, so kann aus diesem Datenpunkt — wie in [Ham02, Abschnitt 5.2.2] —
die Aufwandsabschitzung in Spalte#1 von Tabelle 4 abgeleitet werden.

Fiihrt die asymptotische Verbesserung aus [Cop93] zu entsprechenden Effizienz-
steigerungen in der Praxis, so ist Spalte#2 der Tabelle mafigebend.

Unterstellt man weiterhin, dass sich fiir unseren speziellen Fall n = pg? eine
asymptotisch giinstigere Variante des Zahlkorpersiebes finden ldsst, beispielsweise
indem signifikant giinstigere Polyome — idealerweise so giinstig wie beim SNFS —

4In [Sil00] wurde eine dhnliche Metrik zur Aufwandsabschitzung, und damit zur Bestimmung
notwendiger Paramterldngen, vorgeschlagen. Allerdings ist, wie auch in [LSTTO02] angemerkt, die
gleichberechtigte Betrachtung von Laufzeit und Speicherplatzbedarf eher im Bereich der VLSI-
Hardware-Entwicklung als bei zahlentheoretischen Problemen iiblich.

5SMIPS steht fiir ,Million Instructions Per Second“. Beispielsweise hat die DEC VAX 11/780
eine Rechenleistung von 1 MIPS; einem Pentium II - Prozessor mit * MHz Taktfrequenz kann
beispielsweise eine Rechenleistung von etwa x MIPS unterstellt werden (vgl. [LVO01, Section 1.2]).
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gewihlt werden kénnen, so findet man die zugehorigen Abschéiitzungen in den Spal-
ten #3-6 von Tabelle 4. Unter diesen Annahmen kann die letzte Spalte als ,, Poten-
zial“ verstanden werden, das durch eine verbesserte Polynomwahl beim Zahlkorper-
sieb erschlossen werden konnte.

GrofBenord- Erwarteter Rechenaufwand zur Faktorisierung
nung von n von n mit dem Zahlkérpersieb (in MJ)
Spalte#1
Spalte # 1 2 3 4 5 6 Seies
v 1.923 1.902 1.8 1.7 1.6 1.527
(3.1.9) (3.1.10) (3.1.8)
2512 8.00 - 10°
2768 491-107 || 4.46-107 | 2.81-107 | 1.78-107 | 1.13-107 | 8.14-10° 6.03
91024 5.99-10%° || 5.04-10%° | 2.18-10%° | 9.56-10° | 4.20-10° | 2.30-10° 26.0
21536 5.97-10'° || 4.43-10% | 1.04-10% | 2.51-10™ | 6.05-10'3 | 2.14 - 103 297
Q2048 6.98 - 10'° || 4.68 - 10'° | 6.67-10'® | 9.89 - 107 | 1.47-10'7 | 3.64 - 10'6 || 1.92 - 10®
23072 2.64-10%° || 1.50-10%° | 9.59 - 10%** | 6.47 - 10%® | 4.63-10*® | 6.09 - 10%* || 4.33 - 10*
1096 5.87-10% || 2.91-10% | 9.69-10% | 3.45-10% | 1.23-10%7 | 1.07 - 10%° || 5.49 - 10°

TABELLE 4. Erwarteter Rechenaufwand fiir die Faktorisierung mit
dem Zahlkorpersieb

Quadratisches Sieb

Da das Zahlkoérpersieb nicht nur asymptotisch, sondern bei kryptographisch re-
levanten Gréflenordnungen auch in der Praxis leistungsfihiger als das Quadratische
Sieb [Pom85, Sil87, LLD"02] oder dessen Vorginger ist, brauchen wir hier nicht
explizit auf diese Verfahren einzugehen.

Elliptic Curve Method (ECM)

Wihrend das Zahlkorpersieb [BLP93] und das Quadratische Sieb scheinbar
nicht von der speziellen Gestalt der Diskriminante Ap? profitieren kénnen, so exi-
stiert mit der Elliptic Curve Method (ECM) [Len87] ein Verfahren, das vorzugswei-
se die kleinen Primfaktoren einer Zahl findet und somit eine Zahl n = pqr, die aus
(mindestens) drei Primfaktoren p, ¢,r zusammengesetzt ist, leichter faktorisieren
kann, als eine Zahl n’ = p’¢’ in der GroBenordnung von n.

Unter plausiblen Annahmen {iber die Verteilung der Primfaktoren zufillig
gewihlter Zahlen, und Gruppenordnungen zufiillig gewéhlter Elliptischer Kurven,
lasst sich zeigen, dass Lenstra’s ECM [Len87] fiir das Auffinden eines Primfaktors
p|n einer gegebenen Zahl n eine erwartete Laufzeit von

(3.1.12) Elftens7[n:p] = M (n)Ly B V2+ 0(1)}

Bitoperationen hat, wobei M (n) den Aufwand der Multiplikation modulo n an-
gibt. Beim gewdshnlichen Multiplikationsalgorithmus ist M(n) = O (log(n)Q). Bei
groflen Zahlen konnen asymptotisch giinstigere Algorithmen zur Multiplikation,
wie beispielsweise Karatsuba’s Methode [Knu81, Chapter 4.3.3] mit M(n) =
0] (log(n)1°g23), eingesetzt werden. Ab welcher Groflenordnung die asymptotisch
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glinstigeren Algorithmen auch in der Praxis schneller sind, héngt von Implementie-
rungsdetails ab und ldsst sich nicht pauschal beantworten. Beispielsweise berichtet
Morain [Mor90, Ch. 5] (vgl. auch [Bre99, Section 5.1]), dass Karatsuba’s Methode
bei Zahlen mit mehr als 800 Bit effizienter sei.

Im Laufe der Zeit wurden einige praktische Verbesserungen fiir das urspriingli-
che ECM-Verfahren vorgeschlagen, von denen sich die meisten in [Bre86, Bre99,
Ber93, Mon92, Miil95] wiederfinden diirften. Insbesondere wurde vorgeschla-
gen, das urspriingliche Verfahren [Len87] durch eine zweite Phase zu ergénzen, die
zu einer praktischen Verbesserung fiithrt, da es bei zufillig gewdhlten Zahlen sehr
wahrscheinlich ist, dass genau ein Primfaktor deutlich grofler ist, als alle anderen.

Es existieren verschiedene Moglichkeiten die zweite ECM-Phase zu realisieren.
In [Bre99, Section 3] sind die wesentlichen Aspekte der ,,Standard Continuation
(SC)*, ,Improved Standard Continuation (ISC)“ und ,Birthday Paradox Conti-
nuation (BPC)“ skizziert. Die ,, FFT-Continuation (FFTC)“ | die bei grofien Zahlen
besonders giinstig sein soll, ist in [Mon92, Miil95] ausfiihrlich beschrieben. Die
prizise Analyse der erwarteten Laufzeiten und relativen Einsparungen bei den ver-
schiedenen Fortsetzungsvarianten ist keine triviale Aufgabe. In [Bre99, Section 4.4]
ergab eine heuristische Analyse der ISC-Variante, dass mit einer Laufzeit von etwa

Bl = ML | 3,v/70]

gerechnet werden kann, wobei 7(p) fiir den Bereich 10%2° < p < 1050 Werte
zwischen 7(p) = 1.677 (fiir p ~ 10?°) und 7(p) = 1.723 (fiir p ~ 10°°) annimmt
und im Unendlichen gegen 7(p) = 2 strebt. In [Bre86] wurde argumentiert, dass
durch die ISC- oder BPC-Fortsetzung eine Beschleunigung in der Gréflienordnung
von etwa log(p) erreicht werden kann.

In [PO96] wurde eine spezielle ECM-Variante fiir Zahlen der Form n = pg? vor-
geschlagen. In dieser Variante wird ausgenutzt, dass fiir alle z € Z mit ggT(x,n) =1

-6

gilt, und deshalb (”;—{;ZT) #+ (”;{;ZT) sofort 1 # w2 (mod p) impliziert. Soll nun

bei einer gegebenen Liste von Zahlen z1,...,z, entschieden werden, ob z; = z;
(mod p), so muss nicht mehr fiir jedes mogliche Paar (x;,2;) mit 1 <4,j < m die
Berechnung ggT(z; —;, pq?) durchgefiihrt werden, sondern nur noch fiir diejenigen
Paare (z;,z;), fur die (”;‘(’;k) = (m-g;k), fiir eine Liste zufilliger Zahlen ry mit
1<k < [logy(m)].

Ist Q der Punkt auf der zufillig gewéhlten elliptischen Kurve am Ende der ersten
ECM-Phase, so besteht die Fortsetzung in [PO96] schlicht daraus, bei m zufillig
gewiihlten Punkten R; = (z;,y;) € (@), 1 < i < m mittels der oben skizzierten
Berechnung von Jacobi-Symbolen zu entscheiden, ob x; = x; (mod p).

Eine etwas effizientere Variante fiir die zweite ECM-Phase fiir Zahlen der Form
n = pqg® wurde in [Per01] vorgeschlagen und in [ET02a, ET02b] niher untersucht.
Hier wihlt man nicht vorab m zuféllige Gruppenelemente R; € (Q), sondern erzeugt
diese — im Stil von Pollard’s Rho-Methode [Pol75, Bre80, Tes98| — in einem
pseudozufiilligen Lauf durch die Gruppe (Q). Man setzt Ry = Q, Rit1 = f(R:),




56 3. KRYPTOSYSTEME AUF BASIS IMAGINARQUADRATISCHER NICHTMAXIMALORDNUNGEN

wobei

9R;,  falls ( 4 ) -1

N = pq?
Q) { R, +Q sonst.

Somit ist dieses Verfahren eine Variante der Birthday Paradox Continuation
(BPC) [Bre86, Section 6] und [Bre99, Section 3.3|, die — wie auch die ECM-
Variante in [PO96] — die Eigenschaft (3.1.13) ausnutzt. Sei t,, die Ordnung des
Punktes @ auf der Kurve £,, modulo n und ¢, die Ordnung des Punktes @) auf der
entsprechenden Kurve E, modulo p. Dann ist ¢, < ¢,. Der entscheidende Vorteil

durch die Verwendung des Jacobi-Symboles hier ist, dass (pf}' 5) nach (3.1.13) nur

von p abhingt und die pseudozufillige Sequenz R; demnach erwartungsgeméf nicht
erst nach O(v/%,), sondern bereits nach O(,/%,) Schritten periodisch wird. Demnach
sollte diese Variante Zahlen der Form n = pg? auch etwas schneller faktorisieren
konnen, als gewohnliche Fortsetzungen, wie BPC und ISC.

Die Analyse dieser ,,Jacobi Symbol Continuation (JC)* in [Per01] spricht von
einer Verbesserung — gegeniiber der urspriinglichen Methode [Len87] — um einen
Faktor, der etwas grofler als log(p) ist. Vergleicht man dies mit den Aussagen
in [Bre86, Bre99], die auch von einer Verbesserung in der Gréfenordnung von
log(p) sprechen, so konnte die JC-Variante das Faktorisieren von Zahlen der Form
n = pq® etwas erleichtern. Wihrend die Analyse in [ET02a, Section 4] der JC-
Variante asymptotische Vorteile gegeniiber der ISC-Variante bescheinigt, so zeigen
die Experimente in [ET02a, ET02b] jedoch, dass die JC-Variante in der Praxis
— zumindest solange die Faktoren p, ¢ gleich gro und in der Gréenordnung von
102Y sind — langsamer ist, als die verbesserte Standard-Fortsetzung ISC. Es ist eine
offene Frage, ab welcher Gréflenordnung von p die JC-Variante besser ist, als die
verschiedenen Standard-Fortsetzungen.

Um die Laufzeit von ECM abschétzen zu kénnen, wurde in [Len01] die Funktion
(3.1.10 Biteno 5] = 083(00°Ly [ 5,V
verwendet.

Bei allen bisherigen Analysen der Elliptic Curve Method wird unterstellt, dass
die Gruppenordnungen zufillig gew#hlter Elliptischer Kurven ,,genau so glatt® sind,
wie zufillig gewdhlte Zahlen der entsprechenden Gréflenordnung. Betrachtet man
die Analysen in [McK99]|, so diirfte sich ECM in der Praxis noch etwas besser
verhalten, als es die Laufzeitabschétzungen unter dieser Annahme angeben.

Um diesen Effekt, und die kaum prézise vorhersagbaren Verbesserungen durch
die verschiedenen ECM-Fortsetzungen, beriicksichtigen zu konnen, verwenden
wir nicht nur die obige Laufzeitfunktion Ejpenoijn,p] aus (3.1.14) fiir unsere
Abschétzungen, sondern auch die Laufzeitfunktion

(3.1.15) Eln.p, 7)) = gy (0L, |5, /7|

fiir einige Werte 7(p) mit 1.5 < 7(p) < 2.

Der Vergleichbarkeit halber richten wir unsere Abschétzungen an den in Tabelle
4 ermittelten Aufwinden aus. Als Basis fiir die Extrapolation dient — wie auch in
[LVO01, Section 5.9] und [Len01] — die Beobachtung, dass die Elliptic Curve Method
nach einem Rechenaufwand von etwa 6200 MJ mit Wahrscheinlichkeit 0.63 einen
167-Bit-Faktor einer 768-Bit-Zahl findet, sofern ein solcher existiert.
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Rechenaufwand Notige Bitlinge fiir Ap?
in MJ GNFS ECM
Laufzeitfunktion (3.1.11) | (3.1.14) (3.1.15)
mit 7(p) = / / 20 | 19 | 1.8 | 1.7 | 1.6 | 1.5
8.00 - 103 512 526 523 | 523 | 524 | 524 | 525 | 526
8.15-10° 640 639 637 | 641 | 644 | 649 | 653 | 658
4.91-107 768 748 748 | 754 | 761 | 769 | 777 | 787
2.00 - 10? 896 853 854 | 864 | 875 | 886 | 899 | 912
5.99 - 1010 1024 955 958 | 971 | 985 | 1000 | 1017 | 1035
5.97-10% 1536 1342 | 1350 | 1376 | 1404 | 1434 | 1468 | 1505
6.98 - 10%° 2048 1701 | 1715 | 1753 | 1795 | 1841 | 1891 | 1947
2.64 - 10%¢ 3072 2366 | 2389 | 2451 | 2520 | 2596 | 2679 | 2772
5.87- 103! 4096 2981 | 3011 | 3097 | 3192 | 3296 | 3412 | 3541
Schnittpunkt mit GNFS / 634 617 | 647 | 696 | 780 | 934 | 1208

TABELLE 5. Notige Bitlingen fiir n = Ap?

Unterstellt man, dass sich die Laufzeit einer tatséchlichen Implementierung der
Elliptic Curve Method in der fiir uns interessanten Gréflenordnung (|Alp? >>
10'59) proportional zu (3.1.15) mit 1.7 < 7(p) < 2.0 verhiltS, so muss diese Metho-
de bereits bei 896-Bit-Zahlen nicht mehr gesondert beriicksichtigt werden, da das
Zahlkorpersieb bei Zahlen dieser Groflenordnung bereits deutlich schneller ist — der
Schnittpunkt zwischen den Laufzeitfunktionen fiir GNFS und ECM darf im Inter-
vall von 2690 bis 2890 vermutet werden. Dies deckt sich auch mit den Abschitzungen

aus [Sil00].

Gitter-Methode fiir n = p"¢ mit groBlem r

In [BDHG99] wurde ein Verfahren zur Faktorisierung von n = p"q vorgeschla-
gen, das bei groflen Exponenten r besonders effizient ist. Das Verfahren basiert auf
den Arbeiten [Cop97, HG97], wonach eine Zahl n = pg (mit p und ¢ in der glei-
chen Groflenordnung) faktorisiert werden kann, sofern die Hélfte der hoherwertigen

Bits eines Faktors bekannt ist.
Ist r = (log p)¢, dann hat das Verfahren eine asymptotische Laufzeit von

Te(p) =y - e(oe®)™,

wobei der Faktor v durch ein Polynom in log(n) begrenzt ist.
Ist r =~ log(p), so besitzt die Methode polynomielle Zeit (in logn). Bei r =~
log(p) ist & ~ % und die Methode ist asymptotisch etwas besser als ECM. Bei
konstantem r, wie z.B. r = 2, besitzt die Methode exponentielle Laufzeit und stellt
somit keine Gefahr fiir unsere Kryptosysteme dar. Das gilt auch fiir die in [UKO01]
vorgeschlagene Variante, deren praktische Laufzeit um einen konstanten Faktor

besser ist.

6Die heuristische Analyse der Improved Standard Continuation in [Bre99, Section 4.4] gibt
7(p) = 1.677 fiir p ~ 10%° und 7(p) = 1.723 fiir p ~ 10%0 an.
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Faktorisierungsmethode fiir n = p"¢ mit groflem und glattem r

In [CUSO02] wurde kiirzlich eine neuartige Faktorisierungsmethode vorgestellt,
bei der eine Zahl n = p"q durch Versuchsdivision mit moglichen Kandidaten fiir g
faktorisiert wird.

Entscheidend fiir die Effizienz dieser Methode ist offensichtlich, wieviele dieser
Versuchsdivisionen im schlimmsten Fall durchgefithrt werden miissen. Dies hiingt
wiederum davon ab, wie die Kandidaten fiir ¢ in diesem Verfahren erzeugt werden.

Die in [CUSO02] vorgeschlagenen Vorgehensweise sieht folgende Schritte vor:

1. Wéhle Paare (I*, k;) mit Primzahlpotenzen [{* und ganzen Zahlen k;, so dass
(3.1.16) A5 | ki,

wobei \() die Carmichael-Funktion ist, und

Hlf > q.

%

2. Ermittle fiir alle ¢ die Losungen der Gleichung
(3.1.17) ok = pki (mod 15).

Da
) ) o (3.1.16) )
nki = (qu)k” = prkighs U= gk (mod I{%)

erkennt man, dass eine der Losungen der Gleichung (3.1.16) kongruent zu ¢
modulo [ ist. Leider ist nicht erkennbar, welche der ermittelten Lésungen
dies ist.

3. Setze die im vorherigen Schritt ermittelten Losungen mit dem Chinesischen
Restsatz zu den gesuchten Kandidaten fiir ¢ zusammen.

Die O(k;) vielen Losungen aus (3.1.17) werden im letzten Schritt durch den
Chinesischen Restsatz zu O(]]; k;) vielen Kandidaten fiir ¢ zusammengesetzt.

Ist nun r grofl und glatt, so dass k; = 1 fiir alle 4, dann muss schliellich nur
ein einziger Kandidat fiir ¢ ,,ausprobiert* werden und das Verfahren arbeitet in
Polynomialzeit in log(n).

In unserem Fall ist aber r = 2 und deshalb k; = )‘(lji), weshalb fiir die Ver-

v 2
suchsdivision mit den O (Hl %) Kandidaten fiir ¢ ein in log(n) exponentieller

Aufwand entsteht. Deshalb stellt diese Faktorisierungsmethode fiir unsere Krypto-
systeme keine Gefahr dar.

p + 1-Methoden

In [Pol74] bzw. [Wil82] wurden Faktorisierungsalgorithmen vorgeschlagen, die
die Faktorisierung von Zahlen n = [[p;* ermdglichen, wenn p; — 1 bzw. p; + 1
glatt ist. Um die Faktorisierung von Ap? mit diesen Algorithmen grundsitzlich zu
verhindern, forderten wir in Abschnitt 3.1.2 die Konstruktion ,starker Primzahlen*
pund d = —A.

p — 1-Analog in CI(Ap?)

In [SL84| wurde ein zu Pollard’s p—1-Algorithmus [Pol74] analoges Verfahren in
imagindrquadratischen Klassengruppen vorgeschlagen. Dieses Verfahren faktorisiert
eine Zahl A < 0, wenn ein Element g € CI(A) gefunden werden kann, dessen
Ordnung glatt ist.
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Ist h(A) selbst glatt, so fithrt ein beliebiges Element g € CI(A) zum Erfolg. In
unserem Fall ist aber nach Satz 1.3.10

) = 1) (v (5)) ==
und p — 1 besitzt, da p eine starke Primzahl ist, einen groflen Primfaktor r.

Nun stellt sich die Frage, wie grofl die Wahrscheinlichkeit ist, dass ein zuféllig
gewihltes Element g € CI(Ap?) unter diesen Voraussetzungen eine glatte Ordnung
besitzt.

Ist 7| h(Ap?) ein Teiler der Gruppenordnung, dann ist nach [BBHMO0, Theo-
rem 4] die Wahrscheinlichkeit, dass die Ordnung eines zufillig gewihlten Elementes
von 1 geteilt wird, gleich 1— % Da p eine starke Primzahl ist, ist r &~ p und die Wahr-
scheinlichkeit mit diesem Ansatz erfolgreich zu sein, ist sicherlich vernachlissigbar.
Hier sei angemerkt, dass der Faktor r der Gruppenordnung auch bei Verwendung
von A’ = kEAp? fiir beliebige k € Z erhalten bleibt.

3.1.4.2. Algorithmen zur Berechnung Diskreter Logarithmen in CI(Ap?)

In diesem Abschnitt stiitzen wir uns auf [HamO02, Abschnitt 5.2] und betrachten
die verschiedenen Ansétze zur Berechnung Diskreter Logarithmen in Cl1(Ap?). Wie
in (3.1.4) ersichtlich, kénnen alle Berechnungsprobleme, die den in dieser Arbeit
vorgestellten Kryptosystemen zu Grunde liegen, auf die Berechnung Diskreter Lo-
garithmen in Cl(Ap?) zuriickgefiihrt werden. Deshalb verdienen die verschiedenen
Ansitze zur Losung des DL-Problemes in CI(Ap?) besondere Beachtung.

Reduktion auf DL-Berechnungen in CI(A) und F;

Wie in Abschnitt 2.3.1.1 und Abschnitt 2.3.2 erldutert, kann die Berechnung
Diskreter Logarithmen in CI(Ap?) auf DL-Probleme in CI(A) und F} reduziert
werden, sofern der Fithrer p bekannt ist. Da wir die Diskriminante Ap? so wihlen,
dass ein Angreifer diese nicht faktorisieren kann, kann er diese Problemreduktion
nicht anwenden.

Index-Berechnungs-Algorithmen

In [Vol00] wurde unter Annahme der Riemannschen Vermutung bewiesen, dass
die Berechnung Diskreter Logarithmen in beliebigen imaginidrquadratischen Klas-
sengruppen Cl(A) mit Lja [3.3v2+0(1)] Bit-Operationen moglich ist. In der
Praxis verwendet man das MPQS-Analog [Jac99, Jac00], fiir das man eine Lauf-
zeit von etwa Lp| [%, 1+ 0(1)} erwarten darf. Wie die praktischen Experimente und
Abschitzungen in [Ham02, Abschnitt 5.2.2] belegen, ist dieses Verfahren nicht nur
asymptotisch, sondern fiir die relevante Grofenordnung auch praktisch viel weniger
leistungsfihig, als das Zahlkorpersieb. AuBerdem lassen es die in [HBO03] vorge-
brachten Argumente unwahrscheinlich erscheinen, dass das Zahlkorpersieb jemals
zur effizienten Berechnung diskreter Logarithmen in Cl(A) eingesetzt werden kann.

Die Bitlingen fiir |A| in folgender Tabelle sind [Ham02, Tabelle 5.6] entnommen.

Wie sich anhand dieser Abschéiitzungen erkennen ldsst, konnen mit dem gleichen
Rechenaufwand, verglichen mit dem Faktorisieren mit dem Zahlkorpersieb, nur Dis-
krete Logarithmen bei sehr viel kleineren Zahlen berechnet werden. Deshalb muss
diese Moglichkeit unsere Kryptosysteme zu attackieren unter praktischen Gesichts-
punkten nicht nidher betrachtet werden.
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Rechenaufwand Notige Bitlange fiir Ap?
in MJ GNFS | MPQS-Analog [Jac99]
4.91-107 768 540
5.99 - 1010 1024 687
5.97- 101 1536 958
6.98 - 1019 2048 1208
2.64 - 10%° 3072 1665
5.87-103! 4096 2084

TABELLE 6. Notige Bitlingen beim MPQS-Analog

Generische Algorithmen

Wie in [HamO02, Abschnitt 5.2.3] angedeutet, kénnten zur Berechnung Diskre-
ter Logarithmen in CI(Ap?) auch generische, d.h. in beliebigen endlichen, abel-
schen Gruppen G anwendbare, Algorithmen, wie Shank’s Baby-Step-Giant-Step-
Verfahren [Sha72] oder Pollard’s p- und A-Algorithmen [Pol78, Tes98|, eingesetzt
werden. Diese Verfahren benttigen O(\/@ ) Gruppenoperationen, haben demnach
exponentielle Laufzeit (in der Eingabelinge log(|A|p?)) und miissen bei den fiir uns
interessanten Groflenordnungen mit mindestens 512 Bit Diskriminanten sicherlich
nicht weiter beriicksichtigt werden.

Pohlig-Hellman Algorithmus

So dhnlich verhélt es sich auch mit dem Pohlig-Hellman-Algorithmus [PHT78].
Durch dieses Verfahren kann die DL-Berechnung in C1(Ap?) auf Untergruppen von
Primzahlpotenz-Ordnung reduziert werden, sofern die Faktorisierung der Klassen-
zahl h(Ap?) bekannt ist.

Um die Klassenzahl zu berechnen, wiirde man im Allgemeinen das MPQS-Analog
[Jac99] verwenden; da mit dem GNFS effizienter faktorisiert werden kann, wird
man in unserem Fall vorerst die Diskriminante Ap? faktorisieren und dann die
Klassenzahl h(A), und dann schlielich h(Ap?) = h(A)(p—1), berechnen. Insgesamt
ist dieser Algorithmus aber nur dann effizient, wenn h(Ap?) glatt ist. Wie bereits
bei der Diskussion des p — 1-Analoges in Cl(Ap?) [SL84] festgestellt wurde, ist
h(Ap?) nicht glatt — da wir p als ,starke Primzahl“ gewihlt haben, ist ein grofer
Faktor r | (p — 1) garantiert. Aulerdem ist die Wahrscheinlichkeit, dass ein zufillig
gewiihltes Element dennoch eine glatte Ordnung hat, durch % = % beschrankt und
damit vernachlassigbar.

Deshalb stellt der Pohlig-Hellman Algorithmus in unserem Fall keine Gefahr
dar und muss bei der Bestimmung der Parameterléingen nicht weiter berticksichtigt
werden.

3.1.4.3. Bestimmung der notigen Grofle fiir A und p

Nachdem oben die verschiedenen Algorithmen zur Faktorisierung von Ap? und
zur Berechnung Diskreter Logarithmen in CI(Ap?) betrachtet wurden, wollen
wir die wesentlichen Aspekte hier zusammentragen und die notwendigen Parame-
terlingen fiir A und p bestimmen.
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Wie in (3.1.4) ersichtlich, kann ein Angreifer, der Diskrete Logarithmen in
CIl(Ap?) berechnen kann, alle Berechnungsprobleme, die den hier vorgestellten
Kryptosystemen zu Grunde liegen, 16sen.

Wie eben erldutert, miissen die generischen Algorithmen [Sha72, Pol78, Tes98|
und der Ansatz von Pohlig und Hellman [PH78] nicht niher betrachtet werden —
bei groBen, wie in Abschnitt 3.1.2 gewiihlten, Diskriminanten Ap? ist das MPQS-
Analog [Jac99] der effizienteste Algorithmus zur Berechnung Diskreter Logarith-
men. Da aber auch dieser Algorithmus — wie aus Tabelle 6 ersichtlich — bei ver-
gleichbaren Parametern weniger effizient als das Zahlkorpersieb [BLP93] ist, wird
ein praktischer Angreifer zuerst die Diskriminante Ap? faktorisieren und dann die
in Abschnitt 2.3 vorgestellten Problemreduktionen anwenden. Deshalb geniigt es,
die Parameter so zu dimensionieren, dass das Faktorisieren von Ap? nicht moglich
ist.

Da |A| und p als starke Primzahlen gewéhlt wurden, sind die p + 1-artigen Ver-
fahren [Pol74, Wil82, SL84] nicht erfolgsversprechend. Auch die Gitter-Methode
aus [BDHG99] und das in [CUSO02] vorgeschlagene Verfahren sind in unserem
Fall nicht effizient — es miissen lediglich das Zahlkorpersieb und die verschiedenen
ECM-Varianten beriicksichtigt werden.

Als untere Schranke fiir die praktische Sicherheit unserer Verfahren fordern wir,
dass das Brechen unserer Verfahren in der Praxis so schwer sein soll, wie das Fak-
torisieren einer 896-Bit RSA-Zahl n = pg mit dem Zahlkorpersieb.

Wie in Tabelle 5 ersichtlich, wird hier vermutlich ein Aufwand von 2-10? MIPS-
Jahren benétigt werden. Betrachtet man in Tabelle 5 die nétigen Bitlangen zum
Schutz vor Angriffen mit der Elliptic Curve Method, so zeigt sich (selbst bei Unter-
stellung der fiir diese Gréfienordnung sehr optimistischen Laufzeitfunktion (3.1.15)
mit 7(p) = 1.7 fiir ECM), dass das Zahlkorpersieb bei Zahlen Ap? mit mindestens
896 Bit effizienter ist, als die Elliptic Curve Method. Deshalb muss bei Zahlen dieser
Groflenordnung auch die Elliptic Curve Method nicht mehr beriicksichtigt werden.

Damit unsere Verfahren in der Praxis vermutlich genau so sicher sind, wie das
RSA-Verfahren mit z-Bit, z > 896, miissen A und p wie in Abschnitt 3.1.2 mit
einer Bitldnge von [x/3] gewéhlt werden.

3.2. ElGamal-Verschliisselung

In diesem Abschnitt stellen wir verschiedene Varianten des ElGamal-Verschliisse-
lungsanaloges in der Klassengruppe C1(Ap?) einer imaginirquadratischen Nichtma-
ximalordnung Qx> vor.

Die Verwendung von Nichtmaximalordnungen zur Konstruktion von DL-
basierten Kryptosystemen mit zusétzlicher Falltiirinformation wurde erstmals in
[HIPT98] vorgeschlagen. Der Vorteil dieses Ansatzes gegeniiber der konventionel-
len Konstruktion besteht in der Moglichkeit, die Entschliisselung (grofiteils) in der
geheimen Klassengruppe CI(A) anstatt in der éffentlichen Klassengruppe C1(Ap?)
durchzufiihren. Da die Koeffizienten der Gruppenelemente in CI(A) viel kleiner
sind, fiihrt das zu einer etwa fiinffach beschleunigten Entschliisselungsroutine.

Wihrend das in [HIPT98] und in Abschnitt 3.2.1 ndher erlduterte NIQ-ElGamal-
HJPT-Verfahren OW-CPA beziiglich CDHP (a2 ist, so wurde in [JJ00] gezeigt,
dass ein CCA-Angreifer das Verfahren mit groler Wahrscheinlichkeit brechen kann.

Deshalb werden in den Abschnitten 3.2.2 und 3.2.3 IND-CCA2-Varianten vor-
gestellt, die sich der generischen Tranformationen aus [FO99, OP01] bedienen.



62 3. KRYPTOSYSTEME AUF BASIS IMAGINARQUADRATISCHER NICHTMAXIMALORDNUNGEN

In Abschnitt 3.2.4 wird gezeigt, wie die in Abschnitt 2.3.1.1 vorgestellte Redukti-
on des DL-Problemes zur Konstruktion identitédtsbasierter NIQ-ElGamal-Varianten
im Stile von [M'Y91] verwendet werden kann.

In Abschnitt 3.2.5 werden die vorgestellten ElGamal-Varianten schliefSlich zu-
sammenfassend diskutiert.

3.2.1. NIQ-ElGamal-HJPT-Variante

Dieser Abschnitt ist der Diskussion des in [HIPT98] vorgestellten ElGamal-
Analoges in Klassengruppen imaginéirquadratischer Ordnungen gewidmet.

Nach der Vorstellung des urspriinglich vorgeschlagenen Verfahrens in Abschnitt
3.2.1.1, werden in Abschnitt 3.2.1.2 verschiedene Ansitze zur Einbettung von
Nachrichten in reduzierte Oap2-Ideale diskutiert. In den Abschnitten 3.2.1.3 und
3.2.1.4 finden sich Sicherheits- bzw. Effizienzbetrachtungen zu dem Verfahren aus
[HIPT98].

Da sich bei der Diskussion der Ansétze zur Nachrichteneinbettung in Abschnitt
3.2.1.2 zeigen wird, dass die elegante und beweisbar funktionierende Nachrichten-
einbettung ein noch nicht befriedigend gelostes Problem darstellt, stellen wir in
Abschnitt 3.2.1.5 auch eine Variante des Verfahrens vor, bei der auf die Nachrich-
teneinbettung verzichtet werden kann.

3.2.1.1. Vorstellung des urspriinglich vorgeschlagenen Verfahrens

Bei der folgenden Darstellung des Verfahrens, stiitzen wir uns auf Algorithmen
aus Kapitel 2. Insbesondere werden wir GoToNonMaxOrder (Algorithmus 2) und
GoToMaxCl (Algorithmus 4) bendtigen.

Wir gehen davon aus, dass eine Routine Embed zur Nachrichteneinbettung exi-
stiert, die einen Bitstring m = {0,1}'™ auf ein m € SI(Ap?) abbildet und eine
inverse Routine DeEmbed, die diese Abbildung riickgéingig macht. Wie sich bei der
Diskussion verschiedener Anséitze zur Implementierung von Embed in Abschnitt
3.2.1.2 zeigen wird, ist das scheinbar harmlose Problem der Nachrichteneinbettung
noch nicht befriedigend geldst. Deshalb findet sich in Abschnitt 3.2.1.5 auch eine
Variante, bei der auf die Nachrichteneinbettung verzichtet werden kann.

Im Folgenden bezeichnet r €, R die zufillige und gleichverteilte Auswahl eines
Elementes r aus einer Menge R.

BEWEIS DER KORREKTHEIT VON KRYPTOSYSTEM 1. Um die Korrektheit des
Verfahrens zu zeigen, erinnern wir zuerst an Proposition 1.3.5, wonach die Abbil-
dung ¢ : Cl(Ap?) — CI(A), die mittels GoToMaxCl realisiert wird, ein surjektiver
Homomorphismus ist. Deshalb impliziert a ~ b auch qball(a) ~ ¢6ll(b) Somit gilt

¢ = ¢ (mb")
= o (Mg (87,

¢ = o5 @)
= ¢ai (6"
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Kryptosystem 1 NIQ-EIGamal-HJPT

Systemparameter: Eine imaginirquadratische Nichtmaximalordnung Op 2, wie
in Abschnitt 3.1.2 erldutert, die Bitldnge [ der verwendeten Exponenten und ein
g €. Cl(Ap?).
Geheime Schliissel: Bob’s geheimer Schliissel ist b €, [2l’1, 2l[ und der Fiihrer
p.
Offentliche Schliissel: Bob’s ffentlicher Schliissel ist b = gP.
Verschliisselung: Bob schickt Alice seinen o6ffentlichen Schliissel b. Alice wéhlt
eine Zufallszahl r €, [21_1, 21[ und berechnet
¢ —g,
m < Embed(m),
¢y «— mb”.
Der Schliisseltext ist das Paar (cq, c2).

Entschliisselung: Um die Nachricht wieder zu entschliisseln berechnet Bob
¢; «GoToMaxCl(cq, p),
€y «—GoToMaxCl(cz, p),
M ¢ (€))7,
m «—GoToNonMaxOrder (91, p),
m «—DeEmbed(m)

und
m o= ()
= 9o (Mg (87) (e (67))
= g (m).

Da nach Voraussetzung m € SI(Ap?), ist schlieBlich nach (1.3.2) ¢(¢5; (m))
m.

-1

Ol

BEMERKUNG 3.2.1. Kennt Bob, wie beim identitdtsbasierten Verfahren aus
Abschnitt 3.2.4 und [HIWO01, HIWO03], lediglich seinen geheimen Schliissel b,
aber nicht den Fiihrer p, so kann die Entschliisselung folgendermafien durchgefiihrt
werden:

Entschliisselung: Um die Nachricht in diesem Fall wieder zu entschliisseln be-
rechnet Bob einfach
b —1
me—c(c}) 7,
m «—DeEmbed(m)

3.2.1.2. Einbettung von Nachrichten in Ideale mit beschrinkter Norm

Sei A eine beliebige negative Diskriminante und Oa die zugehérige imaginérqua-
dratische Ordnung. Dann widmen wir uns in diesem Abschnitt dem Problem der
Einbettung einer Nachricht m = {0, 1}lm in ein Oa-Ideal m mit beschrénkter Norm

(3.2.1) N(m) < B.
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Wé&hlt man beispielsweise die Schranke B = 4/|Al/4, so ist das aus der Nach-
richteneinbettung resultierende Ideal m reduziert und représentiert deshalb ein
Gruppenelement von CI(A). Ist A = A’p? wie in Abschnitt 3.1.2 gewi#hlt, und
B = |A'p?|Y/6 \/1/_87 dann ist das resultierende Ideal m nicht nur reduziert, sondern
es gilt sogar m € SI(A’p?). Diese Art der Einbettung wird zur Implementierung
von NIQ-ElGamal-HJPT benotigt.

Es wird sich zeigen, dass die vorgeschlagene Nachrichteneinbettung — durch die
Berechnung von Quadratwurzeln modulo einer Primzahl a — mit einem vergleichs-
weise grofilen Rechenaufwand verbunden ist und , beweisbar funktionierende“ Ein-
bettungsvarianten eine etwas groflere Bandbreite erfordern. Dies liegt vor allem an
fehlenden Beweisen fiir die Prisenz von in Q(v/A) zerlegten Primzahlen in kleinen,
vorgegebenen Intervallen. Die scheinbar harmlose Nachrichteneinbettung darf so-
mit als ein noch nicht vollig befriedigend geldstes Problem fiir zukiinftige Arbeiten
festgehalten werden.

Sei m = (a,b) = aZ + bvVA 7, wobei ¢ = (b* — A)/(4a) € Z, die Standarddar-

2
stellung eines Ideales mit A/(m) = a. Dann existieren offensichtlich verschiedene

Mboglichkeiten, um einen Bitstring m = {0, l}l’”, den wir auch als positive ganze
Zahl interpretieren wollen, in das Ideal m = (a,b) einzubetten.
Diese verschiedenen Moglichkeiten sollen im Folgenden néaher betrachtet werden.

Einbettung in den b-Koeffizienten

Bettet man die Nachricht m in den Koeffizienten b ein, so dass b = m dann gilt
4ac = m? — A und die Anforderung beziiglich der beschrinkten Norm des Ideales
stellt sich als

m? — A
(3.2.2) a=—" < B
dar. Wire B ausreichend grof}, so dass die Ungleichung (3.2.2) automatisch fiir
¢ = 1 erfiillt ist, dann konnten Nachrichten m auf diese Art und Weise leicht in
Ideale eingebettet werden.

Ist aber B = 1/|A|/4 oder, wie fiir die Implementierung von NIQ-ElGamal-HJPT
benétigt, noch kleiner, dann miisste 4ac = m? — A faktorisiert werden, so dass ein
moglicherweise existierendes a < B ermittelt werden kann.

Deshalb ist die Einbettung von Nachrichten in den b-Koeffizienten im Allgemei-
nen wenig praktikabel.

Einbettung in den a-Koeffizienten

Etwas anders stellt sich die Situation dar, wenn die Nachricht m als Teil des
a-Koeffizienten aufgefasst wird. In diesem Fall kann a in Abhéngigkeit von m als
Primzahl mit (%) = 1 gewihlt werden und der b-Koeffizient des Ideales m lésst
sich im Wesentlichen durch die Berechnung einer Quadratwurzel aus A modulo «a
ermitteln. Da in diesem Fall die Norm N(m) = a gezielt gewihlt wird, kann die
Erfiillung der Ungleichung (3.2.1) leicht beriicksichtigt werden.

Somit kénnen Nachrichten beispielsweise folgendermaflen eingebettet werden:

Sei

(3.2.3) Imax < |logy, B] — 1
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und

(3.2.4) Inax = 1+ L + L.

Dann kénnte eine Nachricht m = {0,1}'™ in ein Ideal m = (a,b) eingebettet
werden, indem die kleinste Primzahl a grofier als (2“"*1 + m) 2la gesucht wird, die

auch (%) =1 erfiillt.
Betrachtet man die Bindrdarstellung

Imax Bits

(3.2.5) ¢ = lmmm---mmm000---000rr---rr
lm Bits l. Bits

von a < 2maxtl < B 5o ist die eindeutige Rekonstruktion von m bei gegebenem
Ideal a = (a,b) trivial.

Daraus ergeben sich folgende Algorithmen zur Einbettung einer Nachricht m =
{0, 1}l’” in ein Ideal m mit A/(m) < B und der Rekonstruktion von m bei gegebenem
Ideal m.

Wir setzen die folgenden Routinen und Operatoren als gegeben voraus:

e Bitstring2Integer
erhiilt einen Bitstring {0,1}" als Eingabe, interpretiert diesen als Biniirdar-
stellung einer positiven ganzen Zahl und liefert diese Zahl schliellich zuriick.
e Integer2Bitstring
sorgt fiir die Umkehrung, indem eine ganze Zahl in einen Bitstring umge-
wandelt wird.
e Nextprime
erhélt eine positive ganze Zahl n als Eingabe und liefert die kleinste Primzahl
p > n zuriick.
e Prevprime
erhélt eine positive ganze Zahl n als Eingabe und liefert die grofite Primzahl
p < n zuriick.
e SqrtFp
erhilt ein Element a € F, und die Primzahl p als Eingabe und liefert ein
s € [}, so dass 52 = a (mod p), zuriick, bzw. s = 0, falls keine Quadratwurzel
von a € [ existiert.
e DIV
bezeichnet schlieflich die ganzzahlige Division.
Es bleibt schliefflich zu klidren, wie grofl I, gewidhlt werden muss, damit diese

Einbettung immer moglich ist.
l, miisste so gewahlt werden, dass die Existenz einer Primzahl

(3.2.6) a € [(2' T+ M)2le, (2t 4 )2l 4 2t — 1]

mit (%) = 1 garantiert werden kann.

Lassen wir fiir einen Moment die Forderung (%) = 1 aufler Acht, so fiihrt uns
dies zur Frage, ob in einem Intervall bestimmter Griofle die Existenz einer Prim-
zahl p garantiert werden kann. In Anlehnung an [Rib95, Section 4.I1.B] bezeichnen
wir mit p,, die n-te Primzahl und d,, = pp41 — p, die , Liicke“ zwischen den bei-
den aufeinanderfolgenden Primzahlen p,, und p,1. Die Frage ist nun, wie grof} d,
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Algorithmus 16 Embed-v1

Eingabe: Eine Diskriminante A, die Parameter l,,,l, € Z~( sowie die Nachricht
m = {0,1}"".

Ausgabe: Ein Oa-Ideal m = (a,b), so dass N (m) < 2lmHlat2,
M « Bitstring2Integer(m)
a«— (2lm+t 4 M) 2la

repeat
a < Nextprime(a)
until (é) =1

b~ Sqr(tle(A, a)

if b £ A (mod 2) then
b—a-10

end if

return(a,b)

Algorithmus 17 DeEmbed-v1
Eingabe: Ein Oa-Ideal m = (a,b) und die Parameter [,,,l, € Z>o.
Ausgabe: Die Nachricht m = {0, 1}lm.

M « a DIV 2l — 2lm

m < Integer2Bitstring(M)
return(m)

im Verhéltnis zu p,, sein kann. Ein altes Resultat von Tschebycheff besagt, dass
dn < ppn. Praktische Erfahrungen belegen allerdings, dass diese Schranke viel, viel
zu konservativ ist. Cramér vermutete bereits im Jahre 1937, dass d,, = O(log(p,)?);
beweisen konnte er — selbst unter Annahme der Riemannschen Vermutung — aller-

dings nur, dass d,, = O (p:/ 2 log(pn)). Bis heute ist man diesbeziiglich nicht signi-
fikant weiter gekommen. Die heute besten Resultate ohne Riemannsche Vermutung
stammen von Baker, Harman und Pintz [BH96, BHPO1]. Dort wurde bewiesen,
dass man fiir ausreichend groes x > x eine Primzahl p € [z — 2%, z] finden kann,
wobei in [BH96] ¢ = 0.535 und in [BHPO1] 6 = 0.525 gezeigt wurde.

Ein analoges Resultat von Harman, Kumchev und Lewis [HKLO03, Theorem 1]
besagt, dass man in einem gegebenen imaginirquadratischen Korper fiir ein ausrei-
chend grofles > x( ein Primideal p mit

(3.2.7) N(p) € [z — 2%, 2]

finden kann.
Aus (3.2.6) und (3.2.7) zusammen erhalten wir die Ungleichung

2la > [(2l7n+1 + M) 2la]053

2% > (2l7n+1 _|_ M) 2la
(3.2.8) ola(7hs=1) = olmtl 4 .
deren Erfiillung die Existenz eines geeigneten Primideales impliziert, sofern

(3.2.9) Ty < (2lm+1 + M) 9la T ola _ 1 « 9lm+2
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erfiillt ist, wobei die Konstante xg vom imagindrquadratischen Korper abhéngt.
Da M < 2!=F1 st die Ungleichung (3.2.8) erfiillt, wenn
I +2 53

1 T

Sind die Diskriminanten Ap? wie in Abschnitt 3.1.2 gewiihlt, und wird B =
\/1/8|Ap?|'/6 als Schranke verwendet, so dass die Nachrichtenideale m € ST(Ap?)
sind, dann lésst sich aus (3.2.3-3.2.4) und (3.2.10) die maximal zuléssige Nachrich-
tenlange l;n > [,, ableiten.

Aus (3.2.4) und (3.2.10) erhalten wir

(3.2.10) lo >

(I +2) ~ 1.13(Ip + 2)

53
lmax_lm_]- _lm 27
> qrm +2)

was dquivalent ist zu

(3.2.11) Lyn < 0.47 lmax — 1.53 .

Zusammen mit (3.2.3) und B = /1/8|Ap?|'/6 erhalten wir aus (3.2.11) schlie-
lich

(3.2.12) Ly < 0.47 LlogQ (\/1/—8|Ap2|1/6)J _2.

Betrachtet man Diskriminanten mit verschiedenen Bitldngen, so erhélt man die
folgende Tabelle.

Bitldnge der Diskriminante | Maximale Nachrichtenldnge
log, | Ap?| L,
1024 7
1280 97
1536 117
1792 137
2048 157
2304 177
2560 197
2816 217
3072 237

TABELLE 7. Maximale Nachrichtenléngen

Nach der in [HKLO3] bewiesenen Schranke kénnte man bei Verwendung einer
1024 Bit Diskriminante also maximal 77 Bit lange Nachrichten sicher einbetten —
um 128 Bit Nachrichten einbetten zu kénnen, miisste eine Diskriminante mit mehr
als 1669 Bit verwendet werden.

Ist ein derart stark eingeschrankter Nachrichtenraum nicht zu tolerieren, so muss
eine andere Einbettungsvariante gewéahlt werden.

Beispielsweise kann die Nachrichteneinbettung durch die Verwendung eines
zusétzlichen Hilfswertes erreicht werden. Man wéhlt eine zufillige Primzahl a <
2lmax < B mit (%) = 1, berechnet den b-Koeffizienten wie oben und zusétzlich
den Hilfswert z = M — a. Aus diesem Hilfswert und dem Ideal m = (a,b) kann
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spéter wieder die ganzzahlige Nachricht M € Z, und daraus schliellich der Bit-
string m = {0, 1}'™, rekonstruiert werden.

Algorithmus 18 Embed-v2

Eingabe: Eine Diskriminante A, den Parameter lpax < |logy(B)] — 1 und die
Nachricht m = {0,1}'".
Ausgabe: Ein Oa-Ideal m = (a,b), so dass N (m) < B und einen Hilfswert z €
Z~o.
M «— Bitstring2Integer(m)
Wiihle Zufallszahl a €, [2lmax—1 2lmax]
repeat
a — Prevprime(a)
until (%) =1
b« SqrtFp(A, a)
if b Z A (mod 2) then
b—a-—b
end if
z—M—a
return(a, b, z)

Algorithmus 19 DeEmbed-v2

Eingabe: Ein Oa-Ideal m = (a,b) und den Hilfswert z € Zo.
Ausgabe: Die Nachricht m = {0, 1}lm.

M—z+a

m «— Integer2Bitstring(M)

return(m)

Betrachtet man die beiden vorgeschlagenen Liosungsanséitze, so zeigt sich, dass
die effiziente, elegante und beweisbar funktionierende Nachrichteneinbettung kein
triviales Problem zu sein scheint und in zukiinftigen Arbeiten ndhere Beachtung
finden sollte.

3.2.1.3. Sicherheitsbetrachtungen

Im Folgenden betrachten wir unterschiedlich méchtige Angreifer gegen das in
Abschnitt 3.2.1.1 vorgestellte Verfahren. Wir werden sehen, dass die Sicherheit des
Verschliisselungsverfahrens signifikant von der Méchtigkeit des Angreifers abhéingt.
Wiéhrend das Verfahren immun gegen Chosen Plaintext Attacken (CPA) zu sein
scheint, so kann ein méchtigerer Angreifer das Verfahren mit einer Chosen Cipher-
text Attacke (CCA) brechen.

Passive Angreifer

Auf der einen Seite ist sofort aus der Darstellung der Verschliisselungsroutine
in NIQ-ElGamal-HJPT (Kryptosystem 1) und den Definitionen der Sicherheitsbe-
griffe in Abschnitt 3.1.1.1 ersichtlich, dass das Verfahren OW-CPA beziiglich des
Computational Diffie-Hellman-Problemes in der Gruppe Cl(Ap?) (CDHP ¢y(ap2))
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ist. Wie in [BW88] gezeigt wurde, kann das Faktorisierungsproblem fiir Ap? mit
probabilistischen Polynomialzeitreduktionen auf das CDHP¢y(ap2) zuriickgefiihrt
werden. Deshalb darf NIQ-EIGamal-HJPT bei geeigneter Wahl der Sicherheitspara-
meter (A, p,1) als immun gegen Angriffe betrachtet werden, bei denen vom Angrei-
fer lediglich Klartexte gewéhlt werden kénnen.

Werden A und p wie in Abschnitt 3.1.2 gewéihlt und ist, wie in Abschnitt 3.1.4.3
nither erliutert, |Ap?| > 2896 so scheinen die heute bekannten Algorithmen fiir das
Faktorisierungs- oder DL-Problem in CI(Ap?) nicht erfolgsversprechend.

Nun muss schliellich noch geklirt werden, welche Bitldnge [ fiir die geheimen
Exponenten verwendet werden soll.

Zum Schutz gegen generische Algorithmen zur Berechnung Diskreter Logarith-
men in (g) C CI(Ap?), wie Shank’s Baby-Step-Giant-Step-Verfahren [Sha72] oder
Pollard’s p- und A-Algorithmen [Pol78, Tes98], verlangen wir [ > 160. Wie die
Abschitzungen aus [HMO0Oa, Section 3.3] zeigen, geht bei dieser Wahl keine Gefahr
von diesen generischen Algorithmen aus.

Auflerdem muss der Angriff von van Oorschot und Wiener [vOW96], d.h. eine
Kombination des Pollardschen A-Algorithmus mit der partiellen Pohlig-Hellman
Reduktion auf die Primfaktoren von h(Ap?), niher betrachtet werden.

Anders als bei der in [vOW96] betrachteten Gruppe F7 ist die Gruppenord-
nung h(Ap?) nicht a priori bekannt, und kann bei den verwendeten Diskriminanten
|Ap?| > 289 auch nicht berechnet werden. Es bliebe also lediglich der Versuch,
durch zufillige Wahl von Gruppenelementen v € Cl(Ap?), mit dem p — 1-Analog
in Cl(Ap?) [SL84] glatte Anteile von h(Ap?) zu finden.

Da p so gewéihlt wurde, dass p — 1 einen groflen Primteiler p’ hat, ist die Wahr-
scheinlichkeit, ein zufilliges v € Cl(Ap?) zu finden, dessen Ordnung glatt — also ins-
besondere kein Vielfaches von p’ — ist, nach [BBHMOO, Theorem 4] verschwindend
gering. Deshalb scheint auch dieser Angriff nicht anwendbar und die Verwendung
von 160 Bit-Exponenten ausreichende Sicherheit zu gewéhrleisten.

Aktive Angreifer

Auf der anderen Seite wurde in [JJ00] gezeigt, dass ein aktiver Angriff, bei dem
der Angreifer den Klartext zu zwei sorgfiltig gewéhlten Schliisseltexten erhélt, zur
Faktorisierung von Ap? fiihrt. Somit kann die Problemreduktion aus Abschnitt
2.3.1.1 zur Losung des DL-Problemes eingesetzt werden und wir betrachten das
Verfahren als gebrochen.

Um das Nachrichtenideal m eindeutig entschliisseln zu kénnen, wurde die Ver-
wendung von Nachrichten m € SI(Ap?), so dass N'(m) < /|A/4], gefordert. Der
aktive Angreifer missachtet bewusst diese Konvention, verschliisselt zwei Nachrich-
ten m;, ¢ € {1,2}, mit

(3.2.13) VIA[/3 < N(my) < /4],

und erhélt vom ahnungslosen Bob die Nachrichten m] =DeEmbed(m}) zuriick, die
zu den zwei Klartextidealen m/ korrespondieren. Da N (m;) > +/|A[/3, ist m; # m!.
AuBerdem liegen — wegen N(m;) < /[|A[ — die Ideale m; und m/ nur einen Re-
duktionschritt auseinander. Deshalb kann, wie in [JJ00] gezeigt, aus zwei solchen
entschliisselten Schliisseltexten — mit grosser Wahrscheinlichkeit — die Faktorisie-
rung von Ap? bestimmt werden.
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Um diesen Angriff zu verhindern, muss das zuverléssige Erkennen einer , bosar-
tigen Nachricht“ beim Entschliisseln garantiert werden. Hierzu kénnte man dem
Schliisseltext einen kryptografischen Hashwert der Nachricht anhingen, um beim
Entschliisseln die Zusammengehorigkeit von Schliisseltext und Nachricht zu iiber-
priifen und den Klartext nur im Erfolgsfall zurtickliefern. Die Weiterentwicklung die-
ser naiven Idee fiihrt zu den generischen Transformationen in [FO99] und [OPO01],
die wir in den Abschnitten 3.2.2 und 3.2.3 dazu verwenden wollen, um IND-CCA2-
Varianten unseres ElGamal-Verschliisselungsanaloges in Cl(Ap?) zu entwickeln.

3.2.1.4. Effizienzbetrachtungen

Wie oben bemerkt, liegt der Vorteil dieses Ansatzes in der — durch kleinere Koef-
fizienten in der Maximalordnung hervorgerufenen — beschleunigten Entschliisselung.

Deshalb geben wir hier die Laufzeitergebnisse einer ersten Implementierung an,
fiir die die LiDIA-Bibliothek [LiD] benutzt wurde. Es sollte angemerkt werden,
dass keine der implementierten Varianten ausgiebig optimiert ist; Ziel der Imple-
mentierung war vielmehr die relativen Unterschiede der verschiedenen Verfahren
herauszustellen.

Die Laufzeiten wurden auf einer SPARC-ultra mit 160 MHz und 256 MB RAM
ermittelt, wobei der Durchschnittswert (in Sekunden) fiir fiinf verschiedene Nicht-
maximalordnungen und 50 zufillig gewihlte Nachrichten angegeben ist. Neben der
ElGamal-Verschliisselung, die in beiden Varianten identisch ist, ist die Entschliisse-
lungslaufzeit von NIQ-ElGamal-HJPT (Kryptosystem 1) mit der konventionellen Va-
riante und schliellich einer RSA-Entschliisselung — ohne Anwendung des Chinesi-
schen Restsatzes — verglichen worden.

Bitlange Laufzeit der Ver- bzw. Entschliisselung in s
Ap? A p Ver- | Ent- in CI(Ap®) | Ent- in CI(A) | RSA-Ent-
768 384 192 8.91 4.48 1.45 0.53
832 384 224 11.05 5.60 1.58 0.67
896 384 256 13.65 6.87 1.70 0.84
960 384 288 16.48 8.30 1.83 1.03
1024 384 320 19.24 9.66 1.95 1.13

TABELLE 8. Laufzeiten fiir ElGamal-Ver- und Entschliisselung in
Cl(Ap?)

Diese — aus [HJPT98] entnommene — Tabelle zeigt, dass die Entschliisselung bei
dem vorgeschlagenen Verfahren etwa fiinfmal so schnell ist, wie bei der konventionel-
len Variante ohne Ausnutzen der Falltiir-Struktur. Wihrend die RSA-Entschliisse-
lung immer noch schneller ist, so sind die Laufzeiten nun zumindest grob vergleich-
bar. Es sollte angemerkt werden, dass in [HIPT98] I, < [a gewihlt wurde; bei der
in der Praxis empfohlenen Wahl [, ~ [5 diirfte die Effizienzsteigerung noch etwas
hoher liegen.

3.2.1.5. Eine NIQ-ElGamal-HJPT-Variante ohne Nachrichteneinbettung

Wie die Diskussion in Abschnitt 3.2.1.2 gezeigt hat, ist die elegante Nachrichten-
einbettung ein noch nicht befriedigend gelostes Problem. Deshalb soll im Folgenden



3.2. ELGAMAL-VERSCHLUSSELUNG 71

eine NIQ-ElGamal-HJPT-Variante vorgestellt werden, bei der auf die Einbettung von
Nachrichten verzichtet werden kann.

Hierzu benétigen wir eine Hashfunktion g : CI(Ap?) — {0, 1}l’”7 wobei [, die
Nachrichtenléinge ist.

Kryptosystem 2 NIQ-ElGamal-HJPT-without-embedding

Systemparameter: Eine imaginidrquadratische Nichtmaximalordnung Op 2, wie
in Abschnitt 3.1.2 erldutert, die Bitldnge [ der verwendeten Exponenten und ein
g €. Cl(Ap?).

Geheime Schliissel: Bob’s geheimer Schliissel ist b €, [2l’1, 2l[ und der Fiihrer
p.

Offentliche Schliissel: Bob’s ffentlicher Schliissel ist b = gP.

Verschliisselung: Bob schickt Alice seinen 6ffentlichen Schliissel b. Alice wihlt ein
zufilliges Element t €, SI(Ap?) und einen zufilligen Exponenten r €, [21_1, Ql[
und berechnet
¢ —g,
co «— tb",
c—m®dg(r).
Der Schliisseltext ist das Tripel (¢q, g, ¢).

Entschliisselung: Um die Nachricht wieder zu entschliisseln berechnet Bob
¢; «—GoToMaxCl(¢q, p),
¢y «—GoToMaxCl(c¢a, p),
R ¢ (e8) 7
t «—GoToNonMaxOrder (R, p)
m «—c®g(t)
return(m).

Statt dem Nachrichtenideal m wird in dieser Variante also ein zufiilliges Ideal ¢
verschliisselt, dessen Hashwert g(t) als geheimer Schliissel fiir die One-Time-Pad-
Verschliisselung der eigentlichen Nachricht m verwendet wird. Somit kann auf die
problematische Nachrichteneinbettung verzichtet werden.

BEMERKUNG 3.2.2. Auflerdem scheint der Angriff aus [JJO0O0] fiir diese Varian-
te nicht ohne weiteres anwendbar, da lediglich der Wert g(t;), aber nicht der fiir
den Angriff benétigte Wert t; selbst, ermittelbar ist, sofern es sich bei g um eine
Einwegfunktion handelt.

BEMERKUNG 3.2.3. Kennt Bob, wie beim identitdtsbasierten Verfahren aus
Abschnitt 3.2.4 und [HIWO01, HIWO03], lediglich seinen geheimen Schliissel b,
aber nicht den Fiihrer p, so kann die Entschliisselung folgendermafien durchgefiihrt
werden:

Entschliisselung: Um die Nachricht in diesem Fall wieder zu entschliisseln be-
rechnet Bob einfach
A b —1
te—o(d)
m «— c® g(t)
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3.2.2. NIQ-ElGamal-FO-Variante

In diesem Abschnitt soll die generische Transformation aus [FO99] verwendet
werden, um das oben diskutierte NIQ-ElGamal-HJPT-Verfahren so zu modifizieren,
dass es nicht mehr nur die Sicherheitseigenschaft OW-CPA, sondern fortan IND-
CCA2 erfiillt und somit immun gegen Attacken im Stile von [JJ00] ist.

Hierzu benétigen wir zwei Hashfunktionen g : CI(Ap?) — {0, 1}lm und
h: Cl(Ap?) x {0,1}' — {0,1}', wobei I,, die Nachrichtenléinge und ! die Bitlinge
der verwendeten Exponenten ist.

Kryptosystem 3 NIQ-ElGamal-FO

Systemparameter: Eine imaginidrquadratische Nichtmaximalordnung O, wie
in Abschnitt 3.1.2 erldutert, die Bitlinge [ der verwendeten Exponenten und ein
g €. Cl(Ap?).

Geheime Schliissel: Bob’s geheimer Schliissel ist b €, [21_1, 21[ und der Fiihrer
p, sowie die Nullstellen p, p € Fy von f(X) wie in (2.2.5).

Offentliche Schliissel: Bob’s offentlicher Schliissel ist b = g.
Verschliisselung: Bob schickt Alice seinen offentlichen Schliissel b. Alice wihlt
ein zufilliges Element v €, SI(Ap?) und berechnet
e «— h(r,m),
¢ «— the,
¢ — g,
¢+ m ® g(r). Der Schliisseltext ist das Tripel (¢q, g, ¢).

Entschliisselung: Um die Nachricht wieder zu entschliisseln berechnet Bob
¢, «GoToMaxCl(cq, p),

¢y «—GoToMaxCl(ca, p),
1

R—C (@S)f ,
t «GoToNonMaxOrder (%R, p)
m«—c®g(t)

Integrititscheck: Um zu entscheiden, ob die entschliisselte Nachricht zuriickge-

liefert werden darf oder nicht wird iiberpriift, ob ¢; £ 267 Dies geschieht in

folgenden Schritten:

é «— h(t,m)

¢} —GoToNonMaxOrder(€y, p)

C « Ker2Fp(Std2Gen(c1/¢),p), p, p, D)

B — GoToMaxCl(b, p),

b’ — GoToNonMaxOrder(B, p),

B « Ker2Fp(Std2Gen(b/b’, p), p, p, p)

if ¢; = MB° and C = B® (mod p) then
m—m

else
m «— —1

end if

BEMERKUNG 3.2.4. Kennt Bob, wie beim identitédtsbasierten Verfahren aus
Abschnitt 3.2.4 und [HIWO01, HIWO03], lediglich seinen geheimen Schliissel b,
aber nicht den Fiihrer p, so kann die Entschliisselung und der Integritdtscheck
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folgendermafien durchgefiihrt werden:

Entschliisselung: Um die Nachricht in diesem Fall wieder zu entschliisseln be-
rechnet Bob einfach
oo (ch)
m—c®g(t)
Integrititscheck: Um zu entscheiden, ob die entschliisselte Nachricht zuriickge-
liefert werden darf wird folgende Uberpriifung durchgefiihrt:
if ¢; = tb"(®) then
m <« m
else
m — —1

end if

3.2.2.1. Sicherheitsbetrachtungen

Beziiglich passiver Angreifer weist das Verfahren die gleichen Sicherheitseigen-
schaften auf, wie das in Abschnitt 3.2.1 diskutierte NIQ-ElGamal-HJPT-Verfahren.
Deshalb sei fiir generelle Sicherheitsaspekte auf Abschnitt 3.2.1.3 verwiesen.

Allerdings erfiillt das hier vorgestellte Verfahren nicht mehr nur OWE-CPA
beziiglich des Computational Diffie-Hellman-Problemes in der Gruppe Cl(Ap?)
(CDHP ¢y(ap2)), sondern nach [FO99, Theorem 14] IND-CCA2 bzgl. CDHP ¢y p2)
im Random Oracle Model.

3.2.2.2. Effizienzbetrachtungen

Der wesentliche Unterschied zwischen der naiven Variante NIQ-ElGamal-HJPT
und dem hier vorgestellten Kryptosystem 3 (NIQ-ElGamal-FO) liegt in der zusiitz-
lich vorhandenen Integritétsiiberpriifung. Durch diese Priifung kénnen mogliche
Manipulationen am Schliisseltext-Tripel (¢1,¢2,c) zuverlissig erkannt werden, so
dass das Verfahren immun gegen Attacken ist, bei denen der Schliisseltext vom
Angreifer gezielt gewahlt wird.

Allerdings hat dieser Sicherheitsgewinn seinen Preis. Beim Integritétscheck aus
[FO99] muss iiberpriift werden, ob die Gleichung ¢; = tb"(®™) erfiillt ist. Bei der
Entschliisselung muss also zusétzlich die ,halbe Verschliisselung® wiederholt wer-
den. Dies ist umso ungliicklicher, da die Verwendung imaginédrquadratischer Nicht-
maximalordnungen ja auf die Beschleunigung der Entschliisselung abzielt. Durch die
Reduktion der Integrititsberechnungen von Cl(Ap?) auf Berechnungen in CI(A)
und Ker((b&ll) = [F} kann diese Problematik zwar etwas entschérft, aber nicht génz-
lich gelost werden. Deshalb sind in diesem Kontext Transformationsvarianten, wie
beispielsweise die in [OP01] vorgestellte ,Rapid Enhanced-security Asymmetric
Cryptosystem Transform“ (REACT), von Vorteil, durch die dhnliche Sicherheitsei-
genschaften bei geringerem Aufwand realisiert werden kénnen.

3.2.3. NIQ-ElGamal-REACT-Variante

In diesem Abschnitt soll die generische Transformation aus [OP01] verwendet
werden, um eine weitere IND-CCA2-Variante von NIQ-ElGamal-HJPT zu konstru-
ieren.
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Hierzu benétigen wir wieder zwei Hashfunktionen g : CI(Ap?) — {0, 1}l"” und
h i CL(AP?) x Cl(Ap?) x CI(Ap?) x {0,1}™ x {0,1}' — {0,1}", wobei L, die
Nachrichtenldnge und ! die Bitldnge der verwendeten Exponenten ist.

Kryptosystem 4 NIQ-EIGamal-REACT

Systemparameter: Eine imaginirquadratische Nichtmaximalordnung Op 2, wie
in Abschnitt 3.1.2 erldutert, die Bitlinge [ der verwendeten Exponenten und ein
g €. Cl(Ap?).
Geheime Schliissel: Bob’s geheimer Schliissel ist b €, [2l’1, 2l[ und der Fiihrer
p.
Offentliche Schliissel: Bob’s ffentlicher Schliissel ist b = gP.
Verschliisselung: Bob schickt Alice seinen 6ffentlichen Schliissel b. Alice wéhlt ein
zufilliges Element t €, SI(Ap?) und einen zufilligen Exponenten r €, [21_1, Ql[
und berechnet
¢ —g,
¢ «— tb",
¢ ma g(x),
H « h(cy,co,t,¢,m).
Der Schliisseltext ist das Quadrupel (cq, ¢2, ¢, H).
Entschliisselung: Um die Nachricht wieder zu entschliisseln berechnet Bob
¢, «—GoToMaxCl(cq, p),
¢y «—GoToMaxCl(ca, p),
R ¢ (e8) 7
t «GoToNonMaxOrder (%R, p)
m«—c®g(t)
Integrititscheck: Um zu entscheiden, ob die Nachricht zuriickgeliefert werden
darf oder nicht wird folgende Priifung durchgefiihrt:
if H = h(cy,c9,t,¢,m) then
m—m
else
m «— —1
end if
return(m).

BEMERKUNG 3.2.5. Kennt Bob, wie beim identitdtsbasierten Verfahren aus
Abschnitt 3.2.4 und [HIWO01, HIWO03], lediglich seinen geheimen Schliissel b,
aber nicht den Fiihrer p, so kann die Entschliisselung folgendermafien durchgefiihrt
werden:

Entschliisselung: Um die Nachricht in diesem Fall wieder zu entschliisseln be-
rechnet Bob einfach
te—o(d)
m «— c® g(t)
Der Integritdtscheck ist in diesem Fall identisch zu dem in NIQ-EIGamal-REACT
angegebenem.
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3.2.3.1. Sicherheitsbetrachtungen

Die generellen Betrachtungen zu den Parameterldngen fiir dieses Verfahren sind
identisch zu den in Abschnitt 3.2.1.3 angestellten.

Im Unterschied zum Originalverfahren aus [HIJPT98] ist dieses Kryptosystem
aber immun gegen Angriffe, bei denen der Schliisseltext gewéhlt werden darf.

Wie in [OPO1, Theorem 13] gezeigt wurde, ist die REACT-Variante
des ElGamal-Verschliisselungsverfahrens im Random Oracle Model IND-CCA2
beziiglich des zugehorigen Gap Diffie-Hellman-Problemes. Das hier vorgestellte NIQ-
ElGamal-REACT-Verfahren ist also IND-CCA2 beziiglich GDHP ¢(a,2). Somit exi-
stiert fiir dieses Verfahren ein Sicherheitsbeweis, der sich auf das Gap DHP, anstatt
auf das Computational DHP, in der Gruppe Cl(Ap?), bezieht.

3.2.3.2. Effizienzbetrachtungen

Vergleicht man das hier vorgestellte NIQ-ElGamal-REACT mit NIQ-ElGamal-
HJPT-without-embedding, so ist leicht zu sehen, dass der Unterschied zwischen den
beiden Verfahren lediglich darin besteht, dass in der Verschliisselungs- und Ent-
schliisselungsroutine der REACT-Variante jeweils zusétzlich ein Hashwert berech-
net wird. Dieser Zusatzaufwand ist im Vergleich zu den restlichen Berechnungen
vernachléssigbar — die Effizienz von NIQ-EIGamal-REACT ist also vergleichbar mit
der des Originalverfahrens aus [HJPT98].

3.2.4. Identititsbasierte NIQ-ElGamal-Verfahren

In diesem Abschnitt wollen wir — wie in [HIW01, HIWO03] vorgeschlagen —
die in Abschnitt 2.3.1.1 diskutierte Reduktion des DL-Problemes in Cl(Ap?), mit
(A/p) = 1, auf die DL-Berechnung in CI(A) und F;; zur Konstruktion eines nicht-
interaktiven Public-Key-Kryptosystemes anwenden.

Im Vergleich zum bisherigen Ansatz [M'Y91, MY96, LL93b| in (Z/nZ)* besitzt
das Verfahren in C1(Ap?) den Vorteil, dass C1(Ap?) mit groBer Wahrscheinlichkeit
zyklisch gewéhlt werden kann und der Aufwand fiir die Erzeugung individueller
Schliissel durch Einsatz von zwei verschiedenen subexponentiellen Algorithmen zur
DL-Berechnung [Jac99, Web96, Web98, JL03| vergleichsweise gering ist.

Somit steht neben dem kiirzlich von Boneh und Franklin vorgeschlagenen Verfah-
ren auf Basis des Weil-Diffie-Hellman-Problemes [BF01] ein zweites vergleichswei-
se praktikables identitdtsbasiertes Verfahren zur Verfiigung, das auch dann einge-
setzt werden kann, wenn sich das bislang noch wenig erforschte Weil-Diffie-Hellman-
Problem als leicht 16sbar erweisen sollte.

Bevor wir unseren Ansatz im Detail vorstellen, wollen wir die bisherigen Arbeiten
in diesem Bereich kurz zusammenfassen.

3.2.4.1. Verwandte Arbeiten

Ein grundsétzliches Problem aller bislang in dieser Arbeit vorgestellten Public-
Key Verfahren ist, dass die Authentizitéit des offentlichen Schliissels durch zusétz-
liche Mafinahmen sichergestellt werden muss. Ublicherweise wird dieses Problem
durch das Ausstellen von Zertifikaten gelost, die die Verbindung zwischen Bob’s
Offentlichem Schliissel b und seiner Identitidt IDp bestdtigen. Dieses Zertifikat
Cert, = {b,IDp, Sig(h(b||IDp),CA)} wird von einer vertrauenswiirdigen Zer-
tifizierungsautoritit (CA) signiert. Will Alice eine Nachricht fiir Bob verschliisseln,
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so erhilt sie den offentlichen Schliissel b im Zertifikat Cert, von Bob selbst oder
einem Verzeichnisdienst. In jedem Fall sind einige Interaktionen notig, bevor Alice
Bob’s authentischer 6ffentlicher Schliissel zur Verfligung steht.

Identititsbasierte Kryptosysteme (Shamir)

Deshalb wire es in diesem Szenario wiinschenswert, dass Alice Bob’s offentli-
chen Schliissel b = f(IDp) durch eine systemweit bekannte Funktion f() allein
aus Bob’s Identitat IDpg ableiten konnte. Durch diesen identitatsbasierten — erst-
mals von Shamir [Sha85] vorgeschlagenen — Ansatz kann auf das Ausstellen und
die Verifikation von Zertifikaten verzichtet werden. In [Sha85] wird der offentli-
che Schliissel b aus der Identitidt IDp und weiteren teilnehmerspezifischen Daten
Dp ermittelt. Wahrend diese teilnehmerspezifischen Daten Dp in einem Signa-
tursystem einfach an die Signatur angehéngt werden kénnen, so miisste Alice bei
einem Verschliisselungssytem Dp von Bob oder einem Verzeichnisdienst vor der
Verschliisselung erhalten; somit béte dieser identitétsbasierte Ansatz [Sha85] bei
einem Verschliisselungssystem keine nennenswerten Vorteile gegeniiber zertifikats-
basierten Verfahren.

Nicht-interaktive Verschliisselungsverfahren (Maurer und Yacobi)

Das erste nicht-interaktive Public-Key-Verschliisselungsverfahren, bei dem der
offentliche Schliissel aus der Identitdt IDp allein ableitbar ist, wurde von Maurer
und Yacobi [M'Y91] vorgeschlagen. In diesem System wird ein zusammengesetzter
Modul n verwendet, dessen Faktorisierung n = p; - - - p,-, wobei p; prim ist, nur der
Schliisselgenerierungsinstanz (KGC) bekannt ist. Der offentliche Schliissel b wird
allein aus Bob’s Identitdt IDp abgeleitet und der zughorige geheime Schliissel b
wird — nach Wahl eines erzeugenden Elementes g — vom KGC durch Losung des
DL-Problemes b = log, b ermittelt. Dies ist moglich, da das KGC das DL-Problem
modulo der einzelnen Primfaktoren p; 16sen kann. Das Hauptproblem dieses An-
satzes ist die Tatsache, dass (Z/nZ)* selbst, bei diesem Setup, nicht zyklisch ist
und das Bild der Funktion f() eine zyklische Untergruppe von (Z/nZ)* sein muss.
Wie die Arbeiten [MY93, M'Y96, MK99] belegen, scheint die Konstruktion einer
solchen Funktion f : ID — (g), (g) C (Z/nZ)*, die das Faktorisieren von n nicht
erleichtert, keine triviale Aufgabe zu sein.

Wir wollen nun kurz die bisherigen Vorschlége fiir eine solche Funktion f kurz
vorstellen:

1. Quadrierungsmethode:

In [MY91] wurde vorgeschlagen f(IDg) := ID% (mod n) zu verwenden.
Allerdings wurde bereits nach kurzer Zeit in [MY93] erkannt, dass diese Me-
thode vollig unsicher ist, da ein einziger Benutzer mit Wahrscheinlichkeit
1 —27"*!1 > 1/2 einen nicht-trivialen Faktor von n = p; ---p, finden kann.
Um diese Schwachstelle zu vermeiden, wurde vorgeschlagen, dass das KGC
die geheimen Schliissel mit einem festen Wert ¢ € (Z/¢(n)Z)* maskiert und
alle anderen Berechnungen wie iiblich ausfiihrt. Allerdings wurde in [MK99]
gezeigt, dass dieses Vorgehen mit grofler Wahrscheinlichkeit die Faktorisie-
rung von n nicht verhindern kann, wenn zwei Benutzer ihre beiden geheimen
Schliissel gegenseitig veroffentlichen. Deshalb sollte diese Methode aus Sicher-
heitsgriinden nicht verwendet werden.
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2. Legendre Symbol Methode:

In [MY91] wurde diese ,,alternative, aber weniger praktische Methode ... der
Vollstandigkeit halber® vorgeschlagen. Man empfahl, den Modul n = pips,
p1,p2 prim, zu verwenden. Urspriinglich schlugen sie vor fiir b > IDp die
kleinste Zahl b > n mit (%) = 1 als offentlichen Schliissel zu verwenden. In
[MY93] wurde eine einfache Verfeinerung dieses Ansatzes vorgestellt. Es soll
p1 =3 (mod 8) und p; = 7 (mod 8) verwendet werden. Somit ist (2) = —1
und die Existenz diskreter Logarithmen kann durch

- [ IDp falls ({B2)=1
b_f(IDB)_{ 2IDp falls (122)=-1

garantiert werden. In beiden Fillen ist die Methode nur praktikabel”, wenn
n = pips. Sie schlugen vor p; — 1 und py — 1 ,relativ® glatt“ zu wihlen
und die Berechnung diskreter Logarithmen mit dem Pohlig-Hellman Algo-
rithmus [PH78] durchzufithren. Es sei angemerkt, dass — im Gegensatz zu
subexponentiellen Algorithmen — die Berechnung jedes individuellen Loga-
rithmus hier sehr aufwendig ist. Deshalb ist — wie auch in [LL93b] bemerkt —
dieser Ansatz fiir die praktische Anwendung kaum zu gebrauchen. Auf der an-
deren Seite wire selbst die Anwendung von subexponentiellen Algorithmen
[Web96, Web98, JL03] zur DL-Berechnung bei einem Modul der Form
n = p1p2 > 2800 eine sehr herausfordernde Aufgabe.

Verwendung anormaler elliptischer Kurven (Okamoto und Uchiyama)

Okamoto und Uchiyama [OU98] schlugen vor, anstatt der Gruppe (Z/nZ)*,
n = pipe, p1,p2 prim, eine ,anormale elliptische Kurve“ iiber dem Ring Z/nZ
zu verwenden. Dieser Ansatz erschien sehr praktikabel, da diskrete Logarithmen in
anormalen Elliptischen Kurven [SA98, Sem98, Sma99] in Polynomialzeit berech-
net werden konnen. Leider bemerkten die Autoren noch vor der Verdffentlichung,
dass dieses Verfahren komplett gebrochen werden kann, da bei diesem Setup die
Faktorisierung von n leicht ermittelt werden kann.

Verwendung von Faktorbasen (Kiigler)

In [Kiig98, Kapitel 3] untersuchte Kiigler die Anwendung von Faktorbasen
fiir die Konstruktion eines praktikablen nicht-interaktiven Public-Key-Verfahrens.
Wiéhrend die Schliisselerzeugung durch das KGC lediglich polynomielle Zeit
benétigt, hat dieser Ansatz das grofie Problem, dass jeder Benutzer die offentli-
che Faktorbasis mit mehr als 1 MB speichern oder ,,im Voriibergehen“ erzeugen
muss. Auflerdem muss die Anzahl der Elemente in der Faktorbasis mindestens so
grof} sein, wie die Anzahl der Teilnehmer, damit ein Angriff iiber die Losung eines
linearen Gleichungssystemes nicht durchgefiithrt werden kann.

“In [MY93| wurde auch eine Verallgemeinerung fiir den Fall n = pi---p,, r > 2, vorge-
schlagen. Allerdings ist dieser Ansatz vollig unpraktisch, da Alice und Bob r — 2 zusitzliche
Exponentiationen durchfithren miissen und der iibertragene Schliissel » — 2 mal so lang ist.

8Da Pollard’s p — 1 Algorithmus zur Faktorisierung [Pol74] die Zahl n effizient faktorisiert,
wenn alle Primfaktoren von p; — 1 oder p2 — 1 glatt sind, sollten die Primteiler ¢; |p; — 1 mit
q > 240 gewihlt werden.
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Verwendung der Weil-Paarung (Boneh und Franklin)

Kiirzlich wurde von Boneh und Franklin [BF01] ein Verfahren auf Basis des
Weil Diffie-Hellman Problemes auf einer supersinguléren elliptischen Kurve vorge-
schlagen.

Sei p = 2 (mod 3) mit p = 6¢ — 1 fiir p,q prim und E/F, die supersingulére
elliptische Kurve y? = 2% + 1, P € E/F, ein Punkt mit der Ordnung ¢ auf der
Kurve, ¢(z,y) = (Cx,y) ein Endomorphismus auf der Gruppe der Punkte auf E/F),
wobei 1 # ¢ € F,2 eine Losung der Gleichung 2® — 1 = 0 (mod p) ist und p, die
Untergruppe von IF;Q, die alle Elemente mit Ordnung ¢ enthilt.

Dann ist die Weil-Paarung eine Abbildung e : £ x E — u, mit gewissen Eigen-
schaften auf die hier nicht néher eingegangen werden soll, und das Computational
Weil Diffie-Hellman Problem (CWDHP) die Berechnung von W = e(P, ¢(P))* €
Fp2 bei gegebenem Quadrupel (P, aP,bP, cP) fiir zufillig gewéhlte a,b,c €, F.

In [BF01] wurde nun in einem ersten Schritt ein nicht-interaktives identitéits-
basiertes Kryptosystem vorgeschlagen, das die Einwegeigenschaft (OWE) aufweist,
sofern das CWDHP schwierig ist. In einem weiteren Schritt wurde dieses grund-
legende Verfahren unter Verwendung der generischen Transformation aus [FO99]
zu einem identitdtsbasierten IND-CCA2-Verfahren bzgl. des CWDHP modifziert.
Wiihrend die Ver- und Entschliisselung etwa den gleichen Rechenaufwand wie das
hier und in [HIWO01] vorgeschlagene Verfahren hat, so besticht das Kryptosystem
von Boneh und Franklin [BF01] durch den duflerst geringen Rechenaufwand fiir die
Schliisselgenerierungsinstanz. Die Berechnung des teilnehmerspezifischen geheimen
Schliissels geschieht durch eine gewhnliche Punktmultiplikation auf der elliptischen
Kurve E/F, und deshalb insbesondere in polynomieller Laufzeit in log(p).

Auf der anderen Seite ist das Weil Diffie-Hellman Problem ein bislang noch
sehr wenig untersuchtes Problem, so dass es sich eines Tages als gefihrlich her-
ausstellen konnte, sich allein auf die Schwierigkeit dieses Problemes verlassen zu
haben. Wahrend das Decision Diffie-Hellman Problem in vielen in der Kryptogra-
phie eingesetzten Gruppen genau so schwierig zu sein scheint, wie das zugehorige
Computational Diffie-Hellman Problem, so wurde in [JNO1] gezeigt, dass dies beim
Weil Diffie-Hellman Problem nicht der Fall ist.

Bei gegebenem Quadrupel (P, aP,bP, cP) kann némlich durch die Uberpriifung
der Gleichung e(P, ¢(cP)) = e(aP, $(bP)) eindeutig entschieden werden, ob ¢ = ab
ist oder nicht. Das Decision Weil DHP ist also in polynomieller Zeit 16sbar und des-
halb fiir die Konstruktion von Kryptosystemen, beispielsweise im Stile von [CS98],
nicht geeignet. Auch wenn das CWDHP derzeit schwierig erscheint, und deshalb
das Verfahren von Boneh und Franklin nicht nur duflerst praktisch, sondern auch
sicher ist, so erscheint es dennoch geboten, alternative identitétsbasierte Kryptosy-
steme wie [HIWO1], die auf anderen kryptographischen Problemen basieren, niher
zu untersuchen, da sie auch dann noch eingesetzt werden kénnen, wenn sich das
CWDHP als leicht 16sbar erweisen sollte.

3.2.4.2. Systemaufbau

Das folgende, nicht-interaktive Verfahren wurde erstmals in [HIWO01] vorge-
schlagen und benutzt die Grundidee aus [MY91] — es wird ein DL-basiertes Kryp-
tosystem mit Falltiir konstruiert, bei dem die zentrale Schliisselgenerierungsin-
stanz KGC durch Kenntnis der Falltiirinformation in der Lage ist, die geheimen
Teilnehmer-Schliissel zu berechnen.
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Der zentrale Unterschied ist, dass anstatt der Gruppe (Z/nZ)* eine zyklische
Klassengruppe Cl(Ap?) benutzt wird. Dies hat den Vorteil, dass selbst bei der
naheliegenden Einbettung f : ID — CI(Ap?), bei der die Identitit ID als Bitstring
interpretiert wird und f einfach durch Embed-vl (Algorithmus 16) oder Embed-
v2 (Algorithmus 18) aus Abschnitt 3.2.1.2 realisiert wird, die Existenz diskreter
Logarithmen zu einem gegebenen 6ffentlichen Schliissel b garantiert werden kann.

Auflerdem schlagen wir vor, die DL-Berechnung bei der Schliisselerzeugung nicht
wie in [MY91, MY93] mit generischen Algorithmen durchzufiihren, sondern zwei
verschiedene subexponentielle Algorithmen zu verwenden. Dies hat insbesondere
zur Folge, dass — nach einer Vorausberechnungsphase — der Aufwand fiir die Be-
rechnung individueller Schliissel vergleichsweise gering ist. Wie in Abschnitt 2.3.1.1
(vgl. Satz 2.3.1 und Proposition 2.3.4) erliutert, kann das DL-Problem in CI(Ap?),
(A/p) =1, vom KGC, dem der Fiihrer p bekannt ist, auf das DL-Problem in CI(A)
und [} reduziert werden. Die DL-Berechnung in C1(A) fiihren wir mit einem Analog
des ,,Self Initializing Quadratic Sieve* (SIQS) [Jac99, Jac00] mit einer asympto-
tischen Laufzeit von Lja| [3,3v2+ o(1)] [Vol00] durch. Fiir die DL-Berechnung
in F} schlagen wir vor, das (spezielle) Zahlkorpersieb [Web96, Web98] zu ver-
wenden. Wir werden spéter darauf eingehen, wie die Parameter A und p gewéhlt
werden sollten, damit die DL-Berechnung beim KGC (effizient) moglich ist, aber
ein Angreifer Ap? nicht faktorisieren kann.

Wir werden nun den konkreten Aufbau und die Abldufe bei der Benutzerregi-
strierung diskutieren. Nach der Benutzerregistrierung steht dem Teilnehmer Bob
sein geheimer Schliissel b = log, b, wobei b = f(IDp), zur Verfiigung und er kann
dieses Schliisselpaar in einem beliebigen ElGamal-artigen Kryptosystem, wie z.B.
NIQ-ElGamal-{HJPT, HJPT-without-embedding, FO, REACT} (Kryptosystem 1 - 4)
ohne beschleunigte Entschliisselung (siche Bemerkung 3.2.1 - 3.2.5), verwenden.

Wie in Abschnitt 3.1.4.3 erliutert, verlangen wir |A|p? > 2896 damit die Faktori-
sierung von Ap? mit einem erwarteten Aufwand von 2-10° MIPS-Jahren verbunden
wire und heute unméglich erscheint. Im Gegensatz zu den anderen in dieser Arbeit
vorgestellten Verfahren, konnen hier keine wesentlich grofleren Parameter verwen-
det werden, da sonst die Berechnung diskreter Logarithmen in CI(A) und F} nicht
mehr praktikabel ist.

Der Systemaufbau geschieht in folgenden drei Schritten:

1. Wahl von A und Berechnung der Gruppenstruktur von CI(A)

Die Schliisselgenerierungsinstanz KGC wihlt eine zufiillige, starke Prim-
zahl d = 3 (mod 4) der Bitlinge Ian > [896/3] = 299, setzt A = —d und
berechnet h(A), sowie die Gruppenstruktur von CI(A), mit dem subex-
ponentiellen Algorithmus [Jac99]. Der Heuristik von Cohen und Lenstra
[CL84] zufolge ist die Wahrscheinlichkeit, dass diese Klassengruppe CI(A)
zyklisch ist > 0.97. Falls Cl(A) nicht zyklisch ist, wihlt das KGC eine andere
Primzahl d bis CI(A) schliefflich zyklisch ist.

2. Wahl von p, so dass auch Cl(Ap?) zyklisch ist

Nun wéhlt das KGC eine andere zufillige Primzahl p der Bitlinge
I, > 299, so dass (A/p) = 1 und ggT(p — 1,h(A)) = 1. Durch diese

Wahl ist sichergestellt, dass Ker(qﬁall) = [, — also das Zahlkdrpersieb
[Web96, Web98| zur DL-Berechnung in I, verwendet werden kann — und
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3.

auch die Klassengruppe CI(Ap?) zyklisch ist.

Wahl eines Erzeugers von Cl(Ap?)

Das KGC berechnet schlieflich einen Erzeuger g von Cl(Ap?) und
verdffentlicht ihn zusammen mit der éffentlichen Diskriminante Ap?. Kennt
das KGC — nach der Strukturberechnung von C1(A) mit [Jac99, Algorithm
6.1] — einen Erzeuger & von CI(A), so ist es leicht, einen Erzeuger g von
Cl(Ap?) zu finden, so dass & = ¢, (g).

Dazu wihlt das KGC zufillige Werte a € (Oa/pOa)”, bis es schlieBlich
auf ein g = p(a®) € Cl(Ap?) stoft, fiir das gh(APQ)/d'i % Opp2, fiir alle
d; | h(Ap?) = h(A)(p — 1).

3.2.4.3. Benutzerregistrierung

Die Registrierung individueller Benutzer geschieht in folgenden vier Schritten:

1.

Beantragung des Schlisselpaares

Bob beantragt das zu seiner Identitdt IDp, z.B. seiner E-Mail-Adresse,
gehorige Schliisselpaar (b = f(IDp),b = log, b) beim KGC.
Uberpriifung der Identitit

Das KGC iiberpriift Bob’s Identitdt durch Vorlage eines Personalausweises
und beginnt mit der Schliisselerzeugung, sofern die Identifikation erfolgreich
verlaufen ist.
Ableiten des dffentlichen Schliissels aus Identitdt

Das KGC verwendet eine geeignete kryptographische Hashfunktion A und
berechnet den Hashwert id = h(IDp) und bettet id — z.B. durch die Al-
gorithmen Embed-vl (Algorithmus 16) oder Embed-v2 (Algorithmus 18) aus
Abschnitt 3.2.1.2 - in ein Gruppenelement b € CI(Ap?) ein. Falls dieses Grup-
penelement bereits durch einen anderen Benutzer belegt ist, wird Bob gebeten
eine andere Identitéit, z.B. eine neue Email-Adresse oder seine Post-Anschrift,
zu verwenden.

. Berechnung des geheimen Schliissels durch Lisung des DL-Problemes

SchlieBlich berechnet das KGC unter Verwendung von ReduceDLP (Algo-
rithmus 14) aus Abschnitt 2.3.1.1 den diskreten Logarithmus b, so dass g® ~ b,
und iibergibt Bob sein Schliisselpaar (b, b).

Will Alice nun eine Nachricht fiir Bob verschliisseln, so berechnet sie Bob’s
offentlichen Schliissel b =Embed-v2(h(IDpg)) und verschliisselt ihre Nachricht mit
einem ElGamal-artigen Verfahren in CI(Ap?) genau so, als ob es sich bei Cl1(Ap?)
um eine Maximalordnung handeln wiirde. Beispielsweise kann NIQ-ElGamal-{HJPT,
HJPT-without-embedding, FO, REACT} (Kryptosystem 1 - 4) ohne Anwendung der
Falltiirinformation zur beschleunigten Entschliisselung (sieche Bemerkung 3.2.1 -
3.2.5) eingesetzt werden.

3.2.4.4. Sicherheitsbetrachtungen

Sofern ein Angreifer wie gewohnlich die Systemparameter und offentlichen
Schliissel als Input erhélt und dann beispielsweise CPA- oder CCA-Attacken ge-
gen das eingesetzte Verschliisselungsverfahren startet, so ist die Ausgangssituation
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fiir den Angreifer identisch zu der bei gewohnlichen (nicht-identitétsbasierten) Ver-
fahren und man erhilt die bereits in den Abschnitten 3.2.1.3, 3.2.2.1 und 3.2.3.1
erOrterten Sicherheitseigenschaften.

Diirfte ein Angreifer auch, wie in [BF01], beliebige Anfragen zur Schliisselgene-
rierung an das KGC stellen, so wéren weitere Betrachtungen im Stile von [BFO01,
Lemma 4.6] anzustellen.

3.2.4.5. Effizienzbetrachtungen

Die Effizienz der Ver- und Entschliisselung ist identisch zu der bei einem gewthn-
lichen ElGamal-Analog in der Klassengruppe einer Maximalordnung, so dass le-
diglich der Aufwand fiir die Systemerstellung und die Berechnung der geheimen
Schliissel zu beachten ist.

[HIWO03, Section 6] berichtet von ersten praktischen Erfahrungen mit der
Losung eines DL-Problemes zur Schliisselerzeugung fiir Parameter in der relevan-
ten Groflenordnung. Betrachtet man die asymptotischen Laufzeitfunktionen der zur
DL-Berechnung eingesetzten Algorithmen, so ist leicht zu erkennen, dass der grofite
Aufwand mit der Berechnung der Gruppenstruktur von CI(A) und der nachfolgen-
den Berechnung Diskreter Logarithmen in dieser Gruppe verbunden ist.

Hierfiir wurde eine parallele Version des Algorithmus aus [Jac99] unter Verwen-
dung von [LiD] und [GBD"94] auf einem Cluster von 16 Linux-basierten Pentium-
I1T/550 verwendet.

Fiir die Berechnung eines ersten, fiir den ldngerfristigen Einsatz zu wenig Si-
cherheit bietenden, Beispieles mit 265 Bit |A| und 267 Bit p wurden fiir die Be-
rechnung der Gruppenstruktur etwa 2 Tage, 6 Stunden und 29 Minuten auf dem
Pentium-Cluster benétigt, was rund 36 Tagen auf einem einzelnen Rechner entspre-
chen wiirde.

Fiir die Berechnung der individuellen Schliissel ist es notig, Diskrete Logarithmen
in CI(A) und Fj zu berechnen. Die Lésung eines DL-Problemes in CI(A), unter
Verwendung der bei der Berechnung der Gruppenstruktur erzeugten Relationen,
dauerte durchschnittlich etwa 3 Minuten und 6 Sekunden. Die Berechnung von Dis-
kreten Logarithmen in Fy mit der GNFS-Implementierung aus [Web96, Web98]
dauerte etwa 2 Stunden und 18 Minuten.

In einem zweiten, auch fiir die Praxis tauglichen Beispiel, wurde eine Diskrimi-
nante A mit 305 Bits verwendet, die nicht vollig zufillig gewéhlt wurde, sondern
zusitzlich die Eigenschaft (A/r) = 1 fiir alle Primzahlen r < 389 aufweist. Wie in
[Jac99] angedeutet, erleichtert der Einsatz einer solchen Diskriminante die prak-
tische Berechnung der Gruppenstruktur in signifikanter Art und Weise. Diskrimi-
nanten mit solchen zusétzlichen Eigenschaften kénnen mit Unterstiitzung der an
der University of Manitoba entwickelten Sieving Unit (MSSU) [LPW95] leicht ge-
funden werden. Im konkreten Fall wurde die MSSU zusammen mit der in [JWO0O]
beschriebenen Methode eingesetzt. Die Berechnung der Gruppenstruktur von Cl(A)
mit dem Pentium-Cluster dauerte etwa 2 Tage, 20 Stunden und 53 Minuten. Die Be-
rechnung individueller Diskreter Logarithmen dauerte lediglich etwa 3 Minuten und
18 Sekunden. Auflerdem wurde in diesem Beispiel eine Primzahl p mit (A/p) =1
und 304 Bits verwendet. Die Berechnung Diskreter Logarithmen in [ auf einem
einzelnen Pentium-I11/500 dauerte etwa 14 Stunden. Da die Diskriminante Ap? der
Nichtmaximalordnung 913 Bits aufweist, konnen die in diesem Beispiel verwendeten
Parameter auch in der Praxis eingesetzt werden.
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3.2.5. Diskussion der verschiedenen ElGamal-Varianten

In diesem Abschnitt sollen die wesentlichen Ergebnisse dieser Arbeit beziiglich
der ElGamal-Verschliisselungsvarianten zusammengetragen und vergleichend dis-
kutiert werden.

Durch das in [HIPT98] und Abschnitt 3.2.1.1 vorgestellte Verfahren (NIQ-
ElGamal-HJPT, Kryptosystem 1) ist es moglich, die Entschliisselung im Vergleich
zum naiven ElGamal-Analog in der Gruppe CI(Ap?) etwa um den Faktor fiinf
zu beschleunigen. Wahrend durch dieses Verfahren der Grundstein fiir die krypto-
graphische Verwendung der imagindrquadratischen Nichtmaximalordnungen gelegt
wurde, so ist der praktische Einsatz dieser urspriinglichen Variante mit gewissen
Problemen behaftet.

Wiéhrend durch Verwendung der in Abschnitt 3.2.1.5 vorgestellten Variante NIQ-
ElGamal-HJPT-without-embedding (Kryptosystem 2) auf die problematische Nach-
richteneinbettung (vgl. Abschnitt 3.2.1.2) verzichtet werden kann und der Angriff
aus [JJO00] nicht anwendbar scheint (vgl. Bemerkung 3.2.2), so empfiehlt sich aus
Sicherheitsgriinden der Einsatz der NIQ-ElGamal-FO- oder NIQ-ElGamal-REACT-
Variante (Kryptosystem 3 oder Kryptosystem 4), da hierfiir entsprechende Beweise
fiir die Sicherheit (im Random-Oracle-Model) existieren.

Der Unterschied zwischen den beiden Verfahren ist, dass die NIQ-ElGamal-
REACT-Variante eine deutlich effizientere Entschliisselung erméglicht und sich der
zugehorige Sicherheitsbeweis aber ,lediglich® auf das Gap Diffie-Hellman-Problem
(GDHP) in Cl(Ap?), anstatt — wie bei der NIQ-EIGamal-REACT-Variante — auf das
moglicherweise schwierigere Computational Diffie-Hellman-Problem (CDHP) be-
zieht. Da das GDHP derzeit genau so schwierig scheint, wie das CDHP, wird man
der NIQ-ElGamal-REACT-Variante in der Praxis den Vorzug geben.

Der in [HIWO1] und Abschnitt 3.2.4 vorgestellte Ansatz zur Konstrukti-
on identitdtsbasierter Kryptosysteme ist unabhingig davon, welches DL-basierte
Verfahren eingesetzt wird. Da fiir jeden Benutzer B der Diskrete Logarithmus
b = log,(f(IDp)) in der Gruppe (g) = CI(Ap?) berechnet wird, kann ein belie-
biges DL-basiertes Kryptosystem eingesetzt werden. Deshalb wird man, wie oben
erliutert, in der Praxis die NIQ-ElGamal-REACT-Variante einsetzen, wobei die Ent-
schliisselung wie in Bemerkung 3.2.5 erldutert, ohne Verwendung der Falltiirinfor-
mation durchgefiihrt werden muss.

3.3. NICE-Signaturverfahren

In diesem Abschnitt widmen wir uns der Konstruktion von Signaturverfahren,
die, wie das NICE-Verschliisselungsverfahren [PT00], in der Gruppe Ker(qball) C
Cl(Ap?) operieren.

Neben dem in [HMOOb] und Abschnitt 3.3.1 vorgestellten Schnorr-Analog, fin-
det sich Abschnitt 3.3.2 auch eine Variante des Guillou-Quisquater Signaturverfah-
rens [GQ90] in der Gruppe Ker(¢g,).

Da in beiden Fillen der Isomorphismus Ker (¢, ) = [ in der Routine GenExplso
(Algorithmus 13) zur Exponentiation verwendet wird, ist die Signaturerzeugung —
bei vermutlich gleicher Sicherheit — mehr als viermal so schnell wie im jeweiligen
Originalverfahren.
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3.3.1. NICE-Schnorr-Variante

In diesem Abschnitt werden wir das in [HMOObD] vorgeschlagene NICE-Schnorr-
Signatur-Protokoll diskutieren.

Bei diesem Verfahren wird ausgenutzt, dass — im Gegensatz zum DSA-Verfahren®
[NIS94] — beim Schnorrverfahren [Sch90] die Gruppenordnung zur Verifikation
nicht noétig ist und deshalb geheim gehalten werden kann. Somit kann anstelle der
Gruppe F7 im Originalverfahren die Gruppe Ker(qﬁall) verwendet werden. Wie im
Original-Verfahren, wird lediglich in einer Untergruppe (g) C Ker(¢z,) der I, Bit
Primzahl-Ordnung ¢ gearbeitet. Allerdings wird ¢|p — (A/p) = p — 1 hier nicht
verffentlicht, um das Faktorisieren von Ap? nicht maglicherweise zu vereinfachen.

Durch die in Abschnitt 2.2 vorgestellte Arithmetik in Ker(qball) ist es moglich,
die Signaturerzeugung sehr effizient zu implementieren. Die Laufzeiten einer ersten
Implementierung (siche Tabelle 1, Seite 29) belegen, dass die Signaturerzeugung
— bei vermutlich gleichem Sicherheitsniveau — mehr als viermal so schnell wie im
Originalverfahren [Sch90] in 7, bzw. etwa doppelt so schnell wie ein Schnorr-
Analog in der Gruppe (Z/dp*Z)*, ist.

Wir unterstellen, dass Alice eine Signatur fiir eine beliebige, als Bitstring darge-
stellte, Nachricht m € {0, 1}* erzeugt und Bob diese verifiziert. Weiterhin setzen wir
die Existenz einer kryptographisch geeigneten Hashfunktion h : {0, 1}*xCl(Ap?) —
{0,1}» voraus. Bei der folgenden Darstellung machen wir davon Gebrauch, dass
ein beliebiger Bitstring einer nicht-negativen Zahl zugeordnet werden kann.

Die Wahl der Sicherheitsparameter [a, I, l4,[s und [, wird spéter néher erldutert.

BEMERKUNG 3.3.1. Um die Systemparameter Oap2, ¢ und g zu erzeugen, wéhlt
man zuerst die Primzahl ¢ mit der Bitldnge [, und A, wie in Abschnitt 3.1.2
erldutert, und sucht daraufhin einen passenden Fiihrer p, so dass ¢|p — 1 und
(A/p)=1.

Um g mit |[(g)] = ¢ zu erzeugen, kann solange ein zufilliges o = = + yw €
(Oa/pOA)* gewihlt und g = aP~1/9 g = Gen2Std(3, p) berechnet werden, bis
schlieBlich g # Opp2.

9Wihrend die Verwendung von wvollstindigen Nichtmazimalordnungen mit h(A) = 1 und des-
halb h(Ap?) = p— (%) die Konstruktion eines DSA-Analogs in Cl(Ap?) erméglicht, so impliziert

die in Abschnitt 2.3.1.1 oder [HT99] vorgestellte Reduktion des DL-Problemes von Cl(Ap?) auf
endliche Kérper F;k, k € {1,2}, dass dieses Verfahren keine Sicherheitsvorteile gegeniiber DSA in

]F;,C besitzt. Deshalb wird dieser Ansatz hier nicht weiter verfolgt.
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Kryptosystem 5 NICE-Schnorr

Systemparameter: Eine imagindrquadratische Nichtmaximalordnung Qa2 (wie
in Bemerkung 3.3.1 erliutert), die Hashfunktion h : {0,1}* — {0,1}!», die
Bitlainge des geheimen Schliissels [ und der Zufallszahl [, und ein Element
geE Ker(qball) C CI(Ap?) der Ordnung q €, [2l‘1*1, 2la [, q prim.

Geheime Schliissel: Alice’s geheimer Schliissel ist ein zufillig gewéihltes Element
a €, [2l3’1,2l3 [, die Ordnung ¢ der Untergruppe (g) C Ker(¢5l1), das Bild
des Erzeugers g = 1 ~!(g) = Ker2Fp (Std2Gen(g, p), p, p, p) in Iy, wobei (p, p) =
GetRoots(A, p), und schlieflich der Fiihrer p.

Offentliche Schliissel: Alice’s éffentlicher Schliissel ist a = g*
Signaturerzeugung: Die Signaturerzeugung erfolgt in folgenden Schritten:

Alice wihlt eine Zufallszahl r €, [20-—1, 20|

" «—r (mod ¢) mit 0 <+’ <gq

R« g"" (mod p)

t < Gen2Std (Fp2Ker(R, p, p, p), p)

¢« h(m,t)

Yy < 1+ ac.

Alice’s Signatur fiir die Nachricht m ist das Tripel (t, ¢, y).

Verifikation der Signatur: Um diese Signatur zu verifizieren, berechnet Bob
—C

t=g"a

und akzeptiert Alice’s Unterschrift genau dann wenn t = t.

BEWEIS DER KORREKTHEIT. Die Korrektheit des Verfahrens ist sofort aus

c r+ac_—ac r 7’

t=ga “=g"" g “=g"=¢" =¢
ersichtlich. O

3.3.1.1. Sicherheitsbetrachtungen

Die Sicherheit des analogen Verfahrens in der Gruppe (Z/nZ)*, fiir beliebige n,
wurde in [PS98] ausgiebig untersucht. Da sich die Sicherheitsbeweise Wort, fiir Wort
auf unseren Fall {ibertragen lassen, zitieren wir lediglich die dortigen Resultate.

Ein Ausdruck f wird vernachlissigbar genannt, wenn f vom Sicherheitspara-
meter [A abhédngt und fiir eine beliebige Konstante ¢, und ausreichend grofles /a,

fla) < 1/1% gilt.

SATZ 3.3.2. Sei T die Anzahl der Nachrichten, die mit einem festen Schliissel
signiert werden. Man nehme an, dass 2!nHT /2l und 1/2!" vernachlissigbar sind.
Falls die Erzeugung einer giiltigen Signatur in Kryptosystem 5 durch einen Angrei-
fer bei einem adaptivem, aktiven Angriff eine nicht-vernachlissigbare Erfolgswahr-
scheinlichkeit besitzt, so kinnen auch diskrete Logarithmen in (g) C Ker(¢g,) C
CIl(Ap?) in polynomieller Zeit (in Ia) berechnet werden.

BEWEIS. Ersetzt man die Gruppe G = (Z/nZ)* und damit zusammenhéngende
Begriffe (Multiplikation modulo n, A(n) als grofite Ordnung eines Elementes in G,
...) durch die Gruppe (g) C CI(Ap?) und entsprechende Begriffe, so kann der Beweis
von [PS98, Theorem 10] Wort fiir Wort auf unseren Fall iibertragen werden. O
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Der entscheidende Punkt fiir die Sicherheit des Verfahrens ist die Grofie von
lp > 1+ 1s 4 logy(T). In [PS98, Section 4.1] wird

(3.3.1) I, > 1 + 15 + 80

als ausreichend sicher erachtet.

Es miissen schliellich noch konkrete Werte fiir [a, I3, [s und [, angegeben werden.

Um die Faktorisierung von Ap? und die Berechnung diskreter Logarithmen in
Cl(Ap?) mit subexponentiellen Algorithmen zu verhindern, fordern wir, wie in Ab-
schnitt 3.1.4.3 ndher erldutert, [n > 299. Damit die Erzeugung beliebiger Kollisio-
nen fiir die Hashfunktion A nicht méglich erscheint, fordern wir I, > 160. Damit
die DL-Berechnung in {g) mit einem generischen Algorithmus [Pol78] nicht in ver-
tretbarer Zeit moglich ist, wird I, > I; = I, > 160 gefordert. Aus (3.3.1) erhalten
wir also [, > 160 + 160 + 80 = 400.

BEMERKUNG 3.3.3. Die Verifikation der Signatur erfolgt vollstdndig in der Klas-
sengruppe der Nichtmaximalordnung und ist deshalb vergleichsweise ineffizient. Ist,
wie vorgeschlagen, I;, = 160 und [, = 400, so ist der aufwendigste Teil dieser Verifi-
kation die Berechnung von g¥. Deshalb wurde in [HMOODb] vorgeschlagen, anstatt
y =1 + ac den modulo g reduzierten Wert ¢y’ = r + ac (mod q) zuriickzuliefern.

Wiéhrend fiir diese Variante kein rigoroser Sicherheitsbeweis (auch nicht im Ran-
dom Oracle Model [BR93]) vorhanden ist, so wurde in [HMOOb, Section 4] zumin-
dest gezeigt, dass der naheliegende Ansatz, den Wert von ¢ durch mehrere Signatu-
ren zu approximieren und schliellich zu raten, mit sehr grofler Wahrscheinlichkeit
nicht zum Erfolg fiihrt.

Auflerdem ist es beim hier vorliegenden Verfahren unklar, ob ein Angreifer von
der Kenntnis von ¢ iiberhaupt profitieren kénnte. Hier sei angemerkt, dass ein An-
greifer beim in Abschnitt 3.3.1.3 diskutierten Schnorr-Analog in (Z/dp?Z)* den
Modul dp?, unter Verwendung des in [Mao98] bzw. [ML98] vorgestellten Verfah-
rens, moglicherweise leichter faktorisieren kann, sofern er g kennt. Da dieser Ansatz
die Struktur von (Z/nZ)* ausnutzt, scheint er nicht ohne weiteres auf den hier
vorliegenden Fall iibertragbar.

3.3.1.2. Effizienzbetrachtungen

Beziiglich der Effizienz des Verfahrens muss die Signaturerzeugung und Signa-
turverifikation getrennt betrachtet werden.

Signaturerzeugung

Da der Fiihrer p ein Teil des geheimen Schliissels ist, kann anstatt der nai-
ven Idealarithmetik in CI(Ap?) die deutlich effizientere, in Abschnitt 2.2 und ins-
besondere in den Abschnitten 2.2.2 und 2.2.3 ausfiihrlich diskutierte, Erzeuger-
Arithmetik fiir Ker(¢,,) C Cl(Ap?) zur effizienten Signaturerzeugung eingesetzt
werden.

Wie in Tabelle 1 (Seite 29) ersichtlich, ist eine Exponentiation in Ker(¢g;) mit
einer 3/ Bit Diskriminante Ap? bei Verwendung des Algorithmus GenExplso (Al-
gorithmus 13) mehr als vier mal so schnell, wie eine modulare Exponentiation in
7, fiir ein 3/a Bit grofies p.

Unterstellt man, dass die Berechnung Diskreter Logarithmen in einer Unter-
gruppe von Ker(qﬁ&}) genau so schwer ist, wie in einer Untergruppe von Fj, dann
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ist die Signaturerzeugung im hier vorgestellten Verfahren bei vermutlich gleicher
Sicherheit mehr als vier mal so schnell, wie im Originalverfahren [Sch90].

Signaturverifikation

Bei der Signaturverifikation scheinen neben der in Bemerkung 3.3.3 angedeute-
ten Variante und generischen Ansiitzen, keine (naheliegenden) Moglichkeiten zur
Effizienzsteigerung bei der Verifikation zu existieren.

3.3.1.3. Vergleich mit dem Schnorr-Analog in (Z/dp*Z)*

Der grofie Vorteil von NICE-Schnorr (Kryptosystem 5) verglichen mit dem Origi-
nal [Sch90] ist, dass die Signaturerzeugung — durch den in Abschnitt 2.2.3 vorge-
stellten Isomorphismus Ker (¢, ) = [, — sehr effizient implementiert werden kann.

In diesem Abschnitt soll schliefllich untersucht werden, ob ein naheliegendes
Schnorr-Analog in einer Untergruppe von (Z/dp®Z)* der Ordnung ¢ #hnliche Vor-
teile verspricht.

Sei n = dp?, d,p prim und g ein Erzeuger der Untergruppe der Ordnung g,
g prim. Dann zeigt der Chinesische Restsatz, dass g7 = 1 (mod d) und ¢? = 1
(mod p?), was wiederum ¢g? = 1 (mod p) impliziert. Deshalb muss ¢ mindestens
eine der beiden Zahlen d — 1 oder p — 1 teilen. Wir erhalten also die folgenden drei
Fille:

1. ¢|(d—=1)und ¢ f(p —1):

Da g in (Z/nZ)* die Ordnung ¢ hat und nach Voraussetzung ¢|(d — 1)
ist, gilt also ¢ #1 (mod d). Nun impliziert aber ¢ prim, g? =1 (mod p) und
qf(p—1), dass ¢ = 1 (mod p) und deshalb ¢ — 1 = k- p fiir ein k € Z.
Somit kann n, durch Berechnung von p = ggT(g — 1,n), sofort faktorisiert
werden. Es sei angemerkt, dass hierfiir ¢ nicht bekannt sein muss und dieser
Fall bei festgelegtem ¢ und d und zufélliger Wahl von p sehr wahrscheinlich
ist. Deshalb muss dieser Fall aus Sicherheitsgriinden unbedingt vermieden
werden. Das ist besonders schade, da ja g =1 (mod p) ist und in diesem Fall
— ahnlich wie bei unserem Schnorr-Analog in Ker(gzﬁall) (Kryptosystem 5) —
eine einzige Exponentiation in F}; geniigt hétte, um die zur Signaturerzeugung
notwendige Exponentiation in (Z/nZ)* zu realisieren.

2. g f(d—1) und g (p— 1)
Dieser Fall ist analog zum eben erliuterten. Hier ist ¢ # 1 (mod p) und
g =1 (mod d) und n kann durch Berechnung von d = ggT(g — 1,n) sofort
faktorisiert werden.

3. gl (d—1) und q| (p— 1);

In diesem Fall ist das Setup dhnlich wie in [Gir91] und das Verfahren ist
nicht sofort gebrochen. Allerdings ist die Signaturerzeugung hier auch etwas
weniger effizient. Um die zur Signaturerstellung notwendige Exponentiation
g”/ (mod n), n = dp? zu realisieren, wird man den Chinesischen Restsatz
verwenden, d.h. die beiden Teilergebnisse ¢" (mod d) und q" (mod p?) be-
rechnen und diese spéter zur Losung in (Z/nZ)* zusammenzusetzen. Wird
die Exponentiation modulo p? mit dem in [Tak98, Section 2.2] vorgestellten
Verfahren realisiert, so wird hierfiir kaum mehr Aufwand als fiir eine Ex-
ponentiation in F) bendtigt. Zur Signaturerzeugung werden also rund zwei
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modulare Exponentiationen mit /o Bit langen Zahlen benétigt. Die Signatur-
erzeugung in diesem Verfahren dauert also etwa doppelt so lang, wie bei dem
oben vorgestellten Schnorr-Analog in Ker(¢g;).

Auflerdem wire es hier moglicherweise gefahrlich, wenn der Faktor ¢ der
Untergruppe offentlich bekannt wire. Denn in diesem Fall wére es unter
Umsténden moglich, unter Verwendung der in [Mao98, ML98, Section 4]
vorgestellten Ideen, die Faktorisierung des Modul dp? zu erleichtern.

Diese Diskussion zeigt, dass die Parameter bei einem Schnorr-Analog in (Z/nZ)*,
n = dp? mit grofier Sorgfalt gewihlt werden miissen und die Signaturerzeugung
dennoch etwa den doppelten Aufwand verursacht, wie bei unserem Schnorr-Analog
in Ker(¢6l1). Soll also insbesondere die Erzeugung der Signaturen effizient méglich
sein, so wird man das hier vorgestellte Schnorr-Analog NICE-Schnorr (Kryptosystem
5) einem Schnorr-Analog in (Z/dp*Z)* vorziehen.

3.3.2. NICE-GQ-Variante

In diesem Abschnitt zeigen wir, wie eine in Ker(¢,,) operierende Variante des
Guillou-Quisquater-Verfahrens (GQ) [GQ90] mit schneller Signaturerzeugung kon-
struiert werden kann.

Die Verwendung imaginidrquadratischer Klassengruppen zur Konstruktion von
GQ-Signaturverfahren ist nicht neu. Da bei diesem Verfahren weder der Erzeuger,
noch der Priifer einer Signatur die Gruppenordnung kennen muss, kann nédmlich
— wie in [HamO02] vorgeschlagen — eine beliebige imagindrquadratische Klassen-
gruppe CI(A) zur Konstruktion eines GQ-Analoges verwendet werden. Bei der hier
vorgestellten Variante wird lediglich zusétzlich der nur dem Schliisselinhaber be-
kannte Isomorphismus Ker(qﬂall) = [} ausgenutzt, um die Signaturerzeugung zu
beschleunigen.

Wir unterstellen wieder, dass Alice eine Signatur fiir eine beliebige, als Bitstring
dargestellte, Nachricht m € {0,1}* erzeugt und Bob diese verifiziert. Weiterhin
setzen wir wieder die Existenz einer kryptographisch geeigneten Hashfunktion h :
{0,1}* x CI(Ap?) — {0, 1} voraus.
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Kryptosystem 6 NICE-GQ

Systemparameter: Eine imagindrquadratische Nichtmaximalordnung Qa2 (wie
in Abschnitt 3.1.2 erlidutert), die Hashfunktion h : {0,1}* x Cl(Ap?) — {0,1}»
und die Bitlénge [,, des 6ffentlichen Parameters n.

Geheime Schliissel: Alice’s geheimer Schliissel ist ein zufillig gewiihltes Element
a € Fy, dessen Bild a = 1(a) = Gen2Std (Fp2Ker(a,p, p,p),p) in F;, wobei
(p, p) =GetRoots(A, p), und schliefllich der Fiihrer p.

Offentliche Schliissel: Alice’s offentlicher Schliissel ist das Paar (n,n), wobei
n €y, [Zl"_l, 2ln [ zufillig gewédhlt ist und n = a™".

Signaturerzeugung: Alice wihlt ein zufélliges Element r €, F; und berechnet
t «— r" (mod p),
t «— Gen2Std (Fp2Ker(t, p, p, p), p),
e «— h(m,t),
s « ra® (mod p) und
s «— Gen2Std (Fp2Ker(s, p, p, p), p)-
Alice’s Signatur fiir die Nachricht m ist das Paar (e, ).

Verifikation der Signatur: Um diese Signatur zu verifizieren, berechnet Bob t' =
s"n® und akzeptiert Alice’s Unterschrift genau dann wenn h(m,t') = e.

BEWEIS. Die Korrektheit des Verfahrens ist sofort aus t' = s"n® = (ta®)" a="¢ =
"™ = t ersichtlich. O

3.3.2.1. Sicherheitsbetrachtungen

Beziiglich der Sicherheit dieses Verfahrens verweisen wir auf Hamdy’s Resultate.
Wendet man das generische Resultat aus [HamO02, Theorem 6.5.4] auf den hier
vorliegenden Fall an, so erhilt man die folgende Aussage:

Satz 3.3.4. Falls die Erzeugung einer giiltigen Signatur in NICE-GQ (Krypto-
system 6) durch einen Angreifer bei einem adaptivem, aktiven Angriff eine nicht-
vernachlissigbare Erfolgswahrscheinlichkeit besitzt, dann kann das Wurzelproblem
in Ker(¢g)) (n-RPker(¢g))) in probabilistischer Polynomialzeit (in la) geldst wer-
den.

Es bleibt also die generelle Schwierigkeit des Wurzelproblemes in Ker(¢5l1) zZu
beleuchten und daraus die notwendigen Parameterléingen fiir [, [a und [,, abzulei-
ten.

Wie in (3.1.3) und (3.1.4) ersichtlich, ist das Wurzelproblem in Ker(¢g;)
hochstens so schwierig wie das Faktorisierungsproblem fiir Ap? und das generel-
le Wurzelproblem n-RP¢jap2). Wie in Abschnitt 3.1.4.3 erldutert, muss deshalb
Ia > 299 gewdhlt werden. Umgekehrt ist — analog zum RSA-Problem — leider nicht
bekannt, ob ein Algorithmus, der n—RPKer(anll) 16st, auch zur Faktorisierung von
Ap? verwendet werden kann.

Neben dem Ansatz die Diskriminante zu faktorisieren oder mit dem noch
aufwindigeren Algorithmus [Jac99] die Klassenzahl h(Ap?) zu bestimmen, kénn-
te ein Angreifer auch versuchen die Berechnung der n-ten Wurzel mit einem ge-
nerischen Algorithmus, wie z.B. Shank’s Baby-Step-Giant-Step-Verfahren [Sha72]
oder Pollard’s p- und A-Algorithmen [Pol78, Tes98], durchzufiihren. Wihlt man
I, > 160, so ist ein solcher Angriff wenig erfolgsversprechend. Um die Konstruktion
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gezielter Kollisionen in A unméglich zu machen, muss schliefilich I, > 160 gew&hlt
werden.

3.3.2.2. Effizienzbetrachtungen

Da bei der Signaturerzeugung der Isomorphismus ¢ : F = Ker(¢5l1) verwen-
det werden kann, miissen lediglich etwa zwei Exponentiationen in F; durchgefiihrt
werden.

Analog zum Schnorr-Analog in (Z/dp®Z)*, das in Abschnitt 3.3.1.3 diskutiert
wurde, ist es natiirlich auch hier mdoglich, ein Guillou-Quisquater-Verfahren in
(Z/dp*Z)* zu konstruieren. Withrend dhnliche Sicherheitseigenschaften zu erwarten
sind, muss die Exponentiation bei Verwendung des Chinesischen Restsatzes in IF};
und (Z/p?Z)* durchgefiihrt werden. Da man auch hier das Verfahren aus [Tak98,
Section 2.2] verwenden wird, werden insgesamt etwa zwei Exponentiationen mit Ia
Bit Zahlen benotigt.

Wihrend die Signaturverifikation beim GQ-Analog in (Z/dp®Z)* rund fiinfzehn
mal schneller ist, als die Verifikation beim NICE-GQ-Verfahren in Cl(Ap?) (vgl.
Tabelle 1, Seite 29), so ist die Signaturerzeugung etwa mit dem doppelten Aufwand
verbunden.

3.3.3. Diskussion der beiden NICE-Signatur-Varianten

In diesem Abschnitt sollen die beiden NICE-Signatur-Varianten schlie8lich zu-
sammenfassend diskutiert werden.

Wie in den vorherigen Kapiteln gezeigt, kann die Signaturerzeugung bei den Ver-
fahren in Ker(qball) etwa doppelt so schnell realisiert werden, wie bei den analogen
Verfahren in (Z/dp*Z)*. Im Vergleich zu den Originalverfahren in ¥ bzw. (Z/pqZ)*
ist der Performance-Gewinn selbstverstandlich noch grofler. Dem steht lediglich die
ineffizientere Signaturverifikation in der Nichtmaximalordnung Cl(Ap?) entgegen.
In Systemen, in denen dieser Nachteil keine Rolle spielt, kann die Verwendung der
hier vorgestellten Signaturverfahren also eine interessante Alternative sein.

Ob man das jeweilige Schnorr- oder Guillou-Quisquater-Verfahren bevorzugt,
kann nicht pauschal beantwortet werden. Neben generell unterschiedlichen Wurzel-
und DL-Problemen auf denen die beiden Verfahren basieren, gibt es gewisse Un-
terschiede bzgl. der Performanz der Signaturerzeugung und -verifikation. Wahrend
die Signaturerzeugung bei den Schnorr-Verfahren etwa doppelt so schnell ist, wie
bei den GQ-Verfahren, so ist die Verifikation beim GQ-Verfahren ein wenig effizien-
ter. Aulerdem ist es leicht moglich, das GQ-Verfahren identitéitsbasiert zu machen,
indem n aus einem Identitiitsstring abgeleitet wird. Ahnliches wiirde man beim
Schnorr-Verfahren nur durch die in Abschnitt 3.2.4 erliuterten Ansétze im Stil von
[MY91] oder [HIWO1] erreichen kénnen.



Ausblick

Wir wollen diese Arbeit damit beschlielen, kurz auf die hier vorgestellten Hohe-
punkte und insbesondere weitere Ansétze fiir zukiinftige Arbeiten einzugehen.

In dieser Arbeit wurden, ausgehend vom grundsétzlichen Vorschlag imagindrqua-
dratische Nichtmaximalordnungen [HIJPT98] zur Konstruktion von Kryptosyste-
men zu verwenden, verschiedene Verfahren vorgestellt, die im Vergleich zu konven-
tionellen Systemen zum Teil sehr attraktive Eigenschaften aufweisen.

So kann die Signaturerzeugung und Entschliisselung bei den Kryptosystemen der
NICE-Familie [PT00, HMOOb], die typischerweise auf Chipkarten mit begrenzter
Leistungsfihigkeit durchgefithrt werden muss, unter Verwendung der hier vorge-
stellten Algorithmen [Hiih00, Hiih01] deutlich effizienter durchgefiihrt werden,
als bei konventionellen Verfahren.

Die in dieser Arbeit vorgestellte Verallgemeinerung der in [HT99] vorgeschla-
genen DL-Problemreduktion kann zur Konstruktion nicht-interaktiver Verschliisse-
lungsverfahren [ HIW01, HIWO03] verwendet werden, bei denen Sicherheitsproble-
me bei der Nachrichteneinbettung vermieden werden konnen. Auflerdem kann die
Arbeitslast fiir die zentrale Schliisselerzeugungsinstanz — durch den Einsatz subex-
ponentieller Algorithmen — vergleichsweise gering gehalten werden. Somit steht ne-
ben dem identitétsbasierten Verfahren auf Basis des Weil-Diffie-Hellman-Problemes
[BFO01] ein weiteres vergleichsweise praktikables Verfahren zur Verfiigung.

Waéhrend die hier vorgestellten Kryptosysteme bestimmte praktische Vorteile be-
sitzen, und deshalb die Standardisierung und Vermarktung der Verfahren angeregt
werden konnte, zeigt die vorliegende Arbeit aber auch gewisses Forschungspotenzial
fiir zukiinftige Arbeiten auf.

Ein bislang unbefriedigend gelostes Problem ist die elegante und effiziente Ein-
bettung von Nachrichten in reduzierte Ideale. Wiinschenswert scheint hier eine Me-
thode, die weniger Redundanz und Rechenaufwand erfordert. Aulerdem sollten die
in [Tak01, Section 2.4.3] skizzierten Untersuchungen, welchen Einfluf die Kenntnis
eines Kern-Elementes bei NICE auf die Sicherheit des Verfahren hat, vertieft und
moglichst mit Beweisen unterlegt werden. Dies ist eng mit der Frage verbunden,
ob das Faktorisierungsproblem FP 2 auf die Losung des Kern-Problemes SKEP
reduziert werden kann. Allgemeiner betrachtet konnte der Versuch gestartet wer-
den, die in (3.1.4) aufgezeigten Beziehungen zwischen den verschiedenen Berech-
nungsproblemen und Kryptosystemen um die eine oder andere weitere Relation zu
erginzen. Besonders interessant scheint die Frage, ob nicht bereits die Losung des
DL-Problemes in einer Untergruppe von Ker(qﬁall) der Ordnung q oder des Wurzel-
problemes in Ker(qﬁall) zur Faktorisierung von Ap? verwendet werden kann. Dies
wiirde implizieren, dass das Brechen der beiden NICE-Signaturverfahren dquivalent
zum Faktorisieren ist.

90
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Wiéhrend die Signaturerzeugung im NICE-Schnorr-Verfahren — verglichen mit
dem Originalverfahren — bereits sehr effizient ist, so scheint es nicht ausgeschlossen
zu sein, ein vollig neuartiges Signaturverfahren zu entwickeln, das die vorgegebene
Struktur von Maximal- und Nichtmaximalordnung noch besser ausnutzt.

Da die Verfahren der NICE-Familie auf der Schwierigkeit der Faktorisierung von
Ap? beruhen, sollte zukiinftig verstirkt nach Verbesserungen von ECM zum Fak-
torisieren von derartigen Zahlen gesucht werden. Hier konnte ein erster Ansatz
darin bestehen, Elliptische Kurven iiber Z/pg*Z und deren Zusammenhang mit
den gleichen Kurven iiber F,, néher zu untersuchen. Auflerdem scheint eine Vari-
ante des Zahlkorpersiebes, die diese spezielle Struktur ausnutzt, nicht grundsétzlich
unmoglich zu sein. Hier scheint es am erfolgsversprechendsten nach fiir diesen Fall
geeigneteren Moglichkeiten zur Polynomwahl zu suchen.

Da das Faktorisieren — zumindest solcher Zahlen — nicht fiir alle Zeit ein schwieri-
ges Problem bleiben muss, ist es auch ratsam, sich um weitere Effizienzsteigerungen
von Verfahren auf Basis von Maximalordnungen zu bemiihen.

Ein weiterer, nicht vollig offensichtlicher, Nebenaspekt der in Abschnitt 2.2 disku-
tierten Zusammenhénge zwischen Ker(qﬂall) und endlichen Kérpern, liegt in der Um-
kehrung der Argumentation. So kénnte beispielsweise im Fall (A/p) = —1 die DL-
Berechnung in F;z auf die DL-Berechnung in F;, und Ker(qﬁall) zuriickgefiihrt wer-

den. Betrachtet man nun eine Ordnung mit h(A) = 1, so ist C1(Ap?) = Ker (¢, ).
Deshalb konnte es hier interessant sein, Varianten des subexponentiellen Algorith-
mus [Jac99] zu untersuchen, die eine einfachere DL-Berechnung in Cl(Ap?), mit
sehr kleinem |Al, erlauben.

Ein bislang in der Kryptographie wenig beachteter Aspekt imagindrquadratischer
Ordnungen ist die enge Beziehung zu nicht-supersingulédren elliptischen Kurven,
deren Endomorphismenring isomorph zu Oa, A < 0, ist. Hier wire zu untersuchen,
inwieweit die Theorie der komplexen Multiplikation zu neuartigen Attacken gegen
Kryptosysteme auf Basis elliptischer Kurven verwendet werden kénnte.

Zusammenfassend scheint diese kurze Auflistung offener Probleme zu zeigen,
dass in diesem Bereich auch weiterhin grofler Forschungsbedarf existiert. Aufler-
dem scheinen einige bereits existierende Verfahren auf Basis imaginidrquadratischer
Ordnungen bereits die ,notige Reife* fiir den praktischen Einsatz zu besitzen.
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