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1. Einleitung

Die Versorgung der Bevdlkerung mit ausreichend sauberem Trinkwasser ist seit jeher eine der
wichtigsten Aufgaben der Daseinsvorsorge. Anders als andere Versorgungsguter ist &gser
dabei eine Verbindung, die mit dem Grof3teil aller Stoffe auf der Erde reagierenoder diese
I6sen kann. So liegt Wasser in der Natur nie chemisch rein vor, sondern enthalt immer auch
gewisse Anteile verschiedenster Substanzen. Zur Eignung als Trinkwassdiir den menschli-
chen Gebrauchsind die meisten Inhaltsstoffe jedoch in engen Grerzen zu halten, sadass in
der Regel eine Aufbereitung erforderlich ist. Zur Gewahrleistung einer im Sinne der Qualitat
zu jeder Zeit sicheren Trinkwasserversorgung sind in der Vergangenheit verschiedene \fe
schriften, Regelungen und Empfehlungen entwickelt worden. Sie beinhalten neben techn-
schen Anforderungen an Betriebe auch Haftungsfragen sowie die Aufstellung von Manag-
mentplanen zur Risikoanalyse und - beherrschung im Versorgungsgebiet Aufgrund der um-
fangreichen Regelungen und des hohen Stands der Techkisind Katastrophen im Trinkwas-
serbereich zumindest in Industrienationen heute glicklicherweise selten. Wenn sie jedoch
auftreten sind die gesundheitlichen und finanziellen Konsequenzen meist von grof3em As-
mafd. Aus diesem Grund tragen die Versorgungsuntemehmen bei der Gewahrleistung der
Qualitat eine grofl3e offentliche Verantwortung. Das Ziel sollte folglich darin bestehen durch
eine kontinuierliche Weiterentwicklung aller Prozesse das Entstehen jedweder Katastrophen
zu verhindern. Damit mdgliche Gefahren erfolgreich abgewehrt werden kénnen ist dabei stets
schnelles und rechtzeitiges Handeln erforderlich. Voraussetzung hierfur ist zunachst die B-
kennung des Storfalls, die Ermittlung des AusmalRes sowie die Benachrichtigung der zusté
digen Stellen.

Die Uberwachung der Wasserqualitat basiertheute im Wesentlichen auf einem System,wel-
ches dem Versorger auferlegt anhand von Wasseranalysen (Probenahme mit Laboruntets
chung) die Einhaltung gesetzlicher Vorgaben nachzuweisen.Ein groRes Problem beidieser
Art der Uberwachung ist, dass die Endproduktkontrolle keinen Friihwarncharakter aufweist.
So wurde aufgrund der aufwendigen und zum Teil langwierigen Analyseverfahren bereits viel
Wassergetrunken, wenn die Messergebnisse vorliegenTrotz detaillierten und zumindest in
Industrienationen dem aktuellen Stand der Technik kontinuierlich angepassten Regelungen
sind in der Vergangenheit wiederholt Menschen durch verunreinigtes Trinkwasser krank ge-
worden oder sogar gestorben,weil die Verunreinigungen erst zu spat festgestellt wurden. Dies
ist z. B. Ende Méarz 1993 in der USamerikanischen Stadt Milwaukee (403.000 Erkrankte, 104
Todesopfen, im Mai 2000 in der kanadischen Stadt Walkerton (mehr als 2.500 Erkrankte, 7
Todesopfer) oder im November 2007 in der finnischen Stadt Nokia (mehr als 8.000 Erkrark-
te) geschehen[18, 20, 47]. Die Geschichte zeigt also, dassieben bestehenden Regelungen
zur Gewahrleistung der Trinkwasserqualitat erweiterte Kontroll - und Uberwachungsansatze
notwendig sind, die im Falle einer Verunreinigung noch ausreichend Zeit bieten den Endve-
braucher effektiv zu schiitzen. Das Ziel solcher Ansatze sollte folglich darin bestehendie Zeit
zwischen dem Entstehenvon Storféallen und deren Erkennung zwecks Einleitung entsprechen-
der GegenmalRnahmen zuverkiirzen.

Die Gefahr fur die Versorgungssicherheit lie3e sich durch ein vernetztes System zur automat
schen ldentifizierung von Verunreinigungen in Echtzeit wesentlich reduzieren. Im Rahmen
der vorliegenden Arbeit soll aus diesem Grund untersucht werden inwieweit der Aufbau von
Monitoringstationen mit einer online Uberwachung der Wasserqualitat im Versorgungsnetz
dieser Aufgabe gerecht werden kann.Dabei handelt es sich grundsatzlich um ein System, das
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durch automatische Messungen Aufféalligkeiten zunachs erkennen kann, diese im Folgenden
als natirlich oder ereignisbehaftet bewertet und abschliel3end eine Alarmentscheidung trifft.
Das Ziel ist somit die Ermittlung eines Alarmwertes und nicht die Kenntnis der genauen Was-
serqualitat.

Die Arbeit gliedert sich in sechs Kapitel. Abschnitt zwei behandelt zunéchst allgemeine Grud-
lagen Uber die Eigenschaften von Wasser, die Anforderungen an Trinkwasser sowie die &
genwartig bestehenden Strategien zur Gewahrleistung der Trinkwasserqualitat.In Kapitel drei
werden anschlieBend die Anforderungen an die Technologie sowie der aktuelle Stand der
Forschung und Entwicklung in diesem Bereich beschrieben Hierzu erfolgt eine Vorstellung
bisher durchgefuhrter nationaler wie internationaler Projekte und deren Ergebnisse im Zug
der Technologieentwicklung. Ziel ist neben der Erkennung von Voraussetzungen auch das
Aufzeigen des momentanenWeiterentwicklungsbedarfs, damit sich das System erfolgreich am
Markt etablieren kann. Nach diesem Uberblick wird ein Aspekt der Technologie,namlich die
automatische Analyse und Interpretation der Messditen nédher betrachtet. Hierzu werden im
Abschnitt vier anhand von Versuchen zunéchst gezielt Verunreinigungen zum Trinkwasser
beigegebenund die sich &ndernden Parameter bestimmt Anschlie3end erfolgt in Kapitel finf
die Anwendung einer kommerziell verfiigbaren Software zur Datenanalyse. Deren Leistung-
fahigkeit wird einerseits anhand der zuvor ermittelten Versuchsdaten und andererseits a-
hand von Qualitatsverlaufen eines groRen deutschen Wassemrsorgers bestimmt. Aufgrund
dieser Untersuchungist es schlie3lich mdglich die betrachtete Software hinsichtlich ihrer Ei g-
nung zur online Uberwachung der Wasserqualitat im Verteilungsnetz zu bewerten und einen
Anforderungskatalog an derartige Programme zuerarbeiten. Kapitel sieben fasst die Ergebrs-
seabschlieendzusammen.
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2. Trinkwassergiite und Kontrolle

2.1. Eigenschaften von Wasser

Wasserist allgemein eine chemische Verbindung, die aus einem Sauerstoffatom und zwei
Wasserstoffatomen besteht Geometrisch stehen die Wasserstoffatome in einem Winkel von
etwa 105° zueinander. Durch diesen nicht zentralsymmetrischen Aufbau fallen die Schwe
punkte der beiden positiven und negativen elektrischen Ladungen nicht zusammen und es
entsteht ein permanenter Dipol. Auf diesem Dipolcharakter beruht die ausgepréagte Neigung
des Wasses mit anderen Stoffen zu reagieren. FUr viele Substanzen wie Salze, Flussigkeiten
oder Gase ist Wasser dmit ein hervorragendes Losungsmittel. Auch mit sich selbst reagiert
Wasser zu einem geringen Teil durch Aufspaltung des Wassermolekiils in Hydronium und
Hydroxidionen ( Eigendissoziation des Wasserk

Tabelle 2-1: Inhaltsstoffe natirlicher Wasser [46]

Lésungssystem echte Loésung kolloide Ldsung Suspension
Lésungsform molekular dispers kolloid dispers| grob dispers
haufigster Teilchendurchmesser 1019 pis 108 m 10° bis 10’ > 10’
Elektrolyte Nichtelektrolyte
Kationen| Anionen| Gase sonstige
Hauptinhaltsstoffe
haufig > 10 mg/l Na" cr O, Kieselsaure Tone, Feinsande
Kt NOy N, SiG-nNHO organische B_o-
M2* HeQ | co denbestandteile
Ca2+ qu.
Begleitstoffe
meist <10 mg/l F&t F,J H,S | Organische Ver{ Oxidhydrate vor] Oxidhydrate von
haufig >0,1 mg/l MnZ* Br, NH; |DPindungen (Stoffi Metallen, z.B.| Feu.Mn, Ole,
NOy wechselpro- | von Fe.,. Mn; Kieg Fettg sonstige
dukte), selsaure u. | organische Stoffe
NH;" HPQ | CH Huminstoffe | Silicate, Humin
AP | HPQ* | He stoffe
AIOH* | HBQ
Spurenstoffe
haufig <0,1 mg/l Li*, B£* HS Rn
CU", SF*| Arsenat
zZrf, P
und sonstige anorganische und organisch
Spurenstoffe

Aufgrund der besonderen Lésungseigenschaften des Wassermolekils kommt chemisch reines
Wasser in der Natur nicht vor. Die Hauptinhaltsstoffe mit Konzentrationen von 10 bis 100
mg/ L bilden dabei die Kationen Natrium Na*, Kalium K*, Calcium Ca. und Magnesium Mg’
sowie die Anionen Hydrogenkarbonat HCQ;, Chlorid CI, Nitrat NO 5 und Sulfat SO,*. Verein-
zelt kénnen Stoffe wie Ammonium NH,", Eisen Fe (Il und Ill), Mangan Mn (Il), Barium Ba**
und Bromid Br® in Konzentrationsbereichen von mg/L vorkommen. Alle anderen anorgani-
schen Stoffe treten in der Regel in Konzentrationen vonug/L oder darunter auf. Oberflachen-
nahe Gewaésser enthalten dartber hinaus hohe Anteilean gelosten Bestamteilen der Luft
(Stickstoff N,, Sauerstoff O, und Kohlensaure CQ) sowie feine Fesstoffe (mineralische Parti-
kel, Algen, Plankton). Wasser aus tieferen Schichten sind hingegen meist sauerstoffarm und
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weisen héhere Konzentrationen an Eisen und Mangan sowiegegebenenfallsan Ammonium
und Schwefelwasserstoff auf.In alten Gebirgen ist zudem h&ufig mit Radon zu rechnen, wel-
ches jedoch leicht ausgast. Die organischen Inhaltsstoffe, gemessen als organischer Kolle
stoff, betragen in der Summe meist einige mg/L, wobei die einzelnen Verbindungen selbst im
ug/L -Bereich vorliegen. Tabelle 2-1 zeigt eine Ubersicht der in natirlichen Wassern vorkanm-
menden Inhaltsstoffe.

Von besonderer Bedeutung sind gegenwartig Inhaltsstoffe wie halogenierte Kohlenwasserste
fe (erfasst als AOX), hydophile organische Schwefelverbindungen I0S, Pestizide (Pflanze-
schutz- und Schadlingsbekampfungsmittel) sowie Nitrat (hauptsachlich aus der landwirt-
schaftlichen DlUngung). Auch Arzneimittel, Hormone und Kosmetika sind zunehmend in den
offentlichen Fokus geraten, nachdem messbare Rickstande in Gewéssern nachwiesen wurden.
So koénnen in stark durch Abwasser belasteten Gewassern Konzentrationen bis in depg/ |-
Bereich vorkommen, wobei im Trinkwasser vereinzelt Spuren im ng/l-Bereich (ohne gesurd-
heitliche Relevanz) gemessen wurden [46].

2.2. Anforderungen an Trinkwasser

Trinkwasser ist das wichtigste Lebensmittel fir den Menschen und kann anders als die met
ten anderen Giter durch nichts ersetzt werden. Von daher gehért es, zumindest in Deutsi-
land, zu den am besteniiberwachten und in Bezug auf den Verbraucherschutz sichersten é-
bensmitteln [54]. Als Trinkwasser wird allgemein ein Wasser bezeichnet, das fiir den mensat-
lichen Gebrauch geeignet ist. Es soll unbedenklich ein Leben lang trinkbar sein. Aufgrund der
hervorragenden Losungseigenschaften von Wasser sind jedoch oft Stoffe vorhanden bei deren
Genuss eine Schadigung der menschlichen Gesundheit einhergeht. Aus diesem Grund ist vor
der Verwendung als Trinkwasser meist eine Aufbereitungsstufe zur Entfernung unerwinsbter
Inhaltsstoffe erforderlich. Zu beachten ist jedoch, dass destilliertes Wasser auf der anderen
Seite fur den Menschen ebenso ungeeignet ist wie kontaminiertes Wasser, da es den Kdérper
auf lange Sicht entmineralisiert. Insofern sind Menschen physiologish auf ein Wasser ang-
wiesen, das gewisse Anteile an geldsten Inhaltsstoffen enthalt.

Heute sind in der Natur kaum Wasser vorhanden, die flr eine Trinkwasserversorgung ohne
Aufbereitung verwendet werden konnen. Eine Aufbereitung kann dabei einerseits aus g-
sundheitlichen bzw. hygienischen Aspekten (Fremdstoffe, Schadstoffe, mikrobiologische B-
lastung) und andererseits aus &sthetischen Griinden (fremde Geriiche, Geschmacksstoffe, &
bungen) notwendig werden. Dariber hinaus ist eine Aufbereitung sinnvoll, wenn Stoffe ent-
halten sind, die sich auf die weitere Verwendung nachteilig auswirken (z.B. hohe Hartegrade,
Eisen und Mangangehalte) oder sekundare Verunreinigungen (Korrosion) hervorrufen.
Grundsatzlich hat die Wasseraufbereitung Einsatz und Leistungsgrenzen Sie soll zudem nicht
die Aufgabe des Umwelt und Gewasserschutzes ersetzen. Aus diesem Grund gilt in Deutke
land das Prinzip des vorsorgenden Grundwasserund Gewasserschutzes (Wasserhaushaltsg
setz und Europdaische Wasserrahmenrichtlinie).

Zur Gewabhrleistung einer fir den Menschen ungefahrlichen Trinkwasserqualitat wurden ge-

setzliche Bestimmungen erlassen, die die maximale Konzentration von Inhaltsstoffen regeln

und Uberwachen. G | bcp cspmnogqaf cl S| gml bgceésrvomb3gc ~ P
Lmtck cp /776 C cp bgc Os _jgror tml [29qgascp dZ
Grundlage fur nationale Trinkwasserregelungen. Deren Umsetzung stelltin Deutschland die
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“Verordnung Uber die Qualitat von Wasser fir den menschlichen Gebrauch Trinkwasserver-
ordnung - TrinkwV 20018[9] dar. Diese wurde durch die am 1. November 2011 in Kraft ge-
rpcrclc “~Cpgrc Tcpmpblsle xsp OIll8]cemssnblignotee p Rp g
liert. Allgemein werden in der TrinkwV Anforderungen uber die Beschaffenheit und Aufberei-
tung von Wasser, die Pflichten der Wasserversorger sowie die Uberwachung des Trinkwassers
detailliert geregelt. In die seit dem 01.11.2011 geltenden neuen TrinkwV sind neben neuen
Definitionen zur Beseitigung bestehender Unklarheiten vor allem neueste wissenschaftliche
Erkenntnisse eingeflossen. Erstmalig wird dabei ein Grenzwert fir Uran im Trinkwasser mit
0,01 mg/L festgelegt. Deutschland ist damit das einzige Mitgliedsland innerhalb der europa-
schen Union mit einem Grenzwert fur Uran sowie der Staat mit dem weltweit scharfsten
Grenzwert [15] . Neu sind auch die umfassenden Regelungen fiir Legionellen in der Hausi-
stallation. Hierfur wird ein sogenannter technischer Mal3nahmenwert (100 Legionellen je 100
Milliliter Trinkwasser) eingefuhrt un d im Bedarfsfall sind eine Ortsbesichtigung sowie eine
Geféahrdungsanalyse vorgeschrieben. Zudem wirddie neue Verordnung fir gewerbliche Ve-
mieter und Betreiber von 6ffentlichen Gebauden wesentlich schéarfer. So droht bei Nichtbeab-
tung der Vorschriften ein BuRgeld und sofern dadurch Krankheitserreger im Sinne des Infé-
tionsschutzgesetzes verbreitet werden hat dies sogar strafrechtliche Konsequenzen. Bei den
chemischen Parametern wurden weitestgehend keine Anderungen vorgenommen, allerdings
erfolgten fir Cadmium, die elektrische Leitfahigkeit sowie fur Sulfat geringfliigige Anpassun-
gen[15].

2.3. Strategien zur Gewahrleistung der Trinkwasserqualitat

Zur Gewabhrleistung einer im Sinne der Qualitat zu jeder Zeit sicheren Trinkwasserversorgung
bestehen heute verschiedene Vorschriften, Regelungen und Empfehlungen. Diese betreffen
zunachst den Aufbereitungsprozess selbst sowie die mit Wasser in Kontakt stehenden tectimn
schen Einrichtungen wie Rohrleitungen und Armaturen. Dadurch soll sichergestellt werden,
dass einerseitsdas aufbereitete Wasser den gesetzlichen Anforderungen geniigt und andere
seits keine nachteiligen Veranderungendurch zeitlich e oder qualitative Wechselwirkungen auf
dem Weg zum Endverbraucher entstehen. Grundlagehierfiir sind in Deutschland die bereits
angesprocheneTrinkwasserverordnung sowie die von den Wasserverbanden erarbeitetenall-
gemein anerkannten Regeln der Technik als Mal3stab fir technisch korrektes Handelr{vgl. §
4, Nr. 1, Satz 3 TrinkwV [14]). International bestehen &hnliche Vorschriften, wobei deren
Auspragung in der Regel vom finanziellen Reichtum und Entwicklungsstand des jeweiligen
Landesabhéngig ist. In diesem Zusammenhang sind z. B die Leitlinien der Weltgesundhei$-
organisation (Guidlines for Drinking -water Quality) zu nennen. Diese stellen die Basis fur
internationale Standards dar und sollen Landern als Grundlage fur die eigene Gesetzgebung
dienen.

Neben technischen Regelungerbestehenheute im Wesentlichen zwei Ansatzebzw. Strategien
zur Gewahrleistung einer sicheren Trinkwasserversorgung Einerseits die Qualitatsiberwa-
chung durch Probenahmeund anschliel3erde Laboruntersuchung und andererseitsdas risiko-
basierte und prozessorientierte Managementsystem(Water Safety Plan) der Weltgesundheits-
organisation WHO.
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2.3.1. Probenahme mit Laboruntersuchung

Die Wasseranalytik mit Probenahme und Laboruntersuchung ist seit jeherdas wichtigste In-
strument zur Beurteilung und Uberwachung der Wasserqualitat In Deutschland sind die ge-
setzlichen Bestimmungen zu deren Umfang und Haufigkeit innerhalb der Trinkwasserverord-
nung im Abschnitt 4 sowie in der Anlage 4 geregelt Demnach sind hauptsachlich die Betré
ber von Versorgungsanlagen fiir die Sicherstellung und Uberwachung der Trinkwasserqualitét
verantwortlich (vgl. 8 14 TrinkwV), wobei dere n Kontrolle durch die zustandigen Behdrden
erfolgt (vgl. 8 18 TrinkwV). In der novellierten Trinkwasserverordnung wird dabei grundsatz-
lich zwischen routinemafigen und umfassendenUntersuchungen unterschieden. Routinema-
Bige Untersuchungen sindhaufiger vorzunehmen als umfassendeUntersuchungen, wobei sich
deren Umfang auf insgesamt 14 Parameter (z. B. Escherichia coli, Koloniezahl, Tribung etc.)
beschrankt. Alle anderen in der Trinkwasserverordnung geregelten aber nicht explizit in An-
lage 4 aufgeflhrten Parameter sind Bestandteil der umfassendenUntersuchung [14] .

Als Maf3stab fur die Haufigkeit der Wasseranalysen dient in Deutschland die Menge des im
Versorgungsgebiet produzierten und abgegebenen Wassers. Fir routinemaflige Untersuchu
gen schwanken diese zwschen 1 Probeim Jahr (bei einer Abgabe O10 m3/d) bis 4 Proben im
Jahr (bei einer Abgabe zwischen 10 bis 1000 m3/d). Pro weitere 1.000 m3/d Abgabemenge
sind zusatzlich 3 Proben im Jahr zu untersuchen. Fir umfassende Untersuchungen sind zw
schen 1 Probe im Jahr bei einer AbgabeJ1.000 m3/d bis 10 Proben im Jahr bei einer Abgabe
> 100.000 m3/d (zuzlglich 1 Probe im Jahr pro weitere 25 .000 m3/d) erforderlich. Im E r-
gebnis bedeutet dies, dass ein grofRer Versorger mit einer taglichen Abgabemengeon
100.000 m3 Wasser insgesamt 301 Untersuchungen im Jahr vornehmen muss (von denen 12
umfassender Natur sind) oder im Mittel alle 1,2 Tage bzw. 29 Stunden zur Analyse einer Po-
be verpflichtet ist. Pro 1.000 m3/d Abgabe, was rund 8.200 Verbrauchern bei e@nem mittleren
Wasserverbrauch von 122 Liter am Tag [2] entspricht, sind 3 Proben im Jahr zu untersuchen.
Abbildung 2.1 zeigt die GroRenstruktur der deutschen Wasservesorgungsunternehmen
(WVU) mit einer Zuordnung des Untersuchungsumfangs gem. TrinkwV. Demnach sind 82,5
% der WVU, was einem Wasseraufkommen von 14,8 % entspricht [2], zur Untersuchung von
weniger als einer Probe im Monat verpflichtet. Dies verdeutlicht, dass das bestehende System
durch Probenahme und Laboruntersuchung lediglich zur Uberwachung langfristiger Verande-
rungen bzw. zur Abbildung von Trends geeignet ist.

1,9% 1,6%
\ m4(1)
) m4-7 (1-2)

12,6% ®7-10 (2)

m 1043 (24)

m 43-85 (45)
>85 (>5)

Abbildung 2.1: GroBenstruktur der Wasserversorgungsunternehmen in Deutschland (Stand 2007) mit Angabe der
routinemaBig zu untersuchenden Proben im Jahr (Werte in Klammern geben die Menge der umfassenden Untersu-
chungen an), verandert nach [2] und [14]
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Als Ort der Probenahme ist nach 88 der TrinkwV der Austritt aus denjenigen Zapfstellen, die
zur Trinkwasserentnahme dienen festgelegt[14] . Da fur mogliche Gitever&nderungen inner-
halb der Hausinstallation der Hausbesitzer selbst verantwortlich ist, ist dies im Regelfall die
Ubergabestelle zurHausinstallation. Alternativ kénnen jedoch fir bestimmte Parameter auch
Proben innerhalb des Versorgungsgebietes oder in den Aufbereitungsanlagen enthnommen
werden, sofern daraus nachweislich keine nachteiligen Veranderungen beim gemessenen
Wert entstehen (vgl. § 19 Abs. 2 Satz 4 TrinkwV) . Damit soll sichergestellt werden, dass die
Trinkwasseranalyse auch reprasentativ fur das beim Verbrauchenatsachlich ankommende
Wasser ist. Grundsatzlich definiert die Trinkwasserverordnung also die erforderliche Trirk-
wassergite am Ort der Entnahme. Die Zahl der Probenahmensollte dabei im Hinblick auf Zeit
und Ort gleichmaRig verteilt sein.

Fur die meisten Parameter sind Messverfahren inzwischen genormt. Gewisse Untersuchuse
verfahren schreibt die Trinkwasserverordnung in der Anlage 5 vor, wobei jedoch auch Abwei-
chungen bei Nachweis der Gleichwertigkeit mdglich sind (§ 15 Abs. 1 TrinkwV). Zur Proben-
ahme selbst sind die allgemein anerkannten Regeln der Technik zu beachten(814 Nr. 3
TrinkwV) . Damit soll gewéhrleistet werden, dass sichdie Probe nicht durch eine falsche En-
nahme, ungeeignete oder unsaubere Geéf3e oder den Transport nachteilig veradndert. Die
Messwerte werden sodann unterschieden in mikrobiologische Parameter, allgmeine Glte-
merkmale (z. B. Farbe, Geruch, elektrische Leitfahigkeit), Einzelsubstanzen (z. B. Metalle),
Summenparameter (z. B. DOC, TOC) und Gruppenparameter (z. B. AOX, SAK 254).

2.3.2. Water Safety Plan der WHO

In der im September 2004 veréffentlichten 3. Auflage der Leitlinien fir Trinkwasserqualitat
(Guidlines for Drinking Water Quality) der Weltgesundheitsorganisation WHO ist erstmals die
Rede von einem sogenannten Water Safety Plan (Trinkwassersichéeitskonzept). Dabei han-
delt es sich um ein risikobasiertesund prozessorientiertes Qualitdtsmanagementsystem,wel-
chesiber die reine Produktkontrolle hinaus versucht den gesamten Prozess zu steuern und zu
kontrollieren. Das Ziel des Water Safety Plan (WSP) ist die Gewahrleistungeiner flr den
Menschen sicheren Trinkwasserqualitdt vom Einzugsgebiet Uber die Aufbereitung und Verte
lung bis hin zum Zapfhahn der Verbraucher, wobei gesundheitliche Aspekte im Vordergrund
stehen [45] . Der WSP beinhaltet verschiedene Elemente des sogenaten HACCRKonzeptes
(Hazard Analysis and Critical Control Points, zu Deutsch: Gefahrenanalyse und kritische Kot
rollpunkte). Dieses Konzept wird in der Lebensmittelindustrie bereits seit langem erfolgreich
zur Sicherstellung der Produktqualitéat eingesetzt

Die Vorgehermsweise zur Erstellung eines WSPumfasst zunachst die Beschreibungund Bewer-
tung aller Risiken im Versorgungsgebiet anhand einer Gefahrdungsanalyse und Risiko&-
schéatzung. AnschlieRend werden fur die identifizierten Risiken MalRnahmen zu deren Uber-
wachung, Beherrschung oder Minderung (Managementsysteme, Betriebsplane Verfahrens-
anweisungen) entwickelt sowie die Wirksamkeit der entwickelten MalRnahmen verifiziert .
Zudem sollen die Ergebnisse dokumentiert werden und eine periodische Wiederholung der
Arbeitsschritte erfolgen. Bisherige Erfahrungen bei der Einfuhrung eines risikobasierten und
prozessorientierten Managementsystems (z. B. in der Lebensmittelindustrie) habengezeigt,
dass der Nutzen sich einerseits in kurzfristigen und andererseits in mitel- bis langfristigen
Verbesserungen auswirkt[21] . Als kurzfristiger Nutzen ist hauptséachlich die ldentifikation
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von bisher Ubersehenen Risiken zu nennen, digyliicklicherweise noch keine konkreten Konse-
guenzen nach sich gezogen haben. Mittel und langfri stige Verbesserungernwaren in diesem
Zusammenhang die dauerhafteund langfristige Verringerung von Risiken in der Wasserve-
sorgung anhand der systematischen und periodischen Vorgehensweise. Darlber hinaus fuhrt
die Methode langfristig dazu, dassvorhandenes Wissen uber betriebliche Prozesse im Unte
nehmen ausgetauschtund fortlaufend aktualisiert wird . Dadurch konzentriert sich dieses We-
sen nicht bei einigen wenigen Mitarbeiterns | b cgl cp ecugqqgcl ~ @erpgc’
gebeugt werden. Auch fihrt die Implementierung durch den klaren Aufbau und die Zuwe i-
sung von Verantwortlichkeiten in der Regel zur Steigerung der Organisationssicherheit im
Unternehmen. Die regelméRige Revisionsorgt ferner dafiir, dass Verbesserungspotenziale in
der betrieblichen Praxis erkannt und umgesetzt werden kénnen.

?jjeckcgl bgcl cl bgc " Esgbjglcq dmp Bpgln-gle U
heitlicher Qualitatsstandards im Bereich der Trinkwasserversorgungauf Basis von Empfé-

lungen. Sie wenden sich an die inden Landern fir Trinkwasser verantwortlichen Personen in

der Legislative, also an Politiker und deren Berater. Demnachstellen die WHO-Richtlinien

keine gesetzliche Verpflichtung, sondern Hilfestellungen bei der Entwicklung eigener Quali-
tatsstandards dar. Die europaische Kommission beispielsweise nutzt die Leitlinien als wisse-

schaftliche Basis fur die Anpassung ihrer eigenen Vorschriften. Andere Staaten, vor allem
Entwicklungslander, tUbertragen diese hingegen meist direkt oder indirekt in nationale Gesd-

ze.

In Deutschland wurde der WSP-Ansatz Uberwiegend positiv aufgenommen und hat dazu g-

fuhrt, dass von Seiten des DVGW in Abstimmung mit dem Bundesministerium fur Gesundheit

(BMG), dem Bundesamt fiir Bevoélkerungsschutz und Katastrophenhilfe (BBK) sowie dem
Umweltbundesamt (UBA) ein Gesamtkonzept zur”Sicherheit in der Trinkwasserversorgung8

entwickelt wurde [16] . Einer Untersuchung zufolge waren zu diesem Zeitpunkt bereits ca. 50

- 80 % der Elemente des WSP in europaischen Richtlinien, nationalen Vorschrifta und tech-

nischen Regelwerken verankert[57] . Als Ergebnis der deutschen Bemuhungenwurden im

Jahr 2008 die DVGW HinweiseW 1001~ Qgaf cpfcgr gl bcp -Rigikprhat u_ g g c
nagement im Normalbetrieb” und W 1002~ Mpe _| ggq_rgml sl b KI_ljeipeS8c kcl r
gefuhrt. Dabei wurde der rein gesundheitsbhezogene Ansatz des WSP um zusatzliche Elemente

der Versorgungssicherheit (Qualitat, Menge, Druck und Kontinuitat) erweitert. Die Hinweise

W 1001 und W 1002 stellen damit eine Ergdnzung des bisherigen Managementsystems, dem
sogenannten Technischen Sicherheitsmanagement (TSM) auf Grundlage desDVGW
ArbeitsblattesU [/ . . . "?1l dmpbcpsl ecl | bgc Os_jgdgi _rg
gcpt cpganpdern gahr 2005 dar Seit dieser Weiterentwicklung besteht in Deutschland

ein umfassendesGesamtkonzept zurinnerbetrieblichen Analyse und Beherrschung von Ris-

ken in der Trinkwasserversorgung. Dadurch kann neben der reinen Endproduktkontrolle

durch Probenahme und Laboruntersuchung eine fortlaufende Steigerung aller Teilprozesse

erzielt und so die Versorgungssicherheit insgesamt gesteigert werden

Voraussetzung fur die Entwicklung effektiver MaBnahmen zur Uberwachung, Beherrschung
oder Minderung von im Versorgungsgebiet festgestellten Risikenist zuallererst das Vorliegen
entsprechender Werkzeuge Gefahren kdnnen in ihren Auswirkungen nur begrenzt werden,
wenn deren frihzeitiges Erkennen ermdglicht wird und so genlgend Zeit zur Einleitung ent-
sprechender Gegenmal3inahmen besteht.Die vollstindige Vermeidung bzw. Beherrschung
aller Risiken ist dabei sicher nie mdglich, was sich z. B. an demZwischenfall im Atomkraft-
werk in Fukushima (2011) gezeigt hat. Allerdings sollte zumindest das Ziel darin bestehen
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alle moglichen Gefahren, seien sie noch so unealistisch, zu beherrschen.Fir die Trinkwasser-
versorgung bedeutet diesvor allem MafRnahmenplane fiir alle Eventualitdten zu entwickeln
und vorzuhalten. Dariiber hinaus bedarf es umfangreicher Uberwachungssysteme, diéiir den
Fall einer stattgefundenen Verurmreinigung deren frihzeitiges Erkennen ermoglichen. Der
Aufbau von Monitoringstationen mit einer kontinuierlichen Uberwachung der Wasserqualitat
im Versorgungsnetzkdnnte dieser Aufgabe gerecht werden.

2.4. Online Uberwachung im Verteilungsnetz

Unter einer online Uberwachung der Wasserqualitat im Verteilungsnetz versteht man allge-
mein die kontinuierliche Ermittlung von Qualitatsdaten an mehreren Stellen im Versorgungs-
netz und deren Auswertung in Echtzeit. Ziel dabei ist nicht die Bestimmung der genauen Was-
serqualitat, sondern das Erkennen ungewdohnlicher Anderungen in der Zusammensetzung, um
dadurch Ruckschlisse auf mogliche Verunreinigungenziehen zu kénnen. Ohne ein solches
System ist die Moglichkeit fir Wasserversorgungsunternehmen (WVU) auf Verunreinigunga
rechtzeitig und angemessen reagieren zu konnen begrenztDer Nutzen eines solchen Systems
ist insofern vielfaltig. Einerseits besteht die Moglichkeit den unbeabsichtigten Gebrauch von
kontaminiertem Trinkwasser zu verhindern und so die Versorgungssicherleit zu steigern. Dies
hat wiederum positive Effekte auf das Vertrauen der Birger zum Produkt Trinkwasser. Ance-
rerseits ermdéglicht der erweiterte Monitoringansatz direkt Kosten zu sparen. So kénnten die
zusatzlichen Informationen beispielsweise zur gezielten Steuerung des Aufbereitungsproze-
ses verwendet werden (z. B.zur Optimierung der korrosionstechnischen Eigenschaften des
Trinkwassers) oder betriebliche Entscheidungenunterstiitzen helfen, die sich kostenmindernd
auswirken. Dariiber hinaus ermdglicht eine Friiherkennung von Verunreinigungen im Versa-
gungsnetz die Ausbreitung der Schadstoffwelle zu begrenzen. Dadurch kénnen nicht nur ma-
terielle Vermogenswerte wie Leitungen und Armaturen nachhaltig vor Schaden geschutzt
sondern auch der Einsatz von Dekontammnationsmitteln reduziert werden.

Die Trinkwasserverordnung berlcksichtigt eine laufende Aufzeichnung von Messwertenin-
dem diese sofern es sich dabei um einen der insgesamt 14 routinem&Rig zu bestimmenden
Parameter handelt, bei der Laboranalytik entfallen kdnnen (vgl. Anlage 4 TrinkwV [14] ). Dies
hat wiederum eine geringfligige Senkung der Kostenflir routinemagige Untersuchungen zur
Folge. Da die Untersuchungspflichten geman Trinkwasserverordnung regelméaRig wiederkhb-
rende Leistungen darstellen, kénnen sich die Anschaffungskosten fiir dieTechnologie so
schnell amortisieren. Dies ist bei groRen Versorgern aufgrund der Kopplung der Untergs-
chungshaufigkeit mit der abgegebenen Wassermenge schneller moglich als bei kleineiver-
sorgern (vgl. Kapitel 2.3.1).
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3. Anforderungen an die Technologie

Grundsatzlich sind verschiedene Voraussetzungen notwendig, damit sich die Technologiere
folgreich am Markt etablieren kann. Dies betrifft zum Einen den Bereich der Messtechnik zur
Qualitatserfassung und zum Anderen den Bereich der Datenauswertung. Nurwenn kosten-
gunstige, angepasste und intelligente Losungen in beiden Bereichen entwickelt werderist die
Anwendung der Technologie in Zukunft denkbar. Andernfalls wird das weltweit etablierte
System der Stichprobenuntersuchung zur Uberpriifung der Wasserquatit vermutlich beste-
hen bleiben.

Wichtig zu bedenken ist, dass die Aufzeichnung von OnlineMessdaten zu einer enormen h-
formationsflut fuhrt, die von den Mitarbeitern eines WVU unmdglich alleine zu bewaltigen ist.
Damit der Bedarf an Fachkraften und somit die Kosten nicht unnétig steigen ist eine automa-
tisierte Auswertung und Interpretation der Daten zwingend erforderlich.

Um einen Uberblick bisheriger Erfolge bei der Technologieentwicklung sowie den aktuellen
Stand der Forschung und Entwicklung zuerlangen, werden nachfolgend die Ergebnisse bisle-
riger Projekte zur (Weiter-)Entwicklung der Technologie vorgestellt.

3.1. Erkennen von Kontaminationsereignissen

Die einfachste Mdglichkeit der Datenauswertung ist ein Vergleich mit vordefinierten Grenz-
werten. Sobald die Messung also ergibt, dass der Wert eine$arameters aulRerhalb des erlalb-
ten Schwankungsereiches liegt wird ein Alarm ausgeldst. Wenn beispielsweise der pHWert
unter 6,5 sinkt oder Uber 9,5 steigt werden die Vorgaben der Trinkwasserverordnung nicht
mehr eingehalten und eine Auffalligkeit liegt vor . Alternativ kbnnen neben den gesetzlichen
Grenzwerten auch fiir den Betrieb sinnvolle Sollwerte vom Wasserversorger selbst vorgegeben
werden, die moglicherweise in engeren Grenzen liegen als die Vorgaben deiTrinkwasserve-
ordnung.

Abgesehen von Storfallen, die eindeutig zu Uber bzw. Unterschreitungen gesetzlicher Grenz-
werte bei einzelnen Qualitdtsparametern fiihren, kénnen auch Kontaminationsereignissevor-
liegen, die zwar signifikante Veréanderungen der Wasserqualitat aufweisen, bei denen die
Werte jedoch innerhalb des natlrlichen Schwankungsbereichesliegen [69]. Abbildung 3.1
zeigt dies beispielhaft fur einen derartigen Fall. Die blaue Linie reprasentiert dabei den Ver-
lauf der Messwerte eines Sensorswelche aufgrund von Anderungen des Anlagenbetriebsna-
turlichen Schwankungen unterworfen sind. Die violette Linie zeigt ein Kontaminationsereig-
nis, das mittels Grenzwertanalyse nicht entdeckt worden wére. So ist zwar ein signifikanter
Anstieg der Messwerte erkennbar, allerdings Uberschreiten diese nichtdas natirliche bzw.
betriebsbedingte Schwankungsverhalten des ParametersDas Ereignis wirde folglich uner-
kannt bleiben. Aus diesem Grund muss der Ansatz zur Datenauswertung erweitert werden.
Von Interesse sind nicht nur Anderungen im absoluten Wert eines Parameters, sondern auch
Verédnderungenbezogen auf die an dem Ort und der Zeitzu erwartenden Werte. Die Auswer-
tung von Online-Messdaten bedarf neben der Festlegung von Grenzwerteffolglich statistisch-
mathematischer Analysemethoden, die Auffalligkeiten aus der Dynamik des Messkurvenve-
laufs erkennen kdnnen. Dies ermdglicht dartber hinaus eine Trendanalyse wodurch Ereignis-
se erkannt werden kénnen noch bevor siedie Grenzwerte bei einzelnen Qualitdtsparametern
Uber- bzw. untersteigen.
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Abbildung 3.1: natiirliche Hintergrundschwankungen der Wasserqualitat (blau) mit Uberlagerung eines Kontami-
nationsereignisses (violett), libersetzt nach [69]

Der Einsatz von mehreren Sensoren in einer Online Messstelleverdeutlicht eine weitere
Schwache reiner Grenzwertvergleiche zur Ermittlung von Kontaminationsereignissen. Wie
beispielhaft in Abbildung 3.2 dargestellt beeinflusst ein die Wasserqualitat ver&nderndes E
eignis deutlich alle drei Signale, jedoch wird der Grenzwert dabei lediglich bei Signal 1 Uber-
schritten. Im Ergebnis wirde die Qualitdtsanderung nur von dem ersten Sensor festgestellt
werden. Die relativ ausgepragten Reaktionen in Signal 2 und 3 wiirden nicht registriert und
kénnten somit keine zusatzlichen Informationen zur besseren Analyse des Hintergrunds der
Qualitatsanderung bereitstellen. Das Ziel einer Software zur Datenauswertung muss folglich
auch darin bestehen, relative Anderungen im Verlauf eines Parameters zu erkennen sowie die
Ergebnisse mérerer Parameter miteinander zu verknupfen.

Signal 1

Zeit Zeit Zeit

Abbildung 3.2: Schematische Darstellung der Veranderungen drei verschiedener Wasserqualitatsparameter Gber
die Zeit (gestrichelte Linie reprasentiert die Grenzwerte zur Alarmauslésung), Ubersetzt nach [69]

Der Verlauf von Qualitatsdaten im Trinkwasserbereich ist zum Teil erheblichen Schwankun-
gen unterworfen. Hierfur kdnnen vielerlei Griinde verantwortlich sein, wie Veréanderungen im

hydraulischen Betrieb, Mischungen verschiedener Wasserquellen aufgrund erhdhter Nachfa-
ge, Rekalibrierungen von Sensoren,fehlende oder fehlerhafte Daten, unerwartete Stoérfalle
der Infrastruktur (Leitungsbriiche, Ausfall einer Pumpstationen) sowie Fehlverhalten von Sen-
soren [69]. Abbildung 3.3 zeigt beispielhaft den Verlauf zweier Sensordaten fir die
Monitoringstation eines grof3en Verteilungsnetzes. Dabei wurden der pHWert sowie der Ge-
halt an freiem Chlor in einem Intervall von zwei Minuten fur insgesamt 5.000 Messungen (das
entspricht rund 7 Tagen) bestimmt. Wahrend dieser Zeit sind keine Kontaminationsereignisse
bekannt, sodass die Daten das naturliche Schwankungsverhalten der Parameter widerset

Anforderungen an die Technologie 11



geln. Der Chlorgehalt weist dabei einen relativ langen (etwa 200 Zeitschritte bzw. 400 Min u-
ten) Anstieg von rund 0,25 mg/L auf, wobei insgesamt sieben dieser Anderungen innerhalb
des betrachteten Zeitraums vorliegen. Der pHWert verhalt sich zeitlich ahnlich, fihrt jedoch
in der ersten Halfte der Woche zu einer Messwertabnahme und in der zweiten Halfte zu &
nem Anstieg von rund 0,1 Einheiten. Abbildung 3.3 verdeutlicht damit das Ausmalf3 der Qual-
tatsanderungen, die durch wechselnde Betriebsbedingungen hervorgerufen werden kénnen.
In dem dargestellten Fall sind Pumpen, die je nach Bedarf an und ausgeschaltet wurden fir
die Schwankungen verantwortlich [69]. Damit die Softwar e zur Datenauswertung nicht bei
jeder betriebsinternen Anderung einen Alarm anzeigt, muss die Moglichkeit geschaffen we-
den den Algorithmus zu trainieren. Dieses Training soll gewahrleisten, dass normale bzw.
regelmafig wiederkehrende Parameterdanderungen wn der Software erkannt und die Anzeige
von Alarmen wéhrend derartiger Abschnitte vermieden werden.

1-5 T T T T T T T T T 95

| | 1 | 1 1 1 | 1
0Pss 16 165 17 175 18 185 19 195 2 205
Zeitschritte x10*

Abbildung 3.3: Anderung der Wasserqualitat durch Anderung der Betriebsbedingungen [69]

3.2. Der US-amerikanische Ansatz

In den Vereinigten Staaten von Amerikawird bereits seit Jahren intensiv Uber das Themaon-
line Monitoring der Wasserqualitat im Verteilungsnetz diskutiert und geforscht. Hintergrund
sind die Anschlagedes 11. September 2001, als deen Folge die Erhdhung der Sicherheit der
nationalen Trinkwasserinfrastruktur in den 6ffentlichen Fokus geriet. So hat ene von Seiten
der US-amerikanischen Regierung durchgefuhrte Befragung von Experten im Bereich der
Wassersicherheit ergeben, dass die Vé&ilungssysteme aufgrund ihrer hohen Anzahl an Zu-
gangspunkten, der oft leichten Zugéanglichkeit sowie der Unmdglichkeit Verunreinigungen
zeitnah festzustellen eine der verwundbarsten Komponentender Trinkwasserversorgungsind
[64]. Daraufhin wurden die Richtlinien HSPD-7 (Homeland Security Presidential Directive)
im Dezember 2003 und HSPD9 im Januar 2004 erlassen. Mit der Richtlinie HSPD-7 wurde
eine Strategie eingefuhrt, wonach die staatlichen Ministerien und Behdrden kritische Infra-
strukturen identifizier en, priorisieren und vor terroristischen Anschlégen schitzen sollen. Die
darauf aufbauende Richtlinie HSPD-9 konkretisiert die notwendigen Entwick lungen zum
Schutz der Bereiche Landwirtschaft und Nahrung vor terroristischen Anschlagen. Sierichtet
sich an die USEPA (Umweltbehdrde der USA)und andere bereits bestehendeBehdrden. Der
Fokus liegt dabei auf bewusst vorgenommenen Verunreinigungen anhand chemischer, biok
gischer und radioaktiver Substanzen. Konkret sollen die vorhandenen Uberwachungspo-
gramme ausgebaut und erweitert werden, sodass einerseitsein friihes Aufspiren moglicher
Verunreinigungen und andererseitsdie Erkennung von Krankheiten, Pest oder giftigen Stoffen
ermdglicht wird [71]. Die USEPA ist dabei im Bereichder Wassersicherheitals fihrende
Bundesbehorde tatig.
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3.2.1. Aufbau des Warnsystems

Vor dem Hintergrund der neuen Gesetzeslage hat die USEEPA im Marz 2004 einen Aktions-
plan erarbeitet, welcher wichtige Anforderungen hinsichtlich der Steigerung der Wassers
cherheit identifiziert sowie Forschungs und Entwicklungsbedarf aufzeigt um diese Ziele zu
erreichen. Hierzu wurde eine Liste mit notwendigen Projekten erarbeitet und dariiber hinaus
verschiedene Produktebenannt, deren Entwicklung zur Steigerung der Trinkwassersicherheit
beitragen konnte.

Der entscheidende Faktor um effektiv auf Gefahren reagieren zu kdnnen besteht darin die Zeit

zwischen dem Erkemen von Kontaminationsereignissen und der Umsetzung entsprechender
Gegenmal3nahmen zur Reduktion der Auswirkungen zu minimieren. Dies soll in den USA
durch ein mehrere Elemente umfassendes sogenanntes Contamination Warning System
(CWS) sichergestellt werden. Dabeiist einerseits zudifferenzieren zwischen MalBhahmen zum
frihzeitigen Erkennen moglicher Verunreinigungen und andererseits zwischenden notwendi-

gen Handlungspléanen um die gesundheitlichen und 6konomischen Auswirkungen zu minimie-

ren. Zum Aufspiren mdglicher Verunreinigungen bedient sich der USamerikanische Ansatz
funf unterschiedlicher Uberwachungsbestandteile[7 1]. Diese umfassen:

Onli ne Monitoring der Wasserqualitat

Die kontinuierliche Ermittlung von Standard -Qualitdtsparametern wie Chlorgehalt, pH-Wert,
Leitfahigkeit, Truibung etc. soll dazu dienen eine Datenbank mit den zu erwartenden Basis
bzw. Grundwerten der Parameter sowie deren Schwankungsbereichaufzubauen. Jede unge-
wohnliche Abweichung von diesen Basiswerten ist ein Anzeichen flr mdgliche Verunreinigun-
gen.

Probenahme und Auswertung

Eine regelmaflige Probenahme mit anschlieBender Auswertung im Labor ist aus zweierlei
Grunden vorgesehen. Einerseits sollen dadurch dienormalen Basiswerte von speziellen be-
sonders wichtigen Schadstoffen ermittelt werden und andererseits im Falle eines Alarms
durch das online Monitoring -System oder andere Informationsstromedie mdéglicherweise un-
bekannte Substanz identifiziert werden.

Erweitertes Sicherheits -Monitoring

Durch die Uberwachung und Dokumentation von SicherheitsverstoRe, Zeugenberichten und
Anzeigen von Tatern, Medien oder der Polizei sol die bestehende Sicherhé&spraxis erweitert
werden. Dieser Aspekt des CWS hat das Potential eine Manipulation bereits im Entstehursy
prozess aufzudeckenund so gegebenenfalls die Einleitung eines Schadstoffes ins Trinkwasser
zu vermeiden.

Uberwachung von Verbraucherbeschwerden

Verbraucherbeschwerden wie z.B. ein ungewdhnlicher Geschmack, Geruch oder Aussehen
des Trinkwassers werden in der Regel den Versorgungsunternehmen gemeldet, welche ihre
seits die Berichte dokumentieren und zur Auffindung von Qualitéatsproblemen nutzen. Da die
Verbraucher jedoch haufig das Gesundheitsamt oder eine allgemeine Informationsnummer
der Stadt kontaktieren, werden Beschwerden mitunter den lokalen Behdrden anstatt dem
Versomer gemeldet [71]. Das Ziel der Komponente besteht darin, die Informationen der Ver-
braucher so zu sammeln und zu verfolgen, dass das Versorgungsunternehmen diese mit den
anderen Daten der CWSKomponenten nutzen kann. Alle Datenstrome zusammen sollen hé
fen ungewohnliche Trends, die auf eine Verunreinigung hindeuten kdnnen, zu identifizieren.
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Uberwachung de r 6ffentlichen Gesundheit

Die Uberwachungvon Krankheitsbildern durch den 6ffentlichen Gesundheitssektoreinschlie3-
lich Angaben Uber Verkaufszahlen von Medikamenten sowie Berichten von Notfall-
Sanitatsdiensten Notrufen und Vergiftungshotlines soll zuséatzlich als Warnhinweis vor maogli-
chen Verunreinigungen dienen. Damit diese Informationen in das CWS integriert werden
koénnen soll eine zuverlassige Schnittstelle zwischen dem 6ffentlichen Gesundheitssektor und
den Wasserversogungsunternehmen geschaffen werden.

Abbildung 3.4 fasst den Aufbau und die Funktionsweise des Contamination Warning System
(CWS) zusammen. Grundséatzich besteht der Hauptzweck des CWS in den USA darin, Kora-

minationsereignisse- seien sie unbeabsichtigt oder vorsatzlich- aufzuspuren. Der durch eine

Implementierung einhergehende Nutzen fir Versorgungsunternehmen ist dabei nur sekundér
von Bedeutung.

Systemlarchitektur Folge Management

Kontrolle und Uberwachung Ereigniserkennung Ereignisbestatigung Reaktionen Sanierung &
Wiederherstellung

Online Wasserqualitaf—>

Probenahme &nalyse—> Datery
satz

[Erweiterte Sicherheit|—>| wyy | E:;aign\i/serkennun Betriebliche Dekontamination
es Versorgers ;
[Verbraucherbeschw |—* g glaubhaft oder | Reaktionen MR
bestatigt?
| |
- ) } : Reaktionen des Probenahme und
Offentl. Gesundhei | ! Ausschiuss offentlichen Analyse
911 Anrufe N ) Ruckkehr zur Gesundheitssektors
Ereigniserkennun routinematigen
San’?:gttgil;enste > Datem gurch den Unerwachung
satz . Risikomitteilung Freigabe
Vergiftungshotlines —>(sffentl Gesundheitssekigr
Uberwachung | Ge
Krankheitsbilder 7| sund-
Verkaufszahlen vd—-»| heit
Medikamenten —
Routine VorsichtsmaBnahmen Reaktion

Abbildung 3.4: Aufbau des Contamination Warning System (CWS) der US-EPA, Ubersetzt nach [71]

3.2.2. Auswahl der Messparameter

Aufgrund der Vielzahl an chemischen, biologischen und radioaktiven Schadstoffen fur eine
mutwillige Verseuchung von Trinkwassernetzen ist der Einsatz von substanzspezifischen
Uberwachungsgeraten unter technischen und finanziellen Aspekten unmdglich. Aus diesem
Grund wurde von der USEPA untersucht, ob gewisse Qualitatsparameter fiir eine Vielzahl
von Verunreinigungen als Indikatoren fungieren kénnen. Die Strategie besteht darin mit
standortspezifischen Feldtests und/oder Probenahmen mit Laboruntersuchung die konkrete
Verunreinigung im Detail festzustellen, sobald das System eine UnregelmaRigkeit in der Wa-
serqualitat feststellt. Hierzu wurde zunéachst eine Liste mit 80 Schadstoffen erarbeitet,welche
hinsichtlich eines terroristischen Anschlagsvon besonderer Bedeutung sind. Zur Auswahl
wurden dabei Kriterien wie der Preis, die Verfligbarkeit von Stoffen, die Handhabbarkeit, die
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Transport- und Lagerbedingungen sowie der Aggregatzustand (flissige Substanzen lassen sich
besser im Wasser verteilen) angesetzi{71]. Von dieser Prioritatenliste wurden in einem
nachsten Schritt 33 Stoffe fur die weiteren Untersuchungen ausgewahlt. Diese 33 Substanzen
wiederum wurden je nach inrer Fahigkeit durch die fiinf Kontroll - und Uberwachungskompo-
nenten des CWS (vgl. Kapitel 3.2.1) aufgesplrt zu werden,in 12 Klassen gruppiert Tabelle
3-1 zeigt die Unterteilung dieser Kontaminationsklassen.

Tabelle 3-1: Kontaminationsklassen der US-EPA, Ubersetzt nach [71]

Kontaminations - Beschreibung
klasse
1 Erdolprodukte
2 Pflanzenschutzmittel (Chlorreaktiv)
3 Anorganische Verbindungen
4 Metalle
5 Pflanzenschutzmittel (Chlorresistent)
6 Chemische Kampfstoffe
7 Radionuklide
8 Bakteriologische Giftstoffe
9 Pflanzengifte
10 Pathogene mit einzigartigen Krankheitsbildern
11 Pathogene mit gelaufigen Krankheitsbildern
12 Persistente chlorhaltige organische Verbindungen

Anhand der zuvor fiir einen potentiellen terroristischen Anschlag identifizierten Kontaminat i-
onsklassen wurden in einem nachsten Schritt Schadstoffe, die reprasentativ fir eine Vielzahl
von biologischen und chemischenVerunreinigungen sind, dem Trinkwasser in unterschiedi-
chen Konzentrationen beigegeben. Hierzuwurden zwei Testapparaturen aufgebaut (ein ge-
schlossenes System mit Rezirkulation und ein offenes System mit Zuund Abfluss) und her-
kémmliche, kommerziell verfiigbare online Sensoren installiert [65]. Im Ergebnis der Unter-
suchung hat zeigte sich, dass der Gehalt an freiem Chlor sowie der Gesamtchlorgehalt am
empfindlichsten auf den Grof3teil der getesteten Substanzen reagierten. Zur Bewertung der

Empfindlichkeit wupbc b_~cg cglc Ol bcpsle tml ijcglecp

zwischen10-3. # _j g “qgelgdgi | r§&8 slb epAlcp &.
legt [70]. Die getesteten Konzentrationen waren dabei meist ein bis zwei Grél3enordnungen

kleiner als die todliche Dosis. So wurden viele Substanzen bereits bei Konzentrationen um
1 mg/l erkannt, wahrend die zugehdrigen tédlichen Konzentrationen zwischen 10 bis

100 mg/l schwanken [71]. Signifikante Anderungen des Parameters TOC deuteten im W\e-

sentlichen auf organische und biologische Verunreinigungen hin. Des Weiteren wurde festg-

stellt, dass die Leitfahigkeit ein recht stabiler Qualitatsparameter ist, der zwar auf die dosie-

ten Schadstoffe reagiert, aber nur geringfligig ausschlagt. Der Parameter Tribung zeigte sich

als empfindlich gegenuber Verunreinigungen, wies jedoch insgesamt ein hohes Schwankurgy

verhalten auf, sodass dieser wegen seiner Variabilitdt nicht als zuverlassiger Indikator fir
Schadstoffe empfohlen wird [65, 70, 71].

Zusammenfassendhat sich im Rahmen der Untersuchungen durch die USEPA gezeigt, dass
der Chlorgehalt und der TOCGWert fir das Aufsplren der getesteten Verunreinigungen als
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Indikator en am geeignetstensind. Von den insgesamt 33 Schadstoffen wurden allein 28 von
diesen beiden Parametern erkannt. Gemeinsam mitder Leitfahigkeit konnte so das Vorliegen
von 10 der insgesamt 12 Kontaminationsklassen durch konventionelle Wasserqualitatspaa-
meter nachgewiesen werden.Basierend auf dieser Untersuchung werdervon der US-EPA der
Chlorgehalt und der TOCGWert als erste Indikatoren fir eine mdgliche Verunreinigung, das
Redoxpotential, der pH-Wert, die Leitfahigkeit und die Tribung als untergeordnete Indikato-
ren, die bei der Interpretation von Alarmen helfen kénnen, fur die Einbindung in d as CWS
empfohlen [71].

3.2.3. Das Programm CANARY

Die Software CANARYist allgemein ein Programm zur automatisierten Analyse und Auswe-
tung von Messdaten in Echtzeit. Eswurde in Zusammenarbeit und unter Finanzierung des
NHSRC (National Homeland Security ResearchCenter der USEPA) in den Sandia National
Laboratories (USA) entwickelt. Ziel der Entwicklung war einerseits die Uberprifung inwieweit
statistisch-mathematische Algorithmen zur Zeitreihenanalyse Auffélligkeiten in der Wasse-
qualitat erkennen kénnen sowie andererseits die Entwicklung derartiger Programme bei pi-
vaten Unternehmen anzustol3en. CANARY ist einekostenlose und frei zugangliche Software,
die erstmals im April 2008 beim Water Security Congress der AWWA American Water Works
Association) Offentlich vorgestellt wurde. Zur Datenauswertung sind dabei statistische Algo-
rith men implementiert, die einen zu erwartenden Wert der Wasserquaitat fur jeden Parame-
ter abschatzen diesen mit dem tatsachlich gemessenen Wert vergleichen und die Differenz
zwischen gemessenen und prognostiziertem Wert beurteilen. CANARY istso konstruiert, dass
bestehende oder neue Algorithmen leicht verandert bzw. hinzugefiigt werden kénnenund das
Programm dadurch insgesamterweiterbar ist. Die Software wird seit mehreren Jahren bereits
in einer ersten Testanlage eines groRen Wasserversorgers (Greater Cincinnati Water Works,
GCWW) eingesetzt. Andere Versorger in den USA planen ebenfalls die Implementierung der
Software in naher Zukunft [69].

CANARYist so konzipiert, dass die Daten von jedem Sensor fir jede Art von Messung sowie
jede beliebige Anzahl von Sensoren analysidrwerden kdnnen und ist somit herstellerunab-
hangig. Die Datenanbindung erfolgt dabei entweder direkt tber das Prozessleitsystemoder
Uber eine zwischengeschaltée Schnittstelle [69].

3.2.3.1. Funktionsweise von CANARY

Die Datenauswertung in CANARY basiert auf dem Prinzipbzw. der Annahme, dass der ve-
gangene Verlauf der Wasserqualitat zurgenauen Vorhersage der zukinftigen Wasserqualitéat
unter normalen Bedingungen genutzt werden kann. Dabei passen sich die Algorithmen koni-
nuierlich den Merkmalen dieser vorausgegangenenKennlinien an und lernen entsprechend
davon. Da dlerdings nicht alle vorangegangenen Daten nitzliche Informationen enthalten,
werden durch lineare Filter zusatzliche Gewichtungen vorgenommen Grundsétzlich kann die
Ereignisfeststellung in CANARY als Untersuchung eines Signalshinsichtlich seiner Einzelbe-
standteile beschrieben werden. Sobesteht der Messwert eines Sensorgundchstaus dem Wert
der normalen Wasserqualitat, der Abweichung von dieser Zusammensetzung aufgrund von
ungewohnlichen Ereignissen (z. B. einer Verunreinigung in Anstrémrichtung) sowie dem EB-
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genrauschen des Uberwachungssystem®as Ziel der Analyse ist die Erkennung und Zuord-
nung der einzelnen Datenbestandteile und die Auslésung eines Alarms bei der Feststellung
von Ungewohnlichkeiten.

Die Ereignisfeststellung in CANARYist insgesamtaus vier Einzelschritten zusammengesetzt:
1) Abschatzung der zukiinftigen Parametemwerte; 2) Vergleich der Vorhersage mit den gemes-
senen Werten sobald diese verfiigbar sind sowie Berechnung der Differenz zwischen progrs
tizierten und gemessenen Werten; 3) Verflechtung der Differenzen aller Qualitatssensoren
innerhalb einer Uberwachungsstation; 4) Berechnung der Wahrscheinlichkeit eines Ereigns-
ses fir jede Messzeit und jede Uberwachungsstatioranhand der Differenzwerte [69]. Diese
Einzelschritte sind in Abbildung 3.5 schematisch dargestellt und werden nachfolgend genauer
beschrieben.
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Abbildung 3.5: Einzelschritte der Ereignisuntersuchung durch CANARY mit 1) Abschatzung, 2) Vergleich, 3) Diffe-
renzbeurteilung und 4) Wahrscheinlichkeitsberechnung, Gbersetzt nach [69]

Schritt 1: Prognose

CANARY betrachtet fur jede Datenreihe eines Sensors eine vorher festgelegte Menge arm-v
rangegangenen Messwerten und gebraucht dieses Datenintervall zur Vorhersagdes Werts im
nachsten Zeitschritt. Zunachst werden hierzu die Messwerte im betrachteten Datenintervall

| mpk_jggqgcpr* gmb_qq bcp Kgrrcjucpr | sjg 8§
durch kénnen die zum Teil erheblich unterschiedlichen MaRReinheiten entfernt und die Signa-
le spater leichter kombiniert werden. Insgesamt sind zwei unterschiedliche Methoden zur Ab-
schatzung der erwarteten Parameterwerte in CANARY verfugbar: Lineare Filter und multia-
riate Nachster-NachbarInterpolation.

Lineare Filter. Hierbei werden flr jeden Zeitschritt Gewichtungen anhand der zuvor gemes®-
nen und standardisierten Beobachtungen eines jeden Signals festgelegt. Diese Gewichtungen
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werden automatisch durch eine KovarianzFunktion fir jedes Signal berechnet und ermaogi-
chen eine Bewertung der Bedeutung vorangegangener Messwerte fir die Vorhersage deuz
kunftigen Messwerts, unabhéngig davon wie weit der Wert in der Vergangenheit zurtckliegt.
So hat zum Beispiel der Chlorgehalt bei Tanks, die nachts gefullt und am Tag wieder etleert
werden, 24 oder sogar 48 Stunden vorher oft eine groRere Bedeutung zur Vorhersage des
aktuellen Chlorgehalts als vier bis sechs Stunden zuvor. Wenn der Verlauf der Wasserqualitat
vollkommen erfasst ist, sich die Kennlinien zeitlich nicht &ndern (z. B. keine saisonalen
Schwankungen vorliegen) sowie das Rauschen im System null betragt ware der Algorithmus
in der Lage den Messwert fur jeden neuen Zeitschritt perfekt vorherzusagen. In einer solch
idealen Situation kénnte die normale Wasserqualitat komplett aus dem Datenverlauf heraus-
gefiltert werden, sodass jede Abweichung davon leicht sichtbarwére.

N&chsterNachbarBetrachtung Die zweite Methode zur Abschétzung der Parameterwerte
verwendet ebenfalls die Werte vorangegangener Zeitschritte. Indem die Wete von n ver-
schiedenen Signalen fur eine Uberwachungsstation zusammen gruppiert werden (z. B. bei
Messung von freiem Chlor, pH und Leitfahigkeit ist n = 3), entsteht fur jeden Zeitschritt ein

Punkt im n-dimensionalen Raum. Alle Daten vorangegangener Zeitshritte kdnnen so als

Punkte in diesem Raum abgebildet und der Abstand zwischen ihnen bestimmt werden. Fir

jeden neuen Zeitschritt wird entsprechend ein neuer Punkt im n-dimensionalen Raum erzeugt

sl b bcqgqcl "I dafgrcp L _af _ ps8&orhessagewerbfigr adnifoc qr c p
genden Zeitschritt.

Schritt 2: Vergleich

Sobald die Messdaten fur den betrachteten Zeitschritt durch das Prozessleitsystem verfugbar
werden, erfolgt zundchst eine Normalisierung wie bei den vorangegangenen Datenreihen.
Diese namalisierten Messdatenwerden dann mit den prognostizierten Werten verglichen und
die sich ergebenden Residuen (Differenz zwischen Vorhersage und Messungals Zahl der
Standardabweichung berechnet. Der Prozess wiederholt sich fur jedes Signal der Ubena-
chungsstation, sadassim Ergebnis jeweils ein Residuum bzw. eine Standardabweichung fur
die Entfernung des prognostizierten vom gemessenen Wesd je Qualitatsparamater und Zeit-
schritt vorliegt. Da bei der multivariaten Nachsten-Nachbar-Methode die Residuen innerhalb
des ndimensionalen Raums bestimmt werden, entsteht hierbei lediglich ein Differenzwert
unabhangig davon wie viele verschiedene Qualitatsparameter eingesetzt werden.

Schritt 3: Differenzbeurteilung

Bei der Differenzbeurteilung wird das maximale Residuum innerhalb der Signale einer Ube-
wachungsstation fiir den betrachteten Zeitschritt mit einem durch den Anwender definierba-
ren Grenzwert (als Zahl der Standardabweichung) verglichen. Wenn der maximale Diffe-
renzwert diesen Grenzwert Uberschreitet, wird die Wasserqualitat fir diesen Zeitschritt als
" ? s q p cein@estyit &ind von den zur Vorhersage des nachsten Zeitschritts verwendeten
Messdaten ausgeschlossemAndere Methoden zur Verknipfung von Residuen wie z. B. deren
Aufsummierung oder Mittelung wurden im Rahmen der Softwareentwicklung ebenfalls unter-
sucht, jedoch konnten die besten Ergebnissedurch einen Vergleich der Grenzwerte mit den
maximalen Residuen erreicht werden[69].

Schritt 4: Wahrscheinlichkeitsberechnung

Um die Wahrscheinlichkeit eines Ereignisses in dem betrachteten Zeitschritt fir die jeweilige
Uberwachungsstation zu bestimmen, wird abschlieRend diesich ergebende? | x _f j s- |
pcgOcpl § _ Brigheuagercheirder kontinuierlichen Uberwachung der Wasserqualitét
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in verschiedenen Verteilungsnetzen haben gezeigt, dass Ausreiler selbst bei einwandfreier
Qualitdt mit einer gewissen Regelmaligkeit entstehen kénnen. Verantwortlich hierfir sind
beispielsweise geédnderte Mischverhdaltnisse verschiedener Rohwasserquellen (B. Grund-
und Oberflachenwasser) aufgrund erhéhter Nachfrage, Fehler in der Sensorfunktion oder
auch Probleme innerhalb des ProzessleitsystemsAuffalligkeiten in der Wasserqualitat auf-
grund von Fehlfunktionen oder geanderten Betriebsbedingungen dauern in der Regel nur
wenige Zeitschritte an. Aus diesem Grund”zahlt§ CANARY die Anzahl an Ausreil3er, die in-
nerhalb eines vom Anwender definierbaren Zeitfensters auftreten. Anhand einer Binomialver-
teilung wird sodann die zeitliche Wahrscheinlichkeit eines Ereignisses (Rven) €ntsprechend
Pevent = 1 - Phackgra (Mit Ppackgra @ls Wahrscheinlichkeit fir das Auftreten eines Ausreif3ers bei
normaler Wasserqualitat) bestimmt. Zum Beispiel ware bei Betrachtung von 12 Zeitschritten
und einer angenommenen Wahrscheinlichkeit fir das Auftreten von Ausreiern innerhalb
dieser einzelnen Zeitschritte von 20%, die Wahrscheinlichkeit insgesamt 8 Ausreil3er festn-
stellen extrem gering. Die Wahrscheinlichkeit, dass diese bei normaler Wasserqualitat afi
grund von Fehlfunktionen oder Betriebsanderungen ausgeldst wurden, kann anhand der B
nomialverteilung untersucht werden. Fur das betrachtete Beispiel ware Bacgra = 0,0005 und
Pevent SOMIt 0,9995. In anderen Worten ist also die Wahrscheinlichkeit 8 Ausreil3er bei 12 Zet-
schritten festzustellen so gering, dass dies zu beinahe 100% auf eine reale Verunreinigung
hindeutet. Die Kurve in Abbildung 3.5 veranschaulicht wie P..e, mit der Anzahl an Ausreifl3ern
innerhalb der 12 Zeitschritte unter der Annahme einer Binomialverteilung steigt.

Anhand der binomischen Ereignisfeststellung von CANARY wird die Verbindung der Ergebrs-
se verschiedener Zeitschritte in eine zeitliche Wahrscheinlichkeit enes Ereignisses ermdglicht.
Dabei ist Pyer c gl ¢ Ds | i r g ml bcp ? Innerhdlb des betracht@endnpee g Oc p |
valls, der Lange des Intervalls selbst sowie der Wahrscheinlichkeit eines AusreiRers bei noraz
ler Wasserqualitat. Diese fur die Ereignisfeststellung wesentlichen Parameter kdnnen durch
den Anwender individuell festgelegt und so die Empfindlichkeit des Systems den jeweiligen
Bedingungen angepasst werdenDer wesentliche Nachteil bei der Betrachtung mehrerer Zei-
schritte in der beschriebenen Weisebesteht darin, dass eine zusatzliche Verzégerung zwischen
dem Beginn eines Ereignisses und desseFeststellung durch CANARYauftritt. Diese Verzdge-
rung ist wiederum von der Zeit, die zur Erreichung von Pe., anhand der Binomialverteilung
notwendig wird abhangig und kann beeinflusst werden. Im Rahmen von Untersuchungen bei
mehreren Wasserversorgern wurde jedoch festgestellt, dass dieser Nachteil durch den gldie
zeitigen Vorteil einer geringeren Anzahl falscher Alarme erheblich Gbeawogen wird [69].

3.2.3.2. Zuverlassigkeit der Vorhersagen

Zur Uberprifung der Zuverlassigkeit der von CANARY auf Grundlage vergangener Paraes
terwerte vorgenommenen Vorhersagenwurden durch die US-EPA historische Wasserquai-
tatsdaten betrachtet. Abbildung 3.6 zeigt beispielhaft einen Vergleich der gemessenen mit den
erwarteten Werten des Chlorgehalts einer UberwachungsstationIm Ergebnis dieser Untersi-
chung kann den Algorithmen eine hohe Genauigkeit in der Vorhersage des nachsten Parae
ters bescheinigt werden [69]. So entsprechen totz des Anstiegs im Chlorgehalt von etwa 0,35
ppm (das entspricht rund 30%) Uber einen Zeitraum von drei Stunden die erwarteten Werte
grof3tenteils genau den gemessenen Werten. Auch die relativ schnelle Chlorabnahme um 0,3
ppm bei etwa 17 Uhr wird nahezu identisch abgebildet. Als grolite Differenz zwischen gemes-
senen und erwarteten Werten stellen sich ungefahr 0,07 ppmam Ende der Chlorabnahme ein.
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Grundsatzlich werden die Messreihen in CANARYzur Datenauswertung normalisiert, sodass
der Mittelwert null und die Standardabweichung eins betragt. Abbildung 3.7 zeigt fir das
vorangegangene Beispiekine Betrachtung im normalisierten Mal3stab. Dabei wurden der Mit-
telwert und die Standardabweichung Uber eine bewegliche Fenstergréf3e von 1440 Zeitschit-
ten berechnet, also weit mehr als die dargestellten 180 Intervalle. Aufgrund der normalisier-
ten Betrachtung schwankt der Chlorgehalt zwischen negativen Werten(an beiden Enden des
dargestellten Ausschnitty und positiven Werten (in der Mitte der Datenreihe).

Abbildung 3.7 zeigt ebenfalls die Werte der berechneten Residuen Differenz zwischen Mes-
sung und Vorhersage) als Einheit der Standardabweichung. Diese Residuen werden zur &
eignisfeststellung mit einem durch den Anwender definierbaren Grenzwert, der tblicherweise
1,0 Standardabweichungen betragt verglichen. Insgesamt sind in dem betrachteten Zeitfenster
mit einem Hochstwert von -0,83 bei etwa 17:00 Uhr alle Residuen kleiner als dieser Grere-
wert. Demzufolge liegen hier keine Auffalligkeiten vor und die Schwankungen im Chlorgehalt
koénnen naturlichen Urspriingen zugewiesen werden.
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Abbildung 3.6: Gemessener (blaue Linie) und erwarteter (rosa Linie) Chlorgehalt einer Uberwachungsstation fiir
einen Zeitraum von 6 Stunden (180 Zeitschritte, Intervalllange 2 Minuten), Gbersetzt nach [69]
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Abbildung 3.7: Gemessener (blaue Linie) und erwarteter Chlorgehalt (rosa Linie) sowie Residuen (graue Linie) in
normalisierter Form, tGbersetzt nach [69]

Dariiber hinaus ermoglichen die Residuen, indem diese afsummiert und gemittelt werden
eine Uberprufung der Einstellparameter als Ganzes. Fur dieDatenreihe der Abbildung 3.6 und
Abbildung 3.7 betragt der durchschnittliche Vorhersagefehler 0,094 Standardabweichungen.
Unter der Annahme einer natirlichen Schwankung der normalen Wasserqualitat von 1,0
Standardabweichungen bedeutet dieses Ergebnis einen durchschnittlichen Vorhersagefehler
von weniger als 0,1 Standardabweichungen der Hintergrundschwankungen bzw. eine Gena-
igkeit von mehr als 90%. Diese Untersuchungen zeigen, dass CANARY nicht nur in der Lage
ist wesentliche Trends in der Wasserqualitat abzubilden, sondern ebenfalls geringere Schwa
kungen innerhalb dieser Trends hinreichend vorherzusagen[69].
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3.2.3.3. Leistungsfiahigkeit von CANARY

Zur Uberprifung der Leistungsfahigkeit der Ereigniserkennung durch CANARY wurde im
Rahmen der Softwareentwicklung eine Sensitivitatsanalyse durchgefihrt. Um mdglichst aus-
sagekraftige Ergebnisse zu erzielen wurden hierzu deutlich unterschiedliche Daten vordrei
Uberwachungsstationen ausgevahlt. Ziel war esanhand des natiirlichen Schwankungsverha
tens der Parameter aufgrund veranderter Betriebsbedingungen & weites Spektrum an Quali-
tatsdaten abzubilden und so die Reprasentativitat der Untersuchung fur alle denkbaren Mes-
daten (starkes bzw. geringes Signalrauschen)sicherzustellen [69]. Diese drei Datenreihen
wurden sodann in Trainingsdaten ohne bekannte Erégnisse und Prifungsdaten mit simulie r-
ten Ereignissenaufgeteilt.

Grundsatzlich kann die Funktion bzw. Sensitivitat von CANARY durch zwei Einstellparameter
wesentlich beeinflusst werden: einerseits durch die zur Vorhersage betrachtete Intervalllén-

ge/FenstkergrolRe und andererseits durch den Grenzwert (als Zahl der Standardabweichung)

zur Bestimmung eines Ausrei3ers.Beide Parameter wurden anhand derTrainingsdaten (ohne

simulierte Ereignisse) jeweils fur die Lineare Filter- und Nachster-Nachbar-Methode bestimmt.

Das Ergebnis dieser Untersuchungwvar, dass zwar mit steigender FenstergrofRe die Qualitat
der Vorhersagengrundsatzlich verbessert werden kann jedoch gleichzeitig auch ein erhéhter

Rechenaufwand erforderlich wird. Erfahrungen bei anderen Uberwachungsstationen und
Wasserversorgern haben gezeigt, dass Fenstergrof3en von ein bis zwei Tagémder Regel aus-

reichen um brauchbare Vorhersagen zukinftiger Parameterwerte zu erzielen[69]. Daruber

hinaus wurde festgestellt, dassGrenzwerte in Hohe von einer Standardabweichung die Anzahl

an Ausreil3em auf ein akzeptables Maf3 reduzieren ohne dabeiwesentlich die Empfindlich keit

des Systems zu verschlechternAnhand dieser Erkenntnisse im Rahmen der Untersuchung fir
die Trainingsdaten wurde eine Fenstergdl3e von 48 Stunden (1440 Zeitschritte a 2-Minuten -

Intervalle) und ein Grenzwert von einer Standardabweichung fir die weitere Untersuchung

gewahlt.

In den Prufungsdaten wurden anschlieBend mit Hilfe einer sogenannten Ereignis-
Simulierungsmethode verschiedee Anderungen in der Wasserqualitat erzeugt und so die
Zugabe einer geringen Menge potentieller Verunreinigungen simuliert. Die simulierten Ereig-
nisse entsprechen @bei einer StoRbelastung liber 34 Zeitschritte mit einer viereckigen Grurd-
form, die zusétzlich an den Ecken geglattet wurde um den nattrlichen Konzentrationsvetauf
an einer Messsation bei Durchlaufen einer Schadstoffwelle nachzubilden [69]. Zur Uberpri-
fung der Sensitivitat von CANARY wurden verschiedene Anderungsspitzen in Form eines Vie
fachen der Standardabweichung des jeweiligen Parameters simuliert. Konkret wurden auf-
grund der Erfahrung, dass relevante Schadstoffe hauptsachlichden Chlor- und TOC-Gehalt
beeinflussen (vgl. Kapitel 3.2.2) die Anderungen bei diesen beiden Indikatorparametern va-
genommen.

Im Ergebnis der Untersuchung konnten bei allen Messreihen mehr als 90% der simulierten
Ereignissemit einer Intensitat von 1,5 Standardabweichungen der normalen Wasserqualitat
(das entspricht etwa einer Anderung von 0,25 mg/l beim Chlor- und TOC-Signal) aufgespiirt
werden. Mindestens 80% der Ereignisse konntemoch bei einer Intensitat von 1,0 - 1,5 Stan-
dardabweichungen (das ertspricht einer Anderung von etwa 0,15 bis 0,20 mg/l im Chlor- und
TOGCSignal) festgestellt werden [69]. Vor dem Hintergrund der natirlichen Schwankungen
dieser Parameer von zum Teil 0,5 mg/l verdeutlicht das Ergebnisdie Fahigkeit von CANARY
sich unterschedlichen Datenverlaufen anzupassen und Auffalligkeiten darin zu erkennen.
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Daruber hinaus konnte im Rahmen der Funktionsuntersuchung festgestelltwerden, dass eine
Verzogerung zwischen dem Beginn einer Verunreinigung und deren Deklarierung durch
CANARY aufritt. Verantwortlich hierfir ist der Binomialverteilungs-Algorithmus, wonach
eine gewisse Anzahl an Ausrei3ern (hier 18) notwendig wird bevor ein Alarm ausgelost wird .
Fur die betrachteten Datenreihen bedeutet dies eine Verzégerung von 18 Zeitschritten odr
36 Minuten. Auch konnte beobachtet werden, dass dadurchein Ereignis von CANARY ung-
fahr 10 Zeitschritte l1&anger als solches identifiziert wird als dies tatsachlich gegeben ist.Durch
Anderung der Parameter der Binomialverteilungsfunktion lieRe sich die Verzégerung bis auf
sechs Zeitschritte und damit die falschen Ereignisfeststellungenentsprechend reduzieren al-
lerdings steigen dadurch zugleich die falschen Ergebnisse an anderer Stell9].

CANARY ist derzeit noch im Entwicklungsstadium. Zwar kann das Programm seit2008 kos-
tenlos heruntergeladen werden und wird auch bereits von einigen US-amerikanischen Was-
serversorgern eingesetzt allerdings dient dies hauptsachlich dem Aufzeigen von Schwéckn
und einem zusatzlichen Weiterentwicklungsbedarf. Hierzu finden regelmafig sogenannte
Webinare (online Seminare) statt, bei denen von den Teilnehmern Fragen gestellt und Ane-
gungen gegeben werden kdnnen.

3.2.4. Kontrolle der Ubereinstimmung mit Qualitatsmustern

Bisherige Erfahrungen bei der Einfihrung von automatisierten Erkennungsverfahren durch
die US-EPA haben gezeigt, dass falsche Alarme oft durch routinemaRige Anderungen des lly
raulischen Betriebs einer Versorgungsanlage entstehenSo haben wahrend eines sechsmo-
tigen Einsatzes beispielsweise das Offnen oder SchlieRen von Ventilen, die Entleerung von
Behaltern oder die Anderung des Pumpetetriebs vielfach Fehlalarme produziert [69]. Zu
deren Reduzierung sindgrundsatzlich zwei Vorgehensweis@& moglich: 1) Uberwachungsstati-
onen in Bereichen stabiler Wasserqualitat weit entfernt von der Beeinflussung durch Behalter
oder Pumpen platzieren und 2) Algorithmen integrieren, die Schwankungen in der Wasse-
qualitat aufgrund von Anderungen des hydraulischen Betriebs zuverlassig erkennenim Rah-
men der USamerikanischen Entwicklung hat man sich fir die zweite Variante entschieden.

Eine Methode zur Reduzierung der durch gednderte Betriebsbedingungen hervorgerienen
falschen Alarme besteht darin zusatzliche Informationen Uber den Anlagenbetrieb in die Auf-
falligkeitserkennung einzubinden. Das Hauptproblem dabei ist jedoch, dass betriebliche Ane-
rungen meist fernab der Uberwachungsstationen auftreten Eine Vorhersage iiber das genaue
Ausmald savie die zeitliche Verzégerung an einem bestimmten Ort sind dadurch schwierig,
wenn nicht aufgrund der nahezu unbegrenzten Kombinationsmoglichkeiten gar unmaoglich.
Zudem ist die Methode anlagenspezifisch und kann nicht problemlosfiir alle Versorger verall-
gemeinert werden. Aus diesem Grundwurde ein neuer Ansatz, die sogenannte Trajektorie®
Haufung oder Kurvenzusammenlagerung (englisch: trajectory clustering eingefihrt, welche
regelmaRig wiederkehrende Muster in den Anderungen der Qualititsparameter erkennen
kann [69]. Die Methode zur Reduzierung falscher Alarme umfasst dabefolgende zwei Haupt-
schritte: 1) Erstellung einer Bibliothek aus Qualitditsmustern stattgefundener Ereignisse an-
hand historischer Daten und 2) Vergleich der aktuellen Qualitatssignale mit den Eintrégen der
Bibliothek. Anhand dieser Mustervergleiche ist es méglich wiederkehrende Messwertandero-

! In der Mathematik wird als Trajektorie allgemein ein e Bahnkurve bezeichnet, die z. B. bei der Losung einer Differentialglé
chung entsteht.
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gen, die keiner Verunreinigung zugewiesen werden kdnnenals betriebsbedingt zu klassifizie-

ren und so die Anzahl falscher Alarme zu reduzieren. Ein weiterer Vorteil von Musterverglei-

chen besteht darin, dass Messwertéanderungen einer mdglichen Verunreinigung direktzuge-

ordnet werden kdnnen noch bevor durch Laboranalysen der genaue Schadstoff verifiziert
wird. Hierzu bedarf es jedoch zunachst dem Aufbau von Datenbanken miiHinterlegung der

genauen Anderungen von Indikatorparametern bei Zugabe verschiedener Schadstoffe.

Im Rahmen der Implementierung des neuen Algorithmus in CANARY wurde anhand zweier
Beispieldaten untersucht, welche Auswirkungen ein Musterabgleich auf die Qualitat der Auf-
falligkeitserkennung hat. Fir den ersten Datensatz konnte dabei die Zahl falscher Alarme von
urspringlich 65 auf 14 (Reduktion um 79 %) gesenkt werden. Beim zweiten Datensatz der
regelmaRige Anderungen des Chlorgehaltsum 0,2 mg/l sowie des pH-Werts um 0,3 aufwies
betrug die Verringerung 70 % [69]. Eine derartige Steigerung der Sensitivitat hatte zudem
den Vorteil, dass fur den Fall der Uberwachung des Auslasses einer Aufbereitungsanlage die
Erkennung von Schwankungen im Anlagenbetrieb moglich wére. Dadurch kénnten die Ergeb-
nisse von CANARY zusatzlich alsRickmeldung fir eine erweiterte Anlagenkontrolle und -
optimierung im Routinebetrieb dienen [69].

Gegenwartig wird von der US-EPA anhand weiterer Anwendungen untersucht, welche Ve-

besserungen bei der Trajektorie Haufung und dem Musterabgleich erzielt werden kdnnten.
Dies betrifft zum Einen die Optimierung des Datenvergleichs mit den Qualitatsmustern der

Bibliothek und zum Anderen den Aufbau einer effizienteren Musterbibliot hek. In der momen-

tanen Ausfiihrung werden die Messwerte lediglich zum Zeitpunkt von festgestellten Ereignis-
sen mit den Qualitatsmustern in der Bibliothek verglichen. Ziel ist jedoch deren Gegenibe-

stellung zu jedem Zeitpunkt, was die Zuverlassigkeit bei der Musterkontrolle steigern wirde

[69]. Daneben ist angedacht einen effektiveren Weg beim Aufbau der Musterbibliothek zu
erreichen. Hierzu sind gegenwartig mehrere Monate an Messdaten notwendig, bei denen ein
Experte fir jedes von CANARY festgestelltes Ereis eine Entscheidung bezlglich der Einke-

ziehung in die Musterbibliothek treffen muss. Das Ziel der Weiterentwicklung besteht darin

die hierzu notwendige Menge an Daten auf solche Tage zu beschranken, didatsachlich rele-

vante Ereignisse enthalten[69].

3.2.5. Verknupfung der Ergebnisse mehrerer Messstationen

Grundsatzlich sind zwei verschiedene Auspragungenvon Verunreinigungen in der Trinkwa s-
serversorgungzu unterscheiden einerseits Ereignisse bei denen die resultierende Schadstdf
welle im Vergleich zur rAumlichen Dichte der Sensoren klein ist und andererseits Ereignisse
bei denen die Schadstoffwelle zu zeitlich versetzten Parameterdnderungen bei mehreren
Uberwachungsstationen fiihrt. Das Programm CANARY dient der Erkennung von Auffalligke
ten bei einer einzigen Uberwachungsstation mit einem oder mehreren Sensoren Dies erfolgt
unter der Annahme, dass die festgestellten Ergebnisse einer Uberwachungsstation unabh&ngig
von den Resultaten einer anderen sind.Fir den Fall der gegenseitigen Beeinflussung ist g-
doch ein weiterfihrender Ansatz notwendig, der die Verknipfung aller Messergebnissamitei-
nander ermdglicht. Eine solche Methodekdnnte nicht nur die Zahl falscher Alarme oder ver-
passter Ereignisse redaieren, sondern auch die Quelle der Verunreinigung genau bestimmen
helfen [69]. Zudem ist eine Verfolgung der Verunreinigung durch das Versorgungsnetz mit
exakter Bestimmung des verschmutzten Bereichesvichtig fir die Auswahl geeigneter Gegen-
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mafnahmen und Dekontaminierungsverfahren. Auch kénnte dies bei der Festlegung mogk
cher Probenahmestellen zur weiteren Charakterisierung der Schadstoffe helfen.

Die Entwicklung einer derartigen Methode ist momentan Gegenstand diverser Forschungen
bei der USEEPA und wurde bisher noch nicht abschiel3end im CANARYAlgorithmus umge-
setzt.

3.2.6. Die Software TEVA-SPOT

Das wesentliche Ziel bei derEinfiihrung eines online Monitoringsystems besteht darin mogli-

che Verunreinigungen rechtzeitig zu erkennen und so das Risiko fir die offentliche Gesund-

heit sowie die 6konomischen Konsequenzenzu reduzieren. Hierbei hat die Lage der Sensoren
im Verteilungsnetz entscheidenden Einfluss auf den spateren Nutzen. Aus @sem Grund wu-

de von der USEPAergéanzend zur eigentlichen Auffalligkeits untersuchung durch CANARYdie

Software TEVA-SPOTentwickelt, welche als Entscheidungshilfebei der Auswahl und Optimie-
rung mdaglicher Sensorstandorte dient. Die Software setzt sich dabeiaus drei Hauptmodulen

entsprechend Abbildung 3.8 zusammen. Im ersten Modul erfolgt zunachst die Simulation

moglicher Ereignisse und deren Zusammenstellung in einer Gefahrdungsdatenbank. Das zwe
te Modul umfasst die Ermittlung wahrscheinlicher Konsequenzen fir die zuvor simulierten

Ereignisse. Im dritten Modul werden abschlieend die Sensorstandorte optimiert

Anlagennetz
Modell-Datei . -
Simulation von
- - Ereignissen
Simulations
Eingabedatei l
Gefahrdungs
datenbank
A
Konsequenzen Beurteilung der
Eingabedatei | Konsequenzen
AuswirkungsDatei

Optimierung der
Sensorplatzierung

Sensorstandort
Datei

Abbildung 3.8: FlieBschema der TEVA-SPOT Software, libersetzt nach [67]

Nachfolgend wird die wesentliche Funktionsweise der Software TEVA-SPOT zusammeng-
fasst. Weiterfihrende Informationen, speziell zu den angewendeten Algorithmen sowie zur
allgemeinen Vorgehensweise bei der Standortwah| sprengen den Rahmen dieser Arbeit und
kénnen im Abschlussberichtder US-EPA nachgelesen werden [67.
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Beurteilung der Konsequenzen

Bei Vorliegen eines entsprechenden Netzwerkmodells isTEVASPOT in der Lagedie Folgen
relevanter Verschmutzungsereignisseauf das Verteilungsnetz direkt zu ermitteln. Hierzu be-
darf es zunachst der Aufstellungvon Storfallen (sogenannter Bemessungsgefahrdungen), die
von den Sensoren erkannt werden sollen. TEVASPOT untersucht dabei Verschmutzungse
eignisse, die an jedem Knotenpunkt im Netzwerkmodell entstehen kénnen.AnschlieRend er-
folgt eine Abschéatzung der Auswirkungen bezogen auf Leistungsziele wie die Anzahl infizie-
ter Menschen oder die Lange verschmutzter Leitungen.Zur Ermittlung der Auswirkungen
dient die lizenzfreie Software EPANET, welche urspriinglich zur hydraulischenModellierung
und Analyse von Wasserversorgungsneten seitensder US-EPA entwickelt wurde.

Optimierung

Fur die meisten Anwendungsbereichewurde TEVA-SPOT bisher sceingesetzt dass die durc-
schnittlichen Auswirkungen fur ein gegebenes Zielminimiert werden (gemittelt Gber die Ge-
samtheit aller Verschmutzungsereignisse[66] ). Diese Vorgehensweise entspricht der Annh-
me, dass jede Verunreinigung die gleiche Eintrittswahrscheinlichkeit aufweise und somit
gleich bedeutend fur die Auswahl mdglicher Sensorstandore sei. Alternativ kénnen vom An-
wender jedoch auch Gewichtungen vorgenommen werden und so Bereiche mit h6herm Ver-
schmutzungsrisiko bzw. mit einer hoheren Wahrscheinlichkeit terroristischer Anschlage be-
vorzugt werden. Derartige Informationen liegen aber in den seltensten Fallen mit absoluter
Gewissheit vor. Darliber hinaus besteht die Moglichkeit eine Art Sensitivitdtsanpassung in
TEVASPOT vorzunehmen, indemdie maximal moéglichen Auswirkungen in ihrer H6 he be-
grenzt werden kdnnen.

Mehrdimensionale Zielanalyse

Grundsatzlich existieren viele verschiedene Gestaltungsziele bei der Auswahl moglicher 3e

sorstandorte wie z. B. die Anzahl infizierter Menschen, die Lange verschmutzter Leitungen
oder die notwendige Zeit fiir das Aufspiren von Verunreinigungen. TEVASPOT kanndabei

nur ein Teilziel auf einmal optimieren . Dem Anwender wird sodann ermdglicht Alternativen

zwischen verschiedenen Sensorstandorten zu untersuchen unénhand von Nebenbeschra-

kungen den besten Kompromiss zur Erreichung aller Teilziele zu erarbeiten.Im Ergebnis die-
ser mehrdimensionalen Optimierung ist die Bestimmung von Sensorstandortenmit den ge-
ringsten Auswirkungen anhand der zuvor definierten Gestaltungsziele mdglich.

Die Software TEVASPOT kann auf der Internetseite der USEPA kostenfrei heruntergeladen
werden und besteht sowohl aus einer Bibliothek mit Funktionen und ausfuhrbaren Befehlsze-
len als auch aus einer grafischen Benutzeroberflache. Bisherige Einsatze bei mehreren migt
ren und grofRen Wasserversorgern in den USA haben gezeigt, dassit Hilfe des Programms
wesentlich bessere Resultatam Vergleich zur Standortwahl durch reines Expertenwissen er-
zielt werden kdnnen [67].

3.3. Das Projekt EASE

Das Projekt EASE ist ein vom Institut fur Hygiene und Umwelt (HU) der Behérde fur Wissen-
schaft und Gesundheit (BWG) der Freien und Hansestadt Hamburg im Auftrag des Umwet
bundesamtes (UBA) durchgefuhrtes Forschungsvorhaben. EASE istabei die Abkurzung fur
“Entwicklung von Alarmkriterien und Storfallerfassung in Messstationen im Elbeinzugsgebiet
fur die internationale Gefahrenabwehrplanung8 Pas Projektwurde im Jahr 2004 abgeschlcs-
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sen. Es kaut formal als zweites Teilprojekt auf die Ergebnisse des tschechischen Abschlussb
pgaf r cq-Efaggungd mdElbginzugsgebiet und Entwicklung von Alarmkriterien fiir die
internationale Gefahrenabwehrplanung, Abschlussbericht 2000- 0. . / § _ entickell b
diese weiter [35] .

Die Notwendigkeit des Projekts resultiert aus dem bisher geltenden Prinzip der Warn- und
Alarmplane der groRen Flussgebiete Europaswonach der Verursacher (Schadstoffemittent)
einen Stdrfall unverziglich nach dessen Eintreten mitallen relevanten Daten den zustandigen
Stellen anzeigen muss. Sofern dies absichtlich odr aus Unwissenheit unterbleibt besteht die
grolRe Gefahrirreparabler Schaden[35] . Zur Minimierung dieser Gefahr untersucht das EASE
Projekt den Nutzen von sinnvoll Gber den Gewasserlauf verteiltan Messstatilmen. Diese sollen
mit einer Technologie ausgestattet ®in, welche durch automatische Messungen im Wasser
xsl oafqr ?sddojjgeicgrecl cpicllr* ggc _jqg
Zuge einer Relevanzbewertung abschlielBenceine Alarmentscheidung trifft. Zudem kénnte ein
solches Systemzur Aufklarung der Belastungsursache beitragen und s die vermutete hohe
Anzabhl illegaler Einleitungen reduzieren helfen [35] .

Das Umweltbundesamt hat zu diesem Zweck zweiTeilprojekte beauftragt. Das erste Teilpro-
jekt beinhaltet eine Bestandsaufnahme und Bewertungklassischer physikalischchemischer
Gewasser-prarameter und deren Eignung fir eine immissionsorientierte Alarmierung§ [35] .
Das zweite Teilprojekt (EASE) befasst sich mit der konkreten technischen Umsetzungeines
immissionsorientierten automatischen Alarmsystems sowie dessen Einbindung in die bés-
henden Warn- und Alarmplane. Als besonderes Projektanliegen sollerdariiber hinaus die Er-
gebnisse auch anderen Flussgebietsgemeinschaften zuganglich gemacht werden.

Zu beachten ist jedoch, dasOberflachenwasser generell eine erheblich andere Zusammense
zung als Trinkwasser aufveist. Dies betrifft sowohl die geldsten Stoffe wie auch das nattirliche

Schwankungsverhalten dieser Parameter. Insofern sind die Ergebnisse der Studie nichinmit-
telbar auf den Trinkwasserbereich Ubertragbar. Allerdings hat das Progkt zur Entwicklung

einer Software gefuihrt, deren Einsatz ebenfalls zur Uberwachung von Trinkwassernetzen g-
eignet ist. Nachfolgend wird die Funktionsweise dieser Softwaregenauer beschrieben.

3.3.1. Dynamische Auffélligkeitstests

Aufgrund der Stoffvielfalt kommt das EASEProjekt wie auch der USamerikanische Ansatzzu
dem Ergebnisdie kontinuierliche Messung auf solche Parameter zu beschranken, die sich als
Folge von Storfallen pauschal &ndern. Hierbei sind die klasssch chemischphysikalischen Ra-
rameter wie Trubung, pH-Wert, Leitfahigkeit, UV-Absorption, Sauerstoffgehalt usw. zu nen-
nen, die durch Kombination mit aufwandigeren Verfahren wie kontinuierliche Biotestgerate
(sogenannte Biomonitore) ergdnzt werden sollen. Das Problem in der Bestimmung klassischer
Monitoringparameter besteht jedoch darin, dass diese im Gewasser meist erheblichen natiid
chen Schwankungen unterliegen. Diese Schwankungen wiederum konnen jahreszeitlicher,
tageszeitlicher oder auch witterungsbedingter Natur sein und das Ausmal’ der durchStorfélle
erzeugten Veranderungenbei Weitem Ubertreffen. Aus diesem Grund ist die Verwendung s@a-
tischer Alarmschwellen selbst bei an die periodischen Veranderungen angepassten Grenzue
ten (Sommer/ Winter, Tag/ Nacht) nicht geeignet alle Storfalle zu erkennen. So kommt das
erste Teilprojekt bereits zu dem Ergebnis, dass statischeAlarmschwellen zur Storfallerken-
nung im Gewasser in den meisten Fallen ungeeignet sind35] .

Anforderungen an die Technologie 26



Zur Ldsung desProblems sind statistisch-mathematische Methoden notwendig, die Auffallig-
keiten unabh&ngig von statischen Grenzwertenaus der Dynamik des Messkurvenverlaufs e
kennen. Fir die Auswertung von Biomonitoren wie z. B. des dynamischen Daphnientests b-
ben sich in der Vergangenheit drei verschiedene Verfahrerbewahrt: der Doppelsigmatest, der
Hinkley-Detektor und die SteigungsoperatorenMethode. Der Doppelsigmatest wird bereits
seit 1995 von der Fa. ELEKTRONfUr die Datenauswertung ihrer Biomonitore verwendet und
seit 1997 auch zur Bewertung anderer Messergebnisse eingesa [35] . Nachfolgend wird die
Funktionsweise dieser Algorithmen beschrieben.

3.3.2. Der Doppelsigmatest

Beim Doppelsigmatest werden zunéchst der Mittelwert sowie die Standardabweichung der
Messwerte eines definierbaren unmittelbar zuriickliegenden Zeitintervall s ermittelt . Der aktu-
elle Messwert wird dann im nachsten Schritt mit dem Mittelwert verglichen und die sich er-
gebende Differenzbestimmt. Eine Auffélligkeit liegt vor, we nn diese Differenz beizwei aufei-
nanderfolgenden Messwerten (doppelsigma) ein festlegbares Vielfahes der Standardabweé-
chung Uberschreitet [35] . Somit erfolgt beim Doppelsigmatest eine Berechnung vondynami-
schenoberen und unteren Sigmagrenzen deren Hohe jeweils vom individuellen Messkurven-
verlauf abhangig ist und nicht von festen Alarmschwellen. Die Sigmagrenzen lassen sichur
jeden Messwert wie folgt berechnen:

i AADERCT ACO® 1"GoA

| OABAT ACOATTA

Dabeigr cfr “~v§ dCp becl _ p g r fefinierbageg Aeftimdrvall&(@.rBrderj ucpr
jcrxrcl 05 Kcqgquecprc' * fidiSeingtellbprenSkaliecuhgsfaktorkals ? | u ¢ |
K_ O bcp Qgafcpfcgr sl b ~ q§35]d Grpndsktgich giQ dasd it pb _ "~ |
steigendem Skalierungsfaktor F eine Grenzwertliberschreitung unwahrschinlicher und damit

die Empfindlichkeit des Doppelsigmatests geringer wird. Kleine Werte erh6hen hingegen die
Empfindlichkeit. Demnach lage bei z. B. F = 2 die Wahrscheinlichkeit, dass ein Wert aulle-

halb der Sigmagrenzen aiftritt bei 4,55 %, fur F = 3 bei entsprechend 0,05 %[35]. Da dies

jedoch nur bei einer Normalverteilung der M esswerte gilt ist das MalR an Sicherheit bzw. Zi-
verlassigkeit bei der Auffalligkeitserkennung nicht generell auf den Trinkwasserbereich Ube-

tragbar.

Zur Verdeutlichung zeigt Abbildung 3.9 den Verlauf der oberen und unteren Sigmagrenzen
(sogenannte Sigmahillkurve) sowie der berechneten Mittelwerte (Fitkurve) fur eine Messrei-
he der Tribung. Die dynamischen Grenzen passen sich bei diesem Verfahren automatisch den
Veranderungen bzw. dem Rauschen im Kurvenverlauf an und stellen das System gewiss@ia-
Benselgr 01l bge "~ qgaf _pd§, Qm jgcer bcp Qgek_qgafj _s
des geringen Rauschverhaltens sehr eng an den Messwerten. Mit deren Anstieg verandert sich
jedoch die Form des Sigmaschlauches dahingehend, dass der Abstand zwischen unterer und
oberer Grenze vergleichsweise grol3 wird (rotes Fenster). Der orangefarbene Bereich auf der
Fitkurve in diesem Abschnitt gibt an, dass die obere Sigmagrenze durch mindestens zwei ad
einanderfolgende Messwerte (Doppelsigmatest) tberschritten wurde. Ein pl6tzlicher Anstieg
von Messdaten wird in diesem Fall vom System registriert und fuhrt zu einer Kennzeichnung
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durch den Auffalligkeitstest. Mit Abnahme der zeitlichen Veranderung der Messwerte verrin-
gert sich der Abstand beider Sigmaschlauche wieder (vgl. rechtes schwarzes Fenster) und das
System stellt sich wiederselbs 61| bge ~gaf _pd8 Y13],

15-]-
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Abbildung 3.9: Auffalligkeitserkennung durch den Doppelsigmatest fir eine Messreihe (Triibung); graue Punkte:
Einzelmesswerte; graue Linie: Fitkurve; rosa Linie: untere Sigmagrenze; orange Linie: obere Sigmagrenze; oranger
Bereiche auf der Fitkurve: Uberschreitung der oberen Sigmagrenze [35]

Ein besonderes Problem in der Auffalligkeitserkennung durch den Doppelsigmatest besteht

darin, dass die Sigmagrenzen bei Messreihen mit geringem Rauschverhalten sehr engn der

Fitkurve verlaufen. Verantwortlich hierfur ist die geringe Standardabweichung in einem sol-

chen Fall. Dadurch wird das System insgesamt sehr empfindlich und es wirden bereits kleis-

te Abweichungen eines Messwertes geniigen um eine Aufféalligkeit zu ereugen. Zur Verme-

bsl e tml Dcfj_j_pkecl Tcqrecfr b_fcp xsqgorxjgaf
t mk Kgrrcjucpr8 xs bcdglgcpcl Y13][, B_qg " cbcsr
erst dann als auffallig, wenn sie sowohl die Grenze des Sigmachlauches als auch die vorher
festgelegte Mindestabweichung vom Mittelwert Uberschreiten.

Abbildung 3.10 x cger bgc bcdglgcp” _pecl "Kgl®cqgjgq wepdd
Kurven exemplarisch fur eine Messreihe der Tribung. Im vergrof3erten Bereich sind zwei at+
einanderfolgende Messwerte dargestellt, die zwar aul3erhalb der oberen Sigmagrenze liegen,

jedoch den Bereich der Mindestabweichung nicht Uberschreiten. Ausdiesem Grund erkennt

das System keine Auffalligkeit und die Werte werden als innerhalb des tolerierbaren Schwa-
kungsbereiches bewertet.
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Abbildung 3.10: Auffalligkeitserkennung durch den Doppelsigmatest fiir eine Messreihe der Triibung, griine Linie:
Mindestabweichung [35]

3.3.3. Der Hinkley-Detektor

Der Hinkley-Detektor ist ein mathematisches Vefahren mit dem Messwert-Zeitreihen auf
Spriinge untersucht werden kénnen. Es wurde 1971 von D. H. Hinkley entwickelt. Das Furk-
tionsprinzip zur Sprungerkennung bilden dabei folgende Formeln:

cO ¢cO6 p UO t ot g(t) - Hinkley -Summe -
q z(t) : Messwert zum Zeitpunkt t
A COxATTO = Ho : Ausgangsniveau
¢ m xATTO n M1 : Sprungniveau
e n a A (Mg + Ho) : Hinkleysumme
L1 AOATGO 1 & : Hinkley -Grenze

Diese drei Formeln werden fir jeden neuen Messwert z(t) zum Zeitpunkt t nacheinander a-

gearbeitet. Dabei wird vorausgesetzt, dasgl, [y und az. B. durch eine optische Analyse der
Gesamtdaten bekannt sind[35] .

Abbildung 3.11 verdeutlicht die Funktionsweise des klassischen HinkleyDetektors. Dabei sind
durch den dargestellten Sprung der Messdaten das Ausgangsniveau mif, = 10 sowie das
Sprungniveau mit Y, = 14 gekennzeichnet. Innerhalb der ersten 19 Messpunkte ist die
Hinkley-Summe g(t) lediglich zum Zeitpunkt t = 10 gréRer Null, da der Messwert das halbe

Hinkley-Niveau (M, + Ho) / 2 = 12 Uberschreitet. Ab t = 20 Uberschreit et jeder Messwert das
halbe Hinkley-Niveau und liefert so einen Beitrag zur Hinkley-Summe g(t). Dieser Beitrag ist
um das halbe Hinkley-Niveau kleiner als der eigentliche Messwert. Zum Zeitpunkt t = 20 liegt
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der Messpunkt nur geringfligig tber dem halben Hinkley-Niveau und liefert so nur einen klei-
nen Beitrag zur Hinkley-Summe g(t). Dieser Beitrag ist zum Zeitpunkt t = 21 aufgrund der

Hohe des dort vorliegenden Messwertes entsprechend gréRer. Wenn ein Messpunkt betrag
manRig kleiner als das halbe Hinkley-Niveau ist wird die Hinkley -Summe auch wieder kleiner
und zwar um den Differenzbetrag zwischen Messwert und halber Hinkley-Summe. Ein Sprung
gilt als solcher identifiziert, sobald die Hinkley -Summe die Hinkley-Grenze erreicht (hier bei
t = 24).

16 16
% = Sprunglinie p
o 4]
5;3 E = MeBRwerte
w ‘ =
w 8 ] T8 @ ]
= > | —Hinkley-
= Grenze A
o7 / T6 £ |- Halfte des
Hinkleyniveaus
4+ f 14 —+— Hinkley-
summe g(t)
2 / 2
0 4 - " 4 : 0
0 5 10 15 20 25 30
Zeitpunkte

Abbildung 3.11: Prinzip des Hinkley-Detektors nach [35]

3.3.3.1. Der adaptive Hinkley-Detektor

Da das Auglangsniveau, sowie das Sprungniveaup; weder konstant noch bekannt sind ist
die zuvor beschriebene Form des HinkleyDetektors in dynamischen Systemen grof3tenteils
unbrauchbar. Zur L6sung des Problems bedarf es einer mathematischen Erweiterung, die fur
das Ausgangsniveau in der Einfihrung eines Driftabzugs ¥gl. Kapitel 3.3.3.2) besteht [35] .
Durch diesen Driftabzug wird erreicht, dass die Messwertkurve nur noch um den Nullpunkt
schwankt und somit Yy = 0 wird. Das Sprungniveaupy lasst sich allerdings nicht derart auf
einen festen Wert festlegen und mussentsprechend berechnet werden. Als Berechnung-
grundlage soll dabei das Sprungverhalten bzw. Rauschen (Sigma) der vorangegangenen We
te dienen. Das Sprungniveau kann dann als Abhangigkeit derStandardabweichung der Mess-
punkte eines definierbaren Vorgéangerintervalls und einer durch den Anwender wéhlbaren
Sprunghdhe (zur Beeinflussung der Empfindlichkeit) wie folgt berechnet werden [35] :

{ EA®BDOOI CEEEAWM : Sprungniveau
k : Proportionalitatskonstante
) : Standardabweichung
Sprunghdhe : vom Anwender wahlbar
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Durch diese mathematische Definition soll verhindert werden, dass die Hinkley-Summe bei
zunehmendem Rauschen proportional zu den Messwerten steigtind dadurch Fehlalarme aus-
|6st. Dies wird dadurch gewahrleistet, dass bei jeder Berechnung der Hinkley-Summe /2
subtrahiert wird und so selbst bei ansteigendem Sigmadie Alarmgrenze lediglich bei Vorlie-
gen eines signifikanten Sprungs erreicht wird [35] .

Die Alarmgrenze aist in der Weiterentwicklung des Hinkley -Detektors als Funktion der Pro-
portionalitédtskonstanten k,mit dem Wert 200 und des Hinkleyfaktors wie folgt definiert [35] :

1 E (ETEI AUEAEOKO :Hinkley-Grenze
ke : Skalierungsgrofe

Durch die Adaption des Hinkley-Detektors anhand der Funktionen p; und asoll sichergestellt
werden, dass dieser fur jede Form von Daten gleich gutfunktioniert. Insbesondere bei einem
Anstieg des Rauschens oder einer Steigerung der mittleren Messwerte bei zugleich konsta
tem Signal-RauschVerhaltnis, soll die Gite der Alarmaufsplirung nicht beeinflusst werden
[35] . Die Weiterentwicklung fihrt somit zu einem System, welchesadaptiv zu den Rausd-
verhaltnissen arbeitet und wird als adaptiver Hinkley -Detektor bezeichnet Die Empfindlich-
keit des Systems kann vom Anwender anhand det c p ol bcp ™ _pcl EpAOc
"FgliDjicwmp8 gl bgt gqubddenjjeeiligen Gapébenhetem gngepasswverden.

3.3.3.2. Driftabzug

Unter einer Drift versteht man allgemein den langsamen An bzw. Abstieg einer Messwertré-
he. Fur die Untersuchung wirkt sich dies grundsatzlich erschwerend aus.Der Driftabzug soll
eine einfachere Auswertung von Daten ermdglichen, indem einer Drift Uberlagerte Veréande-
rungen deutlicher erkennbar gemacht werden kdnnen. Dazu wird die Drift abschnittsweise
durch eine Funktion beschrieben und von der Messwertkurve subtrahiert. Als Ergebnis
schwanken die so driftbereinigten Kurven nur noch um den Nullpunkt und kurzzeitige Veran-
derungen sind dadurch leichter feststellbar [35] .

Abbildung 3.12 zeigt zur Verdeutlichung das Prinzip eines Driftabzugs. Dabei wird jedem
Messwert z ein Schatzwert s = f(z ;) zugewiesen, wobei dieser Schatzwert sich aus dem ©-
rangegangenen Messkurvenverlauf ergibt [35]. Hierzu wird eine mdglichst optimal den
Messwerten angepasste Kurve durch eine gewisse Anzahl der dem Messwert\wrangegange-
nen Werte gelegt. Die Anzahl der Messpunkte zur Kurvenbestimmung heil3t Anzahl der F-

messpunkte. Den einfachsten Fall einer angepassten Kurve stellt dabei eine Gerade dar, die

ahnlich der linearen Regression k, flr die Messwerte z . anzani der Fitmesspunkie DIS z berechnet
wird. Diese Gerade lasst sich im Punkt sanhand folgender Gleichung beschreiben [35]:

O AO A S; : Schatzwert
a; . Steigungskoeffizient
t; : Zeitpunkt
b, : Offset

Der Schatzwert s, gr cj jr gmkgr b_q ecdgrrcrc Cjckclr

reinen Driftverhalten des Datensatzes den Messwert z;. Flr jeden Zeitpunkt i wird dieser
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Schatzvorgang wiederholt und dadurch eine aus den Elementen sbestehende Schatzwertku-
ve gebildet. Abschliel3end werden der Messwert zund der Schatzwert s fur jeden Zeitpunkt t;
voneinander subtrahiert. Im Ergebnis entsteht @éne nur noch um den Nullpunkt schwankende
Kurve [35].
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Abbildung 3.12: Beispiel eines Driftabzugs; die obere Kurve zeigt eine steigende, mit einer Sinusfunktion tGberlager-
te Form. In der unteren Kurve wurde die langsame Drift herausgerechnet, der sinusféormige Anteil bleibt bestehen
(in vergroBertem MafBstab). Der Driftabzug verursacht bei diesem Beispiel eine leichte Phasenverschiebung [35]

3.3.4. Die Steigungsoperatoren-Methode

Bei der SteigungsoperatorenrMethode wird zunéchst durch eine definierbare Anzahl zuriick-
liegender Messpunkte eine Regressionsgerade gelegt. AnschlieRend wird diese Geradenhi
sichtlich ihrer Steigung untersucht und der Wert mit einer vorher vom Anwender festgelegten
Steigungsgrenze verglchen. Ist die Steigung der Regressionsgeradergrofer als diese Grere-
steigung gilt der Messwert als aufféallig und ein Steigungsalarm wird ausgel6st[35] .

Grundsatzlich sind zwei verschiedene Arten von Grenzwerten bei der Methode zudifferenzie-
ren. Einersets ein auf kurzfristige Steigungsanderungen ausgelegter Grenzwert und andene
seits ein Grenzwert, der langerfristige Veranderungen erfassen kann. Im ersten Fall ist die
Betrachtung von kurzen Intervallen zuriickliegender Einzelmesswerte notwendig, im zweiten
Fall die eines langeren Messintervalls. Sobald einer de Grenzwerte Uberschritten wird liegt
eine Auffalligkeit vor und der Steigungsalarm wird ausgeldst[35] .

Abbildung 3.13 und Abbildung 3.14 verdeutlichen den Unterschied bei der Bestimmung von
kurz- bzw. langfristigen Veranderungen durch die SteigungsoperatorenMethode. Der dunkel
unterlegte Bereich in Abbildung 3.13 markiert das zur Ermittlung der Steigung betrachtete
Intervall. Die rote Linie b stellt die resultierende Regressionsgerade durch dieses Intervall dar.
Um langsame Veranderungenerfassen zu kénnen werden in diesem Fall die letzten 43 Mes-

Anforderungen an die Technologie 32



werte zur Auffalligkeitserkennung herangezogen. Im Ergebnis ist die Steigung der bereche-

ten Regressionsgeraden b groRRer als die f&gelegte Steigungsgrenze c, stass eine Auffallig-
keit vorliegt [ 35].
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Abbildung 3.13: Datenreihe mit berechneter Regressionsgerade (rote Linie), um langfristige Verdnderungen zu
detektieren; dunkel unterlegter Teil: betrachtetes Intervall fiir die Berechnung der Steigung; griine Gerade c: Stei-
gungsgrenze zum Erkennen langsamer Veranderungen (Steigungsgrenze 2), nach [35]

Zur Erfassung kurzfristiger Veranderungen in Datenreihen bedarf es der Betrachtung von kit
zeren Intervallen fir die Steigungsberechnung. Abbildung 3.14 zeigt dies beispielhaft fur die
gleiche Datenreihe der Abbildung 3.13. Das betrachtete Intervall ist dabei wesentlich kleiner
und ermdglicht so das Aufspiiren von temporar bedeutend kirzeren Auffalligkeiten [35]. In

dem vorliegenden Beispiel ist die Steigung derRegressionsgerade b groRer als die Steigursy
grenze a, sodass ein Alarm vorliegt.
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Abbildung 3.14: Datenreihe mit berechneter Regressionsgerade (rote Linie), um kurzfristige Veranderungen zu
detektieren; dunkel unterlegter Teil: betrachtetes Intervall fiir die Berechnung der Steigung; violette Gerade a:
Steigungsgrenze zum Erkennen kurzfristiger Veranderungen (Steigungsgrenze 1), nach [35]

Damit Veranderungen in Datenreihen mit der SteigungsoperatorerrMethode hinreichend er-
kannt werden kénnen ist zusammenfassend die Verwendung von zwei unterschiedlichen Ste
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gungsgrenzen, einerseits fir kurzfristige und andererseits fir langfristige Anderungen nd-
wendig.

3.3.5. Alarmindex

Die Untersuchungen zur online Uberwachungder Qualitat von Oberflachenwasser haben @-
zeigt, dass bei Storfallen in den meisten Fallen Veranderungen gleich mehrerer Messgrofien
zu beobachten sind [35]. Zwar sind diese oft gering und wirden bei separater Betrachtung
der Parameter kaum auffallen, in der Gesamtheit ist jedoch eine Beeintrachtigung haufig e-
kennbar. Folglich lieBe sich die Alarmierungssicherheit deutlich erhdhen, wenn mehrere
MessgroRen gleichzeitig miteinander verglichen und bewertet werden. Aus diesem Grund
wurde im EASE-Projekt der sogenannte Alarmindex (Al) eingefiihrt, welcher sich anhand un-
terschiedlicher Gewichtungen aus allen registrierten Auffalligkeiten bei den einzelnen Paia-
metern berechnet. Wird von den dynamischen Auffalligkeitstests bei einem Messparameter
ein Ereignis festgestellt, erhdht sich der Wert des Alarmindexes um einen fur die entspreche-
de MessgrolRe festgelegten Betrag [35]. Jede MessgroRe wird so je nach ihrer Bedeutung fur
die Trinkwasserqualitat gewichtet und zur Berechnung der Gesamtgefahrdung verwendet.

Es kdmen insgesamt drei Schwellen im Alarmindex definiert werden (gelb, orange und rot).

Beim Uberschreiten der ersten beiden Schwellen erfolgt eine stationsinterne Warnung, beim
Uberschreiten der dritten Schwelle entsprechend ein roter Stationsalarm mit der Nawendig-

keit zu handeln. Die unterschiedlichen Beitrage zur Berechnung des Alarmindexes sind dai-

cp fgl _sq kgr cglcp " Tcpd_jjgxcgr 8§ tcpgcf cl
auseinanderliegende Ereignisse zu einem Anwachsen des Al filhren. Somitrgkt der Alarmin-

dex bei Ausbleiben weiterer Auffalligkeiten wieder auf den Wert null [35].

3.3.6. Bewertung der Auffalligkeitstests

Am Doppelsigmatest haben verschiedene Experten wiederholt bemangelt, dass dieser den
arithmetischen Mittelwert sowie die zugehorige Standardabweichung zur Auffalligkeitserken-
nung verwendet, obwohl deren Einsatz nur bei voneinander unabhangigen Stichproben und
normalverteilten Daten erlaubt ist [35]. Die zu untersuchenden Messreihen weisen jedoch
haufig keine Normalverteilung auf und auch die einzelnen Messwerte sind nicht unabh&ngig
voneinander. Um zu Uberprufen, ob diese Enwande berechtigt sind wurde die statische Gu-
tigkeit von einem unabhéngigen Gutachter untersucht. Im Ergebnis bestétigt das Gutachten
grundsatzlich die Eignung desDoppelsigmatests fir die Gewasseruberwachung35] .

Prinzipiell kann mit dem adaptiven Hinkley -Detektor mit Driftabzug eine etwas sicherere Au-
falligkeitserkennung als mit dem Doppelsigmaverfahren erreicht werden [35] . Allerdings er-
fordert die Anpassung andie jeweiligen Messbedingungen einen erhéhten Programmierung-
aufwand. Auch ist viel Erfahrung zur Optimierung und Validierung der vom Anwender veran-
derbaren Variablen beim Hinkley-Detektor notwendig. Da der Doppelsigmatest einfecher zu
realisieren ist hat man sich im Rahmen des EASEProjekts in Hamburg nach mehrjahrigem
Testbetrieb verschiedener dynamischer Auffalligkeitstests zunéchst fur die Verwendung des
DoppelsigmaDetektors entschieden. Erfahrungen im Vergleichsbetrieb haben gezeigt, dass
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Ereignisse,die einen Hinkley-Alarm ausldsten, in beinahe allen Fallen auch zu einem Doppé-

sigma-Alarm fihrten [35] .

AbschlieRend kann festgehalten werden, dass sich der Auffalligkeitstest und der Alarmindex
im Rahmen zweijahriger Untersuchungen zum Gewassermonitorirg durch das EASEProjekt

im routinemaRigen Betrieb bewahrt haben.

3.3.7. Offline Modul zur Validierung der Einstellparameter (Al-Viewer)

Im Ergebnisdes EASENp mhci r ¢ q

uspbec

bgc

dome olc p ®kelg tvel-Qmd r u

che zur Simulation, Uberpriifung und Validierung der verschiedenen Auffalligkeitstests sowie
des Alarmindexes dient [35]. Insofern handelt es sich um eine Software zur automatisierten
Analyse und Bewertung von Messreihen hinsichtlich Auffalligkeiten. Aufgrund der Gbersichtli-
chen graphischen erflache kénnen die Ergebnisse des Doppelsigmatests, des Hinkley
Detektors und der Steigungsalarme so schnell miteinander verglichen werden. Dadurch ist es
mdglich geeignete Einstellparameter fiir den Online-Betrieb anhand historischer Messreihen
bzw. Storfalldaten schneller zu ermitteln. Das Progranm Al-Viewer ist mittlerweile sowohl als
online wie auch als offline Modul verfiigbar und wird vom Hersteller bbe Moldaenke GmbH

slrcp bck L _kecl

berGR QCCQS8

tcprpgc

Zur Verdeutlichung zeigt Abbildung 3.15 beispielhaft die Ermittlung des Alarmindexes mit
dem Al-Viewer anhand eines Doppelsigmatests.
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Abbildung 3.15: Darstellung eines Ereignisses mit dem Al-Viewer mittels Doppelsigmatest (Al: Alarmindex; TB:
Trabung; pH: pH-Wert; O2: Sauerstoffgehalt; LF: elektrische Leitfahigkeit) nach [35]
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Bei jeder aufgenommenen MessgréRRe kénnen imAbbildung 3.15 erhebliche Anderungen etwa
im mittleren Bereich beobachtet werden. Die ebenfalls dargestellten orange und
magentafarbenden Linien reprasentieren die obere bzw. untere Grenze der berechneten
Sigmahullkurve. Jeder erkannte DoppelsigmaAlarm wird bei einer Uberschreitung der oberen
Sigmagrenze als orangefarbener Bereich (Tribung) auf der Fitkurve und bei einer Unte-
schreitung der unteren Sigmagrenze entsprechend als magentafarbener Bereich (phVert,
Sauerstoffgehalt, Leitfahigkeit) auf der Fitkurve dargestellt. Nacheinander fuhren die so &-
kannten Auffalligkeiten zu einem Anstieg des Alarmindexes, wobei zuerst der gelbe Schwe
lenwert und anschlie3end der rote Schwellenwert tberschritten wird. Damit zeitlich weit en t-
fernte Auffalligkeiten nicht zu einem steten Anwachsen des Alarmindex fiihren ist dieser mit
einer Art Verfallszeit versehen, d. h. die Alarmindex-Punkte eines Ereignisses werden inne
halb eines vom Anwender definierbaren Zeitraums schritweise wieder auf den Wert null zu-
rickgefuhrt (vgl. hierzu den Verlauf des Alarmindexes nach dem erkannten Ereignis in Abbil-
dung 3.15).

3.4. Das SecurEau Projekt

Das SecrEau Projekt ist ein von der européischen Kommissionim Zuge des siebten Rahmae-
programms (2007) finanziertes, gegenwartig laufendes internationales Forschungsvorhaben
unter Beteiligung von 14 verschiedenen europaischen Institutionen. Konkret sind die Lander
England (Veolia Water, University of Southampton etc.), Deutschland (IWW Rheinisch
Westfélisches Institut fir Wasserforschung), Finnland (National Institute for Health and
Welfare, STUK), Frankreich (Université Henri Poincaré, CNRS, Veolia Environnement
Cemagref etc.), Lettland (Riga Technical University) und Portugal (Department of Chemical
Engineering) mittels unterschiedlicher Aufgabenbereiche daran beteiligt[58] .

Das Hauptziel von SecurEau besteht darinVerfahren einzufiihren, die eine rasche Verwen-
dung von Trinkwassernetzwerken nach einer vorsatzlichen Verunreinigung ermoglichen. Als
Teilziele werden dabei angegeben[58] :
1 Entwicklung von Methoden zur Bestimmung neuer relevanter Schadstoffe
1 Modellierung der Schadstoffausbreitung im Verteilungssystem und Identifikation des
Entstehungsortes der Verunreinigung
1 Integration und Adaption verschiedener Sensoren in ein Uberwachungssystenmit op-
timaler Anordnung
1 Entwicklung von Methoden zur Dekontamination von verseuchten Trinkwassernetz-
werken und deren Installationen einschliel3lich der Neutralisation von verunreinigtem

Wasser und Riickstanden

Von dem SecurEau Projekt wird erwartet, dass neben einem Nachweis relevanter Schadstoffe
im Wasser und Biofilm auch die Quelle der Verunreinigung identifiziert sowie die verseuchten
Bereiche bestimmt werden kénnen. Dariber hinaus erhofft man sich die Entwicklung neuer
Multiparameter -Sensoren voranzutreiben. Ferner soll die optimale Anordnung von Sensoren
im Verteilungssystem geplant sowie neue Methoden zur Dekontaminationvon verseuchten
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Installationen einschlie3lich eines ganzheitlichen Ansatzes zur Reinigung von Wasser und
Ruckstanden erarbeitet werden [58].

Die umfangreichen Zielsetzungen im Bereich der Trinkwasserverteilung verdeutlichen, dass in
der europaischen Union die Notwendigkeit zur Weiterentwicklung der bestehenden Systeme
bzw. zur verbesserten Uberwachung der Netze erkannt wurde. Da jedoch die einzelnen Rr-

jektstufen gegenwartig noch in Bearbeitung sind, liegen Ergebnisse bisher nicht bzw. nur sehr
begrenzt vor. Abbildung 3.16 zeigt den Aufbau des SecurEau Projekts mit seinen unterschig

lichen Teilprojekten und Zielsetzungen
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\ WP7 /

Fallstudien und Datenanalysen

Abbildung 3.16: Aufbau des SecurEau Projekts, Gbersetzt nach [58]

3.5. Softwarel6sungen privater Unternehmen

Neben den zuvor vorgestellten 6ffentlich finanzierten Projekten, haben sich auch private Uh-
ternehmen mit der Entwicklung von Softwar elésungen zur Uberwachung der Wasserqualitat
im Verteilungsnetz beschaftigt. Dabei sind im Wesentlichen zwei Hersteller mit unterschiedii-
chen Konzepten hervorgegangen, die nachfolgend genauevorgestellt werden.
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3.5.1. BlueBox™" der Firma WhiteWater Security (WWS)

Die israelische Firma WhiteWater Security (WWS) befasst sich allgemein mit Aufgaben der
Gewahrleistung einer sicheren Wasserversorgung in den BereicherKontrolle, Qualitat und

Sicherheit. Hierzu dient ein ganzheitlicher Managementansatz, der verschiedeneTeilaspekte
beinhaltet und als WaterWall™ bezeichnet wird [76]. Ein wesentlicher Teil dabei stellt die
Software BlueBoxX™ zur automatischen Analyse und Auffalligkeitserkennung von Messdaten
dar.

Allgemein bietet die Software funf verschiedene Alarmierungsarten: seltene Kombingions-

Alarme, Trend-basierte Alarme, Vorhersagebasierte Alarme, Rauschbasierte Alarme und Re-

gelungsalarme[75]. Bei der seltenen Kombination Alarmierung werden mit Hilfe eines spez-

ellen Algorithmus die historischen Ereignisdaten sowie die Ereignishaufigkeit und Bedeutung

untersucht. Sobald neue oder seltene Messwertkombinationen auftreten soll dadurch deren
Erkennung ermdglicht werden. Die Trend-basierte Alarmierung dient durch eine Auswertung

des Largzeittrends der aufgenommenen Parameterim Wesentlichen einer Bewertung des
Sensor und Prozesszustandszur Empfehlung von Nachkalibrierungen. Bei der Vorhersage

basierten Alarmierung wird anhand historischer Messdaten fiir bestimmte Parameter zunachst
eine Prognose zkinftig zu erwartender Werte vorgenommen. Anschliel3end erfolgt ein Ver-

gleich zwischen den aktuellen Messwerten mit den Vorhersagewerten. 8fern deren Abstand

zu grof3 ist wird ein Alarm erzeugt und parallel das interne Vorhersagemodell aktualisiert. Bei

der Rauschbasierten Alarmierung wird die zuféllige Verteilungsform der Parameter unter-

sucht und ein Alarm ausgeldst, wenn Schwankungen im Rauschmuster erkannt werden. é-

satzlich zu diesen automatischen Alarmierungsarten kénnen durch den Anwender auch ve-

schiedene Regeh ergénzt werden, die dann im Falle einer Auffalligkeit zu einem Regelungs-

alarm fuhren [75].

Zur Erreichung einer effektiven Auffalligkeitserkennung ist die Software BlueBox™ mit einem
selbstlernenden Mechanismus entsprechendder eingehenden Messdaten ausgestattet. -

durch soll die Anzahl falscher Alarme reduziert sowie die Vorhersagegenauigkeit gesteigert
ucpbcl, B_pC cp fgl _sq “cqgrcfr bgc KAejgaficagr
oder als “Alarm mit anderer Spezifikation 8 zu bewerten. Anhand der wachsenden Informatio-

nen soll so im Laufe der Zeit allgemein das Verstandnis der Wasserqualitat sowie des Aal
genbetriebs gesteigertund die Alarmbewertung verbessert werden[75].

Des Weiterenist die Kopplung mit einem Programm zur Strémungssimulation festgestellter
Verunreinigungen in Echtzeit (Contamination Flow Simulator, CFS) mdglich. Dieseswird ak-
tiviert, sobald eine Auffalligkeit von den Algorithmen der Software BlueBox'™ erkannt wird .
Anhand hydraulischer Modelle erfolgt dann eine Analyse der mdglichen Schadstoffquelle -
wie eine Vorhersage derSchadstoffmenge im Laufe der Zeitund deren Ausbreitung auf Basis
von GIS[76]. Von der Firma WWS sind keine naheren Informationen tber die genaue Funkit
onsweise der beiden Programme BLeBox™ und Contamination Flow Simulator (CFS) be-
kannt. Nach Angabe eines Seminarteilnehmersdnnen die zu Grunde gelegten Algorithmen
bei der Auffalligkeitserkennung jedoch wie folgt beschrieben werden[55] :

Schritt 1: Normalisierung

Da alle gemessenen Pameter unterschiedliche Einheiten und Wertebereiche aufweisen er-
folgt zun&chst eine Normalisierung, sodass der Mittelwert null und die Standardabweichung
eins betragt. Dies geschieht fur alle Werte n einem betrachteten Zeitfenster. Sobald neue
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Messwerte vorliegen werden die altesten Datenpunkte aus dem Zeitfenster entfernt und die
jungsten Werte zur Bestimmung eines neuen Mittelwerts und einer neuen Standardabwe-
chung erganzt.

Schritt 2: Berechnung der Punktabstande

Fur jeden Zeitschritt liegt somit ein Satz von xverschiedenen Parameterngleicher Einheiten

vor, wobei jeder dieser Parameter einen Punkt im xdimensionalen Raum darstellt. Fur das

betrachtete Zeitfenster wird anschlieBend der euklidische Abstand zwischen jedem dieser
Punkte zu allen anderenberechnet.

Schritt 3: Aufstellung einer Haufigkeitskurve  fur die berechneten Abstande
Nachdem die Abstande der Punkte untereinander berechnet wurden, kann deren Haufigkeis-
verteilung als Kurve wie folgt dargestellt werden:
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Abbildung 3.17: Haufigkeitsverteilung der Punktabstdnde im betrachteten Zeitfenster, libersetzt nach [55]

Schritt 4: Berechnung der Wertabstande fir den neuen Zeitschritt

Mit Vorliegen der Messwerte des neuen Zeitschrittswird das betrachtete Zeitfenster einen
Schritt nach vorne bewegt und der euklidische Abstand zwischenden neuen Messpunkten zu
den Punkten im betrachteten Zeitfenster berechnd. Anschliel3end kann die Haufigkeitsvertei-
lung der neuen Abstande im Vergleich 21 der vorangegangenen Berechnung dargestellt we-
den (vgl. Abbildung 3.18).

Wenn die neuen Messwerte sich normal verhaltenist deren Haufigkeitsverteilung ahnlich der
im betrachteten Zeitfenster. Andernfalls stellt sich ein deutlicher Unterschied ein (vgl. Abbil-
dung 3.19), was als Anzeichen fiir ein Verschmutzungserenis gewertet wird. Die Qualitat s-
parameter werden dabei je nach ihrer Bedeutung fur die Auffalligkeitserkennung mehr oder
weniger stark gewichtet [55] . Dadurch kann nicht nur ein ungewdéhnliches Parameterverhd-
ten erkannt, sondern auch der hierfur verantwortliche Parameter genau bestimmt werden.
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Abbildung 3.18: Haufigkeitsverteilung der neuen Punktabstande im Vergleich zum vergangenen Zeitfenster (keine
Auffalligkeit), Gbersetzt nach [55]
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Abbildung 3.19: Haufigkeitsverteilung der neuen Punktabstdnde im Vergleich zum vergangenen Zeitfenster (fest-
gestelltes Ereignis), Ubersetzt nach [55]

3.5.2. moni::tool™, vali::tool™ & ana::tool™ der Firma s::can

Die schweizerische Firma s::canMesstechnik GmbHwurde vor rund elf Jahren gegriindetund
befasst sich seithergrundsatzlich mit der online Messung der Wasserqualitdt Im Ergebnis
wurde unter anderem ein Monitoring -Programm entwickelt, das die Daten mehrerer Messsa-
tionen und Parameter hinsichtlich besonderer Auffalligkeiten untersucht. Je nach Aufgabe bei
der Datenanalyse gliedert sich de Software dabei in folgende drei Funktionsbereiche:
moni::tool ™, vali::tool ™ und ana::tool ™ [52, 53, 72].
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moni::tool ™

Das moni::tool ist eine Plattform zur Verwaltung und Visualisierung der einzelnen Sensoen
sowie der Messstatbn als Ganzes.Dabei werden sowohl die Verlaufe der Messparameter s-
wie der Systemstatus kontinuierlich ermittelt und dargestellt. Ziel ist ein Uberblick des gesan-
ten Systems sowie aller Teiprozesse [52]. Abbildung 3.20 zeigt beispielhaft die Oberflache
des moni::tools™ furr zwei der insgesamt sieben Meniipunkte.

CoD NO3-N

R: 101,9 mg/l

108,3 37,51 4,52

mg/l mg/l

13-Sep-2010 12:00 13-Sep-2010 12:00 13-Sep-2010 12:00 13-Sep-2010 12:00

spectro:lyser carbo:lyser nitro:lyser ammo:lyser

Conductivity Free Chlorine Turbidity

pH
uslcm PH mg/l NTU
13-Sep-2010 12:00 13-Sep-2010 12:00 13-Sep-2010 12:00 13-Sep-2010 12:00

condu:ilyser pH:lyser chlori:lyser spectro:lyser

& User | Raw Water Intake September 13, 2010 | 12:00:06 s:ican

Abbildung 3.20: Oberfliche des moni::tools™ des Herstellers s::can (links: Darstellung der Parameterwerte [52];
rechts: Uberblick des Stationsstatus [72])

vali::tool ™

Das vali::itool ™ dient der Validierung der aufgenommenen Messdatenin Echtzeit bevor eine
Auffalligkeitserkennung erfolgt. Dadurch wird sowohl die Zuverlassigkeit der Alarmbewer-
tung gesteigert als auch eine Uberpriifung des Sensorzustands ermdglichf53, 72]. Sofern
Ungewohnlichkeiten festgestellt werden erfolgt entweder automatisch eine Korrektur (bei
kleinen Fehlern) oder eine Markierung (bei grof3eren Fehlern) der fragwirdigen Messdaten.
Wenn die Datenqualitat eines Sensors unter ein bestimmtes Level sinkt wird zudem ein Se
sorfehler an das moni::tool™ gemeldet [72]. Zur Bewertung der Datenqualitat werden dabei
vier verschiedene Untersuchungen vorgenommen die in Abbildung 3.21 dargestellt sind.

ITM

1. Ausreil3er 2. Rauschen 3. Spriinge 4. Drift

Abbildung 3.21: Untersuchungsumfang zur Validierung der Rohdaten beim vali::tool™ des Herstellers s::can Mess-
technik GmbH, libersetzt nach [72]

AusreilRer kdnnen grundsatzlich ein Indikator fur kurze lokale Schwankungen im Wasser her-
vorgerufen durch Luftblasen oder Schwebstoffe sein sowie auf Iistrumentenfehler hindeuten.
Innerhalb des vali::tools™ werden diese durch einen Vergleich zwischen dem aktuellen
Messwert und einer Vorhersage des erwarteten Wertebereichs entsprechend der vergangenen
Messwerte erkannt. Sofern lediglich ein Messwert auRethalb des erwarteten Wertebereichs
liegt handelt es sich um einen Ausreil3er[72].
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Das Rauschen bzw. die Zufallsstreuung eines Parameters istach Angabe von s::can einsehr
zuverlassiger Indikator fir den Zustand eines Sensorq72]. Hierzu wird nach Entfernung der
AusreilRer durch die Messdaten eine Ausgleichsfunktion gelegt und diesich ergebendeDiffe-
renz fur jeden Zeitschritt berechnet. Der absolute Wert der Differenz entspricht dabei dem
Rauschlevel, das anschlieRendnit sensor und anwendungsabhangigen Ober- und Untergren-
zen verglichen wird.

Spriinge in Datenverlaufen kénnen ein Anzeichen flir eine unterbrochene Wasserversorgung,
geanderte Sensorkalibrierungen oder einen Sensoraustausch sein. Innerhalb des vali::tool¥
werden diese durch einen Vergleich zwischender sich ergebenden mittleren Anderung (vor
und nach dem Sprung) und dem zuvor berechneten Rauschlevel aufgespurt. Ein signifikanter
Sprung liegt vor, wenn die Sprungdifferenz grof3er als das Rauschlevel des entsprechenden
Parameters ist[7 2].

Als Drift wird allgemein eine stete Zu- bzw. Abnahme der Parameterverlaufe eines Sensors
bezeichnet. Dessen Ermittlung innerhalb desvali::tool s™ dient im Wesentlichen dem Aufspil-
ren und der Bewertung von Foulingprozessen sowie der SensoralterungHierzu werden die
rauschbereinigten Messdaten mit Hilfe des HoltWinters-Verfahrens (Methode des exponenti-
ellen Glattens von Zeitreihen) untersucht. Eine Drift bzw. ein signifikanter Trend liegt vor,
wenn die sich ergebende Steigung eine gewisse Toleranz Ulbysteigt [72].

ana::tool ™

Fur die anhand der beschriebenen Testsvalidierten Messdaten erfolgt im Anschluss die d-
gentliche Ereignisuntersuchung mit Hilfe des ana::tools™. Hierzu dienen verschiedene Adfél-
ligkeitstests, die im Wesentlichen auf folgenden zwei Grundarten beruhen: Grenzwertalarme
und Musteralarme [72]. Im Rahmen der Untersuchung werden dabei sowohl die Andrungs-
werte wie auch die Anderungsrate bestimmt. Bei der Grenzwertuntersuchung wird im Grunde
genommen fiir jeden Parameter tiberpriift, ob die vorliegende Messungbzw. Anderungsrate
hoher oder niedriger ist als sie anhand historischer Datenverlaufe sein sollte Bei der Muster-
untersuchung werden hingegen die Messergebnisse mehrerer Parameter miginem Satz Refe-
renzdaten verglichen, die normales Systemvealten widerspiegeln. Dadurch sollen auch Anc-
rungen erkannt werden, die fir eine Grenzwertbetrachtung einzelner Parameter zu gering
ausfallen [72]. Damit die Auffalligkeitserkennung entsprechend fehlerfrei funktioniert muss
das ana::tool™ zuvor einem Training mit historischen Datenverlaufen unterzogen werden.
Abbildung 3.22 fasst die Arten der Auffalligkeitstests zur Ermittlung eines Alarmwertes beim
ana::tool zusammen. Der Alarmwert zeigt dabei an, wie weit die aktuelle Wasseraisammen-
setzung von der Normalitat abweicht [72].

]

Statische Grenzwertd®ynamische GrenzwerteSpektralalarme Musteralarme

\ I | |

Zusammengesetzter Alarmwel

ITM

Abbildung 3.22: Arten der Auffalligkeitsuntersuchung beim ana::tool™ des Herstellers s::can Messtechnik GmbH,

Ubersetzt nach [53]
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3.6. Messtechnik

Neben automatisierten Erkennungsverfahren zur Auswertung der Qualitatsdaten ist eine
Messtechnk erforderlich, die den speziellen Anforderungenim Versorgungsnetzangepasst ist.
Nur wenn diese in hinreichender Weise vorliegt kann sich die Technologieam Markt etablie-
ren und so zu einer Steigerung der Versorgungssicherheit beitragen.

3.6.1. Anforderungen an Sonden

An die Sensoren zur Datengewinnungsind fur den speziellen Einsatz im Versorgungsietz ver-
schiedene Anforderungen zu stellen Dies betrifft zunachst den Aspekt der Kosten.So missen
die fixen und variablen Kostenfir die Anschaffung und den Betrieb der Sensoren soweit e-
duziert werden, dass sich der massenhafte Einsatz unter finanziellerBetrachtung lohnt [56] .
Eine flachendeckende Uberwachung des gesamten Versorgungsgebietes ist nur maéglich, wenn
die monetéare Belastung auf ein akzeptables Maligesnkt werden kann. Sollte sich die Tech-
nologie durchsetzenist im Zuge der Verbreitung mit einer weiteren Reduktion der Anschaf-
fungskosten durch Skaleneffekte zu rechnen. Neben einer reinen Kostenbetrachtung ist aber
auch der erforderliche Aufwand fiir einen ordnungsgemafen Betrieb der Sensoren voremi-
nenter Bedeutung. So sollte der Kalibrierungs- und Reinigungszyklus der Messtechniknicht zu
kurz ausfallen. Im SecurEau Projektwird hierfir mindestens ein Jahrgefordert, ohne dadurch
die Lebensdauer zu erkirzen [48] .

Eine weitere wichtige Eigenschaft, welche Sensoren fiir den effektiven Einsatz im Versa-
gungsnetz erfiillen mussen istdie energetische Unabhangigkeit. Nur an wenigenOrten wie z.
B. bei Hochbehaltern oder in fur die Uberwachung relevanten 6ffentlichen Einrichtungen liegt
eine Stromversorgung vor. Alle anderen Installationsorte missen durch einen Batteriebetrieb
erschlossen werden. Die Kapazitat der Batterie sollte dabei neben dem Strombedarf der $e
soren auch den Verbrauch fir die Datenlibertagung abdecken und mindestens einen Wa-
tungszyklus lang halten [48] . Da an den meisten Einsatzorten ebenfallsein Internetanschluss
vorliegt ist die Datentibertagung selbstkabellos zu realisieren.

Daruber hinaus sollten die Sensorennicht tiber eine Ableitungsstrecke angeschlossen, sondern
direkt in das Leitungsrohr eingesetzt werden kénnen [48] . Dies ermdglicht neben einer einfa-
cheren, nachtraglichen Montage auch andernfalls mogliche Wasserverluste zu verhindernDie
Installation in das Leitungsrohr sollte dabei méglichst fur eine breite Anzahl an Durchmessern
einfach zu realisieren sein. Insofern bedarf es einer Messtechnik, die nicht nurentsprechend
klein ist, sondern auch eine geringe Installationstiefe aufweist [48]. Wichtig ist in diesem Zu-
sammenhang auch eine gesundheitliche Unbedenklichkeit der Sonde die den Einsatz im
Trinkwasserbereich gestattet. Sofern die Messung mit einer analytischen Losung in der Elek
rode erfolgt muss sichergestelltwerden, dass diese nichtins Wasser abggebenwird bzw. ge-
sundheitlich unbedenklich ist. Zudem sollte die Messtechnik schnell, transportierbar, unke-
mannt, prazise, zuverlassig und bedienerfreundlich seinsowie nattrlich die zur Beurteilung
der Wasserqualitatrelevanten Parameterermitteln [56] .
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3.6.2. Online Multiparametersonden

Im Rahmen des SecurEau Projekts wurdeuntersucht, inwieweit gegenwartig existierende
Sonden zur chemischen Wasserqualititsanalyse die beschriebenen Anforderungen erfillen.
Das Ziel der Analyse besand darin, den geeignetstenSensor auszuwahlen sowie die Zuverl&-
sigkeit der gewonnenen Daten zu Uberprifen[48] . Hierzu wurde zunéchst eine Marktanalyse
von chemischen online Multiparametersondendurchgefihrt (Abbildung 3.23).

INTELLISONDE | 50X CENSE | PIPESONDE | KAPTA3000 W-206D TROLL 5500 | ¥SI6000W-8 | QUANTAG M5 5 MANTA C534
MANUFACTURER | INTELLITEC CENSAR | HACHLANGE| EMDETEC HORIBA | IN-SITUINC. Y& HYDROLAE | HYDROLAB | FEUREKA | GREEMSPAN
PRICE 3 JkE JKE 158 HKE AKE (13 kE 10kE 35kE 15 kE
DIAMETER 36 mm AT mm 43 mm AT mm 46 mm AT mm £ mm 44 mm 44 mm - )]
Temprature X X X X X X X X X X X
Turbidity X X X X X X
Conductivity X X X X X X X X X X X
pH X X X X X X X X X X
ORP X X X X X X X X
chiorine X X X X
Menochloramine X X X
Cogygen X X X X X X
Color X
Pressurs X X X X X X
Mitrate X
Chloride X
Ammanium X X
Chlorophyl a X
Rhodamine ¥
BIIGr Algae ¥

7§
i H
ol

Abbildung 3.23: Marktiibersicht von chemischen online Multiparametersonden (Stand: Oktober 2010) nach [48]

Fur die folgende Sondenauswahl wurden insgesamt drei Bewertumgskriterien angesetzt: 1)
die abgebildeten Parameter, 2) der Preis und 3) die Installationstiefe. Beim ersten Bewe
tungskriterium wurde jedem von den Sensoren ermittelten Parameter ein Wert abhéngig von
der jeweiligen Bedeutung fur die Qualitatsbeurteilung zugewiesen (Tabelle 3-2). Als wichtig s-
te Indikatorparameter wurden dabei der Chlorgehalt und die Tribung angesehen [48]. Sofern
einer dieser Parameter von der Sondenicht bestimmt wird betragt das Gesamtergebnis der
Untersuchung null. Andernfalls wurden die Punkte fir jeden aufgenommenen Parameter a-
diert und prozentual bewertet. Tabelle 3-2 fasst das Ergebnisdieser ersten Wertungsstufe z-
sammen.

In der zweiten Bewertungsstufe wurden die Kosten der Sonden betrachtet, wobei der Fokus

auf reinen Anschaffungskosten lag und zusatzlich notwendige Kommunikationssysteme oder
Installationsgerate fir den ordnungsgemalfien Betrieb nicht beinhaltet waren [48]. Insgesamt
gafu_1icl bgc Gltcqgrgrgmlqgi mqgrcl bcp slrcpgsa;
1..." slb 0.520XD). *. . ¢§g &U

Das dritte Bewertungskriterium befasst sich mit der notwendigen Installationstiefe im Rohr,
wobei die Komplexitat bzw. der Aufwand fur die Montage nicht bertcksichtigt wurden. Zur
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Beurteilung dient folgender Bewertungsansatz: kein Einsetzen erforderlich: 100%, 5 cm -
forderlich: 66,67%, mehr als 5 cm Installationstiefe notwendig: 33,33%. Das Ergebnis der
zweiten und dritten Bewertu ngsstufe zeigtTabelle 3-3.

Tabelle 3-2: Bewertung der abgebildeten Parameter von verfliigbaren chemischen online Multiparametersonden,
Ubersetzt nach [48]

Parameter Gewichtung

Temperatur 1

Tribung 3

Leitfahigkeit 2

pH 1

Redoxpotential 1

Chlor 4 Parameter
Monochloramin 3 INTELLISONDE 18 100%
Sauerstoff 0 6 CENSE 12 67%
Farbe 1 YSI 6920 12 67%
Druck 2 PIPESONDE 10 56%
Nitrat 0 W-20XD 10 56%
Chlorid 0 TROLL 9500 10 56%
Ammonium 0 KAPTA3000 9 50%
Chlorophyll a 0 MS 5 8 44%
Rhodamin 0 CS304 4 22%
Blaualge 0 MANTA 0 0%
Gesamt | 18 QUANTA G 0 0%

Tabelle 3-3: Bewertung der Anschaffungskosten und der Installationstiefe von verfligbaren chemischen online
Multiparametersonden, tUbersetzt nach [48]

Anschaffungskosten Installationstiefe
KAPTA3000 /, 3. 93% 6 CENSE 100,00%
MANTA 1,3.. 83% KAPTA3000 100,00%
TROLL 9500 2, . .. 80% INTELISONDE 66,67%
INTELLISONDE 4, . . . 70% MANTA 33,33%
YSI 6920 4., . . . 70% CS304 33,33%
6 CENSE 7T, ... 55% PIPESONDE 33,33%
PIPESONDE 7, . .. 55% W-20XD 33,33%
MS 5 /., .. 50% MS 5 33,33%
QUANTA G /., .. 50% QUANTA G 33,33%
CS304 /! 3, .. 25% TROLL 9500 33,33%
W-20XD 0., .. 0% YSI 6920 33,33%

Die Teilergebnisse der zuvor beschriebenen Kriterien wurden abschlieRend furjede Sonde
addiert und gemittelt. Das bedeutet jedem Bewertungskriterium ist die gleiche Bedeutung
zugewiesen. Dadurch kdnnen Sonden, die z. B. preislich giinstig sind und eine geringe Insta
lationstiefe bendtigen, in der Rangfolge steigen, obwohl mdglicheweise nur wenige Parane-
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ter ermittelt werden. Tabelle 3-4 fasst das Gesamtergebnis der Untersuchung im Rahmen des
SecurEau Projekts abschlieend zusammenDemnach belggen die Sonden Kapta3000,
Intellisonde und 6Cense mit recht geringem Abstand untereinander die ersten drei Platze. Die
Sonde YSI6920 ist mit einem Gesamtergebnis von lediglich 57% weit gefolgt auf dem vierten
Platz. Das schlechteste Ergebnis weist die SorelCS304 mit einer Gesamtlewertung von 27%
auf.

Tabelle 3-4: Gesamtergebnis der untersuchten chemischen online Multiparametersonden, ibersetzt nach [48]

Hersteller Parameter | Kosten Installationst. Gesamt Rangfolge
KAPTA3000 ENDETEC 50% 93% 100,00% 81% 1
INTELLISONDE | INTELLITEC 100% 70% 66,67% 79% 2
6 CENSE CENSAR 67% 55% 100,00% 74% 3
YSI 6920 YSI 6920 67% 70% 33,33% 57% 4
TROLL 9500 IN-SITU INC. 56% 80% 33,33% 56% 5
PIPESONDE HACH LANGE 56% 55% 33,33% 48% 6
MS 5 HYDROLAB 44% 50% 33,33% 43% 7
MANTA EUREKA 0% 83% 33,33% 39% 8
W-20XD HORIBA 56% 0% 33,33% 30% 9
QUANTA G HYDROLAB 0% 50% 33,33% 28% 10
CS304 GREENSPAN 22% 25% 33,33% 27% 11

Aufgrund dieser Vorab-Analyse hinsichtlich der generellen Tauglichkeit fur den Einsatz im
Verteilungsnetz wurden die drei erstplatzierten Sonden fir weitergehende Funktionsuntersu-
chungen ausgewahlt. Jede dieser Sonden weist gewisse Vound Nachteile auf und ist da-
durch je nach Einsatzort entsprechendzu priorisieren. Bei der Auswahl wurden lediglich die
Angaben der Hersteller analysiert und bewertet. Der Funktionstest soll eine genaue Beurte
lung des Betriebsverhaltens anhand eines standardisierten Versuchsprotokolls entsprechend
der Norm ISO 15839 (Online-Sensoren/ Analysengerate flr Wasser- Spezifikationen und
Leistungsprufungen) ermdglichen [48]. Das Versuchsprotokoll gliedert sich dabei in zwei
Hauptbestandteile. Der erste Test fand zunachst im Labor unter Verwendung synthetischer
Proben zur Evaluierung der Leistungsfahigkeit bei kontrollierten und einfachen Stichproben
statt. Wahrend des zweiten Tests wurde dann das Sensorverhalten in realer Umgebung lhbe
pruft und der Langzeitdrift beobachtet [48].

Im Ergebnis der Funktionstests wurde festgestellt,dass die Sonden Intellisonde und 6Cense
aufgrund ihrer schlechten Resultate im Rahmen der Labortests(geringe Genauigkeit) nicht
fur eine Anwendung geeignet sind. Lediglich die Sonde Kapta3000bestand sowohl die Labor-
untersuchungen (Test auf Reaktionszeit Linearitat und Genauigkeit) als auch den Langzet-
test (insgesamt 1 Jahr) und erfillt damit die Anforderungen des Versuchsprotokolls. Aus die-
sem Grund wurde die Sonde Kapta3000im Rahmen des SecurEau Projekidiir die weitere
Verwendung ausgewahlt. Von Vorteil sind neben der Erfillung des Funktionstests vor allem
der geringe Preis (mit 1.500,00 Euro die glinstigste Sonde), der geringeWartungsaufwand
(etwa ein Mal im Jahr), die hohe Messgenauigkeit sowie der weite Einsatzbereich(keine In-
stallationstiefe erforderlich). Allerdings ermittelt die Sonde lediglich vier Parameter (Tempe-
ratur, Leitfahigkeit, Chlor und Druck) und ist dadurch nur bedingt in der Lage die chemische
Wasserqualitat zu beurteilen. Zur Erinnerung: von der USEPA werden flr die Erkennung
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bewusst vorgenommener Verunreinigungender Chlorgehalt und der TOC-Wert als erste Indi-
katoren, das Redoxpotential, der pHWert, die Leitfahigkeit und die Trlibung als untergeord-
nete Indikatoren empfohlen [71]. Im Rahmen der Untersuchungen desSecurEau Projeks
wird vor allem das Fehlen optischer Messungen(Tribung, SAK-Wert etc.) bei der Sonde
Kapta3000 kritisiert . Dies sei nach Angabe der Projektbearbeitejedoch in Entwicklung [48] .

Anforderungen an die Technologie 47



4. Versuchsdurchfithrung

Die bisherigen Untersuchungen der USEPA hinsichtlich der Auswirkungen von Verunreini-
gungen auf chemischphysikalische Wasserqualitatsparameterzielten im Wesentlichen auf
bewusst vorgenommene Anschlage imRahmen der Terrorbekdmpfung ab. Insofern stehen
kommerziell verfigbare Schadstoffe, die bei einem mogliche Anschlag relevant sein kdnnen
im Vordergrund der US-amerikanischen Technologieentwicklung. Natirliche Ereignisse hin-
gegenwie z. B. ein durch Leitungsbriiche hervorgerufener Eintrag von Grund oder Abwasser
wurden lediglich nebenbei betrachtet [65]. Anders als in den USA liegt jedoch der Fokus bei
Staaten, die eine Terrorismusgefahr im Trinkwassersetor als weniger akut betrachten auf
naturlichen Verunreinigungen und deren Gefahr fur die Versorgungssicherheit. Aus diesem
Grund wird hier die Auswirkung von Schadstoffen aufgrund von Unfallen natdrlichen Ur-
sprungs auf die klassisch chemisctphysikalischen Qualitéatsparameter untersucht. Ziel der
Untersuchung ist die Beantwortung folgender Fragestellungen

1.  Welche chemischphysikalischen Wasserparameter andern sich infolge von Vern-
reinigungen natirlichen Ursprungs und eignen sich damit als Indikatorparameter
fur derartige Ereignisse?

2. Ist eine Software zur automatisierten Datenauswertung in der Lage diese Verunré
nigungen anhand der Auffalligkeitstests zu erkennen bzw. ab welchen
Zugabemengen ist dies der Fall?

Das folgende Kapitel beschatftigt sich mit der Beantwortung der ersten Fragstellung. Fur die
Klarung der zweiten Frage erfolgt in Kapitel 5 eine Anwendung der Software IT SEES, welche
im Rahmen des EASEProjekts entwickelt wurde (vgl. Kapitel 3.3).

4 1. Versuchsaufbau

Zur Datengenerierung wurde von der Firma Endress + Hauser ein Versuchspanel entwickelt,
das Uber einen Seitenpassbzw. einen Wasserhahn direkt an die Trinkwasserleitung ange-
schlossen werden kann.Das Panel verfligt Uber insgesamt acht Sensoreaus der Produktpa-

lette von Endress + Hauser. Durchfluss, Temperatur, pH-Wert, Tribung, Chlorgehalt,

Redoxpotential, spektraler Absorptionskoeffizient bei 254 nm (SAK 254) und Leitfahigkeit.

Zudem sind ein Manometer zur Druckmessung sowie eine Magnetdosigpumpe zur Zugabe
der zu untersuchenden Verunreinigungen integriert. Als Standort der Versuchsdurchfiihrung
dient die Niederlassung der Firma Endress + Hauser in Grd3-Umstadt (Hessen). Das zu un-

tersuchende Trinkwasser wird dabei direkt aus dem Wasserhahn derHausinstallation ent-

nommen und nach Durchlaufen der Testapparatur als Abwasser in die Kanalisation entsorgt.
Den Aufbau des Panelszeigt Abbildung 4.1.
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1

Abbildung 4.1: Aufbau des Testpanels in GroB-Umstadt

4.2. Getestete Verunreinigungen

Der Fokus dieser Untersuchungbesteht darin Qualitatsparameter, die zum Aufspiren von
naturlichen Verschmutzungseeignissen bzw. Unféllen in Trinkwasserverteilungsnetzen geeig-
net sind, zu identifizieren. Vorausgesetzt der Aufbeaeitungsprozess erfolgt korrekt sind zwei
Arten von natlrlichen Verunreinigungen denkbar: erstens der Eintrag von Grund-, Ober- oder
Abwasser hervorgerufen duch Querverbindungen oder Leitungsbriiche und zweitens metali-
sche Belastungen aufgrund von Korrosiongorgéangen. Bei den letzten grof3en Trinkwasserla-
tastrophen in Walkerton (Kanada 2000) hat ein Farmabfluss einen benachbarten Brunnen
mit Campylobactern und Escherichia coli Bakterien verseucht in Nokia (Finnland, 2007) war

eine Querverbindung sowie das Fehlen eines Ruckschlagventils fur defkintrag von Abwasser
ins aufbereitete Trinkwasser verantwortlich [18, 47] . Vor diesem Hintergrund wurden insge-
samt vier relevante Schadstoffefir die ndhere Untersuchung ausgewahlt Huminsaure, Ober-
flachenwasser, Abwasser und Eisen(l13chlorid.

4.2.1. Huminstoffe

Huminstoffe sind allgemein hochmolekulare organische Substanzen,die eine uneinheitliche
(amorphe) Struktur aufweisen und dunkel gefarbt sind. Sie entstehen bei der Zersetzung &-
gestorbener organischer Materie (Humifizierung) im Boden und stellen somit ein Gemisch
unterschiedlichster organischer Bausteine dar.Dadurch sind Huminstoffe keine einheitliche
Substanzklasse im klassisch chemischen Sinne, allerdings weisen sie dieselbe Grundstruktur
auf. Eine Unterteilung kann hinsichtlich ihrer Ldslichkeit in Humine (unléslich e Stoffe),
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Fulvosauren (gut in Wasser l6slich) und Huminsauren (nur im basischen Milieu l6slich) vor-
genommen werden. Huminstoffe kommen in Braunkohle, Torf und jeder Art von Béden vor
[32] .

Pro Jahr werden mit dem Grund- und Oberflachenwasser etwa 19A10'° kg organischen Kd-
lenstoffs aus den Bdden in die Ozane gespllt In Flissen betragt der mittlere Gehalt an gelds-
ten organischen Stoffen etwa 3,3 mg/l DOC, wobei zusatzlich noch rund 1,8 mg/l in partik u-
larer Form vorliegen [31] . Inwieweit sich durch den Abbau der abgestorbenen Biomasseg-
doch Huminstoffe im Boden anreichernwird in erster Linie vom Klima beeinflusst Wahrend
bei ausreichender Sauerstoffversorgung und Temperaturen von Uber 25°C keine signifikante
Akkumulation von organischem Kohlenstoff im Bodenkdrper stattfindet ist bei niedrigeren
Temperaturen der mikrobielle Abbau kleiner als der Anfall organischer Reststoffe, salass
vermehrt Huminstoffe auftreten. Dies ist vor allem in den borealen Waldern (Okozone auf der
nordlichen Erdhalbkugel etwa zwischen dem 50. und 70. Breitengrad) sowie der arktischen
Tundra der Fall. In Deutschland enthalt das Wasselje nach Herkunft ebenfalls geringe Spuren
an gelosten Huminstoffen, wobei deren Konzentration zwischen 0,5 und 2 mg/l DOC
schwankt [31] .

Huminstoffe sind zwar grundsatzlich gesundheitlich unbedenklich, allerdings kénnen durch
Sekundarwirkungen verschiedene Probleme auftreten, die deren Entfernung im Aufberei-
tungsprozesserforderlich machen. Hierbei sind vor allem die verursachte gelb-braunliche Far-
bung sowie die erhdhte Zugabemenge von erforderlichen Aufbereitungschemikalien zu nen-
nen. Dartber hinaus sind Huminstoffe in der Lage gesundheitlich bedenkliche Substanzen wie
Schwermetalle, Pestizide oder polyzyklische Kohlenwasserstoffe zu binderj31] . Aus diesem
Grund ist eine Entfernung im Zuge des Aufbereitungsprozesses zwingend erforderlichobwohl
kein konkreter Grenzwert fir die Huminstoffkonzentration im Trinkwasser existiert.

Der Gehalt an Huminstoffen ist ein gutes Anzeichen fir die organische Kohlenstoffbelastung
eines Wassersin unseren Breitengeraden Deren Vorkommen im Trinkwasser ist insofern ein

Indikator fUr die Funktionstiichtigkeit des Aufbereitungsprozesses sowie den Eintrag von
Grund- oder Oberflachenwasserins Verteilungsnetz. Im Rahmen der Untersuchung wurde ein

Huminsaure Natriumsalz des Herstellers Carl Roth verwendet (Produktdatenblatt siehe An-

hang A), das in einem separaten Behalter mit dem ortlichen Trinkwasservermischt und so auf

die gewtlinschte Konzentration eingestellt wurde. Da sich Huminsaure nur im basischen Milieu

I6st, wurde bei dieser Losungzudem ein pH-Wert von 9,5 durch Zugabe von Natronlauge
eingestellt.

4.2.2. Oberflaichenwasser

Weil Trinkwasserleitungen in der Regel nicht oberirdisch verlegt sind ist ein durch Leitungs-

briche hervorgerufener Eintrag von Oberflachenwasser ins Trinkwassernetz prinzipiell als

unwahrscheinlich zu bewerten. Wahrscheinlicher wére in einem solchen Schadensfall der
Eintrag von Grundwasser, das aufgrund der Filterwirkung des anstehenden Bodenmaterials

im Allgemeinen eine geringere Belastungan Schad und Schwebstoffen aufweist. Allerdings

ist durch Querverbindungen wie z. B. eine nicht dichte Brunnenabdichtung oder Klifte in

Festgestein auch die direkte Verschmutzung mit Oberflachenwasser mdglichDies ist bei-

spielsweise in Walkerton (Kanada) im Mai 2000 geschehen als nach starken Regenféallenein

Farmabfluss einen benachbarterBrunnen verseuchte.
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Das fur die Untersuchung verwendete Trinkwasser in GrofZUmstadt wird nach Ricksprache
mit dem Ortlichen Wasserversorger vollstandig aus Grundwasser Uber eine Galerie aus funf
Brunnen mit Tiefen zwischen 20 bis 50 m gewonnen. Dieses Grundwasser ist derart rein, dass
keinerlei Aufbereitung zur Erreichung der Qualitdtsanforderungen geman Trinkwasserverod-
nung notwendig ist (vgl. Ergebnisse der Analyse vom 19.10.2010 Kapitel 0). Insofern ware
die Zugabe von Grundwasserzwecks Simulation einer nattrlichen Verunreinigung nicht ziel-
fuhrend. Vor diesem Hintergrund wurde entschieden, Oberflachenwasser eines Flusses aus
der Region fiir die Untersuchung zu verwenden. Hierzu wurden funf Liter der Gersprenz
(rund 51 km langer Nebenfluss des Mains) in der Stadt Dieburg knapp unter der Oberflache
entnommen und in verschiedenen Konzentrationen dem Trinkwasser beigegeben.

4.2.3. Abwasser

Vom 28. - 30. November 2007 sind in der 30.000 Einwohner umfassendenStadt Nokia (Finn-
land) rund 450 m3 Abwasser ins Trinkwassernetzwerk gelangt. Verantwortlich hierfir waren
eine Querverbindung zwischen dem Abwasser und dem Trinkwasser in der stadtischen Kl
anlage sowie das Fehlen eines Rickschlagventildls Folge wurden nicht nur die Versorgungs-
leitungen grof¥flachig verunreinigt, sondern auch mehr als 8.000 Menschenzum Teil ernsthaft
krank [47] . Darlber hinaus sind weitere Querverbindungen und Ruckflussereignisse bekannt,
die zu einem Eintrag von Abwasser ins Trinkwassenetzwerk gefihrt haben [65]. Ob derartige
Unfélle durch eine kontinuierliche Uberwachung von chemisch-physikalischen Qualitatspara-
metern sowie eine automatisierte Auswertung anhand der Software IT SEES erkannt werden
koénnen soll hier ndher untersucht werden. Dazu wurden funf Liter Abwasser aus der ortlichen
Klaranlage nach Durchlaufen von Rechen und Sandfangentnommen und dem Trinkwasser in
verschiedenen Mischungsverhaltnisserzugefiihrt.

4.2 4. Eisen(lll)-chlorid

Mit der Einfuhrung druckfester und dauerhafter Rohre sowie einer leistungsfahigen Forde-
technik beginnt etwa Mitte des 19. Jahrhunderts die moderne Rohrleitungstechnik [46] . Seit-
dem haben stdndige Weiterentwicklungen stattgefunden, was neben neuen Materialien vor
allem den Korrosionsschutz betrifft. In Abbildung 4.2 ist die zeitliche Entwicklung des Rohr-
materialbestandes seit 1900 dargestellt.

Bei eisenhaltigen Werkstoffen (Gusseisen, Stahl) hat sich zur Verhinderungvon Korrosions-
vorgadngen mittlerweile ein Innenschutz aus Zementmortel sowie eine PEAulRenumhiillung
durchgesetzt. Dies ist jedoch erst seit etwa 1980 mit Einfihrung von duktilen Gussrohren der
zweiten Generation sowie von Stahlrohren der dritten Generation gegeben [46]. Zuvor einge-
setzte eisenhaltige Rohrleitungen sind je nach Aggressivitdt des Wassers mehr oder weniger
starken Korrosionsvorgangen unterworfen. Aufgrund des fortlaufenden Erneuerungsprozesses
wird deren Anteil zwar zunehmend kleiner (was durch Schadensstatistiken entsprechend b-
legt ist), allerdings bestehen nach wie vor viele Kilometer Trinkwasserleitungen aus Matera-
lien mit keinem bzw. unzureichendem Korrosionsschutz. Problematisch sind zudem die vé-
lerorts fehlenden Angaben hinsichtlich der in der Vergangenheit verwendeten Rohrmateria-
lien wie z. B. in der ehemaligen DDR. Nach einer Untersuchung aus dem Jahr 2003 bestehen
mehr als 50 % der Rohrleitungen in Deutschland aus Guss (Grauguss oder Duktiler Guss), 30
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% aus Kunststoff (PVC, PE), 10% aus zementgebundenen Werkstoffen (hauptséchlich Asbes
zement) und etwa 5% aus Stahl [46]. Das bedeutet mehr als die Halfte aller 6ffentlichen Ver-
sorgungsleitungen bestehen aus eisenhaltigen Werkstoffen, von denen der korrosionsgefih
dete Anteil jedoch nicht genau bekannt ist.

1900 1920 1940 1960 1980 2000

Gusseisen
GG 1. Generation [ ]
GG 2. Generation [ 1

GGG 1. Generation Kein bzw. unzureiche n-! |

GGG 2. Generation .
GG DDR-Zeit der Korrosion SSChlitZ I

Stahl

St 1. Generation [
St 2. Generation [
St 3. Generation
St DDR-Zeit [
Stahl und
Spannbeton *

Asbestzement** 1
AZ DDR-Zeit ™** =

Polyethylen
1. Gen. PE 63
2. Gen. PE 80 |

3. Gen. PE 80/100 gz
PE-Xa |

PVC I |

T T T

* keine Produktion in Deutschland mehr ™ Anwendungsverbot ™ Einsatz kurzfaseriger Asbestfasern
GG 1. Gen. Grauguss in Sand geformt, 2. Gen. im SchleudergieBverfahren; GGG 1. Gen. Duktiler Schleuderguss mit
Bitumenlack, 2. Gen. mit PE-und Faserzement-Umhiillung; Stahl 1. Gen. ohne Korrosionsschutz, 2. Gen. mit unzu-
reichendem Korrosionsschutz, 3. Gen. mit ausreichendem Korrosionsschutz (PE- und FZ-Umhiillung)

Abbildung 4.2: Zeitliche Entwicklung des Rohrmaterialbestandes, verandert nach [46]

Im Rahmen von Versuchensoll hier untersucht werden, welche Auswirkungen Korrosionsvar-
gange auf die chemischphysikalischen Qualitdtsparameterhaben und inwieweit diese durch
die Software IT SEES erkannt werden kdnnen. Im Allgemeinen setzt sich Rosthemisch gese-
hen aus den Bestandteilen Eisen(ll)-oxid, Eisen(lll)-oxid und Wasser zusammen.Eisen(lll) -
oxid ist dabei fur die rot-braunliche Farbe des Rostes verantwortlich Zur Simulation realer
Rostereignissewird hier wasserfreies Eisen(lll}chlorid der Firma Merck verwendet (Sicher-
heitsdatenblatt siehe Anhang B), welches zuné&chst in einem separaten Behalter mit Wasser
vermischt und dem Trinkwasser anschlieRendin unterschiedlichen Konzentrationen beigege-
ben wird.

4.3. Versuchsablauf

Die zuvor beschriebenen Schadstoffe- Huminsaure, Oberflachenwasser, Abwasser und B-
sen(lll)-chlorid - wurden jeweils Uber einen separaten Behalter mithilfe der
Magnetdosierpumpe dem Trinkwasser beigegeben. Zur Sicherstellung einer vollstéandigen
Durchmischung der Zugabel6sung wurde zusatzlich ein Magnetrihrer installiert. Dadurch
kann sichergestellt werden, dass sich die speziell im Oberflachen und Abwasser enthaltenen
Partikel im Laufe der Versuchsdurchfiihrung nicht absetzen und so das Ergebnis verfalschen.
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Das Trinkwasserpanel weist ein Gesamtvolumen von etwa 0,88 Liter af. Der Durchfluss kann
anhand eines Stellrads individuell eingestellt werden, wobei maximal rund 1,6 I/min (das
entspricht 96 I/h bzw. 0,096 m3/h) mdglich sind. Das bedeutet, bei maximalem Durchfluss
wird das Wasser im Versuchspanel knapp zweMal pro Minute vollstandig ausgetauscht. Im
Zuge der Versuchsdurchfiihrung wurden jedoch auch geringere Durchflussvolumina gewahlt,
um zusammen mit den Einstellmdglichkeiten der Magnetdosierpumpe die gewlnschte
Zugabekonzentration zu erzielen. Vor diesem Hintergrund w urde entschiedendie zu untersu-

chenden Schadstoffejeweils Uber eine Dauer von 20 Minuten dem Trinkwasser beizugeben.
Zwischen dem Ende eines Versuches und dem Start einer neuen Zugabe wurdaus Reini-

gungsgunden sowie aufgrund der spateren Auswertung mit dem Programm IT SEES(vgl.

Kapitel 5) eine Wartezeit von einer Stunde angesetztDiese zeitlichen Ansétze sollemicht nur

eine vollstandige Durchmischung der Schadstoffe tUber einen ausreichenden Zeitraum siche

stellen, sondern auch deren komplette Entfernung aus den Leitungen des Panel®eim Beginn
der folgenden Zugabe garantieren. Aufgrund der hohen Flie3geschwindigkeiten in den groi3-

tenteils sehr kleinen Leitungen (Durchmesser meist < 1 cm, vgl. Abbildung 4.1) ist zudem die

Wahrschénlichkeit einer Ablagerung an den Rohrwandungensehr gering.

Die Schadstoffe wurden jeweils in drei verschiedenen Konzentrationen dem Trinkwasser bie

gegeben wobei jede Konzentrationsstufe insgesamt drei Mal wiederholt wurde. Durch diese
Wiederholungen soll sichergestellt werden, dass die Zugabe in unterschiedlichen Bereichen
der naturlichen Schwankungen der Parameter erfolgtund so eine Reproduzierbarkeit der ge-

wonnenen Daten gegeben ist Dabei beeinflussteneinerseits die in der Natur vorkommenden

Gehalte der Schadstoffe (dies betrifft insbesondere die Huminsaure) und andererseits die
Grenzwerte gemaf Trinkwasserverordnungdie Auswahl der zu testenden Konzentrationen.

Fur Eisen existiert ein gesetzlich festgelegter Grenzwert von 0,2 mg/l, jedoch ist dies fir Obe-

flachen- und Abwasser nicht der Fall. Insofern wurden hierfiir die gesetzlichen Grenzwerte

der ermittelten Indikatorp arameter wie z. B. der Tribung angesetzt. Ziel der getesteten K-

zentrationen war es ein Uberschreitendieser Grenzwerte zu verhindern, da in einem solchen

Fall die Leistungsfahigkeit der Software IT SEES nicht hinreichend Uberprift werden kann
(eine Auffalligkeitserkennung mittels statischer Grenzwerte bedarf keiner statistisch

mathematischer Analysemethoden, vgl. Kapitel 3.1).

Nach Angabe derUS-amerikanischen Umweltbehérde vaewenden die meisten Versorgungsun-

ternehmen mit einer kontinuierlichen Messwertaufnahme Abtastraten zwischen 2 bis 15 M-

nuten [69]. Untersuchungen zur Bedeutung der Abtastrate bzw. der Messintervalle auf die
Qualitat der Auffalligkeitserkennung liegen bislang noch nicht vor. Fur die Versuchsdurchfth-

rung wurden hier die Rohdaten der Sensoren als 2Minuten Mittelwerte zusammengefasst
und fur die spéatere Datenauswertung verwendet. Der Beginn der eigentlichen Schadstoffa-

gabe wurde bewusst zwischen diesen zwei Nhuten gewdahlt, um dadurch einen zunachst ge-

ringeren Ausschlag derindikatorp arameter zu erzielen und so die spatere Auswertung mit der
Software IT SEESaussagekraftiger undrealitdtsnaher zu gestalten.

4.4. Darstellung der Ergebnisse

Das verwendete Trinkwas®r in GroR3-Umstadt weist ein sehr geringes Schwankungs und
Rauschverhalten auf. Die aufgenommenen Parameteblieben Uber den Versuchszeitraum ra-
hezu konstant und lediglich geringe tageszeitliche Anderungen, vor allem zur Mittagszeit

Versuchsdurchfiihrung 53



konnten beobachtet werden. Abbildung 4.3 zeigt den Verlauf der aufgenommenen Qualitats-

daten des Trinkwassers in Gro3Umstadt fur zwei Tage. Da keine Aufbereitung bzw. Desinfi-

zierung des Rdwassers stattfindet betragt der Chlorgéhalt null und ist nicht dargestellit.

Ebenso sind der Durchfluss und die Temperaturnicht dargestellt, da sich diese Parameter als
unabhangig von der Schadstoffzugabe gezeigt haben.

8,00 1000
7,00 S - 900
R
- 800
6,00
- 700
5,00 - 600 pH
4,00 500 — SAK_254
—Tribung
3,00 - - e M0 Leitfahigkeit
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, 200 Redox
1,00 - 100
0,00 -0
08.10.2011 08.10.2011 08.10.2011 09.10.2011 09.10.2011 09.10.2011
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Abbildung 4.3: Qualitatsdaten des Trinkwassers aus Grof3 Umstadt (Auszug flr zwei Tage)
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Abbildung 4.4: Anderung der Qualititsdaten wahrend des gesamten Versuchszeitraums

Im Laufe der dargestellten zwei Tage schwankt der pHWert zwischen 7,23 bis 7,25 (das er-
spricht einer prozentualen Anderung von 0,28 %), die Leitfahigkeit zwischen 840,9 bis 865,3
us/cm (2,90 %), der SAK Wert zwischen 2,65 bis 2,93 mi* (10,57 %), das Redoxpotential zwi-
schen 306 bis 330 mV (7,84 %) und die Tribung zwischen 0,09 bis 0,13 FNU (44,44 %). Der
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gesamte Versuchszeitraum betrug rund zwei Wochen. Wahrend dieser Zeit konnte beim
spektralen Absorptionskoeffizienten (SAK bei 254 nm) ein Driftverhalten beobachtet werden.
So ergab die Messung zu Beginn der Datenaufnahme einen Wert von 2,22 i wobei dieser
zwei Wochen spater kontinuierlich auf den Wert 4,13 m™ anstieg und sich somit nahezu ve-
doppelte. Abbildung 4.4 zeigt den Verlauf der gemessenen Parameter Uber den gesamten Ye
suchszeitraum (die Peaks repréasentieren die Momente der Schadstoffzugabe und sind nicht
naturlichen Ursprungs).

Nachfolgend sind die Reaktionen der ausgevahlten Parameter auf die getesteten Verunreiri-
gungen tabellarisch zusammengefasst.Dabei werden sowohl die absoluten als auch die pro-
zentualen Anderungen angegeben.Deren Ermittlung erfolgt anhand der Differenz zwischen
den Mittelwerten vor Schadstoffzugabe und der sich einstellenden mittleren Anderung ent-
sprechend:

I AOI PDARAOGI ¢ 3

R A PODBAOOI
0 01 UAT?0 GAIOHDI¢C P

51
3

Dabei ist Ssasis der arithmetische Mittelwert der Messwerte dervorangegangenenzehn Minu-
ten und Spea der arithmetische Mittelwert der Messwerte wahrend der Schadstoffaigabe tber
einen Zeitraum von 12 Minuten. Die Grunduberlegungen zur Ermittlung von Spea zeigt Abbil-
dung 4.5 in idealisierter Form.

Anderung
Parameter
A |
10T i y
i Mittelwert
0 ‘ Zeit t
[Minuten]

Annahme: t=6 t= 12 Minuten

Abbildung 4.5: Berechnung der mittleren Anderungen infolge der Schadstoffzugabe (idealisierte Darstellung der an
den Sensoren vorbeistromenden Schadstoffwelle)

Mit Beginn der Schadstoffzugabe erblgt grundsatzlich zunachst ein steter An- bzw. Abstieg
der Parameter bis sich diese auf stabilem Niveau fesgen. Da nicht genau bekannt iz ab wel-
chem Zeitpunkt dies gegeben ist, also eine vollstandige Durchmischung der Verunreinigungen
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mit dem Trinkwasser erreicht wird, wurden hierfir sicherheitshalber sechs Minuten angesetzt.
Wie bereits erwahnt weist das Versuchspanel ein Volumen von 0,88Liter auf. Der minimal
eingestellte Durchfluss im Rahmen der Versuchsdurchfihrung betrug etwa 0,4 I/min, sodass
die angesetzten sechs Minuten einen etwa dreifachen Austausch des gesamten Wassers aus
dem Panel bedeuten.Um mdgliche Parameteranderungen nachVersuchsende nicht mit in das
Ergebnis einflieBen zu lassen, wurden zudemdie letzten zwei Versuchsminuten bei der Er-
mittlung von Speqc Nicht berticksichtigt. Dies ist notwendig, da die von den Sensoren aufg-
nommenen Messdaten automatisch als2-Minuten-Mittelwerte zusammengefasst werden(vgl.
Kapitel 4.3).

4.4.1. Huminsaure

Tabelle 4-1 fasst das Ergebnis der Untersuchung zusammen. Demnach andern sich bei Zugabe
von Huminsaure vor allem die Tribung und der SAK-Wert bei 254 nm. Das Redoxpotential
sowie die Leitfahigkeit reagieren nur geringfiigig auf die Zugabe, wobei deren Anderungen
sehr stark schwanken und zwischen positiven und negativen Ausschlagen wechseln. Dieses
Verhalten legt den Schluss nahe, dass die Schwankungen diese Parameter naturlichenry
sprungs und unabhéangig von der jeweiligen Schadstoffzugabe sind.Der pH-Wert ist tGber den
Versuchszeitraum nahezukonstant geblieben und weist zum Teil lediglich geringfiigige And e-
rungen in der zweiten Nachkommastelle auf.

Tabelle 4-1: Ergebnisse der Parameteranderungen durch Zugabe von Huminsaure

Test Nr.  c(Wasser) Parameterénderung
[-] [mg/l] pH Redox SAK 254 Leitfahigkeit Tribung
1 0,10 0,00 -3,08 0,07 -0,26 1,15
0,00% -1,01% 2,35% -0,03% 882,05%
0,10 0,01 2,30 0,12 1,61 1,16
0,14% 0,76% 3,77% 0,19% 1157,14%
0,10 0,00 0,77 0,07 -1,20 1,19
0,00% 0,25% 2,19% -0,14% 1190,00%
2 0,20 0,01 -1,33 0,36 -0,41 0,88
0,10% -0,42% 11,64% -0,05% 875,00%
0,20 0,00 -1,00 0,35 1,71 0,94
0,00% -0,32% 11,21% 0,20% 941,43%
0,20 0,00 0,63 0,35 0,60 0,94
0,00% 0,20% 11,30% 0,07% 900,00%
3 0,30 0,01 -0,93 0,57 8,77 0,93
0,14%  -0,29% 18,33% 1,04% 1013,35%
0,30 0,00 -0,17 0,59 3,54 1,00
0,00%  -0,05% 19,08% 0,42% 1107,41%
0,30 -0,01 -2,43 0,57 -0,80 1,00
-0,08% -0,76% 18,75% -0,09% 1015,65%
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In Abbildung 4.6 sind die Parameteranderungen durch Zugabe von Huminséaure graphisch
dargestellt. Der Verlauf der Leitfahigkeit und des Redoxpotentials bestétigt die Annahme, dass
sich deren Anderungen unabhé&rgig von der Schadstoffzugabe verhalten. Lediglich der SAK
Wert und die Trilbung weisen eindeutige Peaks auf und sind somit als Indikatorparameter fur
derartige Verunreinigungen brauchbar. Das Ergebnis der Untersuchung zeigt zudem, dass sich
die Tribung bei den getesteten Konzentrationen von 0,1 bis 0,3 mg/l jeweils in etwa dersd-
ben GréRenordnung andert. Wahrend der SAKWert je nach Zugabemenge unterschiedliche
Ausschlage aufweist stellen sich bei der Tribung Werte zwischen 0,88 1,19 FNU ein, wobei
diese kei der geringsten Konzentration von 0,1 mg/l sogar am Grol3ten ausfallen. Der in der
Trinkwasserverordnung festgelegte Grenzwert von 1,00 FNUwird somit in der Regel uber-
schritten.
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Abbildung 4.6: Darstellung der Parameteranderungen durch Zugabe von Huminsaure (beschriftete Bereiche zeigen
die Zugabekonzentrationen von Huminsaure an)

Zur Erreichung der Endkonzentration im Trinkwasser wurde zunachst die Huminsdure als
Mutterldsung angesetzt und fur die einzelnen Testdurchlaufe soweit verdinnt, dass mitkon-
stanten Zugabedurchflissen (Magnetdosierpumpe: 0,2 I/h; Trinkwasser: 1,05 I/min) die zu
testende Endkonzentration erreicht wurde. Diese Voreinstellungen bedeuten eine prozentuale
Schadstoffzugabe von0,37 %. Aufgrund der Vermutung die Ergebnisse des Parameters Tur-
bung seien van dem Zugabedurchfluss abhangigwurde abschlieRend mit der 0,1 mg/l Testl 6-
sung ein doppelter ZugabedurcHluss von 0,4 I/h (das entspricht einer prozentualen Schal-
stoffzugabe von 0,73 %) eingestellt. Theoretisch mussten sich dadurt die Paramder wie bei
der 0,2 mg/l Untersuchung verhalten, da dies die tatsdchliche Endkonzentration im Trinkwas-
ser ist. Jedoch stellen sich bei der Triibung mit 2,57 FNU rund doppelt so hohe Werte ein(vgl.
Abbildung 4.6) und bestatigen damit die Annahme der Parameterausschlagsei von dem
Zugabedurchfluss der Huminsaure abhangig. Auch derSAK-Wert reagiert mit einer Anderung
von 0,21 m* nicht wie erwartet - die vorherige Untersuchung bei Konzentrationen von
0,2 mg/l Huminsaure und einem Zugabedurchfluss von 0,2 I/h hat zu Anderungen von im
Mittel 0,35 m ™ gefiihrt .
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Fur das unerwartete Parameterverhalten kénnen vielglei Griinde verantwortlich sein. So ist
einerseits ein kurzzeitiger Defekt der Zugabepumpe mdglich, wasjedoch aufgrund der fol-
genden Untersuchungen nicht bestétigt werden kann. Darlber hinaus kann aich eine unsau-
bere Herstellung der Mutterldsungen trotz praziser Labortechnik nicht vollkommen ausge-
schlossen werd@. Ferner ist ein unterschiedliches Losungsverhalten der zugegebenen
Huminséaure im Trinkwasser aufgrund des pHWerts von im Mittel 7,24 denkbar (Huminsaure
I6st sich nur im alkalischen Milieu bei pH 9 - 10, vgl. Produktdatenblatt im Anhang A). Unab-
hangig einer Klarung des Hintergrunds der unerwarteten Parameteranderungen zeigt das E
gebnis der Untersuchung jedoch, dass die Tribung und der SAKRNert als Indikatorparameter
fur die Erkennung von Huminsaure am geeignetsten sind. Deren Anderungen sind selbst bei
sehr geringen Konzentrationen von 0,2 mg/l gréRer als 10 % und kdnnen damit als signifi-
kant bewertet werden.

4.4.2. Oberflachenwasser

Tabelle 4-2 und Abbildung 4.7 fassen die Ergebnisse der Parameteranderungen durch Zugabe
von Oberflachenwasser zusammenDemnach haben im Rahmen der Untersuchung vor allem
die Tribung und der SAK-Wert signifikante Anderungen gezeigt. Zudem weist die Leitfahig-
keit mit steigender Zugabekonzentration geringfligige Ausschlage auf Der pH-Wert und das
Redoxpotential blieben hingegen relativ stabil, wobei sich deren geringe Schwankungen wn-
abhangig von der jeweiligen Schadstoffzugabeverhalten und somit nattrlichen Urspriingen
zugewiesen werden kdnnen. Die ungewohnlich starke Reaktion des Parameters Triibung zu
Beginn der dreiprozentigen Zugabe (vgl. Abbildung 4.7) ist vermutlich auf Feststoffpartikel
zurtickzufuhren, die kurzfristig den Wert in die Hohe trieben.

Tabelle 4-2: Ergebnisse der Parameteranderungen durch Zugabe von Oberflachenwasser

Test Nr. Zugabemenge Parameterénderung
[-] [%0] pH Redox  SAK 254 Leitfahigkeit Trubung

1 1,00% 0,00 -1,67 0,09 -1,20 0,12
0,00%0 -0,52% 2,83% -0,14% 120,00%

1,00% 0,00 -3,70 0,08 -3,05 0,14
0,000 -1,17% 2,36% -0,35% 153,97%

1,00% 0,00 -2,83 0,04 -4,03 0,13
0,00% -0,92% 1,33% -0,47% 134,00%

2 3,00% 0,00 -3,33 0,20 -8,70 0,46
0,00% -1,09% 6,18% -1,01% 460,00%

3,00% 0,00 -2,97 0,18 -8,83 0,44
0,00% -0,98% 5,43% -1,02% 354,64%

3,00% 0,01 -0,77 0,19 -7,79 0,46
0,14% -0,26% 5,88% -0,91% 455,71%

3 5,00% 0,01 1,80 0,36 -17,10 0,73
0,14%  0,60% 10,88% -1,98% 732,86%

5,00% 0,01 0,00 0,36 -15,47 0,71
0,14%  0,00% 10,88% -1,79% 712,86%

5,00% -0,02 -0,17 0,36 -15,53 0,71
-0,25%  -0,06% 10,84% -1,81% 707,00%
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Abbildung 4.7: Darstellung der Parameteranderungen durch Zugabe von Oberflachenwasser (beschriftete Bereiche
zeigen die Zugabekonzentrationen von Oberflachenwasser an)

4.4.3. Abwasser

Im Ergebnis der Zugabe von Abwassein prozentualen Konzentrationen von 0,5 - 1,5 % ha-
ben die Trubung, der SAK-Wert sowie das Redoxpotential signifikante Anderungen gezeigt
(vgl. Tabelle 4-3 und Abbildung 4.8). Eine Uberschreitung des gesetzlichen Grenzwerts der
Tribung in H6he von 1,0 FNU wurde bereits bei der 1,5 prozentigen Abwasseraigabe er-
reicht. Die Leitfahigkeit und der pH-Wert wiesen hingegen keine konstanten Anderungen
nach entsprechenderSchadstoffzugabe aufund kdnnen somit vernachlassigt werden

Das Redoxpotential hat sich im Rahmen der Untersuchung als sehr langsam andernder Pasr
meter erwiesen. In Abbildung 4.8 ist zu erkennen, dass wahrend der 20 Minuten Testdurd-
laufe das Redoxpotential konstant sinkt, um dann nach Ende der Abwasserzugabe langsam
wieder auf den vorherigen Wert zuriickzukehren. Aus diesem Grund wurde zur Berechnung
der Anderungen des Redoxpotentials hier nicht der Mittelwert, wie in Kapitel 4.4 beschrieben,
verwendet, sondern der Wert direkt vor der Abwasserzugabe mit dem Wert zwanzig Minuten
spater (Ende der Zugabe) verglichen. Zudem ist in diesem Zusammenhang von Bedeutung,
dass innerhalb der einstiindigen Pause zwischen den Versuchen das Redoxpotential seinen
vorherigen Hochstwert (vermutlich) nicht wieder erreicht. Dies ist vor allem bei de r 1,5%igen
Zugabe zu beobachten (vgl.Abbildung 4.8), bei der kein stabiles Werteniveau vor der erneu-
ten Zugabe erreicht wird und ein anhaltender Trend somit weiterhin gegeben ist. Insofern
sind die berechneten Auswirkungen auf das Redoxpotential hdchstwahrscheinlich geringfigig
verfalscht. Tatsachlich hatte die Zeit zwischen den Versuchen langer gewahlt werden missen,
sk cglc PCaiicfp xs becl " larempieken. jDee IR8akti®herbdieses ¢ p r c |
Parameters auf die Abwasserzugabe hatten dadurch etwas héhere Werte angenommen. ¥e
deutlicht wird dies zusatzlich durch die hohen Anderungen beim dritten Versuchsdurchlauf
der einprozentigen Zugabe. Dieser Versuch wurde nah einer Pause von rund 15 Stunden am
Morgen des néchsten Tages durchgefiihrt. Das Redoxpotential hat sich dadurch zu Beginn der
Zugabe auf stabilem Niveau stabilisiert, wobei dieses Niveau bei den folgenden Versuchen
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nicht wieder erreicht wurde (vgl. Abbildung 4.8). Auf der anderen Seite ist das
Redoxpotential geringfligigen tageszeitlichen Schwankungen unterworfen, die sich speziell
zur Mittagszeit wertmindernd auswirk en (vgl. Kapitel 4.4). Insofern ist die Verwendung der
stabilen Werte vom Morgen des Tages fir die Berechnung der Anderungen nicht korrekt.

Tabelle 4-3: Ergebnisse der Parameteranderungen durch Zugabe von Abwasser

Test Nr. Zugabemenge Parameterénderung
[-] [%] pH Redox SAK 254  Leitfahigkeit Tribung
1 0,50% 0,00 -12,00 0,31 -7,01 0,34
0,00%0  -4,12% 8,91% -0,81% 347,52%
0,50% 0,00 -13,00 0,32 0,56 0,35
0,00%  -4,45% 9,27% 0,07% 345,71%
0,50% 0,00 -17,00 0,35 0,15 0,38
0,000  -5,82% 10,28% 0,02% 378,57%
2 1,00% 0,00 -10,60 0,64 1,20 0,69
0,00%0  -3,42% 19,19% 0,14% 491,84%
1,00% 0,00 -19,80 0,66 1,01 0,72
0,000  -6,41% 19,76% 0,12% 573,47%
1,00% -0,02 -31,00 0,68 1,59 0,72
-0,27% -10,13% 19,49% 0,18% 720,00%
3 1,50% 0,00 -25,00 1,02 -1,91 1,09
0,00%0  -8,74% 29,72% -0,22% 989,61%
1,50% 0,00 -21,00 0,99 5,06 1,04
0,000  -7,45% 28,96% 0,60% 1038,57%
1,50% 0,00 -21,00 1,01 5,72 1,04
0,00%  -7,42% 29,59% 0,67% 1042,86%
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7,00 S r 900
- 800
6,00
1,0% 0,5% 1,5% - 700
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Abbildung 4.8: Darstellung der Parameteranderungen durch Zugabe von Abwasser (beschriftete Bereiche zeigen
die Zugabekonzentrationen von Abwasser an)
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4.4.4. Eisen(lll)-chlorid

Nachfolgend sind die Ergebnisse der Parameterdnderungen durch Zugabe von Eisen()F
chlorid zum Trinkwasser dargestellt (vgl. Tabelle 4-4 und Abbildung 4.9). Dabei wurden auf-
grund der geringen Reaktionen der Uberwachten Parameter insgesamtvier Konzentrationen
von 0,05 - 0,2 mg/l getestet. Der in der Trinkwasserverordnung festgeschriebene Grenzwert
flr Eisen betragt 0,2 mg/l. Nach Angabe des Wasserwerks GroffJmstadt sind rund 0,04 mg/I
Eisen im Trinkwasser vorhanden (vgl. Auszug der Untersehungsergebnisse vom 19.10.2010
im Anhang C). Demnach stellt die Zugabe von 0,2 mg/l Eisen(lll) -chlorid bereits eine geringe
Grenzwerttiberschreitung gem. TrinkwV dar.

Im Ergebnis der Untersuchung konnten vor allem Anderungen des SAKWerts und der Tri-
bung festgestellt werden, wobei diese in der Hohe jedoch sehr gering ausfielen. So weist zwar
der SAKWert, speziell bei Betrachtung der Datenverlaufe (vgl. Abbildung 4.9), signifikante
Anderungen auf, prozentual ausgedriickt entsprechen diese Ausschlage jedoch Werten von
unter 10 %. Im Gegensatz dazu weist die Triibung zwar in der Regel Anderungen von (ber
10 % auf, was jedoch zahlenmafig kaum ins Gewicht fallt und maf3geblichden geringen Ba-
siswerten von etwa 0,1 FNU geschuldet ist.

Tabelle 4-4: Ergebnisse der Parameteranderungen durch Zugabe von Eisen(lll)-chlorid

Test Nr. c(Wasser) Parameter@nderung
[-] [mg/l] pH Redox SAK 254 Leitfahigkeit Tribung
1 0,05 -0,01 2,33 0,09 0,62 0,01
-0,14%  0,77% 2,43% 0,07% 10,64%
0,05 0,00 0,17 0,10 -0,61 0,01
0,00% 0,06% 2,64% -0,07% 10,00%
0,05 0,01 -4,77 0,08 -0,40 0,01
0,14%  -1,56% 2,25% -0,05% 9,52%
2 0,10 0,00 1,60 0,13 -2,23 0,02
0,00% 0,55% 3,55% -0,26% 15,58%
0,10 0,00 0,17 0,17 -0,10 0,02
0,00% 0,06% 4,37% -0,01% 20,00%
0,10 0,00 0,00 0,15 -1,30 0,02
0,00% 0,00% 4,01% -0,15% 20,00%
3 0,15 -0,01 -2,07 0,28 2,22 0,03
-0,14%  -0,69% 7,45% 0,26% 27,27%
0,15 0,00 0,93 0,26 1,30 0,03
0,00% 0,29% 6,52% 0,15% 25,71%
0,15 0,00 -2,93 0,23 2,53 0,02
0,00%  -0,94% 5,92% 0,30% 17,71%
4 0,20 0,00 -0,17 0,29 -2,37 0,03
0,00%  -0,06% 7,28% -0,28% 23,08%
0,20 0,00 0,00 0,34 -0,31 0,03
0,00% 0,00% 8,70% -0,04% 30,00%
0,20 0,01 0,00 0,36 -0,99 0,03
0,14% 0,00% 9,41% -0,12% 30,00%
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Abbildung 4.9: Darstellung der Parameteranderungen durch Zugabe von Eisen(lll)-chlorid (beschriftete Bereiche
zeigen die Zugabekonzentrationen von Eisen(lll)-chlorid an)

Da durch eine Zugabe der Grenzwert der Trinkwasserverordnung fir Eisen nicht Giberschritten
werden sollte, wurden nur geringe Konzentrationen von Eisen(lll)-chlorid getestet. Grund-
satzlich wirkt Eisen in diesen Mengen fir den Menschen nichtgesundheitsschadich. Der ge-
ringe Grenzwert dient von daher im Grunde einer Verbesserung des Betriebes und einer Ste
gerung der Lebensdauer von Anlagen und Armaturen {erhinderung von Ablagerungen). Da-
riber hinaus fuhren erhdhte Eisenkonzentrationen zu einem unerwiinschten metallischen
Geschmack und rotbraunen Verfarbungen des Wasser®ei tatsédchlichen Rostereignissenm
Rohrnetz ware eine mehr oder weniger starke gelb bis rotbraunliche Farbung des Wassers
optisch klar erkennbar. Die hierzu erforderlichen Eisen(lll) -Gehale liegen deutlich Uber den
getesteten Konzentrationen (nach [61] ist eine leichte Farbung ab Konzentrationen von
0,3 mg/l erkennbar). Insofern wiirden die Anderungen der aufgenommenen Indikatorparame-
ter bei realen Rostvorgangenvermutlich gréRer ausfallen.

Die Schwankungen des pHWerts, der Leitfahigkeit und des Redoxpotentials haben sich un&-
hangig von der jeweiligen Eisenzugabe gezeigt und kénnen somi natirlichen Urspringen
zugewiesen werden.

4.5. Bewertung der Versuchsergebnisse

Die Untersuchungen zur Abbildung natirlicher Verschmutzungsereignisse bzw. Unféalle in
Trinkwasserverteilungsnetzenhaben bei den vier getesteten Schadstoffen jeweils zu Andero-
gen des SAKWerts bei 254 nm sowie der Tribung geflhrt. Zudem konnte bei der Zugabe von
Oberflachenwasser éne geringfiigige Anderung der Leitfahigkeit und bei der Zugabe von Ab-
wasser eine signifikante Anderung des Redoxpotentials beobachtet werden. Insofern eignen
sich im Wesentlichen die Tribung und der spektrale Absorptionskoeffizient bei 254 nm als
Indikator parameter fur natirliche Verschmutzungseeignisse, wobei unterstiitzend die Leitfa-
higkeit und das Redoxpotential bei der Interpretation von Alarmen helfen kénnen.
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In der Trinkwasserverordnung zéhlen die Tribung und die elektrische Leitfahigkeit zu den
routinemafiig zu untersuchenden Parametern. Wie bereits erwéhnt (vgl. Kapitel 2.4) kdnnen
die Laboruntersuchungen fir diejenigen routinemaRig zu bestimmenden Parameter entfallen,
welche laufend aufgezeichnet werden [14]. Das bedeutet bei eing Einbindung der vier Indi-
katorparameter Tribung, SAK 254, Leitfahigkeit und Redoxpotential kann auf die Ermittlung
der Trubung und der Leitfahigkeit im Rahmen der routineméaRigen Untersuchungen verzichtet
werden. Dies hat wiederum den positiven Nebeneffekteiner geringfligigen Kostensnkung fur
die regelméRig anfallenden Laboruntersuchungen Hierbei profitieren grol3e Wasserversorger
aufgrund der Kopplung der Untersuchungshaufigkeit mit der abgegebenen Wassermenge
starker von den Einsparpotentialen als kleine Versorger.
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5. Auffalligkeitsuntersuchung mit der Software IT SEES

Das Programm IT SEE®ietet die Moéglichkeit anhand von insgesamt flinf verschiedenen Ad-
falligkeitstests Datenreihen zu analysieren Die einfachste Art der Auffalligkeitserkennung
stellt dabei eine Untersuchung hinsichtlich der Uberschreitung von Schwellenwerten (Schwé-
lenwertalarme) dar, was keiner statistisch-mathematischen Analysemethodenbedarf. Daruber
hinaus konnen fiir die Analyse der Hinkley-Detektor, der Doppelsigmatest und die Steigung-
operatoren-Methode gewahlt werden (eine detaillierte Beschreibung der mathematischen
Funktionsweise dieser Tests ist in Kapitel3.3 vorgenommen). Der Doppelsigmatest ist zusat-
lich in driftber einigter und driftunbereinigter Form vorhanden. Im Rahmen des EASEProjekts
wurde fur die Hamburger Messstationen der driftunbereinigte Doppelsigmatest verwendet.
Dieser ist im Programm IT SEES als HamburgBc r ci r mp =~ x u, kgr bee p
zeichnet [35] . Fur jede Messgréf3e kann die Art der Auffalligkeitsuntersuchung aus diesen
funf Verfahren gewahlt werden, wobei auch mehrere Tests parallel genutzt werden kénnen.

Sobald eine Auffalligkeit anhand der zuvor gewdahlten Analyseverfahren fiir eine Messgrol3e
erkannt wird erhoht sich der Alarmindex um einen fur die MessgroRe festgelegten Betrag
(Bewertungspunkte). Ein Alarm liegt dann vor, wenn definierbare Schwellenwerte des Alarm-
indexes Uberschriten werden. Somit ermdglicht das Programm IT SEES dem Anwender die
Wabhl, ob bereits die Auffalligkeit eines Parameters flrdas Erreicheneines Alarms ausreichen
soll oder simultane Uberschreitungen mehrerer Parameter dazu notwendig sind. Auch kann
dadurch eine Bewertung der Bedeutung eines Parameters fir das Vorliegen eines Ereignisses
vorgenommen werden. Wichtige Indikatorparameter wie die Trlibung oder der SAK-Wert sind
folglich zu priorisieren, wahrend beispielsweise dem pHWert geringere Bewertungspunkte
zugewiesen werden kdnnen.

5.1. Bestimmung der Einstellparameter fiir die Auffalligkeitstests

Um eine effektive Storfallerfassung zu erreichenmuissen die Auffalligkeitstests und der Alam-

index an die jeweils herrschendenBedingungen im Verteilungsnetz angepasst werden. Hierzu
konnen verschiedene Einstellparameter durch den Anwender individuell verandert werden.
Voraussetzung fur die Ableitung geeigneter Einstellparameter ist dabei die Kenntnis des no

malen Schwankungs bzw. Rauschverhaltens de aufgenommenen Messgrof3en. Je nach B-

triebsbedingungen und Standort kdnnen diese sehr unterschiedlich ausfallen, sodass die Bi

stellparameter nicht ohne Weiteres Ubertragbar sind. Der Anwender musseinschatzen k-

nen, welche Veranderungen in den Datenverufen natirlichen Ursprungs sind und welche
auf mogliche Verunreinigungen hindeuten. Die Auffalligkeitstests sind dann so einzustellen,
dass genau diese Veranderungen identifiziert und der tbrige Schwankungsbereich als naté

lich (d. h. kein Anstieg des Alarmindexes) bewertet wird. Je nach aufgenommener Messgrolie
und deren Verlauf miissen dabei unterschiedliche Einstellparameter vorgenommen werden.

Die prinzipielle Vorgehensweise zur Ableitung der Einstellparameter fir die verschiedenen
Auffalligkeitstests (Doppelsigmatest, Hinkley-Detektor, SteigungsoperatorenMethode) und
die verschiedenen Messgro@n ist grundséatzlich gleich. Den einfachsten Weg stellt dabei die
Verwendung des Offline-Moduls dar, in dem historische Daten eingelesen und verschiedene
Einstellungen getestet werden kdnnen. Die Ergebnisse konnen dann entsprechend in dasr®
line-Modul tbertragen werden. Voraussetzung hierfir ist neben dem Vorliegen von ausre
chend historischen Messdaten, die bestenfalls das gesamte Rauschverhalten (tagesnd jah-
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reszeitliche Schwankungen) abbilden auch das Vorliegen von konkreten Verschmutzungge
eignissen, dieerkannt werden sollen. Dies ist fiir den Einsatz im Trinkwasserbereich aufgrund
der Seltenheit von Verunreinigungen in der Regel nicht gegeben. Von daher misse die ent-
sprechenden Auswirkungen von Ereignissen auf die MessgroRen bei dem zu untersuchenden
Trinkwasser entweder mittels Versuchen oder durch eine gezielte Simulation bzw. Verane-
rung der historischen Messdaten generiert werden[35, 69] . Beide Vorgehensveisen sollen
hier untersucht werden und sind nachfolgend genauer erlautert.

5.2. Qualitatsdaten der Versuchsdurchfiihrung

Im Ergebnis der Untersuchung von Auswirkungen verschiedener naturlicher Verschmutzungs-
ereignisseauf die Qualitatsparameter haben vor allem die Tribung, der SAK-Wert, die Leitfa-
higkeit und das Redoxpotential signifikante Anderungen gezeigt (vgl. Kapitel 4.4). Fur jeden

dieser Parameter soll nachblgend untersucht werden, welcher der im Programm IT SEES
wahlbaren statistischhrmathematischen Auffalligkeitstests (Hinkley-Detektor, driftbereinigter

und driftunbereinigter Doppelsigmatest sowie SteigungsoperatorenMethode) die besten E-

gebnisse liefert. Hierzu wurden zunéchst die Daten der gesamten Versuchsdurchfiihrung be-
reinigt und zusammengefuhrt. Fehlstellen oder Versuche die sich als nicht brauchbar erwie-
sen wurden entsprechend durch Qualitatsdaten natirlicher Verlaufe ersetzt. Aufgrund des
geringen Rauschverhaltens der ermittelten Parameterwerte in GrodUmstadt konnten die

Messdaten soproblemlos bereinigt werden, ohne dass dabei Spriinge in den zusammeng-
fuhrten Messdaten entstanden.

Nachfolgend sind die Ergebnisse der Programmanwendung dargestelltZur Ermittlung der
Leistungsfahigkeit der verschiedenen Auffalligkeitstests wurden die veranderbaren Einstellp-
rameter dabei so gewahlt, dass keine Fehlalarme in Bereichen natirlicher Schwakungen auf-
treten. Einstellparameter, die fUr die Qualitdtsdaten der Versuchsdurchfiihrung zu den besten
Resultaten fuhrten, sind ebenfalls mit angegeben. Als Bewertungspunkte wurde fir jeden
Qualitatsparameter pauschal der Wert 50 eingestellt, die Nachlaufzeit (Zeit bis der Alarmin-
bcv ugcbcp _ sd sibk wurdd aufgrund des gejtlich&n Abstands zwischen den
Versuchen mit 60 Minuten gewahlt. Jede Markierung von Datenverlaufen, die tatsachlich ei-
ner Schadstoffzugabe entsprichtwurde als Alarm bewertet, unabhangig davon ob gewisse
Alarmschwellen (z. B. der Wert 100) uberschritten werden oder nicht. Durch eine abschlie-
Rende Zusammenfuhrung der Alarme aller Parameter (Tribung, SAK254, Leitfahigkeit und
Redoxpotential) ist es méglich die Bewertungspurkte so festzulegen, dass beispielsweise erst
parallele Auffalligkeiten zweier Parameter zu einer Uberschreitung der roten Alarmschwelle
und somitzueiner? | xcgec _ fulgen” ?j _pk 8§

5.2.1. Auffalligkeitsuntersuchung fiir die Triibung

Im Rahmen der Schadstoffzugde wurden insgesamt 40 Versuche durchgefiihrtbei denen die

Triibung jeweils mehr oder weniger starke Anderungen gezeigt hat. Eine optimale Analyse der
Qualitdtsdaten ware erreicht, wenn jede dieser 40 Ausschlage ekannt wirde. Die Ergebnisse
der Anwendung der verschiedenen Auffalligkeitstests fir den Parameter Tribung zeigtTabd-

le 5-1.

Das beste Ergebnis liefert der HinkleyDetektor mit lediglich drei unerkannten Ereignissen,
wobei eine optimale Auffalligkeitserkennung bei der Triibung von keinem der Analyseverfah-
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ren erreicht wird. DarUber hinaus wurde Uberprift, ob die Auffalligkeitstests gewisse Vor
bzw. Nachteile bei bestimmten Parameterverlaufen aufweisen, was sie bei derartigen Verlé-
fen vor anderen Analysemethoden favorisiert (vgl. Tabelle 5-6 in Kapitel 5.2.5). Dies kann
jedoch nicht bestatigt werden. So sind alle Auffalligkeitstests in der Lage die Trubungsance-
rungen bei Zugabe von Huminsaure, Oberflachenwasser und Abwasser zu erkennen. Lediglich
einige geringe Ausschlage bei Zugabe von Eisen(llkchlorid blieben unerkannt, wobei die vom
Hinkley-Detektor nicht erkannten Versuche ebenfals von den anderen Analyseverfahren nicht
erkannt wurden. Insofern ist der Hinkley -Detektor fur die Anwendung zu bevorzugen.

Tabelle 5-1: Ergebnisse der Auffalligkeitsuntersuchung fir die Triibung

Test Einstellparameter Wert Alarme | Unerkannt
Fitmesspunkte 19
. hoéh 1
Hinkley -Detektor Sprung one 0 37 3
Hinkleyfaktor 0,1
Mind. Sigma 0,008
Dobpelsiama drift Fitmesspunkte 24
PReISIgN Sigma-Koeffizient 0.1 35 5
bereinigt _ _
Mind. Sigma 0.01
Fitmesspunkte (Steigung 1) 30
Steigungoperato- | Fitmesspunkte (Steigung 2) 50 30 10
ren-Methode Steigungsgrenze 1 15
Steigungsgrenze 2 0,8
Fitmesspunkte 20
. . Min. (absolut) 0,01
Doppelsigma drift- Min. (%) 20 34 6
unbereinigt _
Sigma-Faktor + 2,55
Sigma-Faktor - 1,5
0.45 1
0.4
10.35 -
10,30 1
0,25 1
020l 0,05mg/l 0,10 mg/l 0,15 mg/l 0,20 mg/l
' “—> —> < > ——>
015 @ﬁ HH
. 1- WYL ) E—p RaddL I .,
10,05 1
t

12:10 18:10 00:10 06:10 12:10 1510
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Abbildung 5.1: Anwendung des Hinkley-Detektors fiir die Trilbung bei Zugabe von Eisen(lll)-chlorid zum Trinkwas-

ser aus GroB-Umstadt (beschriftete Bereiche zeigen die Zugabekonzentrationen von Oberflaichenwasser an, rot
umkreiste Bereiche wurden nicht erkannt)
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Konkret wurden vom Hinkley -Detektor - sowie von den anderen Analyseverfahren der zwei-
te und dritte Versuchsdurchlauf der 0,05 mg/l Zugabe sowie der dritte Versuchsdurchlauf der
0,15 mg/l Zugabe von Eisen(lll) -chlorid nicht erkannt. Die Trilbung wies dabei eine Anderung
von 0,01 bzw. 0,02 FNU auf. Da die anderen Versuchsdurchlaufe mit gleicher
Zugabekonzentration jedoch erkannt wurden ist hdchstwahrscheinlich der Zeitpunkt der Zu-
gabe fur das Nichterkennen verantwortlich. So erfolgten die genannten Versuche jeweils zur
Mittagszeit des jeweiligen Tagesund in dieser Zeit war, wie bereits erwahnt, ein leichter An-
stieg der natirlichen Tribungswerte zu beobachten. Im Ergebnis fuhrte die Schadstoffzugabe
somit zu einer geringeren prozentualen Anderung, was wiederum von den Auffalligkeitstests
nicht erkannt wurde (vgl. Abbildung 5.1).

5.2.2. Auffalligkeitsuntersuchung fiir den SAK-Wert bei 254 nm

Die Ergebnisse der Auffalligkeitserkennung fiir den spektralen Absorptionskoeffizienten bei
254 nm sind in Tabelle 5-2 zusammengefasst. Demnach weisen der HinkleyDetektor, der
driftbereinigte Doppelsigmatest und die SteigungsoperatoreMethode mit lediglich einem un-
erkannten Ereignis die besten Resultate aufBei dem nicht erkannten Ereignis handelt es sich
um den dritten Versuchsdurchlauf der einprozentigen Zugabe von Oberflachenwasser. Dieser
Versuch hat mit 0,04 m™ bzw. 1,33 % zu den geringsten Anderungen des SAKNerts gefiihrt.
Die nachst héhere Reaktion von 0,07 m™ bzw. 2,13 % weist der dritte Versuchsdurchlauf der
0,1 mg/l Zugabe von Huminsaure auf und wird von allen Analyseverfahren erkannt.

Tabelle 5-2: Ergebnisse der Auffalligkeitserkennung fiir den Parameter SAK 254

Test Einstellparameter Wert Alarme Unerkannt
Fitmesspunkte 27
. Sprunghdhe 0,1
Hinkley -Detektor Hinkleyfaktor 0.1 39 1
Mind. Sigma 0,03
Doppelsigma drift- .Fitmesspu.nl.de 2!
" Sigma-Koeffizient 0,9 39 1
bereinigt _ _
Mind. Sigma 0,03
Fitmesspunkte (Steigung 1) 20
Steigungoperato- | Fitmesspunkte (Steigung 2) 35 39 1
ren-Methode Steigungsgrenze 1 0,17
Steigungsgrenze 2 0,1
Fitmesspunkte 27
. . Min. (absolut 0,04
Doppelsigma drift- Mi(n. (%) ) 7 38 2
unbereinigt )
Sigma-Faktor + 2,2
SigmaFaktor - 0,1

Bei der Anwendung des driftunbereinigten Doppelsigmatests wird zusatzlich ein weiteres E-
eignis mit einer Anderung von 0,10 m™ bzw. 2,64 % nicht erkannt. Trotz dieses zusatzlich
nicht erkannten Ereignisses ist das gute Ergebnis des Verfahrens vor dem Hintergrund der
driftenden SAK-Werte tiberraschend. So konnte bei dem SAKWert ein steter Trend bzw. Drift
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beobachtet werden, der im Laufe der zweiwdchigen Versuchsdurchfihrung zu etwa den dg-

pelten Grundwerten fiihrte (vgl. Abbildung 5.2). Im Extremfall kann ein solches Driftverhal-

ten reale Ereignisse Uberlagern und die Auffalligkeitserkennung erschweren. Von daher ist
grundsatzlich zu erwarten, dass mittels driftbereinigter Analyseverfahren beim SAkWert bes-

sere Ergebnisse erzielt werden kénnen als mit driftunbereinigten Verfahren. Dennoch iefert

die SteigungsoperatorenMethode (driftunbereinigt) gleich gute Resultate und auch der drif t-

unbereinigte Doppelsigmatest fuhrt lediglich zu einem zusétzlich nicht erkannten Ereignis.

Abbildung 5.2 zeigt das Ergebnis der Anwendung des HinkleyDetektors fur den SAkWert bei

254 nm.
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Abbildung 5.2: Anwendung des Hinkley-Detektors flir den Parameter SAK 254

5.2.3. Auffalligkeitsuntersuchung fiir die Leitfahigkeit

Die Leitfahigkeit des Trinkwassers aus GroRUmstadt weist einen grof3eren natirlichen
Schwankungsbereich auf als die zuvor betrachteten Parameter Tribung und SAKVert. Dem-
entsprechend schwieriger gestaltetsich die Auffalligkeitserkennung. Grundséatzlich hat die
Leitfahigkeit bei Zugabe von Oberflachenwasser(insgesamt 9 Versuche)geringfiigige Ande-
rungen zwischen- 1,2 und - 17,1 pS/cm gezeigt. Der natirliche Schwankungsbereich des B-
rameters (etwa 820 bis 870 uS/cm) Ubersteigt diese Werte jedoch bei weitem(vgl. Abbildung
5.3).
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Abbildung 5.3: Anwendung des driftbereinigten Doppelsigmatests fur die Leitfahigkeit der Versuchsdaten aus
GroB-Umstadt (beschriftete Bereiche zeigen die Zugabekonzentrationen von Oberflachenwasser an; rot umkreister
Bereich wurde nicht erkannt)

Im Ergebnis der Anwendung der verschiecgnen Auffalligkeitstests zeigt der driftbereinigte
Doppelsigmatest mit in Summe drei unerkannten Ereignissen die besten Resultate (vglTabéd-
le 5-3). Dabei handelt es sich um die geringfiigigen mittleren Parameteréanderungen zwischen
-1,2 bis -4,03 uS/cm (-0,14 bis -0,47 %) bei der einprozentigen Zugabe von Oberflachenwas-
ser. Alle Analyseverfahren sind nicht in der Lage diese Ausschlage zu erkennen. Vom Hinkley
Detektor wird daruber hinaus der zweite Versuchsdurchlauf der dreiprozentigen Zugabe von
Oberflachenwasser nicht erkannt. Die SteigungsoperatorerMethode sowie der driftunberei-
nigte Doppelsigmatest haben nur die Anderungen bei der fiinfprozentiger Zugabe erkannt und
weisen damit das schlechteste Ergebnis aufAbbildung 5.3 zeigt die Anwendung des driftbe-
reinigten Doppelsigmatests fir die Leitfahigkeit.

Tabelle 5-3: Ergebnisse der Auffalligkeitsuntersuchung fir die Leitfahigkeit

Test Einstellparameter Wert Alarme Unerkannt
Fitmesspunkte 27
. S hoh 3,9
Hinkley -Detektor _prung one 5 4
Hinkleyfaktor 1,1
Mind. Sigma 0,4
Dobpelsiamadrift Fitmesspunkte 27
PReISIgN Sigma-Koeffizient 2 6 3
bereinigt . .
Mind. Sigma 2,6
Fitmesspunkte (Steigung 1) 11
Steigungperato- | Fitmesspunkte (Steigung 2) 50 3 5
ren-Methode Steigungsgrenze 1 0,18
Steigungsgrenze 2 0,13
Fitmesspunkte 8
) ) Min. (absolut) 0
Doppelsgmg drift- Min. (%) 1 3 5
unbereinigt i
Sigma-Faktor + 2,4
Sigma-Faktor - 5,6
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5.2.4. Auffalligkeitsuntersuchung fiir das Redoxpotential

Das Redoxpotential weist wie die Leitfahigkeit auch ein grofReres nattrliches Schwankung-
verhalten auf (vgl. Abbildung 5.4) und erschwert damit die Auffalligkeitserkennung. Dennoch
sind alle Auffalligkeitstests in der Lage die spezifischen Ausschlage desdPameters bei ert-
sprechender Schadstoffzugabe zu erkennen (vglTabelle 5-4). Die guten Resultate verdeuti-
chen damit die Leistungsfahigkeit der statistischmathematischen Analysemethoden auch bei
starker schwankenden Grunddaten.
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Abbildung 5.4: Anwendung des Hinkley-Detektors fiir das Redoxpotential der Versuchsdaten aus GroB-Umstadt
(beschriftete Bereiche zeigen die Zugabekonzentrationen von Abwasser an)

Tabelle 5-4: Ergebnisse der Auffalligkeitsuntersuchung fiir das Redoxpotential

Test Einstellparameter Wert Alarme Unerkannt
Fitmesspunkte 27
. Sprunghdhe 2
Hinkley -Detektor Hinkleyfaktor 0.9 9 0
Mind. Sigma 1,3
Doppelsigma drift- _Fitmesspu.nl.de 2!
- Sigma-Koeffizient 3 9 0
bereinigt _ ,
Mind. Sigma 1,5
Fitmesspunkte (Steigung 1) 16
Steigungperato- | Fitmesspunkte (Steigung 2) 45 9 0
ren-Methode Steigungsgrenze 1 0,25
Steigungsgrenze 2 0,2
Fitmesspunkte 27
) ) Min. (absolut) 0
Doppelsigma drift- Min. (%) 25 9 0
unbereinigt i
Sigma-Faktor + 2
SigmaFaktor - 2,5

Konkret hat das Redoxpotential lediglich bei Zugabe von Abwasser (insgesamt 9 Versuche)
signifikante Anderungen gezeigt, wobei diese im Mittel minimal -10,6 mV bzw. -3,42 % und
maximal -31,0 mV bzw. -10,13 % betragen. Das natirliche Schwankungsverhalten des Par
meters Ubersteigt mit etwa 290 mV bis 325 mV diese Werte leicht und ist damit nicht ganz so
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stark ausgepragt wie bei der Leitfahigkeit. Abbildung 5.4 zeigt zur Verdeutlichung die An-
wendung des Hinkley-Detektors auf den Verlauf des Redoxpotentials der Versuchsdaten aus
Grof3-Umstadt.

5.2.5. Bewertung der Ergebnisse

Insgesamt hat der Hinkley-Detektor fur die vier betrachteten Parameter (Triibung, SAK 254,
Leitfahigkeit und Redoxpotential) der Qualitdtsdaten aus Grof3-Umstadt die besten Resultate
geliefert. Im Ergebnis wurden lediglich acht der insgesamt 98 Anderungen durch dieses Ve-
fahren nicht erkannt. Ahnlich gute Ergebnisse lieferte der driftbereinigte Doppelsigmatest mit
zusatzlich einem weiteren nicht erkannten Ereignis. Der driftunbereinigte Doppelsigmatest
hingegen weist mit in Summe 14 unerkannten Parameterdndeungen weit schlechtere Resir
tate auf als die driftbereinigte Form des Verfahrens. Mit insgesamt 17 unerkannten Ereignis-
sen stellt die SteigungsoperatoreArMethode das schlechteste Ergebnis der Untersuchung dar.
Insofern sind der Hinkley-Detektor und der driftbereinigte Doppelsigmatest als Verfahren der
Auffalligkeitserkennung fiir die Anwendung der Software IT SEES zu favorisieren. Dieses E
gebnis deckt sich mit den Empfehlungen des EASIProjekts. Demnach sei mit dem adaptiven
Hinkley-Detektor mit Driftabzug prinzipiell eine etwas sicherere Aufféalligkeitserkennung als
mit dem Doppelsigmaverfahren moglich. Allerdings haben Erfahrungen im Rahmen des EASE
Projekts gezeigt, dass Ereignisse, die einen HinkleyAlarm ausldsten in beinahe allen Fallen
auch zu einem DoppelsigmaAlarm fuhrten [35] .

Tabelle 5-5 fasst das Gesamtergebnis der Untersuchung zusammen. Die griin unterlegteneB
reiche markieren dabei die besten Resultate aies Analyseverfahrens fir den jeweiligen Paa-
meter, rot unterlegte Bereiche entsprechend die schlechtesten Resultate.

Tabelle 5-5: Gesamtergebnis der Auffalligkeitsuntersuchung fiir die Qualitatsdaten der Versuchsdurchfiihrung in
GroB-Umstadt

Test Parameter Anzahl Alarme Unerkannt
Tribung 37/40
. SAK 39/40
Hinkley -Detektor Leitfahigkeit 5/9 8
Redox 9/9
Tribung 35/40
Doppelsigma drift- SAK 39/40 9
bereinigt Leitfahigkeit 6/9
Redox 9/9
Tribung 30/40
Steigungperato- SAK 39/40 17
ren-Methode Leitfahigkeit 3/9
Redox 9/9
Trubung 34/40
Doppelsigma drift- SAK 38/40 14
unbereinigt Leitfahigkeit 3/9
Redox 9/9
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Tabelle 5-6: Anwendung der dynamischen Auffalligkeitstests des Programms IT SEES fur die Versuchsdaten aus
GroB-Umstadt (griin unterlegte Anderungen wurden von dem jeweiligen Test erkannt, rot unterlegte Anderungen
wurden nicht erkannt, weiBBe Bereiche haben zu keiner Reaktion des entsprechenden Parameters gefiihrt)
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Zudem wurde untersucht, inwieweit Kombinationen verschiedener Verfahren zur Steigerung
der Auffalligkeitserkennung sinnvoll sind. Dazu wurde zunachst kontrolliert, welche And e-
rungen von den jeweiligen Tests nicht erkannt werden und ob darin Unterschiede vorliegen.
Das Ergebnis der Untersuchung zeigtTabelle 5-6. Demnach sind Kombinationen verschiede-
ner Auffalligkeitstests parallel nicht notwendig und zielfihrend. D ie Ergebnissezeigen, dass
gewisse schwer erkennbare Parameteranderungen von allen Auffalligkeitstests nicht erkannt
werden. Somit konnen den Analysewerfahren keine klaren Vor- bzw. Nachteile bei bestimmten
Parameterverlaufen nachgewiesen werden, was sie bei derartigen Verlaufen vor anderen Aax
lysemethoden favorisieren wirde. Vielmehr stellt der Hinkley -Detektor insgesamt die enp-
findlichste Art der dynamischen Auffallgkeitstests dar und ist in der Lage bereits Anderungen
zu erkennen, die von den anderen Verfahren ignoriert werden.

Die Simulation realer Verschmutzungsereignisse durch Zugabe von Schadstoffen zum Trky

wasser aus Gr&-Umstadt hat zu Reaktionen bei mindestens zwei der aufgenommenen Pa-

meter gleichzeitig gefiihrt. Der Hinkley-Detektor ist dabei in der Lage die Anderungen bei
wenigstens einem Parameter fur allegetestetenVerschmutzungseeignisse zu erkennen. Nicht
erkannt wurden von allen Analyseverfahren hingegen die geringfiigigen Ausschlage von 0,01
bzw. 0,02 FNU bei der Tribung, was jedoch hauptsachlich auf den Versuchszeitraum und
dem zu dieser Zeit erhdhten Schwankungsverhalten zuriickzufihren ist. Zudem wurde die
Anderung von 0,04 m™ beim SAKkWert und die Reaktionen von -1,2 bis -4,03 pS/cm bei dem

relativ stark schwankenden Parameter Leitfahigkeit vom Hinkley-Detektor nicht erkannt.

5.3. Qualitatsdaten der Wasserversorgung Bayerischer Wald (WBW)

Zur Generierung weiterer Qualitatsdaten fur die Anwendung der Software IT SEESwurde ein

Testpanel bei demi mk ksl _j cl Rpgliu_qgqqgqcptcpgmpecp gl Lg
@ wcpgqgaf cp ldstaliat. Bede@ivedkverband versorgt rund 500.0® Menschen

in hundert Stadten und Gemeinden mit Trinkwasser, wobei die Gemeinden die Ortsnetze e-

richten und ihre Endabnehmer selbst versorgen74] . Abbildung 5.5 zeigt die Lage des Ve
sorgungsgebietesWBW innerhalb Bayerns.

WBW
Versorgungs

k_A gebiet

W

Abbildung 5.5: Lage des Versorgungsgebietes WBW innerhalb Bayerns [74]
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5.3.1. Beschreibung der Messstelle

Die Messstelle befindet sich im Hochbehdalter Rathsmannsdor{V = 1.000 m3) direkt an der
Zu- und Ablaufleitung. Das bedeutet die Qualitédtsparameter werden sowohl fiir das ankam-
mende Wasser nach Durchlaufen des Trinkwassernetzes sowie fur das abflieBende Wasser
nach mehr oder weniger langem Aufenthalt im Hochbehélter bestimmt. Bei dem Trinkwasser
selbst handelt es sich um aufbereitets Oberflachenwasser,welches der Talsperre Frauenau
entstammt (Ergebnisse der Trinkwasseranalyse vom 14.06.2011 siehe Anhan®). Der Hoch-
behalter Rathsmannsdorf liegt am unteren Rand des nérdichen Versorgungsgebietes rund D
Leitungskilometer von der Aufbereitungsanlage entfernt (vgl. Ubersichtslageplan des Verso-
gungsgebietesim Anhang E).

Abbildung 5.6 zeigt den Aufbau des Testpanelsm HB Rathsmannsdorf. Das Panel erfugt wie
bei der Versuchsdurchfiihrung in GroR Umstadt Uber folgende acht Sensoren, die der Rr-
duktpalette von Endress + Hauser entstammen: Durchfluss, Temperatur, pHWert, Tribung,
Chlorgehalt, Redoxpotential, spektraler Absorptionskoeffizient bei 254 nm (SAK 254) und
Leitfahigkeit. Die Datenlbertragung erfolgt via GSM direkt zum Stationsrechner der WBW.

i

Durchflussmesser SAK 254

Manometer

%peratur, Chlor,

pH,
Redoxpoten’ﬁw’ rilbung
Abfluss g

Abbildung 5.6: Aufbau des Testpanels im HB Rathsmannsdorf

5.3.2. Verlauf der aufgenommenen Parameterwerte

Die zuvor beschriebenen Parameter wurden Uber eine Dauer von rund 29 Tagen (vom
09.08.2011 bis 07.09.2011) kontinuierlich als 2 -Minuten Mittelwerte aufgenommen. Inne r-
halb dieser Zeit sind insgesamt sieben Fehlstellen in Gré3enordnungen von 16 14 Minuten

Auffalligkeitsuntersuchung mit der Software IT SEES 74



entstanden, die vermutlich auf Ubertragungsfehler zuriickzufiihren sind. Fur die Datenanalyse
mit Hilfe der Software IT SEES bedeuten derartige Fehlstellen ein voriibergehendes Aussetzen
der Auffalligkeitstests fir den jeweiligen Parameter. Ein Neubeginn isterst mit Vorliegen wei-
terer Parameterwerte moglich, wobei je nach gewéhltem Analyseverfahren ein gewisser Vie
lauf vorangegangener Parameter (Anzahl an Fitmesspunkten) notwendig wird, bevor die Ad-
falligkeitserkennung wieder ordnungsgemalf funktioniert.

Neben diesen Fehlstellen hat der Chlorsensor konstant den Wert 2,19 mg/l angezeigt. Dieser
hohe Gehalt Ubersteigt den in Deutschland gesetzlich festgeschriebenen Grenzwert von a3
ximal 0,6 mg/l am Ende der Aufbereitung deutlich [14] . Nach Ricksprache mit dem Wasse-
versorger WBW wird zwar Chlor als Desinfektionsmittel eingesetzt, jedoch verbrauche sich
das freie Chlor bereits innerhalb der ersten Letungskilometer vollstandig, sodass im HB
Rathsmannsdorf tatséchlich kein Gehalt mehr nachweisbar sein sollte. Insfern ist der hohe
und konstante Wert des Sensors auf einen Geratebzw. Einstellfehler zuriickzufuhren und
muss folglich unberiicksichtigt bleiben.

Des Weiteren hat der Tribungssensor mit Messwerten zwischen 10 30 FNU ebenfalls stark
erhdhte Ergebnisse angzeigt. Derart hohe Tribungswerte lbersteigen den in Deutschland
gesetzlich festgeschriebenen Grenzwert von maximal 1,0 FNU erheblich und wéaren bereits
optisch mit bloRem Auge erkennbar. Das Wasser ist optisch jedoch klar und farblos Aufgrund
der Messergénisse wurde eine Probe von dem Wassenvelches die Testapparatur durchlauft
gezogen und im Labor hinsichtlich der Tribung untersucht. Im Ergebnis wurde ein Messwert
von 0,079 FNU bestimmt und damit weit unter den angezeigten 10 - 30 FNU. Diese Ve-
gleichsmessung legt den Schluss nahe, dass entweder der Sensor defekt oder die Einstefiu
gen im Messwertumformer fehlerhaft sind. Nach Abbau des Testpanels wurde daher (be
pruft, was fur die erhéhten Messwerte verantwortlich ist. Im Ergebnis wurde festgestellt, dass
dies im Wesentlichen auf einen System bzw. Designfehler zurtickzufiihren ist. Demnach ert-
stand ein Luftpolster direkt vor dem Sensor, von dem sich regelmafiig Luftblasen I6sten und
durch die Entluftung entwichen. Dies flhrte nicht nur zu erhéhten Grundwer ten bei der Tri-
bung, sondern auch zu starken Spriingen im Parameterverlauf. Im Zuge der Versuchsdute
fuhrung in Grofl3-Umstadt (vgl. Kapitel 4) wurde eine parallel betriebene, anders angeordnete
Tribungssonde verwendet und deren Ergebnisse mit den Messwerten der urspringlichen wx
ordnung verglichen. Das Ergebnis dieser Untersuchung war, dasslie urspriingliche Anord-
nung zu rund 100fach erhdhten Grundwerten fuhrte. Bei entsprechender Reduktion der Tri-
bungswerte des HB Rathsmannsdorf wéaren zumindest die Grundwerte brauchbar, was jedoch
nicht auf die relativ starken Schwankungen aufgrund des AbreiRens der Luftblasen zutrifft. Da
hier aber eine Uberpriifung der Leistungsfahigleit der Software IT SEES im Vodergrund steht
wurden die reduzierten Tribungswerte dennoch verwendet. Das starke und vermutlich fd-
sche Rauschverhalten des Parameters bietet insofern auch gewisse Vorteile fur die Uberijpr
fung der Anpassungsfahigkeit der Aufélligkeitstests an derartige Verlaufe.

Abbildung 5.7 zeigt den Verlauf der im HB Rathsmamsdorf aufgenommenen Parameterwerte
mit Hilfe der Software IT SEES. Im Vergleich zu den Qualitatsdaten des Wassers aus Grof3
Umstadt weist die modifizierte Tribung, der SAK-Wert sowie der pH-Wert ein héheres natir-
liches Schwankungsverhalten auf, die Leitfahigkeit und das Redoxpotential hingegen ein
leicht geringeres. Das Redoxpotential zeigt darlber hinaus einen etwa vierfachen Anstieg der
Messwerte von ursprunglich rund 60 mV auf 240 mV. Da die Messwerte zum Ende der Date-
aufnahme wieder leicht absinken ist dieses Verhaltennicht als driftbedingt, sondern als natr-
lichen Ursprungs zu bewerten.
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Abbildung 5.7: Verlauf der im HB Rathsmannsdorf aufgenommenen Parameterwerte (Darstellung mit Hilfe der
Software IT SEES; die Tribungswerte wurden durch den Faktor Hundert dividiert)
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5.3.3. Simulation von Verschmutzungsereignissen

Fur die zuvor beschriebenen Qualitatsdaten sollhier anhand simulierter Ereignisse die Les-
tungsfahigkeit der Software IT SEES Uberprift werden. Hierzu dienen die Erfahrungen der
Versuchsdurchtihrung hinsichtlich sich verandernder Indikatorparameter. Die Simulation soll
eine geringe Zugabe natirlicher Verschmutzungsereignisse durch gezielte Veranderung der
relevanten Parameterwerte darstellen. Das Ziel dabei ist die Bestimmung der minimal na-
wendigen Anderungen, damit die Software IT SEES diese als Auffalligkeit erkennt

Die Ergebnisse der Versuchsdurchfiihrungror allem bei der Trilbung haben gezeigt, dass eine
mengenmalfig gleiche Schadstoffzugabe zu konstanten Ausschlagen bzw. Maximalwerten
fuhrt. Je nach Schwankungen der Basiswerte variieren dabei die prozentualen Anderungen
und vereinfachen oder erschweren entsprechend die Auffalligkeitserkennung.Diese Beobab-
tung soll hier zur Simulation derartiger Ereignisse dienen. Dazuwerden konstante Paramne-
terwerte an verschiedenen Zeitpunkten der Qualitdtsdaten des HB Rathsmannsdorf anhand
folgender Formeln eingestellt:

6 : 6 pd6 :, o)

R OxAT 1 0] O . P R
o 6 xAli 6 . oAMEH OEGEAADOT CAT
R OxAT1 o) O . .. .

o 6 xAll o . oANEACAGHGMIOOT CAT

Dabei ist Zgin(t) der ereignismodifizierte Parameterwert zum Zeitpunkt t, Z o(t) der urspring! i-
che Parameterwert im selben Zeitschritt, p(t) ein Indikator fir die Starke des Ereignisses und
Zing der maximal eingestellte Parameterwert. Grundsétzlich haben die Triibung und der SAK
Wert bei den durchgefiihrten Versuchen positive Ausschlage, das Redoxpotential und die Lei
fahigkeit entsprechend negaive Ausschldge gezeigt. Die Festlegung von #q4 erfolgt dabei

indem zunachst fir den relevanten Simulationszeitraum (hier rund eine Woche) der Mitte I-

wert der Basiswerte bestimmt und anschlieBend entsprechend der Ergebnisse der Versush
durchfiihrung die mini malste Anderung addiert bzw. subtrahiert wird. Im Allgemeinen ko n-
nen aufgrund der natlrlichen Parameterschwankungen die Basiswerte die eingestellten M-
ximalwerte teilweise Ubersteigen. So ist es moglich, dass das natirliche Schwankungsveria
ten reale Verscimutzungsereignisse tberdeckt und dadurch die Auffalligkeitserkennung e-

schwert. Um das Schwankungsverhalten wéhrend eines simuliertenEreignisses nicht zu te-
grenzenwurde zusétzlich die Bedingung eingefiihrt, dass bei positiven Anderungen (Triibung
und SAK 254) Zgin(t) groRer als Zy(t) und bei negativen Anderungen (Redoxpotential und

Leitfahigkeit) Z sim(t) kleiner als Z o(t) sein muss. Andernfalls ist der Basiswert Z(t) anzuset-

zen.

Zur Abbildung einer zu- und abflieRenden Schadstoffwelle wurde der Parameterp(t) als Ind i-
kator fur die Starke eines Ereignisses eingeftihrt. Die Werte von p(t) sind in Abbildung 5.8
schematisch dargestellt und variieren zwischen 0,0 (kein simuliertes Ereignis) und 1,0 (m a-
ximale Ereignisstarke). Insgesamt wurde eine Schadstoffzugabe tber 30 Zeitschritte (das @n
spricht 60 Minuten bei den 2-Minuten Intervallen der Messdaten) simuliert, wobei zwei wei-
tere Zeitschritte im Zuge der abklingenden Ereignisstéarke von der Simulation beeinflusst sein
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kénnen. Dies ist wiederum abhéngig von der GroRenordnung der Basiswerte entsprechend
der oben genannten Bedingung.
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Abbildung 5.8: Ermittlung von p(t) als Indikator fir die Starke eines Ereignisses zur Abbildung einer zu- und abflie-
Benden Schadstoffwelle

Die so simulierten Ereignisse wurden fir verschiedene Tageszeiten innerhalb der Messdaten
des HB Rathsmannsdorf angesetztZiel dabei war es zu jeder Tageszeit mindestens ein Erai-
nis zu simulieren, um so die typischen Parameterschwankungen dieser Bereiche hinsichtlich
ihrer Auswirkungen auf die Auffalligkeitserkennung zu untersuchen. Bei den Versuchsdaten
aus Grof¥Umstadt konnte beispielsweisebei der Trilbung jeweils zur Mittagszeit ein geringer
Anstieg beobachtet werden, was die Analyse mit Hilfe der Software IT SEES erschwertévgl.
Kapitel 4.4). Aus diesem Grund wurde hier als zeitlicher Abstand zwischen dem Beginnder
simulierten Ereignisse sieben Stunden gewahlt. Dadurch entstehen innerhalb von sieben &
gen insgesamt 24 Ereignise, die jede Tageszeit einmal abdecken. Aufgrund einiger Fehlste
len bei den Messdaten des HB Rathsmannsdorf (vgl. Kapiteb.3.2) wurde die Woche vom
16.08. bis 22.08.2011 (keine Fehlstellen vorhanden) fiir die Simulation ausgewahlt. Die ei-
gentliche Auffalligkeitsuntersuchung mit der Software IT SEES erfolgt fur die gesamten Mes-
daten (rund ein Monat).

Tabelle 5-7 zeigt die Mittelwerte sowie die eingestellten Maximalwerte der veranderten Pa-
rameter flr den Simulationszeitraum .

Tabelle 5-7: Mittelwerte und eingestellte Maximalwerte bei der Simulation

Parameter | Trubung [FNU] SAK 254 [1/m] | Leitfahigkeit [uS/cm] Redox [mV]
Mittelwert 0,18 1,52 183,95 77,98
Zjind 0,22 1,60 183,00 71,50

Die aufgrund des Designfehlers der Testapparatur bereinigten Triibungswerte schwankenn
dem betrachteten Zeitraum zwischen 0,12 bis 0,36 FNU, wobei der arithmetische Mittelwert
0,18 FNU betragt. Die geringste Anderung im Rahmen der Versuchsdurchfiihrung konnte bei
Zugabe von Eisen(lll)-chlorid mit Ausschlagen zwischen 0,11 bis 0,13 FNU beobchtet wer-
den. Derart geringe Ausschlage konnten von der Software IT SEES aufgrund des starken
Schwankungsverhaltens sowie der hohen Basiswerte des Parameters nicht erkannt werden.
Aus diesem Grund wurde die nachst hohere Anderung (0,22 FNU), die sich beiZugabe von
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Oberflachenwasser eingestellt hat flr Z.q angesetzt. Anders als bei der Triibung sind die E
gebnisse der Versuchsdurchfihrung fur den SAKWert, die Leitfahigkeit und das
Redoxpotential aufgrund der unterschiedlichen Wertebereiche nicht Ubertragbar. So betrug
beispielsweise die mittlere elektrische Leitfahigkeit beim Wasser aus GroRJmstadt rund 850
puS/cm, beim Wasser des HB Rathsmannsdorf sind dies hingegen lediglich rund 184uS/cm.
Von daher wurde versucht fir den SAK-Wert, die elektrische Leitfahigkeit und das
Redoxpotential sinnvolle Maximalwerte zu finden, die aufgrund der Parameterschwankungen
zu einer Vielzahl von absoluten Anderungen fiihren. Die hohe Differenz zwischen Mittelwert
und Zs,g bei dem Redoxpotential ist dem kontinuierlichen Datenanstieg des Parametersri-
nerhalb des Simulationszeitraums geschuldet. Dadurch sind die absoluten Anderungen zu
Beginn der Simulation kleiner und werden zum Ende hin grofer.

5.3.4. Ergebnisse der Auffalligkeitserkennung fiir die simulierten Ereignisse

Da der Hinkley-Detektor fur die Versuchsdaten aus GroBUmstadt das beste Gesamtergebnis
liefertewurde lediglich dieses Analyseverfahrenfur die Ereigniserkennung der modifizierten
Qualitatsdaten des HB Rathsmannsdorfverwendet. Wie bei der vorherigen Untersuchung
wurden die Einstellparameter dabei so gewahlt, dass keire Fehlalarme in Bereichen nattrli-
cher Hintergrundschwankungen entstehen. Tabelle 5-8 zeigt die Einstellparameter, die beim
Hinkley-Detektor fur die modifizierten Qualitdtsdaten zu den besten Ergebnissen gefiihrt h-
ben.

Tabelle 5-8: Gewahlte Einstellparameter des Hinkley-Detektors fiir die modifizierten Qualitatsdaten des HB
Rathsmannsdorf

Qualitatsparameter Einstellparameter Wert
Fitmesspunkte 22
S hoh 9
Trilbung prunghone
Hinkleyfaktor 7
Mind. Sigma 0,016
Fitmesspunkte 26
SAK 254 Sprunghthe 1,98
Hinkleyfaktor 1,68
Mind. Sigma 0,0001
Fitmesspunkte 23
hoh 2
Leitfahigkeit Sprunghthe 8
Hinkleyfaktor 3,1
Mind. Sigma 0,01
Fitmesspunkte 25
S hoh 53
Redoxpotential prunghone ,
Hinkleyfaktor 6
Mind. Sigma 0,001

In Tabelle 5-9 sind die Ergebnisse der Auffalligkeitauntersuchung fir die simulierten Ereigni s-
se zusammengefasst. Die angegebenen Werte entsprechen dabei der Differenz zwischen den
Mittelwerten der Basiswerte und dem eingestellten Maximalwert Zx,q in dem jeweiligen Simu-
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lationszeitraum. Sofern die Basiswerte aufgrund ihrer natirlichen Schwankungen Zi.4 Uber-
steigen sind auch negative (Tribung, SAKWert) bzw. positive Anderungen (Leitfahigkeit und
Redoxpotential) mdglich. Griin unterlegte Anderungen in Tabelle 5-9 wurden vom Hinkley -
Detektor erkannt, rot unterlegte Anderungen hingegen nicht.

Tabelle 5-9: Ergebnisse der Anwendung des Hinkley-Detektors fiir die simulierten Ereignisse, (griin unterlegte An-
derungen wurden erkannt, rot unterlegte Anderungen nicht)

TestNr. mittlere Parameteranderung absolut
Trubung [FNU]| SAK 254 [1/m]| Leifahigkeit [uS/cm] | Redox [mV]

1 0,00 0,13 -1,60 -0,15
2 0,00 0,12 -1,57 -0,04
3 0,06 0,11 -0,73 -1,22
4 0,10 0,09 0,80 -0,9
5 0,05 0,10 -1,53 -1

6 0,01 0,11 -0,10 -3,5
7 -0,03 0,09 -1,13 -2,97
8 0,08 0,09 -1,19 -1,4
9 0,06 0,10 -0,99 -4,05
10 0,10 0,11 -1,56 -3,67
11 0,08 0,11 -0,54 -5,2
12 0,05 0,10 -1,91 -3,76
13 0,01 0,09 -1,64 -7,13
14 0,10 0,09 -0,51 -8,12
15 0,03 0,10 -1,26 -10,37
16 0,06 0,06 -0,45 -10,72
17 0,09 0,05 -1,39 -10,75
18 -0,02 0,05 -1,36 -11,13
19 0,10 0,03 -1,39 -11,5
20 0,03 0,03 -1,41 -14,61
21 0,03 0,01 -2,09 -17,45
22 0,10 0,03 -2,16 -14,74
23 0,06 0,04 -0,36 -18,68
24 0,02 0,03 -1,72 -20,83

Im Ergebnis der Untersuchung wurdenvom Hinkley-Detektor bereits minimalste Anderungen
erkannt, auch wenn das natirliche Schwankungsverhalten der Parameter aufR3erhalb von is
mulierten Ereignissen die eingestellten Maximalausschlage bei weitem Uberschreitet. Dies
konnte vor allem bei der Tribung und der Leitfahigkeit beobachtet werden (vgl. Abbildung
5.9). Konkret wurden von dem Hinkley -Detektor Anderungen ab 0,05 FNU bei der Triibung,
0,03 pS/cm beim SAK-Wert, -0,51 m™ bei der Leitfahigkeit und -0,15 mV beim Redoxpotential
erkannt. Zum Vergleich: bei den Versuchsdaten aus GroRJmstadt waren dies 0,03 FNU bei
der Tribung, 0,04 m™ beim SAKWert, -7,79 pS/cm bei der Leitfahigkeit und -10,6 mV beim
Redoxpotential. Unter dem Vorbehalt einer gleichen Anderung bei den Qualitatsparametern
des Wasses des HB Rathsmannsdorf waren somit alle in der Testanlage in GroJmstadt be-
gegebenen Verunreinigungen mit Ausnahme der Tribung vom HinkleyDetektor erkannt
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worden. Abbildung 5.9 zeigt die Anwendung des Hinkley-Detektors mit Hilfe der Software IT
SEESwahrend des einwdchigen Simulationszeitraums.

0.40

0.35

i }( Ll

-4 j. T P AR TR

0.10 {
t
FHU o714 o714 O7:14 O7:14 07:14 0714 O7:14 o714
<=3 16.08.11 17.08. 11 18.08. 11 19.08. 11 20.08.11 21.08.1 220811 23.08.11

1.45 AEEERETTh

1/m 0714 or:14 o714 0714 0714 0714 0714 o714
<=3 16.08.11 17.08.11 18.08.11 19.08.11 20.08.11 21.08.11 22.08.11 23.08.11

1854 |1 & a2 g
[T il '| LR

wSicm 07:14 oT:i4 o7:i4 o7:14 o7:14 0714 [THE OT:14
<+ 16.05.11 17.08.11 18.08.71 15.08.11 20.08.11 21.08.1 22.08.11 23.08.11

100 -

” HHHH-H'P“'H'"'I"TV
QUSRI O Jrrim mwrspemee U 0 o o e ISR

70
£0

50
mv 07:14 0714 0714 0714 0714 0714 0T:14 0714
<5 16.08.11 17.08.11 18.08.11 19.08.11 20.08.11 21.08.11 22.08.11 23.08.11

Abbildung 5.9: Anwendung der Software IT SEES (Hinkley-Detektor) auf die simulierten Ereignisse im Simulations-
zeitraum (eine Woche)

5.4. Bewertung des Programms IT SEES

Insgesamt hat sich das Programm IT SEES, obwohl urspriinglich zur Analyse von Obeé#
chenwasserentwickelt, als gut geeignet fur die Anwendung im Trinkwasserbereich gezeigt.
Die dynamischen Auffalligkeitstests sind in der Lage bereits kleinste Anderungen eines Par
meter zu erkennen, auch wenn diese keinen direkten Grenzwert tiberschreiten und kleinerals
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das natirliche Schwankungsverhalten des jeweiligen Parameters sind. Genau diese Fahigkeit
ist notwendig um die zum Teil geringen Ausschlage bei den Indikatorparametern Trubung,
SAK 254, Leitfahigkeit und Redoxpotential im Zuge naturlicher Verschmutzungsereignisse als
Auffalligkeit zu kennzeichnen. Als bestes Analyseverfahren hat sich dabei der Hinkley
Detektor erwiesen.

Besonders hervorzuheben ist die optische Oberflache der Software IT SEES mit dem Alarm
dex. Dadurch ist es mdglich direkt die Auswirkungen eines Parameterverlaufs auf den Alam-
index und somit hinsichtlich der Wahrscheinlichkeit einer Auffalligkeit nachzuvollziehen.
Auch die Méglichkeit der individuellen Bewertung von Parametern in Bezug auf ihre Bedeu-
tung fur die Auffalligkeitserkennung sowie die Mdglichkeit der Festlegung verschiedener
Alarmschwellen, sind sehr hilfreiche Werkzeuge fur eine effektive Alarmfeststellung. So k-
nen beispielsweise die Bewertungspunkte der relevanten Parameter und die Alarmschwelle-
werte so gewahlt werden, dass erst simultane Auffalligkeiten bei zwei Parametern gleichzeitig
zur Uberschreitung der roten Alarmschwelle und somit zur Kennzeichnung als Alarm fiihren.
Da die Versuchsergebnisse gezeigt haben, dass natirliche Verschmutzungsereignisse misde
tens zwei Parameter gleichzeitig beeinflussen, ist dieses Vorgehen zur Verhinderung von Fdh
alarmen zu empfehlen. Je nach Anwendungsbereich ist jedoch auch die Vergabe anderereB
wertungspunkte denkbar, was die Verwendung fur unterschiedlichste Einsatzzwecke ermg-
licht.

Die Software IT SEESweist jedoch auch einige Nachteile auf, die fiir eine effektive Uberwa-
chung des Trinkwassernetzes zwingendeiner Weiterentwicklung bedurfen. In diesem Zu-
sammenhang ist vor allem die fehlende Plausibilitatskontrolle der Messdaten zunennen. An-
dere Softwarelésungen wie z. B. das vali::tool™ des Herstellers s::caniiberpriifen die Rohda-
ten beziglich Ausrei3er, Rauschen,Spriinge und Drift bevor die Auffalligkeitstests angewen-
det werden und ermdglichen so eine hdhere Zuverlassigkeit bei de Alarmbewertung (vgl.

Kapitel 3.5.2). Von der Software IT SEES erfolgt jedoch nur eine Driftbereinigung sofern der
Hinkley-Detektor oder der driftbereinigte Doppelsigmatest fir die Analyse gewahlt werden.
Da mit diesen beiden Verfahren die besten Ergebnisse erzielt wurden, verdeutlicht dies allg-
mein die Bedeutung einer Plausibilitatsbetrachtung fir die Qualitat der Auffalligkeitserke n-

nung.

Danebenist bei der Software IT SEES von Nachteil, dass keine Zustandsanalyse der Sensoren
stattfindet. Dies ist jedoch zur Minimierung des Kontroll - und Wartungsaufwandes bei den in
der Regel schlecht zuganglichen Sonden im Verteilungsnetz uwerzichtbar. So wére beispiek-
weise die Anzeige des Batteriestandes oder die Bewertung der Sensorverschmutzung durch
eine Betrachtung des Driftverhaltens denkbar. Auch sollten Fehlstellen in den Datenreihen
durch einen separaten Alarm deutlicher sichtbar gemacht werden und in die Bewertung des
Sensorzustands mit einflieRen. IT SEES zeigt dies bisher nur in Form einer Unterbrechung
des Alarmindexbalkens bei dem jeweiligen Parameter an (vgl.Abbildung 5.10).
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Abbildung 5.10: Anzeige von Fehlstellen bei der Software IT SEES am Beispiel der Leitfahigkeit

Des Weiteren hat sich als nachteilig erwiesen, dass fiir das Ubersowie fiir das Unterschreiten
der dynamischen Grenzen separate Bewertungspunkte vergeben werden kénnen. Grundsgt
lich sind die maximal erreichbaren Alarmindexpunkte pro Parameter innerhalb der Nachlauf-
zeit auf die eingestellten Bewertungspunkte begrenzt. Dies soll verhindern, dass zeitlich dicht
hintereinanderliegende Auffalligkeiten bei einem Parameter zu einem steten Anstieg des
Alarmindexes filhren. Erfolgt jedoch innerhalb der Nachlaufzeit sowohl ein Uber- wie auch ein
Unterschreiten der dynamischen Grenzen kann eine Aufdoppelung der Bewertungspunkte
stattfinden. Dies hat sich bei der Anwendung als schwierig erwiesen, da somit bereits Auffé&
ligkeiten bei einem Parameter zur Uberschreitung de roten Alarmschwelle fiihren kénnen.
Sinnvoll wére in diesem Zusammenhangdie pauschale Begrenzung der Bewertungspunkte je
Parameter innerhalb der Nachlaufzeit, egal ob eine Uber bzw. Unterschreitung bei den Ana-
lyseverfahren vorliegt.

Daruber hinaus ist die Software IT SEES nicht in der Lage mehrere Messstationen miteinander
zu verknupfen. Fur die automatische Uberwachung der Wasserqualitat im Verteilungsnetz mit
bestenfalls mehreren Messstationen ist eine Verknlpfung der Ergebnisse jedochinbedingt
erforderlich. Auch wére in diesem Zusammenhang die Kopplung mit einem Programm zur
Stromungssimulation sinnvoll. Dadurch kénnen nicht nur Rickschliisse auf die Herkunft eines
Verschmutzungsereignissessondern auch ein zielgenaues Eingreifen bzw. Gegensteuerner-
maoglicht werden. Fir die reale Anwendung der Software im Verteilungsnetz misste diese
Fahigkeit nachgertistet und separat tberprift werden.

Neben geeigneten statistischmathematischen Analysemethodenzur eigentlichen Storfaller-
kennung sind an eine Software zur automatisierten Auswertung von Messdaten fur die online
Uberwachung der Wasserqualitat im Vertelungsnetz folglich verschiedene zusatzliche Anfo-
derungen zu stellen. Tabelle 5-10 fasst diese Anforderungen mit Nennung der durch eine Im-
plementierung einhergehenden, spezifischen Vorteile abschlieend zusammenDartber hin-
aus wird die Umsetzung der Anforderungen mit den gegenwartig bestehenden Sofwarel 6-
sungen verglichen.
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Tabelle 5-10: Anforderungen an eine Software zur automatisierten Auswertung von Messdaten fiir die online
Uberwachung der Wasserqualitat im Verteilungsnetz und Uberpriifung der Umsetzung in gegenwartig bestehen-
den Softwarelésungen

Anforderungen Erzielbare Vorteile

Plausibilitatsbetrach- f Hohere Zuverlassigkeit bei der Alarmbewe- vali::itool ™
tung der Messdaten tung
1 Moglichkeit der Bewertung des Sensoru-
stands

SIS eltilel e A 1 Minimierung des Kontroll- und Wartungs- moni::tool ™
zeige des Sensora- aufwands der groftenteils schlecht zugangi-

stands  (Batteriestand, chen Sonden im Verteilungsnetz

Einsparung von Kosten

Hoheres Vertrauen in die Rohdaten

Sensorverschmutzung,
Fehlstellen etc.)

= =9

Coiiies eiieier 1 Gemeinsame Berechnung eines Alarmwertes ana::tool™
Messstationen flr das gesamteVersorgungsnetz ™
1 Verbesserte Mdglichkeit der Interpretation BlueBox
von Alarmen
1 Steigerung der Zuverlassigkeit bei festgstell-
ten Verunreinigungen
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6. Zusammenfassung und Ausblick

Zur Gewabhrleistung einer im Sinne der Qualitat zu jeder Zeit sicheren Trinkwasserversorgung
sind in der Vergangenheit verschiedene Vorschriften, Regelungen und Empfehlungerrlassen
wurden. Als Grundlage hierfir dienen in Deutschland die Trinkwasserverordnung sowie die
von den Wasserverbanden erarbeiteten allgemein anerkannten Regeln der Technik als M
stab fiir technisch korrektes Hardeln. International bestehenahnliche Vorschriften, wobei sich
zur Sicherstellung der Trinkwasserqualitit heute einerseits die Uberwachung durch Probe-
ahme und Laboruntersuchung und andererseits die Aufstellung von Managementplanen
(Water Safety Plan der WHO) durchgesetzt haben.Das Ziel des Water Safety Plan ist Gbedie
reine Endproduktkontrolle hinaus die Identifizierung und Beherrschung aller im Versorgungs-
gebiet festgestellter Risiken. Entscheidendes Kriterium fiir die Beurteilung der Beherrschung
von Risiken ist dabei zunachstdas Vorliegen entsprechend geeignetetUberwachungssysteme.
Eine Endproduktkontrolle durch Probenahme und Laboruntersuchung kann aufgrund der
aufwendigen und grofRtenteils langwierigen Analyseverfahren lediglich langfristige Risiken
bzw. Veré&nderungen erkennen helfen. Zur Erkennung und Beherrshung kurzfristiger Risiken
bedarf es jedoch schnellerer Uberwachungssysteme, die ausreichend Zeit zur Einleitung é¢n
sprechender Gegenmaflinahmen gewahrenDabei handelt es sich generell um Ereignisse, die
aufgrund bestehender Managementsysteme zur Risikobeheschung zwar eine geringe En-
trittswahrscheinlichkeit aufweisen, jedoch im Falle einer Entstehung zu hohen Auswirkungen
(Anzahl infizierter Personen, Lange kontaminierter Versorgungsleitungen) fuhren kénnen. Im
Rahmen der vorliegenden Arbeit wurde untersucht, inwieweit der Aufbau von
Monitoringstationen mit einer online Uberwachung der Wasserqualitat im Versorgungsnetz
dieser Aufgabe gerecht werden kann.

An die Technologie sind grundsatzlich verschiedene Anforderungen zu stellen bzw.es sind
vielerlei Voraussetzungen notwendig, damit sich diese erfolgreich am Markt etablieren kann
Hiervon ist zum Einen die Messtechnik und zum Aderen die Datenauswertung betroffen. So
bedeutet die Ermittlung von Online -Messdaten zunéchst eine enorme Steigerung der Inforra-
tionsflut eines Wasserversorgerswas den Bedarf an qualifiziertem Personal zur kontinuierli-
chen Uberwachung dieser Datenstrome erhéhen wiirde Damit die Betriebskosten nicht unno-
tig steigen, ist folglich zwingend eine automatisierte Auswertung und Interpretation der Daten
erforderlich. Im Rahmen der vorgenommenenLiteraturrecherche konnte gezeigt werden, dass
gegenwartig mehrere Softwarelésungen mit zum Teil sehrunterschiedlichen Arten der Auffal-
ligkeitsuntersuchung von Messdaten bestehenEines dieser Prgramme, die Software IT SEES
des deutschen Herstellers bbe Moldaenke GmbH, wurde anschlieend genauer untersucht. Im
Ergebnis der Untersuchunghat sich der Hinkley-Detektor als Analyseverfahren mit der hocls-
ten Sensitivitdt gegenliber Parameteramlerungen herauskristallisiert. So wurden bereits Ab-
weichungen erkannt, selbst wenn das natirliche Schwankungsverhalten der Parameter den
absoluten Wert dieser Anderungen tibersteigt. Diese Eigenschaft istentscheidend fiir den En-
satz im Trinkwasserbereich undlegt den Schluss nahe, dass die Software IT SEES grunds#t
lich als Analyseverfahrenfiir die Uberwachung des Verteilungsnetzesgeeignet ist. Neben der
eigentlichen Auffalligkeitsuntersuchung von Messdaten anhand dynamischmathematischer
Verfahren, sind fiir eine effektive Uberwachung des Versorgungsnetzes jedoch weitere Anfe
derungen an eine Software zu stellen. Diese betreffen im Wesentlichen eine Plausibilitéatse-
trachtung der ermittelten Daten sowie eine Kopplung mit hydraulischen Rohrnetzmodellen
zur Bestimmung der Schadstoffquelle und deren - ausbreitung im Versorgungsnetz Im Ergeb-
nis dieser Arbeit wurde abschlieBend ein Anforderungskatalog fir Programme zur online
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Uberwachung der Wasserqualitat im Versorgungsnetzerarbeitet und mit den momentan be-
stehenden Softwareldsungen verglichen. Keines der gegenwartig kommerziell verfigbaren
Programme erfillt dabei alle Anforderungen zugleich und ist somit fir den Einsatz uneinge-
schrankt zu empfehlen. Damit die Technologie zur Steigerung der Versorgungssicherheit e
folgreich eingesetzt werden kann ist folglich eine Weiterentwicklung der bestehenden Sof-
warelésungen zwingend erforderlich.

In Ergdnzung zur automatisierten Auswertung und Interpretation gewonnener Messdaten
wird eine Messtechnik bendtigt, die zur Abbildung der Wasserqualitat und zum Einsatz im
Versorgungsnetzgeeignet ist. Eine vollstandige Uberwachung aller im Sinne der Trinkwasse-
verordnung geregelten Qualitdtsparameter ist dabei aus technischen und finanziellen Gria-
den nicht realisierbar. Von Sdten der amerikanischen Umweltbehdrde (US-EPA wurde daher
untersucht, ob sich gewisseParameterals Indikatoren fur eine Vielzahl von Verunreinigungen
eignen. Im Ergebnis der Untersuchungwerden der Chlorgehalt und der TOGWert als erste
Indikatoren, das Redoxpotential, der pH-Wert, die Leitfahigkeit und die Trlibung als unterge-
ordnete Indikatoren, die bei der Interpretation von Alarmen helfen kénnen, fir die Einbin-
dung in die Technologie empfohlen. Viele Wasserversorger verwendenjedoch heute kein
Chlor zur Desinfektion bzw. sofern dies geschieht, wird der nichtgebundene Anteil meist in-
l cpf _j° bcp cpqrecl Jcgrsleqigjmkcrcp “~ecxcfprs
GroRR-Umstadt und Deggendorf gezeigt, die beide keinen messbaren Anteifreien Chlors ent-
hielten. Von daher ist der Einsatz eines Chlorsensors fir viele Wasserversorger nicht sinnvoll.
Zudem standen bei der Auswahl relevanter Verunreinigungen durch die USEPA kommerziell
verfligbare Schadstoffe im Sinne terroristischer Anschlage im Fokuslin Staaten mit geringe-
rem Terrorismusrisiko ist jedoch die Erkennung und Vermeidung natirlicher Verschmu-
zungsereignisse von gré3erer BedeutungNatirliche Verunreinigungen kénnen z. B. ein un-
bemerkter Eintrag von Grund-, Ober- oder Abwasser sowie Korrogonsvorgange im Rohrnetz
sein. Im Rahmen dieser Arbeit wurde Uberprift, welche Parameter sich als Indikatoren fir
derartige Ereignisse grundsatzlich eignen. Hierzu wurde ein Versuchspanel beider Niederlas-
sung der Firma Endress + Hauser in Grof@Umstadt aufgebaut und dem Trinkwasser
Huminséure, Oberflichenwasser, Abwasser und Eisen(lIichlorid in unterschiedlichen Kon-
zentrationen beigegeben.lm Ergebnis der Versuchsdurchfiihrunghaben die Tribung und der
Spektrale Absorptionskoeffizient bei 254 nm (SAK 254) bei allen getesteten Verunreinigungen
signifikante Anderungen gezeigt. Dariiber hinaus konnten die Leitfahigkeit bei Zugabe von
Oberflachenwasserund das Redoxpotential bei Zugabe von Abwasserals Indikatoren identif i-
ziert werden. Alle anderen Messparaméer blieben konstant bzw. haben keine Korrelation
zwischen Schadstoffzugabe undentsprechendemParameterausschlag gezeigtVon daher sind
fur eine Erkennung natirlicher Verschmutzungsereignisse im Wesentlichen die Tribung und
der SAKWert als Indikatorparameter geeignet, wobei die Leitfahigkeit und das
Redoxpotential zusatzlich bei der Interpretation festgestellter Auffalligkeiten fungieren kon-
nen. Im Vergleich zu den Empfehlungen der US-EPAinsichtlich der Erkennung bewusst vor-
genommener Verunreinigungenim Sinne terroristischer Anschlage kann somit auf die Ermit-
lung des pH-Werts und des Chlorgehalts verzichtet werden.Auch bedarf es nicht der Einbn-
dung eines TOGSensors, was sich aufgrund der gegenwartig teuren und platzintensiven Gei-
teausfuhrungen kogenmindernd auf die Technologie auswirkt.

Neben der Aufnahme geeigneter Indikatorparameter zur Erkennung mdéglichst vieler Verun-
reinigungen ist eine Messtechnik erforderlich, die fur den speziellen Einsatz im Versorgung-
netz geeignet ist. So ist lediglich an wenigen Stellen, wie z. B. bei Hochbehéltern oder in fir
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die Uberwachung relevanten offentlichen Einrichtungen, eine Infrastruktur vorhanden, die

Messsysteme beherbergen kann. Ein Grof3teil der mdglichen Einsatzortéegt somit in Berei-

chen ohne ausreichende Platzverhaltnisse Stromversorgung oder Netzwerkanschluss.Fur die

Messtechnik bedeuten diese Ramenbedingungen, dassvor allem kleine, wartungsarme und

autarke LOosungen gefragt sind.Im Rahmen des europaischen SecurEau Projekts wurdera

hand einer Marktanalyse untersucht, inwieweit gegenwartig existierende Multiparameter -

Sonden diesen Anforderungen gerecht werden bzw. ob ein Weiterentwicklungsbedarf besteht

Hierzu wurden drei verschiedene Bewertungsmafistabe angesetztdie aufgenommenen Rara-
meter, die Investitionskosten und die Installationstiefe. Im Ergebnis dieser ersten Untersu-

chung wurden die drei erstplatzierten Sonden fir weitergehende Funktionstests ausgewahlt.
Dabei wurde festgestellt, dass zwei Sonden aufgrund ihrer schlechten Rasdtate im Rahmen

der Labortests (geringe Genaugkeit) nicht zur Anwendung geeignet sind. Lediglich eine Sa-

de bestand sowohl die Laboruntersuchungen (Test auf Reaktionszeit, Linearitat und Genauw-

keit) wie auch den Langzeittest (insgesamt 1 Jahr) und erfillt damit die an sie gestellten An-

forderungen. Allerdings ermittelt diese Sonde lediglich vier Parameter (Temperatur, Leitfa-
higkeit, Chlor und Druck), wodurch sie zur Abbildung der Wasserqualitat bzw. zur Erkennung

natirlicher Verschmutzungsereignisse unge@net ist. Im Rahmen des SecurEau Projekts wird
vor allem das Fehlen optischer Messungen (Tribung, SAKNert etc.) kritisiert. Dies sei nach

Angabe der Projektbearbeiterjedoch in Entwicklung, wodurch die Sonde sofern dies gelingt
zur online Uberwachung der Wasserqualitat im Verteilungsnetz grundsatzlich geeignetware.

Zusammenfassendist festzuhalten, dass anhand vergangener Projekte bereits etliche Frag-
stellungen geklart und Empfehlungen zur konkreten Ausgestaltung eines Systems zur online
Uberwachung der Wasserqualitat im Verteilungsnetz gegeben wurden.Im Rahmen dieser A-
beit konnte jedoch gezeigt werden, dassbei der Datenauswertung und der Messtechnikder-
zeit noch ein zwingender Weiterentwicklungsbedarf besteht. Insdfern ist der Aufbau von
Monitoringstationen im Verteilungsnetz gegenwartig noch nicht uneingeschrénkt maoglich.
Aufgrund der Anschlage des 11. September 2001 und den daraus folgenden geszlichen Re-
gelungen in den USAwird deren Einfihrung zumindest in den USA in absehbarer Zukunft
zweifelsfrei erfolgen. Inwieweit sich die Technologie auch in anderen Landernentwickeln und
durchsetzen wird ist im Endeffekt von der Héhe an Restrisiko abhéngig, das die Wasserve
sorger bzw. die Politik bereit sind zu tragen. Bei der am 01.11.2011 in Kraft getretenen neuen
Trinkwasserverordnung ist dieser Ansatz bisher nicht enthalten. Es ist zu beflirchten, dassin
einem hochtechnologisierten Land wie Deutschland lediglich eine erneute Trinkwasser-
Katastrophe zur Weiterentwicklung der bisherigen Ansétze filhrenkann. In einem solchen Fall
stellt die online Uberwachung der Wasserqualitat im Verteilungsnetz eine gute Moglichkeit
dar kurzfristige Verunreinigungen in der Wasserqualitét zunéchst zu erkennen, die Einleitung
sofortige Gegenmalinahmen zu veranlassenund dadurch eine denkbare Katastrophe abzi-
wenden und zu verhindern.
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Anhang A: Produktdatenblatt Huminsdure Natriumsalz der Fa. Carl Roth

Spezifikation

lartikelnummer: 7824

Huminsaure Natriumsalz ~45-65 %

CAS-Mummer: 68131-04-4 Druckdatum: 09.03.2010
Formel:

Drichte:

Molekulargewicht:

Typanalyse
Gehalt an Huminsaure ~45-65 %
Trocknungsveriust (4 h, 105 T) ~14-22 %

Dies weiteren Angaben sind zusitzlich und nicht Bestandieil der eigentiichen Produktspezifikation:

Eigenschaften:
Das Produkt enthalt die Matriumsalze von Huminsduren und wird durch alkalische Extraktion natirlicher,

hochoxidierter Braunkchle mit hohem Gehalt an Huminsduren und anschliefender Trocknung gewonnen. Das
Produkt zeichnet sich durch seine hervorragende Wasserldslichkeit aus.

Form: Feststoff in Schuppenform

Typische Analyse:

Feuchte (103 (wiw) 15%
Aszchegehalt (TS) (wiw) 0%
Huminsduregehalt (TS) 60%
Matrium (Na 0) (wihw) 5-9%
pH-Wert (in 10%iger Lésung) 9-10
Léslichkeit 97%
Schattdichte 550 gl
Farbe dunkelbraun

Unsere Produkte sind fiir Laborowecke geprift.

0. Lautenschliger
Kontrolifaborieiter

Dieses Dokument wurde maschinell ersteilt und ist ohne Unterschiiff giithg.

Carl Roth GmbH + Co. KG Telefon O721/5806-0 Rt Mo HOTA THTE. Prrotmis Racomi: Gemctac et
Schoemperenstralle 3-5 Telefax 0721/5608-148 he: Firma Roth Chemie Gmbé mit SHE s Kansnute, Reg. Gericht
76185 Karlsruhe E-Mail: infofcariioth.de Seccenchin: Dr Ases tame o totar o ! TV

SO0
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Anhang B: Sicherheitsdatenblatt Eisen(lll)-chlorid

' MERCK
Sicherheitsdatenblatt '

Gemif EG-Richtlinie 91/155/EWG

Stand vom: 16.08.2006
Ersetzt Ausgabe vom: 30.03.2004
1. Stoff- / Zubereitungs- und Firmenbezeichnung
Bezeichnung des Stoffes oder der Zubereitung
Artikelnummer: 803945
Artikelbezeichnung: Eisen(III)-chlorid wasserfrei zur Synthese
Verwendung des Stoffes/der Zubereitung
Synthesechemikalie
Firmenbezeichnung
Firma: Merck Schuchardt OHG * 85662 Hohenbrunn * Deutschland * Tel: +49 8102/802-0
Notrufnummer: +49 (0)6151/722440 * Telefax: +49 (0)6151/72-7780
2. Zusammensetzung / Angaben zu Bestandteilen
Synonyme
Eisentrichlorid
CAS-Nr.: 7705-08-0
M: 162.21 g/mol EG-Nummer: 231-729-4
Summenformel: ClzFe
(Hill)

Chemische Formel:  FeCl3

3. Mogliche Gefahren
Gesundheitsschidlich beim Verschlucken. Reizt die Haut. Gefahr ernster Augenschaden.

4. Erste-Hilfe-Mafnahmen

Nach Einatmen: Frischluft.

Nach Hautkontakt: Mit reichlich Wasser abwaschen. Kontaminierte Kleidung entfernen.

Nach Augenkontakt: Mit reichlich Wasser bei gedffnetem Lidspalt ausspiilen. Sofort Augenarzt
hinzuziehen.

Nach Verschlucken: Sofort viel Wasser trinken lassen. Arzt hinzuziehen.

Die Sicherheitsdatenblitter fiir Katalog-Artikel sind auch verfiigbar iiber www.chemdat.info Seite 1 von 6

Anhang 89



Merck Sicherheitsdatenblatt
Gemap EG-Richtlinie 91/155/EWG

Artikelnummer: 803945
Artikelbezeichnung: Eisen(III)-chlorid wasserfrei zur Synthese

Mafnahmen zur Brandbekimpfung

Geeignete Loschmittel:
Auf Umgebung abstimmen.

Besondere Gefahren:
Nicht brennbar. Durch Umgebungsbrand Entstehung geféhrlicher Ddmpfe méglich. Im Brandfall kann
entstehen: Chlorwasserstoff, Chlor.

Spezielle Schutzausriistung bei der Brandbekimpfung:
Aufenthalt im Gefahrenbereich nur mit umluftunabhéngigem Atemschutzgerit. Hautkontakt durch Einhalten
eines Sicherheitsabstandes oder Tragen geeigneter Schutzkleidung vermeiden.

Sonstige Hinweise:
Entweichende Ddampfe mit Wasser niederschlagen. Eindringen von Loschwasser in Oberflichengewisser
oder Grundwasser vermeiden.

Mafnahmen bei unbeabsichtigter Freisetzung

Personenbezogene VorsichtsmaBnahmen:
Substanzkontakt vermeiden. Einatmen von Stduben vermeiden. In geschlossenen Riumen fiir Frischluft
sorgen.

Umweltschutzmafnahmen:
Nicht in Kanalisation gelangen lassen.

Verfahren zur Reinigung / Aufnahme:
Trocken aufnehmen. Der Entsorgung zufiihren. Nachreinigen. Staubentwicklung vermeiden.

Handhabung und Lagerung
Handhabung:

Keine weiteren Anforderungen.
Lagerung:
Dicht verschlossen. Trocken. Bei +15°C bis +25°C.

Trocken.

Expositionsbegrenzung und personliche Schutzausriistungen

Persdnliche Schutzausriistung:

Korperschutzmittel sind in ihrer Ausfilhrung in Abhéngigkeit von Gefahrstoffkonzentration
und -menge arbeitsplatzspezifisch auszuwihlen. Die Chemikalienbestindigkeit der
Schutzmittel sollte mit deren Lieferanten abgeklirt werden.

Atemschutz: erforderlich bei Auftreten von Stiuben.

Augenschutz: erforderlich

Die Sicherheitsdatenblitter fiir Katalog-Artikel sind auch verfiigbar iiber www.chemdat.info Seite 2 von 6
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Merck Sicherheitsdatenblatt
GemiP EG-Richtlinie 91/155/EWG

Artikelnummer: 803945
Artikelbezeichnung: Eisen(III)-chlorid wasserfrei zur Synthese

Handschutz: Bei Vollkontakt:
Handschuhmaterial: Nitrilkautschuk
Schichtstirke: 0.11 mm
Durchbruchzeit: >480 Min.
Bei Spritzkontakt:
Handschuhmaterial: Nitrilkautschuk
Schichtstirke: 0.11 mm
Durchbruchzeit: >480 Min.

Die einzusetzenden Schutzhandschuhe miissen den Spezifikationen der
EG-Richtlinie 89/686/EWG und der sich daraus ergebenden Norm EN374
geniigen, beispielsweise KCL 741 Dermatril® L (Vollkontakt), 741
Dermatril® L (Spritzkontakt). Die oben genannten Durchbruchszeiten
wurden mit Materialproben der empfohlenen Handschuhtypen in
Labormessungen von KCL nach EN374 ermittelt.

Diese Empfehlung gilt nur fiir das im Sicherheitsdatenblatt genannte
Produkt, das von uns geliefert wird und den von uns angegebenen
Verwendungszweck. Bei der Losung in oder bei der Vermischung mit
anderen Substanzen und bei von der EN374 abweichenden Bedingungen,
miissen Sie sich an den Lieferanten von CE-genehmigten Handschuhen
wenden (z.B. KCL GmbH, D-36124 Eichenzell, Internet: www.kcl.de).

Angaben zur Arbeitshygiene:
Kontaminierte Kleidung sofort wechseln. Vorbeugender Hautschutz. Nach Arbeitsende Hinde und
Gesicht waschen.

9. Physikalische und chemische Eigenschaften

Form: Pulver
Farbe: dunkelgrau
Geruch: leicht stechend
pH-Wert
bei 200 g/l HyO (20°C) 1
Schmelztemperatur 306 ‘c (Zersetzung)
Siedetemperatur nicht verfiigbar
Sublimationspunkt >120 Q
Ziindtemperatur nicht entziindbar
Flammpunkt nicht entflammbar
Explosionsgrenzen untere nicht anwendbar
obere nicht anwendbar
Dampfdruck (20°C) 1 hPa
Dichte (20°C) 29 glem3
Schiittdichte 1000 kg/m3
Loslichkeit in
Wasser (20 °C) 920 g/ (Hydrolyse)
Thermische Zersetzung >300 '€
log Pow (24°C) -4 (OECD 107)
Die Sicherheitsdatenblitter fiir Katalog-Artikel sind auch verfiigbar iiber www.chemdat.info Seite 3 von 6
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Merck Sicherheitsdatenblatt
GemiiP EG-Richtlinie 91/155/EWG

Artikelnummer: 803945
Artikelbezeichnung: Eisen(III)-chlorid wasserfrei zur Synthese

10.

Stabilitit und Reaktivitiit

Zu vermeidende Bedingungen
Starke Erhitzung. Feuchtigkeit.

Zu vermeidende Stoffe

Explosionsgefahr mit: Alkalimetalle.
Heftige Reaktionen mdglich mit: Ethylenoxid.
Entwicklung geféhrlicher Gase oder Démpfe mit: Wasser.

Gefihrliche Zersetzungsprodukte
bei Brand: siche Kapitel 5.

Weitere Angaben

extrem hygroskopisch;
sublimierbar.
inkompatibel mit: Kupfer, Leichtmetallen (Feuchtigkeit.).

11.

Angaben zur Toxikologie

Akute Toxizitdt

LDs (oral, Ratte): 316 mg/kg (RTECS).

Spezifische Symptome im Tierversuch:
Test auf Augenreizung (Kaninchen): Starke Reizungen (IUCLID).
Test auf Hautreizung (Kaninchen): Reizungen (IUCLID).

Subakute bis chronische Toxizitdt

Bakterielle Mutagenitit: Ames-Test: negativ. (IUCLID)
Mutagenitit (Siugerzellentest): negativ. (National Toxicology Program)

Weitere toxikologische Hinweise
Zersetzung der Substanz mit der Feuchtigkeit der Gewebe.

Nach Einatmen: Schleimhautreizungen, Husten und Atemnot.

Nach Hautkontakt: Starke Reizungen.

Nach Augenkontakt: Gefahr ernster Augenschéden.

Nach Verschlucken: Schleimhautirritationen im Mund, Rachen, Speisershre und Magen-Darmtrakt.
Ubelkeit, Erbrechen.

Sonstige Hinweise: .
Fiir 16sliche Eisenverbindungen gilt: Nach Verschlucken Ubelkeit und Erbrechen. Nach Resorption groBer
Mengen: Herz- Kreislaufstorungen. Toxische Wirkung auf Leber, Nieren.

Weitere Angaben

Weitere gefihrliche Eigenschaften konnen nicht ausgeschlossen werden.
Das Produkt ist mit der bei Chemikalien iiblichen Vorsicht zu handhaben.

Die Sicherheitsdatenblitter fiir Katalog-Artikel sind auch verfiigbar iiber www.chemdat.info
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Merck Sicherheitsdatenblatt
GemiiP EG-Richtlinie 91/155/EWG

Artikelnummer: 803945
Artikelbezeichnung: Eisen(I1I)-chlorid wasserfrei zur Synthese

12.

Angaben zur Okologie

Biologischer Abbau:
Methoden zur Bestimmung der biologischen Abbaubarkeit sind fiir anorganische Stoffe nicht
anwendbar.

Verhalten in Umweltkompartimenten:
log Pow: -4 (24 °C) (OECD 107).
Eine Bioakkumulation ist nicht zu erwarten (log Pow <1).

Okotoxische Wirkungen:

Biologische Effekte:

Fischtoxizitit: Gambusia affinis LCg(: 75.6 mg/l /96 h (Fremd-Sicherheitsdatenblatt).
Daphnientoxizitit: Daphnia magna 850: 27.9 mg/1 /48 h (Fremd-Sicherheitsdatenblatt).

Weitere Angaben zur Okologie:
Nicht in Gewisser, Abwasser oder Erdreich gelangen lassen!

13.

Hinweise zur Entsorgung

Produkt:

Chemikalien miissen unter Beachtung der jeweiligen nationalen Vorschriften entsorgt werden. Unter
www.retrologistik.de finden Sie l4nder- und stoffspezifische Hinweise sowie Ansprechpartner.
Verpackung:

Verpackungen von Merck-Produkten miissen linderspezifisch unter Beachtung der jeweiligen Vorschriften
entsorgt oder Riicknahmesystemen iiberlassen werden. Unter www.retrologistik.de finden Sie spezielle
Hinweise fiir die jeweiligen nationalen Gegebenheiten sowie Ansprechpartner.

14.

Angaben zum Transport

Strafe und Eisenbahn ADR, RID
UN 1773 EISENCHLORID, WASSERFRE], 8, I1I

Binnenschiff ADN, ADNR nicht gepriift

See IMDG-Code
UN 1773 FERRIC CHLORIDE, ANHYDROUS, 8, III
EmS: F-A S-B

Luft CAO, PAX
UN 1773 FERRIC CHLORIDE, ANHYDROUS, 8, III

Die Transportvorschriften sind nach den internationalen Regulierungen und in der Form, wie sie in
Deutschland angewandt werden, zitiert. Mogliche Abweichungen in anderen Landern sind nicht
beriicksichtigt.

15.

Vorschriften

Kennzeichnung nach EG-Richtlinien

Symbole: Xn Gesundheitsschidlich

R-Sitze: 22-38-41 Gesundheitsschédlich beim Verschlucken. Reizt die
Haut. Gefahr ernster Augenschiden.

S-Sitze: 26-39 Bei Berithrung mit den Augen sofort griindlich mit

Wasser abspiilen und Arzt konsultieren.
Schutzbrille/Gesichtsschutz tragen.

Die Sicherheitsdatenblitter fiir Katalog-Artikel sind auch verfiigbar iiber www.chemdat.info Seite 5 von 6
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Merck Sicherheitsdatenblatt
GemiiP EG-Richtlinie 91/155/EWG

Artikelnummer: 803945
Artikelbezeichnung: Eisen(III)-chlorid wasserfrei zur Synthese

Reduzierte Kennzeichnung(1999/45/EG,Art.10,4)
Symbole: Xn Gesundheitsschidlich

R-Sitze: 22-41 Gesundheitsschidlich beim Verschlucken. Gefahr
ernster Augenschiden.

Bei Berithrung mit den Augen sofort griindlich mit
Wasser abspiilen und Arzt konsultieren.
Schutzbrille/Gesichtsschutz tragen.

S-Sitze: 26-39

Deutsche Vorschriften

Wassergefihrdungsklasse 1 (schwach wassergefihrdend) VwVwS Anh. 2 KennNr. 515
Lagerklasse VCI 8B
Merkblatt BG-Chemie MO004 Reizende Stoffe/Atzende Stoffe

MO053 ArbeitsschutzmaBnahmen fiir den Umgang mit Gefahrstoffen
Beschiftigungsbeschrinkungen fiir Jugendliche nach § 22 JArbSchG beachten!
Beschiftigungsbeschrinkungen fiir werdende und stillende Miitter nach §§ 4 und 5 MuSchRiV beachten!

16.

Sonstige Angaben

Anderungsgrund

Kapitel 11: Angaben zur Toxikologie.
Kapitel 12: Angaben zur Okologie.

Allgemeine Uberarbeitung.

Auskunfigebender Bereich:
EHSQ/EHS PI * Tel: +49 (0)6151/722775 * Fax: +49 (0)6151/726433 * e-mail:prodsafe@merck.de

Die Angaben stiitzen sich auf den heutigen Stand unserer Kenntnisse und dienen dazu,
das Produkt im Hinblick auf die zu treffenden Sicherheitsvorkehrungen zu beschreiben.
Sie stellen keine Zusicherung von Eigenschaften des beschriebenen Produkts dar.

Die Sicherheitsdatenblitter fiir Katalog-Artikel sind auch verfiigbar iiber www.chemdat.info
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Anhang C: Ergebnisse der Trinkwasseranalyse aus Gro3-Umstadt vom 19.10.2010
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