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Zusammenfassung

Fur Unternehmen stellen die personenbezogenen Daten ihrer Nutzer und die daraus
gewonnenen Informationen eine wertvolle Ressource dar. SchlieBlich sammeln Unternehmen
die Daten ihrer Nutzer, verarbeiten diese fiir ihre Geschaftszwecke und verkaufen sie oft an
Dritte weiter. Daruber hinaus wird der Handel mit Nutzerinformationen auch durch
sogenannte Datenmarktplatze weiter vorangetrieben. Dabei werden solche Datenpraktiken,
die mit der Erhebung, Verarbeitung und Kommerzialisierung groRBer Mengen an
personenbezogenen Daten einhergehen, von Nutzern oft kritisch gesehen und fuhren verstérkt
zu Bedenken uber den Schutz ihrer Privatsphare. Natlrlich profitieren auch die Nutzer von
Diensten und Produkten, die auf Daten basieren, allerdings scheinen die Vor- und Nachteile
zwischen Anwender- und Anbieterseite aus Nutzerperspektive ungleich verteilt zu sein.
Daruber hinaus entwickeln Nutzer ein immer gréRer werdendes Bewusstsein Uber den Wert
ihrer Daten, zumindest auf abstrakter Ebene und einige fordern sogar eine Klare
Kompensation flr ihre Datenpreisgabe. Vor diesem Hintergrund ist die Erforschung von
Datenpraktiken und Geschéftsmodellen, die sowohl fir die Anwender als auch fir die
Anbieter von Internetdiensten annehmbar sind, beraus wichtig. Schlieflich sollten
Datenpraktiken so gestaltet werden, dass sie die Privatsphare der Nutzer addaquat schiitzen, sie
sollten aber auch den Unternehmen ermdglichen, ihre Geschéftsziele zu erreichen und
wettbewerbsfahig sowie profitabel zu bleiben.

Die vorliegende Arbeit gliedert sich in die Literatur zur Erforschung solcher Privatsphére-
freundlicher Datenpraktiken ein, indem eine zweiseitige Analyse des Wertes von Privatsphare
und personenbezogener Daten in der digitalen Okonomie aus der Unternehmens- und
Nutzerperspektive vorgenommen wird. In dieser Arbeit wird daher zundchst aus
Unternehmensperspektive untersucht, wie Organisationen mit dem Zielkonflikt zwischen
ihrem Bedarf an Nutzerinformationen, der gegebenenfalls Privatsphére-einschneidend sein
kann, und ihrem Bedarf zur Gewinnung und Bindung von Kunden, die einen angemessenen
Privatsphare-Schutz fordern, einhergehen. AnschlieBend analysiert diese Arbeit aus
Nutzerperspektive, welchen monetdren Wert Individuen ihren personenbezogenen

Informationen und damit ihrer Privatsphare beimessen. Dazu wird zundchst der bisherige
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Stand der Forschung mit Hilfe einer strukturierten Literaturrecherche zusammengefasst und
die Ergebnisse der Studien miteinander verglichen. Weiterhin wird eine Studie zur
Untersuchung des Wertes von Daten aus Nutzerperspektive mit Hilfe einer neuen,
vielversprechenden Messmethode, der Name-Your-Own-Price (NYOP) Auktion mit Option
des wiederholten Bietens, durchgefihrt. Schlieflich untersucht die letzte Studie dieser
Dissertation die Wertermittlung von Daten in einem naturlichen, bislang unerforschten
Kontext: den Datenverkaufsplattformen. Auf diesen Plattformen kénnen Nutzer kontrolliert
Informationen, die sie zu teilen bereit sind, an ausgewéhlte Unternehmen verkaufen. Die
zweistufige Studie untersucht dabei welche Faktoren Individuen in ihrer Bereitschaft, Daten
auf solchen Plattformen zu verkaufen, beeinflussen und welche Wichtigkeiten einer Auswahl
dieser Faktoren zugeschrieben werden. Somit wird in diesem Zuge auch die Nutzerakzeptanz
von Datenverkaufsplattformen untersucht, die einen alternativen Datenpraktik-Ansatz

darstellen kdnnen.

Die Analysen dieser Arbeit zeigten dabei, dass Unternehmen durchaus Spannungen zwischen
dem Umgang mit Nutzerdaten und der Privatsphéare der Individuen wahrnehmen, die durch
interne und externe Belastungen noch verstarkt werden. Organisationen versuchen die
gegensétzlichen Anforderungen auszugleichen, indem sie verschiedene Taktiken anwenden,
um mit den negativen Auswirkungen ihrer Entscheidungen (ber die Erhebung und
Verwendung von Nutzerdaten umzugehen. Die Untersuchungen aus Perspektive der Nutzer
zeigten weiterhin, dass die Wertermittlung von Daten stark kontextabhéngig ist. So haben die
Methode, die zur Messung der Wertvorstellung der Individuen herangezogen wird, aber auch
der Datentyp sowie weitere Untersuchungsfaktoren Einfluss auf den monetédren Wert von
Privatsphare, wie die strukturierte Literaturrecherche zeigte. Mit der NYOP-Auktion konnte
dabei eine Methode eingefiihrt werden, die es Individuen erleichtert, ihre individuelle
Wertvorstellung  von  Daten  auszudricken und auch der Kontext von
Datenverkaufsplattformen stellte sich als geeignete Forschungsumgebung heraus. Zudem
zeigte sich, dass der Ansatz der Datenverkaufsplattformen aus Nutzerperspektive unter

bestimmten, designtechnischen Ausgestaltungen adoptiert werden wirde.
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Abstract (Englische Ubersetzung der Zusammenfassung)

For companies, the personal data of their users and the information gained from it represent a
valuable resource. Companies collect the data of their users, process it for their business
purposes, and often resell it to third parties. Additionally, the trade with user information is
also driven by so-called data markets. Such data practices, which are associated with the
collection, processing, and commercialization of large amounts of personal data, are often
criticized by users and raise concerns about the protection of their privacy. Of course, users
also benefit from data-driven services and products, but the advantages and disadvantages
seem to be imbalanced between users and providers from a users’ perspective. Moreover,
users are becoming increasingly aware of the value of their data, at least at the abstract level,
and some even expect clear compensation for their data disclosure. Against this background,
research of data practices and business models that are acceptable to both users and providers
of Internet services is essential. Data practices should be designed to adequately protect the
privacy of users, but should also enable companies to reach their business objectives and

remain competitive and profitable.

This dissertation integrates into the literature on research of such privacy-friendly data
practices by providing a two-sided analysis of the value of privacy and personal data in the
digital economy from an organizational and user perspective. To achieve this, this dissertation
first examines from an organizational perspective how companies perceive and handle the
trade-off between their need for customer information, which may lead to privacy-
intrusiveness, and their need to attract and retain customers that require adequate privacy
protection. Furthermore, this dissertation analyses from a user perspective what monetary
value individuals assign to their personal information and, thus, to their privacy. For this
purpose, first, the current state of research is summarized using a structured literature review
and the results of the studies are compared with each other. Furthermore, a study is presented
that investigates the value of data from the users' perspective using a new and promising
measurement method, the Name-Your-Own-Price (NYOP) auction with the option of repeated

bidding. Finally, the last study of this dissertation examines the valuation of data in the
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natural and previously unexplored context of data-selling platforms. On these platforms, users
can sell information they are willing to share to selected companies in a controlled manner.
The two-step study examines which factors influence individuals' willingness-to-sell data on
such platforms and what importance they assign to a selection of these factors. Thus, the user
acceptance of data-selling platforms, representing an alternative data practice approach, is
also investigated.

The analyses in this dissertation showed that companies actually perceive tensions between
the handling of user data and the privacy of individuals, which are intensified by internal and
external pressures. Organizations try to balance the conflicting requirements by using
different tactics to deal with the negative impact of their decisions on the collection and use of
user data. In addition, from a user perspective, the research showed that the valuation of data
is very context-specific. Thus, the method used to measure individuals’ valuation, the type of
data, and other factors have an impact on the monetary value of privacy, as the literature
review revealed. The NYOP auction is a method that makes it easier for individuals to express
their individual assessment of data, and the context of data-selling platforms also proved to be
an appropriate research environment. In addition, it has been found that the approach of data-
selling platforms would be adopted from the user's perspective under certain design

conditions.
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1 Einleitung

Im Jahr 2009 leitete Meglena Kuneva, die damalige Kommissarin fir Verbraucherschutz, ihre
Rede vor der Europdischen Kommission mit folgenden Worten ein: ,, We are here to talk
about one of the most important and most controversial issues in the fast evolving world of
digital communications: the explosion in the volume of collected personal data and its use for
commercial purposes” (Kuneva 2009). Wenige Satze spater zog Frau Dr. Kuneva den
mittlerweile beriihmt gewordenen Vergleich von Daten mit dem ,,Ol des Internets” und ,,der
neuen Wihrung der digitalen Welt®, der die Wichtigkeit von personenbezogenen Daten in
dieser digitalen Zeit noch starker hervorhebt (Kuneva 2009). Zehn Jahre spater ist die
Kommerzialisierung immer grofRer werdender Mengen von Daten und deren Sammlung,
Nutzung und Analyse nicht weniger aktuell (EuropeanCommission 2019). Schlielich stehen
durch den technologischen Fortschritt der letzten Jahrzehnte enorme Rechenleistungs- und
Speicherkapazititen zur Verfugung, welche die Speicherung und Auswertung von Daten in
bislang ungeahnten Ausmal} ermdglichen und durch immer besser werdende Methoden des
Data-Minings sowie Business Intelligence & Analytics ergénzt werden (Chen et al. 2012;
Tene und Polonetsky 2012). Weiterhin ist das Internet, durch den immer starkeren Einsatz
von Rechnern, Sensoren und mobilen Endgeraten zunehmend allgegenwaértig, wodurch die
Maoglichkeiten, Daten zu erzeugen, zu teilen, zu verknlpfen und darauf zuzugreifen, drastisch
zunahmen (Tene und Polonetsky 2012). Daten, vor allem personenbezogene Daten, haben in

der Wirtschaft und Gesellschaft einen hohen Stellenwert eingenommen.

1.1 Motivation und Relevanz der Arbeit

Fur Unternehmen stellen die personenbezogenen Daten ihrer Nutzer und die daraus
gewonnenen Informationen einen Vermogenswert dar (Ackoff 1989; Schwartz 2004).
SchlieBlich kénnen sie mit den Daten beispielsweise ihre Entscheidungenprozesse verbessern
(McAfee et al. 2012), Wettbewerbsvorteile realisieren (Shapiro et al. 1998) und ihre
Performanz steigern (Brynjolfsson et al. 2011). Daher ist es nicht verwunderlich, dass nicht
nur viele der neu auf den Markt eintretenden Geschaftsmodelle auf Daten basieren

(Engelbrecht et al. 2016), sondern mittlerweile auch immer mehr traditionelle Unternehmen
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Daten verstarkt in ihre Geschaftsmodelle einbinden (Buxmann 2018). Unternehmen sammeln
die Daten ihrer Nutzer, verarbeiten diese fiur ihre Geschéftszwecke und verkaufen sie
teilweise an Dritte weiter (Li et al. 2014). Daten nehmen so die Rolle eines handelbaren Gutes
ein (Davies 1998; Schwartz 2004). Im Zuge dieser Kommerzialisierung von Daten sind
Datenmarktplétze entstanden, auf denen personenbezogene Daten von Individuen in enormen
Umfangen zwischen anfragenden Unternehmen und Datenbrokern wie beispielsweise
Oracle’s BlueKai, Acxiom oder TowerData gehandelt werden (Acxiom 2019; Oracle 2018;
Spiekermann et al. 2015a; TowerData 2019). Das Ausmal der dabei gesammelten und
gehandelten Daten verdeutlicht die folgende Aussage, mit der Oracle den Datenmarktplatz
BlueKai bewirbt: “Oracle Data Cloud gives marketers access to 5 billion global 1Ds, $3
trillion in consumer transactions, and more than 1,500 data partners available through the
BlueKai Marketplace. With more than 45,000 prebuilt audiences spanning demographic,
behavioral, B2B, online, offline, and transactional data, we bring together more data into a
single location than any other solution. ’(Oracle 2018)

Solche Datenpraktiken, die mit der Erhebung derart betrachtlicher Mengen
personenbezogener Daten und ihrer Verarbeitung einhergehen, fiihren jedoch zu wachsenden
Bedenken der Datenpreisgebenden ber den Schutz ihrer Privatsphare!, der zunehmend
schwieriger zu werden scheint, wenn Daten stetig vervielféltigt und an immer mehr Parteien
weitergegeben werden (Acquisti et al. 2016; Tene und Polonetsky 2012). Denn auch wenn die
fortgeschrittene VVerwendung von Daten, sei es durch die Adoption von Internetdiensten, die
in immer besser werdender Qualitdt zur Verfligung stehen (Acquisti et al. 2016) oder
Verbesserungen durch Big Data-Anséatze in Bereichen wie der Medizin (Nambiar et al. 2013),
der Elektrizitat (Diamantoulakis et al. 2015) oder des Verkehrsmanagements (Lv et al. 2015),
auch Individuen klar profitieren lassen, scheinen die Vor- und Nachteile zwischen der

Anbieter- und Anwenderseite ungleich verteilt zu sein (Li et al. 2014).

Die Privatsphare-Bedenken der Internetnutzer werden durch die Datenskandale der letzten
Jahre, wie dem NSA-Uberwachungsskandal und der Enthiillung des PRISM-Programms
(BBC 2014) sowie dem Bekanntwerden der Wahlprofilerstellung mit 87 Millionen Facebook-
Nutzerdaten durch Cambridge Analytica (NewYorkTimes 2018), zunehmend verscharft.
Dazu kommt, dass die Datenpraktiken der Unternehmen zunehmend von den Nutzern als

unfair wahrgenommen werden, wenn personenbezogene Informationen ohne Zustimmung fir

! Der Begriff ,,Privatsphire wird in dieser Arbeit als Synonym fiir den ebenfalls in der Literatur verwendeten Begriff
Privatheit genutzt, die beide an den englischen Begriff ,,privacy“ angelehnt sind (Geminn und Rof3nagel 2015). Der
Schutz von Privatsphére wird im Folgenden auch als ,,Datenschutz* bezeichnet.
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andere Zwecke genutzt oder weitergegeben werden (Culnan und Armstrong 1999; Culnan
und Bies 2003; Li et al. 2011). Immer mehr Internetnutzer scheinen sich dartber bewusst zu
werden, dass ihre personenbezogenen Daten eine wertvolle Ressource fir Unternehmen sein
kdnnen (Accenture 2015; Li et al. 2014) und verlangen daher eine Kompensation fir die
Preisgabe (Spiekermann und Korunovska 2017). So hat beispielsweise eine Studie gezeigt,
dass 67% der Befragten finden, dass Unternehmen am meisten davon profitieren, wenn sie
ihre Daten preisgeben, wahrend nur 6% sich selbst im Vorteil sehen (Orange 2014). Vor
diesem Hintergrund sind die géangigen Datenpraktiken der Unternehmen Kkritisch zu
hinterfragen und zu (berdenken, um die Potenziale der zunehmend groRer werdenden
Datenmengen fur Wirtschaft und Gesellschaft mit den potenziellen Risiken in Einklang zu
bringen (Hirsch 2014).

1.2 Zielsetzung und Struktur der Arbeit

Eines der (bergeordneten Ziele der Privatsphére-Forschung sollte es daher sein,
Datenpraktiken und Geschaftsmodelle zu untersuchen, die sowohl fur Anwender als auch
Anbieter von Internetdiensten annehmbar sind. Schlieflich bedarf es Anséatzen, die es
Unternehmen erlauben die Daten ihrer Nutzer zu verwenden, um wettbewerbsfahig und
profitabel zu bleiben (Shapiro et al. 1998). Auf der anderen Seite sollten die verwendeten
Datenpraktiken nutzerfreundlich sein, in dem sie die Privatsphare der Individuen respektieren,
diesen mehr Kontrolle ermdéglichen und eine starkere Kompensation fiir die Datenpreisgabe
anstreben, um das Ungleichgewicht in der Verteilung der Vor- und Nachteile von
Datenpraktiken fur die involvierten Parteien zu reduzieren (Li et al. 2014).

Grundlegend fir die Erreichung dieses Ubergeordneten Ziels ist ein besseres Verstandnis ber
die Bedeutung, die beide Parteien der Privatsphare von Individuen in der digitalen Okonomie
zuweisen. In dieser Arbeit wird daher zunéchst aus Unternehmensperspektive der Zielkonflikt
der Anbieter von Internetdiensten zwischen der Notwendigkeit der Datensammlung und —
verwendung sowie der Notwendigkeit, die Privatsphére ihrer Nutzer zu schitzen, analysiert.
AnschlieBend erfolgt eine detaillierte Untersuchung des Wertes von personenbezogenen
Daten und daher der Privatsphdre aus Nutzerperspektive. Schlie3lich wird in diesem Zuge ein
alternativer Datenpraktik-Ansatz in Form von Datenverkaufsplattformen vorgestellt und die

Nutzerakzeptanz dieses untersucht.

Die Untersuchung des Zielkonfliktes von Unternehmen zwischen Datensammlung und

Datenschutz ist wichtig, denn auch wenn personenbezogene Daten fiir Unternehmen einen
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Vermogenswert darstellen (Gregory 2011), ist der Umgang damit aus Unternehmenssicht
nicht trivial. Vielmehr kdnnen Datenpraktiken auch fur Unternehmen eine Herausforderung
darstellen und zu einer Belastung werden (Spiekermann et al. 2015a), beispielsweise wenn die
Praktiken zu Privatsphare-intrusiv wirken und es zu Vorféallen kommt, die Imageverluste nach
sich ziehen (Acquisti et al. 2016; Feri et al. 2016). Schlielich sind Nutzerdaten, wie bereits
dargelegt, Gberaus wichtig fur Unternehmen. Um jedoch an Daten zu kommen und diese zu
verwerten, missen die Unternehmen in die Privatsphare ihrer Nutzer eingreifen. Diese
Eingriffe erschweren es Unternehmen jedoch, neue Nutzer zu gewinnen und bestehende zu
binden. Unternehmen sind im Umgang mit Nutzerdaten also einem Spannungsfeld ausgesetzt,
welches von der bisherigen Privatsphare-Forschung bislang nicht genauer untersucht wurde.
Generell wurde der Unternehmensperspektive bisher wenig Aufmerksamkeit in der
Privatsphare-Literatur gewidmet (Bélanger und Crossler 2011; Smith et al. 2011). Daher

ergibt sich die folgende Forschungsfrage:

Forschungsfrage 1: Wie nehmen Unternehmen das Spannungsverhaltnis zwischen ihrem
Bedarf an Nutzerdaten und der Notwendigkeit des Privatsphare-Schutzes ihrer Nutzer wahr

und wie gehen sie mit diesem Spannungsverhaltnis um?

Um dies zu untersuchen wurde eine Grounded Theory-Studie durchgefuhrt, die auf Daten von
23 Online-Dienstleistern basiert. Die Studie konnte zeigen, dass die Privatsphére der Nutzer
fir Unternehmen durchaus einen hohen Stellenwert einnimmt, dabei allerdings mit einem
deutlichen Spannungsverhdaltnis einhergeht. SchlieBlich ist die Erhebung und Verwendung
von Nutzerdaten fiir Unternehmen ebenfalls sehr wichtig und es stellt fir Unternehmen eine
grolRe Herausforderung dar, ein Gleichgewicht zwischen dem Privatsphare-Schutz und der
Wertschopfung basierend auf Nutzerdaten zu erreichen. Dies bedeutet, dass
Handlungsempfehlungen fur Unternehmen, die in der Privatsphare-Forschung aus reiner
Nutzerperspektive entwickelt wurden, und die hauptséchlich in Empfehlungen zur Reduktion
der Datenerhebung resultieren (z.B. Hui et al. 2007; Smith et al. 1996), fur Unternehmen oft
impraktikabel sind. SchlieBlich sind Unternehmen, wie bereits erldutert, auf Daten
angewiesen, um ihre Geschaftsziele zu erreichen und die Reduktion von Daten konnte, in
gewissen Grad, auch fir Internetnutzer mit Nachteilen verbunden sein. Schon im Jahr 1977
brachte Richard Posner die Diskussion auf, dass ein vollkommener Privatsphére-Schutz und
der damit einhergehende Verschluss von (relevanten) Daten vor anderen Marktteilnehmern zu
ineffektiven Marktsituationen fiihren kann, die auf Kosten aller Teilnehmer gehen (Posner

1977). Denn ein vollkommener Privatsphare-Schutz kann auch fir die Nutzer mit
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individuellen (Varian 2002), sozialen (Friedman und Resnick 2001) und wirtschaftlichen
Opportunitatskosten einhergehen, wenn diese ihre Daten nicht preisgeben (Acquisti et al.
2016). Daher bedarf es vielmehr Ansétzen, die Nutzer zwar mehr Kontrolle Uber ihre
Privatsphare geben konnen, es Unternehmen aber auch weiterhin ermdglichen, ihre Dienste

rentabel anzubieten.

Vor diesem Hintergrund bedarf es eines besseren Verstandnisses dafiir, wie viel Individuen
ihre personenbezogenen Daten und damit auch ihre Privatsphére wert sind. Denn nicht nur
seit Angela Merkels Appell, dass ,die Bepreisung von Daten [...] das zentrale
Gerechtigkeitsproblem dieses Jahrzehnts [ist] “ (FAZ 2018), ist die Relevanz des Themas
bekannt. Schlieflich kann Individuen ein besseres Verstandnis Uber den Wert ihrer
Privatsphare helfen, internetbasierte Dienste und Datenpraktiken generell informierter
hinsichtlich ihrer potenziellen Vor- und Nachteile zu bewerten (Carrascal et al. 2013) und so
fundierte (Adoptions-)Entscheidungen zu treffen (Berthold und Béhme 2010). Und auch fir
Unternehmen sind Erkenntnisse darlber, wie Individuen ihre personenbezogenen Daten
wertschatzen und welche Faktoren diese beeinflussen wesentlich, da diese mit mdéglichen
Designimplikationen fur Datenpraktiken einhergehen konnen, die von der Nutzerseite her
stérker akzeptiert werden. Daher wurde dieser Thematik auch zunehmende wissenschaftliche
Aufmerksamkeit geschenkt, was sich in einer anschaulichen Zahl von Studien auf diesem
Gebiet widerspiegelt. Um den Wert personenbezogener Daten quantifizieren zu konnen,
wurde in vielen Studien untersucht, wie viel Individuen bereit sind fur den Schutz ihrer
personenbezogenen Daten zu zahlen und wie viel sie fir den Verkauf ihrer Daten verlangen
wirden. Um die Erkenntnisse dieser Literatur zusammenzufassen, sollten die bisherigen
Studien zunéchst identifiziert und miteinander verglichen werden, wodurch sich die zweite

Forschungsfrage ergibt:

Forschungsfrage 2: Was ist der Stand der Forschung zur Untersuchung des Wertes

personenbezogener Daten aus Nutzerperspektive?

Zur Beantwortung dieser Forschungsfrage wurde zunéchst eine  strukturierte
Literaturrecherche durchgefiihrt, wobei 37 empirische Studien als relevant identifiziert und
naher untersucht wurden. Dabei konnte gezeigt werden, dass die bisherigen
Forschungsstudien in sehr heterogenen Wertvorstellungen der Individuen resultieren, die von
sehr hohen Bewertungen (z.B. Huberman et al. 2005) bis zu sehr niedrigen (z.B. Bauer et al.
2012) reichen. Die ermittelten Werte schienen dabei von einer Vielzahl von Faktoren

abhangig zu sein, wie der Methode, mit der der Wert gemessen wurde, dem Datentyp, der
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verkauft oder geschitzt werden soll, sowie weiteren Untersuchungsfaktoren. Diese Faktoren
des jeweiligen Studienkontexts variieren stark zwischen den betrachteten Studien. Um eine
bessere Vergleichbarkeit der Studien zu erreichen, nimmt die Literaturrecherche anhand
dieser Kontexte eine Konzeptualisierung mit Hilfe eines integrativen, theoretischen

Frameworks vor.

Insgesamt zeigt sich also, dass die Ermittlung des Wertes personenbezogener Daten aus
Nutzerperspektive nicht trivial ist. SchlieRlich haben Individuen oft wenig bis keine
Erfahrung mit der Monetarisierung von Daten, da sie in der Regel keinen Einblick in den
bestehenden Datenhandel haben (Acquisti et al. 2016). Dies resultiert darin, dass es fur
Internetnutzer eine Herausforderung darstellen kann, direkt und unvermittelt ihre
Wertvorstellung fur Daten zu duBern, zumal sie in den bisherigen Untersuchungen auch
keinerlei Rickmeldung oder Feedback zu den Werten erhalten haben. Vor diesem
Hintergrund, wurde in der vorliegenden Arbeit aulerdem eine neue und vielversprechende
Methode, die Name-Your-Own-Price (NYOP) Auktion mit wiederholter Biet-Option, zur
Messung des Wertes, den Individuen ihren Daten zuweisen, angewandt. Diese Messmethode
ermoglicht es Individuen, Feedback bezlglich ihrer Wertvorstellungen zu erhalten, indem
ithnen Rickmeldung gegeben wird, falls der genannte Werte zu hoch ist. Die Teilnehmer
kdnnen auf Basis des Feedbacks ihren zundchst gedullerten Wert noch einmal tiberdenken und

anpassen. Daher ergibt sich die folgende, dritte Forschungsfrage:

Forschungsfrage 3: Welchen monetaren Wert weisen Individuen ihren personenbezogenen

Daten in einer Name-Your-Own-Price Auktion mit Option des wiederholten Bietens zu?

Zur Untersuchung der Forschungsfrage wurde eine experimentelle Studie unter 171
Probanden durchgefuhrt, bei der die Teilnehmer die NYOP-Methode zur Bewertung eines
personenbezogenen Datums anwenden konnten. Dabei hat sich gezeigt, dass die NYOP-
Methode gut zu der vagen Wertvorstellung der Individuen passt und den Prozess der
individuellen Wertermittlung erleichtern kann, da sie die Rickmeldung zu vorherigen
Geboten als Informationsquelle nutzen kénnen (Liu et al. 2016), ohne dass sie dabei zu sehr
geankert werden. Wie bereits beschrieben, hat jedoch die zuvor erwahnte Literaturrecherche
ergeben, dass nicht nur die Messmethode, sondern der gesamte Kontext der Studie den Wert
bestimmt, den Individuen ihren Daten zuweisen. Ein Kontext, der dabei bislang noch nicht
untersucht wurde, aber eine sehr nattrliche und vielversprechende Forschungsumgebung
darstellt und daher zur Erforschung des Wertes personenbezogener Daten herangezogen

werden sollte, besteht in den sogenannten Datenverkaufsplattformen. Schon im Jahr 1996 hat
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Laudon die Schaffung von Informationsmérkten vorgeschlagen, auf denen Individuen
selbststdndig die Rechte an ihren personenbezogenen Daten gegen einen Ausgleich an
Unternehmen oder Intermedidre Ubertragen kénnen, um die Nutzer starker am Erfolg der
florierenden Datenmarkte teilhaben lassen zu kdénnen (Laudon 1997; Laudon 1996). Nach
diesem Vorbild sind in den letzten Jahren vermehrt Konzepte von solchen Marktplatzen (z.B.
Datacoup, Datawallet, Wibson) entstanden, also Plattformen auf denen Nutzer selbst aktiv
ihre Daten an ausgewahlte Unternehmen oder den Plattformanbieter verkaufen koénnen
(Brustein 2012; Haberer und Schnurr 2018). Die Datenverkaufsplattformen befinden sich
jedoch noch in sehr friihen Stadien. Sie kdnnen dabei allerdings als alternative Ansétze fur die
gangigen Datenpraktiken wie beispielsweise die bereits angesprochenen Datenmarktplétze
wie BlueKai verstanden werden, was den Forschungsbedarf zu diesem Thema weiter
verstérkt. Dabei sind sowohl aus theoretischer als auch aus praktischer Perspektive besonders
diejenigen  Faktoren interessant, die die Bereitschaft von Individuen, eigene
personenbezogene Informationen auf solchen Datenverkaufsplattformen zu verkaufen,
beeinflussen. Diese repréasentieren die Indikatoren, die zu einem Anstieg oder einer Senkung

der Verkaufsbereitschaft fihren kdnnen. Daher ergibt sich die folgende Forschungsfrage:

Forschungsfrage 4: Welche Faktoren beeinflussen Individuen in ihrer Bereitschaft,
personenbezogene Informationen auf Datenverkaufsplattformen zu verkaufen und wie werden

diese Faktoren gewichtet?

Zur Beantwortung dieser Forschungsfrage wurde in einem zweistufigen Prozess zunachst eine
qualitative Studie unter 49 Internetnutzern zur Identifizierung der Einflussfaktoren
durchgefuhrt, bevor mit einer Conjoint-Analyse unter 250 Studienteilnehmern die
Wichtigkeiten einer Auswahl dieser Faktoren weiter untersucht wurden. Es konnte dabei
gezeigt werden, wie vielschichtig diese Einflussfaktoren sind und dass diese sehr
unterschiedlich in ihrer Gewichtung wahrgenommen werden. Dadurch konnten auch
Implikationen fir die Ausgestaltung solcher Datenverkaufsplattformen abgeleitet werden, die
wiederum als Grundlage fur Studien zur weiteren Untersuchung des Potenzials von

Datenverkaufsplattformen als Alternative zu gangigen Datenpraktiken dienen kénnen.

Die Struktur der Arbeit folgt den beschriebenen Forschungsfragen. Nach dieser Einleitung
werden im 2. Kapitel zunéchst die theoretischen Grundlagen der Privatsphare-Forschung
vorgestellt, wobei besonders auf die Okonomie von Privatsphare eingegangen wird, den
Forschungsstrang, in den sich diese Arbeit inhaltlich eingliedert. Im darauffolgenden 3.

Kapitel wird die erste Forschungsfrage untersucht und aus Unternehmensperspektive
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analysiert, wie Anbieter von Onlinediensten das beschriebene Spannungsfeld wahrnehmen
und wie diese damit umgehen. Die daran anschlielenden Kapitel 4 bis 6 widmen sich der
Nutzerperspektive und untersuchen den Wert, den Individuen ihren personenbezogenen Daten
und ihrer Privatsphdre zuweisen. Daflir wird zundchst im 4. Kapitel die strukturierte
Literaturrecherche zu bisherigen Studien in diesem Themenkomplex vorgestellt und so die
zweite Forschungsfrage beantwortet, bevor im 5. Kapitel die experimentelle Studie présentiert
wird, die der Beantwortung der dritten Forschungsfrage dient und die Messung des Wertes
von Daten mit der neuen Methode der Name-Your-Own-Price Auktion, vorstellt. Schliellich
erfolgt im 6. Kapitel die Untersuchung der Einflussfaktoren auf die Bereitschaft,
personenbezogene Informationen auf Datenverkaufsplattformen zu verkaufen, einem bislang
flr diesen Zweck unerforschten aber sehr vielversprechenden Kontext. Damit wird die vierte
und letzte Forschungsfrage beantwortet und dadurch auch die Nutzerakzeptanz eines
potenziellen, alternativen Datenpraktik-Ansatzes untersucht. Die Arbeit schlielt mit einer
Zusammenfassung der Beitrage und einem Ausblick auf zukinftiges Forschungspotenzial.
Die folgende Abbildung 1 fasst die Struktur der vorliegenden Arbeit graphisch zusammen.

Eine 6konomische Analyse des Wertes von Privatsphiire und
personenbezogener Daten aus Unternehmens- und Nutzerperspektive

1. Kapitel: Einleitung

2. Kapitel: Theoretische Grundlagen der Privatsphire-Forschung

Unternehmensperspektive auf die /,, Nutzerperspektive auf den Wert von
Bedeutung von Prh'arsphdire_r_r_,_,_,.,-—-'-""" ""“-r-—-,.,_‘_r_r_Pr.ivatsphdre und Daten
P T
3. Kapitel: Eine Untersuchung der konkurrierenden 4. Kapitel: Eine strukturierte Literaturrecherche zum
Anforderungen von Unternehmen im Wert von Daten aus Nutzerperspektive
Umgang mit Nutzerdaten und Privatsphire (Forschungsfrage 2)
(Forschungsfrage 1)

5. Kapitel: Eine Feldstudie zur Ermittlung des Wertes
personenbezogener Daten durch eine Name-
Your-Own-Price Auktion
(Forschungsfrage 3)

6. Kapitel: Eine Untersuchung von Einflussfaktoren auf
die Bereitschaft personenbezogene
Informationen auf Datenverkaufsplattformen
zu verkaufen (Forschungsfrage 4)

7. Kapitel: Zusammenfassung und Ausblick

Abbildung 1: Ubersicht (iber die Kapitelstruktur der vorliegenden Arbeit
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2 Theoretische Grundlagen der Privatsphare-Forschung

Um die in dem einleitenden Kapitel bereits vorgestellten Forschungsfragen dieser Arbeit
untersuchen zu koénnen und den Kontext in die Ubergeordnete Privatsphare-Forschung
einordnen zu kénnen, wird in diesem Kapitel ein Uberblick tber die Grundlagen der
bisherigen Privatsphére-Forschung vorgestellt. Dazu wird zunéchst auf die Definition von
Privatsphdre eingegangen sowie ein kurzer Uberblick tber die verschiedenen Themenfelder
der Privatsphére-Forschung gegeben. Nachfolgend wird genauer auf das Teilgebiet der
Okonomie von Privatsphare (engl. Economics of Privacy) eingegangen, in welches sich die

vorliegende Arbeit inhaltlich eingliedert.

2.1 Definition des Privatsphare-Begriffes

“The concept of "privacy" is elusive and ill defined. Much ink has been spilled in trying to
clarify its meaning.”
Richard Posner (1977, S. 393)

Auch wenn die zitierte Ausfiihrung von Richard Posner etwas provokativ formuliert ist, bringt
sie doch die Schwierigkeit der Schaffung eines einheitlichen und umfassenden Verstandnis
des Begriffes Privatsphare zum Ausdruck (Thomson 1975). In einem Versuch der
Klassifizierung, haben Smith et al. (2011) eine Einteilung der allgemeinen Privatsphére-
Definitionen (engl. general privacy) in wertbasierte und kognitionsbasierte Definitionen
vorgenommen. Die wertbasierte Perspektive definiert allgemeine Privatsphére dabei zunéchst
als ein Menschenrecht, das in das gesellschaftliche Wertesystem integriert ist (Smith et al.
2011). In diesem Rahmen wurde Privatsphére beispielsweise als ,,right to be left alone*
(Warren und Brandeis 1890, S. 193) oder auch als “an aspect of human dignity“ (Bloustein
1964, S. 962) beschrieben. Eine leicht abgeschwdachte wertbasierte Perspektive definiert
Privatsphare weiterhin als ein wirtschaftliches Gut, das mit Vor- und Nachteilen fir die
Gesellschaft einhergehen kann, die miteinander abgewogen werden mussen (Cohen 2001). So
beschreibt Laudon (1996) beispielsweise: “I believe it is possible to strengthen individual
control over personal information and to strengthen (not replace) the existing legal

foundations of privacy by permitting markets to work. In the end there should be as much
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privacy as people are willing to pay for, and as much use of private personal information for
commercial purposes as is socially efficient.” (Laudon 1996, S. 2)

Die kognitionsbasierten Ansatze definieren Privatsphére hingegen eher als eine Auswirkung
auf den Verstand, die Wahrnehmungen und die Kognition des Individuums jedoch weniger
als einen absoluten Wert, weswegen Privatsphére hierbei entweder als Zustand oder als
Kontrolle gesehen wird (Smith et al. 2011). Der Zustandsbegriff wurde dabei erstmals von
Alan Westin verwendet, der Privatsphare als “the voluntary and temporary withdrawal of a
person from the general society “ (Westin 1967, S. 5) versteht. Weiterhin wurde Privatsphére
auch als ,,a state or condition of limited access to a person” (Schoeman 1984, S. 3) sowie als
Konzept, das an konkrete Situationen des tdglichen Lebens gebunden ist und die sich in den
drei Dimensionen ,,self-ego, environmental, and interpersonal “ (Laufer und Wolfe 1977, S.
22) widerspiegeln, beschrieben. SchlieRlich wurde allgemeine Privatsphare noch als (per se)
Kontrolle (ber Informationen sowie in abgeschwéchter Form als die Fahigkeit der
Kontrollausiibung dargestellt (Smith et al. 2011). So beschreibt Westin beispielsweise:
“Privacy is the claim of individuals, groups or institutions to determine for themselves when,
how, and to what extent information about them is communicated to others.” (Westin 1967,
S. 5) wahrend Altman Privatsphére hingegen als “the selective control of access to the self or
to one’s group” (Altman 1975, S. 18) definiert.

Die Definitionen stammen dabei aus unterschiedlichsten Disziplinen, die unter anderem von
Wirtschaft Uber Soziologie und Philosophie bis hin zu Recht und Psychologie reichen und in
diesen auch weitreichend untersucht wurden (Smith et al. 2011). Géngigen
Konzeptualisierungen folgend, fokussiert sich der Wirtschaftsinformatik-Kontext dabei
meistens auf einen Teilbereich der allgemeinen Privatsphére: die informationelle Privatsphéare
(engl. information privacy) (Bélanger und Crossler 2011; Smith et al. 2011). In Abgrenzung
zur physischen Privatsphére (engl. physical privacy), die sich mit dem gegenstandlichen
Zugang zu einer Person oder ihrem privaten Bereich befasst, betrifft die informationelle
Privatsphdre den Zugang zu identifizierbaren, personenbezogenen Daten (Smith et al. 2011).
Eine weitere Konzeptualisierung von Clarke (1999a) nimmt eine Unterscheidung zwischen
der Privatsphare einer Person, des personlichen Verhaltens, der Kommunikation sowie der
personenbezogenen Daten vor, die er als die vier Dimensionen von Privatsphére bezeichnet.
Die Kommunikations- und Daten-Privatsphére kann dabei wiederum als informationelle
Privatsphare zusammengefasst werden (Bélanger und Crossler 2011). Schlieflich wird,

bedingt durch den bereits beschriebenen technologischen Fortschritt, sé&mtliche
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Kommunikation in Form von Daten und Informationen gespeichert, tibertragen und integriert
(Bélanger und Crossler 2011; Malhotra et al. 2004). Vor diesem Hintergrund fokussiert sich
auch diese Arbeit im Folgenden auf informationelle Privatsphére, die im weiteren Verlauf
dieser Arbeit zur Vereinfachung als Privatsphare abgekurzt wird. Analog zu der allgemeinen
Privatsphare sind auch die Definitionen dieses Teilbereiches der informationellen
Privatsphére vielféltig. Eine oft referenzierte Definition (z.B. Al-Fedaghi 2005; Bélanger und
Crossler 2011; Skinner et al. 2006) stammt dabei von Clarke, der informationelle Privatsphére
als “the interest an individual has in controlling, or at least significantly influencing, the
handling of data about themselves” (Clarke 1999b) zusammenfasst. In &hnlicher Weise,
jedoch noch spezifischer, definieren Culnan und Bies Privatsphére als "the ability of
individuals to control the terms under which their personal information is acquired and used*
(Culnan und Bies 2003, S. 326). Auch diese Definitionen sollten allerdings nicht als
abschlieBend verstanden werden, da eine allumfassende, eindeutige Auslegung durch die
vielen verschiedenen Facetten von Privatsphare schwierig ist und Privatsphére flr
verschiedene Individuen etwas anderes bedeuten kann (Acquisti et al. 2016). Daher legt auch
diese Arbeit keine einzelne Definition von Privatsphédre zu Grunde, sondern akzeptiert ihre
vielschichtige Natur, wobei, durch den Fokus auf Forschung zur Okonomie von Privatsphre,
das Verstandnis der informationellen Privatsphdre besonders durch die Elemente der

wertbasierten Perspektive, die Privatsphére als ein wirtschaftliches Gut sehen, erganzt wird.

2.2 Themenfelder und Grundlagen der informationellen Privatsphare-Forschung

Die Entwicklung hin zu dem gegenwdértigen ,,Informationszeitalter”, in dem Produktivitit und
Wettbewerb und damit auch Unternehmenserfolge so stark von Wissen, Informationen und
Technologien abhéngen (Castells 2010), hat Privatsphdre zu einem der Kernthemen der
Wirtschaftsinformatikforschung werden lassen (Pavlou 2011). Dabei befasst sich dieser
Forschungsstrang mit verschiedenen Themenfeldern, die im Folgenden kurz vorgestellt

werden.

Nach Smith et al. (2011) hat die bisherige Forschung sich neben der Definition und
Konzeptualisierung von Privatsphére, die bereits in Kapitel 2.1 zusammengefasst wurde,
hauptsachlich mit den Themenfeldern der stark kontextuellen Natur von Privatsphére sowie
mit der Beziehung zwischen Privatsphére und verwandten Konstrukten auseinandergesetzt.
Einige dieser Beziehungen driicken sich auch in den wichtigsten Konzepten der Privatsphére-
Forschung, wie dem Privatsphare-Paradoxon (engl. privacy paradox) und dem Privatsphare-
Kalkil (engl. privacy calculus) aus. Das Privatsphére-Paradoxon beschreibt die Differenz
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zwischen der Absicht eines Individuums zur Preisgabe personenbezogener Daten und dem
tatsdchlichen Verhalten (Norberg et al. 2007). Dies &ufert sich beispielsweise darin, dass
Internetnutzer zwar Bedenken darliber duBern, dass ihre Rechte wund die
Kontrollmdglichkeiten (ber ihre personenbezogenen Daten verletzt werden, und doch
scheinen sie ihre Daten oft bereitwillig preiszugeben (Norberg et al. 2007). Die
Erklarungsansatze fur dieses irrationale Verhalten sind mannigfaltig (Kokolakis 2017) und
reichen beispielsweise von psychologischen und kognitiven Verzerrungen wie der direkten
Belohnung (engl. immediate gratification) (Acquisti 2004), tbersteigertem Selbstvertrauen
(engl. overconfidence) (Acquisti und Grossklags 2007) oder optimistischen Verzerrungen
(engl. optimistic bias) (Cho et al. 2010) bis zu unvollstdindigen und asymmetrischen
Informationsstanden (Acquisti und Grossklags 2005), um nur einige mogliche Grinde zu
nennen. Die Forschung basiert dabei auf der Annahme, dass Internetnutzer gemaR dem
Privatsphare-Kalkil eine Abwéagung zwischen wirtschaftlichen und sozialen Vorteilen einer
Datenpreisgabe einerseits sowie Kosten in Form von Risiken und anderen Konsequenzen
andererseits vornehmen und ihre Daten nur preisgeben, wenn die Vorteile Uberwiegen
(Acquisti et al. 2009; Culnan und Armstrong 1999; Dinev und Hart 2006; Paviou 2011).
Vorteile kénnen dabei beispielsweise finanzielle Entlohnungen, Personalisierung sowie
gesellschaftliche Anpassungen sein (Smith et al. 2011). Diese stehen gemél des Kalkls den
Privatsphare-Bedenken der Nutzer gegeniiber, welche die Forschung als das zentrale
Konstrukt zur Messung fur Privatsphare identifiziert hat (Smith et al. 2011) und die sich in
verschiedensten Dimensionen ausdriicken kénnen (Bélanger und Crossler 2011). So kdnnen
beispielsweise Bedenken bezuglich der Verwendung von im Internet preisgegebenen Daten
(Dinev und Hart 2006), Unternehmenspraktiken (Smith et al. 1996), oder allgemein
hinsichtlich eines fairen Verhaltnisses zwischen Datenpreisgabe und -nutzung sowie
Kontrolle uber die Daten (Campbell 1997; Malhotra et al. 2004) bestehen. Ein besonderer
Schwerpunkt der Forschung zu Privatsphédre-Bedenken untersucht dabei vor allem, wodurch
die Bedenken der Nutzer entstehen und wie sich diese auswirken konnen. So kdnnen
beispielsweise durch das APCO-Model, bestehend aus Vorldufern (engl. antecedents),
Privatsphare-Bedenken (engl. privacy concerns) und Auswirkungen (engl. outcomes) die
Beziehungen zu anderen wichtigen Konstrukten aufgezeigt und analysiert werden (Smith et
al. 2011). Ein Konstrukt, das dabei besondere Aufmerksamkeit in der Forschung erhalten hat,
ist Vertrauen, wobei bislang noch Uneinigkeit Uber die genaue Richtungsabhangigkeit der
Beziehung zwischen Vertrauen und Privatsphare besteht (Paviou 2011; Zheng und Paviou
2010).
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Wie bereits erwéhnt, beschaftigte sich die bisherige Privatsphére-Forschung darlber hinaus
als drittes Themenfeld mit der kontextuellen Natur und den Auswirkungen dieser auf die
Konstrukte-Beziehungen, die sich in verschiedenen Studien entweder in direkten oder
moderierenden Einflussen ausdriickten (z.B. Bansal und Zahedi 2008; Malhotra et al. 2004;
Milberg et al. 1995). Schliel3lich ist informationelle Privatsphére, wie in Kapitel 2.1 bereits
erlautert, weniger als ein einzelnes, eindeutiges Konzept, sondern eher als ein vielschichtiges
Ph&nomen zu sehen, weswegen es auch durch seinen Kontext spezifiziert und konzeptualisiert
werden sollte (Acquisti 2004; Pavlou 2011). Kontext wird dabei als die Stimuli definiert, die
das Individuum umgeben und sich, wenn sie verarbeitet werden, auf die
Entscheidungsfindung eines Einzelnen auswirken (Cummings 1981; Mowday und Sutton
1993). So kann Kontext beispielsweise durch das Netz aus Beziehungen zwischen einem
Subjekt, bestimmten Informationen des Subjekts, anderen Parteien und dem Kontext, in dem
diese Verbindungen stattfinden, gebildet werden (Acquisti 2004). Auf einer weiteren
Abstraktionsebene konnten weiterhin verschiedene Kontextfacetten identifiziert werden, wie
der Typ der gesammelten Information (z.B. Malhotra et al. 2004), die Branche (z.B. Bansal
und Zahedi 2008), die politische Lage (z.B. Etzioni 2005), sowie technologische
Anwendungen und Tools (z.B. Awad und Krishnan 2006), die Auswirkungen auf das
Privatsphare-Konstrukt haben konnen (Smith et al. 2011). Die Thematik der Privatsphére-
erhaltenden oder -invasiven Tools und Technologien wird auch von Bélanger und Crossler als
zentrales Forschungsgebiet hervorgehoben, ebenso sind Datenschutzpraktiken Gegenstand
vieler Studien (Belanger und Crossler 2011). Bei diesen Studien werden meist die
individuellen und organisatorischen MaRnahmen zum Schutz der Privatsphére sowie deren
Einflussfaktoren untersucht (Bélanger und Crossler 2011), beispielsweise der
nutzergetriebene Einsatz von Sicherheits-Toolbars (Wu et al. 2006), Browser-Warnsystemen
(Egelman et al. 2008) oder Systemen zur Evaluation der Vertrauenswurdigkeit von Webseiten
(Genkina und Camp 2005). Auch die Forschung zu Praktiken, die Unternehmen einsetzen
kénnen, ist vielfaltig und untersucht unter anderem Datenschutzrichtlinien (engl. privacy
policies) (Anton et al. 2004), Privatsphare-Siegel (Hui et al. 2007) oder das Signalisieren von
fairen Datenpraktiken auf Webseiten (Pavlou et al. 2007). Allerdings sind auch jene
Untersuchungen, die Empfehlungen flr organisationale Praktiken herleiten, wie die gesamte
Privatsphare-Literatur, oft nur aus der Nutzerperspektive vorgenommen worden. Forschung
auf einer Gruppen-, organisationalen sowie gesellschaftlichen Analyseebene hat jedoch noch

recht wenig stattgefunden (Bélanger und Crossler 2011; Smith et al. 2011), weswegen die
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Adoptionen der Praktiken fir Unternehmen in der Regel herausfordernd sind. Auf diese
Thematik wird im 3. Kapitel detaillierter eingegangen.

Den Ausfiihrungen von Pavlou (2011) folgend, gibt es noch ein weiteres Themenfeld,
welches in der bisherigen Privatsphére-Forschung bislang noch nicht ausreichend adressiert
worden ist und wo daher weiterer Forschungshedarf besteht: die Okonomie von Privatsphére.
Dieser Teilbereich der Privatsphare-Forschung wird in den n&chsten Abschnitten genauer
analysiert und bildet die Grundlage fur die in den Kapiteln 4 bis 6 behandelten Studien dieser

Dissertation.

2.3 Grundlagen der Okonomie von Privatsphare

Insbesondere durch den schon beschriebenen technologischen Fortschritt und der damit
einhergehenden Verbreitung von Informationen durch das Internet, die vermehrt kommerziell
verwendet werden, ist die Bedeutung von Forschung zur Okonomie von Privatsphére (engl.
economics of privacy) seit Beginn des 21. Jahrhunderts gestiegen (Acquisti et al. 2016; Rust
et al. 2002). Dabei befasst sich dieser Forschungsstrang vor allem mit dem Trade-off, dem
Individuen, Gesellschaft und Unternehmen zwischen dem Preisgeben und der Nutzung von
personenbezogenen Informationen sowie dem Schutz dieser, ausgesetzt sind (Acquisti 2010).
Die bereits in der Einleitung aufgeworfene Thematik der organisatorischen Datenpraktiken
nimmt daher eine zentrale Rolle in diesem Forschungsbereich ein. Schlie3lich kénnen sich die
Praktiken sowohl fur die Individuen als auch fir die Unternehmen vorteilhaft auswirken,
allerdings konnen diese auch, je nach Kontext der Datenpreisgabe, negative Folgen flr die
Individuen haben und ihre Privatsphare-Bedenken schiren, welche das Bediirfnis nach
schutzenden MalRnahmen weckt (Acquisti et al. 2016; Hui und Png 2006). Vor dem
Hintergrund dieses Zielkonfliktes resumieren Acquisti et al. (2016): ,,If it is true that
information is power, then control over personal information can affect the balance of
economic power among parties. Thus, privacy can simultaneously be a source of protection
from the economic leverage a data holder could otherwise hold over the data subject (...); as
well as be a tool the data subject may strategically use against the nonholder (...). Privacy is

not the opposite of sharing—rather, it is control over sharing.” (Acquisti et al. 2016, S. 445).

Auch bei dieser Ausfiihrung zeigt sich wieder, dass weniger der vollkommene Verschluss von
Daten angestrebt wird, sondern eher deren angemessener Umgang im Zentrum stehen sollte.
Ziel ist daher, dass die involvierten Parteien von der Datendkonomie profitieren kdnnen und

die Risiken der Datenpreisgabe dennoch begrenzt werden. VVor diesem Hintergrund betrachtet
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die Forschung zur Okonomie von Privatsphire dieselbe daher als ein handelbares Gut,

welches spezielle Eigenschaften besitzt:

1.

Obwohl es das Kernziel von Privatsphédre darstellt, kann es herausfordernd sein,
einmal freigegebene Daten vor einer Duplizierung oder erneuten Weitergabe zu
schiitzen, was unter anderem daran liegt, dass der Wert von Daten und Privatsphére
stark subjektiv sowie kontext-, zeit- und kombinationsabhéngig ist (Acquisti et al.
2015; Acquisti et al. 2016; Nissenbaum 2004). So koénnte ein E-Commerce-Nutzer
beispielsweise einen Vorteil darin sehen, dass der Handler seine Produktreferenzen
kennt, er wirde aber wahrscheinlich keine Hinweise Uber seine Zahlungsbereitschaft
fur die Produkte preisgeben wollen (Varian 2002).

Weiterhin kdnnen verstéarkt Informationsasymmetrien bestehen, da die Individuen oft
nicht vollkommen Uber die angewendeten Datenpraktiken und Konsequenzen des
Datenpreisgebens informiert sind, was dazu fuhren kann, dass die Vorteile der
Preisgabe oft direkter wahrgenommen werden, wahrend die Kosten unklarer und erst
zu einem spéteren Zeitpunkt erscheinen (Acquisti und Grossklags 2005; Acquisti et al.
2016).

Damit verwandt, werden bei dem beschriebenen Trade-off zwischen der Preisgabe
und dem Schutz von Informationen oft materielle mit immateriellen Dimensionen
vermischt, beispielsweise indem monetére Vorteile, die mit einer Datenpreisgabe
einhergehen koénnen, mit dem Geflihl die Kontrolle tber etwas Personliches zu

verlieren, abgewogen werden (Acquisti 2010; Acquisti et al. 2016).

Daruber hinaus kann Privatsphdre entweder als eigenstandiges Gut angesehen werden,
dass fur sich selbst einen Wert besitzt, oder auch als intermedidres Gut, dessen Wert
sich beispielsweise erst durch den Verlust von Privatsphére offenbart (Acquisti et al.
2016; Farrell 2012).

Ein weiteres Charakteristikum ist die Herausforderung, den Wert von Privatsphére
und personenbezogenen Daten zu bestimmen, was essentiell dafir ist, dass Individuen
fundierte Entscheidungen bezlglich der Preisgabe ihrer Daten treffen kdnnen
(Berthold und Béhme 2010). Mdgliche in der Literatur diskutierte Ansatze sind dabei,
die potenziellen Kosten der Datenpreisgebenden oder die Profite der Datennutzer als
Anhaltspunkte zu verwenden (Acquisti et al. 2016). Wie bereits im einleitenden
Kapitel dieser Arbeit erldutert, werden personenbezogene Daten schliellich

kontinuierlich zwischen Unternehmen weiterverkauft und auf entsprechenden
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Datenmadrkten gehandelt (Spiekermann et al. 2015a). Allerdings haben die
Datenpreisgebenden in der Regel selbst keinen Zugang zu diesen Markten, weswegen
der sich so ergebende Wert nur Unternehmensinteressen widerspiegelt und die
Wertvorstellung der Individuen vernachlassigt. Vor diesem Hintergrund wirden
Markte, auf denen Nutzer ihre personenbezogenen Daten offen und transparent an
interessierte  K&ufer verkaufen konnen, eine angemessenere Wertvorstellung
wiedergeben (Acquisti et al. 2016). Allerdings sind zwar, wie bereits in der Einleitung
erlautert, in den letzten Jahren bereits entsprechende Datenverkaufsplattformen
entstanden, diese befinden sich jedoch noch in friihen Stadien, weswegen die Messung
des Wertes von Daten und Privatsphare anhand des Handels auf den Markten derzeit
noch erschwert wird. Derartige Datenverkaufsplattformen eignen sich jedoch gut als
Kontext fiir die Wertermittlung, weswegen dieser Ansatz im 6. Kapitel vor dem
Hintergrund der Bestimmung des Wertes von Daten sowie zur Untersuchung dieser
als alternatives Geschéftsmodell genauer analysiert wird. SchlieBlich misst die
bisherige Forschung, wie bereits kurz erlautert, den Wert, den Individuen ihren
personenbezogenen Daten zuweisen, indem untersucht wird, welchen Wert Individuen
flir den Schutz ihrer Daten zu zahlen bereit sind und wie viel sie fur den Verkauf ihrer
Daten verlangen wirden (Grossklags und Acquisti 2007). Das 4. Kapitel dieser Arbeit
stellt die Ergebnisse bisheriger Studien zu dieser Thematik mit Hilfe einer
strukturierten Literaturrecherche vor, wéhrend Kapitel 5 und 6 selbst Studien zur
Wertermittlung von personenbezogenen Daten durch Untersuchungen der Bereitschaft

von Individuen Daten zu verkaufen, behandeln.

Neben dem Themenfeld der besonderen Charakteristika von Daten und Privatsphére, sowie
der Wertermittlung derselben und Datenmarktplatzen, befasst sich Forschung zur Okonomie
von Privatsphdre daruber hinaus noch mit den thematischen Schwerpunkten der
Nutzeridentifizierung und (Preis-)Diskriminierung (z.B. Mikians et al. 2013; Strahilevitz
2008; Taylor 2004, Villas-Boas 2004), der Rolle von Daten-Intermediéren, die Informationen
von Internetnutzern sammeln und weiterverkaufen (z.B. Bergemann und Bonatti 2015; Hagiu
und Jullien 2011) sowie Anbieterstrategien, Marketing-Techniken und E-Commerce (z.B.
Chellappa und Shivendu 2010; Hoofnagle et al. 2012; Lambrecht und Tucker 2013; Tang et
al. 2008). Sowohl auf theoretischer als auch empirischer Ebene hat sich dabei gezeigt, dass
die Effekte oft nicht ganz eindeutig sind und wirtschaftliche Konsequenzen von weniger
Privatsphare und mehr Informationspreisgabe in manchen Fallen vorteilhaft fir die
involvierten Parteien sind, in anderen allerdings negativ (Acquisti et al. 2016). So kann
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Werbung, die auf Grundlage von gesammelten Daten fur Individuen maligeschneidert wurde,
fur diese informativer sein (Tucker 2012), wahrend sie auf der anderen Seite die
Entscheidungsfindung der Werbungsempfénger manipulieren kann (Calo 2014; Hanson und
Kysar 1999). Noch deutlicher wird der Trade-off zwischen den potenziellen Vorteilen der
Datenpreisgabe und —analyse sowie der damit einhergehenden Risiken in Bereichen wie der
Medizin (beispielsweise im Kontext genetischer Tests auf Krebsrisiken (Miller und Tucker
2018)), Versicherungen (Troncoso et al. 2011) oder auf dem Kreditmarkt (Einav et al. 2013).

Es zeigt sich also, dass der Weg zu einem optimalen Gleichgewicht zwischen Datenschutz
und Nutzen der Offenlegung nicht eindeutig ist, schlieflich haben die verschiedenen
Interessensgruppen  (Individuen, Unternehmen und sogar Regierungen) teilweise
unterschiedliche bis sogar widersprichliche Zielvorstellungen (Acquisti et al. 2016).
Hinzukommt, dass sich sowohl Informationstechnologien als auch Datenschutzbelange
stdndig weiterentwickeln und stark kontextabhangig sind, sodass statt eines einheitlichen und
universellen Ansatzes, je nach Gegebenheiten differenzierte Losungen zur Balancierung der

widerstrebenden Krafte notwendig sind (Acquisti et al. 2016).
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3 Eine Untersuchung der konkurrierenden Anforderungen von
Unternehmen im Umgang mit Nutzerdaten und Privatsphare?

Wie im vorausgegangenen Kapitel bereits dargelegt, wurde die bisherige Privatsphére-
Forschung vorwiegend aus der Nutzerperspektive untersucht, wéhrend der Unternehmenssicht
auf Privatsphére bislang nur wenig Aufmerksamkeit gewidmet wurde (Bélanger und Crossler
2011; Smith et al. 2011). Vor diesem Hintergrund wird im Folgenden eine Studie vorgestellt,
die den Zielkonflikt der Unternehmen untersucht, der sich aus dem Spannungsverhéltnis
zwischen dem Informationsbedarf der Unternehmen und der Notwendigkeit des Privatsphare-
Schutzes ihrer Nutzer ergibt. Dabei wird analysiert, wie die Unternehmen diesen Konflikt

wahrnehmen und damit umgehen.

3.1 Motivation und Relevanz

“The companies that do the best job on managing a user's privacy will be the companies that
ultimately are the most successful. ”

Fred Wilson (2018)
In den letzten Jahren haben immer mehr Unternehmen, die Online-Dienste anbieten, den Wert
von Nutzerdaten als eine wichtige Ressource fir ihr Geschaft erkannt. Schliel3lich kdnnen
Kundeninformationen, wie bereits erwéhnt, fir Unternehmen einen  grofien
Wettbewerbsvorteil darstellen (z.B. Detwiler 2015; Shapiro et al. 1998), beispielsweise indem
sie zur Erstellung personalisierter Angebote genutzt werden, die wiederum die Erfolgsquote
von WerbemaRnahmen erhohen kénnen. Gleichzeitig kann die Erhebung und Nutzung solcher
Daten jedoch negative Folgen fiir Unternehmen haben, da Nutzer scheinbar zunehmend fir
das Risiko von Datenschutzverletzungen sensibilisiert sind, das mit der Erfassung und
Nutzung ihrer Daten einhergeht (Lowry et al. 2017). Diese zweischneidige Natur der
Erhebung und Verwendung von Nutzerdaten, die mit Einschnitten in die Privatsphére der
Nutzer verbunden sind, stellt Unternehmen vor groRe Herausforderungen. Denn einerseits
wollen Unternehmen den Wert der Nutzerdaten nicht ungenutzt lassen, da sich dies negativ

auf ihre Wettbewerbsstarke auswirken konnte, andererseits wirden sie aber gerne auf eine

2 Die in diesem Kapitel vorgestellte Studie basiert auf Gerlach et al. (2019).
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umfangreiche Erfassung und Verwendung verzichten, um keine Nutzer aus Privatsphare-
Grinden zu verlieren. Hierbei ein Gleichgewicht zu finden, kann also, wie in dem
einleitenden Zitat von Fred Wilson dargestellt, ein entscheidender Vorteil fur Unternehmen

sein.

Wie allgegenwaértig dieser Zielkonflikt der Unternehmen hinsichtlich der Privatsphére ihrer
Nutzer sein kann, verdeutlichen die beiden folgenden Beispiele: Wie bereits in der Einleitung
dieser Arbeit erwéhnt, wurde 2018 bekannt, dass es Dritten mdglich war, personenbezogene
Daten von Facebook-Nutzern zu erwerben (NewYorkTimes 2018). Als Folge dieses
Skandals, entschieden sich einige Nutzer Facebook zu verlassen (NewYorkTimes 2018).
AuRerdem wurde eine Geldstrafe verhdngt (TheGuardian 2018). Dieses Beispiel demonstriert,
wie Facebook die negativen Konsequenzen einer Privatsphére-invasiven Entscheidung tragen
muss. Ein Beispiel fir den umgekehrten Fall ist Apple. Der starke Fokus auf Datenschutz
schréankt die Verwendung von Daten, die zur Personalisierung und Verbesserung des
Sprachassistentensystems Siri genutzt werden konnen ein, weswegen Apple zunehmend
Schwierigkeiten hat mit den Fortschritten von Amazon und Google im Bereich intelligenter

Sprachsysteme Schritt zu halten (MacRumors 2017).

Trotz der Omniprasenz dieses Zielkonfliktes, gibt es bislang nur wenig Forschung darber,
wie Unternehmen die Herausforderungen im Zusammenhang mit Nutzerinformationen und
Privatsphare wahrnehmen und damit umgehen. Vielmehr fokussierte sich die Mehrheit der
bestehenden Privatsphare-Studien auf die Nutzerperspektive und unterstreicht damit die
Bedeutung des Datenschutzes fir Individuen (Hui et al. 2007; Krasnova et al. 2010; Tsai et al.
2011). Dabei scheinen Unternehmen diese Empfehlungen jedoch nicht strikt zu befolgen
(Bélanger und Crossler 2011; Lee et al. 2011; Wall et al. 2015). Grinde dafir zeigt die
Forschung in den Bereichen der Organisationstheorie, des Marketings und der Business
Intelligence Analytics auf, in der die Notwendigkeit fur Unternehmen betont wird,
Informationen zu sammeln und zu nutzen (Chen et al. 2012; Choo 1996; Huber 1990;
Moorman 1995). Die Literatur der genannten Felder geht dabei allerdings nicht auf die mit
der Privatsphédre verbundenen Herausforderungen in Zusammenhang mit der Erfillung
solcher organisatorischen Informationsbedirfnisse ein. Insgesamt wird in der aktuellen
Literatur also nicht ausreichend dargelegt, wie Unternehmen mit den konkurrierenden
Anforderungen in Bezug auf Nutzerinformationen und Datenschutz umgehen kénnen, sowie
wie sie diese bewadltigen kénnen. Vor diesem Hintergrund erforscht diese Studie die folgende

Untersuchungsfrage:



3 Eine Untersuchung der konkurrierenden Anforderungen von Unternehmen im Umgang mit Nutzerdaten und 20
Privatsphare

Wie nehmen Unternehmen das Spannungsverhaltnis zwischen der Notwendigkeit, die
Privatsphare ihrer Nutzer zu verletzen, um den Bedarf an Unternehmensinformationen
decken zu konnen, und der Notwendigkeit, die Privatsphare ihrer Nutzer zu schiitzen, um

Kunden zu gewinnen und zu binden, wahr und gehen damit um?

Um diese Frage zu beantworten, wurde eine Grounded Theory Studie durchgefihrt, die auf
qualitativen Daten von Online-Dienstanbietern, die Kundeninformationen erheben und
nutzen, basiert. Als Meta-Perspektive wird die Ambidextrie-Forschung (engl. ambidexterity)
zu Grunde gelegt, die sich mit der Fahigkeit von Organisationen beschaftigt, zwei
unterschiedliche Ziele gleichzeitig zu verfolgen (Gibson und Birkinshaw 2004). Diese
metatheoretische Perspektive hilft dabei, die Privatsphare-bezogenen Herausforderungen der
Unternehmen zu theoretisieren, die sich aus einem ausgeglichenen Verhaltnis zwischen den
Informationsbedrfnissen eines Unternehmens und der Notwendigkeit, Nutzer zu gewinnen
und zu binden, ergeben. Durch die Analyse konnten insgesamt vier kontextspezifische
Spannungen identifiziert werden, denen Unternehmen, die mit Nutzerinformationen umgehen,
ausgesetzt sind. Als Spannung wird dabei ein Geflecht aus gegensatzlichen Kréften
verstanden, das zu widersprichlichen Auswirkungen fiihrt (Andriopoulos und Lewis 2009;
Kreiner et al. 2006; Larson und Pepper 2003). Die in der vorliegenden Studie identifizierten
Spannungen sind: (1) die Datensammlung gegen Nutzergewinnung, (2) der Zeitrahmen
der Sammlung, (3) Image-bezogene Kosten der Nutzerdaten und (4) der Verlust von
Nutzern durch Datennutzung. Die Ergebnisse deuten darauf hin, dass Unternehmen
angesichts dieser Spannungen und des zusatzlichen kontextuellen Drucks, dem sie ausgesetzt
sind, versuchen mussen, ein Gleichgewicht zwischen den konkurrierenden Anforderungen zu
erreichen. Die Studie konnte zeigen, dass Unternehmen dies versuchen, indem sie
verschiedene Taktiken anwenden, also Wege zum Umgang mit den Spannungen und den
damit verbundenen Herausforderungen anwenden. Diese konnen helfen, das Gleichgewicht
im Falle einer Stérung aufrechtzuerhalten oder wiederherzustellen. Insgesamt konnte die
Studie drei Kategorien von Taktiken identifizieren: (1) Ersatztaktiken, (2)

Transparenztaktiken und (3) Segmentierungstaktiken.

Zusammengefasst, tragt die vorliegende Studie also zu einem besseren Verstandnis daruber
bei, wie Unternehmen die konkurrierenden Anforderungen an Nutzerdaten und Privatsphére
erleben und damit umgehen. Die Studienergebnisse kénnen dartiber hinaus als Grundlage fur

zuklnftige Studien dienen, die untersuchen, wie Unternehmen die unterschiedlichen
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Bedurfnisse von Unternehmen und Nutzern in Bezug auf die personenbezogenen Daten von

Individuen und ihren Privatsphare-Anforderungen erfillen kdnnen.

Nach diesem einleitenden Kapitel, wird im néchsten Abschnitt der theoretische Hintergrund
flr diese Studie vorgestellt, indem auf die Bedeutung von Informationen fir Unternehmen
eingegangen wird und ein Uberblick (iber die organisationsbezogene Privatsphare-Forschung,
als Erganzung fir die im 2. Kapitel bereits dargestellten allgemeinen Grundlagen, gegeben
wird. AnschlieBend wird die Forschungsmethodik der Grounded Theory vorgestellt und
dargestellt, wie den Prinzipien dieses Ansatzes gefolgt wurde, bevor die Ergebnisse der Studie
prasentiert werden. SchlieRlich werden die Ergebnisse in die bestehende Forschung
eingegliedert und die Implikationen der Ergebnisse sowie zukiinftige Forschungspotenzial
diskutiert.

3.2 Grundlagen der organisationalen Privatsphare-Forschung und des
Informationsbedarfs aus Unternehmensperspektive

3.2.1 Informationsbedarf von Unternehmen

Unternehmen, im Kontext dieser Studie insbesondere Anbieter von Online-Dienstleistungen,
kdnnen als Organisationen gesehen werden, die Werte schaffen, mit ihrer Umgebung
interagieren und ihren Kunden Produkte oder Dienstleistungen anbieten. Die grundlegende
Notwendigkeit  solcher  Organisationen,  Informationen  von  auBerhalb  der
Unternehmensgrenzen zu erfassen und zu nutzen, wurde bereits in vielen Studien thematisiert
(z.B. Choo 1996; Cohen und Levinthal 1990; Feldman und March 1981). Auf abstrakter
Ebene konnen Unternehmen demnach als Informationsverarbeitungssysteme betrachtet
werden, die Informationen bendtigen, um mit unsicheren Begebenheiten umgehen zu kénnen
und sie so vorhersehbarer zu machen (Choo 1996). Schlie8lich missen Unternehmen Daten
sammeln und nutzen, um die Geschwindigkeit und Qualitadt ihrer Entscheidungen zu
verbessern (Huber 1990; McAfee et al. 2012), ihr Umfeld zu verstehen (Choo 1996; Weick
1995), innovative Produkte zu entwickeln (Choo 1996; Cohen und Levinthal 1990),
Marketing zu betreiben (Moorman 1995) und idealerweise einen Wettbewerbsvorteil zu
schaffen (Evans und Wurster 1997; Porter und Millar 1985). Dieser Betrachtungsweise von
Unternehmen als Informationsverarbeitungssysteme ist grundlegend fiir die Business
Intelligence Analytics-Forschung, die darauf abzielt, die Informationsverarbeitungsfahigkeiten
von Organisationsmitgliedern zu verbessern, um fundierte Entscheidungen treffen zu kénnen
(Chen et al. 2012; Davenport 2010; McAfee et al. 2012).
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Was in diesen Studien der Business Intelligence Analytics-Forschung allerdings fehlt, sind
Erkenntnisse dartiber, wie Unternehmen mit den Privatsphare-Herausforderungen, die mit der
Erfullung dieses Informationsbedarfs verbunden sind, umgehen, da schlieRlich eine
Verbindung zwischen der Erfassung und Verwendung personenbezogener Daten und der
Privatsphare der Nutzer besteht. Diese Verbindung wiederum ist in der Privatsphére-Literatur
zwar gut dokumentiert, allerdings ist dort wenig Aufmerksamkeit auf die konkurrierenden
Anforderungen und Spannungen beziglich Nutzerinformationen und Privatsphére gelenkt

worden.

3.2.2  Privatsphare-Forschung aus Unternehmensperspektive

Wie bereits erwdhnt, konzentriert sich die Mehrzahl der bisherigen Privatsphére-
Forschungsstudien auf die Nutzerperspektive. Infolgedessen resultieren die Studien daher oft
in Empfehlungen dahingehend, dass Unternehmen die Privatsphéare ihrer Nutzer schitzen
sollten,  beispielsweise  indem sie ihre  Datenerfassung reduzieren,  faire
Informationsverarbeitungen anwenden und ihr datenschutzorientiertes Verhalten aktiv
kommunizieren (Hui et al. 2007; Krasnova et al. 2010; Pavlou et al. 2007; Tsai et al. 2011).
Trotz dieser wertvollen Beitrdge lassen sich die Ergebnisse Nutzer-getriebener Studien durch
ihre Einseitigkeit nicht einfach auf die Unternehmenspraxis (bertragen, da sie die
organisatorischen Informationsbedurfnisse, wie in Kapitel 3.2.1 dargelegt, vernachlassigen.
Dabei hat Smith (1993) schon vor Uber zwei Jahrzehnten festgestellt, dass es an Forschung
mangelt, die sich auf die Unternehmensperspektive von Privatsphére-bezogenen Praktiken
bezieht. Und auch mehr als zehn Jahre spater &uflerte Mary Culnan weiterhin, dass
Privatsphare ein Problem fiir Unternehmen darstellt, das bislang nur unzureichend untersucht
wurde (Chan et al. 2005, S. 272). Daher ist es Uberraschend, dass sich seither trotzdem erst
eine Handvoll Studien dieser Forschungsliicke angenommen haben (z.B. Greenaway et al.
2015; Lee et al. 2011; Parks et al. 2017; Wall et al. 2015). Die wenigen Studien, die
organisationale  Privatsphére-Forschung vorgenommen haben, sind in Tabelle 1
zusammengefasst. Eine Gemeinsamkeit dieser Studien ist, dass der Umgang mit Nutzerdaten
und der Schutz der Privatsphére als eine grof3e Herausforderung fiir Unternehmen identifiziert

wird.
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Tabelle 1: Uberblick der Privatsphare-Literatur aus Unternehmensperspektive

Studie Forschungsziel Methode Privatsphéare-bezogene
Herausforderungen
Culnan Hervorhebung der Fallstudie Unternehmen sollten
und moralischen Verpflichtung der verpflichtet sein,
Williams | Unternehmen, die Privatsphare Vorsichtsmalinahmen zu
(2009) ihrer Nutzer zu schitzen. ergreifen, da dezentrale
Technologien zu Privatsphére-
Verletzungen fiihren kénnen.
Chan und Schaffung von theoretischen Konzeptionelle Privatsphare-relevante
Greenaway Perspektiven (z.B. Methode Entscheidungen missen im
(2005) institutioneller Ansatz, Zuge von Unternehmenszielen
ressourcenbasierte getroffen werden, die
Sichtweise), die das mdglicherweise mit dem
Datenschutzverhalten von Datenschutz konkurrieren.
Unternehmen erklaren kénnen.
Greenaway | Unterschiede zwischen den Konzeptionelle | Der Schutz der Privatsphare der
et al. Zielen des Methode Nutzer steht im Wettbewerb
(2015) Informationsmanagements von mit der Erreichung der
Unternehmen und ihren Unternehmensziele in Bezug
moralischen und rechtlichen auf Nutzerdaten.
Verpflichtungen zum Schutz
der Privatsphére sollen in
Einklang gebracht werden.
Lee et al. Untersuchung eines Theoretisches Der Schutz der Privatsphare der
(2011) unternehmensinternen Modell Kunden ist mit VVorteilen wie
Privatsphare-Kalkils, das die erweiterten Kundensegmenten
Motive der Unternehmen zum und hoheren Preisen
Schutz der Privatsphére verbunden, bringt aber Kosten
basierend auf einer Bewertung flr Investitionen in Personal
der VVor- und Nachteile des und Infrastruktur sowie
Datenschutzes, erlautert. zusatzliche variable Kosten mit
sich.
Milberg et Besseres Verstandnis der Umfrage Durch ein internationales
al. (2000) Zusammenhange zwischen Umfeld (z.B. unterschiedliche
Kultur, regulatorischen Erwartungen und Gesetze)
Ansétzen zum Datenschutz, kénnen sich Herausforderungen
der Verwaltung fur die Unternehmensfiihrung
personenbezogener Daten bei der Verwaltung
durch das Unternehmen und personenbezogener Daten
den Reaktionen der ergeben.
Verbraucher.
Parks et al. Untersuchung der Grounded _Theory Unbeabsichtigte Folgen der
(2017) A Studie Datenschutzvorkehrungen
beabsichtigten und kénnen die beabsichtigten
unbeabsichtigten Folgen des Folaen tiberwiegen wgs U
Schutzes der Privatsphére in g gen,




3 Eine Untersuchung der konkurrierenden Anforderungen von Unternehmen im Umgang mit Nutzerdaten und 24
Privatsphare

Unternehmen. Malftnahmen fihren kann, die
die Einhaltung der
Datenschutzbestimmungen
beeintrachtigen.
Smith Untersuchung des Prozesses Fallstudie Externe Bedrohungen zwingen
(1993) mit dem Unternehmen dazu ihre
Datenschutzrichtlinien und - bestehenden Richtlinien und
praktiken erstellt werden. Praktiken zu tberprifen.
Wall et al. Untersuchung der Theoretisches Organisatorische Belastungen
(2015) Wahrscheinlichkeit, dass Modell und und/oder Ressourcenengpasse
Unternehmen sich entscheiden Fallstudie kdnnen Unternehmen zu
entweder gegen eine riskantem Verhalten in Bezug
Datenschutz- oder eine auf Privatsphére und Sicherheit
Sicherheitsregel zu verstof3en. veranlassen.

Ein wichtiger Aspekt, der weiterer Untersuchung erfordert, ist die Herausforderung der
Unternehmen, einerseits personenbezogene Daten zu sammeln und zu nutzen, um den
Informationsbedarf aus Unternehmenssicht gerecht zu werden, und andererseits die
Notwendigkeit, die Privatsphare der Individuen zu schiitzen, um Kunden gewinnen und an
das Unternehmen binden zu kénnen. So betonen Beélanger und Crossler (2011, S. 1029)
beispielsweise auch, dass die Privatsphdre-Forschung damit beginnen muss, die
Anforderungen der Unternehmen in Hinblick auf Nutzerdaten zu berucksichtigen und
untersuchen sollte, ob Unternehmen andere Privatsphéare-Interessen als die Dienst-Nutzer
haben. Bisher haben sich zwei Studien mit dieser besonderen Herausforderung beschéftigt
(Chan und Greenaway 2005; Greenaway et al. 2015). Dabei erklaren Chan und Greenaway
(2005) mit der ressourcenbasierten Sichtweise, warum Unternehmen mitunter die beiden
Anforderungen unterschiedlich gewichten. Sie argumentieren dabei, dass Unternehmen, die
durch Uberlegenes Wissen Uber ihre Kunden Wettbewerbsvorteile realisieren wollen, den
Datenschutz unterordnen, um moglichst viele Nutzerinformationen zu sammeln und zu nutzen
(Chan und Greenaway 2005). Im Gegensatz dazu werden Unternehmen, die ihre
Wettbewerbsféahigkeit durch Uberlegene Vertrauenswirdigkeit anstreben, die Nutzung von
Kundeninformationen unterordnen und die Privatsphare ihrer Nutzer starker schiitzen (Chan
und Greenaway 2005). Greenaway et al. (2015, S. 580) leiten vier Kategorien von
Unternehmen ab, die sich durch den Grad an Privatsphare, den sie ihren Nutzern anbieten,
unterscheiden, und erklaren so wie sich Unternehmen entlang des Kontinuums bestehend aus
»Privatsphére ignorieren® als ein Ende zu ,,Privatsphire schiitzen* als das andere Ende,
positionieren. Die beiden Artikel helfen dabei zu verstehen, warum Unternehmen eventuellen

Privatsphare-Einschnitten ihrer Nutzer VVorrang vor dem Schutz ihrer Privatsphére einrdumen
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und bieten eine Struktur mit der Unternehmen in Bezug auf ihre Privatsphére-Niveaus
beschrieben werden kénnen (Chan und Greenaway 2005; Greenaway et al. 2015). Obwohl die
dargestellten Studien wichtige Beitrdge zum Verstandnis der Unternehmensperspektive auf
Privatsphare bieten, bleibt unklar, wie Unternehmen die Spannungen wahrnehmen und
bewaltigen, die sich entweder aus der Priorisierung des Informationsbedarfes (der mit
Einschnitten in den Datenschutz der Nutzer einhergeht) oder der Kundengewinnung und -
bindung (verbunden mit dem Schutz der Privatsphére) ergeben. Da die beiden Anforderungen
inhdrent miteinander verbunden sind, kann die Priorisierung einer der Anforderungen und die
Vernachlassigung der anderen negative Folgen fur Unternehmen haben. In der vorliegenden
Studie, wird deshalb untersucht wie Unternehmen diese konkurrierenden Anforderungen

wahrnehmen und damit umgehen.

3.3 Methodik

Die vorhandene Literatur bietet also nur wenige Erkenntnisse dartiber wie Anbieter von
Online-Diensten die Spannungen zwischen der Notwendigkeit, die Privatsphare ihrer Nutzer
zu verletzen um ihren Informationsbedarf decken zu kénnen sowie der Notwendigkeit die
Privatsphare ihrer Nutzer zu schutzen, um Kunden zu gewinnen und binden zu kdnnen,
wahrnehmen und bewaéltigen. In solchen Kontexten, in denen die theoretischen Grundlagen
weitgehend noch fehlen, kann die Grounded Theory Methode ein effektiver Ansatz sein, um
dieses aufstrebende Forschungsgebiet zu untersuchen. Grounded Theory ist ein induktiver
Forschungsansatz, der sich an Theoriebildung (im Gegensatz zur Theoriepriifung) orientiert
und es Forschern ermdglicht, vorher entwickelte theoretische Haltungen zu vermeiden, die
mdogliche Ergebnisse beeinflussen konnten. Vielmehr ermdglicht dieser Ansatz eine
aufgeschlossene Erforschung eines Phdnomens, vermeidet die Anpassung von Daten an
vordefinierte Theorien und lasst aus den Daten sinnvolle Konzepte entstehen (Birks et al.
2013; Charmaz 2014; Urquhart und Fernandez 2013). In der Wirtschaftsinformatik-
Forschung, erfreut sich Grounded Theory zunehmender Beliebtheit und wurde bereits im
Rahmen von Outsourcing-Projekten (Gregory et al. 2013), Unternehmenssystemen (Strong
und Volkoff 2010), nachhaltigen Stadten (Corbett und Mellouli 2017) und vielen anderen
Themengebieten eingesetzt. Im Privatsphédre-Bereich hat eine aktuelle Studie den Grounded
Theory Ansatz verwendet, um die beabsichtigten und unbeabsichtigten Folgen von

DatenschutzmaBnahmen zu untersuchen (Parks et al. 2017).

Auf einer abstrakten Ebene geht die Grounded Theory Forschung wie folgt vor (Birks et al.
2013; Charmaz 2014; Urquhart et al. 2010): Nach der Auswahl eines Untersuchungsgebietes
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und der Definition des Themas, beginnt der Forscher einen iterativen Prozess, der zwischen
Datenerhebung und -analyse wechselt. Dabei wird die gesamte Datenerhebung von einem
theoretischen Sampling (engl. theoretical sampling) geleitet. Dies bedeutet, dass der Forscher
bei der Iteration zwischen Datenerhebung und -analyse aus theoretischen Griinden
entscheidet, woher die néchste Probe entnommen wird und was erforscht wird. Ziel davon ist
es, Daten zu erhalten, die die theoretischen Fragen beantworten, die zu einem bestimmten
Zeitpunkt wahrend des Forschungsprozesses entstanden sind (Birks et al. 2013; Urquhart und
Fernandez 2013). Durch den standigen Vergleich und der Kodierung der Daten im Zuge des
theoretical sampling entstehen Themen und Kategorien, die schrittweise auf einer
konzeptionellen Ebene (engl. conceptual label) abstrahiert werden kénnen. Wéhrend des
gesamten Prozesses schreibt der Forscher umfangreiche Memos, um Uber die aufkommenden
Konzepte und Theorien zu reflektieren (Urquhart et al. 2010). An dem Punkt, an dem eine
Sattigung eintritt, also keine neuen Konzepte oder Beziehungen entstehen, beendet der
Forscher die Datensammlung und reduziert die entstandenen Konzepte und Beziehungen auf
eine sinnvolle Kernmenge - die Grounded Theory. Diese Theorie wird dann auf bestehende
Theorien bezogen, um zur theoretischen Integration in der Disziplin beitragen zu kénnen. Das
Ergebnis ist eine Grounded Theory, die fest in den Daten verwurzelt, realitdtsnah und von
hohem Forschungsinteresse ist, weil sich die Ideen den Weg in die Theorie "verdient" haben
(Glaser 1978, S. 8).

In der Grounded Theory Forschung gibt es zwei verschiedene Strange, die sich aus einer
Meinungsverschiedenheit zwischen den beiden Mitbegriindern tber den "richtigen Weg" der
Datenkodierung wahrend einer Studie ergeben haben.® Die vorliegende Studie folgt dem
Ansatz von Birks et al. (2013), die dafiir pladieren, dass sich Forscher nicht allzu sehr mit der
Art der Grounded Theory flr eine bestimmte Forschungsarbeit befassen sollten, da diese nur
von Elementen ablenkt, die beide Strdnge gemeinsam haben und die "weitaus wichtiger™ als
die Undhnlichkeiten sind (S. 4). Nichtsdestotrotz ist diese Studie mehr auf den Glaserian
Strang ausgerichtet, da weder die axiale Kodierung noch das Paradigmenmodell verwendet
wurden, welche als wichtige Elemente des Straussian Strangs angesehen werden (Seidel und
Urquhart 2013; Strauss und Corbin 1990). Das Paradigmenmodell wurde von Strauss und
Corbin (1990) als Rahmen fir die Verwendung in der axialen Kodierungsphase
vorgeschlagen. Es bietet eine vordefinierte Struktur, die Forscher dabei unterstitzt,

auftretende Codes miteinander zu verknipfen. Der Ansatz wurde von Glaser wegen seiner

3 Fiir einen detaillierten Uberblick gibt es fundierte Zusammenfassungen dieser Debatte (z.B. Seidel und Urquhart 2013;
Urquhart et al. 2010).
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begrenzten Sichtweisen auf die Beziehungen zwischen Konzepten kritisiert, die in der Realitat
existieren konnten (Seidel und Urquhart 2013). In den folgenden Unterabschnitten werden die

durchgefuhrte Datenerhebung und -analyse detaillierter vorgestellt.

3.3.1 Datenerhebung

Mit Hilfe semi-strukturierter Interviews wurden Daten von Online-Dienstleistern erhoben, die
personenbezogene Informationen von ihren Nutzern erfassen und verwenden. Da das
Forschungsthema von den befragten Unternehmensvertretern als heikel angesehen werden
kann, wurden keine zufélligen Unternehmen angefragt, sondern Online-Dienstleister die Uber
personliche Netzwerke bekannt sind. Auf diese Weise konnten auch Fuhrungskrafte auf
Vorstandsebene oder Produktmanager fur die Interviews gewonnen werden. Dieser Ansatz
gewadhrleistete zudem ein gewisses Mal an Vertrauen zwischen den Unternehmensvertretern
und den Interviewern, was die Ehrlichkeit der von den Interviewten gegebenen Antworten
erhohte. Insgesamt konnten so Interviewdaten von 23 verschiedenen Unternehmen erhoben
werden, was einer annehmbaren StichprobengréRe entspricht, zumal die Privatsphére-
Literatur Schwierigkeiten bei der Erhebung von Daten von Unternehmensteilnehmern zum

Thema Datenschutz aufgezeigt hat (Bélanger und Crossler 2011).

Die Datenerhebung dieser Studie orientierte sich am Prinzip des theoretical sampling (Birks
et al. 2013), was sich zum einen dadurch ausdriickt, dass die Stichproben-Wahl zwischen
verschiedenen Unternehmen variiert wurde, um so zu untersuchen, ob unterschiedliche
Unternehmens- oder Dienstleistungsmerkmale die Art und Weise verandern, wie uber die sich
ergebende Theorie nachgedacht wurde. So variieren die befragten Unternehmen
beispielsweise in ihrer GroRe, dabei sind sowohl kleine Start-ups als auch multinationale
Konzerne vertreten. Geschéftsbereiche der Unternehmen sind z.B. E-Commerce, Gesundheit
& Fitness, Spiele und Dienstleistungen die entweder Uber Webseiten oder tiber mobile Apps
bereitstellt werden. Die Nutzerbasis der Dienste reichte von einigen Tausend bis zu mehreren
Millionen Nutzern pro Monat. Die Unternehmen verlangten von ihren Nutzern ein breites
Spektrum an Informationen, das von demographischen Daten (ber Standortdaten,
Einkaufsdaten bis hin zu ID-Kartenscans reicht. Ein Uberblick tber die Charakteristiken des
finalen Samples kann im Anhang 1 eingesehen werden, wobei aus Anonymitatsgrinden nur

begrenzte Informationen preisgegeben werden.

Das theoretical sampling druckt sich weiterhin darin aus, dass Fragen, die von friiheren Daten

inspiriert waren, verwendet wurden, um die Datenerhebung in den spéteren Phasen zu
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steuern. So war die Datenerhebung in der Anfangsphase vor allem darauf ausgerichtet, die
Spannungen zu untersuchen, die Unternehmen beim Umgang mit Nutzerinformationen
begegnen. Spater, nachdem bereits ein tieferes Verstandnis dieser Spannungen gewonnen
werden konnte, verlagerte sich der Schwerpunkt der Datenerhebung auf die Art und Weise,
wie die Anbieter diese Spannungen bewaltigen und versuchen, in diesem Zusammenhang ein
Gleichgewicht zu halten. Dementsprechend wurden die Interviewfragen fokussierter und
strukturierter (Eisenhardt und Graebner 2007; Orlikowski 1993). Schlieflich wurde die
Auswahl neuer Interview-Partner zum Zeitpunkt der Sattigung beendet, als durch zusétzliche

Datenerhebung und -analyse keine neuen Erkenntnisse gewonnen werden konnten.

Insgesamt wurden 27 semi-strukturierte Interviews mit Vertretern der 23 bereits erwédhnten
Unternehmen durchgefuhrt. Einige der Interviews waren Folgebefragungen, die darauf
abzielten, die friher gesammelten Daten mit neuen Perspektiven aus spéteren Iterationen der
Datenanalyse zu bereichern. Fiur viele Grounded Theory Studien im Bereich der
Wirtschaftsinformatik sind Interviews die primare Datenquelle (Corbett und Mellouli 2017,
Gregory et al. 2015; Urquhart et al. 2010), schlieBlich bieten sie auch den Vorteil, dass den
Forschern eine starke Kontrolle ber das Gesprach gegeben wird. Wie bereits erwahnt,
wurden in den Interviews in der Regel Vertreter der Unternehmen interviewt, die im
Management tatig sind, also zum Beispiel Produktmanager in grofleren Unternehmen oder
CEOs bei Start-ups und mittleren Unternehmen. Hierdurch konnte gewéhrleistet werden, dass
die Befragten an wichtigen Entscheidungen Uber Dienstleistungen beteiligt sind und daher
detaillierte Antworten auf Fragen beziglich der Erhebung und Nutzung von Kundendaten und
die damit verbundenen privatrechtlichen Herausforderungen geben konnten. Alle Interviews
begannen mit einer kurzen Vorstellung und einer Einfihrung, sowie einer Beschreibung des
Interviewprozesses und einer Vertraulichkeitszusicherung, in der auch das Interesse am
Thema Privatsphére aus organisatorischer Sicht aufgezeigt wurde. Die Interviews basierten
auf einem Interviewleitfaden (siehe Anhang 2), der sich mit Verlauf der Studie iterativ
weiterentwickelte. Im Durchschnitt wurde jeder Interviewpartner 48 Minuten lang befragt.
Dabei wurden alle Interviews aufgezeichnet und transkribiert. Insgesamt kamen so (ber 18
Stunden Interviewmaterial zusammen und etwa 320 Seiten Text. Um die Aussagen der
Interviewpartner zu validieren und ihre Inhalte zu (berprifen, wurden sekundare
Datenquellen miteinbezogen, indem beispielsweise die fur den Dienst notwendigen
Nutzerdaten-Abfragen oder die Datenschutzrichtlinien der Dienstleistungen kontrolliert

wurden.
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3.3.2 Datenanalyse, Kodierung und Memo-Schreiben

Wie in Kapitel 3.3 beschrieben, basiert die Datenanalyse dieser Studie auf dem von Glaser
(1978) beschriebenen Kodierungsverfahren, welches mit Hilfe der Software Atlas.ti
organisiert wurde. Obwohl im weiteren Verlauf dieses Kapitels drei Kodierungsstufen separat
beschrieben werden, ist zu beachten, dass die Stufen in der Praxis untrennbar miteinander
verbunden waren (Glaser 1978). Durch den stdndigen Vergleich verschiedener Daten konnten
Ahnlichkeiten und Unterschiede in den Antworten der Befragten identifiziert werden und
frihere Codes verfeinert werden, sodass Kategorien zur Beschreibung von Beobachtungen,
die miteinander in Beziehung standen, erstellt werden konnten. Auf diese Weise konnte nach
und nach das Abstraktionsniveau erhéht werden. Wahrend des gesamten Kodierungsprozesses
wurden zudem umfangreiche Memos geschrieben. So wurden von Anfang an Memos
verfasst, in denen Ideen fur neue Konzepte beschrieben wurden, die im weiteren Verlauf
durch Memos erganzt wurden, welche wiederum zum Uberdenken der Beziehungen zwischen
den entstehenden Kategorien flhrten. Es wurden beispielsweise mehrere Diagramme erstellt,
die die moglichen Beziehungen zwischen den Kategorien veranschaulichen. Wahrend der
Datenanalyse wurden die Memos mehrmals wiederholt und analysiert, um die verschiedenen,

separaten Beobachtungen besser zu verstehen.

Die erste Stufe der Kodierung war eine offene Kodierung (engl. open coding) der
gesammelten Daten, um gemeinsame Themen zu identifizieren und Beobachtungen zu
verstehen (Glaser 1978). Zu diesem Zweck wurden die Daten Zeile fiir Zeile analysiert und
konzeptionelle Bezeichnungen zu sinnvollen Texteinheiten, Phrasen, Séatzen, Halbsétzen oder
Wortern hinzugefligt. Um sicherzustellen, dass die Kodierungsergebnisse aus mehreren
Perspektiven stammen, wurde der Kodierungsprozess von intensiven Diskussionen zwischen
den Autoren begleitet. Diese Diskussionen stimulierten unterschiedliche Denkweisen Uber die
Daten, die dazu fiihrten, dass frihere Kodierungsergebnisse mehrfach Uberarbeitet und neu
kodiert wurden. Basierend auf den offenen Codes, wurde eine selektive Kodierung (engl.
selective coding) durchgefiihrt, um aufkommende Codes zu gruppieren, die sich auf ein
Kernph&dnomen konzentrieren, sodass schliel3lich nur Codes erhalten bleiben, die ausreichend
mit diesem Phanomen verbunden sind (Glaser 1978). Angesichts der Forschungsziele dieser
Studie wurden die Spannungen, denen die befragten Anbieter ausgesetzt waren, und die
Balance, die sie zu erreichen versuchen, als Kernphanomene ausgewéhlt. Durch Fokus auf
diese beiden Phadnomene, konnten mehrere Kategorien identifiziert werden, die fur Studien
von Interesse sind, die untersuchen, wie Anbieter mit Kundeninformationen umgehen. So

wurden zum Beispiel mehrere Taktiken identifiziert, mit denen Anbieter ein Gleichgewicht
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aufrechterhalten oder wiederherstellen konnten, nachdem es gestort worden war. Zuletzt
wurde die theoretische Kodierung (engl. theoretical coding) verwendet, um Beziehungen
zwischen den Kernkategorien zu identifizieren, die sich aus der selektiven Kodierung ergeben
hatten (Glaser 1978). Daraus resultierte eine Theorie, die erklart, wie Anbieter bestimmte
Spannungen uberwinden, die bei dem Versuch, ein Gleichgewicht herzustellen, entstehen und
wie interner und externer Druck sowie das Verhalten des Unternehmens dieses Gleichgewicht

beeinflussen.

Insgesamt flhrten die stdndigen Vergleiche, Iterationen zwischen Datenerhebung und -
analyse und umfangreiches Memo-Schreiben zu einer finalen Theorie, die im Folgenden
Beim Aufbau

Forschungsprozesses strikt an den Prinzipien der Grounded Theory Methodik festgehalten.

vorgestellt  wird. dieser Theorie wurde wéhrend des gesamten

Tabelle 2 fasst nochmals zusammen, wie die Anforderungen an Grounded Theory Studien,

wie sie von Birks et al. (2013) vorgeschlagen werden, erfullt wurden.

Tabelle 2: Uberblick tiber die Einhaltung der Anforderungen an Grounded Theory Studien basierend auf
Birks et al. (2013)

Anforderungen

Umsetzung in der Studie

Theorie-Entwicklung:

Das Ziel der Studie muss die
Theorieentwicklung und nicht die
Theorieprufungen sein.

In dieser Studie wurde eine "Typ II"-Theorie
entwickelt (Gregor 2006), die erklart, wie
Unternehmen die konkurrierenden Anforderungen,
die sich einerseits aus ihrem Informationsbedarf und
andererseits aus der Notwendigkeit Nutzer zu
gewinnen und an sich zu binden ergeben,
balancieren. Dabei wurde keine im Vorhinein
entwickelte theoretische Haltung in die Studie mit
einbezogen, sondern die Theorie aus den erhobenen
Daten selbst entwickelt.

Konstante Vergleiche:

Die Beobachtungen miissen standig
verglichen und aus verschiedenen
Blickwinkeln betrachtet werden, um neue
Kategorien einer strengen Priifung zu
unterziehen.

Es wurden standig alle Daten mit den neuen
Konzepten verglichen, um zu untersuchen, wo die
Daten passen und wo theoretische Uberlegungen
noch unzureichend waren. Weiterhin wurden auch
frihere mit spateren Daten sowie Daten von kleinen
und grofien Unternehmen und Daten aus
verschiedenen Geschaftsbereichen miteinander
verglichen.

Iterative Kodierung:

Die Theorie wird auf Grundlage mehrerer
Iterationen der Daten-Kodierung
entwickelt.

Die Kodierung verlief iterativ und wurde auf drei
verschiedenen Kodierungsebenen (offene, selektive
und theoretische Kodierung) durchgefiihrt, zwischen

denen iteriert wurde. Aufgrund der stdndigen
Vergleiche sowie der intensiven Diskussionen
zwischen den Autoren wurden die Daten haufig
tberpraft und neu kodiert.

Theoretische Stichproben-Wahl:
Der Forscher entscheidet aus theoretischen

Die Wahl der Interviewpartner wurde in dieser
Studie durch theoretische Uberlegungen bestimmt.




3 Eine Untersuchung der konkurrierenden Anforderungen von Unternehmen im Umgang mit Nutzerdaten und 31

Privatsphare

Grinden, welche ndchste Stichprobe
genommen werden soll und woher. Es
werden solange neue Datenquellen
gesucht, bis die theoretische Sattigung
erreicht ist und keine neuen Erkenntnisse

Zum einen wurden verschiedene Unternehmen und
Dienstleistungen in das Sample einbezogen, um zu
analysieren, ob solche Unterschiede in den
Beobachtungen die bisherigen Erkenntnisse
bereichern oder ihnen widersprechen. Zum anderen

mehr entstehen. wurde der Interviewleitfaden (siehe Anhang 2)
schrittweise angepasst, um neue Fragen, die sich im
Laufe des Forschungsprozesses ergaben, zu
beriicksichtigen. Die Datenerhebung wurde an dem
Punkt beendet, an dem keine neuen Erkenntnisse aus
der zusétzlichen Datenerhebung und -analyse
gewonnen werden konnten, also die theoretische

Sattigung, erreicht war.

Obwohl es in diesem Bereich einige theoretische
Ansdtze zur Erforschung des Datenschutzes aus
organisatorischer Sicht gab, wurde die Studie ohne
vorgefasste Meinungen oder im Vorhinein
entwickelte Hypothesen durchgefiihrt. Vielmehr
wurde es ermdglicht, dass aus den Daten Konzepte
und Beziehungen entstehen.

Management von vorgefassten
Meinungen:

Die Studie wird nicht von bestehenden
Theorien bestimmit.

Datenerhebung und -analyse verliefen eng verzahnt.
Die zuvor erhobenen Daten wurden analysiert und
diskutiert und durch die theoretische Stichproben-

Wahl wiederum in neue Datenerhebungen
einbezogen.

Uneingeschrankte Verbindung zwischen
Datenerhebung und -analyse:

Datenerhebung und -analyse miissen sich
abwechseln bis die theoretische Sattigung
erreicht ist.

3.4 Ergebnisse

In diesem Unterkapitel wird die Theorie vorgestellt, die sich aus den erhobenen und
analysierten Daten ergeben hat. Die Theorie erklart, wie Unternehmen die konkurrierenden
Herausforderungen im Umgang mit Nutzerdaten erleben und damit umgehen, um einerseits
ihren Informationsbedarf zu decken, was mit Einschnitten in die Privatsphare ihrer Nutzer
verbunden ist und andererseits die Privatsphare schiitzen wollen, um Nutzer zu gewinnen und
zu binden. Im Folgenden werden zun&chst verschiedene Spannungsfelder vorgestellt, die sich
aus dieser Ubergreifenden Herausforderung ergeben haben. Jede Spannung definiert dabei
Herausforderungen, die Unternehmen im Umgang mit Nutzerdaten beeinflussen. Vor dem
Hintergrund dieser Spannungen missen Unternehmen versuchen ein Gleichgewicht zu
schaffen und aufrechtzuerhalten. Aufgrund von internen und externen Druckausiibungen stellt
der Umgang mit den Herausforderungen an sich héufig selbst eine Herausforderung dar. Im
Unternehmen

Anschluss werden die beobachteten Taktiken vorgestellt, die zur

Wiederherstellung oder proaktiven Aufrechterhaltung eines Gleichgewichts einsetzten.
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3.4.1 Spannungen der Anbieter bei der Erhebung und Nutzung von Nutzerdaten

Wie in friheren Forschungsstudien, die Ubergeordnete, konkurrierende Anforderungen von
Unternehmen untersuchten (z.B. Andriopoulos und Lewis 2009; Smith und Tushman 2005),
konnten durch die Analyse der Interviewdaten vier verschiedene Kategorien von Spannungen
identifiziert werden, die sich auf die Erhebung und Verwendung von Nutzerdaten beziehen.
Tabelle 3 fasst die vier Spannungen, die den Kontext definieren, in dem die Unternehmen

agieren missen, graphisch noch einmal zusammen.

Tabelle 3: Durch konkurrierende Anforderungen entstehende Spannungen

Spannungen Anforderung Gegensiitzliche Anforderung
Spannung 1: Datensammlung S I Nutzerdat Z Gewinnen und Binden von
gegen Nutzergewinnung ammeln von Nutzerdaten 4 Nutzern
Spannung 2: Zeitrahmen der Gegenwirtiges Sammeln Zukiinftiges Sammeln von
Sammlung von Nutzerdaten % Nutzerdaten
Spannung 3: Image-bezogene | Sammeln und Verwenden Z Aufrechterhalten eines guten
Kosten der Nutzerdaten von Nutzerdaten " Unternehmensimages
Spannung 4: Verlust von Ausweiten des A Gewinnen und Binden von
Nutzern durch Datennutzung Verwendungszwecks s Nutzemn

Spannung 1: Datensammlung gegen Nutzergewinnung

Fur die Unternehmen ergibt sich eine Spannung aus der Notwendigkeit Nutzerdaten zu
erheben, die mit der Anforderung konkurriert, Kunden zu gewinnen und zu binden. Einerseits
ist die Erfassung von Nutzerdaten eine Voraussetzung, um vielen organisatorischen
Anforderungen gerecht zu werden. So kann beispielsweise das Sammeln von mehr
Informationen tUber Nutzer zu einer Erhdhung der allgemeinen Servicequalitat, einer hoheren
Effektivitat von Marketingaktivitaten oder zu besseren strategischen Entscheidungen flhren.
Auf der anderen Seite kann das Sammeln von mehr Informationen (potenzielle) Nutzer auch
abschrecken. Ein interviewter Unternehmensvertreter, der sicherstellen musste, dass auf
seiner Plattform keine gefélschten Bewertungen abgegeben wurden, und daher die Nutzer
aufforderte, ihre E-Mail-Adressen anzugeben, beschrieb diese Spannung wie folgt (S#14):
,,Ich meine, was sie sicherlich verschreckt und was wir auch wissen ist, dass sie sich
natdrlich in irgendeiner Form validieren missen. Also zum Beispiel durch Abgabe ihrer E-
Mail-Adresse. Also wenn wir da auf die Conversion schauen wirden, wéare die natirlich
deutlich hoher, wenn wir das nicht hatten. Aber das ist dann so bei uns der Trade-off aus

Datenqualitat versus Conversion.
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Dieses Zitat veranschaulicht, dass dieses Unternehmen bei der Entscheidung fiir oder gegen
die Erhebung von E-Mail-Adressen ihrer Nutzer ein Opfer bringen muss. In ahnlicher Weise
stellten zwei E-Commerce-Anbieter fest, dass das Sammeln von mehr Informationen uber
ihre Nutzer mit der potenziellen Gefahr einhergeht, Nutzer ganz zu verlieren. So beschrieb
einer von ihnen (S#10): ,, Genau, wir hatten zum Beispiel mal das Geburtsdatum drin als
optionales Feld. Da haben wir ganz klar festgestellt, dass je mehr Daten man angeben muss,
besonders das Geburtsdatum, das schreckt die Leute ab. " Der zweite E-Commerce-Anbieter
aulRerte sich dazu etwas allgemeiner (S#21): ,,Man mochte vielleicht mehr Daten haben, aber
man riskiert nattrrlich, wenn man dem Kunden mehr abverlangt, auch, dass der Kunde sich

vielleicht nicht registriert.

Aufgrund dieser Spannung missen Unternehmen ihre Entscheidungen sehr vorsichtig treffen,
denn sowohl die Vernachlassigung ihres Informationsbedarfes als auch ihres Bedarfs nach
Gewinnung und Bindung von Kunden, konnte einen erheblichen Einfluss auf ihren

Gesamterfolg haben.

Spannung 2: Zeitrahmen der Sammlung

Eine weitere Spannung basiert auf der Frage, ob Daten, die zum jetzigen Zeitpunkt nicht
verwendet werden, aber in Zukunft bendtigt werden konnten, jetzt oder zu einem spéteren
Zeitpunkt gesammelt werden sollten. Der Anbieter eines Fitnessdienstes, der sich entschieden
hat, zum jetzigen Zeitpunkt keine Daten fir zukilnftige Zwecke zu erheben, gab dazu an
(S#05): ,,Und dann war fiir uns eher die Diskussion, wollen wir diesen Wert schon abfragen
(...) oder fragen wir den Wert bewusst nicht ab, was fur die Conversion in der Regel immer
besser ist, je weniger Werte man abfragt. Insbesondere, weil wir den Wert [heute] nicht

verwenden.”

Die Datenerhebung zum gegenwartigen Zeitpunkt konnte die gleichen negativen Folgen
haben wie bei der vorherigen Spannung und zwar Nutzer zu verschrecken, die sich uber die
Menge der gesammelten Daten Sorgen machen. Dem gegenuber steht die Notwendigkeit von
Unternehmen im Voraus zu planen. So kdnnen bestimmte Daten, die heute nicht verwendet
werden, in Zukunft notwendig werden, wie das néchste Zitat zeigt (S#15): ,, Ich méchte den
Nutzer nicht direkt am Anfang alles Mogliche abfragen, um ihn moglicherweise bei der
Registrierung schon zu verlieren. Nein, wir wollen die Hirde so niedrig wie moglich haben.

(....) Aber (...) ich brauche diese Daten irgendwann fiir bestimmte Fille.
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Eine spatere Einholung der Erlaubnis zur Erfassung dieser Daten héatte jedoch ebenfalls
negative Auswirkungen, da bestehende Nutzer iiber Anderungen der Datenschutzrichtlinien
oder der Berechtigungen fur mobile Anwendungen informiert werden missen. Dies konnte
die Aufmerksamkeit der Nutzer sehr deutlich auf die Datenerfassung lenken und so dazu
fuhren, dass sie den Service nicht mehr nutzen. Ein Anbieter einer mobilen Nachrichten-App
erklart die Schwierigkeit, zu einem spéteren Zeitpunkt zusatzliche Daten anzufordern wie
folgt (S#03): ,,(...) jedes Mal, wenn du mehr willst [mobile App-Berechtigungen], muss man
die Bestatigung updaten. Bei Kontaktdaten oder wenn du Push-Notifications brauchst und bei
Jjedem Schritt verlierst du wahrscheinlich 15% deiner Nutzer.” So stehen Unternehmen vor
der schwierigen Entscheidung, ob sie mdglicherweise in der Zukunft bendtigte Daten bereits

zum gegenwartigen Zeitpunkt erfragen, oder dies auf einen spéteren Zeitpunkt verschieben.

Spannung 3: Image-bezogene Kosten der Nutzerdaten

Fur Unternehmen ist es ebenfalls wichtig, Uber die unmittelbaren Auswirkungen ihrer
Praktiken auf den Erfolg ihrer Dienstleistungen hinauszuschauen. Unternehmen, die mehr als
einen Service anbieten oder eine mobile App beziehungsweise Webseite zur Erganzung ihres
Kerngeschafts haben, missen sich der Auswirkungen bewusst sein, die ihr Umgang mit
Nutzerdaten auf ihr Unternehmens- oder Markenimage haben konnen. Die Erhebung weiterer
Nutzerdaten oder die Nutzung von Daten fur zusatzliche Zwecke, kdnnte auf Kosten dieses
Images gehen - zum Beispiel, wenn eine Marke oder ein Firmenname mit Vertrauen und
Verantwortung verbunden war und dieses nun geschwécht wird. In diesem Zusammenhang
beschrieb ein E-Commerce-Dienstleister seine Angste davor, dass die Erhebung zu vieler
Daten das Image des Unternehmens schéadigen konnte, wie folgt (S#21): ,,Ja, wir von [grofier
E-Commerce-Service] haben ganz viel Angst, dass unser Image durch so etwas [das Sammeln

von zu vielen Daten] beschddigt wird. Deshalb sind wir ja auch sehr vorsichtig an der Ecke. *

Ebenso war es einem Unternehmen, das neben seinen stationdren Geschéften auch einen
Online-Shop anbiete, ein groRes Anliegen, das positive Markenimage zu erhalten, da die
Marke im Offline-Kanal sehr beliebt ist (S#23): ,,[Es ist] eine sehr grofie Herausforderung.
Weil unser Unternehmen extrem darauf angewiesen ist, auf das positive Image. Dadurch,
dass die Marke seit 30 Jahren besteht (...) wire es natiirlich in dem Fall ein Riesen-Fauxpas
wenn da rauskommen wiirde ,,Ach die sind ja doch nur Amazon, wie Amazon*, so ungefdhr,
oder ,,wie die grofien, die [Daten] sammeln [und] sammeln* (...) das wdre natiirlich ein

Riesenproblem fiir uns und das hat man definitiv auf dem Schirm.
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In einem anderen Fall wurde der Online-Service von einer Tochtergesellschaft eines gréReren
Unternehmens bereitgestellt. Die Entscheidungen dieser Tochtergesellschaft konnten auf das

Image des Hauptkonzerns (bergreifen, und das musste berlicksichtigt werden:

Interviewer: ,,Ist das bei lhnen in der Diskussion, das bestimmte Nutzungsarten oder

Sammlung von Daten irgendwie ein Risiko flr das Unternehmensimage sein kénnte?

S#14: ,(....) das ist nattrlich bei uns auch nochmal die Herausforderung, wir sind ja eine

hundertprozentige Tochter von [Name der Muttergesellschaft].

Aber auch hier wiirde das Nicht-Erheben oder Verwenden von Daten bedeuten, dass das
Unternehmen seinen Bedarf nach einer besseren Entscheidungsfindung und Vermarktung
vernachlassigen musste, was es unter anderem vor die Herausforderung stellt, diese Bedarfe

gegen das Unternehmens- oder Markenimage abzuwagen.

Spannung 4: Verlust von Nutzern durch Datennutzung

Die vierte identifizierte Spannung besteht darin, dass entschieden werden muss, wie ein
Unternehmen zuvor erfasste Nutzerdaten verwenden kann. Diese Spannung unterscheidet sich
konzeptionell von der ersten Spannung, die mit der Frage der Informationsbeschaffung
verbunden ist, da es hier um die Nutzung und Verarbeitung von bereits erfassten
Informationen geht (Culnan 1993; Kettinger und Marchand 2011; Moorman 1995). Die
befragten Unternehmen flhlten sich oft darin eingeschrankt, bereits zur Verfigung stehende
Daten zu nutzen, da eine vielfaltige Verwendung dieser Daten Nutzer verunsichern konnte,
die sich in ihrer Privatsphare verletzt fihlen. Allerdings sehen sich die Unternehmen auch
dem Druck ausgesetzt, mit der Konkurrenz Schritt zu halten und deshalb genétigt, den Wert
ihrer bereits vorhandenen Daten zu maximieren, indem sie mehr Uber ihre Nutzer erfahren,
um so ihre Effizienz steigern zu konnen. So hatte der Anbieter eines Nachrichtenportals
beispielsweise mit einem Verlag vereinbart, dass personenbezogene Daten von Nutzern, die
dieser Praxis zustimmen, an diesen weitergegeben werden. Diese zusétzliche Art der Nutzung
personenbezogener Daten kdnnte aber auf Kosten des Verlustes von Nutzern gehen, die dieser
Praxis nicht zustimmen (S#03): ,, Also zum Beispiel haben wir jetzt ein neues Projekt mit
einem Verlag gestartet und da geht es darum, dass am Ende des Projekts Nutzerdaten
ubertragen werden missen. Das ist also Teil des Vertrags. Und da, also in dem Fall, missen
wir einfach, nach sechs Monaten das User Agreement updaten. Die Nutzer mussen dem
zustimmen. Diejenigen, die nicht zustimmen, die missen wir leider wahrscheinlich

wegschmeilRen, oder, nicht wegschmeif3en, aber wir diirfen die nicht Gbertragen.
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Aus Unternehmensperspektive muss also ein Teil der Privatsphdre der Nutzer geopfert
werden, um den Geschaftszweck erfullen zu kdnnen. Ein vollstandiger Privatsphare-Schutz
flr jeden Nutzer wurde daher aus Sicht der Unternehmen in der Regel als nicht realisierbar
angesehen. Der Anbieter eines Fitnessdienstes erklarte die Notwendigkeit mit Drittanbietern
zusammenzuarbeiten, um Umsétze zu generieren, wie folgt (S#09): ,,Das wirden wir dann
bei uns schon machen [personalisierte Werbeanzeigen flr Dritte schalten], aber halt ohne
das irgendwie weiterzugeben. Da sind wir halt der Meinung, irgendwo mussen die Leute dann
auch Verstandnis haben, dass wir auch Geld verdienen missen und wer das halt komplett

¢

kostenfrei nutzen will, irgendwo miissen wir das Geld dann auch herholen.

Dieses Spannungsverhaltnis zwingt die Unternehmen sorgféltig dartber nachzudenken, ob
verschiedene Arten der Datennutzung den Anbietern auf lange Sicht tatsachlich
zugutekommen, oder ob die negativen Folgen der von den Nutzern wahrgenommenen
Datenschutzrisiken tiberwiegen. SchlieBlich kénnen Anderungen an einem Service, die auf
einer zuséatzlichen Nutzung von Kundeninformationen beruhen, zu Nutzerverlusten fiihren,
wie das folgende Zitat verdeutlicht (S#22): ,,Also wir sehen ja, wenn wir irgendwas in der
App (basierend auf Kundendaten) machen, was problematisch ist, dann sehen wir haufig,

¢

dass die Apps deinstalliert werden.

Weitere Zitate fir alle vier in diesem Abschnitt vorgestellten Spannungen sind in Anhang 3
einzusehen. Insgesamt werden die identifizierten Spannungen von den Unternehmen als groRRe
Herausforderung empfunden und definieren den Kontext, in dem die Organisationen agieren

und Entscheidungen treffen mussen.

3.4.2 Ambidextrie als Meta-Theorie

Die im vorausgegangenen Unterkapitel beschriebenen Spannungen bestimmen den Kontext
des sich stdndig verdndernden Umfeldes, in dem Unternehmen agieren und mit dessen
konkurrierenden Anforderungen sie jonglieren missen. Ein einseitiges Handeln bringt die
Vernachldssigung der anderen Seite mit sich. Basierend auf diesen Erkenntnissen wurde
Ambidextrie als metatheoretische Perspektive (bernommen, um die Erkenntnisse zu
unterstiitzen und zu bereichern. Wie oft bei Grounded Theory Studien, hat sich diese
Perspektive im gesamten Forschungsprozess als relevant erwiesen (Urquhart und Fernandez
2013).

Unternehmensbezogene Ambidextrie bezieht sich im Allgemeinen auf die Fahigkeit eines

Unternehmens, zwei verschiedene Dinge gleichzeitig zu verfolgen (Gibson und Birkinshaw
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2004, S. 210). Forschung zur unternehmensbezogenen Ambidextrie geht dabei davon aus,
dass Anforderungen an Unternehmen immer, bis zu einem gewissen Grad, im Widerspruch
stehen und daher Kompromisse eingegangen werden missen (Gibson und Birkinshaw 2004;
Raisch und Birkinshaw 2008). Beispiele fir solche Konflikte sind die zwischen Effizienz und
Flexibilitat (Adler et al. 1999), Exploration und Exploitation (Andriopoulos und Lewis 2009;
March 1991) sowie Differenzierungs- und Niedrigkostenstrategien (Porter 1996). In der
vorliegenden Studie sind die "zwei verschiedenen Dinge"” die Notwendigkeit eines
Unternehmens, seinen Informationsbedarf zu decken, was mit einer Verletzung der
Privatsphare seiner Nutzer einhergeht, sowie die Notwendigkeit, die Privatsphare seiner

Nutzer zu schiitzen, um neue Kunden zu gewinnen und bestehende an sich zu binden.

Um solche konkurrierenden Anforderungen in Einklang bringen zu konnen, missen
Unternehmen einen Weg finden, mit den gegensatzlichen Kréaften umzugehen, wobei das
ideale Ergebnis als Gleichgewicht beschrieben wurde (March 1991; Raisch und Birkinshaw
2008; Ramesh et al. 2012). Obwohl Kompromisse nie vollstandig beseitigt werden kénnen, ist
die Erreichung eines Gleichgewichts mit Uberlegener Leistung und langfristiger
Wettbewerbsfahigkeit verbunden (Gibson und Birkinshaw 2004; March 1991; Raisch und
Birkinshaw 2008). Diese Gleichgewichts-Perspektive passt gut zu den empirischen
Beobachtungen dieser Studie, sodass Ambidextrie als Meta-Theorie angemessen erscheint. So
sagte zum Beispiel der Manager eines Nachrichtenportals (S#22): ,, Wir versuchen immer
genau zu steuern und man steuert da mal ein bisschen in die eine, in die andere Richtung,

aber grundsétzlich versuchen wir nattrlich genau da eine Balance zu finden."

Andere Interviewte benutzten dhnliche Ausdriicke, um auf die Notwendigkeit zum Ausgleich
konkurrierender Anforderungen hinzuweisen und beschrieben sie beispielsweise mit ,in
einem gesunden Verhéltnis stehen" (S#14), ,.einen Spagat" (S#12) zwischen den beiden
gegensétzlichen Kréften erreichen, ,,den Mittelweg zu finden" (S#21) und das Sicherstellen
,,dass man den Bogen nicht tberspannt (S#18). Dabei ist wichtig zu beachten, dass das, was
eine effektiv ausgewogene Konfiguration von Aktivitdten darstellt, vom Kontext und der
Situation abhangt (Auh und Menguc 2005; Cao et al. 2009; Raisch und Birkinshaw 2008). So
konnen beispielsweise dieselben explorativen oder exploitativen Malinahmen in ihrer
Wirksamkeit variieren, je nach Umfeld, in dem ein Unternehmen tatig ist (Auh und Menguc
2005). Weiterhin konnen die Effekte, die das Gleichgewicht oder Ungleichgewicht auf die
Unternehmensergebnisse haben, durch Kontextfaktoren wie die UnternehmensgrélRe oder

Umweltfreundlichkeit variieren (Cao et al. 2009). In &hnlicher Weise kdnnen auch zwei
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Individuen unterschiedliche Vorstellungen davon haben, wie ihr Arbeits- und Privatleben
ausbalanciert sein kann (Kreiner et al. 2006). Das Gleichgewicht ist also dynamisch und kann
sich sowohl mit der Zeit als auch situationsbedingt &ndern und unterschiedliche
Auspragungen annehmen (Cardinal et al. 2004, S. 412). Auch in dieser Studie zeigte sich,
dass die befragten Unternehmen die Gleichgewichtszustdnde unterschiedlich wahrnehmen.
Ein Zustand, den ein Unternehmen als ausgewogen empfindet, kann von einem anderen als

unausgewogen wahrgenommen werden.

3.4.3 Aufrechterhaltung des Gleichgewichts in dynamischen Kontexten

Im Folgenden wird aufgezeigt, wie die befragten Unternehmen versuchen, die
konkurrierenden Anforderungen, denen sie ausgesetzt sind, auszugleichen, und Taktiken
prasentieren, mit denen sie das Gleichgewicht aufrechterhalten oder wiederherstellen, wenn es
gestort wird. Abbildung 2 gibt einen Uberblick tiber die diesbeziiglichen Erkenntnisse und
zeigt, wie das Gleichgewicht eines Unternehmens durch interne und externe Faktoren gestort
werden kann, die das Unternehmen dazu veranlassen, seine Datenpraktiken zu andern.
SchlieRlich konnen Anderungen im Umgang mit Daten zu einem Ungleichgewicht fiihren.
Eine Entscheidung tber eine neue Datenpraktik in Form von Sammlung oder Nutzung von
Informationen wirde einen gewissen Grad an Privatsphére-Verletzungen mit sich bringen,
was das Risiko eines Nutzer- oder Imageverlustes birgt. Die Ablehnung einer Praktik wirde
zwar die Privatsphére der Nutzer schiitzen, aber die Informationsbedarfe des Unternehmens
vernachlassigen. Ein Mittelweg konnte daher als Kompromiss dienen. Abhdngig von den
getroffenen Entscheidungen verwenden die Unternehmen drei Kategorien von Taktiken, um
ein Gleichgewicht wiederherzustellen oder proaktiv aufrechtzuerhalten, auf die im Folgenden

detailliert eingegangen wird.
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Abbildung 2: Prozessbeschreibung der Aufrechterhaltung des Gleichgewichts in dynamischen Kontexten

Gleichgewichtsstorender Druck und die Notwendigkeit, das Gleichgewicht zu halten

In dynamischen Umgebungen, wie denen von Unternehmen, sind dauerhafte
Gleichgewichtszustande schwer zu schaffen und zu erhalten, da Ereignisse und das Ausiben
von Druck diese Zusténde stéren und zu Ungleichgewichten fuhren kénnen (Cardinal et al.
2004; Gregory et al. 2013; Raisch et al. 2009). Die in den Interviews beschriebenen
Gleichgewichtszustdnde werden dabei oft durch Entscheidungen tber die Erhebung oder
Verwendung von Nutzerdaten gestort, die durch externe oder interne Druckausubungen auf
das Unternehmen ausgelost wurden. In diesem Zusammenhang konnten verschiedene
kontextuelle Faktoren identifiziert werden, die einen ausgleichsstérenden Druck ausiiben und
die Entscheidungen der Unternehmen Uber bestimmte Datenpraktiken beeinflussen. Da eine
vollstandige Darstellung des Wirkmechanismus der Faktoren den Rahmen der vorliegenden
Arbeit sprengen wiirde, wird nur ein kurzer Uberblick Gber die Faktoren gegeben, die sich

durch die Daten offenbart haben.
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Diese Faktoren konnen in zwei Ubergeordnete Kategorien eingeteilt werden: Eine Kategorie
fasst dabei die Faktoren aufRerhalb des Unternehmens zusammen und die andere, die mit den
internen Faktoren des Unternehmens und seinen Aktivitaten selbst zusammenhangen. Da der
Forschungsschwerpunkt der vorliegenden Studie auf andere Fragestellungen gelegt wurde,
wird kein Anspruch auf Vollstandigkeit der Faktoren erhoben und zudem muss nicht jeder
Faktor in jedem Kontext relevant sein. Sie bieten allerdings grofRes Potenzial flr zukunftige
Untersuchungen, bei denen die vorliegende Auflistung der Online-Services als

Ausgangspunkt dienen kann.

Zum einen konnten Faktoren identifiziert werden, die innerhalb eines Unternehmens oder
seiner Dienstleistung liegen und die eine bestimmte Datenpraktik erforderlich machen, wie
beispielsweise die Ziele eines Unternehmens, seine verfligbaren Ressourcen, der
Geschaftswert einer Datenpraktik, die Sensibilitdt der beteiligten Informationen und die
Nutzererfahrung des Dienstes. Im Hinblick auf die Ziele der Unternehmen hatten einige
Anbieter beispielsweise eine klare Priorisierung zum Aufbau einer starken Nutzerbasis
vorgenommen, wahrend der Aufwand fiir die Datenerfassung auf ein Minimum reduziert
wurde. Ein Interviewter fasste die Notwendigkeit zur Verfolgung der aktuellen Ziele wie folgt
zusammen (S#05): ,,Also da muss man, glaube ich, immer abwa&gen, in welcher Situation ist
das Unternehmen und was ist gerade das Ziel." Weiterhin schranken die verfligbaren
Ressourcen der Unternehmen oft die Machbarkeit bestimmter Praktiken ein, sodass sie sich
gegen ihre Umsetzung entscheiden missen (S#01): , Das trifft halt einfach eher die
Priorisierung. Wir haben halt sehr knappe Ressourcen hier und kénnen nattrlich nicht alles
gleichzeitig machen.” Darlber hinaus spielt der Geschaftswert, der sich aus der Erhebung
oder Verwendung eines bestimmten Datenelements ergibt, eine zentrale Rolle bei den
Entscheidungen der Unternehmen ob sie bestimmte Praktiken anwenden. Ein Befragter aus
einem Unternehmen, das eine mobile Nachrichten-App anbietet, reflektiert die Entscheidung
des Unternehmens gegen das Sammeln der E-Mail-Adressen seiner Nutzer wie folgt (S#01):
,und dann haben wir uns erstmal Uberlegt, vielleicht ist das gar nicht so wichtig diese E-
Mail-Adresse Uberhaupt zu haben, sondern wichtig ist Gberhaupt erstmal, dass die Leute auf
uns aufmerksam werden und das System ausprobieren kdnnen." Darlber hinaus missen
Unternehmen auch die Sensibilitat der betreffenden Informationen berticksichtigen, wenn sie
Entscheidungen Uber bestimmte Praktiken treffen. Ein E-Commerce-Unternehmen
klassifizierte beispielswiese manche Daten in bestimmten Produktkategorien als sensibler im
Vergleich zu anderen und verzichtete daher darauf, personalisierte Angebote einschliellich
dieser Daten an die Nutzer zu senden (S#10): , Deswegen machen wir natirlich bei den
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Kategorien oder bei den Produktkategorien durchaus Unterschiede und senden nicht zu
jedem Produkt was [personalisierte Angebote] raus.” Schlielflich kann das Sammeln oder
Verwenden von Nutzerdaten auch die Benutzerfreundlichkeit eines Dienstes beeintrachtigen;
ein weiterer Faktor, der bei den Uberlegungen der Unternehmen eine Rolle spielt. Das
folgende Zitat unterstreicht, dass die Sammlung von Daten fir die Nutzer irgendwann
argerlich werden kann, was zu hoéheren Abbruchquoten fihrt (S#17): , Dann, was noch
wichtig ist, die Usability, beziehungsweise ob es dann hohe Abbruchraten an der Stelle gibt,
wenn man irgendwelche Daten abfragt. Also, wenn man Daten abfragt und die Benutzer
sagen ,,das ist jetzt schon die fiinfte Seite, die ich jetzt mit Formularfeldern voll hab* oder
wenn Benutzer das Geflihl haben, diese Daten sind eigentlich gar nicht das Minimum das

man braucht fiir die Bedienung dieser Funktion."

Neben internen Faktoren konnten auch Faktoren identifiziert werden, die auBerhalb der
Unternehmen liegen und diese einem Druck aussetzen, der zu gleichgewichts-stérenden
Entscheidungen fiihren kann: externe Bedrohungen, Wettbewerb, das rechtliche Umfeld des
Unternehmens und die Praferenzen seiner Nutzer. So konnen beispielsweise externe
Bedrohungen wie das Risiko von Cyberangriffen beeinflussen, ob ein Datenelement erfasst
wird. Ein Unternehmen in der Gesundheitsbranche hat sich aus diesem Grund beispielsweise
gegen die Erfassung identifizierbarer Nutzerdaten entschieden (S#07): ,, Das war auch so die
initiale Uberlegung, weil wir eben mit Angriffen auf Hackerseite Probleme bekommen
konnten. (...) Bei uns war da, denke ich, eine Abwéagung aus was kann uns passieren, was
kbnnen wir daraus fir einen Nutzen ziehen. Und [wir] haben uns darauf dann eben
entschieden, ja, wir anonymisieren die Daten. Wir ziehen nur so viel, wie wir unbedingt

‘

brauchen um diese Analysen zu erméglichen.

Einige Unternehmen sahen es auch als notwendig an, mit den Wettbewerbern gleichzuziehen
und neue Wege zur Gewinnung und Nutzung von Nutzerdaten zu gehen. Ein Interviewter gab
beispielsweise an (S#12): ,,Es heil3t Gberall im Netz héher, weiter, schneller, besser sein. Die
Konkurrenz schlaft ja nun auch nicht und es wird ja auch tendenziell immer mehr Konkurrenz
im Internet. Und insofern versucht man neue Mdglichkeiten zu erschlieen und da ist man
natiirlich schon regelméfig mal am meeten und schaut, "Wo habe ich noch neue
Mdglichkeiten? « .

Dartiber hinaus kann auch das rechtliche Umfeld eines Unternehmens bestimmte Praktiken
fordern oder einschranken. Kurz vor dem Interview mit einem Anbieter einer

Finanzdienstleistung ist ein neues Gesetz zur Geldwasche in Kraft getreten, und in Folge
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dessen forderte ein starker Bankpartner des Serviceanbieters, dass dieser, zusatzliche
Informationen Uber seine Nutzer erheben sollte. Das folgende Zitat veranschaulicht, wie dies
das Gleichgewicht, welches das Unternehmen zu erhalten versuchte, gestort hat (S#17): ,,Und
das ist etwas aus der Balance geraten, also wir haben das umgesetzt, weil wir diesen
wirtschaftlichen oder auch rechtlichen Druck von der Bank hatten sozusagen, aber wir stehen
da in sehr engem Kontakt ber den Lenkungsausschuss und versuchen darauf hinzuwirken,

dass wir diese Daten wieder loswerden, um da wieder ein Gleichgewicht herzustellen.”

Schliellich konnen auch Préaferenzen der Nutzer hinsichtlich ihrer Privatsphére und
Informationsnutzung heterogen sein und somit die Unternehmen bei ihren Entscheidungen
beeinflussen. Wie das folgende Zitat zeigt, erforderte ein heterogener Kundenstamm, dass das
Unternehmen differenzierte Ansétze in Bezug auf Datenerhebung und -nutzung in Betracht
zieht (S#22): ,,Das ist die Halfte [der Nutzer], die das sehr kritisch sehen und oft sehr, da
dann auch sogar drauf aggressiv Feedback gaben, und es gibt aber auch Leute, eben, so
30%, die sagen, "Ich kann mir das gut vorstellen und wir wirden das [den perstnlichen

Service] auch nutzen.”“

Insgesamt Ubten alle diese Faktoren auf die Unternehmen Druck aus, da sie Entscheidungen
in Bezug auf die Daten und Privatsphare von Nutzern erfordern, die das Gleichgewicht der
Unternehmen stéren kdnnen und sie vor die Herausforderung stellen, mit den Nachteilen der
Entscheidung fiir oder gegen die Erhebung oder Nutzung von Daten umzugehen. In solchen
turbulenten und sich standig verandernden Kontexten ist es immer wieder notwendig
auszubalancieren und Aktionen auf die Kernziele auszurichten (Gregory et al. 2013). Die
Akteure versuchen daher, das Gleichgewicht durch ein Ausbalancieren wiederherzustellen
und zu erhalten, was zu Sequenzen aus Gleichgewichts- und Ungleichgewichts-Zustanden
fuhren kann (Cardinal et al. 2004; Kreiner et al. 2006). Um das Gleichgewicht
wiederherzustellen oder aufrecht zu erhalten, haben die interviewten Unternehmen
verschiedene Taktiken angewandt, um die negativen Auswirkungen ihrer Entscheidungen und
Praktiken abzumildern. Es konnten dabei drei Kategorien von Taktiken identifiziert werden:
Ersatztaktiken, Transparenztaktiken und Segmentierungstaktiken. Diese entsprechen
den drei mdglichen Entscheidungen Uber die Erfassung und/oder Nutzung von Nutzerdaten:
die Datenpraktik kann (bernommen oder abgelehnt werden oder es kann ein Mittelweg
einschlagen werden. Im Folgenden werden die Taktik-Kategorien genauer vorgestellt. Im

Anhang 4 kdnnen zusatzliche Zitate fir jede Taktik eingesehen werden.
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Ersatztaktiken zum Ausgleich vernachléassigter Informationsbedarfe

Um den negativen Folgen der Ablehnung einer Datenpraktik, also der Vernachlassigung des
unternehmensbezogenen  Informationsbedarfs  entgegenzuwirken,  tendieren  einige
Unternehmen dazu, zwei Taktiken zu verwenden, die unter dem Begriff der Ersatztaktiken
zusammengefasst werden konnen. Bei der Entscheidung gegen die Erhebung oder
Verwendung personenbezogener Daten zielt die Ersatztaktik darauf ab, den potenziellen
Nutzen, den die Unternehmen aufgeben wirden, zu kompensieren. Durch die Datenanalyse
konnten zwei verschiedene Formen der Ersatztaktik identifiziert werden: die Verwendung

verfugbarer Daten und die Suche nach einer weniger aufdringlichen Alternative.

Wenn das Unternehmen eine Praktik ablehnt, die darauf abzielte, bestimmte Erkenntnisse
Uber die Nutzer zu gewinnen, versuchen einige Unternehmen dieses Ziel dennoch zu
erreichen, indem sie sich auf Daten stiitzen, die ihnen bereits zur Verfligung stehen und somit
keine Erhebung neuer Daten erfordern. Die verfligbaren Daten kdnnen dabei Elemente
umfassen, die von den Unternehmen bereits erhoben wurden, zu denen die Nutzer ihre
Erlaubnis zur Verwendung schon frilher abgegeben haben, oder die mit technischen Mitteln
erfasst werden konnen, ohne dass der Nutzer seine explizite Zustimmung abgeben muss. So
konnen beispielsweise Daten, die von den Webbrowsern der Nutzer Ubertragen werden,
helfen, das Angebot trotz fehlender, spezifischer Daten zu personalisieren (S#13): ,, Was
schon relevant ist, ist zum Beispiel zu Uberlegen, nutzt der [Benutzer] Internet Explorer 7
oder nutzt er Chrome in der neuesten Version. Denn auf Basis dessen, kdnnen wir dann
natirlich wieder Korrelationen bilden bzw. diese Information nutzen, um zum Beispiel zu
vermuten wie alt du bist. Und letztendlich sind alle Informationen relevant, die statistisch

valide sind. “

Die zweite Taktik dieser Kategorie besteht darin, alternative Daten zu finden, die in Bezug
auf die Privatsphéare der Nutzer weniger einschneidend sind. In bestimmten Kontexten kénnen
Unternehmen ihre Ziele auch mit anderen Mitteln erreichen, ohne zusétzliche Nutzerdaten zu
erheben, oder sehr sensible Daten zu verwenden. Der Vertreter eines E-Commerce-Dienstes
beschrieb beispielsweise wie der Mangel an Nutzerdaten zur Erstellung personalisierter
Newsletter durch eine Idee kompensiert werden konnte und so eine Alternative gefunden
wurde, die nicht auf personenbezogene Daten angewiesen ist (S#12): ,, Wenn ich naturlich die
Info habe, "Was ist deine Lieblingsfarbe"”, dann kann ich meinen Newsletter entsprechend auf
diesen Farben aufbauen. Dann bekommt die eine Gruppe blau primar. Die andere bekommt

priméar einen griinen Newsletter. Aber warum? Da muss man sich halt vorher ein bisschen
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besser hinsetzen und sagen, "Ok, wie bekomme ich es hin, einen zu machen, der alle

anspricht™. Und da liegt dann die Kiir.

Unternehmen tendieren also zu Ersatztaktiken, wenn sie sich gegen eine bestimmte Praktik
entscheiden und die Privatsphare ihrer Nutzer schiitzen wollen. Es bedarf dann einer gewissen
Kreativitdt, um die urspringlichen Ziele zu erreichen und die organisatorischen

Informationsbhedarfe zu erfiillen.

Transparenztaktiken zur Vermeidung von Nutzer- oder Imageverlusten

In den Fallen, in denen sich Unternehmen flr eine bestimmte Praktik entscheiden, die die
Erfassung oder Verwendung von Kundendaten beinhaltet, miissen sie sich irgendwie mit den
negativen Folgen der Verletzung der Privatsphare ihrer Nutzer, beispielsweise in Form von
Nutzer- oder Imageverlusten, auseinandersetzen. Die Datenanalyse hat dabei ergeben, dass
Unternehmen den Grad der Transparenz, mit dem sie die von ihnen durchgefihrten
Aktivitdten kommunizieren, variieren. Insbesondere variiert das Ausmal, mit dem
Unternehmen das ,was*, ,wie“ und ,warum“ ihrer Aktivititen mit Nutzerdaten
kommunizieren. Diese Transparenztaktiken konnen zwei verschiedene Formen annehmen:
Vermeidung von Uberbetonung (weniger Transparenz) und Erklarung (mehr

Transparenz).

Manchmal entschieden sich Unternehmen fiir bestimmte Datenpraktiken, betonen diese aber
nicht so stark. So gehen einige der befragten Unternehmen beispielsweise davon aus, dass
Internetnutzer bereits an eine bestimmte Art der Nutzung oder Erfassung ihrer Daten gewohnt
sind, da diese Praktik auch bei anderen Unternehmen weit verbreitet ist. Dariiber hinaus sind
die Unternehmen oft der Meinung, dass bestimmte Aktivitaten nichts sind, woran ihre Nutzer
von sich aus denken. In diesen Féllen haben sich einige Unternehmen dazu entschieden, eine
Uberbetonung dieser Aktivititen zu vermeiden, um nicht unnétig auf sie aufmerksam zu
machen. So berichtete ein Anbieter eines Nachrichtenportals im Interview beispielsweise, wie
er eine Korrektur in der Betonung einer Aktivitdt vorgenommen hat (S#22): ,,Es gibt den
Disclaimer, den man ublicherweise drin hat in den AGBs, zu Datenschutz und so. Und den
haben wir einmal sehr, sehr prominent platziert. Dann haben sich wirklich sehr viele Leute
das auch durchgelesen und die haben dann Angst da drin gehabt und so weiter und so fort
und haben dann eher das deinstalliert. (...) Und dann haben wir den runtergenommen
einfach. Also der User, der das sucht, naturlich weiterhin findet, aber das man das nicht den

Leuten auch wirklich nicht nochmal unter die Nase halt. “ Auf diese Weise versuchte das
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Unternehmen, die Nutzer davon abzuhalten dariber nachzudenken, wie die Daten von dem

Unternehmen verwendet, und welche Informationen gesammelt werden.

In anderen Fallen hatten sich Unternehmen bewusst fiir eine bestimmte Datenpraktik
entschieden, die die Aufmerksamkeit ihrer Nutzer auf sich zieht. Dies kénnen Aktivitaten
sein, die eher ungewdhnlich sind, die sehr sensible Daten betreffen oder von Natur aus
sichtbar sind, wie beispielsweise Formularfelder, die Informationen auf einer Webseite
anfordern. Infolgedessen missen die Unternehmen verhindern, dass Nutzer von dem
betroffenen Service abwandern, weil sie ein Risiko fur ihre Privatsphare sehen. Es zeigte sich
dabei, dass Unternehmen versuchen, Informationsasymmetrien zu ihren Gunsten zu
reduzieren, indem sie das ,,was®, ,,warum‘ und ,,wie“ ihres Umgangs mit Nutzerdaten klar
kommunizieren. Ein Beispiel dafiir ist das folgende Zitat eines Finanzservice-Anbieters,
dessen Unternehmen durch gesetzliche Anforderungen zusétzliche Daten erheben muss, und
dies seinen Nutzern gegeniiber offen kommuniziert (S#17): ,,Wir informieren unsere
Benutzer, dass wir diese Daten jetzt zusatzlich abfragen missen, auch unsere
Bestandskunden, und sagen ihnen, dass das aus rechtlicher Sicht so ist und nicht, dass wir
jetzt einfach mehr Daten haben wollen, um die wirtschaftlich auszuwerten. “ Dabei hoffen

einige Unternehmen, dass die Nutzer zu keinen falschen Schlussfolgerungen kommen.

Die bisher vorgestellten Taktiken scheinen bei klaren Entscheidungen fiir oder gegen eine
bestimmte Praktik geeignet zu sein. Wie allerdings bereits erwéhnt, verzichteten
Unternehmen oft auf solche bindren Entscheidungen, da die Praferenzen ihrer potenziellen

Nutzer unterschiedlich sein kdnnen.

Der Mittelweg: Segmentierungstaktiken

Aufgrund individueller Unterschiede zwischen den Nutzern war es oft keine
selbstverstandliche Entscheidung auf die Erhebung oder Nutzung von Informationen zu
verzichten oder nicht, da die Unternehmen Angst hatten, dass sie auf Maoglichkeiten
verzichten wirden, mit ihrer Konkurrenz Schritt zu halten oder attraktive Dienstleistungen
anzubieten. So wie die Festlegung eines Einheitspreises fir ein Produkt oder eine
Dienstleistung einen moglichen Uberschuss aufgrund unterschiedlicher Zahlungsbereitschaft
ungenutzt lassen kann, konnte ein einheitlicher Ansatz fir die Datenpraktiken von
Unternehmen auch zu suboptimalen Ergebnissen fiihren. Infolgedessen konnten bei der
Datenanalyse Unternehmen beobachtet werden, die Taktiken anwenden, die darauf abzielen,
dieses Problem anzugehen. Insbesondere versuchen einige Anbieter von Online-Diensten,

ihre Nutzer im Hinblick auf individuelle Préferenzen zum Datenschutz zu segmentieren.
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Insgesamt wurden drei verschiedene Arten von Segmentierungstaktiken identifiziert:
freiwillige Beitrage, funktionale Versionierung und Diskriminierung ohne

Selbstauswahl.

Die Taktik der freiwilligen Beitrdge scheint dabei die einfachste Form zu sein. Die Nutzer
wurden hierbei vor die Wahl gestellt, ob sie auf freiwilliger Basis und je nach Préferenz
bestimmte Daten zur Verfligung stellen oder einer bestimmten Praktik zustimmen. Der
Anbieter eines Kundenbindungsdienstes beschrieb den Versuch, detailliertere Informationen
fir Nutzerprofile zu erhalten, wie folgt (S#13:) ,, Wir fragen den User im Onboarding auch
noch, ob er [Online-/Shops hat, die er relevant findet. (...) Dann wissen wir natiirlich, dass er
eine bestimmte Art von Shop mag. Naturlich auch nicht unrelevant, aber das ist jetzt nichts,
was fur den Sign-Up erforderlich ist, wiederum. Das ist ein optionaler Schritt. “ In dhnlicher
Weise bieten andere Unternehmen ihren Nutzern die Moglichkeit Newsletter zu erhalten oder

ein Konto fur die Nutzung eines Dienstes zu erstellen.

Die Taktik der funktionalen Versionierung folgt einer &hnlichen Logik. Sie motiviert die
Nutzer  dazu, zusétzliche Informationen  bereitzustellen  oder  zusétzlichen
Verwendungszwecken zuzustimmen, wodurch der Service mehr Funktionalitat bietet. Analog
zu Premium-Versionen von Softwareprodukten, wird den Nutzern die Mdglichkeit geboten,
mehr von ihren Daten zu geben, um im Gegenzug zusétzliche Funktionen zu erhalten. Der
Anbieter eines Nachrichtenportals erklarte dies wie im Folgenden dargelegt (S#01): ,, Also er
muss nicht personliche Daten angeben um die App zu nutzen. Natirlich hat er einen Vorteil
dabei, wenn er die angegeben hat. Also wir bauen da momentan diverse Features, die es dem
Nutzer schmackhaft machen sollen sich anzumelden mit E-Mailadresse, weil nattrlich E-Mail

ist ein Vorteil fir uns, weil wir direkt mit den Leuten kommunizieren kdnnen.

SchlieBlich planen weiterhin einige Anbieter ihre Nutzer auf der Grundlage eigener Analysen
zu segmentieren und verfolgen daher die Taktik der Diskriminierung ohne Selbstauswahl.
Dabei versuchen einige Unternehmen, individuelle Unterschiede zwischen ihren Nutzern auf
Grundlage eigener Einschatzungen vorherzusagen. Infolgedessen sprechen bestimmte
Praktiken nur jene Teilmenge von Nutzern an, die als offen fur solche Aktivitaten
eingeschéatzt werden. Basierend auf diesen Beobachtungen, erfordert diese Taktik prézise
statistische Analysen, um zu aussagekréftigen Kundensegmenten zu gelangen. Ein Befragter
erklarte diesen Mechanismus wie folgt (S#14): ,, Also wir sind auch da naturlich dran [unsere
Kunden] zu segmentieren. Und eigentlich genau zu schauen, welche Nutzer sind eigentlich

die, die scheinbar einen Vorteil daraus ziehen, die auch mit uns interagieren, die die E-Mails
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[Newsletter] 6ffnen. Und ich sag mal, heute gibt es verschiedene Testgruppen und es gibt
quasi die Mdoglichkeit null und eins. Aber es ist auf jeden Fall auch das Zukunftsszenario
quasi sehr viel starker zu messen und zu schauen, welche Nutzer scheinen daraus einen
Vorteil zu ziehen und welche nicht. Und dann natirlich auch nur die zu bespielen, die auch

einen Vorteil daraus haben. “

Die drei Segmentierungstaktiken kénnen von Vorteil sein, wenn ein One-size-fits-all-Ansatz
Vorteile ungenutzt l&sst. Interessanterweise zeigten die Interviews allerdings auch, dass
manche Unternehmen ihre Segmentierungstaktik durch den gleichzeitigen Einsatz von Ersatz-
oder Transparenztaktiken ergénzen. So konnte beispielsweise die Taktik der freiwilligen
Beitrdge durch die Transparenztaktik mit Erklarungen erganzt werden, um die Nutzer zu

ermutigen, ihre Daten freiwillig anzugeben.

3.5 Diskussion der Ergebnisse

Die vorliegende Studie stellt eine Theorie vor, die erklart, wie Unternehmen die
konkurrierenden Anforderungen, bestehend aus ihrem Informationsbedarf einerseits und
ihrem Bedirfnis Nutzer zu gewinnen und zu binden, andererseits, ausgleichen. Die Theorie
kann nach der Klassifizierung von Gregor (2006, S. 624) als "Typ-11“-Theorie bezeichnet
werden, die darauf abzielt aufzuzeigen, wie die Welt in einer bestimmten Weise
wahrgenommen werden kann. Dies stellt ein giltiges Ergebnis fiir Grounded Theory Studien
in der Wirtschaftsinformatik-Forschung dar (Seidel und Urquhart 2013). Im Folgenden wird
die erarbeitete Theorie in die bestehende Forschung integriert, sodass der theoretische Beitrag
ersichtlich wird. AnschlieBend wird auf den praktischen Beitrag eingegangen und

Limitationen sowie zukiinftige Forschungsmaglichkeiten werden aufgezeigt.

3.5.1 Integration in bestehende Forschung und theoretischer Beitrag

Auf hochster Ebene leistet die vorliegende Studie einen theoretischen Beitrag, indem sie
erklart, wie Unternehmen die konkurrierenden Anforderungen beziiglich der Daten und
Privatsphare ihrer Nutzer erleben und handhaben; ein Thema, bei dem trotz der Fille und
Relevanz bestehender Privatsphére-Forschung, noch kein ausreichendes Verstandnis erreicht
werden konnte (Bélanger und Crossler 2011). So fordert die Studie ein "understanding of how
things are or why they are as they are" (Gregor 2006, S. 624). In diesem Sinne wurden die
Herausforderungen der Unternehmen untersucht und der Umgang mit Nutzerdaten und
Privatsphare als neuer, wichtiger Kontext aufgedeckt, in dem unternehmensbezogene

Ambidextrie erforderlich ist. Daher erweitert die Studie auch die bisherige Ambidextrie-
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Forschung (z.B. Andriopoulos und Lewis 2009; Gibson und Birkinshaw 2004; Gregory et al.
2015). Diese ubergeordnete Erkenntnis unterstreicht, dass eine rein nutzerorientierte
Perspektive auf Privatsphdre eine nur unvollstdndige Grundlage fir die Abgabe von
Empfehlungen fur die Unternehmenspraxis ist (Bélanger und Crossler 2011). Stattdessen
muss die Privatsphére-Forschung berlicksichtigen, dass aus Unternehmenssicht Ambidextrie
erforderlich ist, um den Herausforderungen rund um die Daten und Privatsphére der Nutzer zu

begegnen.

Die Studie konzeptualisiert den Begriff der Ambidextrie beim Umgang von Unternehmen mit
Nutzerdaten und der Privatsphére der Nutzer und bietet daher spezifische Konzepte, die die
zukunftige Forschung beeinflussen kdnnen. Wie Ambidextrie-Studien in anderen Kontexten,
die mit einer Ubergreifenden Herausforderung begonnen haben (z.B. Andriopoulos und Lewis
2009; Smith und Tushman 2005), tragt auch diese Studie zu einem besseren Verstandnis tber
das untersuchte Thema bei, indem vier Spannungen identifiziert wurden, die die Bedingungen
definieren, unter denen Unternehmen beim Umgang mit Nutzerdaten agieren mussen: 1)
Datensammlung gegen Nutzergewinnung, 2) Zeitrahmen der Sammlung, 3) Image-bezogene
Kosten der Nutzerdaten und 4) Verlust von Nutzern durch Datennutzung. Die Spannungen
konnen als Rahmen fur zukilnftige Unternehmensbezogene Forschung dienen, die darauf
abzielt, die Herausforderungen der Unternehmen zu untersuchen, die im Umgang mit
Nutzerdaten und Privatsphdre entstehen. Diese Spannungen liefern dabei nitzliche
Informationen darlber, ,,was* ausgewogen sein muss, um Ambidextrie im Rahmen von
Privatsphare zu erreichen. Die Spannungen beziehen sich auf die bestehende Privatsphére-
Theorie, gehen aber auch darlber hinaus. So bietet die Theorie des bereits im Kapitel 2.2
beschriebenen Privatsphare-Kalkils, beispielsweise eine Begriindung daftr, warum diese
Spannungen bestehen. SchlieBlich kénnen Nutzer, wenn sie die Vorteile und Risiken der
Offenlegung von Daten vor Verwendung eines Dienstes abwdagen, aufgrund erhohter
Risikowahrnehmung abgeschreckt werden, wenn sie einer zusétzlichen Datenerhebung oder -
nutzung zustimmen massen (z.B. Choi et al. 2018; Kehr et al. 2015; Kordzadeh und Warren
2017; Ozdemir et al. 2017). Aufgrund der nutzerorientierten Perspektive berticksichtigt diese
Theorie jedoch nicht den eigenen Informationsbedarf der Unternehmen und vernachl&ssigt
daher die daraus resultierenden Spannungen fir Unternehmen, die ihren Nutzern

Dienstleistungen anbieten.

Bisherige unternehmensorientierte Privatsphére-Forschung hat zu Untersuchungen Uber die

Strategien aufgerufen, die Unternehmen anwenden, um mit den Privatsphare-
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Herausforderungen umzugehen (Chan und Greenaway 2005). Dieser Forschungsaufruf wird
mit der vorliegenden Studie adressiert, indem die Gleichgewichts-Perspektive eingefihrt
wird. Die Schaffung eines Gleichgewichts hat sich bereits in anderen Kontexten wie
Kontrolle, Lernen und Leistung als wichtige Unternehmensaktivitat erwiesen (z.B. Auh und
Menguc 2005; Eisenhardt et al. 2010; Gregory et al. 2013). Die vorliegende Studie erweitert
die Ergebnisse dieser Forschung auf den Kontext der Verwaltung von Nutzerdaten und
Privatsphare und gibt Einblicke in die verschiedenen Taktiken, die die Unternehmen einsetzen
um dem entgegenzuwirken. Dabei konnten drei Kategorien von Taktiken und mehrere
Auspragungen fiur jede dieser Kategorien identifiziert werden. Die Beobachtungen deuten
darauf hin, dass diese Taktiken von den Anbietern angewandt wurden, um mit den negativen
Auswirkungen ihrer Entscheidungen Uber die Erhebung und Verwendung von Nutzerdaten
umzugehen. Die identifizierten Taktiken kdénnen als Grundlage fir weitere Forschung Uber

unternehmensbezogene Datenschutzpraktiken dienen.

Eine der identifizierten Ersatztaktiken, bei der bereits verfligbare Daten genutzt werden,
deutet darauf hin, dass Unternehmen eine Form von Bricolage betreiben - die Fahigkeit bei
Ressourcenengpassen alles zu nutzen, was zur Verfligung steht (Baker und Nelson 2005).
Daruber hinaus konnten Transparenztaktiken entdeckt werden, die helfen kénnen, mit den
nachteiligen Folgen der Erfassung und Nutzung von Nutzerdaten umzugehen. Obwohl der
Begriff der Transparenz bereits in friiheren Studien diskutiert wurde (z.B. Awad und Krishnan
2006; Venkatesh et al. 2016), ist die Forschung tber die Strategien der Unternehmen in Bezug
auf die Transparenz begrenzt und Erweiterungen wurden in der Literatur bereits gefordert
(Granados und Gupta 2013). Die Erkenntnisse dieser Studie Uber die Transparenztaktiken,
gehen auf diese Forderung ein und erkldren, warum Unternehmen nicht immer das
hdchstmogliche Transparenz-Level verfolgen sollten, wie dies in bisheriger Forschung
vorgeschlagen wird (Krasnova et al. 2010; Malhotra et al. 2004). Tats&chlich konnte diese
Studie zeigen, dass Unternehmen versuchen, die Transparenz in einigen Fallen zu verringern,
indem sie eine Uberbetonung bestimmter Praktiken vermeiden - eine Strategie der
Verheimlichung von Informationen, wie sie bereits von Granados und Gupta (2013)
vorgeschlagen wurde. Segmentierungstaktiken helfen Unternehmen dabei, die Heterogenitat
der Préaferenzen ihrer Nutzer anzugehen, wie bereits von der nutzerorientierten Privatsphére-
Forschung vorgeschlagen (z.B. Ozdemir et al. 2017; Smith et al. 2011). Interessanterweise
ahneln diese Segmentierungstaktiken der so genannten traditionellen Preisdiskriminierung fir
Produkte und digitale Dienstleistungen (z.B. Lehmann und Buxmann 2009; Shapiro et al.
1998). Schliel’lich generieren die Anbieter von Online-Diensten, wie bereits in dieser Arbeit
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beschrieben, oft Einnahmen, indem sie Nutzerdaten monetarisieren und ihre Dienstleistungen
nicht gegen Geld, sondern gegen Privatsphare handeln (Steinfeld 2015). Die in dieser Studie
vorgestellten Beobachtungen zu den Segmentierungstaktiken integrieren sich daher in die

traditionelle Literatur zur Preisdiskriminierung.

3.5.2 Praktikscher Beitrag

Die gewonnenen Erkenntnisse konnen Anbietern von Online-Diensten helfen,
Entscheidungen Uber den Umgang mit Nutzerdaten zu treffen. Die Ambidextrie-Theorie legt
nahe, dass Unternehmen bei konkurrierenden Anforderungen nach einem Gleichgewicht
zwischen den gegensétzlichen Kraften streben sollten, da dies mit Gberlegener Leistung und
langfristiger Wettbewerbsfahigkeit verbunden ist (Gibson und Birkinshaw 2004; March 1991;
Raisch und Birkinshaw 2008). In dem vorliegenden Kontext bedeutet dies, dass Unternehmen
die Forderungen ihrer Nutzer nach Privatsphare - wie sie durch die bisherige Privatsphare-
Literatur gefordert wird - nicht vernachlassigen sollten, zeitgleich sollten sie aber auch ihren
eigenen Informationsbedarf, der mit einem gewissen Grad an Privatsphare-Einschnitten
einhergeht, nicht aufler Acht lassen, wenn sie wettbewerbsfahig bleiben wollen. Wenn
Entscheidungen bezlglich einer Aktivitat den Gleichgewichtszustand eines Unternehmens
storen, sollten Wege gefunden werden, dieses Gleichgewicht wiederherzustellen. Die
Spannungen und Taktiken, die in dieser Forschung identifiziert wurden, kénnen in dieser

Hinsicht hilfreich sein.

Die in dieser Studie identifizierten Spannungen kdnnen der Diskussion der Unternehmen (ber
die Herausforderungen, denen sie in Bezug auf ihre Datenpraktiken gegentiberstehen, mehr
Struktur verleihen. Wenn es beispielsweise um die Einflhrung einer neuen Praktik, wie die
Erfassung zuséatzlicher Nutzerdaten oder einer zusatzlichen Verwendung bereits vorhandener
Daten geht, konnen Anbieter anhand der identifizierten Spannungen die mit diesen Praktiken
verbundenen Nachteile diskutieren. Ebenso kdnnen sowohl Start-ups als auch etablierte
Unternehmen, die planen, neue Online-Dienste anzubieten, bei der Erstellung und Bewertung
ihrer Businessplédne von Anfang an auf das Wissen uber diese Spannungen zuriickgreifen. Auf
diese Weise konnen sie mogliche Herausforderungen bei der Erfassung und Nutzung von

Nutzerdaten im Vorfeld erkennen und vorausplanen.

Wenn das Gleichgewicht eines Unternehmens gefahrdet oder bereits gestort ist, kbnnen die
identifizierten Taktiken dem Unternehmen helfen, das Gleichgewicht zu erhalten oder

wiederherzustellen. Die Ablehnung einer Praktik kann dazu fiihren, dass Anbieter einen



3 Eine Untersuchung der konkurrierenden Anforderungen von Unternehmen im Umgang mit Nutzerdaten und 51
Privatsphare

unerfullten Bedarf an Informationen haben, was wiederum einen Nachteil fir diese
Unternehmen in Bezug auf die Optimierung ihres Geschafts, ihrer Marketingeffektivitat, ihres
Kundenservice usw. darstellt. Alternativ kdnnen Unternehmen deshalb nach Ersatztaktiken
suchen, um den Nachteilen ihrer Entscheidung zu begegnen. So koénnen beispielsweise
Unternehmen, die bereits Daten Uber ihre Nutzer besitzen, diese wieder aufgreifen und
versuchen, auf Grundlage dieser verfligbaren Daten Erkenntnisse zu gewinnen, anstatt
zusatzliche Informationen explizit abzufragen. Auf der anderen Seite kann die Einflihrung
einer neuen Datenpraktik Unternehmen vor das Risiko stellen, Nutzer zu verlieren oder ihr
Image aufgrund von Datenschutzbedenken ihrer Nutzer zu schadigen. Transparenztaktiken
kdnnen helfen, diesen Herausforderungen zu begegnen, indem sie entweder Praktiken, die fir
ihre Nutzer weniger ersichtlich sind, nicht Uberbetonen oder indem sie ihre Praktiken
detailliert erkldren und begrinden. Ein Beispiel fur die Anwendung einer Taktik zur
Erh6hung der Transparenz ist die Ankindigung von Facebook, 2018 erstmals seine
Datenschutzgrundsatze zu veroffentlichen, um mehr Details Uber den Umgang des
Unternehmens mit personenbezogenen Daten preis zu geben (CNBC 2018). SchlieRlich
kdénnen Unternehmen auch Segmentierungstaktiken nutzen, wenn sie mit heterogenen
Nutzerpréferenzen, wie sie bereits im 2. Kapitel angesprochen wurden, konfrontiert sind. Ein
Beispiel dafiir sind Unterschiede in der Einstellung zur personalisierten Werbung. Wahrend
eine Gruppe von Nutzern eine positive Einstellung zu Benachrichtigungen ber relevante
Produkte oder Dienstleistungen haben kénnte, konnte eine andere Gruppe besorgt sein, dass

Unternehmen ihre Préferenzen verfolgen und analysieren.

Zum Abschluss der praktischen Implikationen, soll noch ein Wort der Vorsicht in Bezug auf
den Einsatz von Taktiken im Allgemeinen und besonders von Transparenztaktiken sowie zu
langfristigen Ungleichgewichtszustanden gegeben werden: Da der Fokus dieser Studie auf der
Erforschung des ,,Was ist?* und nicht des ,,Was ist das Beste?* gelegt wurde, kann keine
Einschéatzung zur langfristigen Wirksamkeit der hier vorgestellten Taktiken abgeben werden.
Des Weiteren konnte aus den Ergebnissen dieser Studie interpretiert werden, dass
Unternehmen Privatsphére-intrusive Praktiken vor ihren Nutzern verbergen konnten. Von
solchen Methoden distanziert sich diese Studie jedoch klar. Die Ergebnisse sollen vielmehr
dazu dienen, Unternehmen zu helfen, Erkenntnisse darlber zu entwickeln, wann sie von der
Erklarung einer Datenpraktik profitieren konnen, weil die Praktik von den Nutzern erwartet
oder toleriert wird und wann sie Nutzer abschrecken kénnten. Nutzern zu schédigen ist jedoch
niemals ratsam, und es gibt andere Wege die helfen Informationsasymmetrien zu reduzieren

und dadurch Datenpraktiken transparent zu machen. Ein aktuelles Beispiel ist die Fitness-App
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Runkeeper, die die Bewegungsdaten ihrer Nutzer an ein fremdes Werbenetzwerk Ubermittelt,
selbst wenn die App inaktiv ist. Dieses Beispiel zeigt, wie schnell Massenmedien schadliche
Praktiken offenlegen kdnnen (DigitalTrends 2016; Fortune 2016). Zu guter Letzt, lag der
Fokus dieser Studie, wie bereits erwéhnt, nicht auf den moglichen Folgen langfristiger
Ungleichgewichtszustande. Deshalb muss beachtet werden, dass ein ignorierter
Ungleichgewichtszustand Uber einen langeren Zeitraum erhebliche negative Folgen fir ein

Unternehmen und seine Kunden haben kann, die nicht sofort eintreten.

3.5.3 Limitationen und weiterer Forschungsbedarf

Wie alle Studien, hat auch diese ihre Limitationen, wodurch sich weitere Mdglichkeiten fir
zukiinftige Forschung ergeben. Erstens basiert diese explorative Studie auf Eigenberichten der
Interviewten, was immer mit dem Risiko sozial erwinschter Antworten einhergeht. Weiterhin
basiert die Studie auf einer Stichprobe, deren Unternehmen aus dem personlichen und
beruflichen Netzwerk der Autoren ausgewahlt wurden. Einerseits bringt dies den Vorteil, dass
ein gewisses MaR an Vertrauen im Interview besteht, was vor allem bei sensiblen Themen
wie Nutzerdaten und Privatsphdre gunstig sein kann. Dies kann auch dazu beigetragen haben,
das Problem der sozialen Erwinschtheit der Antworten bis zu einem gewissen Grad zu
verhindern oder zu reduzieren. Andererseits héatte eine reprasentativere Stichprobe zusétzliche
Aspekte aufdecken kénnen, die in dieser Forschung so nicht berlicksichtigt wurden. Trotz der
personlichen Auswahl des Samples, besteht die Stichprobe dennoch aus heterogenen Quellen,
mit mehreren etablierten Unternehmen mit langjéhriger Erfahrung, sowie kleineren Start-ups
in unterschiedlichen Reifegraden. Auch die Nutzerzahlen der Unternehmen in der Stichprobe

variieren und umfassen teilweise bis zu 19 Millionen Nutzer pro Monat.

Eine zweite Limitation kann darin gesehen werden, dass die Theorie keine mdglichen
Unterschiede in der Relevanz der vier Spannungen flr verschiedene Unternehmen erklart. Es
erscheint wahrscheinlich, dass die Relevanz jeder Spannung fiir ein Unternehmen vom
Kontext desselben abhangt und es konnte auch beobachtet werden, dass die Wahrnehmung
des Gleichgewichts zwischen den Unternehmen variieren kann. Was von einem Unternehmen
als ausgeglichener Zustand betrachtet wird, konnte von einer anderen Firma als
Ungleichgewicht wahrgenommen werden. Zukiinftige, grol3 angelegte, quantitative Studien
sind angesichts des begrenzten Stichprobenumfangs dieser qualitativen Studie besser
geeignet, diese Probleme zu l6sen. Solche Studien konnen Unternehmens- und
Dienstleistungsmerkmale strukturierter und quantitativer bewerten und potenzielle Cluster

von Unternehmen identifizieren, die sich darin &hneln, wie die verschiedenen Spannungen
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abgewogen werden und wo das optimale Gleichgewicht liegt. Solche Cluster oder
Unternehmenskategorien wiederum konnten zukinftigen Studien dienlich sein, indem sie

Unterschiede in den Aktivitdten, Strategien und Erfolgen von Unternehmen erklaren.

Die vorliegende Forschung stellt nur einen kleinen Schritt bei der Untersuchung der
unternehmensbezogenen Herausforderungen im Umgang mit Nutzerdaten und Privatsphéare
dar. Angesichts der Wichtigkeit des Themas und der mangelnden Privatsphére-Forschung aus
Unternehmenssicht sind weitere Studien erforderlich, fur welche die in dieser Studie
vorgestellten Ergebnisse eine Grundlage darstellen. So bleiben diese Ergebnisse
beispielsweise auf einem relativ abstrakten Niveau und identifizieren lediglich den
Gesamtmechanismus und die Konzepte, die sich auf die Gleichgewichtsschaffung von
Unternehmen rund um ihre Informationsbedarfe und die Privatsphére beziehen. Detaillierte
Fallstudien kénnten unterschiedliche Unternehmen vergleichen, um die Bedingungen fir ihre
Gleichgewichtswahrnehmung néher zu ergrinden. Wie in friheren Forschungen, die
organisatorische Spannungen untersucht haben, koénnte die Ambidextrie-Theorie in
zukiinftigen Studien ebenfalls als theoretische Grundlage dienen (Adler et al. 1999;

Andriopoulos und Lewis 2009).

Daruber hinaus kann die Identifizierung des Spannungsfeldes zwischen dem Sammeln und
Verwenden von Nutzerdaten auf der einen Seite und der Aufrechterhaltung des
Unternehmensimages auf der anderen Seite zukiinftige Forschung, die Determinanten auf das
Unternehmens- oder Markenimage untersuchen, bereichern. Schlieflich deutet die
vorliegende Studie darauf hin, dass der Umgang eines Unternehmens mit Nutzerdaten
bertcksichtigt werden sollte, da er das Image beeinflussen kénnte. Die Brand Equity Theory
konnte dabei verwendet werden, um das Image zu konzeptionieren und Einblicke in

potenzielle Determinanten zu geben (Dawar und Pillutla 2000; Keller 1993).

Zukunftige Studien kénnten sich weiterhin dem grof3en Forschungspotenzial annehmen, dass
sich aus den identifizierten Kontextfaktoren ergibt, die Druck austiben und die
Entscheidungen der Unternehmen U(ber die Erhebung und Nutzung von Nutzerdaten
beeinflussen. Die identifizierten Faktoren konnten beispielsweise in Studien verwendet
werden, die ein besseres Verstandnis dafir suchen, warum und wie Entscheidungen fir oder
gegen bestimmte Datenpraktiken getroffen werden und wie sich diese Faktoren auf die
Gleichgewichtswahrnehmung und das Niveau der Ambidextrie auswirken. Dabei kdnnten
Theorien der organisatorischen Entscheidungsfindung als theoretische Grundlage dienen
(Eisenhardt 1989; Nutt 1998).
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Die vorliegende Arbeit eroffnet also einige weitere Forschungsmoglichkeiten zur
Untersuchung des Umgangs von Unternehmen mit personenbezogenen Nutzerdaten, die den
Beitrag dieser Arbeit erganzen koénnen. Im weiteren Verlauf der Arbeit werden die bislang
gewonnenen Erkenntnisse zur Bedeutung von Privatsphédre aus organisationaler Perspektive

durch Untersuchungen der Nutzerperspektive erweitert.
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4 Eine strukturierte Literaturrecherche zum Wert von Daten aus
Nutzerperspektive?

Nachdem im vorausgegangenen Kapitel die Unternehmensperspektive auf personenbezogene
Nutzerdaten und Privatsphédre untersucht und dabei aufgezeigt wurde, wie schwer es
Unternehmen féllt das Gleichgewicht zwischen der Notwendigkeit zur Verwendung dieser
Daten und der Notwendigkeit des Privatsphére-Schutzes herzustellen und zu halten, wird in
dem 4. Kapitel der vorliegenden Arbeit die Nutzerperspektive auf Daten und Privatsphare
analysiert. Dabei wird der monetare Wert, den Nutzern ihren Daten zuweisen néher
untersucht, indem die bisherigen Studien zu diesem Thema in einer strukturierten

Literaturrecherche zusammengefasst und miteinander verglichen werden.

4.1 Motivation und Relevanz

“There is a saying that if you get something for free, you should know that you're the product.
It was never more true than in the case of Facebook and Gmail and YouTube. You get free
social-media services, and you get free funny cat videos. In exchange, you give up the most
valuable asset you have, which is your personal data. ”

Yuval Noah Harari (Time 2017)

Wie bereits in dem Zitat von Yuval Harari thematisiert, besteht mittlerweile wohl Einigkeit
dartiber, dass Unternehmen, insbesondere Onlinedienstleister wie Google oder Facebook, die
Privatsphare ihrer Nutzer in Form von deren personenbezogenen Daten monetarisieren
(Steinfeld 2015). SchlieRlich geben Individuen nach dem Prinzip, dass sie das ,,Produkt™ fiir
die Anbieter von Services sind, ihre Daten preis, um dafiir im Gegenzug bestimmte Vorteile,
wie die Nutzung des Dienstes (Chellappa und Sin 2005) oder finanzielle Belohnungen (Hann
et al. 2002), zu erhalten. Ob die Individuen sich dabei tatséchlich fiir eine Preisgabe ihrer
Daten entscheiden, hangt von dem bereits vorgestellten Privatsphare-Kalkil ab, also der
Abwagung zwischen den Risiken der Datenaufgabe sowie den Vorteilen, die durch die

Datennutzung entstehen kdnnen (Dinev und Hart 2006). Personenbezogene Daten werden

4 Die in diesem Kapitel vorgestellte strukturierte Literaturrecherche basiert auf Wagner et al. (2018).
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demnach nur preisgegeben, wenn der Nutzen, der mit der Offenlegung der Daten einhergeht,
hoher als die wahrgenommenen Risiken ist (Rust et al. 2002; Xu et al. 2011).

Um fundierte Abwagungsentscheidungen treffen zu koénnen, ist es daher fir die Individuen
wichtig, den Wert ihrer Daten besser einschétzen zu kdnnen. Auch fiir die Unternehmen sind
die Erkenntnisse, welchen Wert Individuen ihren personenbezogenen Daten zuweisen
wesentlich, um die Dienste entsprechend gestalten und erbringen zu kénnen. Schliel3lich hat
das vorausgegangene 3. Kapitel bereits gezeigt, wie schwer der Umgang mit
personenbezogenen Nutzerdaten fir Unternehmen ist. Die Wertermittlung personenbezogener
Daten und damit der Privatsphére aus Nutzerperspektive ist jedoch nicht trivial, sondern in
der Regel ist es fur Individuen schwer einzuschdtzen und zudem im Allgemeinen subjektiv
(Grossklags und Acquisti 2007). Daruber hinaus verfugen Individuen nur Gber unvollstandige
Informationen dartiber, wie ihre personenbezogenen Daten von Unternehmen verwendet

werden (Acquisti et al. 2009), was die Bewertung zusatzlich erschwert.

Um die Wertermittlung operationalisieren zu konnen, stltzen sich bisherige
Forschungsarbeiten auf Umfragen (z.B. Rose 2005) oder Experimente (z.B. Steinfeld 2015),
um die Bereitschaft der Individuen zur Preis- beziehungsweise Weitergabe der
personenbezogenen Daten an Dritte zu messen (Hann et al. 2007; Krasnova et al. 2009; Tsai
et al. 2011). Konkret untersuchen die Studien, welche Determinanten Individuen in ihrer
Bewertung der Privatsphére beeinflussen und in welchen Werten diese resultieren, indem sie
entweder die Zahlungsbereitschaft der Individuen fiir einen erhéhten Schutz der Daten oder
ihre Verkaufsbereitschaft fur Daten messen (Grossklags und Acquisti 2007). Daher wird der
Wert von Privatsphére im Folgenden dieser Arbeit mit dem Wert von personenbezogenen

Daten gleichgesetzt.

Die Zahlungsbereitschaft fir einen erhéhten Datenschutz, englisch willingness-to-pay (WTP)
for privacy, untersucht dabei inwiefern Individuen bereit sind, eine Geblhr flr
privatspharenfordernde  Funktionalitditen zu =zahlen. Es kann also als eine Art
Datenschutzpramie (engl. privacy premium) verstanden werden, die typischerweise von
Unternehmen als Freemium-Produkt angeboten wird. Demnach stellen Unternehmen ihre
Basisprodukte kostenlos zur Verfligung und bieten dartiber hinaus kostenpflichtige
Zusatzleistungen an (Schreiner und Hess 2015), welche die Privatsphédre der Nutzer besser

schiitzen als es vom Basisprodukt her vorgesehen ist.

Im Gegensatz dazu steht die Bereitschaft der Individuen ihre personenbezogenen Daten gegen

eine monetére Vergutung zu verkaufen (Acquisti et al. 2009). Der Begriff leitet sich dabei aus
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dem englischen willingness-to-sell (WTS) personal data beziehungsweise dem als Synonym
zu verwendenden willingness-to-accept (WTA) privacy invasion ab (Grossklags und Acquisti
2007). Dieser Ansatz untersucht also, wie Individuen auf wirtschaftliche Anreize reagieren,
wenn sie darlber entscheiden, ob sie ihre personenbezogenen Daten an Unternehmen

weitergeben sollen (Grossklags und Acquisti 2007).

Die Ergebnisse bisheriger Studien zur Untersuchung der Zahlungs- und Verkaufsbereitschaft
fallen dabei sehr unterschiedlich aus, und teilweise sogar widerspriichlich: So zeigten manche
Resultate beispielsweise, dass die Befragten sehr datenschutzbewusst sind und ihre Daten
daher sehr hoch bewerteten (z.B. Barak et al. 2013; Huberman et al. 2005), wahrend andere
Studien zu dem Ergebnis kamen, dass die Teilnehmer ihre Privatsphére tberhaupt nicht
wertschatzten (z.B. Bauer et al. 2012; Grossklags und Acquisti 2007). Selbst fur den gleichen
Datentyp sind die Ergebnisse teilweise sehr unterschiedlich. Huberman et al. (2005) zeigten
zum Beispiel, dass die Studienteilnehmer ihre Gewichtsinformationen fur durchschnittlich
74,06 US-Dollar verkaufen wirden, wahrend die Studie von Grossklags und Acquisti (2007)
zu einem Preis von 31,80 US-Dollar fir die gleiche Art von Informationen fiihrte. Weiterhin
wurden mit einer anderen Messmethode von dem gleichen Sample sogar Angebote von 25
Cent fur Gewichtsinformationen angenommen (Grossklags und Acquisti 2007). Daruber
hinaus zeigten Schreiner und Hess (2015), dass Facebook-Nutzer durchschnittlich 0,63 Euro
fur eine Premium-Version des sozialen Netzwerkes zahlen wirden, wahrend die Studie von
Krasnova et al. (2009) zu einer monatlichen Gebuhr von 1,20 Euro beziehungsweise 1,40

Euro fir soziale Netzwerke fiihrte.

Da die Ergebnisse bisheriger Forschung so verstreut sind, ist es wichtig, die Unterschiede
zwischen den Studien zu untersuchen, um Einblicke in die Wertvorstellungen von Nutzern
beziglich ihrer Privatsphére zu erhalten und zu verstehen, wie diese beeinflusst werden.
Daruber hinaus fehlt bisher ein systematischer Ansatz zur umfassenden Beschreibung des
aktuellen Forschungsstandes, obwohl dieser fiir ein umfassendes Verstandnis der Bewertung
der Privatsphdre aus Nutzerperspektive wichtig ist. Weiterhin kdnnen sich Unternehmen bei
der Erbringung von Dienstleistungen, welche die Privatsphare-Belange ihrer Kunden
betreffen, nur teilweise auf bisherige Forschungserkenntnisse verlassen. Um dieses praktische
und theoretische Problem zu I16sen, wurde die hier vorliegende strukturierte
Literaturrecherche durchgefiihrt. Ziel ist es einen narrativen, theoretischen Uberblick und
Vergleich der bisherigen Literatur zu bieten. Dabei wird die folgende Untersuchungsfrage

beantwortet:
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Was beeinflusst den monetéren Wert, den Individuen ihren personenbezogenen Informationen
beimessen und wie konnen die bestehenden Ansédtze und Ergebnisse einheitlich

konzeptualisiert werden?

Auf Basis etablierter Methoden der strukturierten Literaturrecherche (Vom Brocke et al.
2009; Webster und Watson 2002), die im ndchsten Abschnitt genauer vorgestellt werden,
wurden 37 empirische Studien, die in verschiedenen Journalen, Konferenzbeitrdgen und
Workshops verdffentlicht wurden, analysiert und zusammengefasst. Dabei wurden sowohl die
Messmethoden, als auch die Faktoren, die einen Einfluss auf die Bewertung der Daten haben,
kodiert. Die Ergebnisse sind in den Kapiteln 4.3.1 und 4.3.2 detaillierter beschrieben.
Zusatzlich werden diese in tabellarischer Form (siehe Anhang 5) sowie in einem integrativen,
theoretischen Framework (siehe Abbildung 4) zusammengefasst, durch welche die
zugrundeliegenden Unterschiede sichtbar werden (Baumeister und Leary 1997). Neben den
Einflussfaktoren werden auch exemplarisch Ergebnisse der Zahlungsbereitschaft flir einen
erhohten Datenschutz sowie fiir die Bereitschaft Daten zu verkaufen als die beiden Facetten,
durch die der Wert von Daten gemessen werden kann, detaillierter vorgestellt (Kapitel 4.3.3).
Aus Grinden der Vereinfachung, werden diese Facetten im weiteren Verlauf der Arbeit mit
Zahlungs- und Verkaufsbereitschaft abgekiirzt und auf den Zusatz des Daten- und
Privatsphare-Kontextes verzichtet. Das Ende dieses Kapitels bildet die Diskussion der
wichtigsten Ergebnisse, in welcher die Limitationen zusammengefasst und ein Ausblick auf

mdgliche zukinftige Forschungsrichtungen gegeben wird.

4.2 Methodik der strukturierten Literaturrecherche

Das vorliegende Unterkapitel gibt einen Uberblick lber die verwendete Literaturrecherche-
Methodik, welche auf den Ansédtzen von Webster und Watson (2002) sowie Vom Brocke et
al. (2009) basiert. Dazu werden, dem Aufruf nach mehr Transparenz von Vom Brocke et al.
(2009) folgend, zunéchst der Suchstring sowie die Ein- und Ausschlusskriterien vorgestellt,

bevor auf den Suchprozess mit seinen Datenquellen eingegangen wird.

Zur ldentifikation der relevanten Suchbegriffe wurde zunédchst eine Pilotrecherche auf Basis
der in bekannten Artikeln zur Bewertung von Daten vorkommenden Stichwdrter (engl.
Keywords) durchgefihrt (z.B. Carrascal et al. 2013; Hann et al. 2007; Huberman et al. 2005;
Tsai et al. 2011). Die darin verwendeten Stichworter dienten als Ausgangspunkt fir den
initialen Suchstring, der iterativ weiterentwickelt wurde. Da der Suchstring entscheidend zur

Identifikation der relevanten Literatur ist, wurden mdoglichst prazise Ausdriicke der Begriffe



4 Eine strukturierte Literaturrecherche zum Wert von Daten aus Nutzerperspektive 59

gewahlt, die das Thema ausreichend detailliert beschreiben (Vom Brocke et al. 2009). In
Anbetracht der Vielfalt der Suchbegriffe, die den Term ,,Wert personenbezogener Daten*
beschreiben kénnen, wurde dieser Ausdruck in seine Hauptkomponenten zerteilt und jeweils
nach Synonymen sowie verwandten Ausdriicken gesucht. Letztlich bestand der finale
Suchstring aus vier Teilen. Der erste Teil umfasst Synonyme fir "Wert", da dies der
Hauptansatz der Studie ist. Dazu wurden eine Reihe von Suchbegriffen verwendet, die von
"Okonomie", " Bewertung" und "Wert" bis hin zu Begriffen reichen, die Preisansatze
beschreiben. Natlrlich wurde auch der Begriff "Bereitschaft” in den Suchstring
miteinbezogen, da dies die Hauptkomponente fir die Zahlungs- und Verkaufsbereitschaft ist.
Der zweite Teil besteht aus verschiedenen Ausdriicken flr "personenbezogen”, wahrend der
dritte Teil die Synonyme "Information™ und "Daten" beinhaltet. Der letzte Teil des finalen
Suchstrings begrenzt das zu untersuchende Thema auf Studien mit einem Zusammenhang zu
,online®, da die Pilotrecherche ergeben hat, dass das Thema erst mit dem Aufkommen von E-
Commerce und sozialen Netzwerken Gegenstand wissenschaftlicher Studien geworden ist.
Die Suchanfrage wurde in englischer Sprache durchgeflhrt, weswegen sich insgesamt der

folgende Suchstring ergibt:

(("economics” OR "worth" OR valu* OR willingness-to* OR "freemium"” OR "pricing")
AND ("privacy" OR "personal” OR "private") AND ("data" OR "information™) AND

("online™))

Um sicherzustellen, dass nur geeignete und relevante Publikationen in die Analyse
einbezogen werden und dass die Auswahl der Literatur immer nach dem gleichen Schema
verlauft, wurden Ein- und Ausschlusskriterien festgelegt (Webster und Watson 2002). Die

Einschlusskriterien wurden wie folgt definiert:

1. Der Wert von Daten beziehungsweise von personenbezogenen Daten steht im

Mittelpunkt der Untersuchung.

2. Die einbezogenen Studien sollten empirisch und auf individueller Nutzerebene

durchgefuhrt worden sein.

3. In den Studien wird die Bereitschaft der Individuen zum Verkauf ihrer
personenbezogenen Daten und/oder ihre Bereitschaft zum Schutz fir ihre Daten zu

zahlen, untersucht.
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Dem gegenlber stehen die Kriterien, die fir den Ausschluss von Studien definiert wurden:

1. Es werden keine Studien einbezogen, die sich auf das Thema Privatsphare und
personenbezogene Daten im Allgemeinen fokussieren, ohne den monetéaren Wert der

Daten zu untersuchen.

2. Studien, die sich ausschlieBlich auf das Testen von Messmethoden zur Bewertung von

Privatsphare konzentrieren, werden ebenso ausgeschlossen.

3. Aufgrund der Konzentration auf den Online-Kontext, wird ebenfalls Forschung, die

vor 2000 veroffentlicht wurde, vernachléssigt.

In der nachsten Phase wurden fiir die Recherche geeignete, wissenschaftliche Datenbanken
ausgewahlt, die potenziell relevante Publikationen enthalten konnten (Webster und Watson
2002). Insgesamt wurde die strukturierte Literatursuche in den folgenden Datenbanken
durchgefuhrt: ACM Digital Library, AIS Electronic Library, EBSCOhost Business Source
Premier, ScienceDirect, SpringerLink und WebOfScience. Die Form des Suchstrings hat dabei
aufgrund verschiedener design-technischer Anforderungen zwischen den Datenbanken leicht
variiert. Der oben vorgestellte Suchstring wurde in der Form fur die EBSCOhost-Datenbank

verwendet.

Aus Grinden der Vollstandigkeit wurden die Publikationen der Datenbanken, ohne weitere
Einschrankungen in Bezug auf bestimmte Journale oder Konferenzen, durch Anwendung der
Suchanfrage selektiert. Darliber hinaus wurde eine manuelle Suche in den acht fiihrenden
Wirtschaftsinformatik-Journalen des sogenannten Senior Scholars Basket of Journals
(European Journal of Information Systems, Information Systems Journal, Information
Systems Research, Journal of AIS, Journal of Information Technology, Journal of MIS,
Journal of Strategic Information Systems und MIS Quarterly) sowie in der IEEE-
Publikationsliste durchgefihrt, um sicherzustellen, dass keine wichtigen Forschungsbeitréage
im Wirtschaftsinformatik-Bereich vernachlédssigt wurden. SchlieRlich konnten so 1169
Publikationen (ohne Duplikate) in den benannten Datenbanken identifiziert werden, die zur
besseren Handhabung in eine Citavi-Datenbank hochgeladen wurden. Im néchsten Schritt
wurden die Titel und Abstracts dieser Publikationen anhand der bereits vorgestellten
Auswahlkriterien gescannt, wodurch der Stichprobenumfang auf 114 reduziert wurde. Durch
die darauffolgende Analyse der Volltexte, konnten schlielich 17 relevante Studien selektiert
werden. Wie von Webster und Watson (2002) vorgeschlagen, wurde von dieser
Studienmenge ausgehend, eine Vorwarts- und Rickwaértssuche ausgefihrt. Der Prozess der

Rickwartssuche bezieht sich dabei auf die Analyse von Publikationen, die wiederum in den
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bereits ausgewéhlten Veroffentlichungen zitiert wurden. Dem gegenuber zielt die
Vorwartssuche darauf ab, Publikationen zu identifizieren, welche die bereits als relevant
erkannten Veroffentlichungen zitieren (Webster und Watson 2002). Diese Suche konnte mit
den entsprechenden Funktionen in Google Scholar durchgefiihrt werden. Auch die durch die
Vorwarts- und Ruckwaértssuche gefundenen Publikationen wurden mit dem zuvor
beschriebenen Verfahren des Titel- und Abstract-Screenings sowie nachfolgender
Volltextanalysen weiter untersucht. Letztendlich konnten so 37 Veroffentlichungen, die
zwischen 2002 und 2017 publiziert wurden, als das relevante Literaturset identifiziert werden.
Dieses bildet die Grundlage fiir weitere Analysen, die im Folgenden detaillierter vorgestellt
werden. Abbildung 3 fasst den Suchprozess mit seinen einzelnen Phasen und der daraus

resultierenden Anzahl an Studien nochmals zusammen.

. Titel & Abstract- . . Vorwirts- &
Stichwortsuche Analyse Volltext-Analyse Riickwirtssuche

| ] || [
B S

Abbildung 3: Zusammenfassung des Suchprozesses und der Anzahl der Studien am Ende jeder Phase

4.3 Wert von Daten und seine Einflussfaktoren

Nach der Identifikation der relevanten Literatur wurden die selektierten Publikationen ihren
Forschungsansédtzen entsprechend kodiert und die Ergebnisse in einer Tabelle
zusammengefasst. Diese ist dem Anhang 5 dieser Arbeit beigefligt. Zur weitergehenden
Analyse der Ergebnisse der Literaturrecherche, wurden, wie von Baumeister und Leary
(1997) vorgeschlagen, die Forschungsansatze der identifizierten Studien in einem integrativen
theoretischen Framework zusammengefasst (Baumeister und Leary 1997; Webster und
Watson 2002). Dieses ist in Abbildung 4 dargestellt.
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Wert von Daten und Privatsphare

Zahlungsbereitschaft fiir Verkaufsbereitschaft fir
erhohten Datenschutz Daten
beeinflussen beeinflussen beeinﬂusseﬂ
! : Untersuchungs- Datentyp I Messmethoden |
b faktoren : |
Vo |
e Einflussfaktoren : !
vl _____ 1 ]
: Studienkontext :

Abbildung 4: Integratives, theoretisches Framework zur Erhebung des Wertes von Daten

In Ubereinstimmung mit der bisherigen Privatsphare-Literatur (z.B. Brandimarte und Acquisti
2012) wurde der Kontext der Studien als sehr relevant fur die Bewertung der Privatsphére der
Nutzer identifiziert. SchlieBlich wurde auch schon im Kapitel 2.2 auf die verschiedenen
Kontextfacetten eingegangen und die Wichtigkeit von Kontext fur die Spezifizierung und
Konzeptualisierung von Privatsphare betont. In den Studien zur Untersuchung des Wertes von
Daten, zeigte sich, dass die Kontexte, in denen friihere Studien durchgefiihrt wurden, sehr
heterogen sind. So untersuchten Acquisti et al. (2009) zum Beispiel die Bereitschaft von
Einkaufszentren-Besuchern, Informationen Uber ihre Einkéufe preiszugeben, indem diese
zwischen Geschenkkarten mit unterschiedlichen Geldwerten wéhlen konnten. Weiterhin
erhoben Carrascal et al. (2013) beispielsweise Browserverlaufsdaten von Internetnutzern, die
diese dann im Rahmen einer Auktion verkaufen konnten, wahrend in der Auktion von
Jentzsch (2014) die Teilnehmer ihre Quizresultate verkaufen konnten, die im Verkaufsfall vor
den anderen Auktionsteilnehmern preisgegeben wurden. Diese Beispiele veranschaulichen,

wie unterschiedlich die Forschungszusammenhénge in friiheren Studien sind.

Durch die strukturierte Literaturrecherche konnten sieben verschiedene Kategorien von
Faktoren identifiziert werden, die in Form ihrer Ausprdgungen die Wertermittlung
beeinflussen kodnnen. Dazu zahlen beispielsweise die Art der Informationen, aber auch
weitere Untersuchungsfaktoren wie Verzerrungen oder auch personenbezogene Faktoren.
Weiterhin konnte auch die Messmethode, die von Auktionen, Labor- und Feldexperimenten

bis hin zu offenen oder geschlossenen Fragen in Umfragen reichen (z.B. Acquisti et al. 2009;



4 Eine strukturierte Literaturrecherche zum Wert von Daten aus Nutzerperspektive 63

Barak et al. 2013; Benndorf und Normann 2014; Brush et al. 2010), als relevanter Faktor
identifiziert werden. Wie Benndorf und Normann (2014) zeigen, hat die Messmethode einen
nicht trivialen Einfluss auf den Wert, den Nutzer ihren personenbezogenen Daten zuweisen.
In ihrer Studie verwendeten sie zwei verschiedene Messmethoden, um eine Bewertung von
sozialen Netzwerk-Informationen zu ermitteln, die zu Ergebnissen fuhrten, die bis zu 10 Euro
variierten. Im Folgenden werden die Einflussfaktoren, die aus den Untersuchungsfaktoren und

dem Datentyp gebildet werden, sowie die Messmethoden detaillierter vorgestellt.

4.3.1 Einflussfaktoren

Zunéachst einmal konnte der Datentyp, also die Art von Information, die in den Studien
verkauft oder geschitzt werden soll, als ein Faktor identifiziert werden, der relevant fir die
Bewertung von Daten ist. Mit Ausnahme von Rose (2005) ermittelten alle Publikationen den
Wert, den Individuen ihrer Privatsphdre zuweisen, indem Anfragen zur Bewertung
bestimmter Arten von Informationen durchgefiihrt wurden. Die Arten der von den
Studienteilnehmern bewerteten Daten reichte von Profilinformationen sozialer Netzwerke
(zehn Verdffentlichungen) Uber Informationen ber das Browserverhalten auf Webseiten
(sieben Verdoffentlichungen), Kaufinformationen (sieben Veroffentlichungen), Standortdaten
(acht Veroffentlichungen), Smartphone-Daten (fiinf Veroffentlichungen), Resultaten von
Intelligenztests oder Quizzen (zwei Veroffentlichungen), Alters- und Gewichtsinformationen
(zwei Veroffentlichungen) bis zu allgemeinen beziehungsweise soziodemographischen Daten
(vier Veroffentlichungen). Die Studien, die soziale Netzwerkinformationen untersucht haben,
wurden in der Regel anhand von Facebook durchgefiihrt, wobei zwischen allen auf Facebook
gespeicherten Informationen (Bauer et al. 2012; Spiekermann et al. 2012), der Facebook-
Wand oder Profilinformationen (Benndorf und Normann 2014) unterschieden wurde.
Weiterhin testeten Studien auch welchen Wert Individuen Informationen Gber ihr
Browserverhalten beimessen, indem beispielsweise die Zahlungsbereitschaft fur eine

Privatsphare-freundliche Suchmaschine untersucht wurde (Bughin 2011).

Im Folgenden werden die Untersuchungsfaktoren vorgestellte, die neben dem Datentyp einen
Einfluss auf den Wert, den Individuen ihren Daten zuweisen, haben kdnnen. Zur besseren
Verstandlichkeit sind diese in Kategorien unterteilt worden. Abbildung 5 gibt einen Uberblick

Uber diese Einflussfaktoren, die auch den Studienkontext bestimmen.
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Einflussfaktoren
Datentyp Untersuchungsfaktoren

*  Allgemeine Daten *  Personenbezogen: Personlichkeitsmerkmale

*  Alter & Gewicht Demographische Begebenheiten

*  Smartphone-Daten

»  Browserdaten +  Wertbezogen: Monetédre Verglitung

«  Standortdaten Wertbewusstsein

«  Soziale Netzwerkdaten Zulkiinftiger Nutzen (z.B. Zeiteinsparung)

*  Testresultate (JQ Scores)

+  Kaufinformationen *  Privatsphire: Privatsphdre-Bedenken
Sensitivitit der Daten
Verwendungszweck
Identifizierung
Datenschutzsymbole

Datenschutzerklarung

Art und Dauer der Datenspeicherung
Sekundére Datennutzung
Fehlerbegrenzung

UnsachgemaBer Zugriff

Daten erhaltene Instanz

«  Verzerrungen: Endowment Effekt
Order Effekt

*  Sozial: Soziale Norm

*  Individuell: Nutzungsintensitét
Psychologie des Eigentums*
Wahrgenommene Kontrolle
Wahrgenommene Attraktivitét

Abbildung 5: Ubersicht (iber die in der Literatur identifizierten Einflussfaktoren auf den Wert von Daten

Neben des Einflusses von verschiedenen Datentypen, wurden die Wertvorstellungen von
Privatsphare auch als sehr sensibel gegeniiber nicht-normativen Einfllissen identifiziert
(Acquisti et al. 2009). So testeten einige Studien, die auf Verhaltenskonomie aufbauen,
inwiefern bestimmte Verzerrungen den Wert beeinflussen den, Individuen ihren Daten
zuweisen (z.B. Acquisti et al. 2009; Grossklags und Acquisti 2007; Kamleitner et al. 2016).
Acquisti et al. (2009) konnten so beispielsweise zeigen, dass auch im Kontext des Wertes von
Daten der sogenannte order effect gilt, wonach die Reihenfolge der einkommenden Angebote
fur die Daten einen Einfluss auf die Wertvorstellung der Individuen hat. Weiterhin konnte in
anderen Studien auch das Wirken des Besitztumseffekts (engl. endowment effect)
nachgewiesen werden (z.B. Acquisti et al. 2009; Kamleitner et al. 2016) nachdem Individuen

ein Gut hoher wertschatzen und daher mehr Geld verlangen, wenn sie es aufgeben mussen als
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etwas, das sie erst neu erwerben (Thaler 1980). Den Grund fiir diesen Effekt sieht der Autor
in der Wahrnehmung eines Verlustgefuhles: “Furthermore, a certain degree of inertia is
introduced into the consumer choice process since goods that are included in the individual's
endowment will be more highly valued than those not held in the endowment, ceteris paribus.
This follows because removing a good from the endowment creates a loss while adding the
same good (to an endowment without it) generates a gain.” (Thaler 1980, S. 44). Im Rahmen
der Studien zur Ermittlung des Wertes von Daten dufRert sich der hier beschriebene Effekt
durch eine tendenziell niedrigere Bereitschaft fir den Schutz von Daten zu zahlen im
Vergleich zur Bereitschaft diese zu verkaufen (Grossklags und Acquisti 2007). Auf diesen
Sachverhalt wird im weiteren Verlauf dieser Arbeit noch genauer eingegangen.

Neben dem Datentyp und den Verhaltensverzerrungen, wurden noch personenbezogene
Faktoren identifiziert, die einen direkten Einfluss auf die Verkaufs- und Zahlungsbereitschaft
der Individuen haben. So untersuchten Staiano et al. (2014) und Christin et al. (2013)
beispielsweise den Einfluss von Personlichkeitsmerkmalen auf die Bereitschaft der
Individuen ihre Daten zu verkaufen. Im Rahmen dessen wurde unter anderem untersucht, ob
die Big Five-Personlichkeitsmerkmale Extrovertiertheit, Neurotizismus, Aufgeschlossenheit,
Gewissenhaftigkeit und Vertraglichkeit (Barrick und Mount 1991; Costa und McCrae 2008)
einen Einfluss auf die Wertermittlung haben, wobei sich allerdings nur bei der Vertraglichkeit
signifikante Zusammenhange zeigten (Staiano et al. 2014). Darlber hinaus kontrollierten
einige Studien den Einfluss von demographischen Begebenheiten auf den Wert von Daten. So
konnten Cvrcek et al. (2006) in ihrer Auktionsstudie beispielsweise zeigen, dass die Gebote
der teilnehmenden Frauen im Vergleich zu denen der ménnlichen Bieter hoher waren.
Interessanterweise fanden die meisten anderen Studien jedoch keine signifikanten
Unterschiede der Wertangaben hinsichtlich des Alters, Geschlechtes und Einkommens der
Befragten (z.B. Carrascal et al. 2013; Egelman et al. 2013; Steinfeld 2015).

Eine weitere Kategorie der Einflussfaktoren bilden die Privatsphare-relevanten
Determinanten. Schliellich sind nach Grossklags und Acquisti (2007) Privatsphdre-
Praferenzen die bedeutendsten Vorlaufer der Verkaufs- und Zahlungsbereitschaft von
Individuen. Viele der in das Literatursample eingeflossenen Studien zeigten, dass allgemeine
Privatsphare-Bedenken der Probanden den Wert von Daten deutlich beeinflussen (Brush et al.
2010; Christin et al. 2013; Preibusch 2015; Staiano et al. 2014; Tsai et al. 2011). Dies
verdeutlicht auch die Studie von Steinfeld (2015). Der Autor konnte in seiner Stichprobe drei

verschiedene Nutzertypen, die abstainers, traders und deceivers, identifizieren und es zeigte
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sich, dass die abstainers das Angebot, ihr Facebook-Profil gegen Geld zugénglich zu machen,
uberwiegend wegen hoher Privatsphére-Bedenken ablehnten. Egelman et al. (2013)
klassifizierten die Teilnehmer der Studie wiederum nach Westin‘s Metrik in Privacy
Fundamentalists, Privacy Unconcerned und Privacy Pragmatists (Westin und Louis 1991;
Westin und Maurici 1998), fanden aber keinen signifikanten Zusammenhang zwischen dem
Westin Privacy Index und den Auswahlentscheidungen der Teilnehmer hinsichtlich
verschiedener Smartphone-Applikationen mit variierenden Datenschutzeinstellungen.
Interessanterweise verwendeten auch Nguyen et al. (2016) diese Metrik und beobachteten in

ihrer Studie groRe Unterschiede zwischen diesen Gruppen.

Neben den allgemeinen Privatsphare-Bedenken untersuchten die Studien verschiedene
weitere Vorlaufer der Privatsphare, indem sie gezielte Rahmenbedingungen des
Studiensettings anpassten oder Manipulationen vornahmen. Hann et al. (2002) untersuchten
so beispielsweise den Einfluss von drei der vier Unterkategorien der Privatsphére-Bedenken-
Dimensionen von Smith et al. (1996) und zwar Fehlerbegrenzung, sekunddre Datennutzung
und unsachgemaRer Zugriff. Die sekundéare Datennutzung erwies sich dabei als der
einflussreichste Faktor auf die Bewertung der Daten, was auch von Potoglou et al. (2013) und
Preibusch (2013) bestéatigt wurde. Darliber hinaus flhrten auch Identifikationen der
Studienteilnehmer zu erhdhten Wertvorstellungen (Barak et al. 2013; Carrascal et al. 2013;
Preibusch 2015; Regner und Riener 2017), wéhrend Verschleierungsverfahren (engl.
obfuscation) sie verringern konnten (Brush et al. 2010). Dartber hinaus lieferten Egelman et
al. (2009) den Nachweis, dass beim Kauf eines Privatsphare-sensiblen Produkts Individuen
eher bereit sind, fir einen hoheren Datenschutz zu bezahlen. Weiterhin stellten Danezis et al.
(2005) und Cvrcek et al. (2006) erhebliche Unterschiede zwischen der Bereitschaft von
Individuen, ihre Daten fir eine akademische versus kommerzielle Nutzung zu verauf3ern, fest.
In den Studien verdoppelten sich die verlangten Betrdge fiir Daten, wenn diese flr
kommerzielle statt akademische Zwecke verwendet wurden. Die Studie von Brush et al.
(2010) konnte diesbezuglich allerdings keine Unterschiede in ihrer Datenstichprobe finden. In
der analysierten Literatur wurden dartiber hinaus noch weitere Privatsphére-relevante

Einflussfaktoren identifiziert, die der Abbildung 5 entnommen werden kénnen.

Weiterhin konnten noch andere Kategorien wie die wertbezogenen sowie sozialen
Determinanten und ihre Auspragungen als relevante Einflussfaktoren identifiziert werden.
Spiekermann et al. (2012) zeigten beispielsweise, dass das Wertbewusstsein der Teilnehmer

den Wert sozialer Netzwerkinformationen bestimmt. Die Autoren definieren Wertbewusstsein



4 Eine strukturierte Literaturrecherche zum Wert von Daten aus Nutzerperspektive 67

dabei als die Erkenntniserlangung dariiber, etwas Wertvolles zu besitzen, was beispielsweise
durch die Kenntnis, dass es einen Markt fir das Objekt gibt, ausgeldst werden kann
(Spiekermann et al. 2012). Weiterhin konnte gezeigt werden, dass die Hohe der monetéren
Vergutung einen Einfluss auf die Verkaufsbereitschaft der Befragten hatte (Steinfeld 2015).
Das wird auch durch die bereits erwdhnte Gruppeneinteilung von Steinfeld (2015) deutlich.
Die Gruppe der trader war bereit, selbst fur eine geringere Menge an angebotenem Geld
Zugang zu ihren Facebook-Accounts bereitzustellen, wéhrend einige abstrainers angaben,
dies prinzipiell abzulehnen, es aber fur hohere Geldbetrdage nochmals in Betracht ziehen
wirden. Andere Studien erbrachten den Nachweis, dass Individuen ebenfalls eher bereit sind
ihre Daten preiszugeben, um im Gegenzug zukinftige Annehmlichkeiten, wie beispielsweise
Zeiteinsparungen, zu erhalten (Hann et al. 2007; Hann et al. 2002). Schlieflich konnte von
Racherla et al. (2011) gezeigt werden, dass auch soziale Normen die Zahlungsbereitschaft fur

Datenschutz beeinflussen.

AbschlieBend konnten noch individuelle Untersuchungsfaktoren wie die Nutzungsintensitat
des bereitgestellten Services (Bauer et al. 2012), das Geflihl der Kontrolle (Schreiner und
Hess 2015) oder die wahrgenommene Attraktivitat von Eigenschaften (Huberman et al. 2005)
als einflussreich identifiziert werden. So fanden Huberman et al. (2005) beispielsweise
heraus, dass Alters- und Gewichtsinformationen, die als vom Standard abweichend
wahrgenommen werden, hoher bewertet wurden als ,,normale* Angaben. SchlieBlich konnte
noch der Faktor ,,Psychologie des Eigentums®, also die besitzergreifenden Empfindungen der
Individuen hinsichtlich ihrer Daten, als einflussreich auf die Wertermittlung identifiziert

werden (Spiekermann et al. 2012).

4.3.2 Messmethoden

Im folgenden Unterkapitel wird ein Uberblick Gber die verschiedenen Methoden gegeben, die
in bisherigen Studien zur Messung des monetdren Wertes, den Nutzern ihren
personenbezogenen Daten zuweisen, genutzt wurden. Die Kategorisierung basiert auf dem
Framework fur die Zahlungsbereitschafts-Messmethoden von Breidert et al. (2006), das
zunichst eine Einteilung in die beiden Hauptkategorien der Experimente und Umfragen
vorsieht, die dann weiter in ihre jeweiligen Ausprdgungen Klassifiziert werden (siehe
Abbildung 6). Ein Uberblick tiber diese Methoden mit einer jeweiligen kurzen Beschreibung

folgt in den nachsten Abschnitten.
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Messmethoden der
Zahlungs- & Verkaufsbereitschaft

/\

Experimente Umfragen
| im Feld || Auktionen | im Labor | Indirekt |
| Reverse Vickrey Auktion | | DCM | | CA | geschlossene offene
Fragen Fragen

Abbildung 6: Uberblick tiber die Messmethoden der Zahlungs- und Verkaufsbereitschaft fir Daten

In der bisherigen Forschung wurden sowohl direkte als auch indirekte Umfragen haufig zur
Messung der monetéren Bewertung von personenbezogenen Daten verwendet. Besonders
direkte Umfragen mit Online-Fragebtgen wurden oft entweder mit einfachen offenen Fragen,
bei denen die Befragten frei ihre Wertvorstellung in Form eines Schwellenwertes dufl3ern
sollten (Racherla et al. 2011), oder mit geschlossenen Fragen, bei der alternative Werte zur
Verfugung gestellt wurden, die dann nur akzeptiert oder abgelehnt werden mussten (Barak et
al. 2013), verwendet (Grossklags und Acquisti 2007). Eine spezielle Form dieser direkten
Umfragen ist die Contingent Valuation Method (CVM), die fur die Bewertung von Waren
oder Dienstleistungen, die noch keinen festen Marktpreis haben, geeignet ist (Spiekermann et
al. 2012). Auf Grundlage eines fiktiven Szenarios werden die Teilnehmer entweder
aufgefordert, einen bestimmten Wert anzugeben (Spiekermann et al. 2012) oder sie treffen
eine diskrete Wahl in Form einfacher Ja/Nein-Antworten fur bestimmte Preise (Rose 2005).
So wurden die neuseeldndischen Studienteilnehmer in der Studie von Rose (2005)
beispielweise gefragt, ob sie bereit waren verschiedene Steuererh6hungsbeitrage fiir strengere
Datenschutzgesetze zu zahlen, um so unautorisierte Datenweitergabe oder zweckfremde

Datennutzung unterbinden zu kénnen.

Da die meisten direkten Umfragen hypothetischer Natur sind, werden indirekte Umfragen wie
Conjoint-Analysen (CA) und die Discrete Choice Method (DCM) eingesetzt, um diese
Problematik zu reduzieren. Die Conjoint-Analyse basiert auf dem Prinzip, dass der
Untersuchungsgegenstand durch  mehrere verschiedene Merkmale mit jeweiligen
Auspragungen dargestellt wird (Green und Srinivasan 1978; Pu und Grossklags 2015).
Daraus kdnnen verschiedene Produktversionen erstellt werden (Pu und Grossklags 2015), zu

denen die Befragten durch Auswahl ihrer praferierten Zusammenstellungen Hinweise auf die
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relativen Wichtigkeiten der Merkmale ermdoglichen (Krasnova et al. 2009). So haben Hann et
al. (2002) beispielsweise eine Conjoint-Analyse durchgefiihrt, um den Trade-off zwischen
den Vor- und Nachteilen der Bereitstellung personenbezogener Daten auf Webseiten zu
untersuchen. Basierend auf den schon vorgestellten Privatsphare-Bedenken-Dimensionen von
Smith et al. (1996) wurden exemplarische Webseiten als Kombination verschiedener
Auspragungen von unsachgemalem Zugriff, Fehlerbegrenzung sowie sekundérer
Datennutzung, ergénzt durch monetidre Werte und Haufigkeiten des Webseiten-Besuches,
dargestellt. Auf die Conjoint-Analyse als Messmethode wird im 6. Kapitel dieser Arbeit noch
genauer eingegangen. Ahnlich wie bei der Conjoint-Analyse betrachtet DCM ein Produkt
oder einen Service als eine Kombination verschiedener Attribute, wobei dabei im Vergleich
zur CA unterschiedliche Schatzmodelle zu Grunde gelegt werden (Breidert et al. 2006). Die
Teilnehmer werden gebeten, eine von zwei oder mehreren hypothetischen Alternativen
auszuwahlen, um den unabhéangigen Einfluss der Produktattribute sowie die Bewertung der
verschiedenen Attribute zu messen (Krasnova et al. 2014; Potoglou et al. 2013). Ein Typ der

DCM ist die binary choice method, die von Nguyen et al. (2016) verwendet wurde.

Im Gegensatz zu diesen Uberwiegend hypothetischen Methoden fuihrten andere Studien zur
Ermittlung des Wertes von Daten Feld- oder Laborexperimente mit echtem Realitdtsbezug
durch, indem sie die Zahlungs- oder Verkaufsbereitschaft als tatsachliches Verhalten
entweder lokal in einem Laborumfeld oder einfach von einem zu dem Studiendesign
passenden Standort aus gemessen haben (z.B. Acquisti et al. 2009; Beresford et al. 2012;
Preibusch et al. 2013). In dem Labor-Experiment von Preibusch (2013) beispielsweise wurde
untersucht, wie viel den Teilnehmern ihre Privatsphare bei der Nutzung einer Suchmaschine
wert ist, indem getestet wurde, wie viel Geld sie flr verschiedene Privatsphare-schiitzende

Features, engl. privacy enhancing technologies (PETSs), zahlen wirden.

Allen bisher genannten Methoden ist gemeinsam, dass sie unabhdngig von Zeit und
Teilnehmerzahl durchgefiihrt werden konnen, wahrend bei Auktionen in der Regel mehrere
Teilnehmer parallel bieten missen. In allen acht Publikationen, die eine Auktion durchfiihren,
wurden reverse Vickrey-Auktionen (VA), auch reverse Zweitpreisauktionen (engl. reverse
second price auction) genannt, angewendet (z.B. Egelman et al. 2009). Die typischen
Merkmale dieser Art von Auktionen sind, dass sie mit versiegelten Geboten durchgefiihrt
werden und dass der Bieter mit dem hochsten Gebot gewinnt, aber nur den Preis des
zweithdchsten Gebotes zahlen muss (Breidert et al. 2006). Im Falle von Messungen der

Verkaufsbereitschaft zeichnet sich diese Art der Auktion dadurch aus, dass der Niedrigstbieter
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den Zuschlag erhélt und die Mdoglichkeit bekommt seine personenbezogenen Daten zu
verkaufen, aber er erhédlt den Geldbetrag, der dem zweitniedrigsten Gebot entspricht
(Carrascal et al. 2013) oder bei n Geboten das niedrigste Angebot, das nicht ausgewahlt
wurde (Danezis et al. 2005). Eine spezielle Art von Vickrey-Auktionen, der Becker-DeGroot-
Marshak-Mechanismus (BDM) (Becker et al. 1964), wird ebenfalls hiufig zur Messung der
wahren Wertermittlung von Daten eingesetzt und bringt, wie reverse VA, die Teilnehmer
dazu, ihre wahre Wertvorstellung zu &uBern, da zu hohe oder zu niedrige Gebote nicht
erfolgreich sind. Die BDM kann beispielsweise auf den Zahlungsbereitschafts-Kontext
angewendet werden, indem den Teilnehmern die Mdglichkeit gegeben wird, einen Preis
anzugeben, zu dem sie bereit sind, eine bestimmte Ware oder Dienstleistung, zum Beispiel
eine datenschutzfreundliche Premium-Version eines sozialen Netzwerkes, zu erwerben
(Schreiner und Hess 2015). Wenn dieser Preis niedriger oder gleich einem durch die
Experimentatoren zufallig ermittelten Preis ist, kommt der Kauf zum Preis der Zufallsziehung
zustande (Schreiner und Hess 2015).

Neben diesen Unterschieden der Messmethoden variierten die durchgefuhrten Studien auch in
den gestalterischen Rahmenbedingungen der Aufgabe, die die Teilnehmer erfillen mussten.
Von allen in die Literaturrecherche eingeflossenen Studien nutzen 20 hypothetische Settings,
in denen sich die Teilnehmer bewusst waren, dass sie die Aufgabe ohne reale Auswirkungen
flr die eigene Person erfullen kdnnen, da sie beispielsweise aufgefordert wurden, sich eine
bestimmte Situation vorzustellen (Roeber et al. 2015) oder zwischen verschiedenen
hypothetischen Alternativen wahlen mussten (Nguyen et al. 2016). Hypothetische Studien
reduzieren also die Effekte auf die Studienteilnehmer, da es fur sie keine Auswirkungen hat,
wenn sie Werte angeben, die nicht ihre wahre Wertvorstellung widerspiegeln (Krasnova et al.
2009; Singleton und Harper 2002). Im Gegensatz dazu gibt es auch einige Studien, die reale
Konsequenzen fir die Teilnehmer mit sich brachten, beispielweise da sie ihre Daten wirklich
verkauften (z.B. Benndorf und Normann 2014; Brush et al. 2010) oder reale Einkaufe tatigen
mussten (z.B. Egelman et al. 2009; Tsai et al. 2011). Aber auch in diesen Fallen war den
Teilnehmern hdufig bewusst, dass sie an einem Experiment teilnehmen, zumal viele Studien
in Kontexten durchgefuhrt wurden, die den Teilnehmern kinstlich und unrealistisch

erscheinen mussten (z.B. Huberman et al. 2005; Jentzsch 2014).
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4.3.3 Studienergebnisse zum Wert von Daten®

In dem folgenden Unterkapitel werden einige Studienergebnisse exemplarisch vorgestellt und
analysiert. Von den insgesamt 37 in diese Literaturrecherche eingeflossenen Studien,
untersuchten mit 21 Publikationen die Mehrheit der Literatur die Zahlungsbereitschaft der
Individuen fur einen erhohten Privatsphére-Schutz. Basierend auf dem schon erwéhnten
Endowment-Effekt, fallen die Werte dieser Studien in der Regel geringer als die der
Verkaufsbereitschaft fir Daten aus, was auch als gap between WTA and WTP bezeichnet wird
(Grossklags und Acquisti 2007). Die Neigung von Individuen, mehr Geld fir etwas zu
verlangen, als sie bereit wéren, daflr zu zahlen, ist in der Forschung allgemein bekannt
(Horowitz und McConnell 2002) und lasst sich auch auf personenbezogene Daten Ubertragen
(Grossklags und Acquisti 2007).

Einige dieser Studienergebnisse lassen dabei vermuten, dass Individuen ihre
personenbezogenen Daten iberhaupt nicht wertschétzen. So zeigten die Teilnehmer beztiglich
ihrer sozialen Netzwerkdaten beispielsweise eine allgemein niedrige Zahlungsbereitschaft
(Krasnova et al. 2009; Schreiner und Hess 2015; Spiekermann und Korunovska 2017).
Spiekermann et al. (2012) stellten zum Beispiel fest, dass sich zwar die bereits vorgestellte
,Psychologie des Eigentums® als treibender Faktor fir die Zahlungsbereitschaft erwies,
dennoch waren bis zu 62% der Studienteilnehmer nicht bereit, auch nur einen trivialen Betrag
zu zahlen, um ihre sozialen Netzwerk-Profile vor einer Léschung zu bewahren. Das Ergebnis
andert sich jedoch, wenn den Studienteilnehmern bewusstgemacht wurde, dass ein Dritter an
ihren Daten interessiert ist und sie damit unter dem Einfluss des bereits vorgestellten
Wertbewusstseins-Faktors stehen (Spiekermann et al. 2012). Der Anteil der Teilnehmer mit
einer Zahlungsbereitschaft von 0 Euro sinkt auf 40% und die durchschnittliche
Zahlungsbereitschaft steigt um den Faktor 3,4 (Spiekermann et al. 2012). Andere Studien im
Kontext sozialer Netzwerke, wie die Conjoint-Analyse von Krasnova et al. (2009) zeigen,
dass Nutzer durchschnittlich bereit wéren, 14-17 Euro pro Jahr zu zahlen um zu unterbinden,
dass demographische Informationen flr personalisierte Werbezwecke verwendet werden,
wahrend die Studienteilnehmer von Schreiner und Hess® BDM nur 63 Cent fiir eine
Facebook-Premiumversion mit Privatsphare-schiitzenden Features zahlen wiirden (Schreiner
und Hess 2015). Diese leicht unterschiedlichen Betrage konnten aufgrund entgegenstehender
Datenschutzdefinitionen erklart werden. Schreiner und Hess (2015) beschrieben die

Facebook-Alternative als weniger aufdringlich in Bezug auf Werbung. Krasnova et al. (2009)

5 Einige Absatze dieses Unterkapitels basieren auf Wessels et al. (2019b) und sind somit dem 5. Kapitel dieser Arbeit
vorgezogen worden.
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gehen daruber hinaus und haben eine Facebook-Alternative entwickelt, die ein h6heres Mal}
an Anpassungsfahigkeit und Datenschutzkontrolle bietet. Eine weitere Studie im Kontext
sozialer Netzwerke konzentriert sich auf den Unterschied zwischen den eigenen
Profilinformationen und den Profilen anderer (Pu und Grossklags 2016). Die Studie zeigt,
dass die Privatsphére von Freunden weniger wertgeschétzt wird, was ein Indikator dafur ist,
dass Individuen "Privatsphéren-Egoisten” sind (Pu und Grossklags 2016).

Beziiglich des Datenschutzes im Kontext von Smartphones zeigte sich, dass die befragten
Individuen eher abgeneigt sind eine Smartphone-Applikation zu nutzen, die Zugriff auf ihre
sozialen Netzwerkdaten hat (Krasnova et al. 2014). Um beispielsweise ein Feature wie den
Facebook-Login zu vermeiden, waren die Studienteilnehmer bereit, je nach Anzahl der
Berechtigungen des Logins, zwischen 1,79 Euro und 6,24 Euro zu zahlen (Krasnova et al.
2014).

Suchmaschinenbenutzer scheinen hingegen eher zuriickhaltend zu sein, wenn es darum geht,
ihre eigenen Browserdaten zu schiitzen. Dies wird durch die Studie von Preibusch (2013)
veranschaulicht, in der die Individuen Privatsphare-schiutzende Funktionen flr
Suchmaschinen schatzen, wenn sie kostenlos angeboten werden, aber nur 15% eine geringe
Pramie daflr zahlen wirden. Wenn jedoch Datenschutzsymbole angezeigt werden, ist der
Anteil der Personen, die den Shop mit besseren Datenschutzbedingungen wahlen, deutlich
héher als ohne (Tsai et al. 2011). Sie wirden sogar eine Pramie dafiir zahlen (Egelman et al.
2009).

Die Ergebnisse bezuglich der Zahlungsbereitschaft fiir einen erhthten Datenschutz fallen also
insgesamt relativ niedrig aus, allerdings sind auch deutliche Unterschiede zwischen den
einzelnen Studienergebnissen zu erkennen. Diese werden noch groRer, wenn die Bereitschaft
der Individuen zum Verkauf ihrer personenbezogenen Daten mit einbezogen werden. So
variieren die Werte fir Standortdaten, die fur akademische Zwecke verkauft werden,
beispielsweise zwischen 11,42 Euro® und 88,71 Euro im Median, selbst fir die gleiche
Messmethode einer reversen Vickrey-Auktion (Brush et al. 2010; Cvrcek et al. 2006; Danezis
et al. 2005), die bereits im Kapitel 4.3.2 vorgestellt wurde. Griinde fur die Abweichungen
lagen in diesen Fallen unter anderem an den unterschiedlichen Stichproben, sowie an
Variationen im Studiendesign (z.B. durch die gegebenen Anreize) und des Kontextes,

beispielsweise durch die Integration von verschiedenen Verschleierungsverfahren (Brush et

6 Zur besseren Vergleichbarkeit der Werte wurden die Ergebnisse in Fremdwahrungen auf Basis des Wechselkurses vom
November 2018 in Euro umgerechnet.
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al. 2010; Cvrcek et al. 2006; Danezis et al. 2005). Dabei zeigte sich, dass die Individuen
durchaus Bedenken hinsichtlich der Preisgabe von Daten haben, die es anderen ermdglichen,
Riickschlisse auf ihre tagliche Routine und ihren Aufenthaltsort zu ziehen (Brush et al. 2010).
Neben diesen drei Auktions-Studien, flihrten Barak et al. (2013) eine Umfrage mit
geschlossenen Fragen durch, bei der die zur Verfugung stehenden Alternativen nur akzeptiert
oder abgelehnt werden mussten. Mit dieser Methode betrug der Medianwert fir ein
einmaliges Teilen des Standorts wiederum nur 8 Euro (Barak et al. 2013), was die Ergebnisse

fur den Wert von Standortdaten noch weiter streuen lasst.

Grossklags und Acquisti (2007) stellten weiterhin fest, dass ihre Studienteilnehmer, wenn sie
offen danach gefragt wurden, einen Mindestpreis von 31,80 US-Dollar (im Mittelwert) far
den Verkauf von Gewichtsinformationen verlangten, wahrend in derselben Studie fast alle
Individuen Angebote fir sogar 25 Cent oder 1 US-Dollar fur die gleiche Art von Daten
angenommen haben. Grunde fiir die Diskrepanz vermuten die Autoren darin, dass sich die
Befragten im Gegensatz zur einfachen bindren Entscheidung zwischen Annahme und
Ablehnen eines Angebotes, unwohler damit zu fihlen scheinen, eine niedrige
Verkaufsbereitschaft frei heraus zu nennen (Grossklags und Acquisti 2007). Daruber hinaus
werden die Ergebnisse noch starker gestreut, wenn die Auktionsstudie von Huberman et al.
(2005) noch mit einbezogen wird, die eine Mindestverkaufsbereitschaft von 74,06 US-Dollar

flr Gewichtsinformationen ergeben hat.

Weiterhin zeigen frihere Forschungsstudien, dass Informationen Uber das Verhalten im
Internet im Allgemeinen, seien es die besuchten Shops oder Webseiten, weniger
wertgeschatzt werden als Informationen, die nicht nur mit dem Webverhalten des Benutzers,
sondern auch mit seiner Offline-Identitat (wie Name, Adresse oder Einkommen) verknipft
sind (Carrascal et al. 2013). Der Median der Verkaufsbereitschaft fur Daten aus der ersten
Kategorie lag bei rund 7 Euro, wahrend die zweite Kategorie mit 25 Euro bewertet wurde
(Carrascal et al. 2013).

Zusammengefasst, lassen sich also bestimmte Faustregeln aus dem Vergleich der Studien
ableiten, zum Beispiel, dass Standortdaten héher bewertet werden als soziale Netzwerkdaten
oder Browserinformationen. Jedoch mdissen auch immer die Methoden zur Erhebung des
Wertes von Daten sowie die Faktoren, die dartber hinaus noch Einfluss auf die

Wertwahrnehmung haben, berlicksichtigt werden.
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4.4 Diskussion der Ergebnisse

Im Folgenden werden die wichtigsten Erkenntnisse der Studien aus der strukturierten
Literaturanalyse diskutiert und moégliche zukinftige Forschungsrichtungen vorgestellt. Durch
die Literaturrecherche konnten im Untersuchungszeitraum 2002 bis 2017 37 Studien
identifiziert werden, die den monetaren Wert, den Individuen ihren Daten zuweisen,
quantifizieren. Die Studienkontexte der in das Sample eingeflossenen Literatur unterscheiden
sich dabei deutlich voneinander, abhéngig von den Messmethoden, den erforschten
Datentypen, sowie den spezifischen Untersuchungsfaktoren, die den Wert der Daten
zusatzlich beeinflussen kdnnen. Diese Faktoren tragen dazu bei, dass die in den Studien

resultierenden Werte sehr unterschiedlich sind.

So geht aus einigen Studienergebnissen hervor, dass die befragten Individuen ihre
Privatsphare im Allgemeinen kaum wertschatzen. So hat in manchen Studien sogar die
Aussicht auf einen trivialen Cent-Betrag ausgereicht, um Individuen zum Verkauf ihrer
personenbezogenen Daten zu bewegen (z.B. Grossklags und Acquisti 2007), wéhrend in
anderen Studien selbst ein kleiner Geldbetrag zum Schutz der eigenen Daten als zu hoch
angesehen wurde (z.B. Bauer et al. 2012; Spiekermann und Korunovska 2017). In anderen
Studienkontexten verlangten Teilnehmer fur den Verkauf ihrer personenbezogenen Daten
hingegen teilweise erstaunlich hochpreisige Werte (z.B. Brush et al. 2010; Huberman et al.
2005).

Die Werte variieren insbesondere da der Untersuchungsgegenstand der personenbezogenen
Daten und Privatsphére so viele verschiedene Ausprédgungen in Form verschiedener Arten
von Daten, die verkauft oder geschitzt werden kénnen, umfassen kann. In den analysierten
Studien reichten diese von sozialen Netzwerk-, Lokations- und Smartphone-Daten bis hin zu
Alters- und Gewichtsinformationen. Weiterhin konnten in den untersuchten Publikationen
sechs weitere Kategorien von spezifischen Untersuchungsfaktoren identifiziert werden. Diese
Anzahl an identifizierten Einflussfaktoren spiegelt die Vielfalt der bisherigen Studien wider.
Neben dem Datentyp waren vor allem die Privatsphére-relevanten Einflussfaktoren mit ihren
elf Unterkategorien vorherrschend, wobei vor allem die allgemeinen Privatsphare-Bedenken
sowie der Grad der Sensibilitat der zu enthiillenden Daten die am hdufigsten in den Studien
untersuchten Faktoren waren. Dabei haben alle diese Studien ein gemeinsames Ergebnis: Je
sensibler die Daten und je identifizierbarer die Personen sind, desto hoher ist der Preis, den

die Individuen ihren Daten beimessen, da sie dann hdhere Risiken wahrnehmen.
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Weiterhin tragen auch die zwischen den Studien unterschiedlich prasenten Privatsphare-
Definitionen sowie Bestimmungen dartiber, wie und warum Informationen gesammelt
werden, zur Varianz der Werte bei. Dabei hat sich gezeigt, je transparenter die Datenpraktiken
dargestellt wurden, desto hoher war das Risikobewusstsein und damit die Auswirkungen auf
die monetére Bewertung der Daten. Wenn Datenschutzinformationen also leicht zuganglich

und plausibel sind, scheinen Individuen sensibler darauf zu reagieren.

Durch die Analyse der bisherigen Forschungsstudien konnte gezeigt werden, dass ebenfalls
die Art und Weise wie die Studien durchgefuhrt wurden und mit welcher Messmethode
gearbeitet wurde, einen deutlichen Einfluss auf den Wert von Daten haben kdnnen. Die bisher
untersuchte Literatur stltzt sich dabei auf experimentelle Studiendesigns, die von Online-
Umfragen bis hin zu Labor- und Feldexperimenten reichen. Wie schon beschrieben,
unterschieden sich die Ergebnisse der Studien mit direkten Umfragen erheblich von
Experimenten wie beispielsweise Auktionen. Experimentelle Studien gelten dabei als
realistischere Settings, die zu bevorzugen sind, da sie meistens mit echten Konsequenzen und
Anreizen fur die Teilnehmer einhergehen, was zu einer realistischeren Bewertung der Daten
fuhrt (z.B. Acquisti et al. 2009; Grossklags und Acquisti 2007). Auf Untersuchungen
hypothetischer Natur sollte hingegen in zukinftigen Studien verzichtet werden, da diese zu
Verzerrungen  fihren  konnen, die sich  in  Uberhohten  Verkaufs-  und
Zahlungsbereitschaftsergebnissen widerspiegeln konnen und eine der Ursachen fir das

Privatsphare-Paradoxon sein kdnnen (z.B. Huberman et al. 2005).

Weiterhin unterscheiden sich die StichprobengréRe und die -merkmale zwischen den
ausgewahlten Studien erheblich, wodurch eine Art "Selektionsverzerrung” entstehen kann.
Viele der analysierten Studien wurden dabei hauptsédchlich mit Studierenden-Stichproben
durchgefuhrt (z.B. Barak et al. 2013; Cvrcek et al. 2006; Danezis et al. 2005), die sich im
Allgemeinen durch verstérkte Studienteilnahmen auszeichnen, da Studierende in der Regel
empfindlicher auf finanzielle Belohnungen reagieren und fur Forscher leicht erreichbar sind.
Dies fuhrt in den betreffenden Studien zu einer verhdltnismalig jungen Stichprobe
beispielsweise im Gegensatz zu der Feldstudie von Acquisti et al. (2009). Dariiber hinaus
variieren die kulturellen Hintergriinde der Studienteilnehmer, die von rein deutschen
Stichproben (z.B. Bauer et al. 2012; Schreiner und Hess 2015) tiber europdische (z.B. Cvrcek
et al. 2006) bis hin zu US-amerikanischen Stichproben (z.B. Egelman et al. 2009; Tsai et al.
2011) reichen. Weiterhin wurden, wie schon erwahnt, viele Studien im Kontext sozialer

Netzwerke durchgefiihrt. Es kann argumentiert werden, dass soziale Netzwerk-Nutzer



4 Eine strukturierte Literaturrecherche zum Wert von Daten aus Nutzerperspektive 76

unbesorgter als Nicht-Nutzer sind, da sie ihre Daten kostenlos preisgeben, um im Gegenzug
soziale Netzwerkdienste zu nutzen. Zukunftige Forschung sollte also versuchen eine starkere

Reprasentativitét fur alle Internetnutzer zu schaffen.

Beziiglich der theoretischen Beitrage friherer Studien fallt auf, dass die meisten auf der
Privatsphdre-Literatur basieren, wie im 2. Kapitel vorgestellt, und einige Studien das
Privatsphare-Kalkil und den zugrundeliegenden Trade-off zwischen Risiken und Nutzen als
konzeptionelles Modell verwenden (z.B. Krasnova et al. 2009; Nguyen et al. 2016). Nur
wenige Studien bauen auf Theorien wie der Informationsverarbeitungstheorie (engl.
information-processing theory) (z.B. Hann et al. 2007; Hann et al. 2002), der Multiattribute-
Nutzentheorie (engl. multi-attribute utility theory) (z.B. Nguyen et al. 2016), der
Verfligungsrechtstheorie (engl. theory of property rights) (z.B. Rose 2005) und der Theorie
des geplanten Verhaltens (engl. theory of planned behavior) (z.B. Schreiner und Hess 2015)
auf. Zukunftige Forschung konnte auch Theorien aus anderen Disziplinen adaptieren und
erweitern, die sich beispielsweise auf den Entscheidungsprozess und das Bewusstsein der
Individuen sowie auf ihr Vertrauen in eigene Urteile konzentrieren. So kénnte beispielsweise
eine Einbeziehung der Bewertungstheorie (engl. evaluability theory) (z.B. Hsee und Zhang
2010) und der elastic justification (z.B. Schweitzer und Hsee 2002) sowie allgemeiner
Verzerrungen aus der Verhaltensokonomie vielversprechend fiir Untersuchungen sein. Da die
Wirtschaftsinformatik-Forschung interdisziplindrer Natur ist, konnte bei zukiinftigen Studien
ebenfalls noch starker hervorgehoben werden, wie Informationstechnologien die Bewertung
von Daten beeinflusst, da diese oft bestimmen, wie Informationen (ber den Datenschutz
prasentiert werden. Zusammengefasst konnte zukiinftige Forschung einen grofien Beitrag
leisten, wenn sie die Auswirkungen der wichtigen Einflussfaktoren naher untersucht, um eine
allgemeinere Konzeptualisierung zum Wert von Daten zu erreichen. Dazu kénnte ebenfalls
mehr Forschung zur Untersuchung der moderierenden Effekte auf die Zahlungs- und

Verkaufsbereitschaft durchgeftihrt werden.

Zu guter Letzt, konnte festgestellt werden, dass sich die Mehrheit der Studien, die den Wert
von Daten untersucht, auf die Zahlungsbereitschaft konzentrierte. Dabei entstehen, wie schon
im Einleitungskapitel dieser Arbeit erldutert, immer mehr Start-ups, die es den Nutzern
ermoglichen, ihre personenbezogenen Daten aktiv zu verkaufen. Trotz dieses Trends ist das
Wissen (ber verallgemeinerbare Verkaufsbereitschaft aufgrund der sehr speziellen Kontexte
der bisherigen Studien begrenzt. Daher konnte verstarkt Forschungsarbeit im Bereich der

Verkaufsbereitschaft von Daten und seinen Einflussfaktoren einen grof3en Beitrag leisten.
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Daruber hinaus konnte zukiinftige Forschung die Auswirkungen der Weitergabe von Daten an

dritte Parteien ndher untersuchen.

Zusammenfassend zeigt die vorliegende strukturierte Literaturrecherche, wie kontextsensitiv
Individuen bei der Bewertung ihrer Daten und damit ihrer Privatsphére sind. Insbesondere die
Messmethode und damit das Studiendesign konnen einen enormen Einfluss auf den
ermittelten monetaren Wert der Daten aus Nutzerperspektive haben. Aber auch der Datentyp
und die Sensitivitat der Daten, sowie Untersuchungsfaktoren wie die Privatsphére-Bedenken
der Studienteilnehmer scheinen ein wichtiger Treiber fur die Bewertung der Daten zu sein. Je
sensibler die Daten und je transparenter die Datenschutzeinschrankungen dargestellt werden,
desto hoher sind die Privatsphare-Bedenken der Individuen und damit auch der finanzielle
Wert, der den Daten beigemessen wird. Daher hat die bisherige Forschung sich bemiiht, viele
verschiedene und optimierte Studienkontexte zu untersuchen, die teilweise aber recht
kinstlich wirken. Diese Studien sind wichtig, um den Wert, den Individuen ihren Daten in
einem bestimmten Kontext zuweisen, zu verstehen. Es ist aber schwierig, die Ergebnisse in
einen  breiteren  Kontext zu  Ubertragen, beispielsweise  mit  komplizierten
Datenschutzrichtlinien, einer komplexeren Struktur der involvierten Parteien, sowie
indirekten Einflissen. Hierzu besteht demnach noch weiterer Forschungsbedarf. Daher
behandeln die folgenden beiden Studien, die in dem 5. und 6. Kapitel vorgestellt werden,
weitere Untersuchungen zum Wert von Daten aus der Nutzerperspektive, um so einige der in
dieser Literaturrecherche identifizierten Verbesserungspotenziale fur zukiinftige Forschung zu

adressieren.
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5 Eine Feldstudie zur Ermittlung des Wertes personenbezogener Daten
durch eine Name-Your-Own-Price Auktion’

Nachdem im vorausgegangenen Kapitel dieser Arbeit der aktuelle Forschungsstand zur
Ermittlung des Wertes von Daten aus Nutzerperspektive erlautert wurde, wird nun eine Studie
vorgestellt, die den Wert von personenbezogenen Informationen mit einer neuen,
vielversprechenden Methodik misst: der Name-Your-Own-Price Auktion mit Option des
wiederholten Bietens.

5.1 Motivation und Relevanz

“Digital information is unlike any previous resource; it is extracted, refined, valued, bought
and sold in different ways. It changes the rules for markets and it demands new approaches
from regulators. Many a battle will be fought over who should own, and benefit from, data. ”

The Economist (2017a)

Wie bereits in den ersten Kapiteln dieser Arbeit beschrieben, sind personenbezogene
Informationen  eine  immer  wichtiger werdende Ressource.  Vergleiche von
personenbezogenen Daten mit Ol, Gold oder allgemein Rohstoffen sind in den Medien
allgegenwartig (Economist 2017b; Medium 2018) und die Erfolge von datenbasierten
Unternehmen wie Google treten traditionellen Geschéftsmodelle den Rang ab (Brynjolfsson
et al. 2011). So sind unter den Top 6 der Unternehmen mit dem weltweit grofiten Marktwert,
funf datenbasierte Unternehmen zu finden (Slotin 2018; Statista 2018a). Aus Perspektive der
Unternehmen sind personenbezogene Daten folglich ein wertvolles Gut und sie konkurrieren

bereits darum, am besten davon zu profitieren (Bauer et al. 2012).

Im Gegensatz dazu ist der Nutzen, den Individuen aus der Weitergabe personenbezogener
Daten ziehen, weniger offensichtlich, da sie in der Regel keine finanzielle Vergltung daftr
erhalten. Natlrlich profitieren Internetnutzer durch die Verwendung von Tools und
Produkten, die auf personenbezogenen Daten basieren, allerdings entwickeln auch immer
mehr Individuen, wie bereits in dieser Arbeit ausgefiihrt, Bedenken hinsichtlich der

Offenlegung ihrer personenbezogenen Daten, welche mit dem Geftihl, ungerecht behandelt zu

" Dieses Kapitel basiert auf Wessels et al. (2019b).
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werden, einhergehen (Acquisti et al. 2016; Culnan und Armstrong 1999; Culnan und Bies
2003). Tatséchlich zeigt eine DDMA-Studie aus den Niederlanden, dass die befragten
Individuen den Gegenwert, den sie fur ihre Daten erhalten als ungeniigend empfinden, denn
89% der Befragten gaben an, dass die Unternehmen die klaren Profiteure der Datenwirtschaft
sind (DDMA 2016). Also scheinen sich Individuen zunehmend bewusst zu werden, dass ihre
Daten wertvoll sind, zumindest auf einer abstrakten Ebene.

Um jedoch die aktuellen Datenverarbeitungspraktiken und Regulierungsansétze beurteilen zu
konnen, missten Individuen Uber diese abstrakte Ebene hinaus den Wert ihrer Daten noch
genauer einschatzen kénnen, um so die Kosten potenzieller Privatsphare-Risiken ihrer Daten-
Preisgabe mit den Vorteilen, die durch die Datennutzung entstehen, vergleichen zu kénnen
(Carrascal et al. 2013). Allerdings zeigt die Forschung, die sich mit der Vorstellung von
Individuen hinsichtlich des Wertes von personenbezogenen Daten beschaftigt, wie im 4.
Kapitel bereits dargelegt, dass diese Wertermittlung keineswegs trivial ist, was durch die
starken Varianzen in den Forschungsergebnissen, die teilweise sogar widersprichlich sind,
verdeutlicht wird. Denn auch wenn personenbezogene Daten an traditionelle, wertvolle
Ressourcen erinnern, unterscheiden sie sich wesentlich von diesen Ressourcen, da sie
materiell unendlich sind und sich nicht selbst verbrauchen (Bharosa et al. 2018). Weiterhin
konnen Daten nicht mit ,,gewohnlichen* Giitern, wie beispielsweise Gebrauchsgiitern,
gleichgesetzt werden, denn schlieflich kénnen sie sehr sensitiv sein und den
Datenpreisgebenden identifizierbar machen (Spiekermann et al. 2015b). Dies kann es fir
Individuen schwieriger machen einen Wert fiir ihre Daten zu eruieren, wodurch sich die erste

Untersuchungsfrage ergibt:
Haben Individuen eine klare Wertvorstellung fuir personenbezogene Daten?

Zur Untersuchung dieser Fragestellung wurden im Rahmen einer Vorstudie 20 Interviews
durchgefihrt, in denen Individuen eine Ad hoc-Bewertung personenbezogener Daten
vorgenommen haben. Dabei hat sich gezeigt, dass es fir die befragten Personen durchaus eine

Herausforderung darstellt, unvermittelt einen Wert fur ihre Daten zu nennen.

In friheren Studien zur Wertermittlung personenbezogener Daten mussten die Teilnehmer
jedoch in der Regel ihre Wertvorstellung &hnlich wie in der Vorstudie, direkt und unvermittelt
aufllern, ohne dass ihnen die Moglichkeit eingerdumt wurde, den genannten Wert nochmals zu
Uberdenken und anzupassen (z.B. Grossklags und Acquisti 2007; Huberman et al. 2005;

Jentzsch 2014). Wie durch die Vorstudie bestatigt, kann dies fir Individuen jedoch
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herausfordernd sein, wenn sie sich bezlglich ihrer eigenen Wertvorstellung unsicher sind, da
sie bisher wenig bis keine Erfahrung mit der Monetarisierung von Daten haben.

Vor diesem Hintergrund erfordert Forschung zur Wertermittlung personenbezogener Daten
besondere Sorgfalt bei der Wahl des Studiendesigns und der Messmethode. Ein neuer und
vielversprechender Ansatz ist die Name-Your-Own-Price (NYOP) Auktion. Diese wurde
bereits in anderen Kontexten zur Preisgestaltung von "undurchsichtigen” (engl. opaque)
Gutern angewandt und kann den niedrigsten Preis separat flr jeden Einzelnen ermitteln, da
keine synchronen Gebote erforderlich sind (Fay 2004; Hinz et al. 2011; Terwiesch et al.
2005). Darlber hinaus koénnen NYOP-Auktionen mit einer wiederholten Biet-Option
durchgefihrt werden, die Individuen die Mdglichkeit gibt, Feedback bezuglich zu hoher
Gebote zu erhalten, um dann ein Uberdachtes Gebot abgeben zu kdnnen. Dies kann die
Wertermittlung fur Individuen erleichtern, indem sie das Feedback als Informationsquelle
nutzen (Klemperer 2004; Liu et al. 2016). Auf Basis dessen ergibt sich die zweite
Untersuchungsfrage:

Welchen finanziellen Wert weisen Individuen ihren personenbezogenen Daten zu, wenn sie
mehrere Werte angeben kdénnen, nachdem sie Feedback in einer Name-Your-Own-Price

Auktion mit Option des wiederholten Bietens erhalten haben?

Zur Beantwortung dieser Untersuchungsfrage wurde ein Feldexperiment durchgefuhrt, bei
dem die Teilnehmer Selfies von sich in einer NYOP-Auktion mit integrierter Option des
wiederholten Bietens verkaufen konnten. Die Ergebnisse der Studie zeigen, dass die meisten
Teilnehmer tatsachlich ihre Chancen genutzt haben und mehrmals boten. Insgesamt fiihrten
die Gebote zu einem Endverkaufspreis von 5 Euro im Median. Eine weitergehende Analyse
der Gebote zeigte zudem verschiedene Bieter-Gruppen innerhalb der Stichprobe, was darauf

hindeutet, dass die Wertvorstellung beziiglich personenbezogener Daten sehr individuell ist.

Im weiteren Verlauf dieses Kapitels wird erneut kurz auf den theoretischen Hintergrund zur
Wertermittlung personenbezogener Daten und somit der Privatsphére eingegangen, bevor im
darauffolgenden Unterkapitel die Vorstudie zur Untersuchung der ersten Untersuchungsfrage
vorgestellt wird. AnschlieBend wird das Feldexperiment zur Untersuchung der zweiten
Untersuchungsfrage mit seiner Methodik und den Ergebnissen vorgestellt. Schlielich folgt
die Diskussion der Ergebnisse aus der die Implikationen abgeleitet werden, sowie die

Limitationen und zukinftige Forschungsrichtungen aufgezeigt werden.
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5.2 Forschung zum Wert von Daten

Im 4. Kapitel dieser Arbeit wurde bereits dargelegt, dass zur Untersuchung des monetéren
Wertes, den Individuen ihren personenbezogenen Daten zuweisen, Studien entweder die
Verkaufsbereitschaft (z.B. Acquisti et al. 2009; Grossklags und Acquisti 2007; Hann et al.
2007) oder die Bereitschaft fur den Schutz ihrer personenbezogenen Daten zu zahlen (z.B.
Egelman et al. 2013; Krasnova et al. 2009; Tsai et al. 2011), untersuchen. Die Ergebnisse
friherer Studien sind allerdings sehr unterschiedlich, wie die strukturierte Literaturrecherche

des vorangegangenen Kapitels aufzeigt.

Die im Kapitel 4.3.3 zusammengetragenen Ergebnisse bisheriger Forschung, verdeutlichen
die Abhéangigkeit der Studien von einer Vielzahl von Faktoren wie dem Datentyp, den
Untersuchungsfaktoren oder der Messmethode. Die hohen Diskrepanzen zwischen den
resultierenden Werten begrenzen den Beitrag, den dieses Themenfeld eigentlich fur
Forschung und Praxis darstellen konnte. Es ist jedoch auch ein Indikator dafir, dass
Individuen Schwierigkeiten damit haben, einen stabilen und sicheren Geldwert im
Zusammenhang mit personenbezogenen Daten zu benennen. Darauf wird im néchsten Kapitel

5.3 noch genauer eingegangen.

5.3 Qualitative Vorstudie

Um die erste Untersuchungsfrage, ob Individuen Schwierigkeiten haben, unvermittelt einen
Wert fur ihre personenbezogenen Daten zu benennen, beantworten zu kénnen, wurde eine
qualitative Vorstudie unter Internetnutzern durchgefiihrt. Dabei wurden Interviews mit 20
Befragten, zehn Frauen und zehn Mannern, durchgefuhrt, die durchschnittlich 34,05 Jahre

(Standardabweichung o = 11,43) alt waren.

Da die qualitative Studie darauf abzielte die Reaktionen der Befragten hinsichtlich einer Ad
hoc-Bewertung ihrer  personenbezogenen Daten zu untersuchen, wurde den
Studienteilnehmern einfach unvermittelt die Frage: "Zu welchem Preis wiirdest du ein Foto
von dir selbst verkaufen?" gestellt. Diese Fragestellung wurde ausgewahlt und in der Form
ausgedriickt, da sie simpel und einfach zu verstehen ist und nach einem Datum fragt, das

einen deutlichen Personenbezug enthalt.

Zur Analyse und Kodierung der Interviewdaten wurde ein Ansatz von Miles et al. (1994)
genutzt. Basierend auf diesem Ansatz, wurden alle Antworten der Studienteilnehmer
hinsichtlich Ahnlichkeiten und Textpassagen untersucht, die kognitive Anstrengungen der

Individuen repréasentieren. So wurde in dem Datensatz speziell nach Wortern gesucht, die
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Anzeichen fur Schwierigkeiten bei der Benennung des Wertes, wahrgenommenen Druck oder
Ahnungslosigkeit der Befragten waren und als Indikator fiir das AusmafR der Anstrengung
genutzt werden konnte. Es zeigte sich, dass insgesamt 65% der Befragten Fullworter wie

ahm", "hmm

, "puh” oder "uff* wverwendeten, um ihre Reaktion auf diese Frage
auszudricken. Daruber hinaus brachten neun Befragte ihre Ahnungslosigkeit mit Passagen
wie "lch habe keine Ahnung", "schwierige Frage", "sehr schwer zu sagen™ oder "Ich habe
noch nie dariiber nachgedacht” zum Ausdruck. Auffallig war auch, dass viele der Befragten
lange Pausen machten und nichts sagten wéhrend sie Uber die Frage nachdachten. Ein
Teilnehmer blieb zum Beispiel ber 20 Sekunden lang still, mit Ausnahme der kleinen
Aussage "Ich denke nach" und eine andere Teilnehmerin hielt 14 Sekunden lang inne, bevor

sie mit der Antwort begann.

Durch Analyse des Datensatzes konnten auBerdem drei verschiedene Gruppen der
Interviewten identifiziert werden. Die erste Gruppe bestehend aus 13 Befragten gab, in den
meisten Fallen nach einer langen Uberlegungszeit, schlieRlich einen Betrag fiir ein Foto von
sich an. Dabei spezifizierten die Teilnehmer die Werte beispielsweise mit Aussagen wie:
"Vielleicht sage ich einfach...”" oder "Dann sage ich mal pauschal..." sowie ".... wirde ich jetzt
aus dem Bauch heraus sagen”. Die genannten Geldwerte reichten von 50 Cent bis zu 10.000
Euro. Einige Befragte gaben auch keinen konkreten Wert an, sondern Bereiche wie
beispielsweise "ein paar hundert Euro”. Die zweite Gruppe, bestehend aus vier Befragten,
konnte keinen Wert angeben. lhre Antworten waren zum Beispiel "Keine Ahnung, also, ist
"keine Ahnung" eine gultige Antwort?" oder "Ich kann dir ehrlich gesagt nicht sagen, wie
viele Euro mir das wert ware." Auch die drei Befragten der dritten Gruppe nannten keine
Werte, da sie es kategorisch ablehnten ein individuelles Foto zu verkaufen, egal zu welchem

Preis.

Zusammengefasst zeigt die Vorstudie in Bezug auf die erste Untersuchungsfrage, dass
Individuen kognitiv durchaus herausgefordert sind, wenn sie unvermittelt aufgefordert
werden, einen finanziellen Wert fir ihre personenbezogenen Daten anzugeben. Nach einer
Reflexionsphase konnte die Mehrheit jedoch einen Wert angeben, der unter den Befragten

starke Varianzen aufzeigt.

5.4 Feldstudie

Die qualitative Vorstudie hat also gezeigt, dass Individuen tatsdchlich Schwierigkeiten haben

kdnnen, ad hoc einen monetéren Wert flr ihre personenbezogenen Daten anzugeben, wenn sie
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unvermittelt dazu befragt werden. Im weiteren Verlauf dieser Studie, werden diese
potenziellen kognitiven Schwierigkeiten bei der Ermittlung eines monetaren Wertes fur
personenbezogene Daten adressiert, indem eine neue, vielversprechende Messmethode
angewendet wird, welche die Wertermittlung fir Individuen erleichtern kann: eine Name-
Your-Own-Price Auktion mit Option des wiederholten Bietens. Diese Auktionsart bietet den
Vorteil, dass Individuen Feedback erhalten kénnen, wenn ihr Gebot zu hoch ist und diese
Ablehnung als Informationsquelle nutzen kdnnen (Hann und Terwiesch 2003; Liu et al.
2016), um schlieRlich ein tberdachtes Angebot abgeben zu kénnen. Um die NYOP-Auktion
in einem realistischen Szenario anwenden zu kdnnen, wurde eine Feldstudie durchgefihrt, bei

der die Teilnehmer Selfies von sich verkaufen konnten.

5.4.1 Methode der Feldstudie

Im folgenden Unterkapitel wird die Methode der Feldstudie anhand des experimentellen
Designs, einer detaillierten Beschreibung der Funktionsweise der NYOP-Auktion, sowie der

Studiendurchfuhrung vorgestellt.

Experimentelles Design

Dem Aufruf von Dinev et al. (2015) nach realistischeren Studienszenarien folgend, die auch
ein tatséchliches Verhalten der Teilnehmer auslosen kdnnen, wurde bei dem experimentellen
Design der Studie darauf geachtet, dass die Teilnehmer die Offenlegung ihrer
personenbezogenen Informationen als eine natlrliche und verstandliche Aufgabe
wahrnehmen, die zu tatséchlichen Verkaufen fuhren kann. Daher erschien es auch angebracht
das Umfeld der Universitdt fur die Studiendurchfuhrung beizubehalten, da dieses ein
natlrliches Szenario fir eine Forschungsstudie darstellen kann. Demnach waren auch
Studierende die Zielgruppe. Es wurde eine fiktive Kampagne entwickelt, nach der der
Lehrstuhl die "Gesichter unserer Universitat" sucht, um die Institution bei interessierten
Schilern und Studienanfangern bewerben zu konnen. Das angebliche Ziel dieser Kampagne
war es daher, Selfies von Studierenden zu sammeln, um damit eine Fotocollage zu erstellen,
mit der die Universitat mit dem Slogan "von Studierenden fur Studierende" authentisch und

sympathisch werben kénnte.

Die Entscheidung sich auf Selfies als personenbezogene Informationen zu konzentrieren fiel,
da Selfies immer die Gesichter von Personen darstellen, wodurch ein Bild im Vergleich zu
normalen Fotos direkt in eine personenbezogene Information verwandelt wird. Dartber

hinaus sind Selfies derzeit modern und allgegenwaértig, wodurch von einer Vertrautheit der
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befragten Studierenden mit Selfies ausgegangen werden kann, was wiederum das Risiko von
Missverstandnissen in der Studie reduziert (Statista 2018b).

Um die Kampagne adéaquat vorstellen zu kénnen, wurde eine Webseite mit einer detaillierten
Beschreibung des vorgestellten Marketingzwecks sowie der Realisierung der NYOP-Auktion
implementiert, mit der die Studierenden angeblich ihre Selfies an das Fachgebiet verkaufen
konnten. Der Ablauf einer NYOP-Auktion wird im Folgenden erlautert.

Name-Your-Own-Price (NYOP) Auktion mit Option des wiederholten Bietens

Die Name-Your-Own-Price Auktionsart basiert auf einem ,,Feilsch““~-Prozess, da bei dieser
weder ein Durchschnitts- noch ein Marktpreis veréffentlicht wird, sondern vielmehr beruht
NYOP auf dem Prinzip, dass sowohl der Verk&ufer als auch der Kéufer gemeinsam an der
Preisfindung beteiligt sind (Chernev 2003; Hann et al. 2006; Spann et al. 2005; Terwiesch et
al. 2005). Traditionell werden NYOP-Auktionen von den Produktverkaufern initiiert, um die
Zahlungsbereitschaft der K&ufer zu untersuchen, ohne den niedrigsten Preis offenlegen zu
mussen (z.B. Amaldoss und Jain 2008; Chernev 2003; Hinz et al. 2011). Ebenso wie andere
Auktionsarten, wie die reverse Zweitpreisauktion (z.B. Danezis et al. 2005; Egelman et al.
2013; Huberman et al. 2005), sind NYOP-Auktionen auch fir die Untersuchung der
Zahlungs- und Verkaufsbereitschaft von Individuen gleichermaflen anwendbar. Der Kéaufer
legt dabei den Schwellenwert, also den Wert, den er maximal fur das Gut bereit ist zu zahlen,
fest, ohne jedoch Auskunft (ber diesen Schwellenwert zu geben (Hann et al. 2006).
Potenzielle Verkaufer kdnnen nun Gebote abgeben und wenn diese den Schwellenwert treffen
oder unterschreiten, erfolgt jeweils der Kauf in Hohe des vom Verkaufer angebotenen Wertes
(Fay und Zeithammer 2016; Spann und Tellis 2006). Liegt das Gebot jedoch ber dem Limit,
wird es abgelehnt, aber bei der NYOP-Variante mit wiederholter Biet-Option hat der

Verkaufer die Mdglichkeit, sein Gebot zu wiederholen (Terwiesch et al. 2005).

Die NYOP-Auktionsart ist dabei sehr gut fur die Messung des Wertes von Daten aus
Nutzerperspektive geeignet, wie die nachfolgend aufgelisteten Punkte demonstrieren:

1. Die NYOP-Auktionsart wurde in anderen Kontexten auch schon fiir die Preisfindung
von Waren angewandt, bei denen Unsicherheiten beztiglich der Produkteigenschaften

bestehen und so der Preis intransparent ist (Terwiesch et al. 2005).

2. NYOP wird verwendet, um den niedrigsten Preis des Bieters zu ermitteln und spiegelt
somit die tatsachliche Verkaufsbereitschaft der Individuen wider, sodass es gut auf

reale Situationen bertragen werden kann (Terwiesch et al. 2005).
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3.

Im Gegensatz zu einer "ein Preis fur alle"-Strategie, identifiziert NYOP zudem den
individuellen Verkaufspreis der Bieter (Hinz et al. 2011).

Im Vergleich zur bereits beschriebenen reversen Zweitpreisauktion, die h&ufig in
Studien zur Bewertung personenbezogener Daten durch Individuen angewandt wurde
(z.B. Carrascal et al. 2013; Huberman et al. 2005; Jentzsch 2014), bekommt bei einer
NYOP-Auktion nicht nur der am niedrigsten bietende Teilnehmer den Zuschlag
(Spann und Tellis 2006). So hat nicht nur ein Teilnehmer die Mdglichkeit seine
personenbezogenen Daten zu verkaufen, sondern alle, die entsprechend bieten.
SchlieRlich ist es bei NYOP nicht erforderlich, die Gebote gleichzeitig zu erhalten, da
asynchron ankommende Gebote sofort angenommen oder abgelehnt werden kdénnen,

da der Schwellenwert vorher gesetzt wird (Fay 2004).

Weiterhin kann der Initiator der Auktion je nach Designanpassung mehrere Gebote in
chronologischer Reihenfolge zulassen, bis der Schwellenwert unterschritten wird
(Option des wiederholten Bietens) (Spann et al. 2004). Auf diese Weise erhalten
Individuen Ruckmeldung, wenn ihre Gebote zu hoch sind, was wiederum als
wertvolle Informationsquelle im Rahmen des Feilsch-Prozesses dienen kann (Hann
und Terwiesch 2003; Liu et al. 2016). Dies macht die Methode fir die Wertermittlung
von Daten besonders geeignet, da sie das vage Bewusstsein der Individuen fur die
Bewertung personenbezogener Daten schéarfen kann. Tatséchlich hat die friihere
Forschung gezeigt, dass die freie Nennung eines Preises ohne Referenzinformationen
mit kognitivem Aufwand verbunden ist und Personen daher Alternativen bevorzugen,
bei denen sie einen Preis auswéhlen oder Informationen (ber die Bewertung erhalten
kdnnen, beispielsweise durch vorgegebene Referenzpreisspannen (Chernev 2003).
Dies wirde jedoch mit einer Beeintrachtigung der Genauigkeit der Bewertung
(Chernev 2003) und einer Verzerrung in Richtung der extern bereitgestellten
Referenzinformationen (Johnson und Cui 2013) einhergehen. Im Gegensatz dazu stellt
das Feedback einer NYOP-Auktion mit wiederholter Biet-Option den Individuen eine
subtilere Information bereit, mit der die Wertermittlung erleichtert wird, allerdings
ohne die Person zu sehr zu verankern, da schlielich kein Startwert angegeben wird,
der dann anzupassen ist (Tversky und Kahneman 1974).

Aufgrund der Designentscheidung zu einer Auktion mit wiederholter Biet-Option musste der

Schwellenwert auf einen niedrigen Wert festgelegt werden, da ein héherer Wert das Risiko

mit sich gebracht hétte, Informationen Uber eine geringe Verkaufsbereitschaft zu verlieren.
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Wenn der Schwellenwert beispielsweise 5 Euro betragen hatte und eine Person aber bereit
waére, Selfies fir 3 Euro zu verkaufen, aber zuerst ein 5 Euro-Angebot versucht hatte, wére
der Verkauf mit 5 Euro abgeschlossen worden und die Information Uber die tatsachliche
Verkaufsbereitschaft von 3 Euro wére verloren gegangen. Daher wurde der Schwellenwert

auf 1 Euro festgesetzt.

Weiterhin wurde die Anzahl der mdglichen Gebotsabgaben auf drei begrenzt. Die
Entscheidung zu dieser Designanpassung fiel, da frihere Studien zur Gestaltung von NYOP-
Auktionen auf der Annahme beruhen, dass die Auktionsteilnehmer erwartete Aufwénde, engl.
frictional costs, in ihre Gebotsauswahl mit einbeziehen (Spann et al. 2004). Unter frictional
costs werden Aufwénde, wie die mentale Anstrengung fur die Navigation durch die Webseite,
die Eingabe der ausgewahlten Gebote sowie die Wartezeit bis zum Zuschlag oder der
Ablehnung des Gebotes verstanden (Hann und Terwiesch 2003; Spann et al. 2004). Um zu
verhindern, dass diese Aufwénde eine zu groRe Bedeutung erlangen, wurde die Anzahl der
Angebote auf drei begrenzt. Dies bringt auch den Vorteil einer besseren Vergleichbarkeit der

Ergebnisse aller Teilnehmer mit sich.

Abbildung 7 fasst den Mechanismus der in der Studie verwendeten NYOP-Auktion graphisch

Zusammen.
Start (i=1)
|
v v i=it+l
Gebot 1 kein Gebot Pﬁede.rhohmg

des Bietens

<=t | > 1€ fiiri =23
Annahme Ablehnung

Abbildung 7: NYOP-Mechanismus der Feldstudie, angepasst von Spann et al. (2004)

Studiendurchfihrung

Die Beschreibung der fiktiven Kampagne sowie die eigentliche NYOP-Auktion, in der die
Teilnehmer Selfies von sich verkaufen und dabei selbst Preisvorschldge machen konnten,
wurde in einer Webseite implementiert. Zusétzlich zum NYOP-Mechanismus hatten die
Teilnehmer auch die Mdglichkeit, ihre Selfies fur den gleichen Zweck zu spenden, selbst
wenn sie bereits ein Gebot abgegeben haben. Um das Risiko zu verhindern, dass potenzielle

Verkaufer nur, weil sie moglicherweise zum Zeitpunkt der Umfrage kein passendes Selfie zur
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Hand haben, nicht bieten, wurde die Madglichkeit eingerdumt, das Selfie auch spéater mit
einem eigens fur diesen Zweck erstellten Link hochzuladen. Es wurde jedoch klar
kommuniziert, dass die Vergitung erst erfolgt, wenn das Selfie tatsdchlich hochgeladen

wurde.

Um die Webseite unter den Studierenden der Universitat zu verteilen, wurde die NYOP
Auktion in eine Cover-Online-Umfrage integriert, sodass die Teilnehmer zundchst nicht
wussten, was die eigentliche Absicht der Studie war. Um mdglichst viele Studierende fur die
Umfrage gewinnen zu kdnnen, wurde flr die Cover-Studie das Thema Werbung gewahlt, da
diese Thematik allgegenwaértig und zeitlos ist und damit das Interesse der Studierenden
wecken konnte. Um den Studierenden einen zusatzlichen Anreiz zur Teilnahme an der

Umfrage zu geben, erhielten sie fir die Teilnahme an der Cover-Umfrage 3 Euro in bar.

Die Cover-Studie bestand aus den folgenden Abschnitten: Nach einer Einfuhrungsseite mit
allen DSGVO-relevanten Informationen wurden Alters- und Geschlechterdemographische
Daten erhoben. AnschlieBend wurden den Teilnehmern verschiedene Skalen présentiert, die
deren Wahrnehmung und Haltung gegentber Werbung untersuchen. Nach Abschluss der
Cover-Studie wurden die Teilnehmer dann schlieBlich auf die "Wir suchen die Gesichter
unserer Universitat"-Kampagne aufmerksam gemacht und kommuniziert, dass die Teilnehmer
die Chance haben, zusétzliches Geld zu gewinnen. Durch Anklicken des ,,Weiter*“-Buttons
wurden alle Teilnehmer der Cover-Studie auf die NYOP-Webseite weitergeleitet, wo sie eine
detaillierte Beschreibung der Kampagne sowie der Funktionsweise der Auktion angezeigt
bekamen und, wie oben beschrieben, ihre Gebote eingeben oder eine Spende durchfiihren
konnten. Studierende, die kein Interesse an der Teilnahme hatten, konnten mit einem Klick
auf einen ,kein Interesse“-Button direkt zur ersten Umfrage zurlickkehren und wurden dort

uber die Fiktion der Kampagne und den wahren Zweck der Studie informiert.

Um die Studie unter den Studierenden zu bewerben, wurden Flyer auf dem Campus verteilt
sowie Posts auf der Facebook-Seite des Lehrstuhls gesetzt. Von insgesamt 186 Antworten
mussten 15 aufgrund schlechter Datenqualitdt, wie unvollstdndige Daten oder ungiltige
Eintrage, ausgeschlossen werden, was zu einem vollstdndigen Datensatz von 171 flihrte. Die
finale Stichprobe bestand aus 44 Frauen (26%), 125 Mannern (73%) und zwei nicht
spezifizierten Geschlechtern (1%). Die recht hohe Maéannerquote représentiert die
Geschlechterverteilung der technologieorientierten Universitat, an der die Studie durchgefuhrt
wurde. Da der Fokus auf Studierende als Zielgruppe gelegt wurde, war die Altersverteilung

erwartungsgeman starker im jungeren Segment vertreten. Mit einem Anteil von 75% war die
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Mehrheit der Teilnehmer zwischen 18 und 25 Jahren alt. Dariiber hinaus waren 22% der
Teilnehmer zwischen 26 und 35 Jahren sowie 2% zwischen 36 und 45 Jahren alt. Nur 1% war

alter als 46 Jahre.

Um die Daten zu analysieren und die Verteilung der Gebote visuell anschaulich zu
prasentieren, wurden Ansatzen friiherer Studien zur Bewertung personenbezogener Daten, die
reverse Zweitpreisauktionen angewandt haben, gefolgt (Carrascal et al. 2013; Danezis et al.
2005; Staiano et al. 2014). Zuséatzlich wurden Wilcoxon Vorzeichen-Rang-Tests sowie

hierarchische Clusteranalysen durchgefihrt.

5.4.2 Ergebnisse der Feldstudie

In den folgenden Abschnitten werden die Ergebnisse der Feldstudie vorgestellt. Dabei werden
zundchst die Erkenntnisse Uber die Verkaufsbereitschaft der Teilnehmer fur die beworbene
Kampagne Selfies zu verkaufen présentiert, bevor auf die Spendenbereitschaft der Befragten

eingegangen wird.
Verkaufsbereitschaft von Selfies

Insgesamt haben 54 Teilnehmer der Studie Gebote abgegeben, was einem Anteil von 32% des
Gesamtsamples entspricht. Das Sample war durchschnittlich 23,76 Jahre alt (o = 3,77) und
bestand aus 20% Frauen, 78% Mannern und 2% nicht spezifizierten Geschlechtern. Wahrend
40 dieser Teilnehmer die Mdglichkeit des Mehrfachbietens voll ausschépften und drei Gebote
abgaben, trugen sieben Personen nur zwei Angebote ein, wéhrend weitere sieben nur einen
Wert angaben. Unter der Annahme, dass das letzte Angebot einer NYOP-Auktionsgebotsreihe
die tatséchliche Verkaufsbereitschaft eines Teilnehmers darstellt, ist das finale Angebot von
grofitem Interesse um den Wert von Selfies zu untersuchen. Es kann also angenommen
werden, dass diejenigen, die zwei Werte angegeben haben, ihre wahre Verkaufsbereitschaft
bereits innerhalb des zweiten Gebotes erreicht haben, also ihres finalen Gebotes. Analog dazu
scheinen diejenigen, die letztlich nur einen Wert eingetragen haben, eine so klare Bewertung
im Kopf zu haben, dass sie ihren realistischsten Wert in nur einem Gebot ausdriicken kénnen.
Daher wurden alle diese Gebote dem finalen, dritten Gebot zugeordnet. Der Mittelwert dieser
finalen Gebote betragt 29,24 Euro, wobei die Gebote zwischen 997 Euro und 1 Cent liegen.
Der Median dieser finalen Gebote betrdgt 5 Euro. Da sich somit ein recht groRer Unterschied
zwischen Mittelwert und Median ergibt und zudem die Standardabweichung von 135,24
ebenfalls recht hoch ist, lasst dies vermuten, dass es einige sehr hohe Bewertungen gibt, die
den Mittelwert verschieben. Darauf wird im weiteren Verlauf dieser Analyse noch
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detaillierter eingegangen. Insgesamt wurde der Schwellenwert von 1 Euro 14-mal erreicht
oder unterschritten, was zu erfolgreichen "Verkaufen" von Selfies fiihrte. Tabelle 4 gibt einen
Uberblick Gber die Statistiken der finalen Gebote zusammen mit den ersten und zweiten
Geboten.

Tabelle 4: Statistiken der Start-, Zweit- und Finalen Gebote

Erstes / Start-Gebot Zweites Gebot Drittes / Finale Gebot
Mittelwert 93,28 Euro 50,95 Euro 29,24 Euro
(Standardabweichung) (221,91) (154,93) (135,24)
Median 25 Euro 10 Euro 5 Euro
N 40 47 54
[Max; Min] [999,99 Euro; 2 Euro] | [998 Euro; 1,10 Euro] | [997 Euro; 0,01 Euro]

Bei Betrachtung der ersten und zweiten Gebote fallt auf, dass die Teilnehmer die Werte jedes
Gebots sukzessiv verringert haben. Um die Unterschiede zwischen den drei Geboten zu
analysieren, wurden paarweise Wilcoxon-Vorzeichen-Rang-Tests (engl. Wilcoxon signed-
rank tests) durchgefihrt, da die Daten nicht normal verteilt sind. Dieser Test entspricht einem
Einstichproben-t-Test, wobei die Mediane von je zwei Stichproben miteinander verglichen
werden und der Vergleich dabei auf Rangen statt auf den tatsédchlichen Unterschieden
durchgefihrt wird (Imam et al. 2014; Zimmerman und Zumbo 1993). Der Test wurde jeweils
zum Vergleich der ersten Gebote mit den zweiten und letzten Geboten genutzt, sowie um die
zweiten Gebote ebenfalls mit den letzten Geboten zu vergleichen. Da jeweils Unterschiede
zwischen zwei Geboten untersucht wurden, mussten die sieben Teilnehmer, die nur ein Gebot
angegeben haben, von dem Test ausgeschlossen werden. Die Studienteilnehmer, die zwei
Gebote abgegeben haben, werden durch den Vergleich der zweiten und letzten Gebote
analysiert. Die in Tabelle 5 zusammengefassten Teststatistiken zeigen, dass sich alle Gebote
signifikant voneinander unterscheiden und eine groRe Effektstarke (r) basierend auf den
Cohen-Indizes (Cohen 1992; Rosenthal 1994) aufweisen. Nach den in Tabelle 4 genannten
Statistiken, betrégt der Median der ersten Gebote 25 Euro, wahrend der Median der zweiten
Gebote bei 10 Euro liegt, was einer Senkung um 40% zwischen den beiden Werten entspricht.

Der Riickgang vom zweiten bis zum finalen Gebot auf 5 Euro ist mit 50% noch hoher.

Tabelle 5: Statistiken der Wilcoxon-Vorzeichen-Rang Tests

z-Wert p-Wert N Effektstarke r
Erstes Gebot — Zweites Gebot -5,514 ,000 40 .87
Zweites Gebot — Finales Gebot -5,912 ,000 47 ,86
Erstes Gebot — Finales Gebot -5,513 ,000 40 ,87
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Weiterhin wurde auch die Verteilung der einzelnen Gebotsreihen untersucht. Unter einer
Gebotsreihe ist die Zusammenstellung des ersten, zweiten und finalen Gebotes eines Bieters
gemeint. Da einige dieser Gebotsreihen deutlich hoher waren als andere, wurden
hierarchische Clusteranalysen mit Median-Clustering, Single Linkage und der Ward Methode
durchgefiihrt, um so zu testen, ob es unterschiedliche Gruppen von Bietern gibt (Kaufman
und Rousseeuw 2009; Yim und Ramdeen 2015). Da Clusteranalysen nur mit vollstandigen
Datensatzen arbeiten konnen, wurden fir diese Analysen die Gebotsreihen, bei denen Werte
fehlten, imputiert. In den Fallen, in denen nur ein Gebot angegeben wurde, wurden die zweli
fehlenden Werte mit diesem einen Wert ausgefullt. Die anderen Falle, in denen zwei Gebote
von den Studienteilnehmern genannt wurden, wurden mit dem zweiten Gebot ergénzt. Dies ist
wiederum mit der Annahme konsistent, dass die Teilnehmer ihre wahre Wertvorstellung in
ihrem finalen Gebot zum Ausdruck brachten, welches fur sieben Teilnehmer eben der einzige,

angegebene Wert war.

Uberraschenderweise ergaben sich durch die Analysen keine klare Clusterbildung. Die sehr
hohen Werte waren so stark verstreut, dass es zu Clustern mit sehr wenigen (zwischen ein und
drei) Werten gekommen waére, was zu vermeiden ist. Abbildung 8 zeigt die Verteilung der

Gebotsreihen mit Hilfe eines Streudiagramms.
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Abbildung 8: Streudiagramm aller Gebotsreihen

Um die starke Verstreuung der Gebotsreihen mit sehr hohen Werten zu reduzieren, wurden in

einem zweiten Schritt neun Gebotsreihen mit sehr hohen Werten, die durch die Single



5 Eine Feldstudie zur Ermittlung des Wertes personenbezogener Daten durch eine Name-Your-Own-Price 91
Auktion

Linkage Clusteranalyse sowie einer z-basierten Ausreil3er-Analyse identifiziert wurden, von
weiteren Analysen ausgeschlossen. Diese Bieter sollten jedoch nicht als Ausreifler im
traditionellen Sinne angesehen werden, da es sich hierbei um keine Messfehler handelt,
sondern sie spiegeln die sehr hohe Wertvorstellung einiger der Befragten flr
personenbezogene Daten wider. Diese konnten daher als eine Gruppe von ,,Privatsphire-
Schitzern“ gesehen werden. Diese Bieter waren im Durchschnitt 25,44 Jahre alt (o = 4,79)
mit 77,78% mannlichen Teilnehmern und 11,11% jeweils weiblichen Teilnehmerinnen sowie

Teilnehmenden mit nicht ndher bezeichneten Geschlechtern.

Eine Wiederholung der Clusteranalysen konnte nun drei verschiedene Cluster identifizieren.
Abbildung 9 zeigt das Streudiagramm dieser Gebotsreihen sowie deren Zuordnung zu den
drei Clustern.
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Abbildung 9: Streudiagramm der adaptierten Gebotsreihen und deren Cluster

Das erste Cluster, in der Abbildung 9 schwarz eingefarbt, zeichnet sich dadurch aus, dass alle
Bieter mit 50 Euro als Erstgebot begannen. Das zweite Gebot liegt bei 20 Euro im Median
und das letzte bei etwa 10 Euro, wie in Tabelle 6 dargestellt. Dieses Cluster wird daher als
»grofle Schritte“ Bieter bezeichnet, da die absoluten Schritte zwischen den Geboten mit 30
Euro und 20 Euro Differenz zum né&chsten Gebot groler als die der anderen Gruppen sind.
Die Bieter in diesem Cluster waren im Durchschnitt 21,17 Jahre alt (o = 1,34) und 83,33%

der Gruppenzugehdrigen waren mannlich und 16,67% weiblich.

Wahrend die Bieter des weil3en Clusters ein ahnliches finales Gebot wie die ,,gro3e-Schritte*
Bieter abgaben, betrug ihr Startgebot allerdings nur 25 Euro im Median und daher waren ihre



5 Eine Feldstudie zur Ermittlung des Wertes personenbezogener Daten durch eine Name-Your-Own-Price 92
Auktion

absoluten Schritte zwischen den Geboten im Vergleich zum vorherigen Cluster mit
Wertdifferenzen von 10 Euro und 5 Euro deutlich kleiner. Daher werden sie im Folgenden als
moderate Bieter bezeichnet. Das Durchschnittsalter dieser Bieter betrug 23,71 Jahre (o =

3,59) und die Gruppe bestand aus 82,35% mé&nnlichen Bietern und 17,65% Bieterinnen.

SchlieRlich boten die Teilnehmer, die dem grauen Cluster zugeordnet sind, fir alle drei
Gebote vergleichsweise niedrig. Der Median des finalen Gebots in diesem Niedrigbieter-
Cluster liegt im Median gerade bei dem Schwellenwert von 1 Euro. In dieser Gruppe waren
die Bieter im Durchschnitt 23,82 Jahre alt (o = 3,46) und das Cluster bestand aus 72,73%

Maénnern und 27,27% Frauen.

Zur Untersuchung ob es statistische Unterschiede hinsichtlich Alter und Geschlecht der
Teilnehmer zwischen den drei Gruppen sowie den Privatsphare-Schitzern gibt, wurde ein
ANOVA-Test durchgefuhrt. Es konnten allerdings keine signifikanten Unterschiede gefunden

werden.
Tabelle 6: Statistiken der hierarchischen Clusteranalyse (Ward-Methode) in Euro
Cluster (n) Erstes Gebot Zweites Gebot Finales Gebot
Schwarz (n=6) Mittelwert 50 20,83 11,20
“orofie Schritte” Bieter Median 50 20 10
Weil3 (n=17) Mittelwert 24,16 15,41 10,01
Moderate Bieter Median 25 15 10
Grau (n=22) Mittelwert 4,36 2,91 1,84
Niedrigbieter Median 4,25 2 1

Bereitschaft zur Spende von Selfies

Wie bereits im Kapitel zur Studiendurchfihrung beschrieben, hatten die Teilnehmer
zusatzlich noch die Mdoglichkeit, ihre Selfies fir den angegebenen Zweck zu spenden.
Insgesamt entschieden sich 13 Teilnehmer fir diese Option. VVon diesen waren 38% weiblich,
62% mannlich. Das Durchschnittsalter lag bei 24,7 Jahren (o = 3,07). Drei dieser Spender
boten Werte, bevor sie sich zum Spenden entschieden: Eine Person bot 15 Euro, bevor sie
sich entschied zu spenden, eine andere Person versuchte zuerst ein 3 Euro-Gebot, und die
dritte Person bot 3 Euro und sogar 1 Euro, so dass das Gebot angenommen worden ware,
wenn das Selfie nicht letztlich gespendet worden ware. Im Folgenden werden alle Ergebnisse

diskutiert und die Implikationen sowie Limitationen der Studie aufgezeigt.
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5.5 Diskussion der Ergebnisse

Das Ziel dieser Studie war es, den Wert von personenbezogenen Daten aus Nutzerperspektive
mit einer vielversprechenden, neuen Messmethode zu untersuchen: einer Name-Your-Own-
Price Auktion mit wiederholter Biet-Option und Feedbackschleifen. Die folgenden
Abschnitte fassen die Implikationen der Studie nochmals zusammen und beschreiben auch die

Limitationen der Studie, wobei zudem weiterer Forschungsbedarf aufgezeigt wird.

5.5.1 Implikationen flr die Forschung und Praxis

Die Studie ergénzt die bestehende Forschung auf verschiedenen Ebenen. Der Hauptbeitrag
fur die Theorie ist dabei die Untersuchung des Wertes, den Individuen ihren
personenbezogenen Informationen zuweisen, auf eine realistische und leicht verstandliche Art
durchzufiihren. In diesem Sinne, wurde der Ansatz einer NYOP-Auktion mit wiederholter
Biet-Option genutzt, der den niedrigsten, individuellen Preis ermitteln kann (Hinz et al. 2011;
Terwiesch et al. 2005). Durch die Mdglichkeit, nach Erhalt von Feedback erneut bieten zu
kdnnen, fihlen sich Individuen bei der Abgabe ihrer Bewertung wohler, da sie den Feilsch-
Prozess als Informationsquelle nutzen kénnen (Liu et al. 2016) und ihre Bewertung bei jedem
Gebot tiberdenken kdnnen. Sie sind jedoch nicht zu sehr durch preisgegebene Informationen
verankert, da kein Referenzpreis als Ausgangspunkt fur das Bieten angegeben wird (Tversky
und Kahneman 1974). Im Gegensatz zu anderen Auktionen konnen Verkaufer in NYOP-
Auktionen mit wiederholter Biet-Option strategisch mit einem hdéheren, intern generierten
Wert beginnen und sich dann sequentiell ihrer eigenen, niedrigsten Wertvorstellung auf
Grundlage des Feedbacks annahern (Hann und Terwiesch 2003), wodurch die tatséchliche

Verkaufsbereitschaft der Individuen offenbart wird.

Die Methode passt daher gut zu der vagen Vorstellung der Individuen, wie viel ihre
personenbezogenen Daten wert sind und erleichtert den Prozess der individuellen
Wertermittlung. Dies ist wichtig, zumal die qualitative Vorstudie zeigen konnte, dass
Personen durchaus Schwierigkeiten haben, ihren Wert fiir personenbezogene Daten
unvermittelt anzugeben. Obwohl die meisten Befragten am Ende einen Wert nannten,
driickten sie ihre kognitiven Herausforderungen beziglich der Aufgabe, bei der sie keine

Maoglichkeit hatten Feedback zu erhalten, deutlich aus.

Die weiteren durchgefiihrten Analysen zeigen zusatzliche Implikationen auf. So fallt auf, dass
bis auf sieben Teilnehmer, die nur einen Wert angaben, die meisten Bieter die Chance genutzt
haben, zweimal oder dreimal zu bieten. Die drei Gebote unterschieden sich auch deutlich
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voneinander und sanken vom ersten bis zum zweiten Gebot um 40% und vom zweiten zum
finalen Gebot um weitere 50%. Eine detailliertere Analyse der Verteilung der Gebotsreihen
zeigt einige verstreute, sehr hohe Gebotsreihen, die als Gruppe der Privatsphare-Schitzer
bezeichnet werden konnen, sowie drei weitere Cluster von Bietern mit &hnlichen
Bewertungen. So konnten auch einige sehr niedrige Gebote von 1 Euro im Median innerhalb
des Clusters der Niedrigbieter gesehen werden. Diese machen 41% der Gebotsreihen aus.
Weitere zwei Cluster, die moderaten Bieter (31% der Bieter) und die “grof3e Schritte” Bieter
(11%), kamen beide zu einem finalen Gebot von 10 Euro im Median, unterschieden sich aber
durch ihre Gebotsstrategien: Wéhrend die Gebotsreihe im “grofle Schritte” Bieter-Cluster mit
einem hoheren Gebot von 50 Euro beginnt, sind die Gebotsreihen im moderaten Cluster

gemaRigter und beginnen nur mit 25 Euro im Median.

Weiterhin zeigen die Ergebnisse, dass 39% der Teilnehmer bereit waren, ein Selfie zu
verkaufen oder zu spenden. Die 13 Spenden demonstrieren, dass diese Teilnehmer an den
guten Zweck der Kampagne zu glauben scheinen und eine finanzielle Entschadigung nicht
erforderlich ist. Es kann davon ausgegangen werden, dass die drei Personen, die zuerst
Gebote abgegeben und sich dann fir eine Spende entschieden haben, empfanden, dass der
Schwellenwert es nicht wert ist und die Kampagne dann lieber durch eine Spende

unterstitzen wollten.

Daruber hinaus zeigt die Studie, dass die Teilnehmer ihre Selfies fir 5 Euro im Median
verkaufen wirden. Dieser monetdare Wert scheint angemessen zu sein, da aktuelle
Fotoverkaufsplattformen ihren Nutzern etwa 5 Euro fiir ein Bild anbieten. Candidly Images
und Foap beispielsweise sind Marktplatze, auf denen normale Hobbyfotografen ihre Fotos an
Interessenten verkaufen konnen (Candidlyimages 2018; Foap 2018). Die Fotos werden auf
diesen Plattformen fur 10 US-Dollar verkauft, wobei der Verkaufer 5 US-Dollar Vergltung
erhalt, was 4,38 Euro basierend auf dem Wechselkurs im Dezember 2018 entspricht. Es zeigt
sich also, dass es tatsachlich ein Preis ist, bei dem Nachfrage und Angebot zustande kommen.

Es kann also konkludiert werden, dass die Verkaufsbereitschaft der Teilnehmer in dieser
Feldstudie realistisch, aber aufgrund der verstreuten, hohen Werte und der drei verschiedenen
Cluster gleichzeitig sehr individuell ist. Dies zeigt, dass die Wertermittlung
personenbezogener Daten in Bezug auf die Privatsphare sehr sensibel, kontextspezifisch und

individuell ist, wodurch sie unter Personen kaum generalisierbar ist.

Uber die theoretischen Implikationen hinaus liefert die Studie auch praktische Beitrage.

SchlieRlich ist die Untersuchung des Wertes, den Individuen ihren personenbezogenen Daten
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zuweisen, nicht erst seit dem Vorschlag der Bundeskanzlerin Angela Merkel, zur Besteuerung
des Verkaufes personenbezogener Daten ein wichtiges Thema (DW 2018). Bereits 2014 wies
Jentzsch darauf hin, dass in dieser Zeit eine wahrheitsgetreue Bewertung personenbezogener
Daten wichtig ist, da immer mehr Online-Plattformen den Verkauf personenbezogener Daten
an Unternehmen ermdglichen (Jentzsch 2014). Tatsachlich entstehen, wie bereits in dieser
Arbeit erwahnt, immer mehr Plattformen auf denen Nutzer ihre personenbezogenen Daten
aktiv an interessierte Unternehmen verkaufen konnen (Brustein 2012; Haberer und Schnurr
2018). In diesem Sinne tragt die Studie zur Praxis bei, indem sie einen Mechanismus
bereitstellt, der die Messung der individuellen, niedrigsten  Wertvorstellung
personenbezogener Daten von Individuen fordert und damit Anbietern von
Datenverkaufsplattformen  helfen  kann, ihre Preise zu bewerten sowie die
Geschaftsmoglichkeiten einzuschatzen. Auf diese Plattformen wird in dem néchsten Kapitel

noch genauer eingegangen.

Eine zweite, praktische Implikation dieser Studie ergibt sich aus der Tatsache, dass
Internetnutzer, wenn sie soziale Netzwerke wie Facebook oder Instagram verwenden,
zustimmen, dass das Unternehmen die Lizenz zur Nutzung aller hochgeladenen Bilder erhalt
(Facebook 2018; Instagram 2018). So nutzen Individuen einen scheinbar kostenlosen Service,
bezahlen aber mit ihren personenbezogenen Daten, in diesem Falle, mit ihren Fotos und ihrem
Nutzerverhalten. In diesem Sinne kénnte argumentiert werden, dass soziale Netzwerk-Nutzer
ihre Fotos nicht wertschatzen, da sie diese kostenlos zur Verfuigung stellen. Die Ergebnisse
dieser Studie belegen jedoch, dass fur Individuen ihre Fotos tatsachlich einen Wert (iber den
kostenlosen Service hinaus haben.

5.5.2 Limitationen und weiterer Forschungsbedarf

Im Folgenden werden die Limitationen der Studie behandelt sowie Maoglichkeiten fir
zukunftige Forschung aufgezeigt. Die erste Limitation betrifft die Stichprobe der Studie:
Aufgrund der Geschlechterverteilung der technologieorientierten Universitat an der die Studie
durchgefuhrt wurde, bestand das Sample aus mehr méannlichen als weiblichen Teilnehmern.
Zukinftige Forschung konnte die Studie also mit einem ausbalancierteren Sample
wiederholen, zumal in den Daten eine Tendenz zu erkennen war, dass Frauen eher

spendenwillig waren, wobei diese Tendenz mit diesem Sample nicht signifikant war.

Zweitens, sind, wie durch die Zusammenfassung bestehender Forschung in Kapitel 4 gezeigt,

Studien zur Bewertung personenbezogener Daten sehr kontextsensitiv. Das bedeutet, dass die
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Bereitschaft zum Verkauf personenbezogener Daten und der tatséchlich geforderte Wert stark
von den Umstdnden abhédngen, unter denen die Studie durchgefiihrt wurde. In der
vorliegenden Studie wurde versucht diese Umstande in vielerlei Hinsicht zu optimieren: So
wurde in leicht verstandlicher Weise angegeben wer, welche Daten, fur welchen Zweck kauft
und es waren keine komplexen Partnerstrukturen involviert, sondern die Universitat war die
einzige K&uferpartei, was bereits in anderen Wert-von-Daten-Studien erfolgreich umgesetzt
wurde (z.B. Barak et al. 2013; Cvrcek et al. 2006; Danezis et al. 2005). Zudem ist es ein
realistisches und Anreiz-gebendes Experiment, welches zu keinen hypothetischen
Verzerrungen geflhrt hat. Nichtsdestotrotz kdnnte es interessant sein, eine NYOP-Auktion
mit wiederholter Biet-Option noch in anderen Kontexten durchzufiuhren, um die

Ubertragbarkeit der Ergebnisse zu verbessern.

Die dritte Limitation ergibt sich daraus, dass die Studie mit einer deutschen Stichprobe
durchgefuhrt wurde und dadurch die Verallgemeinerbarkeit der Studienergebnisse fur andere
Kulturen eingeschrankt ist. Allerdings zeigen die Studienergebnisse auch, dass bereits die
deutschen Teilnehmer, die sich im internationalen Vergleich besonders viele Gedanken um
ihre Privatsphdare machen (Krasnova et al. 2012), tberfordert sind, wenn sie aufgefordert
werden, ihre individuelle Verkaufsbereitschaft fur personenbezogene Daten zu nennen. Daher
sollten die Ergebnisse fur andere Kulturen, in denen die Menschen weniger
datenschutzbewusst sind und daher (ber eine geringere Expertise auf dem Gebiet der

Bewertung personenbezogener Daten in Bezug auf Privatsphéare verfligen, ebenfalls gelten.
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6 Eine Untersuchung von Einflussfaktoren auf die Bereitschaft
personenbezogene Informationen auf Datenverkaufsplattformen zu
verkaufen?®

Wie die beiden vorausgegangenen Kapitel, untersucht auch die im Folgenden vorgestellte
Studie die Bereitschaft von Internetnutzern personenbezogene Informationen dber sich zu
verkaufen. Nachdem im 5. Kapitel bereits eine neue Methode zur Messung des Wertes
angewendet wurde, wird nun mit Datenverkaufsplattformen ein vielversprechender, bislang
nicht fur den Wert von Daten erforschter Kontext untersucht. Dabei werden inshesondere die
Faktoren analysiert, welche die Wertvorstellung der Individuen zum Verkauf auf solchen
Plattformen beeinflussen kdénnen. Auf praktischer Ebene wird damit einhergehend auch
untersucht, ob Datenverkaufsplattformen von Nutzern adoptiert werden wirden, die dann
wiederum als alternatives Geschéaftsmodell neben Datenmarktpldtzen als neue Datenpraktik

angesehen werden konnten.®

6.1 Motivation und Relevanz

“In 2012, advertising revenue in the United States was around 330 billion. That same year, 1
made exactly $0 from my own data. But what if | tracked everything myself? Could | at least
make a couple bucks back?”
Frederico Zannier (2013)

Mit diesen Worten motivierte Federico Zannier im Jahr 2013 seine Kickstarter-Kampagne,
bei der er verschiedenste Arten von Informationen tiber sein Online-Leben sammelte und fur
2 US-Dollar pro Tag zum Verkauf anbot. Dabei bewarb er sein Crowdfunding-Projekt mit
Ausflhrungen wie: “I've data mined myself. I've violated my own privacy. Now I am selling
it all. But how much is it worth?” (Zannier 2013). Nach eigener Aussage war es sein erklartes
Ziel, mit dem Crowdfunding-Geld eine Browsererweiterung und eine App zu entwickeln, um
es so auch anderen Internetnutzern ermdglichen zu kénnen, ihre Daten an Interessierte zu
verkaufen. Am Ende konnte sein Crowdfunding-Ziel von 500 US-Dollar mit Einnahmen von

Uber 2700 US-Dollar weit tibertroffen werden.

8 Dieses Kapitel basiert auf Wessels et al. (2019a)
% Die Untersuchung von Datenverkaufsplattformen als Ansatz fiir alternative Datenpraktiken wird in dieser Arbeit nicht aus
juristischer Perspektive vorgenommen.
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Dabei ist Federico Zannier nicht der Einzige, der die géngigen Praktiken im Umgang mit
personenbezogenen Daten Uberdenkt. Wie in dieser Arbeit bereits dargelegt, haben
verschiedene Initiativen begonnen nach alternativen Ansétzen fur das Geschéft mit Daten zu
suchen, um die Dateneigentimer an dem Wert, den ihre Daten schaffen kénnen, teilhaben zu
lassen. Insbesondere die Idee des aktiven, von Individuen selbst initiierten Datenverkaufs hat
in den letzten Jahren fur Aufmerksamkeit gesorgt. So entstanden immer mehr Unternehmen
mit dhnlichen Geschaftsmodellen rund um die Grundidee, Plattformen bereitzustellen, auf
denen Individuen selbstbestimmt und gegen eine monetdre Vergitung ihre Daten an

Interessierte weitergeben kénnen (Brustein 2012).

Dies ist ein interessanter Ansatz fir alternative Geschaftsmodelle, der auch vor dem
Hintergrund der Erforschung des Wertes, den Individuen ihren personenbezogenen Daten
zuweisen, vielversprechend ist und daher naherer Untersuchung bedarf. SchlieRlich sind
Datenverkaufsplattformen nur fir den Zweck des Verkaufes personenbezogener Nutzerdaten
entwickelt worden und stellen damit genau den Forschungskontext dar, der den bereits
vorgestellten Studien zur Ermittlung des Wertes von Daten durch Analyse ihrer
Verkaufsbereitschaft  zugrunde liegt. Daher koénnen sie als eine natlrliche
Forschungsumgebung dienen, um die Verkaufsbereitschaft von Individuen und ihre

Einflussfaktoren zu untersuchen.

In der bisherigen Forschung wurde dieser Kontext allerdings noch nicht zur Untersuchung des
Wertes von Daten angewandt. Vielmehr stitzen sich frihere Studien, wie bereits im 4.
Kapitel erldutert, oft auf recht kiinstlich generierte, experimentelle Settings oder speziell flr
die Studien entwickelte Forschungskontexte, wie beispielsweise die Auktion zur
Versteigerung von Logiktest-Resultaten von Jentzsch (2014) oder die Untersuchung von
Bauer et al. (2012) zur Messung des Geldwertes, den die Teilnehmer zahlen wirden, um ihre
Daten vor der Léschung von Facebook zu bewahren, demonstrieren. Diese unterschiedlichen
Kontexte tragen, wie in den vorangegangenen Kapiteln dieser Arbeit bereits erlautert, zu einer
groRen Varianz der Ergebnisse bei. So liefern bisherige Studien zur Untersuchung des
monetéren Wertes personenbezogener Daten zwar wertvolle Erkenntnisse, jedoch sind diese
spezifisch fir den jeweiligen Untersuchungskontext und daher ist es schwierig die Ergebnisse
von einem Kontext auf einen anderen zu Ubertragen. Dies macht es notwendig,
vielversprechende Kontexte, wie den der Datenverkaufsplattformen, in separaten Studien zu

analysieren.
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Vor diesem Hintergrund zielt diese Studie darauf ab, die Bereitschaft von Individuen, eigene
personenbezogene Informationen auf Datenverkaufsplattformen zu verduBern, zu
untersuchen. Dabei soll besonders auf die Faktoren eingegangen werden, die diese
Verkaufsbereitschaft beeinflussen. Schlielich konnten im 4. Kapitel dieser Arbeit bereits
eine Reihe von Einflussfaktoren als Treiber fir den Wert personenbezogener Daten
identifiziert werden. Wahrend die Verkaufsbereitschaft Rickschlusse beziiglich des
monetaren Wertes, den Individuen Daten zuweisen, ermdglicht, sind Einflussfaktoren von
theoretischem Wert, da sie die Indikatoren reprasentieren, die zu einem Anstieg oder einer
Senkung der Verkaufsbereitschaft fihren konnen (z.B. Danezis et al. 2005; Jentzsch 2014).
Die Einflussfaktoren, die in friheren Forschungsstudien untersucht wurden, wurden dabei
hauptsachlich deduktiv abgeleitet (z.B. Hann et al. 2007; Huberman et al. 2005; Jentzsch
2014) weswegen unklar ist, ob diese bisher untersuchten Einflussfaktoren wirklich die
alleinigen und relevanten Treiber des Wertes personenbezogener Daten aus Nutzerperspektive
sind. Vor dem Hintergrund, dass in der bestehenden Literatur Erkenntnisse uber die
Einflussfaktoren der Verkaufsbereitschaft von Nutzern auf Datenverkaufsplattformen fehlen,

lautet die erste Untersuchungsfrage dieser Studie:

Welche Faktoren beeinflussen Individuen in ihrer Bereitschaft personenbezogene

Informationen auf Datenverkaufsplattformen zu verkaufen?

Zur Beantwortung dieser Untersuchungsfrage wurde zundachst eine induktive Studie unter 49
Internetnutzern durchgefiihrt, um die aus Nutzerperspektive bedeutendsten Einflussfaktoren
der Verkaufsbereitschaft auf Datenverkaufsplattformen zu untersuchen. Wéhrend diese
qualitative Studie wertvoll zur Identifikation von den relevanten Einflussfaktoren ist, kann
diese noch keine Erkenntnisse daruber liefern, ob Individuen manchen der Faktoren eine
hohere Wichtigkeit beilegen als anderen. Die relativen Wichtigkeiten der einzelnen
Einflussfaktoren sind allerdings fur ein besseres Verstandnis notwendig, um die individuelle
Verkaufsbereitschaft bestimmen zu kdnnen. Dartber hinaus ist dies auch aus Praxissicht von
besonderem Interesse, um herauszufinden was die individuelle Verkaufsbereitschaft antreibt.

Daher lautet die zweite Untersuchungsfrage:

Welche relativen Wichtigkeiten ordnen Individuen einer Auswahl von Einflussfaktoren auf
ihre Bereitschaft, Daten auf Datenverkaufsplattformen zu verkaufen, zu?

Diese Frage soll mithilfe einer zweiten Studie, einer Conjoint-Analyse unter 250
Internetnutzern, untersucht werden. Auf die Auswahl der Einflussfaktoren sowie die Griinde

zur Eingrenzung wird im spateren Verlauf dieses Kapitels noch genauer eingegangen. Zur



6 Eine Untersuchung von Einflussfaktoren auf die Bereitschaft personenbezogene Informationen auf 100
Datenverkaufsplattformen zu verkaufen

weitergehenden Analyse der von den Teilnehmern der Studie geduBerten Praferenzen
bezuglich der Einflussfaktoren dahingehend, ob alle d&hnliche relative Wichtigkeiten
empfinden oder ob es zwischen den Teilnehmern Unterschiede gibt, wird eine erganzende
Untersuchung der Conjoint-Analyse-Ergebnisse vorgenommen. Dazu soll auf Grundlage der
CA-Ergebnisse eine Latent Class Analyse durchgefuhrt werden, um so die dritte

Untersuchungsfrage beantworten zu kénnen:
Gibt es unter den Teilnehmern Gruppen mit &hnlichen Praferenzmustern?

Diese Studie untersucht also in einem zweistufigen Prozess zundchst qualitativ die
Einflussfaktoren  auf die  Bereitschaft von Individuen, Informationen  auf
Datenverkaufsplattformen zu verduRern, sowie mit einer Conjoint-Analyse die relativen
Wichtigkeiten einer Auswahl dieser Faktoren. Weiterhin wird auf Grundlage der Resultate der
Conjoint-Analyse eine Segmentierungsanalyse vorgenommen, um Gruppen mit &hnlichen
Préferenzmustern zu identifizieren. Die theoretischen Implikationen fiir die Forschung sind
dabei dreigeteilt: Erstens, wird ein verstandlicher Uberblick tiber die Einflussfaktoren auf die
Verkaufsbereitschaft von Individuen auf Datenverkaufsplattformen gegeben und dabei
aufgezeigt, wie vielschichtig diese Einflussfaktoren sind. Es konnten dabei drei Faktoren
identifiziert werden, die bislang durch die deduktive Forschung noch nicht thematisiert
wurden. Zweitens, wurde die relative Wichtigkeit von einer Auswahl an Einflussfaktoren
untersucht, wobei die Kompensationshthe, der Datentyp und die Herkunft des
Plattformbetreibers die Wichtigsten waren. Die Segmentierungsanalyse konnte allerdings
auch zeigen, dass es sehr wohl unterschiedliche Gewichtungen der Wichtigkeiten zwischen
den vier identifizierten Gruppen gibt. Weiterhin konnten drei andere Faktoren als Knock-out-
Kriterien identifiziert werden, die von potenziellen Kunden einer Datenverkaufsplattform
kompromisslos gefordert wurden: keine Weitergabe an Dritte, das Recht auf Léschung und

die Einmaligkeit des Geschaftes.

Diese theoretischen Erkenntnisse helfen darliber hinaus auch Anbietern von
Datenverkaufsplattformen. Diese konnen aufgrund der Ergebnisse dieser Studie ihr
Webseiten-Design anpassen und die Winsche ihrer potenziellen Nutzer besser adressieren,
um so letztlich ihren Erfolg zu erh6hen. So konnten Kunden auch starker in den
Datenverarbeitungsprozess involviert werden, indem sie eine aktivere Rolle einnehmen und

somit bei der Kommerzialisierung von Daten mitprofitieren kdnnten.

Im weiteren Verlauf dieses Kapitels wird zunédchst kurz auf die theoretischen Grundlagen zu

der relevanten Privatsphare-Forschung eingegangen und im Folgenden verschiedene
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Datenverkaufsplattformen detaillierter vorgestellt. Danach wird nochmals kurz ein Uberblick
uber den zweistufigen Prozess gegeben, bevor die Untersuchungsschritte eins und zwei dann
jeweils mit ihren Methoden und Ergebnissen vorgestellt werden. Schlielich folgt eine

Diskussion der Ergebnisse mit den Limitationen und weiteren Forschungsbedarfen.

6.2 Grundlagen zur Wert-von-Daten-Forschung und zu Datenverkaufsplattformen

6.2.1 Forschung zum Wert von Daten

Wie bereits in den beiden vorausgehenden Kapiteln beschrieben, hat die Forschung zur
Okonomie von Privatsphare schon vor Uber einer Dekade begonnen die Zahlungsbereitschaft
fir Datenschutz sowie die Verkaufsbereitschaft von personenbezogenen Informationen zu
untersuchen, um den Wert, den Individuen ihrer Privatsphare zuweisen, messen zu kénnen.
Wie sich zeigte, variieren die Ergebnisse dieser recht heterogenen Studien dabei deutlich und
werden von verschiedenen Faktoren, die den Kontext der Studien bilden, beeinflusst. Die
verschiedenartigen Ergebnisse dieser Untersuchungen deuten darauf hin, dass es dabei nicht

mdoglich ist, die Resultate einfach von einem Kontext auf einen anderen zu Ubertragen.

Wie bereits in dieser Arbeit dargelegt, haben sich die bestehenden Studien jedoch in der
Regel auf deduktive Ansétze gestlitzt, um die mutmallichen Einflussfaktoren auf den Wert
von personenbezogenen Daten zu bestimmen (z.B. Hann et al. 2007; Hann et al. 2002). Dabei
ist allerdings nicht klar, ob es sich um diejenigen Faktoren mit den grofiten Auswirkungen aus
Sicht der Individuen handelt. Weiterhin haben diese friiheren Studien jeweils nur eine
begrenzte Anzahl von Einflussfaktoren ausgewahlt, die in ihre Untersuchungen einbezogen
wurden. Beispiele hierflr sind die Konzentration auf die Identifizierung (Jentzsch 2014) oder
auf den Verwendungszweck und den Grad der Sensitivitit (Danezis et al. 2005).
Problematisch an diesem Ansatz ist, dass nicht bekannt ist, ob diese untersuchten
Determinanten alle Einflussfaktoren vollstdndig umfassen, die aus Sicht der Nutzer von
Bedeutung sind und welche unkontrollierten Auswirkungen weggelassene Faktoren auf die
Ergebnisse hatten haben kénnen. Um dies abfangen zu kdnnen, werden in dieser Studie die
Einflussfaktoren mit Hilfe einer qualitativen Studie induktiv erhoben und zudem der neuartige
Kontext der Datenverkaufsplattformen gewdéhlt, der zur  Untersuchung der
Zahlungsbereitschaft fir Daten prédestiniert ist. Im folgenden Unterkapitel werden einige

Grundlagen zu diesen Datenverkaufsplattformen gegeben.
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6.2.2 Datenverkaufsplattformen

Wie bereits beschrieben, sind Datenverkaufsplattformen so konzipiert, dass Individuen eine
Umgebung bereitgestellt wird, auf der sie ihre Daten auf mdglichst natirliche Weise
verkaufen kénnen. Damit bieten sie einen interessanten und reinen Forschungskontext flr
Untersuchungen der Verkaufsbereitschaft von Daten, der frei von Stoérfaktoren ist, welche den

Wert, den Individuen ihren personenbezogenen Informationen beimessen, verzerren kdnnten.

Datenverkaufsplattformen teilen dabei die Grundidee, dass Internetnutzer ihre
personenbezogenen Daten im Austausch gegen monetdre Vorteile wie Rabatte oder
Geldwerte weitergeben koénnen. Der Pionier unter den Plattformen ist das amerikanische
Unternehmen Datacoup. Der Anbieter ermdéglicht es Benutzern, ihre bestehenden Konten
sozialer Netzwerke, Bankkonten oder sogar Fitness Tracker in seine Webseite einzubinden
und die zugehdrigen Daten wdchentlich direkt an die Plattform zu verkaufen (Datacoup
2018). Nach eigenen Angaben plant Datacoup das Konzept so auszubauen, dass Individuen
ihre Daten zukinftig direkt an Unternehmen verduRern konnen, sobald es einen gréReren
Nutzer- und Firmenstamm gibt (Datacoup 2018). Auch der deutsche Anbieter Data Fairplay
plant einen Marktplatz zu etablieren, auf dem interessierte Unternehmen relevante Datensatze
beispielsweise flr personalisierte Werbung anfragen und Preisangebote unterbreiten kénnen
(DataFairplay 2018). Ihr Konzept sieht vor, dass Data Fairplay dabei als Intermediér auftritt
und die Angebote der Unternehmen an geeignete Nutzer weiterleitet, die diese annehmen oder
ablehnen kdnnen. Die Plattform befindet sich in einem frihen Stadium, in der sie um die
Unterstlitzung von interessierten Personen und Partnerunternehmen wirbt. Darlber hinaus
gibt es einige neuere Plattformen wie Datawallet und Datum.org, die auf Smart Contracts und
Blockchain-Technologie setzen, um den Zugriff auf die Daten ihrer Nutzer zu ermdglichen.
Die nachfolgende Tabelle 7 fasst diese und weitere derzeit bekannte

Datenverkaufsplattformen und ihre Funktionsweisen zusammen.
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Tabelle 7: Uberblick tiber aktuell bekannte Datenverkaufsplattformen

Unternehmen Beschreibung des Geschaftsmodell-Ansatzes

(Grindungsjahr)

Digi.me (2009) Benutzer von digi.me konnen Konten verschiedener Dienste (z.B. soziale
Netzwerke, Banken, Fitness) miteinander verbinden und digi.me sammelt alle
Informationen von diesen Konten in einer Bibliothek, die es den Benutzern
ermdglicht, ihre Informationen einzusehen und zu teilen (digi.me 2018). Wenn
die Benutzer ihre Zustimmung geben, konnen andere Apps, Dienste und
Unternehmen auf Teile dieser Benutzerbibliotheken zugreifen (digi.me 2018).

Infoscout (2011) | Infoscout gibt es in zwei verschiedenen Varianten: Receipt Hog und Shoparoo.
Beide basieren auf dem Prinzip, dass die Nutzer ihre Einkaufsbelege und
Quittungen mit den Apps scannen kodnnen, und flr diese, abhangig von dem
Héndler des Beleges, Vorteile erhalten (FastCompany 2016). Im Fall von
Receipt Hog werden die Datenpreisgebenden mit virtuellen Minzen und der
Teilnahme an weiteren Gewinnspielen kompensiert (ReceiptHog 2018). Sobald
eine bestimmte Anzahl an Minzen gesammelt ist, kénnen diese gegen PayPal-
Guthaben, Amazon-Geschenkkarten oder Zeitschriftenabonnements eingeldst
werden  (ReceiptHog 2018). Die Quittungsdaten sowie optionale
Umfrageergebnisse werden nach Angaben des Unternehmens anonymisiert in
Marktforschungsberichten zusammengefasst und verkauft (ReceiptHog 2018).

Im Fall von Shooparoo werden die hochgeladenen Quittungen in
Spendensammlungen umgewandelt, beispielsweise flr Schulen (Shoparoo
2018).

Datacoup (2012) | Datacoup verbindet verschiedene Konten und die dahinterliegenden Daten um
ein Profil zu bilden, das derzeit von Datacoup direkt gekauft wird (Datacoup
2018). Die Plattform zeigt wochentlich den zusammengefassten Preis fur das
Teilnehmerprofil an (Datacoup 2018). Kaufende Unternehmen haben Zugriff
auf einen Pool von aggregierten, anonymen Datacoup-Benutzerdaten
(Datacoup 2018).

Meeco.me (2012) | Das australische Start-Up ist eine Art Marktplatz fiir Daten (meeco.me 2018).
Individuen konnen dartiber ihre personenbezogenen Daten verschlisselt
speichern und den Zugriff verwalten, indem sie kontrollieren, an wen die Daten
weitergegeben werden, um auf diese Weise Wert generieren zu kdnnen

(meeco.me 2018).
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Data Fairplay
(2014)

Mit Data Fairplay soll ein Marktplatz geschaffen werden, auf dem Individuen
ein Profil Uber sich pflegen konnen, beispielsweise mit Lieblingsmarken,
Interessen, KleidungsgroRen und Arbeitszeiten (DataFairplay 2018).
Interessierte Unternehmen kdnnen passende Datensets anfragen und wenn
Individuen das Angebot der Unternehmen annehmen, findet die Weitergabe der
Daten statt (DataFairplay 2018).

Datawallet Datawallet ist ein digitales Wallet fiir Online-Daten (Datawallet 2018). Es

(2014) ermdglicht seinen Nutzern Daten von Plattformen wie Facebook, Amazon,
Uber und Spotify geblindelt an einem Ort zu verwalten (Datawallet 2018). Die
Nutzer kénnen dabei bestimmen, wer Zugriff auf die Daten erhalt, erfahren,
was die Daten aussagen und werden fur die Weitergabe der Daten bezahlt
(Datawallet 2018).

Datum.org Die Nutzer Ubermitteln ihre personenbezogenen Daten an eine Blockchain, auf

(2016) welcher die Daten sicher und dezentral abgespeichert werden (Haenni 2017).

Der DAT-Smart-Token ermdglicht die Option des Verkaufes und Kaufes von
gespeicherten Daten zu den individuellen Bedingungen des Datenbesitzers
(Haenni 2017).

Wibson (2017)

Wibson ist ein Blockchain-basierter, dezentraler Datenmarktplatz, der es
Individuen ermdglicht private Informationen, wie beispielsweise Facebook-
Konten und Standortdaten, anonym gegen Wibson-Token zu verkaufen
(Wibson 2018). Wibson-Token sind eine Art von Kryptowahrung, die in der

Blockchain erstellt und verschlisselt gespeichert werden (Wibson 2018).

Ocean Protocol
(2017)

Ocean Protocol ist eine Token-basierte Service-Schicht, die es ermdglicht
Daten, insbesondere fir die Kunstliche Intelligenz (KI), frei zu setzen und
durch die Blockchain-Technologie sicher und transparent zu speichern,
auszutauschen und zu verkaufen, wobei der Datenbesitzer jeden Datensatz
kontrollieren kann (OceanProtocol 2018). In das Ocean Protocol kdnnen
mehrere Datenmarktplétze eingebunden werden, die Datenanbieter und

Unternehmen verbinden (OceanProtocol 2018).
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6.3 Zweistufiges Studiendesign

Um die drei vorgestellten Untersuchungsfragen beantworten zu konnen, wurden
Untersuchungen im Rahmen eines zweistufigen Studiendesigns angewandt. Im ersten
Untersuchungsschritt wurde eine qualitative Studie durchgefiihrt, um so zu erforschen,
welche Faktoren die Verkaufsbereitschaft von personenbezogenen Daten auf
Datenverkaufsplattformen beeinflussen. Dieser induktive Ansatz hat den Vorteil, dass
identifiziert werden kann, welche Faktoren flr potenzielle Nutzer wirklich wichtig sind,
wéhrend sich die bestehende Literatur bei der Untersuchung des Wertes von Daten in der
Regel auf deduktiv abgeleitete Einflussfaktoren stutzt. Mit Hilfe dieses induktiven Ansatzes
wird das Risiko, dass relevante Faktoren vernachlassigt werden, die sich jedoch durchaus auf

die Bewertung personenbezogener Daten auswirken kdnnen, gemindert.

Die induktiv identifizierten Einflussfaktoren dienen als Grundlage fur den zweiten
Untersuchungsschritt, eine auswahlbasierte Conjoint-Analyse (engl. Choice-based Conjoint
Analysis (CBCA)), welche die relativen Wichtigkeiten ausgewahlter Einflussfaktoren
untersucht, indem die Faktoren als Attribute der Conjoint-Analyse dienen. Darlber hinaus
werden mit Hilfe der Latent Class Analyse Gruppen mit dhnlichen Praferenzmustern

identifiziert. Abbildung 10 fasst diese beiden Untersuchungsschritte graphisch zusammen.

Untersuchungsschritt 1:

* Qualitative Studie unter
49 Teilnehmern
Induktiver Ansatz

Ziel: Identifizierung der
Faktoren, die Nutzer in
ihrer Verkaufsbereitschaft
beeintlussen

Ergebnis:

Zwolf Faktoren, die Nutzer
in ihrer Bereitschaft, Daten
auf Plattformen zu
verkaufen, beeinflussen

Untersuchungs- |,
frage 1

dient als
Grundlage

Untersuchungsschritt 2:

+ Auswahlbasierte
Conjoint-Analyse unter
250 Teilnehmern

+ Ziel: Untersuchung der

Untersuchungs- relativen Wichtigkeit

fragen2 & 3 ausgewihlter

Einflussfaktoren sowie

Segmentierung der

Teilnehmer mit

dhnlichen Priferenzen

Ergebnisse:

Relative Wichtigkeiten

der Einflussfaktoren
&

Gruppierung der

Teilnehmer nach ihren

Priferenzen

Abbildung 10: Uberblick des zweistufigen Studiendesigns



6 Eine Untersuchung von Einflussfaktoren auf die Bereitschaft personenbezogene Informationen auf 106
Datenverkaufsplattformen zu verkaufen

Im weiteren Verlauf dieser Arbeit wird zunéchst der erste Untersuchungsschritt mit seiner
Methodik und den Ergebnissen vorgestellt bevor im weiteren Verlauf auf die zweite

Untersuchungsstudie eingegangen wird.

6.4 Erster Untersuchungsschritt: Qualitative Studie

6.4.1 Methodik

Wie bereits beschrieben, zielt der erste Untersuchungsschritt darauf ab, die Faktoren zu
identifizieren, die Individuen in ihrer Bereitschaft personenbezogene Daten zu verkaufen,
beeinflussen. Es wurde dabei ein induktiver Ansatz gewdhlt, da die aus Nutzerperspektive
wirklich relevanten Faktoren gefunden werden sollen. Dies macht ein besonders sorgfaltiges
Vorgehen bei der Definition der Zielpopulation fiir diesen Untersuchungszweck notwendig:
Da Internetnutzer die wahrscheinlichste Nutzergruppe von Datenverkaufsplattformen sind,
wurde darauf geachtet, dass das Sample aus Individuen besteht, die hinsichtlich Alter und
Geschlecht représentativ fir Personen sind, die das Internet h&ufig nutzen (Statista 2014a;
Statista 2014b).

Zur Durchfuhrung des ersten Untersuchungsschrittes wurde eine Onlineumfrage mit Mockups
und offenen Fragen entwickelt. Die Mockups wurden angefertigt, um den Teilnehmern ein
adaquates Wissen Uber die Funktionsweise von Datenverkaufsplattformen vermitteln zu
kdnnen, was wichtig ist, da Datenverkaufsplattformen gegebenenfalls noch unbekannt sind
und daher eine Erklarung notwendig ist. Weiterhin brachten die Mockups den Vorteil mit
sich, dass alle Teilnehmer bei der Beantwortung der Fragen ein einheitliches Bild einer
Plattform im Kopf haben. Dies ist wichtig, da die bestehenden Datenverkaufsplattformen, wie
im Kapitel 6.2.2 vorgestellt, alle leicht in ihrem Konzept variieren, und so eine Verzerrung
durch bestimmte Eigenschaften oder das Marketing der bestehenden Plattformen verhindert

werden konnte.

Die Onlineumfrage war dabei wie folgt aufgebaut: Nach einer einleitenden ersten Seite und
der Abfrage von demographischen Informationen wie Alter und Geschlecht, wurde den
Teilnehmern zunéchst eine kurze textbasierte Erklarung zu Datenverkaufsplattformen und
dem Verkaufsprozess prasentiert, die anschlieBend durch die Mockups noch erweitert wurden.
Die Mockups zeigten die wichtigsten Inhalte einer exemplarischen Datenverkaufsplattform-
Webseite (siehe Anhang 6-8). So wurde auf dem ersten Mockup zunéchst die Grundidee von

Datenverkaufsplattformen beschrieben: Individuen kdnnen hierbei Daten, die sie bereit sind
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zu teilen, an Partner-Unternehmen verkaufen, um so stérker am Prozess des Datenhandels
teilzuhaben. Das zweite Mockup zeigt exemplarisch, wie ein Datenprofil angelegt werden
kann. Der Nutzer kann dabei in verschiedenen Kategorien Datentypen auswahlen, die er oder
sie verkaufen mochte. Nach Auswahl der Daten wird der Kompensationsbetrag présentiert.
SchlieRlich zeigt das dritte Mockup den Nutzer-Account mit seinem derzeitigen Kontostand,
sowie auf welche Weise der Auszahlungsprozess angestofl3en werden kann.

Nach den Mockups wurden den Studienteilnehmern die Hauptfrage der Studie gestellt: Unter

welchen Umsténden wiirdest du deine Daten auf einer solchen Plattform verkaufen?

Zur Beantwortung dieser offenen Frage konnten die Studienteilnehmer in Freitextfeldern ihre
Faktoren benennen und auch eine Beschreibung dieser abgeben. Die Teilnehmer wurden
aufgefordert mindestens vier Faktoren zu nennen, wenn sie wollten konnten allerdings bis zu

zehn Faktoren benannt werden.

Die Studie wurde mit besonderem Fokus auf die Verstandlichkeit und Eignung der Mockups,
sowie die Klarheit der Hauptfrage von neun Wirtschaftsinformatik-Forschern getestet.
Basierend auf diesem Feedback wurden iterativ kleinere Anpassungen vorgenommen, um die

Verstandlichkeit sicherzustellen.

Die qualitative Studie wurde mit Hilfe eines Marktforschungsunternenmens durchgeftihrt und
insgesamt nahmen 63 Personen teil. Um unaufmerksame Teilnehmer identifizieren zu
kdnnen, wurde ein Aufmerksamkeitstest integriert. Hierdurch wurden finf Teilnehmer, die
diesen Test falsch beantworteten, von der weiteren Analyse ausgeschlossen. Von den
restlichen 58 Teilnehmern gaben neun an, dass sie es sich unter keinen Umsténden vorstellen
konnen ihre Daten auf einer solchen Plattform zu verkaufen. Auch diese wurden aus dem
Datensample entfernt, sodass das finale Daten-Set aus den Antworten von 49 Teilnehmern
besteht. Insgesamt setzte sich das Sample aus 21 Frauen und 28 Méannern zusammen, von
denen 35% zwischen 18 und 25 Jahren alt waren, weitere 35% zwischen 26 und 35 Jahren,
10% zwischen 36 und 45 Jahren, wiederum 10% zwischen 46 und 55 Jahren und die
restlichen 10% éalter als 56 Jahre waren. Hinsichtlich der Erwerbtatigkeitsstruktur waren mit
37% die Mehrheit der Befragten Beschéftigte, gefolgt von 29% Studierenden und 14%
Arbeitslosen, 12% waren Selbststandige und 8% haben andere, nicht spezifizierte Tatigkeiten
ausgefuhrt.

Zur Analyse der Daten wurden Kodierungstechniken basierend auf dem bereits in dem 3.
Kapitel kennengelernten Grounded Theory Ansatz (Charmaz 2014; Glaser und Strauss 1967)

gewdhlt. Ausgehend von dem ersten Kodieren der Daten, dem sogenannten initial coding,
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wurden den Antworten der Teilnehmer konzeptionelle Labels (conceptual labels) zugefugt,
um so die Faktoren zu kategorisieren, die von den Befragten beschrieben wurden. Dabei
wurde sorgfaltig darauf geachtet, alle genannten Faktoren zu identifizieren, welche die
Verkaufsbereitschaft personenbezogener Informationen direkt beeinflussen. Allerdings
wurden solche Faktoren ausgeschlossen, die lediglich anbieterspezifisch sind und somit fir
mehrere Arten von Plattformen gelten. Beispiele hierfir sind der Aufwand zur Eingabe der
Daten oder die Empfehlung der Plattform durch Freunde oder Kollegen. Solche Faktoren
beeinflussen nicht direkt die Verkaufsbereitschaft von Informationen und wurden somit nicht

weiter analysiert.

AnschlieBend wurden die Codes der ersten Kodierung nach ahnlichen Bedeutungen gruppiert
und, sofern sinnvoll, unter einem breiteren, konzeptuellen Label zusammengefasst. Die
Faktoren wurden dabei von drei Forschern unabhangig voneinander kodiert, jedoch wurden
die Kodierungsprinzipien in den verschiedenen Runden untereinander diskutiert und
zusammengefasst beziehungsweise angepasst. Schliel}lich konnten die finalen Faktoren mit

jeweils eindeutigen Beschreibungen fixiert werden.

6.4.2 Ergebnisse

Wie bereits angefihrt, wurden neun Teilnehmer von der Stichprobe ausgeschlossen, da sie
angaben, dass sie unter keinen Umsténden bereit waren Daten auf einer solchen Plattform zu
verkaufen und daher auch keine Faktoren benennen konnten, die ihre Verkaufsbereitschaft
beeinflussen. Eine Teilnehmerin begriindete ihre Ablehnung dabei wie folgt: ,, Ich ware nicht
bereit meine Daten online zu verkaufen, auch wenn mir bewusst ist, dass aktuell andere
Unternehmen Geld mit meinen Daten verdienen und sie ohnehin im Umlauf sind. Es
widerspricht meinen Prinzipien, es ist schlimm genug, dass man nicht mehr im Internet
unterwegs sein kann, ohne dass jeder Verlauf, jede Information gesammelt und verarbeitet
wird. “ Interessanterweise war die Mehrheit der Ablehner weiblich, wéhrend nur ein
méannlicher Teilnehmer sich dagegen aussprach. Weiterhin waren die meisten Ablehner
zwischen 36 und 45 Jahren (66%) und damit im "mittleren Lebensalter”, wéahrend 22% etwas
junger waren (26-35 Jahre) und die restlichen 22% zu der jingsten Alterskategorie (18-25
Jahren) gehorten.

Insgesamt sind aus der qualitativen Studie zwolf Faktoren hervorgegangen, welche die
Bereitschaft der Befragten, personenbezogene Daten auf Datenverkaufsplattformen zu

verkaufen, beeinflussen. Diese Faktoren kénnen in acht ibergeordnete Kategorien eingeteilt
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werden. Tabelle 8 gibt einen Uberblick tber die Faktoren, ihre Kategorien sowie eine

Beschreibung der Faktoren, die innerhalb des qualitativen Schrittes gefunden wurden. Im

weiteren Verlauf werden diese noch detaillierter beschrieben.

Tabelle 8: Einflussfaktoren fur die Bereitschaft der Benutzer, personenbezogene Daten auf
Datenverkaufsplattformen zu verkaufen

Kategorie

Faktor

Beschreibung

Kompensation

Art der
Kompensation

Form der Vergiitung fur die Offenlegung der Daten
(monetére Belohnung oder andere Leistungen wie z.B.
Gutscheine, Boni, Zeitersparnis)

Hohe der Geldbetrag / Nutzen, der fiir die Offenlegung der Daten
Kompensation bezahlt wird
Kaufende Kaufende
Instanz Instanz Wer kauft und verwendet die Daten?
(Unternehmen)
Datentyp Art der Daten und ihre Sensibilitét
Daten - Haben die Daten einen Bezug zu meiner Identitat? Oder sind
Anonymitat .
sie anonym?
Verwendungs- | Verwendungs- Zu welchem Zweck werden die Daten verwendet?
zweck zweck
Keine Keine Die kaufende Instanz (z.B. Unternehmen) sollte die Daten
Weitergabe an | Weitergabe an nicht weiterverkaufen dirfen oder zumindest um Erlaubnis
Dritte Dritte bitten.

Provider der
Plattform

Vertrauen in
den Plattform-

Ist der Plattformanbieter ein vertrauenswirdiges
Unternehmen? Ist er glaubwirdig? Wird der Provider von
einer unabhangigen Instanz Gberwacht? Ist der

betreiber Plattformanbieter zuverlassig und seriés? Und wie ist sein
Ruf?
Herkunft und Wo ist der Sitz des Unternehmens? Und welcher rechtliche
geltendes Recht Rahmen gilt?

Zeitrahmen des

Zeitrahmen des

Ist es ein Einzelgeschéft oder erwirbt die Plattform ein
langfristiges Recht, aktuelle Informationen tiber die Person

Geschaftes Geschaftes zu erhalten (Dauerauftrag)?
Sicherheit Sind die Daten durch eine sichere Infrastruktur (z.B.
) ) Verschllsselung) vor unbefugtem Zugriff geschiitzt?
Sicherheit ; .
Recht auf Ist es mdglich, den Prozess zu beenden? Was ware dann die
Loschung Folge? Ist es moglich die Daten zu l6schen?

Es ist wenig Uberraschend, dass die Teilnehmer hdufig die Kompensation als Einflussfaktor
auf ihre Bereitschaft, personenbezogene Daten zu verkaufen, nannten. Obwohl die
Teilnehmer gefragt wurden, unter welchen Umstdnden sie bereit wéren, Daten auf einer

solchen Plattform zu verkaufen, konnten sich einige Befragte neben Geld auch andere
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Vergutungsarten vorstellen. So nannten einige Interviewte Gutscheine, Boni, Zeitersparnisse
oder sogar Jobangebote als mogliche Vorteile, gegen die sie es sich vorstellen konnten, Daten
zu verduBern. In den meisten Féllen forderten die Teilnehmer jedoch eine finanzielle
Entschddigung: ,,Da ich ohnehin immer schwerer drum herumkomme, meine Daten
preiszugeben, warum also nicht dafir bezahlen lassen, da man den Aufwand eh hat
(Dateneingabe wird honoriert)“. Neben den Teilnehmern, die sich zu der
Kompensationsform &uferten, nannten die meisten der befragten Internetnutzer auch die
Hohe der Vergutung als wichtigen Faktor. So gaben sie an, dass die Vergitung
»angemessen", ,.eine hohe Summe" oder ,,nicht nur ein paar Cent" betragen sollte, schlicht
,»8S muss sich schon rentieren®. Zwei Interviewte gaben sogar konkrete Betrage fir die
Offenlegung ihrer Daten an (500 Euro und 1000 Euro). Weiterhin wurde zum Ausdruck
gebracht, dass das Verhaltnis zwischen Datenmenge und Vergutungshohe ebenfalls die

Verkaufsbereitschaft beeinflussen wirde.

Daruber hinaus &ul3erten einige Studienteilnehmer, dass es fiir sie auch relevant sei, welche
Instanz die Daten kauft: ,,Ich wisste gerne wer denn meine Daten kauft und will sie nicht
einfach jedem geben“. Die Befragten forderten also zumindest Transparenz Uber die
betroffene Instanz: ,man bekommt die Firma konkret vorab genannt (z.B.
Versicherungsbranche) “. Einige Teilnehmer &ul3erten ausdriicklich den Wunsch, die Auswahl
der beteiligten Unternehmen steuern zu koénnen: , Habe ich Einfluss darauf, welchem

Unternehmen meine Daten verkauft werden oder kann ich sogar einzelne ausschliefsen? *

Die Daten selbst einhergehend mit ihrer Sensibilitat spielten fir die meisten befragten
Internetnutzer ebenfalls eine entscheidende Rolle. Einige Teilnehmer gaben beispielsweise
an, dass sie ihre Telefonnummern und/oder Adressdaten nicht verkaufen wirden, andere
wirden zdgern Fotos oder Videos zur Verfugung zu stellen. Eine Teilnehmerin sagte: ,, Es
kommt auf die Art der Daten an die ich preisgebe. Fir mich gibt es Daten die ich ohne
Probleme weitergeben kénnte und auch welche die ich nicht unbedingt preisgeben will. *“ Dies
scheint vom Grad der Sensibilitat der Daten abhé&ngig zu sein, so dufert eine Internetnutzerin
beispielsweise: ,,Wie sensibel sind die zu verkaufenden Daten[?] Angabe[n] Uber z.B.
ausgetibte Sportarten sind weniger sensibel als z.B. aktuelle Medikation[en] . FUr einige
hangt die Sensibilitat auch von der Variabilitat der Daten ab. Eine Person gab beispielsweise
an, dass sie eher bereit sei, E-Mail-Adressen oder sogar Bankkonten zu verduf3ern, da diese
leicht geandert werden konnen. Ahnlich wie bei der Kaufinstanz forderten die Befragten auch

hier die Kontrolle tber die Auswahl der Daten: ,,Ich kann selbst entscheiden welche Daten ich
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von mir Preis geben mdochte”. Darlber hinaus erklarten auch einige Befragte, dass die
Anonymitat der Daten Einfluss auf ihre Verkaufsbereitschaft hat: ,, Die verkauften Daten
missen anonym verarbeitet werden und nicht mit meiner Person in Verbindung gebracht

«

werden.

Weiterhin erklérten viele der Teilnehmer, dass ihre Bereitschaft, personenbezogene Daten zu
verkaufen, davon abhénge, fir welchen Zweck die Daten letztlich verwendet werden
wirden. Einige gaben an, dass sie Daten nur fiir ,,sinnvolle Zwecke" oder ,,gute Griinde"
preisgeben wirden, andere nannten konkrete Beispiele wie Spenden und wissenschaftliche
Studien. Weiterhin erklarte ein Befragter: ,Es [sollte] nicht zu meinem Nachteil [sein]
(Beispiel Behdrdern, Bonitat usw.)" Ein weiterer, haufig genannter Zweck war die Werbung.
Eine befragte Internetnutzerin machte eine positive Assoziation: ,, Einer der Griinde von
gesammelten Daten ist die Werbung die mich ansprechen soll. Die Werbung wére auf mich
zugeschnitten. “ Im Gegensatz dazu hatte eine andere Teilnehmerin Angst vor unerwiinschter
Werbung: ,, Wenn ich sicher wdre, dass ich nicht jeden Tag 10mal angerufen werde um mir
eine gunstige Versicherung, Handy, Gewinnspiel oder sonst was anzudrehen, wiirde ich eher
meine Daten preisgeben.” In einem Fall wurde die Teilnahme sogar als idealistisch
angesehen, wie das folgende Zitat zeigt: ,, Ich méchte durch meine Daten etwas verdndern

und das Unternehmen aufbessern .

Die Studienteilnehmer erklarten auBerdem, dass ihre Daten "nur fur interne Zwecke"
verwendet werden sollten, was sich in dem Faktor keine Weitergabe an Dritte wiederfindet.
Dieser kritische Faktor kann durch das folgende Zitat veranschaulicht werden: ,, Das
datenkaufende Unternehmen sollte sich dazu verpflichten, Nachteile fir den Datenverkaufer
weitgehend auszuschlieen, indem kein direkter Weiterverkauf an Externe erfolgt, die ein
Interesse daran haben konnten dem Datenverkaufer einen Nachteil (z.B. finanzieller oder

sozialer Natur) entstehen zu lassen. *

Dartiber hinaus wurden der Standort des Plattformbetreibers und die damit verbundene
Rechtslage als Einflussfaktor fir die Verkaufsbereitschaft personenbezogener Daten
identifiziert. So forderte beispielsweise ein Teilnehmer: ,,Das Unternehmen sollte einen Sitz
in der EU haben”. Ein anderer befragter Internetnutzer duf3erte den Wunsch, den rechtlichen
Rahmen zu kennen: ,Welcher rechtliche Rahmen ist gegeben? Welches Recht gilt (ggf. bei
auslandischer Firma)?“ Dieser Einflussfaktor steht in Zusammenhang mit der
Vertrauenswurdigkeit des Plattformanbieters, die ebenfalls von den Befragten als relevant

wahrgenommen wurde. Einer von ihnen erklarte: ,, Das Preisgeben von Daten ist eine heikle
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Angelegenheit und ich muss diesem Anbieter vertrauen koénnen." Um die
Vertrauenswiirdigkeit zu erhohen, schlug ein Befragter die Einrichtung von unabhangig
kontrollierten Zertifizierungen vor, und ein anderer Studienteilnehmer schlug eine staatliche
Kontrolle des Anbieters mit 6ffentlich zugénglichen Ergebnissen vor. Darlber hinaus kénnen
die Zuverlassigkeit und Reputation des Plattformanbieters auch das Vertrauen fordern: ,, Wer
kauft meine Daten? Ist das Unternehmen vertrauenswurdig? Werden meine Daten bei dem
Unternehmen unter allen Umsténden geschiitzt? Wenn sich ein Unternehmen entsprechend
serids prasentiert oder besser noch bewertet werden kann, damit klar ersichtlich ist wer

wirklich vertrauenswiirdig ist [wirde ich die Plattform eher nutzen].

Daruber hinaus wurde der Zeitrahmen des Geschaftes, genauer gesagt, ob der Verkauf der
Daten ein einmaliger Vorgang ware oder ob die Plattform ein langfristiges Recht auf den
Erhalt dieser personenbezogenen Daten erwirbt, erwahnt: ,, Die Vergltung sollte variabel und
ausreichend sein. Es konnte eine Einmalvergultung fiir bestimmte Daten geben, jedoch auch
eine Vergutung, welche tber einen bestimmten Zeitraum ausgezahlt wird und dynamisch ist.
Ahnlich der Dynamik in Lebensversicherung zum Ausgleich der Inflation. Sollten Daten im
Lauf der Zeit an Bedeutung gewinnen und auch nach Jahren noch relevant sein, sollte der
Kunde auch dementsprechend davon profitieren.“ Auch die Frage, ob die Plattformnutzer
verpflichtet waren, ihre Daten immer auf dem neuesten Stand zu halten, oder ob sie von
Anderungen profitieren kénnen, beschaftigte einige der befragten Teilnehmer: ,, Sollte ich
heiraten, umziehen, mehr verdienen etc. mochte ich nicht verpflichtet sein, dies anzugeben,

sondern erneut davon profitieren, wenn ich Anderung[en] der Daten freiwillig angebe.

Ein weiterer wichtiger Faktor ist die Sicherheit. Haufig wurden Bedenken hinsichtlich eines
angemessenen Sicherheitsniveaus beispielsweise in Bezug auf Verschlisselung, Speicherung
und Serverinfrastruktur sowie generell bezuglich eines angemessenen Schutzes vor Straftaten
geédulert: ,, Die Sicherheit bei einer solchen Website wdire unfassbar wichtig. Schlief3lich
mochte ich nicht, dass meine Daten zum Beispiel durch Hacker gestohlen werden kénnen.
Einige Befragte waren auch insbesondere Uber die Gefahr eines Datenmissbrauchs besorgt.
Dies kann durch folgende Aussagen veranschaulicht werden: ,,[Ich habe] Angst vor dem
Verlust der Identitat”, ,, meine Daten sollten nicht missbraucht werden™ oder ,, Ich gebe meine
Daten nicht preis, zumindest nicht freiwillig. Meine Privatsphéare ist mir zu wichtig." Um
diese Sorgen zu mindern, wurde eine Art Versicherung vorgeschlagen, bei der das
Unternehmen daflr verantwortlich ist, im Falle von Vorfallen ,,ausreichend"” zu entschadigen.

Dartiber hinaus stellten einige Teilnehmer der Umfrage die Frage, ob es mdglich sei, sich vom
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Dienst abzumelden und was die Folgen davon wéren, wéhrend ein anderer Internetnutzer klar

ein Recht auf Loschung forderte: ,,Auf Wunsch von mir sind die Daten zu l6schen.*

Diese identifizierten Einflussfaktoren auf die Verkaufsbereitschaft von Daten dienten als
Grundlage fur weitere Untersuchungen des zweiten Schritts, die im ndchsten Abschnitt

beschrieben werden.

6.5 Zweiter Untersuchungsschritt: Auswahlbasierte Conjoint-Analyse

6.5.1 Methodik

Im zweiten Schritt soll nun untersucht werden, welche durchschnittlichen Wichtigkeiten
Internetnutzer einer Auswahl der im qualitativen Schritt identifizierten Einflussfaktoren
zuweisen. Zur Untersuchung dessen wurde eine auswahlbasierte Conjoint-Analyse, englisch
choice-based conjoint analysis (CBCA), durchgefuhrt. Mit dieser Methode konnen die
Préaferenzen potenzieller Nutzer analysiert werden, indem die Studienteilnehmer in mehreren
Runden zwischen Plattformalternativen, die jeweils in ihren Eigenschaften variieren, ihren
Favoriten auswahlen (Green et al. 2001; RoRnagel et al. 2014). Da die vorausgegangene,
qualitative Studie mehrere Einflussfaktoren fiir die Daten-Verkaufsbereitschaft von
Individuen identifiziert hat, die alle als Eigenschaften oder Merkmale von
Datenverkaufsplattformen angesehen werden koénnen, stellt die Conjoint-Analyse eine
geeignete Methodik zur Untersuchung der relativen Wichtigkeiten dieser Faktoren dar.
SchlieBlich basiert die Conjoint-Methodik auf der Annahme, dass Individuen, wenn sie sich
zwischen Alternativen entscheiden missen, diese Alternativen als ein Bundel von Merkmalen
oder Eigenschaften, so genannter Attribute, wahrnehmen, die wiederum unterschiedliche
Merkmalsausprédgungen, auch Attributlevel genannt, annehmen kdnnen (Green und
Srinivasan 1978; Pu und Grossklags 2015). Mit Hilfe der Conjoint-Analyse kénnen dann die
Teilnutzenwerte (engl. partial utilities oder part-worths) der Attributlevel sowie die
durchschnittlichen Wichtigkeiten der Attribute aus Nutzerperspektive untersucht werden,
wodurch  Ruckschlusse auf die  Zusammensetzung der  Nitzlichkeiten  von
Datenverkaufsplattformen gezogen werden kénnen (Johnson 1974; Krasnova et al. 2009). Die
Teilnutzenwerte der einzelnen Attributlevel werden dabei so berechnet, dass sie bestmdglich
mit den allgemeinen Praferenzen der Befragten Ubereinstimmen, die sie durch ihre
Entscheidungen bei der Auswahl zwischen den Alternativen der Conjoint-Studie angeben
(Green und Srinivasan 1978).
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Die traditionelle Conjoint-Methodik analysiert Entscheidungen zwischen Alternativen, indem
Individuen gleichzeitig dargestellte Alternativen in eine Rangfolge bringen (Green et al.
2001). Dieser Bewertungsansatz kann fur die Teilnehmer allerdings kognitiv herausfordernd
sein (Braun et al. 2016) und spiegelt auch nur bedingt das tatsachliche Verhalten von
Individuen in Entscheidungsprozessen wider (Orme 2009). Daher wurde bei diesem zweiten
Untersuchungsschritt eine auswahlbasierte Conjoint-Analyse durchgefuhrt, die als
realistischer und etwas leistungsfahiger als die traditionelle Conjoint-Analyse angesehen wird
(Karniouchina et al. 2009). Zudem ist die auswahlbasierte Conjoint-Analyse eine weit
verbreitete Form, die auch bereits h&ufig in der Wirtschaftsinformatikforschung eingesetzt
wurde (z.B. Dauda und Lee 2015; Hu et al. 2012; Rollin et al. 2017; RoRnagel et al. 2014).
Bei dieser Form der Conjoint-Analyse werden den Teilnehmern jeweils nur wenige
Alternativen, die sich in ihren Attributleveln unterscheiden, gleichzeitig angezeigt, aus denen
die Befragten dann pro Runde die am meisten bevorzugte Alternative auswahlen (Green et al.
2001). Durch die Anwendung des hierarchischen Bayes-Ansatzes (engl. hierarchical bayes)
ist es moglich, Teilnutzenwerte auf individueller Ebene zu schéatzen, aus denen wiederum die

relativen Wichtigkeiten der Attribute berechnet werden kdénnen (Braun et al. 2016).
Bestimmung der Attribute und Attribut-Level

Wie Dbereits beschrieben, dienen die zwolf im qualitativen Schritt identifizierten
Einflussfaktoren als Grundlage fir die Bestimmung der CBCA-Attribute, da diese als
Merkmale von Datenverkaufsplattformen angesehen werden konnen. Aufgrund einiger
methodischer Anforderungen missen jedoch ein paar dieser Faktoren von der Analyse
ausgeschlossen werden: Die erste Anforderung an die Attribute in einer Conjoint-Studie ist,
dass diese nicht voneinander abhangig sein durfen (Louviere 1988). Eine Prufung der im
ersten Untersuchungsschritt identifizierten Einflussfaktoren beziglich dieser Anforderung hat
ergeben, dass eine Abhangigkeit zwischen dem Datentyp und der Anonymitit bestehen
konnte, da verschiedene Arten von Daten in dem Grad, in dem sie zur Identifizierung einer
Person verwendet werden konnen, variieren (Milne et al. 2017). Weiterhin kann die
Vertrauenswirdigkeit eines Anbieters sowohl von der Herkunft und den rechtlichen
Rahmenbedingungen des Unternehmens als auch von der angebotenen Sicherheit abhdngen
(z.B. Cheung und Lee 2006; Flavian und Guinaliu 2006; Perusco und Michael 2007). Daher
wurden Anonymitdt und Vertrauenswirdigkeit aus der Liste der Conjoint-Attribute
ausgeschlossen, da diese die Faktoren sind, die von den anderen genannten Faktoren abhangig

sind. Dariiber hinaus wurde noch der Einflussfaktor ,.keine Weitergabe an Dritte* von der
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Conjoint-Analyse ausgeschlossen, da Untersuchungen im Rahmen der qualitativen Studie
darauf hindeuten, dass die Weitergabe an Dritte seitens der Internetnutzer grundsétzlich nicht
akzeptiert wird und somit ein Knock-out-Kriterium darstellt. Wie in der Literatur empfohlen
(z.B. Hensher 1994), wurde dieser daher fir die Conjoint-Analyse fixiert, indem angegeben
wurde, dass die Teilnehmer davon ausgehen sollen, dass der K&ufer keine personenbezogenen
Daten an Dritte weitergibt.

Um die verbleibenden Attribut-Kandidaten weiter zu validieren und geeignete Auspragungen
zu bestimmen, wurden Empfehlungen zu induktiven Ansatzen aus der Conjoint-
Analyseliteratur (z.B. Green und Krieger 1991; Krasnova et al. 2009) befolgt und weitere 21
halbstrukturierte Interviews unter Internetnutzern durchgefuhrt. Auch hierbei wurde zunéchst
die Idee von Datenverkaufsplattformen mit Hilfe der bereits in dem ersten
Untersuchungsschritt verwendeten Mockups vorgestellt. AnschlieBend wurden die neun
verbleibenden Attribute (Art und Hohe der Kompensation, kaufende Instanz, Datentyp,
Verwendungszweck, Herkunft und geltendes Recht, Zeitrahmen des Geschafts, Sicherheit und
Recht auf Léschung) vorgestellt und die Befragten gebeten, sich dazu zu duBern und mégliche

positive oder negative Auspragungen dieser Attribute zu nennen.

Basierend auf diesen Interviews wurden zwei weitere Einflussfaktoren von der Conjoint-
Analyse ausgeschlossen, da auch diese fiir die Befragten Knock-out-Kriterien darstellten. So
forderten fast alle Befragten das Recht auf Léschung und benannten das einmalige Geschaft
als Zeitrahmen. Dies deutet darauf hin, dass wenige Abweichungen in Bezug auf diese
Faktoren zu erwarten sind (Hensher 1994), weswegen auch sie fir die CBCA fixiert wurden.
Die Teilnehmer sollten daher davon ausgehen, dass die Plattform immer die Mdglichkeit
bietet personenbezogene Daten zu léschen und dass der Verkauf von Daten immer ein

einmaliger Vorgang ist.

Dartiber hinaus zeigte sich, dass viele der Interviewten es sehr herausfordernd empfanden
Auspragungen fur kaufende Unternehmen oder Branchen benennen zu missen. Da dies ein
Indikator daftr ist, dass auch die Teilnehmer der Conjoint-Studie Schwierigkeiten haben
konnten, dieses Attribut und seine Level zu bewerten, wurde auch die kaufende Instanz von
der Conjoint-Analyse ausgeschlossen. Dies reduzierte das Risiko von verzerrten oder nicht

interpretierbaren Ergebnissen.

Fir alle anderen Attribute nannten die Interviewten hilfreiche Vorschlage fir maogliche

Attributlevel. Insgesamt konnten so zwei bis drei Level fur jedes Attribut festgelegt werden,
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wobei sorgféltig darauf geachtet wurde, dass sich die Level gegenseitig ausschliel3en und Kklar
formuliert sind (Orme 2002).

Eine Ubersicht aller in der Conjoint-Studie verwendeten Attribute und ihrer Attributlevel sind
in Tabelle 9 zu finden. Insgesamt sind von den urspringlichen zwolf Einflussfaktoren des
ersten Untersuchungsschrittes also nur die Faktoren fur die Conjoint-Analyse ausgewahlt
worden, die a) weitgehend unabhéngig voneinander sind, b) voraussichtlich zu einer Variation
der Praferenzen der Teilnehmer fuihren werden und damit keine Knock-out-Kriterien sind und

c¢) von allen Teilnehmern sinnvoll bewertet werden kénnen.

Tabelle 9: Uberblick tiber die Attribute und ihre Level

Attribut Anzahl der Attributlevel
Attributlevel

Adressdaten (z.B. Name, Stral3e, Stadt)

Datentyp 3 Demographische Daten (z.B. Alter, Geschlecht, Einkommen)

Personliche Interessen (z.B. Hobbies, Mode, Nahrung)
Forschung & Entwicklung

Verwendungs- 3 Werbung
zweck
Anonymisierte Statistiken
Herkunft des Westeuropaische Lénder (z.B. Frankreich, Deutschland)
Providers und 3 Européische Union
geltendes Recht Vereinigte Staaten
Passwort
Sicherheit 3 Passwort & Verschliisselung
Passwort, Verschlisselung & Zertifizierung durch dritte
Partei
Art der 5 Geld
Kompensation Gutscheine fiir Onlineshops (z.B. Amazon)
i 5 Euro
Hohe der_ 3 10 Euro
Kompensation
20 Euro

Conjoint-Design und Studiendurchfiihrung

Fir das Design wurde eine traditionelle Full-Profile-CBCA mit drei Plattformvarianten, den
sogenannten Konzepten, plus einer "keine Auswahl"-Option (engl. no choice) pro
Auswahlaufgabe gewahlt. Die "keine Auswahl"-Option ist in diesem Zusammenhang von
besonderer Bedeutung, da die qualitative Studie bereits gezeigt hat, dass einige Personen
generell nicht bereit sind ihre Daten zu verkaufen. Jeder Teilnehmer musste 17

Auswahlaufgaben beantworten, wobei eine Auswahlaufgabe einer Entscheidung zwischen
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verschiedenen Konfigurationen entspricht. Diese wurden mit Hilfe der Sawtooth Software
implementiert und in eine Online-Umfrage mit den gleichen Mockups und Beschreibungen
wie im ersten Untersuchungsschritt eingebettet, wobei diesmal zusétzlich noch Uber die
Knock-out-Kriterien informiert wurde. So sollten die Teilnehmer davon ausgehen, dass die
Plattform immer die M0glichkeit bietet, personenbezogene Daten zu loschen, es sich stets um
ein einmaliges Geschéaft handelt und keine Weitergabe der Daten durch die kaufenden
Unternehmen an Dritte stattfinden wird. Da die Interviews potenzielle Schwierigkeiten fir die
Befragten bei der Bewertung verschiedener Arten von kaufenden Unternehmen aufgezeigt
haben, wurde zusatzlich angegeben, dass Partnerunternehmen der Plattform die Daten kaufen
wirden. SchlieBlich wurden den Teilnehmern die eigentlichen Auswahlaufgaben vorgestellt
und sie mussten fir jedes Auswahlset die Alternative wahlen, die sie verwenden wirden,

oder, sofern ihnen nichts davon zusprach, die ,,keine Auswahl“-Option anklicken.

Die Datenerhebung wurde mit demselben Marktforschungsunternenmen durchgeftihrt, mit
dem bereits im ersten Schritt zusammengearbeitet wurde und auch hier wurde eine Alters-
und Geschlechterverteilungen zu Grunde gelegt, die fiir haufige Internetnutzer repréasentativ
ist (Statista 2014a; Statista 2014b). Dreiundsiebzig Befragte mussten aufgrund
fehlgeschlagener Aufmerksamkeitstests von weiteren Analysen ausgeschlossen werden, so
dass insgesamt 250 Teilnehmer das finale Sample der zweiten Studie bildeten, welches aus
133 Ménnern und 117 Frauen bestand. VVon diesen Teilnehmern waren 26% zwischen 18 und
24 Jahre alt, 27% zwischen 25 und 34 Jahre, 20 % zwischen 35 und 44 Jahre, 14% zwischen
45 und 54, und 13 % waren &lter als 55 Jahre. Auch bei dieser Studie waren mit einem Anteil
von insgesamt 51% die meisten Befragten Beschéftigte, wéhrend 20% Studierende waren, 8%
Selbstandige, 18% gaben "anderes™ oder "nicht spezifiziert" an, und 3% waren arbeitslos. Im
nachsten Unterkapitel werden die Ergebnisse der Conjoint-Analyse mit den relativen

Wichtigkeiten der Attribute und der Teilnutzenwerte der Level vorgestellt.

6.5.2 Ergebnisse

Um die Auswahlentscheidungen der Teilnehmer zu analysieren, wurde die hierarchische
Bayes (HB)-Methode zur Schétzung der durchschnittlichen Nutzlichkeiten angewandt,
welche die Attraktivitat der Level sowie die relative Wichtigkeit der sechs Attribute
widerspiegeln (Pu und Grossklags 2015). Auf diese Weise kdnnen aus den Informationen,
welche der angezeigten Plattformalternativen einschlieBlich der ,,keine Auswahl“-Option die
Befragten wahrend der Umfrage gewahlt haben, Einblicke darliber gewonnen werden, wie
wichtig den Teilnehmern die Attribute sind. Die Ergebnisse sind in Tabelle 10 dargestellt.
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Anlehnend an den Ansatz von Krasnova et al. (2009) wurde darliber hinaus aus den
Teilnutzenwerten errechnet, wie sich der Nutzen innerhalb eines Attributes bei einem
Wechsel von einem Attributlevel zu einem anderen verdndert, was wiederum hilft das
Verstandnis Uber die Attraktivitat der Level zu verbessern. Diese Ergebnisse sind in der
Spalte "Nutzenidnderung* (engl. utility changes) in Tabelle 11 zusammengefasst. Zusatzlich
wurde ein t-Test auf der Nullhypothese durchgefiihrt, dass die Teilnutzenwerte gleich sind.

Die entsprechenden p-Werte sind ebenfalls in Tabelle 11 dargestelt.

Ein Vergleich der durchschnittlichen Wichtigkeiten der Attribute, also der Faktoren, die
Einfluss auf die Verkaufsbereitschaft von Daten haben, zeigt, dass die Hohe der
Kompensation mit einer relativen Wichtigkeit von 27,36% mit Abstand das einflussreichste
Attribut ist. Dieses Ergebnis impliziert, dass Internetnutzer geneigt sind, ihre Daten zu
verkaufen, wenn die Entlohnung daftir groR genug ist. Es ist wenig verwunderlich, dass die
durchschnittliche Wichtigkeit mit dem Geldbetrag, den die Plattform bietet, wéchst, allerdings
ist die Nutzen&nderung bei einem Wechsel von 5 Euro auf 10 Euro viel groRer als der Anstieg
bei einem Wechsel von 10 Euro auf 20 Euro, wobei beide Nutzenénderungen signifikant sind,
wie die t-Tests zeigen. Die Berechnung der Nutzlichkeit pro Euro ergibt, dass die Nutzlichkeit
zwischen 5 Euro und 10 Euro um 83,38/5= 16,68 Einheiten ansteigt, wéhrend sie zwischen 10
Euro und 20 Euro nur um 51,08/10= 5,11 Einheiten wéchst, was auf einen sinkenden
Grenznutzen hinweist. Diese beiden Werte kdnnen auch in der folgenden Analyse zur
Berechnung des monetéren Wertes der Veranderungen zwischen den Attributlevel verwendet
werden (Krasnova et al. 2009; Pu und Grossklags 2015). Da die Kompensation nicht linear
steigt, wurden diese monetaren Veranderungswerte fiir die beiden Euro-Aquivalente 16,68
Euro und 5,11 Euro berechnet, welche die Ober- und Untergrenze der monetaren Aquivalente

ausdrucken. Diese Ergebnisse sind in Tabelle 11 dargestelit.

Mit einer durchschnittlichen Wichtigkeit von 21,88% stellt sich der Datentyp in der Analyse
als das zweitwichtigste Attribut dar. Ein Vergleich der Teilnutzenwerte zeigt, dass die
Teilnehmer klar zwischen verschiedenen Datentypen unterscheiden und dabei Typen
bevorzugen, welche die Datenpreisgebenden nicht identifizierbar machen: Wahrend
Adressdaten mit einer Nutzenanderung von 74,68 (im Vergleich zu demographischen Daten)
die unbeliebteste Datenart darstellt, ist der Unterschied zwischen demographischen Daten und
personlichen Interessen ebenfalls signifikant, hier betrdgt die Nutzenénderung aber nur 27,93.
Fir den monetaren Wert der Nutzendnderung bedeutet dies eine Erh6hung zwischen 4,48

Euro (untere Grenze) und 14,61 Euro (obere Grenze).
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Auch die Herkunft des Anbieters der Datenverkaufsplattform und das geltende Recht
erwiesen sich mit einer relativen Wichtigkeit von 18,03% als bedeutend. Die hochsten
Teilnutzenwerte waren fir bestimmte westeuropdische Lander zu verzeichnen, gefolgt von
der EU im Allgemeinen, wobei diese Unterschiede aber nicht signifikant waren. Im
Gegensatz dazu fiihrte ein Wechsel zu den Vereinigten Staaten von Amerika zu einem
deutlichen Rickgang der Nutzlichkeit um 83,08. So konnte ein Anstieg der Nutzlichkeit
bedingt durch die Anhebung der monetdaren Kompensation von 5 Euro auf 10 Euro, fast
vollstandig durch eine Abnahme der Nitzlichkeit bedingt durch einen Umzug aus der EU in
die USA kompensiert werden. Es sollte allerdings an dieser Stelle beachtet werden, dass diese
Ergebnisse aufgrund der zugrundeliegenden westeuropdischen Stichprobe verzerrt sein
konnten. Zukinftige Forschungsarbeiten kodnnten die Studienergebnisse mit Hilfe von

Stichproben aus verschiedenen Kulturen erganzen und so validieren.

Der Verwendungszweck wurde ebenfalls mit einer merklichen, durchschnittlichen
Wichtigkeit von immerhin 13,58% bewertet. Die Teilnutzenwerte zeigen, dass die Teilnehmer
Marketingzwecke wie Werbung am starksten ablehnen und ihre Daten lieber fliir Forschung
und Entwicklung sowie fiir anonymisierte Statistiken verkaufen wiirden, wobei letztere die
bevorzugte Option sind, wenngleich der t-Test keine signifikanten Unterschiede zwischen
Forschung und anonymisierten Statistiken feststellen konnte. Beziiglich des monetédren
Wertes kann der Wechsel von Werbung als Verwendungszweck hin zu Forschung zwischen
3,35 Euro und 11,27 Euro betragen.

Mit einer durchschnittlichen Wichtigkeit von 10,88% stellt die Art der Kompensation das
flnftwichtigste Attribut dar. Der Nutzenwertriickgang von 51,68 zeigt eine klare Préaferenz fur
eine geldbasierte Entlohnung gegenuiber Gutscheinen mit gleichem Betrag, was sich als Euro

—Aquivalent in einem Bereich von -3,10 Euro bis zu -10,11 Euro &uRert.

Als das Attribut mit der geringsten durchschnittlichen Wichtigkeit stellte sich der
Sicherheitsfaktor heraus. Die Ergebnisse zeigen zwar groRere Teilnutzenwerte fur eine
hohere Sicherheitsstufe, aber die Nutzenwert-Anderungen von 20,92 von der sehr einfachen
Ebene des simplen Passwortschutzes zur ndchsten Ebene des Passwortschutzes mit
Verschlisselung zeigen, dass die Befragten keine hohen Erwartungen an die
Sicherheitseinstellungen solcher Plattformen stellen. Der Wechsel auf die nichste Stufe mit
einer zusétzlichen Zertifizierung durch einen Dritten flhrte zu einem noch Kleineren
Nutzenzuwachs von nur 11,71, die Level sind jedoch signifikant unterschiedlich voneinander,

wie der t-Test zeigt.
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Zusammengefasst weisen die Ergebnisse darauf hin, dass die am starksten bevorzugte
Datenverkaufsplattform eine mdglichst hohe finanzielle Kompensation (in diesem Fall 20
Euro) fur den Verkauf von personlichen Interessen anbieten sollte, die wiederum fir
anonymisierte  Statistiken verwendet werden konnten. Darlber hinaus sollte der
Plattformanbieter in einem westeuropdischen Land anséssig sein und ein hohes
Sicherheitsniveau, wie Passwortschutz, Verschlusselung und Zertifizierung durch einen

Dritten, bieten.

Tabelle 10: Attribute, Level, Teilnutzenwerte und durchschnittliche Wichtigkeiten

- . Standard- Durchschnittliche
*
Attribute Level Teilnutzenwerte abweichung Wichtigkeiten
) 5 Euro -72,61 67,02
Hahe der 10 Euro 10,77 20,65 27,36%
Kompensation
20 Euro 61,84 77,43
Adressdaten -59,10 66,42
Demographische
Datentyp Daten 15,58 37,44 21,88%
Personliche 43,51 4927
Interessen
Westeuropéische
Herkunft des Lander 29,70 36,63
Providers und - 18,03%
geltendes Recht Européische Union 26,69 28,96
Vereinigte Staaten -56,39 60,23
Werbung -38,89 40,99
Forschung &
Verwendungs- Entwicklung 18,71 26,89 13.58%
zweck
Anonymisierte
Statistiken 20,18 30,90
Artd Geld 25,84 33,06
rcaer . . 0
Kompensation Gutscheine fir 2584 33.06 10,88%
Onlineshops ’ ’
Passwort -17,85 26,59
Vel?gszmg;’teﬁn 3,07 16,74
Sicherheit 9 8,27%
Passwort,
Verschlusselung & 14,78 27,39
Zertifizierung
* Die Teilnutzenwerte werden mit nullzentrierten Differenzen (engl. zero-centered differences)
skaliert.
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Tabelle 11: Nutzenéanderung und monetarer Wert der Anderungen

Monetérer Wert
. p-Wert der Nutzen-
Attribute Wechse:_zv\\llgtr:lhen den al;llgctezrim (t-Testauf | &nderung (obere
g Gleichheit) und untere
Grenze)
Héhe der 5 Euro = 10 Euro 83,38 0,0001
Kompensation 10 Euro - 20 Euro 51,08 0,0001
Adressdaten > 4,48 Euro —
Demographische Daten 74,68 0,000 14,61 Euro
Datent i
yp Demographische Daten 1,67 Euro —
- Personliche 27,93 0,0001 511
Interessen 11 Euro
Westeuropdische Lénder ) -0,18 Euro —
Herkunft des > Europaische Union 3,00 0,3098 -0,59 Euro
Providers und Eurondische Union S 198 E
geltendes Recht uropaische Union ) ~+,90 Biro =
Vereinigte Staaten 83,08 0,000 -16,26 Euro
Werbung = Forschung 3,35 Euro —
und Entwicklung 57,59 0,0001 11,27 Euro
Verwendllings— Forschung &
zwec i _
EntW|ckIL_Jr!g > 148 0,5601 0,09 Euro
Anonymisierte 0,29 Euro
Statistiken
. -3,10 Euro —
Art der Geld > Gutscheine 51,68 0,0001 310 Euro
Kompensation -10,11 Euro
Passwort - Passwort & 1,25 Euro —
Verschliisselung 20,92 0,0001 4,09 Euro
Sicherheit Passwort &
icherhei T
Verschlusselung > 0,70 Euro —
Passwort, 11,71 0,0001 599
Verschlilsselung & ,29 Euro
Zertifizierung
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In einem weiteren Analyseschritt, wurde eine Latent Class Analyse durchgefuhrt, um so
basierend auf den CBCA-Auswahlen der befragten Individuen Gruppen mit dhnlichem
Préferenzmuster bestimmen zu kénnen (SawtoothSoftware 2004). Latent Class ermdglicht es
dabei die durchschnittlichen Wichtigkeiten der Attribute sowie die Teilnutzenwerte der Level
fur jede Gruppe akkurat und effektiv zu identifizieren (SawtoothSoftware 2004). Basierend
auf der Empfehlung, die Gruppenanzahl nach sinkenden Unterschieden zwischen Statistiken
wie Relative Chi Square (RelChiSqg) und Percent certainty (Pct Cert) festzumachen, konnten
vier Gruppen als optimale Anzahl identifiziert werden, da die n&chst grofRere Gruppenanzahl
kleinere Differenzen aufgewiesen hat (Orme 2012). Die vier Gruppen weisen dabei relativ

homogene GruppengréBen von 24,2%, 22,7%, 30,7% sowie 22,4% auf. Die einzelnen
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Gruppen lassen sich durch ihre durchschnittlichen Wichtigkeiten charakterisieren, die in
Tabelle 12 zusammengefasst werden. Zur weitergehenden Analyse kénnen darlber hinaus die

Teilnutzenwerte herangezogen werden, die in Tabelle 13 fir jede Gruppe dargestellt sind.

Die erste Gruppe zeichnet sich dadurch aus, dass den Gruppenzugehdrigen mit deutlicher
Mehrheit von fast 55% der Datentyp das wichtigste Attribut bei der Auswahl-Entscheidung
ist, gefolgt von der Hohe der Kompensation, die allerdings mit 24% weniger als die Halfte der
Datentyp-Wichtigkeit ausmacht. Alle anderen Attribute wurden in dieser Gruppe mit einer
sehr geringen Wichtigkeit bewertet. Diese Gruppe kann also als Datentyp-bewusste
Individuen gesehen werden. Ein Blick auf die Teilnutzenwerte beziglich des Attributs
Datentyp innerhalb dieser Gruppe zeigt eine deutliche Ablehnung der Befragten beziiglich

Adressdaten, wéhrend personliche Interessen klar préaferiert wurden.

Die zweite Gruppe zeichnet sich durch recht gleichverteilte durchschnittliche Wichtigkeiten
aus, die alle zwischen 6% (fir die Sicherheit) und fast 26% (fir die Art der Kompensation)
schwanken, weswegen diese auch als Nutzergruppe mit homogen verteilten Praferenzen
betitelt werden kann. Interessanterweise ist, obwohl die Kompensationsart in dieser Gruppe
das wichtigste Attribut darstellt und die Gruppenzugehérigen ganz klar ihre Praferenz zur
geldbasierten Vergltung zum Ausdruck bringen, die Hohe der Kompensation nur das
viertwichtigste Attributlevel. Im Gegensatz zur ersten Gruppe préferieren die Befragten dieser
Gruppe demographische Informationen als Datentyp vor den persdnlichen Interessen und die
Ablehnung gegen Adressdaten ist wesentlich weniger stark ausgepragt. Weiterhin ist bei
dieser Gruppe bemerkenswert, dass das zweite Sicherheitslevel bestehend aus Passwort und
Verschllisselung am stérksten bevorzugt wurde, wenngleich dieser Teilnutzenwert nur

geringfugig hoher ist als das dritte Sicherheitslevel.

Auch in der dritten Gruppe sind die durchschnittlichen Wichtigkeiten fur die jeweiligen
Attribute recht gleichverteilt. In diesem Fall schwanken die Werte zwischen ca. 5% fir den
Datentyp sowie 36% fiir die Herkunft des Providers und damit einhergehend das geltende
Recht, wobei die Vereinigten Staaten klar abgelehnt werden. Daher werden die Zugehérigen
dieser Gruppe als Standort-bewusste Individuen bezeichnet. Mit 19% ist der
Verwendungszweck das zweitwichtigste Attribut, gefolgt von der Héhe der Kompensation
mit 18%. Wie die Teilnehmer der ersten Gruppe auch, préferieren die Befragten den
Verwendungszweck der anonymisierten Statistiken, wahrend Werbezwecke klar verneint

werden.
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Die vierte und letzte Gruppe ist die der monetar-motivierten Nutzer. Mit fast 64% ist die
Hohe der Kompensation das wichtigste Attribut fiir die Befragten, die dieser Gruppe

zugewiesen wurden, wéhrend die anderen vier Attribute jeweils nur durchschnittliche

Wichtigkeiten zwischen 10% und 3% erreichten. Am wenigsten wichtig waren den

Teilnehmern dieser Gruppe der Datentyp sowie die Sicherheit.

Tabelle 12: Durchschnittliche Wichtigkeiten der vier Gruppen

Gruppe 1 Gruppe 2 Gruppe 3 Gruppe 4
Attribute (24.2% des (22.7% des (30.7% des (22.4% des
Gesamtsamples) | Gesamtsamples) | Gesamtsamples) | Gesamtsamples)
Hohe der 0 0 0 0
Kompensation 23,66% 17,66% 18,08% 63,50%
Datentyp 54,78% 12,42% 4,61% 3,67%
Herkunft des
Providers und 4,98% 20,29% 36,35% 10,29%
geltendes Recht
Verwendungszweck 6,67% 17,81% 19,12% 9,50%
Artder 6,54% 25,75% 7,39% 9,57%
Kompensation
Sicherheit 3,38% 6,08% 14,45% 3,48%
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Tabelle 13: Teilnutzenwerte der vier Gruppen (mit nullzentrierten Differenzen)

Attribute Level Gruppe 1 Gruppe 2 Gruppe 3 Gruppe 4
5 Euro -71,62 -62,19 -59,34 -193,81
< Hohe der 10 Euro 1,30 18,39 10,20 6,64
ompensation
20 Euro 70,33 43,80 49,14 187,17
Adressdaten -205,08 -47,66 -6,04 -6,20
Demographische ) )
Datentyp Daten 81,48 26,83 10,81 7,91
Fersonliche 123,60 20,83 16,85 14,11
nteressen
Westeuropaische 14,76 31,32 81,94 7,56
Herkunft des Lander
Providers und Européische
geltendes Union 0,36 45,22 54,22 27,10
Recht
Vereinigte Staaten -15,12 -76,54 -136,16 -34,65
Werbung -25,00 -66,86 -70,00 -36,57
Verwendungs- Forschung & 10.00 39,95 25,25 20,40
zweck Entwicklung ' ! ! '
Anonymisierte
Statistiken 15,00 26,92 44,74 16,17
Geld 19,61 77,24 22,16 28,72
Art der
Kompensation Gutscheine fir -19,61 77,24 2216 -28,72
Onlineshops
Passwort -10,09 -23,92 -42,80 -8,16
Passwort &
Sicherheit Verschliisselung 0,09 12,56 1,09 4,53
Passwort,
Verschlisselung, 10,18 11,36 43,89 12,69
& Zertifizierung

6.6 Diskussion der Ergebnisse

Datenverkaufsplattformen bieten ein groRes Potenzial um die Verkaufsbereitschaft
personenbezogener Daten beziehungsweise aus theoretischer Sicht, ihre Einflussfaktoren in
einem natlrlichen Kontext zu untersuchen. Daher wurde eine qualitative Online-Umfrage
durchgefuhrt, um diese Faktoren zu identifizieren und so die erste Untersuchungsfrage

beantworten zu koOnnen. Zusétzlich wurden, zur Beantwortung der zweiten
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Untersuchungsfrage, die durchschnittlichen Wichtigkeiten einer Auswahl dieser
Einflussfaktoren ermittelt. Weiterhin wurde eine Latent Class Analyse zur ldentifikation von
Gruppen mit ahnlichen Praferenzen durchgefuhrt. Basierend auf einer zweistufigen Studie
und den Daten von insgesamt 299 Teilnehmern konnten zwolf Einflussfaktoren identifiziert
werden. Dartiber hinaus zeigte sich, dass die Wichtigkeiten zwischen einer ausgewéhlten
Teilmenge der Faktoren variieren und dass Internetnutzer klare Praferenzen fir einige der
untersuchten Auspragungen haben, die je nach Individuum unterschiedlich sein kénnen, wie

die Segmentierungsanalyse zeigt.

Im Folgenden werden die theoretischen und praktischen Auswirkungen der Studie sowie ihre
Limitationen und zukiinftige Forschungsvorschlége diskutiert.

6.6.1 Implikationen fir Forschung und Praxis

Bezlglich der theoretischen Implikationen konnen drei wesentliche Beitrdge der Studie
festgehalten werden: Erstens, trdgt die Studie zur Literatur Gber den Wert von
personenbezogenen Daten bei, ein Thema das in der Zeit datenbasierter Geschéaftsmodelle bei
denen Daten wie Waren gehandelt werden, von besonderer Wichtigkeit ist. Wahrend sich, wie
im 4. Kapitel dieser Arbeit bereits dargelegt, friihere Wert-von-Daten-Studien oft auf eher
kinstliche Experimente und sehr spezielle Forschungskontexte konzentriert haben, untersucht
diese Studie die Bereitschaft der Internetnutzer personenbezogene Daten im reinen
Datenverkaufs-Kontext zu verdufRern: auf Plattformen, die ausschlieBlich fir diesen Zweck
konzipiert wurden. Diese Plattformen sind ein vielversprechender Kontext, um die
Verkaufsbereitschaft von Individuen zu untersuchen. Ein einfaches Ubertragen der bereits
bestehenden Ergebnisse friiherer Forschung auf diesen Kontext ist dabei nicht mdglich, wie

die sehr heterogenen Ergebnisse vorausgehender Studien in anderen Kontexten zeigen.

Dennoch stimmen einige Ergebnisse mit denen friherer Studien anderer Kontexte (berein,
wie beispielsweise der Praferenz von Individuen nicht-identifizierbare Daten weiterzugeben
(z.B. Benndorf und Normann 2014; Jentzsch 2014) oder der Ablehnung von
Marketingzwecken zugunsten von Forschungszwecken (z.B. Cvrcek et al. 2006; Danezis et
al. 2005). Allerdings identifiziert diese Studie im Rahmen von Datenverkaufsplattformen
auch eine Reihe neuer Faktoren, die bisher nicht als Einflussfaktoren der Verkaufsbereitschaft
von personenbezogenen Daten diskutiert wurden: Die Herkunft des Unternehmens, das
Sicherheitsniveau und seine Vertrauenswurdigkeit sind Faktoren, die in friheren Studien

bisher nicht berticksichtigt wurden. Insgesamt konnten durch die qualitative Studie zwolf
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induktiv  abgeleitete  Einflussfaktoren identifiziert werden, die sich auf die
Verkaufsbereitschaft von personenbezogenen Daten auf Datenverkaufsplattformen auswirken.
Nach bestem Wissen und Gewissen ist dies die erste Studie, die die Faktoren, welche fir
Individuen bei der Beurteilung des Wertes, den sie ihren personenbezogenen Daten
beimessen, relevant sind, mit einem induktiven Ansatz identifiziert hat. Diese sollten in
zukunftigen Studien mitberticksichtigt werden, die darauf abzielen, die Bereitschaft von

Individuen zum Verkauf von Daten auf Datenverkaufsplattformen besser zu verstehen.

Die zweite Implikation betrifft die durchschnittlichen Wichtigkeiten, die Individuen einer
Auswahl der Faktoren, die in der qualitativen Studie identifiziert wurden, zuordneten. Eine
wichtige Erkenntnis ergab sich dabei bereits in der Designphase der Conjoint-Analyse. Auf
Grundlage der durchgefiihrten Interviews konnten drei Knock-out-Kriterien flr potenzielle
Nutzer von Datenverkaufsplattformen identifiziert werden: keine Weitergabe an Dritte, das
Recht auf Loschung und einmalige Geschéfte als Zeitrahmen. Diese Faktoren scheinen wie
Inhibitoren zu wirken (Cenfetelli 2004; Cenfetelli und Schwarz 2011) und zu verhindern, dass
Internetnutzer tatsachlich bereit sind, ihre Daten zu verkaufen. Daher sollten diese Faktoren in
zukiinftigen Studien zur Messung der Verkaufsbereitschaft von personenbezogenen Daten
besonders sorgfaltig behandelt werden. Daruber hinaus zeigte sich, dass die Hohe der
Kompensation in diesem Zusammenhang der wichtigste Faktor ist, gefolgt von dem Datentyp,
der Herkunft des Providers und dem geltenden Recht, sowie des Verwendungszweckes. Als
weniger wichtig stellten sich hingegen die Form der Kompensation sowie die Sicherheit
heraus. Zukinftige Studien, welche die Daten-Verkaufsbereitschaft von Individuen im
Rahmen von Datenverkaufsplattformen untersuchen, sollten sich dieser Unterschiede in der

Wichtigkeit bewusst sein, wenn sie sich auf bestimmte Faktoren konzentrieren.

Drittens konnten unter den Teilnehmern vier verschiedene Gruppen mit ahnlichen
Préferenzmustern identifiziert werden: die monetar-motivierten, die Standort-bewussten, die
Datentyp-bewussten Individuen sowie die Personen mit homogen verteilten Praferenzen. Es
zeigt sich also, dass die durchschnittlichen Wichtigkeiten der Attribute und die
Wahrnehmungen der Ntzlichkeiten unter den Individuen durchaus unterschiedlich sind. Eine
detailliertere Betrachtung des Attributes Hohe der Kompensation zeigt beispielsweise, dass es
einer Gruppe von Befragten mit groBem Abstand das wichtigste Attribut ist, fir die anderen

drei Gruppen war es allerdings nur auf dem zweiten oder sogar erst dritten Platz.

Zusatzlich zu den theoretischen Implikationen, halt die Studie auch praktische Erkenntnisse

fir ~ Anbieter und Kunden von Datenverkaufsplattformen sowie kaufenden
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Partnerunternehmen bereit. Flr die Anbieter von solchen Plattformen bietet diese Studie eine
Liste von Einflussfaktoren wund Inhibitoren an, die bei der Gestaltung von
Datenverkaufsplattformen bertcksichtigt werden sollten. Daruber hinaus werden auch die
durchschnittlichen Wichtigkeiten fiir sechs dieser Faktoren errechnet und Erkenntnisse tber
mogliche Auspragungsformen bereitgestellt. Basierend auf den Nutzenverdnderungen und
den Euro-Aquivalenten dieser, liefert die Studie Erkenntnisse Uber mdgliche
Preisgestaltungsstrategien fiir solche Plattformen. Daruber hinaus veranschaulicht die Studie,
wie die aus Nutzersicht bevorzugte Datenverkaufsplattform aussehen wirde. Unter
Berlcksichtigung der identifizierten Faktoren kdnnen Anbieter die Bereitschaft potenzieller
Nutzer, personenbezogene Daten zu verkaufen, besser einschatzen und die Adoption der
Plattformen beeinflussen, indem sie diese nach den Winschen der Nutzer und unter
Bericksichtigung individueller Préferenzen ausgestalten. So ist beispielsweise zu beachten,
dass die Kompensation angemessen sein sollte und dass Internetnutzer den Verkauf von
Adressdaten fir Werbezwecke am wenigsten favorisieren. Eine derartige Einbeziehung der
Kundenwiinsche wiirde dazu fuhren, dass die Nutzer solcher Plattformen eine aktivere Rolle
im Datenhandelsprozess spielen, was wiederum zu einer erhéhten Fairnesswahrnehmung

beitragen kann.

6.6.2 Limitationen und weiterer Forschungsbedarf

In diesem Abschnitt werden die Limitationen der Studie sowie mdgliche, zukinftige
Forschungsrichtungen aufgezeigt. Die erste Limitation betrifft die Gegebenheit, dass die
Geschaftsmodelle von Datenverkaufsplattformen einen innovativen Charakter haben und die
zugrundeliegende Pramisse des Handels mit personenbezogenen Daten fir die meisten
Individuen eine neue Idee darstellen. Daher mussten die Teilnehmer dieser Studie zun&chst
grundlegende Informationen zu den Plattformen und ihren Funktionalitdten angezeigt
bekommen, was durch textbasierte Beschreibungen und Mockups realisiert wurde. Es ist nicht
von der Hand zu weisen, dass diese weniger realistisch als echte Webseiten sind. Dennoch
sind hypothetische Szenarien eine gangige Praxis in der Forschung (z.B. Malhotra et al. 2004)
und aufgrund dieser Mockups konnten Variationen in der Funktionalitadt, dem Branding und
Marketing verschiedener Plattformen ausgeschlossen werden und der Fokus auf Aspekte

gelegt werden, die fir diese Studie wirklich relevant waren.

Eine zweite Limitation ergibt sich dadurch, dass die Daten in Deutschland erhoben wurden
und daher kein Vergleich der Ergebnisse zwischen verschiedenen Landern vorgenommen

werden kann. Datensamples aus anderen Landern kénnten zusatzliche Faktoren identifizieren,
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die sich auf die Bereitschaft zum Verkauf personenbezogener Informationen auf
Datenverkaufsplattformen auswirken kdnnten, und auch die relativen Wichtigkeiten zwischen
diesen Faktoren konnen ebenfalls variieren. Folglich kénnte zukiinftige Forschung diese
Studie mit einem interkulturellen Sample wiederholen, was, wie diese Ergebnisse bereits
zeigen, von besonderem Interesse ware, da die Herkunft des Plattformproviders und ihr
rechtlicher Rahmen fir die deutschen Teilnehmer tatsachlich wichtig waren. Daher wére es
besonders interessant zu sehen, wie ein auBereuropdisches Sample die verschiedenen

Optionen in Bezug auf die Herkunft der Plattform bewerten wiirde.

Eine dritte Limitation betrifft die Notwendigkeit, einige der zwolf in der qualitativen Studie
identifizierten Einflussfaktoren aufgrund methodischer Anforderungen von der Conjoint-
Analyse auszuschlieen. Die Ergebnisse dieser Studie helfen bereits, eine Vielzahl der
Einflussfaktoren auf die Daten-Verkaufsbereitschaft von Internetnutzern zu verstehen und
konnen als Ausgangspunkt fiir die weitere Untersuchung zum Wert von Informationen
dienen. Zukinftige Untersuchungen konnten diese Ergebnisse als Grundlage nehmen, um
weitere Studien auf Datenverkaufsplattformen durchzufuhren, da dieser Kontext in der
Forschung des Wertes von Daten aufgrund ihres natlrlichen Zweckes von besonderer

Bedeutung sein sollte.

Im nédchsten Kapitel werden die Ergebnisse dieser und der vorangegangenen Studien
nochmals zusammengefasst und der (bergeordnete, wissenschaftliche und praxisrelevante

Beitrag dieser Dissertation sowie weitere Forschungspotenziale aufgezeigt.
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7 Zusammenfassung und Ausblick®®

Diese Arbeit schliel3t wie sie beginnt, und zwar mit einem Auszug aus der Rede von Miglena
Kuneva vor der Europaischen Kommission. Frau Dr. Kuneva resiimierte dabei: “Personal
data is the new oil of the internet and the new currency of the digital world. We accept this
reality because it is one chosen by users. Internet users have massively opted for free services
offered in exchange for acceptance of advertisement. [...] Tools must now be developed that
balance the interests of business with that of the consumers. This means two things: the
respect of users' right to control their public exposure; and the obligation to protect them

against abusive and risky practices targeted at them.” (Kuneva 2009).

Mit diesem Zitat beschreibt die damalige EU-Kommissarin treffend die Begebenheiten, die
sich durch die stetig wachsende Verwendung und Kommerzialisierung von
personenbezogenen Daten in der digitalen Okonomie ergeben. Diese Umstinde bilden den
Hintergrund, der diese Arbeit gepréagt hat. Schlielich nehmen personenbezogene Daten und
Informationen in Wirtschaft und Gesellschaft einen hohen Stellenwert ein. Thre Verwendung
und Analyse bringt fir Unternehmen und Nutzer sowohl Vorteile als auch Risiken mit sich
(Acquisti et al. 2016), wobei die Risiken fur die Nutzer gréRer zu sein scheinen als flr die
Unternehmen (Li et al. 2014). Dennoch haben sich die Nutzer vermehrt fir datenbasierte
Dienste und Angebote der Unternehmen entschieden, wie beispielsweise die Nutzerzahlen
von Facebook, Instagram und Twitter belegen (Facebook 2019; Techcrunch 2018; Twitter
2019). Daher ist es notwendig die Privatsphare der Individuen zu schitzen und den
unsachgemafen Gebrauch der Daten zu unterbinden, indem den Nutzern mehr Kontrolle tber
ihre Daten ermdglicht wird. Acquisti et al. (2016, S. 477) beschreiben Privatsphére in diesem
Zusammenhang als das Finden eines Gleichgewichtes auf einem Kontinuum zwischen dem
Offentlichen, das ein Individuum in einem bestimmten Kontext zu teilen bereit ist, und dem
Privaten, das die Person schiitzen mdchte. Vor diesem Hintergrund, so fiihren die Autoren
weiter aus, "neither does the sharing of certain information with others imply, per se, a loss of

privacy, nor is the complete hiding of data necessary for the protection of privacy™ (Acquisti

10 Dieses Kapitel basiert auf den Studien Gerlach et al. (2019), Wagner et al. (2018), Wessels et al. (2019b) und Wessels et
al. (2019a)
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et al. 2016, S. 477). Daher ist die Erforschung von Datenpraktiken wichtig, deren Umgang
mit Informationen und Privatsphére von Anbieter- und Anwenderseite akzeptiert werden und
sie ihre jeweiligen Interessen vertreten sehen. Folglich bedarf es Ansétzen, die Nutzern mehr
Kontrolle Uber ihre Daten und Privatsphdare geben und es Unternehmen weiterhin

ermoglichen, ihr Geschéft zu erfillen und profitabel zu bleiben.

Die vorliegende Arbeit gliedert sich in die Literatur zur Erforschung solcher Privatsphére-
freundlicher Datenpraktiken ein, indem eine Analyse der Bedeutung von Privatsphére aus der
Unternehmens- und Nutzerperspektive vorgenommen wurde, um so Erkenntnisse Uber die
Anforderungen beider Seiten gleichermal’en gewinnen zu kénnen. Dabei wurde zunéchst aus
Unternehmensperspektive untersucht, wie Organisationen mit dem Spannungsverhaltnis
zwischen ihrem Informationsbedarf, der mit Privatsphare-Einschnitten einhergehen kann, und
ihrem Bedarf zur Gewinnung und Bindung von Nutzern, die einen adaquaten Privatsphére-
Schutz fordern, einhergehen. Anschlieend untersuchte diese Arbeit den monetéren Wert, den
Individuen ihren personenbezogenen Informationen und damit ihrer Privatsphare beimessen
und geht in diesem Zuge auch auf einen mdglichen alternativen Ansatz fur Datenpraktiken
ein. Die folgenden Abschnitte fassen die wichtigsten Erkenntnisse der vorliegenden Arbeit
nochmals zusammen und gehen dabei detaillierter auf den libergeordneten, wissenschaftlichen
und praxisrelevanten Beitrag dieser Dissertation ein. Darauf aufbauend werden im Anschluss

potenzielle, zukinftige Forschungsrichtungen vorgestelit.

7.1 Wissenschaftlicher Beitrag der Arbeit

Die vorliegende Arbeit gliedert sich in Untersuchungen der Unternehmens- und
Nutzerperspektive auf Privatsphére und personenbezogene Nutzerdaten auf. Die Studie des 3.
Kapitels konnte dabei aus organisationaler Perspektive zeigen, dass der Zielkonflikt zwischen
dem Umgang mit Nutzerdaten und der Privatsphdre der Individuen erhebliche
Herausforderungen fir Unternehmen mit sich bringt, die sich in vier verschiedenen
Spannungsfeldern ausdriicken kénnen. Schliel3lich ist einerseits die Erfillung des Bedarfes
der Unternehmen zur Erfassung und Verwendung von Nutzerinformationen mit einem
gewissen Grad an Datenschutzverletzungen verbunden, die wiederum (potenzielle) Kunden
abschrecken koénnen. Dagegen kann der Schutz der Privatsphare der Nutzer durch die
Erhebung und Verwendung weniger personenbezogener Daten von Vorteil sein, um Kunden
zu gewinnen, vernachlassigt aber den Informationsbedarf der Unternehmen. Durch die im 3.
Kapitel dieser Arbeit vorgestellte Analyse und daraus entwickelte Grounded Theory zeigte

sich, dass Unternehmen versuchen, diese gegensatzlichen Anforderungen auszugleichen, um
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wettbewerbsféhig zu bleiben. Sie operieren dabei aber in einem turbulenten Umfeld, in dem
interne und externe Belastungen sie in ihrem Gleichgewicht stéren kdnnen. Vor diesem
Hintergrund wurde Ambidextrie als Meta-Theorie eingeflhrt, die auch in zuklnftiger
Privatsphare-Forschung aus Unternehmenssicht berlcksichtigt werden sollte. Darlber hinaus
konnten drei Kategorien von Taktiken identifiziert werden, die von den Unternehmen
angewandt werden, um mit den negativen Auswirkungen ihrer Entscheidungen (ber die
Erhebung und Verwendung von Nutzerdaten umzugehen. Diese helfen auch dabei, das

Gleichgewicht nach einer Stérung wiederherzustellen oder proaktiv zu sichern.

Die aus der Unternehmensperspektive gewonnenen Erkenntnisse werden durch die Beitrage
der Studien aus der Nutzerperspektive erweitert. Dabei untersucht die vorliegende Arbeit in
den Kapiteln 4 bis 6 den monetaren Wert, den Individuen ihren personenbezogenen
Informationen und damit ihrer Privatsphéare zuweisen. Auf diese Weise leistet diese Arbeit
einen Beitrag zur Forschung der Okonomie von Privatsphare, welche auf die Untersuchung
von ,,measurable, or at least assessable, privacy components* (Acquisti et al. 2016, S. 449)
fokussiert ist. Dies ist wichtig, damit Internetnutzer die Vor- und Nachteile, die mit der
Nutzung eines Onlinedienstes und der damit einhergehenden Preisgabe ihrer Daten abwagen
und so fundierte Entscheidungen fiir oder gegen die Adoption treffen konnen (Carrascal et al.
2013). Schliel3lich argumentierte schon Laudon (1997, S. 2), dass Datenpraktiken, welche die
Nutzer nicht am Erfolg der Kommerzialisierung von Daten teilhaben lassen, die Preise fir
personenbezogene Daten so sinken lassen, dass sie die tatsachlichen sozialen Kosten des
Umgangs mit personenbezogenen Daten nicht widerspiegeln. Dies I4sst wiederrum auch die
Hemmschwelle fiir Privatsphare-Verletzungen weiter sinken (Laudon 1997, S. 2), welchen
durch ein besseres Verstandnis zur Wertvorstellung von Individuen entgegengewirkt werden

soll.

Vor diesem Hintergrund fasst die strukturierte Literaturrecherche des 4. Kapitels dieser Arbeit
bisherige Forschungserkenntnisse zu dem Wert, den Individuen ihren personenbezogenen
Informationen zuweisen, zusammen und gibt einen umfassenden Uberblick iber die
empirischen Studien aus Nutzerperspektive. Insgesamt sind 37 Publikationen in die
Literaturrecherche eingeflossen. Die Recherche ist dabei die erste Studie, welche die
bisherigen Ansdtze und Ergebnisse zur Bewertung des Wertes von Privatsphare einheitlich
mit Hilfe eines integrativen, theoretischen Frameworks konzeptualisiert. Es zeigte sich, dass
der Wert von Daten von einer Reihe von Faktoren beeinflusst wird: Neben der Methode, die

zur Messung der Wertvorstellung der Individuen herangezogen wird, hat auch der Datentyp
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sowie eine Reihe weiterer Untersuchungsfaktoren Einfluss auf den monetdren Wert von
Privatsphare, die zusammen den Kontext der Studien bilden. Die bisherigen Studien variieren
stark in diesen Faktoren und liefern so fir die jeweiligen Kontexte wertvolle Erkenntnisse
zum Wert von Daten, wohingegen einheitliche, generalisierbare Ergebnisse schwer zu

entwickeln sind.

Basierend auf der Erkenntnis der Literaturrecherche zum Einfluss, den die Messmethode auf
die Wertermittlung von Daten haben kann, untersucht die Studie des 5. Kapitels der
vorliegenden Arbeit mit Hilfe einer Feldstudie eine neue, vielversprechende Methode zur
Messung des Wertes von Daten: eine Name-Your-Own-Price Auktion mit Option des
wiederholten Bietens. Diese Methode bietet den Vorteil, dass Individuen Ruckmeldung zu
uberhohten Geboten bekommen und diese Ablehnung als Informationsquelle nutzen kénnen
(Liu et al. 2016), um ihre Verkaufsbereitschaft nochmals zu tberdenken und angepasste
Gebote abzugeben. Den Individuen kann die Wertermittlung so erleichtert werden, ohne sie
dabei zu stark zu ankern, da kein Referenzwert genannt wird (Tversky und Kahneman 1974).
Vielmehr kénnen sie ihren intern generierten Wert auf Grundlage des subtilen Feedbacks
nochmals (berdenken und sich dann sequentiell ihrer individuellen, niedrigsten
Verkaufsbereitschaft ndhern (Hann und Terwiesch 2003; Hinz et al. 2011; Terwiesch et al.
2005). Die Untersuchung wurde mit Hilfe einer Feldstudie durchgefiihrt, bei der die
Studienteilnehmer Selfies zu Werbezwecken an die Universitat verkaufen konnten. Insgesamt
waren 39% der Teilnehmer bereit, ihr Selfie zu spenden oder zu verkaufen, wobei der Median
bei 5 Euro lag und die Mehrzahl der Teilnehmer ihre Chance, mehrfach zu bieten,
wahrgenommen hat. Weiterhin konnten verschiedene Cluster der Bieter identifiziert werden,

was zeigt, wie individuell die Wertvorstellung von Daten ist.

Dieses Ergebnis konnte die Studie des 6. Kapitels dieser Arbeit bestatigen. Die Studie
untersucht den Wert von Daten innerhalb eines bislang unerforschten, natirlichen
Forschungskontextes: den Datenverkaufsplattformen. Da diese Plattformen ausschlieBlich fir
den Kauf und Verkauf personenbezogener Daten konzipiert sind, eignen sie sich sehr gut, um
den reinen monetdren Wert zu untersuchen, den Nutzer ihren personenbezogenen Daten
beimessen. Zur Untersuchung dessen wurde eine zweistufige Studie durchgefuhrt. Dabei
wurden im ersten, qualitativen Schritt induktiv Einflussfaktoren auf die Bereitschaft,
personenbezogene Informationen auf diesen Plattformen zu verkaufen, identifiziert.
Insgesamt konnten zwolf Faktoren gefunden werden, die zum Teil die Einflussfaktoren

anderer Kontexte bestatigten, teilweise aber auch neu entdeckt wurden. In einem zweiten
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Schritt wurde darauf aufbauend untersucht, welche relativen Gewichte die befragten
Internetnutzer einer Teilmenge dieser Einflussfaktoren zuordnen und ob es unterschiedliche
Préferenzmuster gibt. Drei der Faktoren konnten als Knock-out-Kriterien identifiziert werden,
die als Inhibitoren zu wirken scheinen (Cenfetelli 2004; Cenfetelli und Schwarz 2011).
Daruber hinaus konnte die Hohe der monetaren Vergutung als der wichtigste Faktor
identifiziert werden, wéhrend die Befragten die Sicherheit als am wenigsten wichtig
erachteten. Weiterhin konnten unter den Teilnehmern vier verschiedene Gruppen mit
ahnlichen Praferenzmustern identifiziert werden und so gezeigt werden, dass die
durchschnittlichen Wichtigkeiten der Faktoren und die Wahrnehmungen der Nitzlichkeiten

unter den Individuen durchaus unterschiedlich sind.

7.2 Beitrag der Arbeit fur die Unternehmenspraxis

Die vorliegende Arbeit trdgt zu einem verbesserten Verstdndnis der Bedeutung von
Privatsphare und personenbezogenen Daten aus Nutzer- und Unternehmensperspektive bei,
welches auch auf praktischer Ebene von Relevanz ist. Die im 3. Kapitel entwickelte
Grounded Theory mit Ambidextrie als meta-theoretischer Grundlage zeigt, dass Unternehmen
ein  Gleichgewicht zwischen den beiden konkurrierenden Anforderungen ihres
Informationsbedarfes und dem Schutz ihrer Nutzerdaten anstreben sollten. Die gewonnenen
Erkenntnisse Uber die Spannungen und Taktiken konnen Anbietern von Online-Diensten
dabei helfen, Entscheidungen Uber ihre Datenpraktiken zu treffen, um so das Gleichgewicht
aufrechterhalten oder nach einer Stérung wiederherstellen zu kénnen. So kdnnen die mit
bestimmten Praktiken verbundenen Nachteile besser diskutiert und berticksichtigt werden.

Die Untersuchungen des Wertes von personenbezogenen Daten und Privatsphare leisten
wiederum einen praktischen Beitrag, indem sie Individuen helfen den Abwagungsprozess
zwischen den Vor- und Nachteilen der Offenlegung ihrer Daten fundierter treffen zu kénnen
(Carrascal et al. 2013). Weiterhin sind diese Erkenntnisse auch fur die Unternehmen hilfreich,
die ihre Dienste entsprechend ausgestalten konnen. Dies hilft, dem (bergeordneten Ziel von
Privatsphare-freundlichen Datenpraktiken, die Anbieter und Anwender gleichermalien
akzeptieren, ndher zu kommen. Schliel3lich zeigt die Literaturrecherche des 4. Kapitels dieser
Arbeit auf, wie vielschichtig die Faktoren sind, die die Wertvorstellung der Individuen
bezlglich ihrer Daten beeinflussen und somit auch welche Auswirkungen diese fiir den
Onlinedienst haben konnen. Dariiber hinaus zeigte die Studie des 5. Kapitels, dass es fir
Individuen durchaus kognitiv herausfordernd ist, ihren Wert flir personenbezogene Daten
unvermittelt anzugeben, was aber durch geeignete Methoden, wie die Name-Your-Own-Price
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Auktion mit wiederholter Biet-Option, erleichtert werden kann. Dies ist auch vor dem
Hintergrund von immer neu entstehenden Datenverkaufsplattformen hilfreich (Jentzsch
2014), die so ihre Preise und damit generell ihre Geschaftserfolge validieren koénnen.
SchlieBlich kénnten diese Plattformen ein alternativer Ansatz fur gangige Datenmarktplatze
sein, auf denen Nutzerinformationen ohne die Partizipation der Datenpreisgebenden gehandelt
werden (Acquisti et al. 2016; Spiekermann et al. 2015a; Spiekermann et al. 2015b). Daruiber
hinaus weisen die Ergebnisse der Studie des 6. Kapitels Anbieter solcher
Datenverkaufsplattformen auf wichtige Einflussfaktoren und mégliche Auspragungsformen
hin, die bei der Gestaltung der Plattformen berticksichtigt werden sollten, um die Akzeptanz
von potenziellen Nutzern zu erhdhen. In diesem Zusammenhang veranschaulicht die Studie
auch, wie die aus Sicht der Studienteilnehmer bevorzugte Datenverkaufsplattform aussehen

wirde und geben weitere Hinweise tiber mogliche Preisgestaltungsstrategien.

7.3 Zukunftiges Forschungspotenzial

Die vorliegende Arbeit leistet einen Beitrag zur Erforschung des Ubergeordneten Zieles zur
Entwicklung Privatsphére-freundlicher Datenpraktiken. Allerdings besteht noch weiterer
Forschungsbedarf und die durch diese Arbeit gewonnenen Erkenntnisse sollten durch
zukunftige Untersuchungen erweitert werden. Dabei ist eine integrierte Sichtweise der
Anbieter als auch der Anwender von Onlinediensten notwendig, um zu Ergebnissen zu
kommen, die fir alle beteiligten Interessensgruppen zufriedenstellend sind. SchlieBlich sollten
Datenverarbeitungspraktiken ein Gleichgewicht zwischen der Preisgabe und dem Schutz
personenbezogener Daten anstreben, das den Interessen der verschiedenen Parteien am besten
dient (Acquisti et al. 2016, S. 448).

Dabei konnte in dieser Arbeit bereits gezeigt werden, dass viele verschiedene Faktoren einen
Einfluss darauf haben, wie viel Nutzern ihre Privatsphare wert ist. In ahnlicher Weise kdnnten
auch die gangigen Datenpraktiken zwischen Internetnutzern verschieden wahrgenommen
werden und von unterschiedlichen Faktoren abhangen. Eine Untersuchung dessen konnte

interessante Erkenntnisse liefern.

Weiterhin konnte der Zielkonflikt der Unternehmen noch weiter untersucht werden,
beispielsweise dahingehend, welche von den Unternehmen bereits verwendeten Taktiken aus
Nutzerperspektive am meisten akzeptiert sind und zu den gréfiten Erfolgen fihren.
SchlieBlich resumierte diese Arbeit, dass Unternehmen nicht starr auf eine Strategie beim

Umgang mit ihren Nutzerdaten festgelegt sind, sondern durch sich ergebenden Begebenheiten
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und internen sowie externen Druck immer neuen Entscheidungen gegentiberstehen und

flexibel reagieren miissen.

Zu guter Letzt konnte durch diese Arbeit gezeigt werden, dass der Ansatz der
Datenverkaufsplattformen aus Nutzerperspektive unter bestimmten, designtechnischen
Ausgestaltungen adoptiert werden wiirde. Dabei konnen allerdings noch keine Rickschlusse
zur Unternehmenssichtweise geschlossen werden. Zukinftige Forschung sollte daher
untersuchen, ob Unternehmen das Konzept von Datenverkaufsplattformen unter diesen
Bedingungen ebenfalls annehmen wirden und diese als Ersatz fir die gangigen
Datenmarktplatze genutzt werden konnten. Schliel3lich hat die Studie aus dem 3. Kapitel
gezeigt, dass Unternehmen sehr wohl unter dem Trade-off zwischen ihrem
Informationsbedarf und den Privatsphédre-Bedenken ihrer Nutzer leiden und nach Alternativen

suchen.
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Anhang

Anhang 1: Uberblick tiber die Charakteristiken des finalen Samples

Unternehmensgrofie Service-ID | Branche
Kleine Unternehmen S#01 Nachrichten
(< 10 Mitarbeiter) S#02 Share Economy
S#03 Nachrichten
S#04 Rettungsservice
S#05 Gesundheit & Fitness
S#06 E-Commerce
S#O7 Gesundheit & Fitness
S#08 Lifestyle
S#09 Gesundheit & Fitness
Mittlere Unternehmen | S#10 E-Commerce
(10-250 Mitarbeiter) S#11 Vermittlungsservice
S#12 E-Commerce
S#13 E-Commerce
S#l14 Bewertungsservice
S#15 Vermittlungsservice
S#16 Spiele
S#17 Finanzen
S#18 E-Commerce
Grofunternehmen S#19 Spiele
(> 250 Mitarbeiter) S#20 Unterhaltung
S#21 E-Commerce
S#22 Nachrichten
S#23 E-Commerce
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Anhang 2: Leitfaden fir die Interviews

Die folgenden Fragen dienten als grobe Orientierungshilfe fiir die durchgefuhrten Interviews,

wobei jedes Interview auch in eine etwas andere Richtung einschlagen konnte, da interessante

Ideen spontan verfolgt wurden. Darlber hinaus entwickelte sich der Interviewleitfaden im

Laufe der Studie weiter, da einige neue Fragen erst zu einem bestimmten Zeitpunkt wahrend

des Forschungsprozesses aufgekommen waren (vgl. Glaser 1978).

Bitte beschreiben Sie kurz die von Ihrem Unternehmen erbrachten Leistungen/Produkte.
Wie wichtig sind Nutzerdaten fur Ihr Unternehmen? Worauf basiert ihr Wert?
Welche Rolle spielen Nutzerdaten fir Ihr Geschaftsmodell/lhre Geschéftsprozesse?

Wie entscheiden Sie dartber, welche Nutzerdaten erhoben werden und welche
Berechtigungen erteilt werden?

Welche Nutzerdaten erfassen Sie und welche Rechte erhalten Sie? Warum?
In welchen Prozessen werden die Nutzerdaten genau bendtigt?
Wie weit und wie informieren Sie die Nutzer tber Ihre Datenerhebung und -nutzung?

Signalisieren Sie in diesem Zusammenhang den Nutzern etwas, was Sie tatsachlich nicht

tun?

Machen Sie sich Sorgen dariiber, wie Nutzer lhre Datenerhebung und -nutzung

wahrnehmen kénnten?

Erleben Sie Spannungen in Bezug auf Ihre Datenerhebung und -nutzung? Wenn ja, wie

gehen Sie mit diesen Spannungen um?
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Anhang 3: Uberblick tiber die identifizierten Spannungen und zusétzliche Zitate

Spannung 1:

Datensammlung
gegen
Nutzergewinnung

Beschreibung:

Ein Unternehmen muss
den potenziellen Nutzen
der Datensammlung mit
dem potenziellen
Verlust von Kunden
bedingt durch deren
verstérkte Privatsphére-
Bedenken abwégen.

Beispiel-Zitat Nr. 1
(S#19, grofRes Unternehmen, Spieleservice):

“Und da war unser Ergebnis, dass der, quasi der
Erkenntnisgewinn, den wir dadurch [durch die
Praktik] haben, der war nicht so hoch wie das, was
man da verliert.

Beispiel-Zitat Nr. 2
(S#03, kleines Unternehmen, Nachrichten):

“Ja, es wire zum Beispiel interessant Locations
vom Nutzer zu tracken. Das kann man
wahrscheinlich... damit kann man extrem
interessante Sachen machen. Also zum Beispiel fur
Marketing, fur lokale Werbung. Also auch fir
Verlage ware das extrem interessant wo der Nutzer
sich aufhalt. Und zum Beispiel wo der seine
,,Homebase “ [hat], wo der Nutzer zu Hause ist.
Damit sie Homebase News austragen konnen. Die
Nachrichten, die in deren Umgebung passieren, da
wo sie wohnen. Da kdnnte man bestimmt viele
Sachen machen. Aber ich meine, das Tracken der
Nutzerlocation, das ist wahrscheinlich das
Schlimmste, das du machen kannst [in Bezug auf
die Privatsphdre der Nutzer]. "

Spannung 2:

Zeitrahmen der

Beschreibung:

Ein Unternehmen kann
entweder heute mehr

Beispiel-Zitat Nr. 1
(S#10, mittleres Unternehmen, E-Commerce):

“Also sich nachtrdglich ein Einverstdndnis zu

Image-bezogene

Die Erhebung und
Nutzung von Daten
kann im Widerspruch zu

Sammlung Nutzerdaten sammeln o o .
. . holen ist immer sehr schwierig. Weil man dann...
und eine geringere » : . .
LS dann st63t man die Leute auf einen bestimmten
Akzeptanzrate riskieren L :
. ) Aspekt, den man vielleicht mit den Daten machen
oder zu einem spateren . .
- - mochte oder irgendwas Anderes und dann fragen
Zeitpunkt, wenn die . . o o .
o gt sich die Nutzer naturlich schon: "Was geschieht
Daten tatsachlich jetzt damit?" und setzen sich damit stérker
bendtigt werden, was ] ' mander.”
dann aber zu dem dusemnander.
Zeitpunkt zum Verlust
bestehender Nutzer Beispiel-Zitat Nr. 2
fuhren kann. (S#01, kleines Unternehmen, Nachrichten):
“Aber das Problem ist halt immer, was wir
festgestellt haben ist immer, wenn man die App-
Berechtigungen erhght, mit einem neuen Release,
dass die Nutzer dann wirklich zurtickhaltend sind
mit dem Upgrade [des Services].”
Spannung 3: Beschreibung: Beispiel-Zitat Nr. 1

(S#20, grolles Unternehmen,
Unterhaltungsservice):
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Kosten der dem Ziel eines “Das ist auch so ein bisschen der ethische
Nutzerdaten Unternehmens stehen, Gedanke, der in diesem Markennamen mit
ein positives Image zu | drinstecken muss. Wir kbnnen das nicht einfach tun
erhalten. [die Lokation der Kunden tracken ohne ihnen eine
Wahl zu geben] und hinterher irgendwelche
Shitstorms riskieren. Das geht nicht.”
Beispiel-Zitat Nr. 2
(S#09, kleines Unternehmen, Gesundheit &
Fitness):
“Das [Image] ist ein Thema. Da haben wir auch
schon oft driiber diskutiert, was von den Nutzern
aufgenommen wird und da haben wir auch schon
auf Ruckmeldungen der Kunden reagiert und quasi
die erforderlichen Daten angepasst. **
Spannung 4: Beschreibung: Beispiel-Zitat Nr. 1
(S#10, mittleres Unternehmen, E-Commerce):
IEI/ Stgéigeggfcr;] ve r?[;;lg?;u[r;gtgﬁrfu r “Also das bestimmte' kritische Bereich_e, _die wir ja
Datennutzung susatzliche Zwecke auch auf d_er Webselte_habep, wenn die irgendwo
trégt zum Erfolg des als Banner im Retargetlng Wl_eder_kommen, also, da
Unternehmens bei, muss man dort sehr vorsichtig sein, welche Daten

konnte aber gleichzeitig man verwendet_. Wie man da_1m|t umgeht. Aber also,
. wir haben uns im Vorfeld nicht dartiber Gedanken
die Zahl der Kunden . . o
- : gemacht. Wir machen uns dann im Nachhinein,
reduzieren, die den . '
- wenn wir Daten anwenden wollen oder, wenn wir
Service nutzen. . N .
daraus bestimmte Schllsse ziehen, dann machen
wir uns Gedanken, welche Bereiche wir verwenden
diirfen, welche nicht. *

Beispiel-Zitat Nr. 2
(S#05, kleines Unternehmen, Gesundheit &
Fitness):

“Es ware relativ leicht da irgendwie oben oder
unten oder irgendwo irgendwelche Werbung
reinzupacken. (...) Das wdre durchaus denkbar.
Das wére aber von dem, was man damit verdienen
wiirde, wirde das nicht reichen um das Produkt zu
finanzieren und das wirde, glaube ich, zu viele
Nutzer dann noch verprellen. ”
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Anhang 4: Uberblick iiber die identifizierten Taktiken und zuséatzliche Zitate

Ersatztaktik 1:

Verwendung
verflgbarer
Daten

Beschreibung:

Ein Unternehmen
versucht ein Ziel zu
erreichen, indem es

bereits vorhandene Daten
verwendet.

Beispiel-Zitat Nr. 1
(S#10, mittleres Unternehmen, E-Commerce):

“Dariiber hinaus gibt es natiirlich noch andere
Daten, die man erhebt, die Verhaltensdaten auf
der Webseite. Das machen wir insofern eigentlich
auch nicht. Also wir setzen jetzt zum Beispiel
Analytics ein, aber die Daten sind anonymisiert,
sprich keiner Person zuordnungsbar. ”

Beispiel-Zitat Nr. 2
(S#18, mittleres Unternehmen, E-Commerce):

“Ja, klar, also am Ende liegt hinter so einer
Entscheidung ja immer irgendein Ziel, das man
verfolgt oder irgendein Bedirfnis, was man
erfillen mochte oder ein Wert, den man schaffen
will. Und ich sag mal so, wenn das auf einem Weg
nicht modglich ist, dann ist natrlich das
Naheliegende, was dann auch immer passiert, dass
man immer Alternativen sucht, ob man das halt
irgendwie Uber andere Umwege quasi 16sen kann,
die dann gdngig sind. (...) ob man eben andere
Informationen nutzt, die irgendwie, sag ich mal
vom Datenschutz her und von der Privatsphare des
Nutzers her in Ordnung sind zu benutzen, aber
irgendwie ein annahernd gutes Ergebnis
zulassen.”

Ersatztaktik 2:

Suche nach
einer weniger
aufdringlichen

Alternative

Beschreibung:

Um seinen Nutzern
ahnliche Funktionen oder
Dienstleistungen anbieten
zu kénnen, implementiert

ein Unternehmen eine
weniger Privatsphare-
einschneidende
Alternative.

Beispiel-Zitat Nr. 1

(S#09, kleines Unternehmen, Gesundheit &
Fitness):

“Also wir haben urspriinglich mal die Adresse
abgefragt, aber das haben wir jetzt beschrankt auf
das Land. Und ja, eigentlich das und der Rest ist
freiwillig. Also der [Rest] muss nicht angegeben
werden.

Interviewer: ,,Okay, und warum habt ihr das jetzt
aufs Land beschréankt? Also niitzt euch das dann
auch was? Also was wolltet ihr urspriinglich? “

,,Ja, zusatzliche Services. Um einfach nachher,
wenn wir so Trainingsauswertungen machen, dass
man sich mit Leuten vergleichen kann (...).”

Beispiel-Zitat Nr. 2
(S#08, kleines Unternehmen, Lifestyle):

“(...) Bad Publicity und Abmahnungen von
irgendwelchen Datenschutzmenschen und sowas
das kommt halt dann alles damit dazu. Ich meine,

oft ist es ja schon so, dass viele Leute oder manche
Leute, die warten halt immer nur gerade auf so

Gelegenheiten dann irgendwie da so irgendwie in

die Kerbe zu schlagen und dann einfach zu sagen.
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""So, das ist jetzt der neue bad guy."” (...) Das ist ja

sagt, wir verzichten einfach auf Klarnamen oder

auch einfach ein Aufwand, den man auch
irgendwie dadurch vermeiden kann, dass man

»

S0.

Transparenz-
taktik 1:

Vermeidung von
Uberbetonung

j

Beschreibung:

Informationen Uber die
Datenerhebung und -
nutzung stehen den
Nutzern zur Verfugung,
das Unternehmen betont
diese Informationen
edoch nicht ausdricklich.

Beispiel-Zitat Nr. 1
(S#01, kleines Unternehmen, Nachrichten):

“Mehr ins Detail gehen und sagen "Wir sammeln
eure Daten und wissen was ihr lest", das kommt

nicht so gut an. (...) Wir sagen zum Beispiel am

Anfang jetzt sind wir jetzt am Uberarbeiten. Wir
sagen jetzt nicht mehr "Gib uns deine Daten. Sag
was du gerne liest, sondern wir formulieren das
um und sagen "Erstelle dein Magazin". *

Beispiel-Zitat Nr. 2
(S#19, grolles Unternehmen, Spieleservice):
“Die Frage ist halt auch, stoffit man die Leute dann
da in die Richtung [indem man sie auf Datenschutz
aufmerksam mach]. Ich glaube, dass Datenschutz
fiir Spiele halt kein Verkaufsargument ist.

Transparenz-
taktik 2:

Anbieten von
Erkléarung

Beschreibung:

Ein Unternehmen bietet
Hintergrundinformationen
Zu einer bestimmten
Datenpraktik, um
mogliche negative Folgen
von Fehlinterpretationen
oder Unverstandnis der
Nutzer zu vermeiden.

Beispiel-Zitat Nr. 1

(S#15, mittleres Unternehmen,
Vermittlungsservice):

“Sehr wichtig war uns aber dieser Nutzerhinweis
in den FAQs und in der Hilfe, dass es [die
Lokationsdaten] eben tatsachlich nur wahrend der
Joberledigung aufgezeichnet wird und zum
Beispiel nicht, wenn das Handy deaktiviert in der
Tasche liegt oder den ganzen Tag iiber.”

Beispiel-Zitat Nr. 2
(S#14, mittleres Unternehmen,
Bewertungsservice):

“Wir erkldren quasi dem User, wofiir wir seine
Daten brauchen. Namlich genau eben um zu
verifizieren, dass es sich um eine echte Bewertung
handelt. Um ihm auch die Mdglichkeit naturlich zu
geben, wenn er mal Content auf der Plattform
abgegeben hat, den auch wieder zu korrigieren, zu
andern, selbst zu verwalten. Also wir
kommunizieren quasi den Vorteil dieser
Datenabgabe und auch warum wir das brauchen.”

Segmentierungs-
taktik 1:
Freiwillige
Beitrage

Beschreibung:

Ein Unternehmen lasst
die Nutzer entscheiden,
ob sie Informationen zur
Verfugung stellen oder
sich auf bestimmte
Praktiken einigen wollen.

Beispiel-Zitat Nr. 1 (S#03, kleines Unternehmen,

Nachrichten):

“(...) dann haben wir den Login optional gemacht

und dann ist die Conversion Rate viel héher
geworden, also die hat sich verdoppelt.”

Beispiel-Zitat Nr. 2
(S#02, kleines Unternehmen, Share Economy):
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“Optional, das ist aber keine Pflicht, kann noch
[die Information] angegeben werden. Das ist halt
so ein... das ist ein Datensatz, den wir fur das
spdtere Bezahlsystem brauchen konnten (...).”

Segmentierungs-
taktik 2:

Funktionale
Versionierung

Beschreibung:

Als Gegenleistung fiir
zusatzliche Informationen
oder Nutzungszwecke
bietet das Unternehmen
zusatzliche Funktionen
an.

Beispiel-Zitat Nr.1 (S#20, grofes Unternehmen,
Unterhaltung):

“Wir wollen, dass wir dem [Nutzer] sinnvolle
Services zur Verfligung stellen. Und deshalb
fragen wir ihn, ob er diesen Service nutzen méchte
und dann kann er ihn ein- oder ausschalten.
Sozusagen, man kann sagen, fiir den Service
brauchen wir bestimmte Daten. Wenn er ihn
nutzen will, muss er sie uns zur Verfigung
stellen.”

Beispiel-Zitat Nr. 2
(S#05, kleines Unternehmen, Gesundheit &
Fitness):

“Ich glaube, man muss das [zusdtzliche Sammeln
von Daten] mit einem klaren Mehrwert fiir den
Nutzer verbinden. (...) Also wenn man das so
verkaufen kann: "Wir haben noch gezieltere
Einsteigerprogramme, bei denen insbesondere
auch euer Startgesundheitszustand noch besser
bertcksichtigt wird und dafir brauchen wir jetzt
bitte Alter, Geschlecht, Gewicht, Vorerkrankungen
usw.

Segmentierungs-
taktik 3:

Diskriminierung
ohne
Selbstauswahl

Beschreibung:

Basierend auf der
Analyse der Unternehmen
waéhlt das Unternehmen
diejenigen Nutzer aus, die
eine bestimmte Praktik
eher akzeptieren.

Beispiel-Zitat Nr. 1 (S#19, groRes Unternehmen,
Spieleservice):

“Diese automatisierte Werbung kann man ein
bisschen, kann man testen. Machen wir dann auch
um zu schauen, wann blenden wir das ein? Fir
welche User? Wie schnell gerade? usw.”

Beispiel-Zitat Nr. 2
(S#22, grolles Unternehmen, Nachrichten):

“[Angenommen] Sie surfen auf einer Sportseite,
haben einen Sportinhalt gelesen. Wenn Sie dann
unsere Seite liken, liken Sie den Sport-Channel von
uns. Wir wissen uber Sie, dass Sie Sportnutzer sind
und die Information interessiert und dann
bekommen Sie auch nur Sportmeldungen tber
Facebook. Und dann ist die Wahrscheinlichkeit
geringer, dass Sie die Sportmeldungen irgendwann
abbestellen.
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Anhang 6: Das Mockup beschreibt die Idee von Datenverkaufsplattformen

Die Verkaufsplattform fir deine Daten

QX0 ) @)

]_',__[ Username: PosswortL I | Anmelden]
Hier kannst du -

deine Daten verkaufen

I Startseite Die ldee Datenprofil anlegen  Uber Uns  Kontakt  Mein Konto I

Das Problem

Nutzerdaten werden flr viele Unternehmen immer wichtiger daher sammeln sie personliche Informationen lber ihre Nutzer
oder kaufen sie auf Datenmdrkten ein. Unternehmen, die diese Daten verkaufen, kdnnen so hohe Gewinne erzielen, wdéhrend
du als Nutzer und eigentlicher Dateneigentimer nicht daran beteiligt wirst.

Unsere Lésung

Auf unserer Plattform kannst du die Informationen, die du preisgeben mdchtest direkt an unsere Partnerunternehmen
verkaufen.

Anhang 7: Das Mockup zeigt wie ein Datenprofil angelegt werden kann

Die Verkaufsplattform fir deine Daten

QD X ] @ D)

|_',_[ Usemame: F‘osswort[ I I Anmelden]
Hier kannst du -

deine Daten verkaufen

I Startseite Die ldee Datenprofil anlegen Uber Uns  Kontakt Mein Kento I

Datenprofil anlegen

Lege hier dein Datenprofil an und entscheide selbst welehe Daten du an die Partnerunternehmen preisgeben michtest. Zur
Eingabe deiner Daten klicke auf die linken Reiter um die jeweiligen Datenkategorien auszuwdéhlen. Du kannst dieses Profil
jederzeit wieder bearbeiten und aktualisieren. Je mehr Daten du eingibst, desto grifer wird die Kempensation deiner Daten sein.

>4 Vorname:E O Slraﬁe:l_ I . ine b
e

Interessen b Nachnam [ Hausnummer: Daten sind
Hobbies [ Postleitzahl:

Soziale Netzwerke O Emoilodresse:l [ Stadt:
i Telefonnummer :I wert.

X€

i

R [&
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Anhang 8: Das Mockup bildet beispielhaft ein Nutzerkonto ab

Die Verkaufsplattform fir deine Daten

QXN ( ) € D
T "_[ Usemame: PossworlL I I .ﬁnmelden]
Hier kannst du -

deine Daten verkaufen

I Startseite Die Idee Datenprofil anlegen Uber Uns  Kontakt  Mein Konto I

Mein Konto

Dein derzeitiger Kontostand liegt bei:

x €

Wenn du dir das Geld nun auszahlen lassen machtest, klicke hier: | Auszahlung ausfihren ]






