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Kurzzusammenfassung

Kurzzusammenfassung

Mit der Einflhrung hochautomatisierter Fahrzeuge steigt der Freigabeaufwand gegeniiber
nicht-automatisierten Fahrzeugen erheblich. Bestehende Normen und Prozesse der Automo-
bilindustrie konzentrieren sich bisher auf die Freigabe des Gesamtfahrzeugs. Die Freigabe
von Modulen anstelle des Gesamtsystems ermdglicht dagegen die Wiederverwendung von
Modulen in verschiedenen Fahrzeugmodellen. Dartiber hinaus bewahrt eine entsprechende
modulare Absicherung bei Anderungen einzelner Module die Freigabe nicht geanderter Mo-
dule.

Die vorliegende Arbeit ermittelt neue Ansétze, die eine modulare Absicherung hochautoma-
tisierter Fahrzeuge unterstitzen. Hierzu wird eine Argumentationskette in einer Goal Struc-
turing Notation (GSN) prasentiert. Dabei entwickelte Ziele und Lésungen ermdglichen die
Absicherung einzelner Module in relativer Unabhéngigkeit zu anderen Modulen. Der erste
Pfad der GSN argumentiert, dass Module aquivalent zu einem System spezifizierbar sind.
Hierbei mussen Abhangigkeiten mdglichst exakt identifiziert und beschrieben werden. Die
dazu beschriebenen Komplexitéatseigenschaften ermdglichen die Reduktion der Ungewiss-
heiten Uber die Vollstandigkeit und die Beschreibung der Abhangigkeiten zwischen Modu-
len. Der zweite Pfad argumentiert die Vollstandigkeit und Validitdt von Modultests. Die
Ziele zur Modulspezifikation werden dabei weiter ergénzt, indem notwendige Informationen
zur ldentifikation von Modultests hergeleitet werden. In beiden Pfaden verbleiben Unge-
wissheiten aufgrund der Dekomposition von Informationen der Systemebene zur Modul-
ebene. Daher identifiziert der dritte Pfad der GSN mdgliche Irrtimer im Dekompositions-
prozess. Die hieraus abgeleiteten Ziele vermeiden diese Irrtiimer.

Auf Basis der entwickelten Ziele der Argumentationskette fiir eine modulare Absicherung
werden drei sich ergdnzende LAsungen vorgestellt. Zuerst wird gezeigt, dass zwischen den
modularen Architektursichten semantische Aquivalenz erreicht werden muss. Aufgrund ver-
bleibender Ungewissheiten bzgl. der Auswahl und Validitat von Testumgebungen wird au-
Rerdem eine Methode vorgestellt, die Testumgebungen fur Module argumentativ auf Basis
dekomponierter Testziele definiert. Als dritte Losung wird die detaillierte semantische
Schnittstellenbeschreibung S?1? vorgestellt. Diese ermdglicht anhand vorgegebener Attri-
bute eine detaillierte Verhaltensbeschreibung an den Modulschnittstellen. Dartiber hinaus
werden Attribute zur Beschreibung der Einflussfaktoren und Auswirkungen innerhalb der
Einsatzumgebung eines Moduls vorgestellt. Neben einem Anwendungsbeispiel fiir S?12 wird
anhand des im BMBF-Verbundforschungsprojekts UNICARagil (Forderkennzei-
chen 16EMO0286) entwickelten hochautomatisierten modularen Fahrzeugs demonstriert,
wie der Einsatz von S21? Fehlerzustande und Irrtiimer bereits auf Modulebene vermeidet.
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Abstract

Abstract

Safety approval processes of current standards in the automotive industry consistently focus
on the approval of the vehicle as a whole. Even with new approaches currently under re-
search, the approval effort for highly automated vehicles increases significantly compared
to non-automated vehicles. Approving modules rather than the overall system provides the
opportunity to reuse the modules in different vehicle models. Such a modular safety approval
additionally ensures the safety approval of other modules when only one is changed or up-
dated. This thesis covers the derivation of new approaches that contribute to the application
of a modular safety approval.

An argumentation chain based on the Goal Structuring Notation (GSN) is presented to argue
modular safety. Goals and solutions developed in this process enable the possibility to ap-
prove the safety of modules in relative independence to other modules. The first path of the
GSN argues that modules can be specified equivalently to a system. In this context, depend-
encies must be identified and described accurately. The complexity reduction goals devel-
oped for this purpose enable a reduction of uncertainties about the completeness and the
description of dependencies between modules. The second path argues for the completeness
and validity of module tests. The goals for module specification are further complemented
by deriving necessary information for the identification of module tests. In both paths, un-
certainties remain due to the decomposition of information from the system level to the mod-
ule level. Therefore, the third path of the GSN identifies possible errors in the decomposition
process. The consequently derived goals avoid these errors.

Based on the developed goals of the argumentation chain, three complementary solutions
are presented. First, it is shown that semantic equivalence must be achieved between modular
architectural views. Due to remaining uncertainties regarding the selection and validity of
test environments, a method is presented that defines test environments for modules argu-
mentatively based on decomposed test goals. As a third solution, the detailed semantic in-
terface description S212 is presented. This enables a detailed behavior description at the mod-
ule interfaces based on given attributes. Furthermore, attributes for the description of
influencing factors and effects within the environment of a module are presented. In addition
to an application example for S?12, the highly automated modular vehicle developed in the
research project UNICARagil is used to demonstrate how the application of S?I? avoids
faults and errors already at module level.
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1.1 Motivation & Zielsetzung

1 Einleitung

Eines der Hauptargumente fiir die Einfiihrung hochautomatisierter Fahrzeuge (HAF) in den
allgemeinen Straflenverkehr ist der potentielle Sicherheitsgewinn durch den Verzicht auf
fehlbare menschliche Fahrer. Wahrend ungewiss ist, ob die Einfiihrung tatsdchlich die An-
zahl todlicher Verkehrsunfalle verringern kann, ist eine der groten Herausforderungen die
Argumentation der Sicherheit hochautomatisierter Fahrzeuge. Die folgende Arbeit widmet
sich daher {ibergeordnet der Entwicklung und Analyse neuer Methoden zur Absicherung
hochautomatisierter Fahrzeuge. Im folgenden Kapitel wird daraus die Zielsetzung der Arbeit
motiviert, Ansétze zu entwickeln, die es ermoglichen Module eines HAFs individuell abzu-
sichern, ohne auf Integrations- und Systemtests angewiesen zu sein. Daraus wird anschlie-
Bend die Methodik und der Aufbau der Arbeit erldutert.

1.1 Motivation & Zielsetzung

Die Absicherung hochautomatisierter Fahrzeuge (HAF) gilt als Schliissel fiir deren Einfiih-
rung in den Stralenverkehr. Wissenschaftliche Publikationen (z. B. Wachenfeld und Win-
ner') haben gezeigt, dass eine Absicherung mit bestehenden Methoden der Automobilindust-
rie wirtschaftlich nicht machbar ist. Die wesentlichen Ursachen hierfiir sind die hohe
Komplexitit der Umgebung, in der das automatisierte Fahrzeug operiert (vgl. z. B. Lippert
etal.?), und die Komplexitit eines HAFs selbst®. Eine Vielzahl von Software- und Hardware-
komponenten im Fahrzeug, die Menge an Informationen aus der Umgebung und der Einsatz
von Verfahren des maschinellen Lernens erhohen die Komplexitit gegeniiber konventionel-
len Fahrzeugen. Neue Fahrzeuge besitzen je nach Quelle bis zu 100* oder 120° Steuergeriite,
weshalb fiir Automobilhersteller die Zentralisierung von Steuergerdten in Recheneinheiten
eine immer wichtigere Rolle einnimmt.® Bei Softwarekomponenten ist eine noch hohere
Steigerung der Zahl an Codezeilen zu beobachten. Zwischen 2010 und 2016 stiegen diese
bspw. von ca. 10 auf 150 Millionen Zeilen an Softwarecode.” Fiir HAF werden sogar iiber
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300 Millionen Zeilen Softwarecode erwartet.® Die damit einhergehende Anzahl von Schnitt-
stellen und Zusténden vergrofert den Parameterraum und damit den Testaufwand. Wéhrend
des Entwicklungs- und Absicherungsprozesses steigt mit dem Grad der Integration auch die
Anzahl der Parameter und Zustdnde. Bei Einsatz von maschinellen Lernverfahren existiert
dariiber hinaus bisher keine akzeptierte Methode zur Einflussanalyse nach Anderungen, so-
dass Tests nach Anderungen zu wiederholen sind.® Zusétzlich ist die Anzahl der moglichen
Integrationsstufen nahezu unbegrenzt, da die Integrationsschritte infinitesimal klein sein
konnen. Die Integration und Absicherung komplexer Systeme ist somit herausfordernd.'
Zur Absicherung hochautomatisierter Fahrzeuge wird mit dem szenariobasierten Ansatz, der
im Rahmen des vom Bundesministerium fiir Wirtschaft und Energie geforderten For-
schungsprojekts PEGASUS™ (eng. Abkiirzung: Project for the establishment of generally
accepted quality criteria, tools and methods as well as scenarios and situations for the release
of highly-automated driving functions) eingehend untersucht wurde, das Gesamtsystem
Fahrzeug fiir die Absicherung in allen Szenarien getestet. Die Szenarien sind jedoch so kon-
zipiert, dass sie mogliche Unzulénglichkeiten testen, die in der Regel nur eine oder mehrere
Komponenten betreffen. Selten werden dabei alle Komponenten adressiert.

Zur Beherrschung der Komplexitit beinhalten die etablierten Entwicklungsprozesse eine
Zerlegung des Systems, um darauffolgend die zerlegten Elemente zu entwickeln, zu analy-
sieren und zu testen. Die fortgeschrittene Entwicklung von Software- und Hardware-in-the-
Loop Testumgebungen zur Testung zerlegter Komponenten tragt wesentlich zur Qualititssi-
cherung und zur Reduktion notwendiger Nachbesserungen nach Systemtests bei. Hierdurch
wird ein Grofteil von Fehlerzustanden bereits in Komponententests aufgedeckt und korri-
giert. Trotz der daraus resultierenden Verbesserungen der Systemzuverldssigkeit ist die end-
giiltige Sicherheitsargumentation nach wie vor nur auf Systemebene zuldssig.'? Daher wer-
den in dieser Arbeit Ansdtze zur Umsetzung eines modularen Absicherungskonzepts
untersucht. Bei diesem Konzept wird das System in einzeln priifbare Elemente zerlegt, die
im Folgenden als Module bezeichnet.™®

Die Hypothese fiir die vorliegende Arbeit lautet, dass Module soweit abgesichert werden
konnen, dass auf Integrations- und Systemtests verzichtet werden kann, wéhrend das aus
Modulen zusammengesetzte System weiterhin das gewiinschte Sicherheitsniveau erreicht.
Die Zerlegung in Module fiihrt zu einem kleineren und damit iibersichtlicheren Parameter-
raum, sodass ein einzeln betrachtetes Modul weniger komplex ist. Dartiber hinaus wird die
Annahme getroffen, dass in einer Architektur mit durchgehend individuell abgesicherten
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1.2 Methodik und Aufbau der Arbeit

Modulen Anderungen an einem einzelnen Modul keine Auswirkungen auf die anderen Mo-
dule haben. Lediglich das gednderte Modul muss erneut abgesichert werden. In diesem Fall
konnen auch verschiedene Kombinationen an Modulen fiir verschiedene Anwendungsfalle
kombiniert werden, ohne dass fiir jede einzelne Kombination eine Absicherung erforderlich
ist. Die modulare Absicherung hétte damit auch potentielle Auswirkungen auf die bestehen-
den Marktstrukturen. Bei erfolgreicher Umsetzung einer modularen Absicherung kdnnten
Zulieferer Teile der Verantwortung fiir die Absicherung von den OEMs (Original Equipment
Manufacturers) tibernechmen. Zulieferer konnten hierdurch ihre Marktmacht stiarken.

Zur Erreichung einer moglichst hohen Reprisentativitit erfolgt die Demonstration der ent-
wickelten Ansitze in dieser Arbeit an einem moglichst modularen System. Hierzu kommt
die Architektur der Prototypen des Forschungsprojekts UNICARagi/ zum Einsatz. Die Pro-
totypen stellen ein HAF mit SAE Level 4 dar. Die Hardwarearchitektur setzt auf eine Re-
duktion der Anzahl an Steuergeréten, sodass die drei Ebenen einer Fahrfunktion Perzeption,
Planung und Aktion weitestgehend voneinander getrennt sind. Die Architektur folgt damit
nicht einer konsequenten Zentralisierung von Steuergeriten, betreibt allerdings verschiedene
Funktionen teilweise auf denselben Steuergeréten. Fiir die Software wird eine dienstbasierte
Architektur aufgebaut, die Teilfunktionen als unabhingige Dienste darstellt, die gleichzeitig
dynamisch rekonfigurierbar sind.'® Weitere Details zur Architektur folgen in Kapitel 6.1.

1.2 Methodik und Aufbau der Arbeit

Die neuartige Zielsetzung fiihrt zur in Kapitel 1.1 beschriebenen breit gefassten Hypothese,
dass Module unabhédngig voneinander abgesichert werden konnen und damit Integrations-
und Systemtests reduzierbar sind. Dies erfordert eine in Kapitel 2 vorgestellte ebenso breite
Erfassung bestehender Verfahren nach dem Stand der Technik. Hierbei werden einerseits
Vorgehen zur Architekturgestaltung und Modularisierung einer Architektur analysiert, ande-
rerseits erfolgt eine Betrachtung géngiger Entwicklungsprozesse und deren Methoden zur
Absicherung technischer Systeme. Abschlieend werden bestehende Liicken im Stand der
Technik identifiziert. Diese dienen im darauffolgenden Kapitel 3 der Erfassung des Stands
der Wissenschaft zu neu entwickelten Methoden, die Beitrdge zum Schlielen bestehender
Liicken leisten. In Anbetracht des gewiinschten Einsatzes der modularen Absicherung fiir
hochautomatisierte Fahrzeuge (HAF), wird ein breiter Uberblick vielversprechender An-
sdtze aus diesem Forschungsbereich gegeben. Dariiber hinaus werden alternative Sichtwei-
sen und neue Architektursichten vorgestellt, die zur Beschreibung eines HAFs zum Einsatz
kommen. Hierbei wird insbesondere der Einsatz neuer modularer Architekturen und deren
Potential fiir eine modulare Absicherung présentiert. Als essentielles Merkmal eines Moduls
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werden neuartige erweiterte Schnittstellenbeschreibungen ggii. dem Stand der Technik vor-
gestellt, die eine modulare Absicherung unterstiitzen konnen. Das in Kapitel 1.1 beschrie-
bene Forschungsvorhaben der vorliegenden Arbeit wird darauthin in bestehende und lau-
fende Forschungsarbeiten eingeordnet. Hieraus werden offene Forschungsfragen hergeleitet,
die zur Erreichung einer modularen Absicherung zu beantworten sind.

Zur Beantwortung der ersten Forschungsfrage werden bestehende Unzuldnglichkeiten, die
eine modulare Absicherung bisher verhindern, konkretisiert. Hierzu wird in Kapitel 4 eine
Argumentationskette aufgebaut, die Ziele, Strategien und Losungen definiert, um das iiber-
geordnete Ziel einer modularen Absicherung zu unterstiitzen. Die Argumentationskette be-
schreitet dabei mehrere teilweise redundante Pfade, um eine moglichst hohe Vollstiandigkeit
der damit aufgedeckten und bisher ungeldsten Ziele zu erreichen. Hierbei werden Ungewiss-
heiten in der Argumentation und im Dekompositionsprozess zur Entwicklung eines konkre-
ten Moduls berticksichtigt. Die daraus identifizierten offenen Ziele betreffen vorwiegend die
Spezifikation der Architektur und der Module. AbschlieBend werden Losungen vorgestellt,
die zur SchlieBung dieser Liicken beitragen.

Eine dieser Liicken ist die Beschreibung von Modulschnittstellen als eine von der Imple-
mentierung unabhéngige Spezifikation zur Standardisierung von Modulen bzw. ihrer
Schnittstellen. Daher wird in Kapitel 5 eine neue Beschreibungsform fiir Modulschnittstel-
len eingefiihrt. Diese sammelt Informationen zum Modulverhalten und den Abhéngigkeiten
zwischen Modulen bis hin zur Systemebene, die dieses Verhalten beeinflussen. Die Be-
schreibung dient entsprechend zur Vermeidung von Irrtlimern in der Spezifikation und zur
Aufdeckung von Fehlerzustdnden durch Ableitung von Modultests.

Der beschriebene Nutzen der entwickelten detaillierten semantischen Schnittstellenbeschrei-
bung wird in Kapitel 6 auf Basis der Entwicklungs- und Testergebnisse im Forschungspro-
jekt UNICARagil demonstriert. Hierzu werden zuerst Modul- und Integrationstests be-
schrieben, die auf Basis des Stands der Technik und Wissenschaft abgeleitet sind. Im Detail
werden dann die Testergebnisse analysiert, die Fehlerzustinde bzw. Irrtlimer aufgedeckt ha-
ben. In der Analyse wird jedem Fehlerzustand oder Irrtum mindestens ein Attribut der
Schnittstellenbeschreibung zugeordnet. Darauthin folgt eine Argumentation wie die Infor-
mation eines oder mehrerer Attribute die Aufdeckung oder Vermeidung von Fehlerzustdnden
oder Irrtiimern unterstiitzt.

Als Ergebnis der Arbeit liegt eine detaillierte Argumentationskette vor, die die Moglichkeit
zur Absicherung von Modulen anstatt des Systems darlegt. Somit ist nachvollziehbar, welche
Ziele und Ansitze notwendig sind, um eine modulare Absicherung so umzusetzen, dass sie
einer Absicherung mit Integrations- und Systemtests dquivalent ist. Durch Entwicklung einer
detaillierten semantischen Schnittstellenbeschreibung wird die Grundlage gelegt, die identi-
fizierten offenen Ziele zu erfiillen. Mit der Beriicksichtigung von Ungewissheiten in der Ar-
gumentationskette und im Dekompositionsprozess wird das Restrisiko dariiber hinaus direkt
offengelegt.



2.1 Terminologie

2 Grundlagen

Im ersten Abschnitt des Kapitels werden die in dieser Arbeit verwendeten Begrifflichkeiten
vorgestellt. Aufgrund der Neuheit der Thematik wird insbesondere der Begriff des Moduls
sowie zugehorige Begriffe rund um ein Modul im Rahmen der Absicherung neu definiert.
Zu Teilen sind die Begriffe im englischen eindeutiger definiert und gebréuchlicher, weshalb
diese den deutschen Begriffen zugeordnet werden.

Der zweite Abschnitt des Kapitels stellt den grundlegenden Zweck von Architekturen vor.
Der Fokus liegt hierbei auf der Eigenschaft der Modularitit einer Architektur. Es folgt eine
Vorstellung der Verwendung von modularen Architekturen nach dem Stand der Technik und
Prinzipien zur Gestaltung von Architekturen insbesondere zur Erreichung von modularen
Eigenschaften.

Darauf folgt eine grundlegende Einfiihrung von Schnittstellen und der Komplexitét eines
technischen Systems. Es schlieBt sich eine Ubersicht zu Methoden zur Erreichung einer Si-
cherheitsfreigabe an und wie diese in Normen und Regularien in der Automobilindustrie
vorgegeben werden. AbschlieBend erfolgt ein Uberblick der dabei identifizierten Liicken im
Stand der Technik fiir eine Absicherung hochautomatisierter Fahrzeuge allgemein und fiir
die Erreichung einer modularen Absicherung.

2.1 Terminologie

In einer Sicherheitsargumentation konnen geringe Missverstidndnisse bereits schnell zu Per-
sonen- und Sachschéden fiihren. Das folgende Kapitel fiihrt daher wichtige Begriffe ein, die
in dieser Arbeit verwendet werden. Entsprechende Begriffe sind in Kursiv hervorgehoben.
Die Terminologie dient dem Leser zum eindeutigen Verstindnis der Begrifflichkeiten und
Argumentationen. Die Begriffe werden zu grof3en Teilen der angegebenen Literatur entnom-
men. Allerdings nutzt auch die etablierte Literatur manche Begrifte nicht eindeutig, weshalb
in solchen Fillen die Wahl der Terminologie begriindet oder eine selbst eingefiihrte Termi-
nologie erldutert wird.

Begriffe im Bereich der Absicherung

Der Begriff Sicherheit (eng.: safety) ist im Deutschen gegeniiber dem Englischen weniger
eindeutig. Im Englischen wird zwischen ,,Security” und ,,Safety* unterschieden. Die
Security kann bei elektronischen Systemen im Deutschen genauer als Informationssicherheit
(IT-Sicherheit) bezeichnet werden. Die Norm IEEE 1012%® definiert die Informationssicher-
heit mit dem Schutz von Hardware und Software vor fremdem Zugrift, z. B. zum Abruf von
Informationen oder zu deren nicht autorisierten Nutzung. Im Fokus der vorliegenden Arbeit

16 |EEE: IEEE Std 1012 - Verification and Validation (2017), S. 25.
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liegt dagegen der Teil der ,,Safety* zur Erlangung einer Sicherheit vor Gefahren fiir Leib und
Leben. Sicherheit meint hierbei nicht, dass in jeglichen Situationen die Wahrscheinlichkeit
fiir einen Schaden Null ist. Die Norm ISO 26262 definiert Sicherheit stattdessen als die Ab-
wesenheit eines unvertretbaren Risikos. Die Schwelle zur Unvertretbarkeit ist durch Ent-
wickler und Gesellschaft zu ermitteln. Junietz!” bezieht sich bspw. auf das makroskopische
Risiko des Systems Stralenverkehr. Er beschreibt dazu Moglichkeiten und Maf3e, um einen
Wert fiir ein zumutbares Risiko zur Einfiihrung hochautomatisierter Fahrzeuge zu ermitteln.
Zur Bewertung des Restrisikos eines HAFs fordert bspw. die EU-Regulierung 2022/1426'8
bereits die Definition der Abnahmekriterien anhand bestehender Risiken im Stra3enverkehr
durch manuell betriebene Fahrzeuge. Hierzu wird der Richtwert von 10”7 Todesopfern pro
Betriebsstunde vorgeschlagen. Gleichzeitig wird darauf hingewiesen, dass ein Hersteller
auch andere Richtwerte heranziehen kann, falls die Abwesenheit eines unangemessenen Si-
cherheitsrisikos nachgewiesen wird.

Die funktionale Sicherheit betrachtet genauer mogliche Fehlfunktionen von elektrischen und
elektronischen Systemen (E/E-Systeme).’® Die Verhaltenssicherheit (eng.: behavioral sa-
fety) bezieht dariiber hinaus unabhingig von der technischen Umsetzung das von auflen be-
obachtbare Verhalten mit ein. Die Abweichungen von einem gedachten oder gewiinschten
Sollverhalten werden dabei nicht zwingend nur hinsichtlich Fehlfunktionen, sondern auch
hinsichtlich unvollstindiger oder fehlerhafter und ggf. situationsspezifischer Spezifikationen
analysiert.’%?! Die Norm ISO/DIS 21448 bezeichnet dies als Sicherheit der vorgesehenen
Funktion (eng.: Safety of the Intended Functionality, Abk.: SOTIF).?? Die Argumentation
der Sicherheit der vorgesehenen Funktion zur Absicherung hochautomatisierter Fahrzeuge
wird als wesentliche Herausforderung gesehen, da die Spezifikation der moglichen Situati-

onen und Szenarien, in denen sich ein Fahrzeug bewegt nicht vollstindig vorhersehbar ist.?®

Die Absicherung®* eines technischen Systems wird in dieser Arbeit als iibergeordneter Pro-
zess zur Erbringung der Sicherheitsargumentation verstanden. Hierzu z&hlt neben den Tests
zur Verifikation und Validierung auch der Entwicklungsprozess. Im Entwicklungsprozess
konnen zur Absicherung Methoden angewendet werden, die die Erreichung bestimmter

17 Junietz, P. M.: Dissertation, Microscopic and Macroscopic Risk Metrics (2019), S. 49-62.
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Anwendung (vgl. Erlauterungen von Bagschik??). Stattdessen wird der Begriff Sicherheitsfreigabe (eng.:
safety approval) als Ziel der Absicherung verwendet.
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Ziele (z. B. die Vermeidung unvertretbaren Risikos) unterstiitzen. Hierzu liefern insbeson-
dere Methoden zur Spezifikation oder zur Ermittlung von Anforderungen eine entscheidende
Grundlage fiir die Absicherung.?®

Die Literatur unterscheidet in der Entwicklung technischer Systeme zwischen Verifikation
und Validierung eines technischen Systems oder einzelner Komponenten. Die Verifikation
iiberpriift, ob die spezifizierten Anforderungen erreicht werden. Die Validierung priift dage-
gen, ob der Zweck des eigentlichen Produkts oder bestimmte Ziele des Kunden erreicht wer-
den. Die Validierung ist in diesem Fall auch eine Uberpriifung der Spezifikation und Anfor-
derungen.

Beide Begriffe werden aber auch in vergleichbarer Form zur Uberpriifung von Simulations-
modellen angewendet. Diese dienen in der Absicherung zur frithen und kostengiinstigen Prii-
fung des sich in Entwicklung befindlichen Systems. In der Verwendung der Begriffe wird
das Modell in der vorigen Terminologie entsprechend zum technischen System. Die Verifi-
kation von Modellen meint daher die Uberpriifung, ob das implementierte Modell ,,formal
richtig® und dementsprechend die Anforderungen an das Modell erfiillt. Die Validierung von
Modellen ist dagegen die Uberpriifung, ob das Modell fiir seine gewiinschte Anwendung
geeignet ist. Auch hier ist daher das wesentliche Ziel zu priifen, ob die Spezifikation und die
Anforderungen korrekt sind.

Die Verifikation und Validierung kann also fiir das iibergeordnete System erfolgen oder fiir
ein Modell, das ein Abbild oder einen Teil des Systems oder der Systemumgebung darstellt.
Daran ldsst sich bereits der Einfluss verschiedener Hierarchieebenen auf die Verwendung
der Begriffe erkennen. Dies ist libertragbar auf Teilsysteme, Module oder Komponenten ei-
nes Systems. Anforderungen zur Gestaltung und anschlieenden Verifikation werden bspw.
von den hoheren Hierarchieebenen (z. B. von der System- auf die Modulebene) herunterge-
brochen. Die Validierung eines Elements erfolgt dagegen durch den Einsatz in der ge-
wiinschten Anwendung oder wenigstens in einer dafiir gestalteten reprdsentativen Umge-
bung. Das bedeutet, Elemente aus niedrigeren Hierarchieebenen werden durch deren Einsatz
in einer hoheren validiert.

Auf Basis der bisherigen Begriffe finden auch Wortkombinationen im Bereich der Absiche-
rung Verwendung. Die Sicherheitsvalidierung (eng.: safety validation) oder die Sicherheits-
argumentation (eng.: safety case) stehen fiir den Prozess zur Erbringung von Argumenten,
um die Abwesenheit unvertretbaren Risikos nachzuweisen.?® Bagschik?’ betont, dass die
Ubersetzung des in der Norm ISO 26262 verwendeten englischen Begriffs ,,safety case* in
»dicherheitsargumentation® zutreffender als die verbreitete Ubersetzung ,.Sicherheitsnach-
weis® ist, da ein Nachweis fiir Sicherheit nicht vollstindig erbracht werden kann. Mit Hilfe

%5 Henzel, M.: Dissertation, Generalisierbarkeit von maschinell gelernten Algorithmen (2019), S. 44-45.
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einer Sicherheitsargumentation kann eine Sicherheitsfreigabe (eng.: safety approval) erteilt
bzw. erreicht werden. Die Literatur und der alltdgliche Sprachgebrauch grenzen an dieser
Stelle die Sicherheitsargumentation nicht klar von der Absicherung ab. In der vorliegenden

Arbeit wird dagegen, wie von Weitzel?®

beschrieben, die Absicherung als ganzheitlicher Pro-
zess bis zur Sicherheitsfreigabe betrachtet. Der Begriff Absicherung wird in dieser Arbeit

daher bevorzugt verwendet.

Mit dem Ziel der Absicherung ein unvertretbares Risiko zu vermeiden, werden Gefahrdungs-
und Risikoanalysen durchgefiihrt. Das Risiko beschreibt die ,,Kombination aus der Wahr-
scheinlichkeit, mit der ein Schaden auftritt, und dem Ausmal} dieses Schadens®. Hierbei sind
Gefahren konkrete Situationen, die unter Abwesenheit entsprechende Gegenmalinahmen zu
einem Schaden fithren.?® Das Risiko ist entsprechend groBer als das Grenzrisiko, definiert
als hochstes noch zumutbares Risiko.>® Eine Gefiihrdung ist dagegen lediglich eine potenti-
elle Schadensquelle®!, aber noch keine konkrete Situation.

Neben dem akzeptierten noch vertretbaren (Rest-)Risiko existiert bei Nutzung aller techni-
scher Systeme ein inhérentes Risiko. Nach Maurer®? ist das inhirente Risiko bei Einfiihrung
automatisierter Fahrzeuge nicht vollstindig zu eliminieren. Das inhdrente Risiko ldsst sich
lediglich reduzieren.

Da der Risikobegrift an eine Wahrscheinlichkeit und an einen Schaden gekoppelt ist, exis-
tiert der hiervon unabhiingige englische Begriff ,,uncertainty*. Dessen iibliche Ubersetzung
ins Deutsche ,,Unsicherheit* impliziert allerdings, dass ein Zustand ,,unsicher* ist und daher
risikobehaftet ist. Daher wird stattdessen der deutsche Begriff Ungewissheit eingefiihrt. Un-
gewissheit (eng.: uncertainty) bedeutet, dass keine Gewissheit iiber den Zustand eines Sys-
tems oder iiber das vermeintlich bekannte Wissen besteht. Ungewissheit kann bspw. durch
getroffene Annahmen oder fehlendes Grundlagenwissen entstehen. Die Definition entspricht
der von Kiureghin and Ditlevsen fiir den englischen Begriff ,.epistemic uncertainty*:
»---epistemische Ungewissheit ist eine Ungewissheit, bei der angenommen wird, dass sie
durch mangelndes Wissen (oder Daten) verursacht wird.“®® Unsicherheit wird in der vorlie-
genden Arbeit nur als Begriff verwendet, wenn eine Ungewissheit auch ein unvertretbares
Risiko hervorruft.

Ungewissheiten in der Spezifikation oder der Implementierung konnen verschiedene Feh-
lerarten bzw. Anomalien hervorrufen. Der Begriff Anomalie bezeichnet "jede Abnormalitét,

28 Weitzel, A. et al.: Absicherungsstrategien fiir Fahrerassistenzsysteme (2014), S. 7.
29 DIN: DIN VDE 31000-2 - Begriffe der Sicherheitstechnik (1987).

30 Boresok, J.: Funktionale Sicherheit (2011), S. 57.

3L |EC: IEC 61508 (1997), Teil 4.

32 Maurer, M.: Das inharente Risiko autonomer StraBenfahrzeuge (2018).

33 Eigene Ubersetzung nach Kiureghian, A. D.; Ditlevsen, O.: Aleatory or epistemic? (2009), S. 106.
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Irregularitit, Inkonsistenz oder Abweichung von den Erwartungen".®* Der Stand der Technik
definiert diese Fehlerarten unterschiedlich. Fiir ein eindeutiges Verstidndnis der Begriffe, die
jeweils auf die Spezifikations-, Implementierungs- und Betriebsphase eines Entwicklungs-
prozesses anwendbar sind, werden im Folgenden die englischen Definitionen fiir fault, error
und failure nach Stolte et al.*® und die deutschen Ubersetzungen Fehlerzustand, Irrtum und
Versagen nach Klamann und Winner® verwendet, sodass sich folgende Definitionen erge-
ben:

Fehlerzustand (eng.: fault): ,,Abnormaler interner Zustand, der dazu flihren kann, dass ein

Element ein unbeabsichtigtes Verhalten erzeugt.*’

Irrtum (eng.: error): ,,Abweichung von einem korrekten Wert oder externen Zustand, verur-

sacht durch einen Fehlerzustand. 38

Versagen (eng.: failure): ,,Beendigung eines beabsichtigen Verhaltens eines Elements oder

Gegenstands aufgrund der Manifestation eines Fehlerzustands.

Abbildung 2-1 der Norm ISO 26262 veranschaulicht die Verwendung der definierten Be-
griffe fiir zwei Ebenen einer Systemarchitektur, die Komponenten- und die Elementebene.

34 |EEE Computer Society: IEEE Std 1044 - Software Anomalies (2010), S. iv.

% Stolte, T. et al.: Taxonomy to Unify Fault Tolerance Regimes (2021).

3 Klamann, B.; Winner, H.: Analyse von Dekompositionsprozessen zur modularen Absicherung (2022).
371S0: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 1, S. 11.

38 Avizienis, A. et al.: Taxonomy of dependable and secure computing (2004), S. 4.



2 Grundlagen

Item —> Fault »  Error » Failure

B i
/ 1 Systematic . [ Engine control unit stops M)

SW operation intermittently
I Ignition coil de-energized Ignition
Random HW‘!_[ intermittently > interrupted ——— Vehicle bucks
Systematic | Engine control unit interrupts intermittently
HW . operation when wiper is
! switched on D
S S :
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, t,,m\lehlcle
Component Fault > Error > Failure
’ 1 Svstematic Programming fault Unwanted endless Engine control unit
¥ SW causes loop termination loop (leads to stops operation
condition Watchdog-Reset) intermittently
Random HW Oxidation Loss of electrical Ignition coil de-energized
connection intermittently
Insufficient EMC ‘
Systematic immunity of engine Program sequence Engine control unit interrupts |
HW control unit with respect in engine control operation when wiperis |
to the wiper cable EMC unit is disturbed switched on
susceptibility

Abbildung 2-1: Beispiele fir die Begriffe fault, error und failure nach 1SO 26262% fiir zwei verschie-
dene Hierarchieebenen.

Abbildung 2-1 beschreibt jedoch nur die Betriebsphase, nicht aber die Beriicksichtigung von
Anomalien bei der Implementierung oder dem Spezifikationsprozess. Im Bereich der Soft-
wareentwicklung wird der Begriff Irrtum (eng.: error) zum Ausdruck "einer menschlichen
Handlung, die zu einem inkorrekten Ergebnis fiihrt"*° verwendet. Auf dieser Grundlage wird
in dieser Arbeit mit Abbildung 2-2 eine zuséitzliche Sichtweise eingefiihrt, die beispielhaft
einen initialen Fehlerzustand in der Implementierungsphase beriicksichtigt, der zu einem
Versagen wihrend des Betriebs fiihrt.

39 1S0: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 10, S. 6.
“0 Eigene Ubersetzung nach IEEE Computer Society: IEEE Std 1044 - Software Anomalies (2010), S. 5.
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2.1 Terminologie

fuhrt zu fuhrt zu
7 Fehlerzustand Irrtum Versagen
Betrieb |
! Gewahltes Seil zu dinn Seil reildt Schaukel fallt herunter
fahrt zu fahrt zu i
Fehlerzustand Irrtum Versagen |--
Implementierung
Mangelnde Entwickler wahlt Gewabhltes Seil zu diinn
Konzentrationsfahigkeit falsches Seil

Abbildung 2-2: Beispiele fiir Fehlerzustand, Irrtum und Versagen in der Implementierungs- und in
der Betriebsphase.

Abbildung 2-3 zeigt ein weiteres Beispiel fir Anomalien in der Spezifikationsphase wie
diese in der vorliegenden Arbeit definiert werden. Der initiale Fehlerzustand in der Spezifi-
kation fiihrt wiederum zu einem Fehlerzustand, Irrtum und anschlieendem Versagen bei
der Implementierung.

fahrt zu fahrt zu
7 Fehlerzustand Irrtum Versagen
Implementierung @ _ o _ _ _
1 Keine Vorrichtung zum Entwickler implementiert Keine Vorrichtung zum
' Aufhéngen der Schaukel keine Vorrichtung zum Aufhéngen der Schaukel
i eingeplant Aufhéngen der Schaukel vorhanden
fahrt zu fahrt zu i
Fehlerzustand Irrtum Versagen |[--

Spezifikation
Schwerkraft wird nicht
bertcksichtigt

Mangelndes Wissen ber
physikalische Grundlagen

Keine Vorrichtung zum
Aufhéngen der Schaukel
eingeplant

Abbildung 2-3: Beispiele flr Fehlerzustand, Irrtum und Versagen in der Spezifikations- und in der
Implementierungsphase.

Begriffe der Systemtechnik

Die vorliegende Arbeit beschéftigt sich mit Mdglichkeiten zur Absicherung von Modulen,
das heifit von Teilen eines Modulverbunds. Daher ist eine eindeutige Terminologie fiir diese
verschiedenen Aufteilungen fiir das Verstindnis der vorgebrachten Argumentationen wich-
tig.

Allgemein wird ein beliebiger, abstrakter oder konkreter Gegenstand als Entitdt bezeichnet.
Die Entitét ist daher ein Sammelbegriff fiir jede Art von geordneten Einheiten. Die Regeln
zur Ordnung sind dabei erst fiir die jeweilige Anwendung festgelegt.*!

Ein System ist iiblicherweise die hauptsdchlich betrachtete Entitdt in einer technischen Ent-
wicklung. Ein System stellt eine gekapselte Funktionalitit bereit bzw. erfiillt eine isolierte
Menge an Anforderungen. Die Kapselung zu einem System kann iiblicherweise als an einen

4L |EC: International Electrotechnical Vocabulary (2015), IEV ref 741-01-18.
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2 Grundlagen

Endkunden verkéufliche Einheit betrachtet werden. Ein Kunde kann hierbei bspw. ein Nut-
zer des Systems Fahrzeug sein. Avizieniz et al. definieren ein System wie folgt:

,Ein System [...] ist eine Entitét, die mit anderen Entitdten, d.h. mit anderen Systemen, ein-

schlieBlich Hardware, Software, Menschen und der physischen Welt, interagiert.*4?

Die Systemumgebung umfasst alle Entitéten, die nicht innerhalb der definierten System-
grenze liegen. Die Systemumgebung eines hochautomatisierten Fahrzeugs beinhaltet bspw.
andere Verkehrsteilnehmer, die StraBeninfrastruktur oder die Umweltbedingungen. Scholtes
et al.*® prisentieren einen strukturierten Uberblick an Elementen, die zur Beschreibung von
Szenarien, die ein hochautomatisiertes Fahrzeug bewiltigen muss, notwendig sind. Die Sze-
narien beschreiben dazu eine zeitliche Abfolge an Szenen, die durch verschiedene Parameter
der Systemumgebung charakterisiert sind. Alle moglichen Elemente und Parameter der Sys-
temumgebung, aus denen die Szenen und Szenarien erstellbar sind, werden z. B. in einem
Dokument zur Beschreibung der Operational Design Domain (ODD) aufgenommen.**

Die Norm ISO 26262 unterscheidet vier verschiedene Hierarchieebenen.*®* Folgende Be-
schreibungen sind nach ihrer Hierarchieebene von der hochsten zur niedrigsten angeordnet:

Fahrzeug: Die Norm ISO 26262 definiert lediglich die Fahrzeugfunktion, die ein Verhalten
induziert, das vom Kunden beobachtbar ist. Das Fahrzeug kann demnach als das Gesamt-
system zusammengefasst werden, das von Kunden erwerbbar und nutzbar ist.

Item: Ein oder mehrere Systeme, das/die eine Funktion oder Teilfunktion auf der Fahrzeug-
ebene darstellt und fiir die Sicherheitsanalyse (nach der Norm ISO 26262) betrachtet
wird/werden.*®

System: Zusammenstellung mehrerer Komponenten oder Subsysteme, die mindestens einen
Sensor, einen Regler und einen Aktor miteinander verbinden.

Komponente: Technisch und logisch separierbares Element, das noch kein System darstellt
und aus mehreren Hardwarebauteilen oder Softwareeinheiten besteht. Beispiele: Gehiuse,
Mikrocontroller.

Hardwarebauteil (eng.: Hardware part): Teil einer Hardwarekomponente, das ggf. aus wei-
teren Hardwaresubbauteilen zusammengesetzt ist. Beispiele: CPU, Widerstand, Schraube.

Softwareeinheit (eng.: Software unit): Atomare Ebene einer Softwarekomponente, die noch
eigenstindig testbar ist. Dies konnen bspw. einzelne Softwareteile sein, die ausfiihrbar sind,
aber alleine noch keine nutzbare Funktion darstellen.

2 Eigene Ubersetzung nach Avizienis, A. et al.: Taxonomy of dependable and secure computing (2004), S. 3.
43 Scholtes, M. et al.: 6-Layer Model for a Description of Urban Environment (2021).

44 Czarnecki, K.: Operational Design Domain for Automated Driving Systems (2018).

4 1S0: 1SO 26262 - Road vehicles — Functional safety (2018), a: Teil 10, S. 4, b: Teil 1, S. 44.

“6 Eigene Ubersetzung nach: 1SO: ISO 26262 - Road vehicles — Functional safety (2018), Teil 1, S. 14-25.
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2.1 Terminologie

Die Norm ISO 26262%? verlangt also, dass ein System mindestens einen Sensor, einen Reg-

ler und einen Aktor beinhaltet. Diese Definition scheitert jedoch bei Anwendung auf rein

mechanische Systeme oder reine Computersysteme. Stolte et al.*’

1'48

erldutern, dass daher die
Definition fiir ein System von Avizienis et al.”® aufgrund ihrer breiteren Perspektive zu be-
vorzugen ist. Es sollte jedoch beachtet werden, dass Systeme in der Regel in kleinere Ein-
heiten, wie Subsysteme oder Komponenten zerlegt werden konnen, wie in der Norm ISO
26262%° beschrieben. Die weiteren Kapitel der vorliegenden Arbeit werden zeigen, dass
nicht nur das System, sondern auch dessen Umgebung und damit Ebenen oberhalb der Sys-
temebene sicherheitsrelevant sein konnen. Teilweise wird daher von der hochsten sicher-
heitsrelevanten Ebene gesprochen, falls dies hervorgehoben werden soll. In der vorliegenden
Arbeit wird davon ausgegangen, dass dies die Systemebene ist, sodass die Begriffe synonym

verwendet werden.

Die Zerlegung einer iibergeordneten Entitdt kann theoretisch auf beliebig vielen Ebenen, in
Entititen beliebiger GroBe bis zu einer atomaren Ebene erfolgen. Sowohl Leveson®® als auch
Schiuffele et al.*® beschriinken sich fiir das System Engineering auf drei Hierarchieebenen,
die System-, Subsystem- und Komponentenebene. Die Definition eines Systems gilt auch
fiir ein Subsystem innerhalb eines Systems und ebenso fiir eine Komponente innerhalb eines
Subsystems.

Ein Subsystem, das ein dekomponierter Teil eines Systems mit spezifischen modularen Ei-
genschaften ist, wird als Modul bezeichnet und ist fiir diese Arbeit wie folgt definiert:

,»Ein Modul ist eine Gruppierung von Komponenten mit hoherer Kopplung untereinander als
zu Komponenten anderer Module in Bezug auf den Zweck der jeweiligen modularen Archi-
tektur. Ein Modul ist daraus folgend relativ unabhédngig von anderen Modulen in Bezug auf
den Zweck der jeweiligen modularen Architektur, besitzt aber wohldefinierte Schnittstellen
zu diesen.*

Der verfolgte Zweck in dieser Arbeit ist die individuelle Absicherung von Modulen. Die
Modularchitektur fiir die modulare Absicherung hingt jedoch auch von anderen Zwecken ab
(z. B. wirtschaftliche, organisatorische oder fertigungstechnische Zwecke). Daher kann es
fiir verschiedene Zwecke desselben Systems unterschiedliche Modularchitekturen geben.
Abbildung 2-4 veranschaulicht die Beziehung zwischen den verschiedenen hierarchischen

47 Stolte, T. et al.: Taxonomy to Unify Fault Tolerance Regimes (2021).

48 Avizienis, A. et al.: Taxonomy of dependable and secure computing (2004).
49 Leveson, N.: Engineering a safer world (2012), S. 187.

%0 Schauffele, J. et al.: Automotive software engineering (2016), S. 125.
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Ebenen in Anlehnung an die Norm ISO 26262°! und an die Definitionen von Steimle et al.>?
von Komponente, Hardware- und Softwareteil.

Aggregation: Eine Einheit
besteht aus anderen Einheiten

Zweck System

A ? 1x Mégliche An;ahl an Einheiten
" der Aggregation

.
=
"%

A Realisierung: Eine Instanz

~ - Modul _ _
1 1.% 1. wird durch eine andere

Instanz erfullt.

Komponente

Tos

Hardware-/
Softwareteil

Abbildung 2-4: Betrachtete Hierarchieebenen und Zusammenhénge in Bezug auf Module, dargestellt
als UML-KIlassendiagramm.5?

In einer Modularchitektur besteht die Modulumgebung aus Modulen oder der Systemumge-
bung. Entitéten, die ggu. anderen Modulen klein und ggf. eher als Komponente identifizier-
bar waren, werden ebenfalls als Modul definiert. Fir ein konsequent modulares System ist
dies dadurch gegeben, dass der Ausschluss einer Komponente von anderen Modulen auto-
matisch bedeutet, dass die Komponente zu diesen Modulen relativ unabhangig ist. Dies ist
gleichzeitig die Definition eines Moduls, sodass solch eine Komponente ein Modul darstellt.

In dienstbasierten Softwarearchitekturen haben sich zusétzlich Begriffe fir Eingaben, Aus-
gaben sowie Empfanger und Sender von Daten etabliert. Empfanger einer Nachricht werden
Abonnenten (eng.: Subscriber) genannt, die Anforderungen (eng.: Requirements) stellen,
welche Informationen, in welcher Form bendtigt werden. Sender einer Nachricht werden
Herausgeber (eng.: Publisher) genannt, die Garantien (eng.: Guarantees) auf die gesende-
ten Informationen geben. Die Terminologie ergibt sich daraus, dass der Qualitat der Nach-
richten ein hoherer Stellenwert beigepflichtet wird.>

Begriffe im Bereich des Testens

Die beschriebenen Hierarchieebenen werden auch zur Beschreibung einer Testebene ge-
nutzt. So beschreiben Komponenten-, Modul- und Systemtests jeweils einen Aufbau in de-
nen jeweils Komponente, Modul oder System im Fokus der Testziele steht, d.h. das soge-
nannte Object under Test (OuT).>® Die Umgebung des OuT kann dabei simuliert oder

51 1SO: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 10, S. 4.

52 Steimle, M. et al.: Terminology for Scenario-Based Development and Test.

%3 Klamann, B.; Winner, H.: Analyse von Dekompositionsprozessen zur modularen Absicherung (2022).
5 Kampmann, A. et al.: Dynamic Service-Oriented Software Architecture (2019).

5 ISO: ISO/TR 4804 - Safety and cybersecurity for automated driving systems (2020), S. 6.
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2.1 Terminologie

emuliert sein, sofern diese als relevant fir den gewiinschten Test eingestuft wird. Als Alter-
native zum allgemeinen OuT findet auch der Begriff System under Test (SuT) Anwendung.*
In der vorliegenden Arbeit wird darlber hinaus der Begriff Module under Test (MuT) ver-
wendet, um zu verdeutlichen, welches Modul innerhalb einer Architektur aus Modulen ge-
rade betrachtet wird. Der Begriff MuT wird auch verwendet, wenn das Modul nicht getestet,
aber bspw. analysiert oder spezifiziert wird.

Einen Zwischenschritt stellen Integrationstests dar. Integrationstests testen die Interaktion
der Module untereinander nach dem Modultest. Laut IEEE handelt es sich bei Integrations-
tests um Tests, ,,bei denen Softwarekomponenten, Hardwarekomponenten oder beides kom-
biniert und getestet werden, um die Interaktion zwischen ihnen zu bewerten.“®” In Integrati-
onstests wird also mehr als ein Modul in realer Form getestet, wéhrend ein Teil der
Umgebung weiterhin simuliert oder emuliert wird. Der Systemtest stellt die hochste Stufe
der Integrationsteststufen dar. In diesem sind alle Module oder Komponenten des Systems
in realer Form vorhanden. Die Umgebung kann dagegen weiterhin simuliert, emuliert oder
real sein. In der vorliegenden Arbeit wird zur Vereinfachung bei Verwendung des Begriffs
Integrationstest auch der Systemtest als hochste Stufe der Integrationstest miteingeschlos-
sen. Auf Abweichungen von dieser Verwendung wird an der jeweiligen Textstelle hinge-
wiesen.

Entgegen der vorigen Definition koénnen reale Entitaten der Modulumgebung auch in Mo-
dultests fur eine modulare Absicherung verwendet werden. Hierzu ist jedoch eine Argumen-
tation dartber notwendig, dass die gegenseitigen Einflisse ausreichend bekannt oder unab-
hangig voneinander sind. Die vorliegende Arbeit wird in den Kapiteln 4 und 5 erl&utern,
welche Methoden hierfiir verwendet werden kénnen.

Im realen System, wie in einer simulierten Testumgebung, erhalten Softwaremodule Ein-
gangsgrolien bzw. Eingaben und erzeugen Ausgangsgrofien bzw. Ausgaben. Eingaben und
Ausgaben konnen dabei gewollt, teilweise aber auch ungewollt sein und in verschiedener
Form auftreten. Mogliche Formen werden in der Vorstellung des Stands der Technik von
Schnittstellen erlautert (vgl. Kapitel 2.3). In einer Testumgebung spricht man darlber hinaus
auch von einer gewunschten Stimulation, die ausreichend reprasentativ fur die Eingaben im
realen System in realer Umgebung ist. Die hierzu erzeugten Eingaben werden als Stimuli
bezeichnet, die auf Basis von aufgezeichneten Daten oder mit Hilfe von Modellen erzeugt
werden.

Die ausreichende Reprasentativitat der Stimuli bzw. der gesamten Testumgebung wird als
Validitat bezeichnet. Die Validitat einer Simulations- oder Testumgebung superpositioniert
sich im Wesentlichen aus der Modellvaliditat und der Datenvaliditat.>® Die Modellvaliditat

% ASAM e.V.: ASAM Test Specification Study Group Report 2022 (2022), S. 69.
57 Eigene Ubersetzung nach IEEE: IEEE Std 1012 - Verification and Validation (2017), S. 24.
%8 Viehof, M.: Dissertation, Objektive Qualitatsbewertung durch statistische Validierung (2018), S. 12 ff.
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2 Grundlagen

meint hierbei die Validitat des erzeugten Verhaltens der darzustellenden Objekte. Die Da-
tenvaliditét betrifft die Validitat der Daten, die zur Modellparametrierung verwendet wer-
den. Validitat ist kein absolutes Mal3, sondern immer abhangig vom gewtinschten Zweck der
Testumgebung. Zur grundlegenden Uberpriifung, ob eine Softwarekomponente ausfiihrbar
ist, gentigt bspw. eine tbliche Entwicklungsumgebung mit der Mdglichkeit einzelne Einga-
ben einzuspielen und Ausgaben zu erhalten. Zur Priifung eines Reglers auf dessen Stabilitat
wird dagegen bspw. eine genauere Modellierung der Regelstrecke bendtigt.

2.2 Architektur & Modularitat

Modularitét ist als spezifische Eigenschaft einer Architektur definiert. Daher ist zuerst der
Blick auf den allgemeinen Zweck einer Architektur entscheidend, um den Zweck und die
Eigenschaften einer modularen Architektur klar darzustellen. Per Definition beschreibt eine
Systemarchitektur die Eigenschaften und Beziehungen ihrer einzelnen Bausteine.>® Die
Bausteine werden durch Dekomposition des Systems definiert oder das System wird durch
zuvor definierte Bausteine aus einer ,,Bottom-up* Perspektive aggregiert. Der als Dekom-
position bezeichnete Prozess ist allgemein als die Zerlegung oder Verfeinerung einer iiber-
geordneten Entitét in kleinere Entitdten definiert. Die kleineren Entititen konnen wiederum
zur groBeren Entitit aggregiert werden.®® Der Zweck dieser Dekomposition ist die Beherr-
schung der Komplexitit eines Systems, da die zerlegten weniger komplexen Bausteine ein-
zeln betrachtet und verstanden werden kdnnen.®*® Bausteine konnen hierbei unterschiedlich
hohe Granularitdt annehmen, d.h. es kdnnen darunter z. B. Subsysteme, Komponenten oder
kleinere Bauteile verstanden werden.

Theoretisch nimmt die Komplexitit der Bausteine mit jeder weiteren Zerlegung zu niedri-
geren Granularititen ab.°®® Nach Vogel>” besitzen iibergeordnete Hierarchieebenen jedoch
emergente Eigenschaften, die erst durch das Zusammenspiel der zerlegten Bausteine entste-
hen und daher nicht vorhersehbar seien. Die gewiinschten Eigenschaften eines technischen
Systems werden zu Beginn festgelegt, um z. B. bestimmte Anwendungsfille darzustellen.
Hieraus lassen sich Eigenschaften der einzelnen Bausteine ableiten. Allerdings lasst sich mit
der Annahme der Existenz emergenter Eigenschaften auf verschiedenen Hierarchieebenen
nicht zuverldssig vorhersagen, ob die Eigenschaften der Bausteine auch die gewiinschten
Eigenschaften des Systems erzeugen.

Die Beschreibung und der Detailgrad der Systemarchitektur richtet sich nach deren Zweck.
Aus diesem Grund werden verschiedene Sichtweisen von Systemarchitekturen unterschie-
den. Eine Sichtweise ist dabei der libergeordnete Blickwinkel, aus dem ein System oder eine

%9 Vogel, O.: Software-Architektur (2009), a: S. 58, b: S. 59.
80 Schauffele, J.; Zurawka, T.: Automotive Software Engineering (2016), a: S. 128-129, b: S. 21.
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Problemstellung betrachtet wird. Der Sichtweise untergeordnet ist die Sicht bzw. Architek-
tursicht, die ein System représentiert. Sichtweisen konnen daher generischer formuliert und
gef. wiederverwendet werden, wihrend Architektursichten tiblicherweise einem konkreten
System zugeordnet sind und dieses darstellen.®! Die Reduktion der Realitit, die jeder Be-
schreibung einer Sichtweise und Architektursicht unterliegt, ist abhdngig von der gewéhlten
Sichtweise. Fiir einen Softwareentwickler sind beispielsweise Details iiber die Schnittstellen
zwischen Komponenten entscheidend, um die eigene Funktion entwickeln zu kénnen.®? Ei-
nem Projektmanager geniigt dagegen eine grobere Beschreibung der Schnittstellen, um Auf-
gaben nach Komponentenverantwortlichkeiten zu verteilen. Die Sichtweise des Projektma-
nagers ist daher in der Beschreibung der technischen Details der Schnittstellen reduziert
gegeniiber der Sichtweise des Softwareentwicklers. Alle Architektursichten beeinflussen
sich gegenseitig bzw. sind voneinander abhingig. Die Stérke des Einflusses ist abhdngig von
den horizontalen Abhiingigkeiten zwischen den Architektursichten.®®

Etablierte Normen wie die Norm ISO 26262% beziehen sich vorwiegend auf drei Architek-
tursichten. Die funktionale Sicht, die als erstes z. B. aus einer Beschreibung des Anwen-
dungsfall abgeleitet wird, die Sicht der Hardwarekomponenten und die Sicht der Software-
komponenten, die jeweils von der funktionalen Sicht abgeleitet werden.

Larses®® betrachtet Einflussfaktoren auf modulare Architekturen und beschreibt dabei zwei
Hauptkategorien an Architektursichten: Funktion und Implementierung. Die Implementie-
rung umfasst ferner die drei Sichten Software & Kommunikation, Hardwaretopologie &
E/E-Architektur und elektrische Signale.

Dartiber hinaus lassen sich fiir verschiedene Zwecke noch weitere Architektursichten be-
stimmen. Dajsuren et al.®*® definieren insgesamt sechs verschiedene Sichtweisen basierend
auf Architekturen, die in der Automobilindustrie iiblicherweise genutzt werden. Darunter
zdhlen sie wie Larses eine funktionale, eine Software- und eine Hardwarearchitektur. Zu-
sitzlich nennen Dajsuren et al.®® die folgenden fiinf Architektursichten.

Die Use-Case-Sicht (de: Anwendungsfallsicht) und die Feature-Sicht (de: Merkmalssicht)
konnen als Varianten oder Vorstufen der funktionalen Sicht betrachtet werden. In der Use-
Case-Sicht wird beschreiben, wie das System vom Nutzer verwendet wird. In der Feature-
Sicht werden Funktionsumfédnge eines Systems beschrieben, die bereits einen direkten Nut-
zen fiir den Kunden darstellen (z. B. eine adaptive Geschwindigkeitsregelung (ACC) oder

61 The Open Group: Developing Architecture Views (2022).

62 Dajsuren, Y.: Defining Architecture Framework for Automotive Systems (2019), a: S. 141, b: S. 161.
83 Dajsuren, Y. et al.: Formalizing correspondence rules for automotive architecture views (2014).

64 1SO: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 2, S. viii.

% Larses, O.: Factors influencing dependable modular architectures (2005), S. 5.
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ein Navigationssystem). Dariiber hinaus konnen aus beiden Sichten zusétzliche Testfille ab-
geleitet werden, die die Nutzung des Systems bzw. enthaltener Teilsysteme direkt adressie-
ren.

Die Allokationssicht liefert die Zuordnung zwischen der Software- und der Hardwaresicht.
Fiir die Absicherung kann sie daher zur Spezifikation von Priifstinden oder zur Ableitung
von Anforderungen aus den Zuordnungen (z. B. wie viel Speicherplatz wird von welcher
Softwarekomponente auf welcher Hardwarekomponente bendtigt) verwendet werden.

Die Topologiesicht ist eine spezifischere Sicht auf die Hardwarekomponenten. Sie beschreibt

nach Dajsuren et al.%®

die Verbindungen zwischen Hardwarekomponenten in Bezug auf die
Transporttechnologie (z. B. CAN oder Flexray) sowie die verwendete Hardware (z.B.

Drihte oder Schalter).

Die Timing-Sicht ist insbesondere fiir dynamische Systeme, wie Fahrzeuge entscheidend, um
z. B. durch Vorgabe von StellgroBen zum richtigen Zeitpunkt die gewiinschte Stellgrof3e
auch erreichen zu konnen, das heiflt, um GroBen des dynamischen Systems zu regeln. Die
Timing-Sicht gibt einen Uberblick iiber die Zeit, die jeder Prozess bendtigt, um z. B. die
erforderliche Reaktion auf dynamisch geénderte Bedingungen zu erreichen.

Prinzipien und Taktiken zur Modularisierung

Nachdem sich die prisentierten Architektursichten nach dem Stand der Technik vorwiegend
auf E/E-Komponenten und Softwarekomponenten beziehen, beginnt die folgende Darstel-
lung von Modularitét in der Mechanik. In diesem Bereich wurden erste Konzepte zur Ge-
staltung modularer Komponenten entwickelt und damit die Grundlagen der Modularitit ge-
schaften.

Gopfert®’® gibt einen Uberblick dariiber wie eine Modularisierung Einfluss auf Hierarchisie-
rung, Entkopplung, Wiederverwendbarkeit, Austauschbarkeit, Erweiterbarkeit, Standardi-
sierbarkeit, Kontrollierbarkeit, Stabilitdt und Kombinierbarkeit eines Systems hat. Wieder-
verwendbarkeit,  Austauschbarkeit, Erweiterbarkeit, Standardisierbarkeit  und
Kombinierbarkeit bewirken vorwiegend wirtschaftliche Vorteile und besitzen das Potential
durch gesammelte Erfahrungen die Qualitéit eines Systems zu steigern. Hierarchisierung,
Entkopplung, Kontrollierbarkeit und Stabilitit sind direkt mit technischen Eigenschaften ei-
ner modularen Architektur verbunden. Die detaillierten Eigenschaften und Vorteile werden
im Folgenden néher erlédutert.

Das Dekompositionsprinzip impliziert die Bildung einer Hierarchie durch die Strukturierung
des Systems in mehrere Ebenen. Die Hierarchisierung schafft eine klare Darstellung der
Zusammensetzung des Produkts und erleichtert so den Entwicklern das Verstandnis des Pro-
dukts. Dartiber hinaus kann der Produktionsprozess verkiirzt werden, da die Herstellung und

% Dajsuren, Y.: Defining Architecture Framework for Automotive Systems (2019), S. 165.
57 Gopfert, J.: Modulare Produktentwicklung (2009), a: p. 121, b: pp. 117-121.

18



2.2 Architektur & Modularitdt

Montage in verschiedenen parallel laufenden Entwicklungs- und Produktionsprozessen auf
der Grundlage dieser Hierarchie erfolgen kann.%®

Die Entkopplung der Module verringert die Abhéngigkeit zwischen den Modulen. Hieraus
kann eine Reduzierung der Anzahl an Schnittstellen erwartet werden, nicht aber unbedingt
eine Reduktion der Komplexitit dieser Schnittstellen. Die geringere Anzahl und klarere De-
finition von Schnittstellen begiinstigen weiter die Parallelisierung der Entwicklungs- und
Produktionsprozesse. Fiir mechanische Systeme begiinstigt die Entkopplung auch die Mon-
tage und Demontage des Produkts. Dies ist insbesondere dann von Vorteil, wenn ein be-
stimmtes Modul repariert oder ausgetauscht werden muss. Die Entkopplung ermdglicht au-
Berdem die Trennung des Lebenszyklus der Module vom Lebenszyklus des Fahrzeugs, was
Zulieferern bereits die Entwicklung eigener Teilsystem ohne spezifische Vorgaben der Sys-
temhersteller ermoglicht. Dies ermdglicht erst die Austauschbarkeit von Modulen. Dagegen
erfordert die Entkopplung eine aufwendigere Spezifikation der Schnittstellen, um das Zu-
sammenspiel und gleichzeitig die Losbarkeit der Module zu gewéhrleisten.

Neben dem Aufwand fiir die Entwicklung und dem Management der Modularitdt bringen
Modularchitekturen auch Nachteile bei der technischen Gestaltung mit sich. Im Vergleich zu
einer integralen Architektur konnen modulare Architekturen zu einer komplexeren Struktur
fithren, da jede (Teil-)Funktion ein eigenes entkoppeltes Modul erfordern kann. Die Ent-
kopplung kann dabei mit komplexeren Schnittstellen einhergehen, um eine ausreichende
Unabhéngigkeit zwischen den Modulen zu erreichen. Komplexere Schnittstellen erfordern
dabei mehr Aufwand in der Spezifikation, mehr Konstruktions- oder Implementierungsauf-
wand oder auch mehr Bauraum. Weitere wirtschaftliche Nachteile von modularen Architek-
turen werden u. a. von Gopfert®’® beschrieben.

Als grundlegende Prinzipien zur Erreichung modularer Eigenschaften in einer Architektur
nennt Gopfert drei Prinzipien. Das Dekompositionsprinzip besagt, dass die Detaillierung des
Systems oder der Module durch Zerlegung bedarfsgerecht fortgefiihrt werden sollte. Eine
Zerlegung kann nach Interpretation des Autors derweil bedarfsgerecht sein, solange ein be-
stimmter Nutzen davon erwartet wird. Das Unabhdngigkeitsprinzip hat das Ziel moglichst
unabhingige Module zu gestalten. Hierzu sollen Anzahl und Intensitdt der Beziehungen
moglichst gering sein. Das Integritdtsprinzip dient als Korrektiv des Unabhingigkeitsprin-
zips. Module sollten nach dem Integritétsprinzip immer auch das Zusammenwirken der Mo-
dule im Sinne des Systems beriicksichtigen.®

Ahnliche Prinzipien existieren in der Softwaretechnik. Durch Auftrennung eines Problems
in unabhingig voneinander behandelbare Teilaspekte wird das Seperation of Concerns ver-
folgt. Informationen {iber die inneren Prozesse, Zwischenergebnisse oder iiber die Imple-
mentierung eines Moduls sollen unter dem Prinzip des Information Hiding verborgen blei-
ben. Dariiber hinaus soll die Modularitdt durch Abstraktion und die damit einhergehende

8 Schuh, G.; Riesener, M.: Produktkomplexitat managen (2018), S. 95.
89 Gopfert, J.: Modulare Produktentwicklung (2009), S. 54-55.
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Entwicklung von Modellen des Moduls und seiner Schnittstellen unterstiitzt werden. Nach
Vogel impliziert die damit erreichbare Modularitit auch die Prinzipien der losen Kopplung
und der hohen Kohision.”® Nach dem Prinzip der losen Kopplung sollen keine internen Da-
ten abrufbar und die Anzahl der Schnittstellen mdglich gering sein.”* Dies fiihrt in der Regel
zu einer hohen Kohdsion, bei der Module so gekapselt sind, dass dessen relevante Eigen-

schaften ohne Kenntnis anderer Module verstanden und geéindert werden konnen.”®

Bass et al.”? nennen in Ergénzung zu den Prinzipien verschiedene Entwicklungstaktiken, die
inshesondere die Anderbarkeit und die Testbarkeit und daraus folgend wiederum die Modu-
laritat erhohen. Dabei soll die Modulgrofie moglichst reduziert werden, sodass die Anzahl
an Funktionen geringer ist und damit der Aufwand fir Anderungen und damit verbundenen
Tests sinkt. Gleichen Effekt erzeugt auch die Erhéhung der semantischen Kohéasion durch
die Teile eines Moduls, die verschiedene Zwecke haben, in andere oder neue Modulen aus-
gelagert werden. Zur Reduktion der Kopplung zwischen Modulen sind als neue Taktiken die
Refaktorierung und die Abstraktion gemeinsamer Dienste hervorzuheben. Refaktorierung
beschreibt eine Umstrukturierung des Softwarecodes zur Erhéhung der Verstandlichkeit,
Ubersichtlichkeit oder Wiederverwendbarkeit, ohne dabei das beobachtbare Verhalten der
Software zu verandern.” Zur Optimierung der Architektur werden insbesondere dhnliche
oder redundante Softwareteile identifiziert und ausgelagert. Bei der Abstraktion gemeinsa-
mer Dienste werden insbesondere dhnliche Softwareteile identifiziert, die durch eine gene-
ralisierte Version ersetzt und ausgelagert werden kann. Ahnliches Vorgehen auf tieferer
Ebene verfolgt auch die verzogerte Festlegung (von Parametern). Hierbei werden mathema-
tische Funktionen und Parameter im Quelltext so lange wie moglich variabel gehalten, so-
dass Anderungen und Erweiterungen schnell umgesetzt werden kénnen, ohne z. B. alle Pa-
rameterwerte manuell neu setzen zu mussen.

Konzepte zur Nutzung modularer Architekturen

Die Austauschbarkeit von Modulen bietet die Chance verschiedene Systemvarianten mit den
gleichen Modulen zu erstellen. Dies kann sogar bis zur Verwendung derselben Kombination
an Modulen fiir vollig unterschiedliche Anwendungsfalle gehen. Nach Bender und Gericke™
gibt es drei verschiedene Strategien, die den Lésungsraum fir die Verwendung von Modulen
oder den Entwurf von modularen Architekturen aufspannen. Zuerst kénnen Basismodule fiir
verschiedene Produkte wiederverwendet werden. Module kénnen auRerdem entwickelt und
verwendet werden, um verschiedene Produkte oder Anwendungsfalle durch verschiedene

0'Vogel, O.: Software-Architektur (2009), a: S. 145-148, b: S. 141-145.

" Lotz, F. G.: Dissertation, Referenzarchitektur fiir automatisierte Fahrzeugfiihrung (2017), S. 38.
2 Bass, L. et al.: Software architecture in practice (2013), S. 141-145.

3 Fowler, M.: Refactoring (2019), S. 45.

4 Bender, B.; Gericke, K.: Pahl/Beitz Konstruktionslehre (2021), S. 353-355.
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2.2 Architektur & Modularitdt

Kombinationen eines Moduls zu erreichen. Modulschnittstellen erfordern daher eine Stan-
dardisierung und oft Schnittstellen, die nur in bestimmten Modulkombinationen verwendet
werden konnen. Zusatzlich ist auch die Verwendung einer Plattform als Basis mit standar-
disierten Schnittstellen mdglich, an die verschiedene Module koppelbar sind. Die Plattform
wird fir eine Produktfamilie verwendet, die durch die hinzugefiigten Module variiert.”* Die
Plattform umfasst entsprechend Komponenten eines Systems, die unverandert bleiben kon-
nen, ohne die gewiinschte Produktvielfalt wesentlich zu beeintrachtigen.

Lipsmeier”™ zeichnet einen grundsatzlicheren Blick auf mogliche Produktstrategien und
schlégt vier Stufen der Modularisierung vor, wie sie in Abbildung 2-5 dargestellt sind. An-
gefangen bei der Plattformstrategie bis hin zu Modulen, die offen miteinander kombiniert
werden konnen. Die Wahl der Modularisierungsstufe ist dabei abhéngig von den Marktan-
forderungen bzw. der Produktstrategie. Soll bspw. eine hohe Anzahl verschiedener Varian-
ten angeboten werden und sollen Module flexibel austauschbar sein, wird eher eine offene
Modularisierung gewahlt. Haben diese Produktstrategien weniger Prioritadt kann dagegen
eine integralere Architektur funktionale Vorteile bieten oder geringeren Bauraum erfordern,
da aufwendige Schnittstellen zwischen Modulen ggf. entfallen.

oy WEL
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Abbildung 2-5: Mdgliche Produktstrategien bei Nutzung einer modularen Architektur.”™

\V4

Baldwin und Clark’® unterscheiden zwischen "Modularitit in der Konstruktion”, "Modula-
ritat in der Produktion” und "Modularitét bei der Nutzung". Die dargestellte Vielfalt an Ar-
chitektursichten zu Beginn dieses Kapitels kann daher zur Erreichung von Modularitat und
die dafur notwendigen Sichten sogar noch hoéher sein. Module sind so definiert, dass sie
relativ unabhéngig von anderen Modulen innerhalb derselben Architektur sind, sodass In-
formationen innerhalb einer Architektur eindeutig zugeordnet sein miissen. Diese Unabhén-
gigkeit definiert der Stand der Technik jedoch nicht Giber verschiedene Architekturen hin-
weg. Teilweise ergibt sich dies lediglich unbeabsichtigt, wenn verschiedene modulare

S Lipsmeier, A. et al.: Mechatronic Modularization of Intelligent Technical Systems (2018).

6 Baldwin, C. Y.; Clark, K. B.: Managing in an age of modularity (2008).
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Architektursichten &hnliche Strukturen aufweisen, da sie auf der gleichen Basis (z. B. der
funktionalen Architektur) aufbauen.

Testbarkeit und Testumgebungen

Tests auf niedrigeren Hierarchieebenen erfordern eine fur die Modultests geeignete Testum-
gebung. In der Literatur werden Anforderungen und Prinzipien beschrieben, um Testbarkeit
einer Komponente sicherzustellen. Jungmayr’’ stellt u. a. Testbarkeitsanforderungen aus
Sicht verschiedener Stakeholder vor. Fur einen Testingenieur nennt er insgesamt zehn An-
forderungen, die zur Verringerung des Testaufwands erfullt werden sollten. Im Rahmen ei-
ner Absicherung einzelner Module sind dabei insbesondere die Kontrollierbarkeit, Be-
obachtbarkeit, Isolierbarkeit und Robustheit zu nennen. Die weitere Ableitung dieser
Testbarkeitsanforderungen an Module und die modulare Architektur ergeben nach Bass et
al.”® identische Anforderungen bzw. Prinzipien wie zur Gestaltung modularer Architekturen.
Als zusétzliche Herausforderung fiir Testbarkeit ergibt sich jedoch die Erreichung von Va-
liditat einer Testumgebung fur die modulare Absicherung.

Die Verwendung virtueller Modelle in einer Testumgebung bietet immense Vorteile in Be-
zug auf flexible und kostengiinstige Umgestaltung oder Testaufwand bzw. Testzeit, geht
aber mit einer begrenzten Genauigkeit oder erhohter Ungewissheit einher.”® Fiir automati-
sierte Fahrzeuge herrscht Uneinigkeit (iber die Validitat der Simulationsmodelle von Senso-
ren sowie der Umgebung. Hierbei fehlen einerseits Methoden und Metriken zur Validierung,
andererseits ist unklar, ob existierende Modelle ausreichend valide sind.®’ Daher sind reale
Sensordaten, die im realen Fahrbetrieb aufzuzeichnen sind, erforderlich. Diese Problematik
besteht unabhangig davon, ob auf Modul- oder Systemebene getestet wird. Der Hauptunter-
schied zwischen Modul- und Systemtests ist die Darstellung anderer Module statt nur der
Umgebung des Systems. Hierzu kommen verschieden Arten von X-in-the-loop (XiL) zum
Einsatz. Hakuli und Krug® stellen beispielhaft sieben verschiedene mogliche Konfiguratio-
nen hiervon vor. Dazu z&hlen u. a. Model-in-the-Loop (MiL), Simulation-in-the-Loop (SiL)
und Hardware-in-the-Loop (HiL) bis hin zu Vehicle-in-the-Loop (ViL) Testumgebungen
vor. Sie unterscheiden dabei nur zwischen virtuellen und realen Komponenten.

7 Jungmayr, S.: Testbarkeitsanforderungen an die Software (2008).

8 Bass, L. et al.: Software Architecture in Practice, 4th Edition (2021), S. 167.

9 1SO: ISO/TR 4804 - Safety and cybersecurity for automated driving systems (2020), S. 58-61.
8 |eitner, A.: ENABLE-S3: Project Introduction (2020).

81 Hakuli, S.; Krug, M.: Virtual Integration in the Development Process (2016), S. 160-161.
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2.3 Schnittstellen und Komplexitat

Das folgende Unterkapitel beschreibt Schnittstellen als eine der Kernkomponenten modula-
rerer Architekturen als Detaillierung zu den vorgestellten Architektursichten. Aufgrund des
hohen Einflusses der Wahl der Schnittstellen einer modularen Architektur auf die Komple-
xitdt eines Systems, wird aulRerdem der Begriff der Komplexitét in der Systemtechnik und
dessen Einflussfaktoren nach dem Stand der Technik beschrieben.

Schnittstellen

Schnittstellen sind die Verbindung zwischen Modulen, die einen Vertrag liber das darstellen,
was erforderlich ist, und das, was garantiert wird. Sie stellen Grenzen dar, iiber die Entitéten
miteinander kommunizieren und interagieren.®? Die strukturierte Kommunikation ist ein
Hauptmerkmal von modularen Architekturen und beeinflusst daher stark die Moglichkeit
Module individuell abzusichern. Pimmler und Eppinger® unterscheiden allgemein zwischen
rdumlichen, energetischen, informellen und materiellen Interaktionen. Sie beziehen sich da-
bei vorwiegend auf die Interaktionen bzw. die Schnittstellen eines mechatronischen Systems.
Das Hauptproblem bei der Absicherung von automatisierten Fahrzeugen ist die enorme An-
zahl an moglichen Variationen in der Informationsverarbeitung. Daher konzentriert sich die
weitere Literaturauswahl auf den Bereich der Software- bzw. Informationstechnik.

Bass et al .34 charakterisieren in der Software- und Informationstechnik eine Schnittstelle als
ein Vertrag zwischen einem Element und seinen Akteuren. Sie beschreiben Prinzipien zur
Schnittstellengestaltung, die im Folgenden mit einer kurzen Erlauterung aufgefiihrt sind: 84

Prinzip der geringsten Uberraschung: Die Erwartungen der Abonnenten sollten mdglichst
gut getroffen werden.

Prinzip der kleinen Schnittstellen: Schnittstellen sollten laut Bass so wenige Informationen
wie moglich transportieren.

Prinzip des einheitlichen Zugangs: Laut diesem Prinzip sollten mdglichst wenige Informa-
tionen liber die Implementierung der Funktionen notwendig sein, um mit der Schnittstelle
zu kommunizieren. Dieses Prinzip ist 4quivalent zum Prinzip des Information Hiding in der
Architekturgestaltung.

Prinzip der Wiederholungsvermeidung: Schnittstellen sollten Informationen moglichst nicht
redundant anbieten.

Bass et al.3* beschreiben dariiber hinaus drei Prinzipien zur Anderung von Schnittstellen:
Abschaffung (eng.: depreciation), Versionierung (eng.: versioning) und Erweiterung (eng.:

8 Broy, M.; Kuhrmann, M.: Einfiihrung in die Softwaretechnik (2021), S. 658.
8 Pimmler, T. U.; Eppinger, S. D.: Integration Analysis of Product Decompositions (1994).
8 Bass, L. et al.: Software Architecture in Practice, 4th Edition (2021), a: S. 276, b: S. 278.
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extension). Zur Abschaffung und Versionierung (die ebenfalls eine Abschaffung der vorhe-
rigen Schnittstelle erfordert) betonen Bass et al., dass alle Akteure dariiber zu informieren
sind und dies z. B. durch eine Versionsnummer klar zugeordnet wird. Die Erweiterung einer
Schnittstelle erfordert laut Bass et al. eine Kompatibilitit zur bestehenden Schnittstelle oder
eines Mediators zur Ubersetzung der Informationen.

Komplexitat

Krdger und Ayoub® weisen auf die Unvorhersehbarkeit des Systemverhaltens hin, wenn das
pradizierte Verhalten nur auf dem Wissen der Eigenschaften oder des Verhaltens der einzel-
nen Komponenten beruht. Dies ist gleichbedeutend den in Kapitel 2.2 erlduterten emergen-
ten Eigenschaften. Kroger und Nan®® definieren Eigenschaften komplexer Systeme basie-
rend auf Eigenschaften aus dem Komplexititsmanagement fiir Unternehmen und Produkte®’.
Kroger und Ayoub ziehen diese Eigenschaften heran, um zwischen komplexen und kompli-
zierten Systemen zu unterscheiden. Die Society for Risk Analysis (SRA) definiert komplexe
Systeme als solche, die sich genau dadurch auszeichnen, dass die Vorhersehbarkeit des Sys-
temverhaltens aus dem Wissen iiber einzelne Komponenten nicht moglich ist.%® Kroger und
Ayoub implizieren daher, dass eine solche Vorhersage zwar nicht fiir komplexe, aber fiir
komplizierte Systeme potentiell moglich ist. Als komplexe Systeme bezeichnen sie offene
und verdnderbare Systeme, wie z.B. Stromnetze oder den Aktienmarkt. In diesen Systemen
kann jede Komponente individuell operieren und sich verdndern, wéahrend sie gleichzeitig
in hohem Maf3e miteinander verbunden sind und voneinander beeinflusst werden. Dies wird
auch als hohe Stirke zwischen den Schnittstellen bezeichnet. Aulerdem ist das Verhalten
der Komponenten eines komplexen Systems teilweise unbekannt und kann sich dndern.
Komplizierte Systeme werden dagegen u.a. dadurch charakterisiert, dass das Systemverhal-
ten trotz einer hohen Anzahl an Komponenten vorhersehbar ist und verglichen mit komple-
xen Systemen wenig Dynamik besitzt. %

Nach Maurer® ist die Komplexitiit eines Systems durch viele verschiedene unklare Zuord-
nungen zwischen verschiedenen Architekturen gekennzeichnet. Zum Beispiel gibt es in ei-
nem komplexen System keine Eins-zu-Eins-Abbildung zwischen den beschriebenen Funk-
tionen und den Softwaremodulen. Maurer®® verweist auf verschiedene Methoden zum
Umgang mit Komplexitét. Die primire Doméne hierfiir ist das Systems Engineering, als ein
wesentlicher Teil der Systementwicklung. Die Definition von Systems Engineering ist weit
gefasst und beinhaltet den gesamten Entwicklungsprozess (vgl. die Definition von Systems

8 Kroger, W.; Ayoub, A.: Towards «type approval» of automated vehicles (2022).
8 Kroger, W.; Nan, C.: Dealing with complexity (2019).

87 Schoeneberg, K.-P.: Komplexitatsmanagement in Unternehmen (2014), S. 13-19.
8 SRA: Society for Risk Analysis Glossary (2018).

8 Maurer, M.: Complexity management in engineering design (2017), S. 92.
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Engineering des International Council on Systems Engineering®). Fiir komplexe Systeme
fiihrt Sheard® die Bereiche Discovery und Program Systems Engineering ein. Discovery
Systems Engineering umfasst Aufgaben, die auf die Modellierung und das Verstindnis des
Problemraums abzielen. Program Systems Engineering legt den Schwerpunkt auf die Defi-
nition des Losungsraums sowie die Spezifikation technischer und Mensch-Maschine-
Schnittstellen.”!

2.4 Sicherheitsfreigabe

Wie jedes sicherheitsrelevante System erfordert ein hochautomatisiertes Fahrzeug eine Si-
cherheitsfreigabe. Mit der Terminologie in Kapitel 2.1 wird bereits erldutert, dass fiir die
Sicherheitsfreigabe eine Sicherheitsargumentation notwendig ist. Im Folgenden wird daher
der Stand der Technik zur Erbringung einer Sicherheitsargumentation dargelegt. Zuerst wer-
den Normen und Regularien beschrieben, die fiir die Automobilindustrie allgemein giiltig
sind. Die Recherche von Normen und Regularien anderer Branchen (u. a. der Luft- und
Raumfahrt) ergibt, dass diese nahezu gleiche Prozesse und Methoden verwenden. Neue Er-
kenntnisse fiir die modulare Absicherung hochautomatisierter Fahrzeuge sind darin nicht er-
sichtlich. Auf deren detaillierte Beschreibung wird in diesem Kapitel daher verzichtet. Eine
Ubersicht und Analyse zu diesen Normen prisentiert u. a. Reschka®?. Im zweiten Teil folgt
mit der Goal Structuring Notation (GSN) eine spezielle Beschreibungsform der Sicherheits-
argumentation, die in der vorliegenden Arbeit Anwendung findet.

2.4.1 Normen und Regularien

Die Absicherung stutzt sich in der Automobilindustrie im Wesentlichen auf die Norm
ISO 26262 sowie die 1ISO/DIS 21448. Im Folgenden wird zuerst ein Uberblick uber die
Norm ISO 26262 gegeben, die zur Sicherstellung einer funktionalen Sicherheit Anwendung
findet. Dabei wird insbesondere deren Betrachtung von Systemen und Subsystemen bzw.
Modulen beschrieben. Daraufhin folgt die Beschreibung der ISO/DIS 21448, die ergéanzend
zur Norm 1SO 26262 fir automatisierte Fahrfunktionen zum Einsatz kommt. Darauf folgt
eine Ubersicht geltender Regularien, die fir die Zulassung hochautomatisierter Fahrzeuge
und speziell fur die Freigabe von Modulen relevant sind.

% INCOSE: Systems Engineering Definition (2022).
% Sheard, S. A.: Three Types of Systems Engineering Implementation (2000).

92 Reschka, A.: Dissertation, Fertigkeiten- und Fahigkeitengraphen von automatisierten Fahrzeugen (2017), S.
69-88.
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1SO 26262

Die funktionale Sicherheit nach ISO 26262 fordert die "Abwesenheit von unvertretbarem
Risiko"®® im Bereich der elektrischen und elektronischen (E/E) Systeme.®*? Die Norm zielt
auf die Identifizierung von Gefahren, die durch das Fehlverhalten des betrachteten Systems
verursacht werden. Auf Basis dieser Gefdhrdungen werden im Rahmen einer Gefidhrdungs-
analyse und Risikobewertung (HARA®) potentielle Risiken bestimmt. Aus den Ergebnissen
wird ein Automotive Safety Integrity Level (ASIL) ermittelt, der definiert, welche Mafinah-
men zur Risikominderung in Entwicklung und Erprobung durchgefiihrt werden miissen, um

ein unvertretbares Risiko zu vermeiden.®*

In der Norm ist das betrachtete Objekt (als "Item" bezeichnet) ein Teilsystem eines Fahr-
zeugs. Die Norm verlangt jedoch, dass ,,die Sicherheitsziele fiir das Item in einem reprisen-

tativen Kontext auf Fahrzeugebene validiert werden“®.

Im Folgenden wird passend zur Definition eines Systems nach Kapitel 2.1 auf die System-
ebene statt auf die Fahrzeugebene Bezug genommen. Dies ist notwendig, um Module auB3er-
halb des Fahrzeugs, die Module innerhalb des Fahrzeugs beeinflussen nicht auBler Acht zu
lassen. Im Forschungsprojekt UNICARagi/ wird z. B. die sogenannte Leitwarte als eigen-
staindiges Modul betrachtet, die u. a. die manuelle Steuerung des Fahrzeugs in bestimmten
Situationen via Funkverbindung iibernehmen kann.

Die ISO 26262 erlaubt eine Dekomposition von Sicherheitsanforderungen, um die damit
verbundene ASIL durch den Einsatz von Redundanzen zu reduzieren. Die zugeordneten
Software- oder Hardwarekomponenten zur Umsetzung der Sicherheitsanforderungen miis-
sen dazu ausreichend unabhingig sein. Diese Unabhingigkeit ist laut der Norm auf System-
ebene zu verifizieren, sodass auch Systemtests notwendig sind.”*® Eine Absicherung einzel-
ner Komponenten ist daher nicht vorgesehen und mit der Forderung nach Tests auf der
Fahrzeugebene auch fiir ein Item nicht zuléssig.

Die Norm empfiehlt jedoch bereits auf der Ebene der Software- und Hardwarekomponenten
ein umfassendes Spektrum an Analyse- und Testmethoden. Tabelle 2-1 zeigt eine Ubersicht
aller von der ISO 26262 empfohlenen Tests fiir eine ASIL D Bewertung.”*¢ ASIL D stellt die
hochsten Anforderungen an Analyse und Test der zugeordneten Komponenten. Die Testme-
thoden nutzen als Grundlage die Ergebnisse der Analysemethoden, sodass hier auf die Auf-
listung der Analysemethoden mit grofB3tenteils dquivalenten Bezeichnungen verzichtet wird.

Die Auflistung der Testmethoden zeigt, dass die Fahrzeugebene nur beim Back-to-Back-Test
fehlt. In Back-to-Back-Tests werden die Antworten zweier Systeme oder Modelle auf die

% Eng.: ,,absence of unreasonable risk*%

% 1S0: 1SO 26262 - Road vehicles — Functional safety (2018), a: Teil 1, S.1 b: Teil 1, S.2 c: Teil 9, S.4-9, d:
Teil 1, S. 14, e: Teil 4, S. 17.

% Abkirzung fur den englischen Begriff “Hazard Analysis and Risk Assessment*

% Eigene Ubersetzung nach 1SO: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 4, S. 25.
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2.4 Sicherheitsfreigabe

gleichen Stimuli verglichen, bspw. des realen Systems mit denen des entsprechenden Simu-
lationsmodells.*** Back-to-Back-Tests werden daher hauptsichlich zur Validierung von Si-
mulationsmodellen oder zum Vergleich von zwei Versionen einer Komponente verwendet.
Meistens ist ein Simulationsmodell fiir das gesamte Fahrzeug nicht vorhanden oder nicht
darauf ausgelegt ein valides Systemverhalten zu erzeugen. Daher ist der Back-to-Back-Test
auf Fahrzeugebene moglicherweise nicht zielfiihrend.

Auf den niedrigeren Hierarchieebenen fehlen dagegen mehrere Testmethoden. Der Nutzer-
test unter realen Bedingungen, der ggii. der Fahrzeugebene auf Hardware-/Software- und
Systemebene fehlt, kann per Definition nur am Gesamtfahrzeug durchgefiihrt werden. Al-
lerdings konnen die Umgebungsbedingungen und das Benutzerverhalten auch fiir die Simu-
lation modelliert werden. Damit kann zumindest ein Nutzertest mit ggf. ungewisser Aussa-
gekraft auf unteren Ebenen durchgefiihrt werden. Der Langzeittest kann mit dem Zeitplan
des Entwicklungsprozesses kollidieren, kann aber unter Beriicksichtigung der Ungewisshei-
ten der dafiir notwendigen Simulationsmodelle auch auf niedrigere Ebenen abgeleitet wer-
den.

Tabelle 2-1: VVon der ISO 26262 empfohlene Testmethoden (mit "x" markiert) fur verschiedene
Hierarchieebenen bei ASIL D Bewertung der zugeordneten Sicherheitsziele.®”

Testmethode Hardware-/Soft- Systemebene Fahrzeug-
wareebene ebene
Anforderungstest X X X
Fehlerinjektionstest X X X
Back-to-Back Test X X -
Leistungstest X X X
Test externer Schnittstellen X X X
Test interner Schnittstellen X X X
Prufung der Schnittstellenkonsistenz X X X
Fehlerratetest X X X
Test der Ressourcennutzung X X X
Stresstest X X X
Test auf Belastbarkeit und Robustheit
der Schnittstellen unter bestimmten - X X
Umweltbedingungen
Test der Interaktion/Kommunikation - X X
Tests abgeleitet aus der Felderfahrung - X X
Langzeittest - - X
Nutzertest unter realen Bedingungen - - X

Zwei Tests, die auf der Hardware-/Softwareebene im Vergleich zur Systemebene fehlen, be-
treffen die Kommunikation zu anderen Hardware-/Softwarekomponenten (,, Test auf Belast-
barkeit und Robustheit der Schnittstellen unter bestimmten Umweltbedingungen* und ,, Test
der Interaktion/Kommunikation*). Diese werden nur bei fertig entwickelten Komponenten
auf Systemebene fiir moglich gehalten. Tests aus der Felderfahrung auf der Hardware-/Soft-
wareebene werden von der Norm ebenfalls nicht empfohlen. Dies ist bei einer Neuentwick-
lung sinnvoll, da Felderfahrungen erst in einem spiten Stadium des Entwicklungsprozesses

97 Ubersetzung von Klamann, B.; Winner, H.: Comparing Different Levels of Technical Systems (2021).
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2 Grundlagen

mdglich sind. Auf die Nutzung der Felderfahrungen aus vergangenen Entwicklungen wird
dagegen nicht hingewiesen.*

Auffallig ist, dass mit Ausnahme des Back-to-Back Tests alle Testmethoden fur die Hard-
ware-/Softwareebene auch auf System- und Fahrzeugebene erfolgen sollen. Die Norm
scheint davon auszugehen, dass die Ungewissheiten auf der niedrigeren Ebene immer zu
hoch sind. Daher ist (insbesondere fir ASIL D Klassifizierte Items) eine Uberpriifung auf
hoheren Hierarchieebenen notwendig, die die Abhangigkeiten automatisch mitbertcksichti-
gen.

ISO/DIS 21448

Die in der Norm ISO 26262 beschriebenen Methoden konzentrieren sich auf Gefahrdungen
durch Unzuldnglichkeiten in der Implementierung eines Items oder durch zufillige Hard-
warefehler (von Koopman et al.% zusammenfassend als "equipment faults" bezeichnet).
Eine fehlerhafte Spezifikation der Funktion wird von der Norm ISO 26262 jedoch nicht be-
trachtet. Ergidnzend dazu beschreibt die Norm ISO/DIS 21448 daher Methoden zur Identifi-
zierung und Reduzierung von Unzulidnglichkeiten in der Spezifikation der vorgesehenen
Funktionalitit, die Gefahren in Form von unsicherem Verhalten verursachen. In diesem Um-
fang wird die Norm als SOTIF bezeichnet, das Akronym fiir ,,Safety Of The Intended Func-
tionality* (de.: Sicherheit der vorgesehenen Funktion). SOTIF wurde im Jahr 2019 einge-
fiihrt fiir automatisierte Fahrfunktionen mit SAE Level 1-2.1%° Mit der Neuverdffentlichung
im Jahr 2022 gilt die Norm auch fiir Systeme bis SAE Level 5. Die Norm bezieht sich auf
"Unzulénglichkeiten der Spezifikation oder Leistungseinschriankungen bei der Implementie-
rung von E/E-Elementen" im betrachteten System.'%2 Sie schlieBt jedoch Gefihrdungen aus,
die direkt von einer Komponente aufgrund von Abweichungen von der Spezifikation ausge-
hen, d.h. durch Irrtiimer bei der Implementierung. Dies ist Teil der Norm ISO 26262.191°
Nolte et al.1%2 definieren Einfliisse auf die Fahraufgabe mit dem Begriff "externes Verhalten".
Externes Verhalten beeinflusst direkt andere Verkehrsteilnehmer und kann daher Gefahren
erzeugen. Automatisierte Fahrzeuge erfordern daher neben der funktionalen Sicherheit auch
die Beriicksichtigung der Verhaltenssicherheit zur Vermeidung gefihrlichen Verhaltens.'%®
Die Spezifikationen der Komponenten kdnnen dabei jedoch initial fehlerhaft sein. Dadurch
ausgelostes unerwiinschtes Verhalten adressiert SOTIF weiterhin mit der Durchfithrung von
Systemtests und korrigiert darauffolgend ggf. die Spezifikation der Komponenten.

% 1S0: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 4.
% Koopman, P. et al.: A Safety Standard Approach for Fully Autonomous Vehicles (2019).
100 1S0: ISO/PAS 21448: Safety of the intended functionality (2019).

101 1S0: I1SO/DIS 21448: Safety of the intended functionality (2022), a: S. 10 b: S. 7-9, c: S. 149, d: S. 152-
153.

102 Nolte, M. et al.: Skill- And Ability-Based Development Process (2017).
103 WAYMO: Waymo Safety Report (2021), S. 11.
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2.4 Sicherheitsfreigabe

SOTIF weist allerdings auf die Moglichkeit einer modularen Sicherheitsargumentation hin,
um den Aufwand fiir die Sicherheitsvalidierung zu verringern.'°'® In der Norm wird ein ver-
einfachtes Beispiel fiir eine Funktionalitit gegeben, die in der Lage ist, innerhalb eines ge-
raden Fahrstreifens zu fahren, ohne mit anderen Objekten zu kollidieren. Es wird ein modu-
larer Ansatz vorgestellt, der die erforderliche Umfeldwahrnehmung auf Komponentenebene
analysiert. Die Testaufwandsreduktion wird dabei mit der Reduktion der Testfélle argumen-
tiert, die fiir diese Komponente relevant sind. Allerdings liefert das Beispiel nur die Berech-
nung fiir eine theoretische Teststreckenreduzierung durch Betrachtung der einzelnen Kom-
ponenten, nicht aber flir eine modulare Sicherheitsargumentation. Auf eine notwendige
Analyse der Einfliisse zwischen den Komponenten wird hingewiesen. Die beschriebenen
MafBnahmen zur Analyse und Priifung der entsprechenden Einfliisse zur Erreichung ausrei-
chender Unabhéngigkeit zwischen Modulen erfordern jedoch weiterhin den Einbezug des

Systems und von Systemtests.'?!4

Geltende Regularien

Regularien zur Zulassung automatisierter Fahrfunktionen sowie hochautomatisierter Fahr-
zeuge existieren in Deutschland auf nationaler, auf européischer sowie auf internationaler
Ebene. In Deutschland ermdglicht das StraBenverkehrsgesetz nach § 1a bis § 1g1% seit 2021
eine Zulassung ,,autonomer Fahrzeuge* wie in § 1d formuliert. Dies soll Fahrzeuge mit Au-
tomatisierung bis Level 5 nach SAE'® einschlieBen. Die Europiische Union beschreibt in
der Verordnung 2022/1426%? Verfahren zur Typgenehmigung automatisierter Fahrsysteme.
Diese beinhaltet neben mdglichen Elementen der Einsatzumgebung auch mdégliche Szena-
rien und Testverfahren, betont jedoch, dass Hersteller diese fiir das eigene System und dessen
Einsatzumgebung erginzen miissen.'*® Laut der Verordnung erfolgt die Priifung der Ergeb-
nisse der Validierung von Simulationsumgebung am ,vollstindig integrierten Werk-

zeug“!%°, Die , Validierung des integrierten Systems*!%¢

wird zwar genannt, allerdings le-
diglich als moglicher Schritt der Freigabe aufgelistet. Es sind daher weder Systemtests noch

die Validierung am vollstdndig integrierten System vorgeschrieben.

Auf internationaler Ebene existieren von der Vereinten Nationen mehrere verfasste Regelun-
gen fiir die Zulassung verschiedener Assistenzsysteme wie z.B. Notbremsassistenten
(UNECE R152%%7) oder automatische Spurhalteassistenzsysteme (UNECE R157'%%). Die
UNECE R157 beschreibt gegeniiber der Verordnung 2022/1426 Szenarien und Priifkriterien
noch detaillierter, allerdings entsprechend nur fiir ein Level 3 System. Dariiber hinaus be-

104 Bundesrepublik Deutschland: StraRenverkehrsgesetz (StVG) (2023).

105 SAE International: SAE J3016 (2021).

106 Eyropaische Kommission: Durchfiihrungsverordnung (EU) 2022/1426 (2022), a: -, b: S. 24, ¢: S. 58.

107 UNECE: UN-Regulation No. 152 - Approval of the Advanced Emergency Braking System (AEBS) (2020).

108 UNECE: UN-Regelung Nr. 157 - Genehmigung automatischer Spurhalteassistenzsysteme (2022), a: -, b:
S.106.
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schreibt die Regelung, dass von der Priifbehorde das Sicherheitskonzept sowie die Verifika-
tions- und Validierungspline auf Fahrzeug- und Systemebene gepriift werden.!%®® Auch an
dieser Stelle werden Fahrzeug- oder Systemtests allerdings nicht vorgeschrieben.

Mit dem Ziel einer modularen Absicherung den Absicherungsaufwand auch bei Anderungen
von Modulen zu reduzieren, ist auch die dafiir giiltige Regelung UNECE R156%% zu beach-
ten. Die fiir Fahrzeuge mit beliebiger Automatisierungslevel giiltige UNECE R156 fordert
Vorkehrungen zur Genehmigung von Softwareupdates in Steuergeréten von bereits zugelas-
senen Fahrzeugen. Hierbei wird ein sogenanntes Software Update Management System
(SUMS) gefordert.!?® Das SUMS soll Prozesse beschreiben und dokumentieren, die fiir ein
Softwareupdate durchgefiihrt werden. Hieraus soll insbesondere hervorgehen, welche funk-
tionalen Anderungen vorgenommen werden und wie diese andere Systeme beeinflussen. Bei
Einfliissen auf freigaberelevante Funktionen oder Bauteile ist diese Freigabe ggf. erneut zu
erbringen.!%” Genaue Vorgaben, durch welche Methoden und Kriterien die Anderungen und
Einfliisse zu analysieren sind, werden in der Regelung nicht beschrieben.

Die Regularien stellen das Rahmenwerk fiir die Zulassung automatisierter Fahrzeuge dar
und beschreiben Abnahmekriterien, stellen allerdings keine Methoden oder Prozesse bereit,
die eine Sicherheitsargumentation unterstiitzen. Sie fordern zwar bspw. die Beschreibung
einer Systemarchitektur'!!? bleiben dabei jedoch méoglichst technologieneutral, sodass ge-
nauere Vorgehensweisen oder Gestaltungskriterien offenbleiben.!'? Stattdessen wird bspw.

auf die zuvor erlduterten Normen ISO 26262 oder SOTIF verwiesen. 1

2.4.2 Sicherheitsargumentation mit der Goal Structuring Nota-
tion

Die beschriebenen Prozessschritte und Methoden der existierenden Normen werden als aus-
reichend fiir eine Sicherheitsargumentation gesehen, wenn sie von Entwicklern entsprechend
umgesetzt werden. In der Norm ISO 26262 werden die notwendigen Prozessschritte auch
mit der ASIL Klassifizierung erweitert (vgl. Kapitel 2.4.1). Trotzdem sind die Prozess-
schritte der Normen lediglich Empfehlungen.'!? Die endgiiltige Sicherheitsargumentation ist
von den Entwicklern selbst aufzubauen. Hierbei spielt sowohl die Menge als auch die Qua-

109 UNECE: UN Regulation No. 156 - Provisions concerning software updates (2021), a: -, b: S. 4 ¢ S. 8-10.
110 Gesmann-Nuissl, D.; Tacke, I.: Funktionale Sicherheit Kl-basierter Systeme im Automobilsektor (2022).

11 UNECE: UN-Regelung Nr. 157 - Genehmigung automatischer Spurhalteassistenzsysteme (2022), a: S. 104-
105, b: S. 109.

112 1S0: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 4.
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litdt der durchgefiihrten Prozessschritte eine wesentliche Rolle fiir eine erfolgreiche Absi-
cherung.!®® Kelly und Weaver'!* zeigen, dass die dabei iibliche Vorgehensweise, die Sicher-
heitsargumentation in natiirlicher Sprache aufzusetzen, Missverstindnisse durch mehrdeu-
tige oder unklare Beschreibungen verursacht.

Zur klareren Kommunikation von Argumenten fiir die Sicherheit technischer Systeme bietet
die Goal Structuring Notation (GSN) die Mdoglichkeit die Sicherheitsargumentation in einer
formalisierten Sprache grafisch darzustellen.!'® Die Norm SOTIF schligt die GSN ebenfalls
als Moglichkeit zur Sicherheitsargumentation vor und nutzt diese bereits, um die in der Norm
vorgestellten Schritte logisch in einer Argumentationskette zu verkniipfen.!®

In einer GSN werden iibergeordnete Ziele (eng.: Goal, Abk.: G) in Subziele dekomponiert,
die zur Argumentation beitragen, so dass das jeweils iibergeordnete Ziel erfiillt wird. Ziele
werden bis zu einer Ebene dekomponiert, auf der die Erreichung eines Ziels durch eine Lo-
sung (eng.: Solution, Abk.: Sn) bestétigt werden kann. Losungen stellen {iblicherweise die
Durchfiihrung etablierter Methoden (bspw. eine Fehlerbaumanalyse) dar, konnen aber indi-
viduell gewidhlt werden. Zur Erh6hung der Verstindlichkeit wird die Dekomposition der
Ziele bei Bedarf durch die Angabe von Strategien (eng.: Strategy, Abk.: S) unterstiitzt, die
die Ableitung der jeweiligen Ziele nédher erldutern. Ebenso kann bei Bedarf der Kontext
(eng.: Context, Abk.: C) oder die Annahmen (eng.: Assumption, Abk.: A) angegeben werden,
unter denen eine Strategie oder ein abgeleitetes Ziel giiltig ist. Wird ein Ziel im vorliegenden
GSN nicht weiterentwickelt, wird unterhalb des Ziels eine Raute angefiigt. Ziele werden
bspw. nicht weiterentwickelt, wenn noch keine weiteren Ziele oder Losungen ermittelbar
sind oder wenn auf bereits existierende Losungen verwiesen wird. Die zugehdrigen Symbole
zur Darstellung der Elemente sind in Abbildung 2-6 dargestellt. Innerhalb der Symbole wer-
den die ID und die Beschreibung des Elements eingefiigt.

{Goal ID} <Beschreibung {Strategy ID} <Beschreibung der
des Ziels> Strategie zur Erreichung des Ziels>

{Solution ID}
<Beschreibung
der Losung des
Ubergeordneten
Ziels>

{Goal ID} <Beschreibung
des Ziels>

O

Abbildung 2-6: Notationselemente der Goal Structuring Notation (GSN).

{Kontext / Annahme ID}
<Beschreibung des
Kontexts / der Annahme>

Die Verbindung zwischen Zielen und Subzielen erfolgt mit gefiillten Pfeilen Richtung Sub-
ziel. Die Verbindung zwischen Strategien oder Zielen zu Kontext oder Annahmen wird mit

113 Despotou, G.; Kelly, T.: Argument modularity for safety assurance (2008).

14 Kelly, T.; Weaver, R.: The Goal Structuring Notation (2004).

115 SCSC: Goal Structuring Notation Community Standard (2021).

116 |SO: 1ISO/DIS 21448: Safety of the intended functionality (2022), S.25, S. 64 ff.
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nicht gefiillten Pfeilen Richtung Kontext oder Annahme dargestellt.!!” Ein beispielhafter
GSN Graph hiermit ist in Abbildung 2-7 dargestellt. Der dargestellte GSN Graph zeigt einen
Ausschnitt des Beispiels nach Kelly und Weaver!'® zur Sicherheitsargumentation des Kon-
trollsystems einer Hydraulikpresse. Hierbei wird zundchst auf generischer Basis argumen-
tiert, dass einerseits alle Sicherheitsanforderungen erfiillt (S1) und identifizierte Gefdhrdun-
gen vermieden werden (S2). Spezifischer soll ersteres dadurch erreicht werden, dass eine
Zustandsmaschine bei Loslassen der Steuerelement den Pressvorgang abbricht (vgl. G3, G7
und Sn3) sowie durch sicheres Anhalten bei Komponentenausfillen (G4). Das Ziel G4 wird
dabei im Graph nicht weiterentwickelt und stattdessen z.B. in der Sicherheitsargumentation
der einzelnen Komponenten betrachtet. Fiir die Strategie S2 werden die Ziele G8 und G9
verfolgt, die ein unbeabsichtigtes Offnen oder SchlieBen der Presse nur durch Bauteilversa-
gen erreichen sollen. Hierzu wird die Losung Sn3 zur Entwicklung eines Fehlerbaums vor-
geschlagen. Zusitzlich wird die Losung Sn4 angegeben, die alle identifizierten Gefahrdun-
gen in Tests des Kontrollsystems adressiert.

G1 Logik des Kontrollsystems
ist frei von Fehlerzustanden.

I

| ]

5.1 ArgL{mentatlon uber SZArggmentanon uber die C1Identifizierte

die Erflllung aller Vermeidung aller » Gefahrdungen

Sicherheitsanforderungen. identifizierter Gefahrdungen. gen.
]

{ l lJ l

G3 Das Loslassen der Steuerelemente | | G4 Bei Ausfall des Kontrollsystems G8 Unbeabsichtigtes Offnen der G9 Unbeabsichtigtes SchlieBen der
vor dem Uberschreiten des "Point of halt es sicher an und meldet die Presse kann nur als Folge eines Presse kann nur als Folge eines

no return” flhrt zum Abbruch des entsprechenden Bauteilversagens auftreten. Bauteilversagens auftreten.
Pressvorgangs. Komponentenausfalle. ‘ J

]

G7 Abbruch des Zustandstibergangs
in der Zustandsmaschine, wenn
button_in auf false gesetzt wird.

Sn3 Fehler-
baumanalyse des
Ereignisses "Hand in
Presse eingeklemmt

durch Irrtum in
Steuerung".

Sn4 Auf
Geféhrdungen
ausgerichtete
Tests.

Sn3 Zustands-
maschine des
Kontroll-

systems.

Abbildung 2-7: Beispiel fir einen GSN Graph zur Argumentation der Sicherheit des Kontrollsystems
(eng.: Control System, Abk.: C/S) einer Hydraulikpresse. Beispiel nach Kelly und Weaver'*® tiber-
setzt und gekiirzt dargestellt.

2.5 Defizite im Stand der Technik

Der Stand der Technik weist mehrere Schwachstellen und Licken auf, um das Ziel einer
modularen Absicherung hochautomatisierter Fahrzeuge zu erreichen. Unter Anwendung
konventioneller Methoden der Absicherung kann es weiterhin ,,zu einem potentiell gefahr-

117 SCSC: Goal Structuring Notation Community Standard (2021), S. 36.
118 Kelly, T.; Weaver, R.: The Goal Structuring Notation (2004).
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lichen Verhalten kommen, das durch die vorgesehene Funktionalitat verursacht wird, ob-
wohl diese Systeme frei von den in der Norm 1SO 26262 angesprochenen Fehlern sind“!1°,
Die Norm SOTIF adressiert daher bereits mdgliche Unzulénglichkeiten in der Spezifikation,
die das externe Verhalten eines automatisierten Fahrzeugs beeinflussen. Allerdings werden
dabei lediglich Empfehlungen beschrieben. Eine Auswahl konkreter Entwicklungs- und
Testschritte fehlt bisher. In den Normen présentierte Beispiele beziehen sich auf einzelne
Ansétze, die vorwiegend in Forschungsprojekten Anwendung finden. Bei den Vorschlagen
zu Tests einzelner Komponenten oder Module bleiben die Normen vage bzgl. deren Rolle
fir die Absicherung, sodass weiterhin Systemtests als notwendig definiert werden.2% 12!
Daruber hinaus sind die Begriffe der verschiedenen Hierarchieebenen unscharf definiert, so-
dass eine Einordung der notwendigen Prozessschritte auf verschiedenen Hierarchieebenen
nicht eindeutig ist. Die Betrachtung eines Items nach Norm 1SO 26262 als Modul ist bspw.
nicht moglich, da fir dieses die Betrachtung eines vollstdndigen Regelkreises sowie die fi-
nale Sicherheitsvalidierung auf Fahrzeugebene gefordert wird.'??® Bestehende Regularien
ermoglichen zwar die Zulassung hochautomatisierter Fahrzeuge und stellen teilweise Frei-
gabekriterien auf, fir die Umsetzung der dazu notwendigen Methoden verweisen die Regu-
larien jedoch auf die beschriebenen Normen. Die Regularien schrénken dabei die Mdglich-
keit einer modularen Absicherung nicht ein, da die Betrachtung der Systemebene in der
Entwicklung zwar begutachtet, aber die Durchfiihrung bspw. Von Systemtests nicht explizit
gefordert wird. Die UNECE R156 fordert indes eine Analyse der Einfliisse nach Anderungen
an Softwarekomponenten durch Updates und motiviert damit ebenfalls eine modularen Ab-
sicherung, um diesen Analyseaufwand maglichst gering zu halten.

Modulare Architekturen finden bereits breite Anwendung im Stand der Technik. Die Vor-
teile fur die Entwicklung und den Nutzer eines technischen Systems werden u. a. in Normen
hervorgehoben und Zielvorgaben zur Erreichung von Modularitit gegeben.?® Allerdings
bleiben diese Vorgaben und die Charakteristika einer modularen Architektur offen. Ebenso
werden Vorteile fiir die Testbarkeit bei Einsatz einer modularen Architektur genannt, ein
Verzicht auf Integrationstests wird jedoch nicht betrachtet. Die Entwicklung von Anforde-
rungen und Methoden zur Absicherung einzelner Module ist in der Literatur daher nicht
auffindbar. Existierende Testbarkeitsanforderungen zielen vorwiegend auf die Gestaltung
der Architektur ab. Als wesentliche Herausforderung wird dabei die Validitat der Testum-
gebungen identifiziert, es existieren jedoch keine etablierten strukturierten VVorgehensweisen
zur Auswahl und Gestaltung von Testumgebungen speziell fir die Absicherung einzelner
Module.

119 Eigene Ubersetzung nach 1SO: 1ISO/DIS 21448: Safety of the intended functionality (2022), S. 7.
120 1S0: 1S0O 26262 - Road vehicles — Functional safety (2018), Teil 4, S. 25.

121 |SO: I1SO/DIS 21448: Safety of the intended functionality (2022), S. 54-56.

122 1S0: 1S0O 26262 - Road vehicles — Functional safety (2018), a: Teil 1: S. 16, S. 25, b: Teil 5, S. 18.
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In Bezug auf die Absicherung lisst sich allgemein eine grundsétzliche Skepsis gegeniiber
einer reinen Betrachtung der Modulebene erkennen. Nach dem Stand der Technik werden
bereits hohe Aufwinde in Form einer kaum iiberschaubaren Bandbreite an Test- und Ent-
wicklungsmethoden zur Erreichung eines hohen Qualitdtsniveaus von Komponenten oder
Modulen betrieben. Trotzdem schreibt die ISO 26262 eine Sicherheitsvalidierung auf Fahr-
zeug- oder Systemebene vor. Das Bestreben eines erhohten Qualitdtsniveaus dient bisher
lediglich zur Vermeidung aufwendiger Korrekturen zu einer spiten Phase im Entwicklungs-
prozess. Ein Beitrag zur Absicherung erfolgt nur implizit. Die vage Beschreibung insbeson-
dere zur Ableitung von Integrationstests ldsst dariiber hinaus unklar, was der reinen Betrach-
tung der Modulebene fehlt, um auf Integrationstests verzichten zu konnen. Eine Erweiterung
der Prozessschritte unter Berticksichtigung der Komplexitét eines Systems, wie es bspw. die
Norm UK MoD Def Stan 00-56'22 fordert, erfolgt in der Norm ISO 26262 lediglich implizit
iiber eine potentiell groBere Menge an Sicherheitsanforderungen mit potentiell hoheren ASIL
Einstufungen.

123 UK MoD: Defence Standard 00-56 - Safety Management Requirements (2017).
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3.1 Kriterien zur Literaturauswahl

3 Stand der Wissenschaft

Das folgende Kapitel prasentiert aktuelle Forschungsarbeiten zur Absicherung automatisier-
ter Fahrzeuge und zu Anséatzen der Modularisierung insbesondere von Softwarekomponen-
ten. Im Gegensatz zum Stand der Technik werden in diesem Kapitel Arbeiten vorgestellt,
deren Methoden nicht in Lehrbiichern oder Normen aufgenommen sind und von denen kein
Einsatz in der Industrie bekannt ist. Dies bedeutet, dass der jeweilige Nutzen der vorgestell-
ten Ansatze noch nicht unter Beweis gestellt werden konnte.

Die Kapitel sind themenspezifisch aufgeteilt und greifen Ansatze aus verschiedenen For-
schungsprojekten auf, die nach den Kriterien zur Literaturauswahl relevant fur die vorlie-
gende Arbeit sind. Gleichzeitig arbeiten groRere Forschungsprojekte (wie bspw. das Projekt
,,Verification and Validation Methods*) an verschiedenen Fragestellungen zur Absicherung
von HAF, die nicht Teil dieser Arbeit sind. Am Ende des Kapitels wird das in dieser Arbeit
verfolgte Konzept in die vorgestellten Forschungsarbeiten eingeordnet, um daraus die wei-
terhin offenen Forschungsfragen abzuleiten.

3.1 Kriterien zur Literaturauswahl

Mit der in dieser Arbeit verfolgten Hauptproblematik der Sicherheitsargumentation hochau-
tomatisierter Fahrzeuge ergeben sich zwei Ubergeordnete Bereiche flr die folgende Litera-
turauswahl. Zuerst ist es wichtig, Ansétze der Forschung fur eine Sicherheitsargumentation
hochautomatisierter Fahrzeuge aus der laufenden Forschung nachzuvollziehen. Die Aus-
wahl in den folgenden Unterkapiteln greift insbesondere Absicherungsansatze auf, die ei-
nerseits Probleme bei Betrachtung der Systemebene aufzeigen, andererseits solche, die be-
reits Charakteristika besitzen, die eine modulare Betrachtung begtnstigen. Hierbei finden
sich Ansétze, die unter ausreichender Modularitat bspw. eine Testaufwandsreduktion zeigen.
Zusétzlich werden in einem deutlich breiteren Bereich und in verschiedenen Doménen ver-
Offentlichte Ansatze vorgestellt, die vergleichbare Ansétze einer modularen Absicherung
verfolgen. Wie bereits im vorigen Kapitel dargestellt, existiert nach dem Stand der Technik
bereits eine hohe Anzahl verschiedener Methoden zum Test von Komponenten. Es zeigt sich
jedoch, dass diese Methoden keine klare Berticksichtigung in der Sicherheitsargumentation
hochautomatisierter Fahrzeuge finden. In den folgenden Unterkapiteln werden daher zusatz-
lich Forschungsarbeiten zur Modellierung hochautomatisierter Fahrzeuge aus verschiedenen
Perspektiven bzw. anhand von Architektursichten vorgestellt, die auch das Verhalten eines
Fahrzeugs darstellen. Ebenso werden neue Konzepte zur Erreichung einer modularen Archi-
tektur und entsprechend einer modularen Sicherheitsargumentation vorgestellt.
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3.2 Absicherung hochautomatisierter Fahrzeuge

Wachenfeld und Winner*?* berechnen am Beispiel einer automatisierten Fahrfunktion fiir
die Autobahn, dass deren Absicherung mit bestehenden Methoden der Automobilindustrie
mehr als 6 Milliarden Testkilometer erfordern wiirde.!?® Kalra und Paddock!?® ermitteln un-
ter verschiedenen Annahmen ebenfalls, dass der Nachweis, dass ein automatisiertes Fahr-
zeug weniger todliche Unfélle als ein Mensch verursacht, mehrerer Milliarden Testkilometer
erfordert. Die Forschung entwickelt daher neue Ansétze zur Reduktion des Freigabeauf-
wands automatisierter Fahrzeuge.

Bereits entwickelte Ansitze zu Absicherungsstrategien werden von Junietz et al. 12" zusam-
mengefasst. Sie gehen von drei Kategorien an Strategien aus: Tests in der realen Welt, sze-
nariobasierte Tests und formale Verifikation. Tests in der realen Welt erfordern dabei die
Fahrt einer ausreichenden Anzahl von Kilometern in einer représentativen Umgebung, um
einen statistischen Sicherheitsnachweis zu erbringen. Dies entspricht den Annahmen von
Wachenfeld und Winner*?*® zur Berechnung der notwendigen 6 Milliarden Testkilometer
fiir die Freigabe einer Automation fiir Autobahnen. Junietz et al. schlagen vor, die Extrem-
werttheorie (EVT) zu verwenden, um die gefahrenen Testkilometer zu extrapolieren. Dieser
Ansatz setzt jedoch das Vorhandensein ausreichender Metriken voraus, "die von Kkritischen
Situationen auf Unfalle einer bestimmten Kategorie hinweisen".'?” Zwar gibt es bereits eine
Vielzahl an Metriken zur Bewertung der Kritikalitat eines Szenarios im Bereich des auto-
matisierten Fahrens (vgl. bspw. Westhofen et al.'?8), doch ist unklar, welche Metriken ge-
eignet sind, um alle kritischen Szenarien zu identifizieren.

Im Projekt PEGASUS wurde ein Prozess fir die Freigabe entwickelt, der sich im Wesentli-
chen auf die Identifikation und Durchfihrung von Szenarien stitzt, die ein automatisiertes
Fahrzeug bewaltigen muss. Dieses szenariobasierte Testen zielt auf die Identifizierung aqui-
valenter Testfélle ab, die bei Durchfihrung des statistischen Testansatzes bzw. im realen
Betrieb auftreten. Die als aquivalent identifizierten Testfélle werden als Szenarien bezeich-
net, bei denen es sich um Sequenzen von zusammenhéngenden Szenen handelt.*?® Die Be-
schreibung der Szenarien enthalt Elemente der Umgebung, von denen angenommen wird,

124 \Wachenfeld, W.; Winner, H.: The Release of Autonomous Vehicles (2016), a: S. 442, b: S. 439-441.

125 Die Autoren verfolgen die Annahme, dass ein hochautomatisiertes Fahrzeug nur halb so viele Unfalle mit
Todesfolge wie ein Mensch auf deutschen Autobahnen verursachen sollte. Hieraus wird unter der Annahme
einer Poisson-Verteilung von tédlichen Unféllen mit einem Signifikanzniveau von 5 % die angegebene Dis-
tanz von ca. 6 Milliarden Testkilometern ermittelt.124

126 Kalra, N.; Paddock, S. M.: Driving to safety (2016).
127 Junietz, P. et al.: Approaches to Adress Safety Validation of Automated Driving (2018).
128 \Westhofen, L. et al.: Criticality Metrics for Automated Driving (2022).

129 Ulbrich, S. et al.: Definition Szene, Situation und Szenario (2015).
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dass sie fur die Fahraufgabe relevant sind oder das Verhalten eines hochautomatisierten
Fahrzeugs (HAF) beeinflussen kénnen. Das szenariobasierte Testen dhnelt dem bereits etab-
lierten Test von Anwendungsfallen (eng.: Use Cases). Allerdings berucksichtigt das szena-
riobasierte Testen eine hthere Anzahl und Variation von Parametern und zielt auf eine struk-
turiertere und standardisierte Ableitung von Testfallen fir HAF ab. Dennoch ist die
Identifikation der Szenarien, die fir die Absicherung tatsachlich relevant sind, herausfor-
dernd. Szenarien mussen identifiziert werden, die Kombinationen von Parametern enthalten,
die das Verhalten des automatisierten Fahrzeugs malgeblich beeinflussen. Die Ergebnisse
des Forschungsprojekts PEGASUS% stellen Quellen zur Identifikation von Szenarien fir
die Sicherheitsvalidierung von HAF vor. Diese kdnnen auf Wissen und auf Daten basieren.
Die folgende Aufz&hlung nennt mogliche Quellen zur wissens- und datengestutzten Szena-
rioidentifikation gemaR den angegebenen Publikationen:

Wissen

e Gesetze, Normen, Richtlinien®3!

e Beschreibung der Operational Design Domain (ODD)%2

e Systematische Identifikation von Szenarien3%134

e Verkehrssimulation!3>: 136

e Feldbetrieb oder Verkehrsbeobachtung137, 138
e Simulatorstudien!3% 3

e Unfalldaten*?

Bestehende Forschungsarbeiten heben hervor, dass auch mit Anwendung aller existierenden
Verfahren zur Szenarioidentifikation nicht sichergestellt ist, sogenannte ,,Edge Cases*, d.h.
selten vorkommende Szenarien, die zu einer kritischen Situation fithren, aufzudecken.!4!
Daher wird eine allgemeine Datenbank fiir Testszenarien als potentielle Losung angesehen,

130 Mazzega, J. et al.: Pegasus Method (2019), a: -, b: p. 13.

131 Glatzki, F. et al.: Behavioral Attributes for a Behavior-Semantic Scenery Description (2021).
182 Czarnecki, K.: Operational Design Domain for Automated Driving Systems (2018).

133 Bagschik, G. et al.: Wissensbasierte Szenariengenerierung (2018).

134 Weber, H. et al.: A framework for definition of logical scenarios (2019).

135 Weber, N. et al.: Statistical approach for the derivation of scenarios (2020).

136 Nalic, D. et al.: Software Framework for Testing of ADS (2021).

137 Christian Rosener et al.: A Comprehensive Evaluation Approach for Highly Automated Driving (2017).
138 Schachner, M. et al.: Observation-Based Pedestrian Scenario Extraction (2023).

139 i, H. et al.: Simulation with Vehicle-in-the-Loop Testhed (2023).

140 Aydin, M.; Akbas, M. I.: Identification of Test Scenarios Using Accident Data (2021).

141 Koopman, P. et al.: A Safety Standard Approach for Fully Autonomous Vehicles (2019).
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3 Stand der Wissenschaft

um die Ungewissheit iiber unbekannte Szenarien wenigstens zu verringern.}*? Die Beziffe-
rung iiber die Vollstidndigkeit einer Szenariendatenbank und die damit verbundene Abschit-
zung des Restrisikos ist jedoch weiterhin eine offene Forschungsfrage.

Ein weiterer Ansatz ist die formale Verifikation, die einen formalen Beweis erbringen soll,
der die Implementierung auf deren Einhaltung der Spezifikation prift. Auf der Grundlage
einer mathematischen Beschreibung bietet dieser Ansatz die Moglichkeit die Funktionsfa-
higkeit z. B. fur alle Werte und Wertekombination nachzuweisen. Aufgrund des hohen Auf-
wands wird dies in der Regel nur fir einfache Funktionen durchgefiinrt.1*® Shalev-Shwartz
et al. 14 stellen dagegen einen Ansatz zur formalen Verifikation eines HAFs vor. Dieser
beinhaltet die mathematische Beschreibung des grundlegenden Verhaltens, die ein Planer
eines automatisierten Fahrzeugs immer befolgen soll. Bspw. soll zu jeder Zeit ein Sicher-
heitsabstand zu anderen Objekten gehalten werden, sodass ein Mandver zur Kollisionsver-
meidung immer moglich ist. Hierbei wird die Annahme getroffen, dass der Planer fahig ist
diese Regeln immer zu befolgen. Dariiber hinaus impliziert der Ansatz, dass alle relevanten
Objekte in der Umgebung vom HAF korrekt wahrgenommen werden. Junietz et al.**® kom-
men zu dem Schluss, dass dieser Ansatz vor einer mdglichen Einfiihrung weitere Forschung
erfordert. Auch Stahl** legt dar, dass die formale Verifikation bei Einsatz komplexer Funk-
tionen oder von Algorithmen auf Basis maschineller Lernverfahren beschrankt einsetzbar
ist. Pek'#" hingegen nutzt die formale Verifikation, um die Sicherheit einer Trajektorie nach-
zuweisen. Dieser Ansatz stutzt sich jedoch ebenfalls auf die Annahme, dass die Umfelder-
kennung korrekte und vollstdndige Informationen liefert.

Der Ansatz von Pek kann auch beim sogenannten Silent Testing verwendet werden.
Wang!4® definiert Silent Testing als den Test einer Funktion in einem Fahrzeug, das "Sen-
soreingaben erhélt und dementsprechend Entscheidungen trifft, aber nicht in das Fahren des
realen Fahrzeugs eingreift"!4°, Stattdessen wird das Fahrzeug beim Silent Testing von einem
menschlichen Fahrer gesteuert. In seiner Dissertation entwickelt er einen Ansatz zum Ein-
satz des Silent Testing zur Bewertung einer hochautomatisierten Fahrfunktion. Wang nutzt
dabei virtuelle Instanzen der getesteten Planungsalgorithmen in den Fahrzeugen, um das fol-
gende Verhalten auf Basis der realen Sensordaten zu simulieren.'*® Dieser Ansatz verringert
die Ungewissheit ggi. einem System, das mit jedem Zeitschritt eine Neuplanung auf Basis

142 PEGASUS Projekt: PEGASUS Abschlussbericht (2020), S. 155.

143 Luckcuck, M. et al.: Formal Specification and Verification of Autonomous Robotic Systems (2020).

144 Shalev-Shwartz, S. et al.: On a Formal Model of Safe and Scalable Self-driving Cars (21.08.17).

145 Junietz, P. et al.: Approaches to Adress Safety Validation of Automated Driving (2018).

146 Stahl, T. N.: Dissertation, Safeguarding via online verification (2022), S. 19.

147 pek, C. et al.: Using online verification to prevent autonomous vehicles from causing accidents (2020).

148 Wang, C.: Dissertation, Silent Testing for Safety Validation of Automated Driving (2021), a: p.31, b: p. 36.

149 Ejgene Ubersetzung nach Wang4e,
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3.2 Absicherung hochautomatisierter Fahrzeuge

der aktuellen Position durchflhrt. Der Einfluss der Eingriffe des menschlichen Fahrers, der
die tatsachliche Bewegung des Testfahrzeugs kontrolliert, wird somit verringert.

Sicherheitsargumentation

Das Projekt PEGASUS prasentiert als Ubersicht der Sicherheitsargumentation eine Darstel-
lung in der Goal Structuring Notation (GSN).**® Hierbei werden Ziele basierend auf Vor-
schldgen der NHTSA zu wichtigen Sicherheitselementen (eng.: priority safety deisgn ele-
ments) als Basis der Sicherheitsargumentation hochautomatisierter Fahrzeuge tilbernommen,
daraus Sicherheitsziele abgeleitet und in Teilziele heruntergebrochen. Diese werden mit den
Teilschritten der PEGASUS Gesamtmethode zusammengefiihrt, d.h. einerseits werden wei-
tere Teilziele abgeleitet, andererseits Losungen (bzw. Nachweise) fir die Ziele basierend auf
Teilmethoden der PEGASUS Gesamtmethode vorgeschlagen. Die GSN ist lediglich als Bei-
spiel fur eine mogliche Sicherheitsargumentation deklariert. Die vorgestellte GSN ist daher
unvollstandig und kann nicht direkt fur eine Sicherheitsargumentation flr ein hochautoma-
tisiertes Fahrzeug verwendet werden. Das Beispiel prasentiert jedoch den Nutzen der GSN,
um die Zusammenhange einer Argumentationskette tbersichtlich darzustellen. Die Ziele
sind jedoch noch auf hoher Ebene formuliert, sodass insbesondere die Detaillierung der Ziele
und mogliche Lésungen noch zu entwickeln sind.

Eine solche Sicherheitsargumentation kann im besten Fall ein unvertretbares Risiko vermei-
den. Allerdings verbleibt immer ein Restrisiko, dessen Quantifizierung mit Hilfe einer Argu-
mentationskette, die zundchst aus qualitativen Argumenten besteht, herausfordernd bleibt.
Die Bestimmung des Restrisikos ist nur retrospektiv durch statistische Verfahren moglich.
Allerdings existiert bei Nutzung aller technischer Systeme ein inhdrentes Risiko, das Teil des
Restrisikos ist. Nach Maurer'®® ist das inhirente Risiko bei Einfiihrung automatisierter Fahr-
zeuge nicht vollstindig zu eliminieren. Das inhdrente Risiko ldsst sich durch eine Sicher-
heitsargumentation lediglich reduzieren. Wachenfeld'®? stellt als mdglichen Ausweg die stu-
fenweise Einfithrung automatisierter Fahrzeuge vor. Hierbei wird das Gesamtrisiko des
StraBenverkehrs z. B. durch Beschriankung des Funktionsumfangs und der Limitierung der

Stiickzahlen automatisierter Fahrzeuge unter einer bestimmten Risikoschwelle gehalten.
Schnittstelle hochautomatisierter Fahrzeuge zur Umgebung

Die Schnittstelle eines Systems ist die zu seiner unmittelbaren Umgebung, die auf das Sys-
tem einwirkt. Aufgrund der Komplexitét der relevanten Umgebung eines hochautomatisier-
ten Fahrzeugs ist deren Spezifikation gegentber Fahrzeugen ohne automatisierte Fahrfunk-
tionen wesentlich umfangreicher. Als relevant werden all jene Faktoren betrachtet, die das
Verhalten des automatisierten Fahrzeugs beeinflussen und solche die zur Bewertung not-
wendig sind, ob dieses Verhalten ausreichend sicher und regelkonform ist. Eine Validierung

150 PEGASUS Projekt: PEGASUS Sicherheitsargumentation (2018).
151 Maurer, M.: Das inharente Risiko autonomer StraRenfahrzeuge (2018).

152 Wachenfeld, W.: Dissertation, How Stochastic can Help to Introduce AD (2016), S. 163-164.
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der Umgebungsspezifikation kann durch Systemtests (auf Fahrzeugebene) erfolgen, erfor-
dert jedoch hohe Aufwaénde, da diese im realen StraRenverkehr durchzufiihren sind. Daher
werden neue Methoden entwickelt, um diese Tests zu reduzieren. SOTIF adressiert dies ins-
besondere mit der Bewertung des Restrisikos aufgrund unbekannter kritischer Szenarien. 13
Zuvor fordert die Norm eine umfangreiche Analyse jeglicher Informationsquellen zur lden-
tifikation der relevanten Einflussfaktoren, die mdgliche Unzulénglichkeiten in der Spezifi-
kation und auslésende Bedingungen fur ein gefahrliches Verhalten aufdecken. In den vorge-
schlagenen Methoden ist ein starker Fokus auf die Umgebung erkennbar.1%%

Fur automatisierte Fahrzeuge wird der Begriff Operational Design Domain (ODD) fir die
Beschreibung der Umgebung verwendet. Nach 1ISO/FDIS 34503 definiert die ODD die
Betriebsbedingungen, fiir die ein hochautomatisiertes Fahrzeug konstruiert ist. Gemaf
PAS 1883:2020 beinhaltet die ODD Umweltbedingungen, Szenarien und dynamische Ele-
mente.>® Die méglichen Szenarien nach Ulbrich et al.*®® hangen daher von der Operational
Design Domain (ODD) ab, fiir die das automatisierte Fahrzeug konzipiert ist. Czarnecki®’
beschreibt die ODD als Beschrankung des Umgebungsraums, der moglichen Zustande des
Ego-Fahrzeugs sowie dessen Verhaltensraum. Als wesentlichen Teil der ODD beziehen sich
Schuldt et al.**® auf die Beschreibung von Szenarien mit Hilfe eines 4-Ebenen Modells. Bag-
schik et al. *° erweitern dieses auf 5 Ebenen und von Scholtes et al. *° auf 6 Ebenen. Zur
Beschreibung der Zusammenhange der Elemente einer ODD existiert bisher lediglich ein
Konzeptpapier der Association for Standardisation of Automation and Measuring Systems
(ASAM) zur Entwicklung des Standards OpenODD. Das Papier schldgt eine mdgliche Spra-
che und ein Format inklusive einer Syntax zur Beschreibung der Zusammenhénge der ODD
vor. Die enthaltenen Attribute sind vorwiegend der Norm PAS 1883:2020 und den Beschrei-
bungen der Society of Automotive Engineers (SAE)!®! entnommen.162

153 |SO: I1SO/DIS 21448: Safety of the intended functionality (2022), a: S. 50-52, b: S. 31-36.
154 1S0: ISO/FDIS 34503 - Specification for operational design domain (2023).

155 BSI: PAS 1883:2020 (2020), S. 5.

156 Ulbrich, S. et al.: Defining Scene, Situation, and Scenario (2015).

157 Czarnecki, K.: Operational Design Domain for Automated Driving Systems (2018), S. 6.
138 Schuldt, F. et al.: Systematische Testgenerierung fir Fahrerassistenzsysteme (2013).

159 Bagschik, G. et al.: Wissenshasierte Szenariengenerierung (2018).

160 Scholtes, M. et al.: 6-Layer Model for a Description of Urban Environment (2021).

161 SAE International: Best Practice for Describing an ODD (2020).

162 ASAM e.V.: OpenODD: Concept Paper (2023).
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Entwicklung neuer Normen

Zusatzlich zu den Normen 1SO 26262 und SOTIF sind technische Berichte und Normen, die
sich explizit mit der Sicherheit von hochautomatisierten Fahrzeugen (HAF) befassen, in Ar-
beit oder seit Kurzem veré6ffentlicht. So geben der technische Bericht ISO/TR 4804% und
die Norm UL 4600*%* jeweils Empfehlungen und préasentieren mogliche Methoden zur Ab-
sicherung eines HAFs. Beide kénnen zum Stand der Wissenschaft gez&hlt werden, da sie
eher eine Sammlung bisheriger Erkenntnisse aus der Forschung in Form einer Norm darstel-
len. Beide Normen sind jedoch in stetiger Uberarbeitung. Dartiber hinaus ist nicht bekannt,
inwieweit diese bisher zu einer erfolgreichen Freigabe eines hochautomatisierten Fahrzeugs
beigetragen haben. Honda hat Anfang 2021 das Fahrzeug mit einer Level 3 Funktion flr
Teile von Japan freigeben konnen. Veroffentlichungen zu Freigabemechanismen beschrén-
ken sich auf die Zahl an realen Testkilometern (1,3 Millionen) oder die Anzahl simulierter
Szenarien (10 Millionen).1®® Zusatzlich zur Einschrankung der ODD u. a. auf Japan, eine
maximale Geschwindigkeit von 50 km/h und bestimmte Witterungsbedingungen hat Honda
die Stiickzahl anfangs jedoch auf 100 Exemplare beschrankt.'®® Dies folgt dem Konzept ei-
ner risikobeschrankten Einfiihrung automatisierter Fahrzeuge nach Wachenfeld'®’. Das
zweite bisher erfolgreich in Serie freigegebene System oberhalb von Level 2 ist der Drive
Pilot (ein Level 3 System) von Mercedes, von dem ebenfalls keine detaillierten Informatio-
nen uber den Freigabeprozess veroffentlicht sind. Die Freigabe des Systems folgt u. a. der
UNECE R157%%8 sowie SOTIF!®®, die jedoch Teile des Freigabeprozesses dem Hersteller
uberlasst. Bekannt ist auch bei diesem System die Einschrankung der ODD u. a. auf deut-
schen Fernstralen, eine maximale Geschwindigkeit von 60 km/h, das Bewegen innerhalb
eines Fahrstreifens und bestimmte Witterungsbedingungen.t’® 1"t BMW bietet ein vergleich-
bares Level 3 System zum Ende des Jahres 2023 zum Verkauf an. Die Zulassung des Sys-
tems wurde im September 2023 erlangt.12 Dariiber hinaus bieten bspw. die Automobilher-
steller BMW und Ford Systeme in Serie an, die es ermdglichen die Hande vom Lenkrad zu

163 |SO: ISO/TR 4804 - Safety and cybersecurity for automated driving systems (2020).

164 UL: ANSI/UL 4600 - Voting Version.

185 Conrad, B.: Marktstart fiir Honda Legend Hybrid EX (2020).

166 Greimel, H.: Honda's Level 3 system for automated driving has limits (2022).

167 Wachenfeld, W.: Dissertation, How Stochastic can Help to Introduce AD (2016), S. 102 ff.

1688 UNECE: UN-Regelung Nr. 157 - Genehmigung automatischer Spurhalteassistenzsysteme (2022).
189 Mercedes-Benz Group AG: Introducing DRIVE PILOT (2023).

170 van der Aalst, W.: Six Levels of Autonomous Process Execution Management (APEM) (2022).
71 Carney, D.: New Mercedes self-driving system (2022).

172 Greis, F.: Level 3 im Stau: BMW erhélt Zulassung fiir hochautomatisiertes Fahren - Golem.de (2023).
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nehmen, wéhrend das Fahrverhalten jedoch weiterhin vom menschlichen Fahrer zu uberwa-
chen ist. Solche Fahrfunktionen werden meist als Level 2+ bezeichnet.1” 174

Der technische Bericht ISO/TR 4804 verweist auf die Herausforderung, verschiedene Sys-
temkonfigurationen und -varianten zu validieren. Dies ist vergleichbar mit einem modularen
Ansatz zur Sicherheitsvalidierung. Allerdings beschrankt sich das dargestellte Verfahren auf
den Vorschlag der Riickverfolgbarkeit. Regressionstests sind daher auf der Grundlage der
Anderungen, z. B. veranderte Software-Codezeilen, zu konzipieren, die mit potentiell be-
troffenen Fahigkeiten verbunden sind.1”>® UL 4600 schreibt in ahnlicher Weise Regressions-
tests nach Anderungen vor, indem die Riickverfolgbarkeit genutzt wird, um die Anzahl der
Tests zu reduzieren.’® ISO/TR 4804 beschreibt auBerdem Verifikations- und Validierungs-
verfahren fir verschiedene Teilsysteme eines hochautomatisierten Fahrzeugs. Die Vor-
schlage tragen weitgehend zur Reduzierung von Fehlern bei der Implementierung dieser
Teilsysteme bei. Sie verringern auch die Ungewissheit beztglich ihrer Spezifikation, indem
sie eine Grundspezifikation bereitstellen, die bei Entwicklung eines HAFs erganzt werden
kann. Allerdings sind die Ansétze nach wie vor auf Systemtests angewiesen. Es wird sogar
empfohlen, Parameter (von der Systemebene) "auf héherer Systemebene zu testen, die einen
sicherheitsrelevanten Einfluss auf die Ausgabe der Elemente haben™.>’’

3.3 Alternative Perspektiven und Architektursich-
ten

Waéhrend entsprechend dem Stand der Technik die Absicherung auf Systemebene erfolgen
soll, zeigen aktuelle Forschungsarbeiten auch die Herausforderungen der Absicherung eines
Systems innerhalb eines iibergeordneten Systems als System-of-Systems. Eine Ubertragbar-
keit der dazu entwickelten Methoden auf Module scheint vielversprechend. Ein wesentlicher
Unterschied zwischen Modulen und einem System besteht jedoch darin, dass die Abhéngig-
keiten zwischen Modulen groRer sind als zwischen Systemen. Ein Modul bendtigt in der
Regel Informationen von einem anderen Modul, um seine Funktion bereitzustellen und die
Anforderungen zu erfiillen. Daher schlussfolgert Grube Doiz!’8, dass Module im Vergleich
zu Systemen nicht unabhéngig sind. Dies entspricht auch der Definition eines Moduls, dass

173 | a Rocco, N.: BMW 5er: Kraftfahrtoundesamt erteilt Genehmigungen fir Level 2+ (2023).

174 |_a Rocco, N.: BlueCruise: Ford bringt freihandiges Level 2+ nach Deutschland (2023).

175 1SO: ISO/TR 4804 - Safety and cybersecurity for automated driving systems (2020), a: p. 55, b: p. 62.
176 UL: ANSI/UL 4600 - Voting Version, S. 211-212.

177 Eigene Ubersetzung nach 1SO: 1ISO/TR 4804 - Safety and cybersecurity for automated driving systems
(2020), S. 62.

178 Grube Doiz, N.: Bachelor Thesis, Modularisierung in der Automobilindustrie (2021), S. 53-56.
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dieses ,,relativ unabhéngig von anderen Modulen ist. Es verbleibt also immer eine Abhén-
gigkeit, die im Vergleich lediglich geringer ist als zwischen nicht modular gestalteten Sub-
systemen. Bis auf die Unabhangigkeit erfillen Module alle System-of-Systems Eigenschaf-
ten'’®, wie sie z. B. von Nielsen et al. 17® beschrieben werden. Eine teilweise Ubernahme von
Methoden zur Absicherung von System-of-Systems erscheint daher mdglich. Allerdings
durchlduft ein Gbergeordnetes System-of-Systems in der Regel nicht so detaillierte Entwick-
lungsschritte und Analysen wie die einzelnen Systeme. Daher sind Abhangigkeiten zwischen
den Systemen ggf. unbekannt. Anzahl und Stérke der Abhangigkeiten zwischen den Syste-
men sind allerdings auch geringer als zwischen Modulen eines Systems. Trotz der daraus
resultierenden Ungewissheit des System-of-Systems werden bisherige Entwicklungspro-
zesse ohne eine solche detaillierte Betrachtung der Abhé&ngigkeiten zwischen Systemen of-
fenbar akzeptiert.

Forschungs- und Entwicklungsarbeiten zur Absicherung automatisierter Fahrzeuge zeigen,
dass die Betrachtung des Verhaltens eines automatisierten Fahrzeugs notwendig ist.'®° Hie-
raus wird das Ziel einer Verhaltenssicherheit motiviert, die tiber die funktionale Sicherheit
hinausgeht, da ein sicheres Verhalten auch die Priifung der Spezifikation selbst erfordert. Die
funktionale Sicherheit versucht dagegen vorwiegend die implementierte Funktion ggii. ihrer
Spezifikation zu priifen (vgl. Kapitel 2.4.1 zur SOTIF). Bagschik et al.'®! stellen daher die
Féhigkeitssicht als zusétzliche Architektursicht vor. Diese beinhaltet einen Fertigkeiten-
graph, wie von Reschka et al.!82 beschrieben. Fertigkeiten dienen zur Beschreibung notwen-
diger Aktivititen zur Erledigung einer Aufgabe eines technischen Systems.!8% Uber die Fer-
tigkeiten ldsst sich das Verhalten eines automatisierten Fahrzeugs mit Funktionen sowie
Software- und Hardwarekomponenten verkniipfen bzw. riickverfolgen. Fertigkeiten lassen
sich laut Reschka'83® in Fihigkeiten eines automatisierten Fahrzeugs iibersetzen. Fihigkeiten
reprasentieren die Qualitdt einer Aktivitat und sind ggii. Fertigkeiten bereits an die techni-
sche Umsetzung angepasst, damit ein GiitemaB fiir die Fihigkeit definiert werden kann.!8%
Féhigkeiten lassen sich daher ebenfalls Software- und Hardwarekomponenten sowie Funk-
tionen zuordnen. Die Riickverfolgbarkeit bis hin zur Verhaltenssicht ist damit auch fiir un-
terschiedliche Giiten an Fihigkeiten z. B. durch Verwendung unterschiedlicher Komponen-
ten oder aufgrund von Degradationen mdglich. Module, die direkt oder indirekt das
Verhalten des automatisierten Fahrzeugs beeinflussen, miissen daher mit Fiahigkeiten belegt

179 Nielsen, C. B. et al.: Systems of Systems Engineering (2015), S. 10-12.

180 WAYMO: Waymo Safety Report (2021).

181 Bagschik, G. et al.: Architecture Framework for Safe Automated Vehicles (2018).
182 Reschka, A. et al.: Ability and skill graphs for system modeling (2015).

183 Reschka, A.: Dissertation, Fertigkeiten- und Fahigkeitengraphen von automatisierten Fahrzeugen (2017), a:
S.66,b:S.67,c:S. 185.
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und auf deren Erfiillung gepriift werden. Koopman®® ergiinzt dazu, dass nicht nur das Ver-
halten auf Basis der Bewegung des Fahrzeugs mit in die Betrachtung der Verhaltenssicher-
heit einzubeziehen ist. Beispielsweise kann die Kommunikation mit anderen Verkehrsteil-
nehmern (sei es tiber Funktechnologien oder externe Anzeigen am Fahrzeug) oder der reine
Standort des Fahrzeugs, das damit ggf. Rettungsfahrzeuge blockiert, als sicherheitsrelevan-
tes Verhalten betrachtet werden. Trotz der Hinweise auf notwendige Riickverfolgbarkeit zwi-
schen den Architektursichten fiir eine Absicherung wird eine Zuordnung der einzelnen Sich-
ten zu Modulen in bisherigen Forschungsarbeiten nicht beriicksichtigt.

Das vom Bundesministerium fir Wirtschaft und Klimaschutz geforderte Forschungsprojekt
Verification and Validation Methods (VVM) setzt die in Unterkapitel 3.2 vorgestellten For-
schungsarbeiten aus dem Projekt PEGASUS fort. Die bestehenden Methoden werden insbhe-
sondere in der detaillierten Umsetzung weiterentwickelt und auf eine urbane und damit kom-
plexere ODD angewendet. Hierbei soll eine Sicherheitsargumentation basierend auf der
Vollstandigkeit der Spezifikation der ODD und deren Abdeckung in Tests erfolgen. Die Si-
cherheitsargumentation erfolgt dabei auf drei Ebenen, die in drei Entwicklungsschritten be-
trachtet werden. In der Konzepterstellung wird die Ebene der Fahigkeiten (eng: Capability
Layer) betrachtet, die das Verhalten beschreibt, das zum Betrieb des automatisierten Fahr-
zeugs unter Abwesenheit unvertretbaren Risikos notwendig ist. Auf Basis der beschriebenen
Fahigkeiten erfolgt wéahrend der Konstruktion und Realisierung die konkrete Spezifikation
des Verhaltens auf der ingenieurstechnischen Ebene (eng: Engineering Layer). Hierbei wird
die funktionale Architektur und die Software- und Hardwarearchitektur entwickelt. Die Re-
alisierung wird dartber hinaus mit der physikalischen Konstruktion auf der dritten Ebene,
der realen Welt (eng: Real World Layer) betrachtet. Wahrend der Verifikation und Validie-
rung werden ebenfalls alle drei Ebenen mit einbezogen. Auf der Féhigkeitsebene wird das
Konzept zur Verifikation und Validierung definiert. Daraus folgt auf ingenieurstechnischer
Ebene unter Einbezug der funktionalen und technischen Architektur die Definition von Test-
planen. Auf der dritten Ebene der realen Welt schlief3t sich daraufhin die Testdurchfuihrung
an.'®® Abbildung 3-1 visualisiert den beschriebenen Prozess schematisch.

184 Koopman, P.: How safe is safe enough? (2022), S. 74-79.

185 Galbas, R.: VVV-Methods comprehensive framework for AD safety assurance (2022).
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Abbildung 3-1: VVM Assurance Framework.88

Die in VVM beschriebenen Ebenen (eng: Layers) stellen jedoch keine Hierarchieebenen dar.
Die Ebenen werden in derselben Veroftentlichung auch mit dem eindeutigeren Begriff Per-
spektiven bezeichnet (eng: Perspectives).!8 Perspektiven sind aufgrund ihrer ganzheitlichen
Betrachtung des Entwicklungsprozesses fiir einen bestimmten Zweck wiederum von Sicht-
weisen abzugrenzen. Bagschik'®’ verwendet den Begriff Sichtweisen bspw. zur Beschrei-
bung von Architektursichten (eng: Architectural Viewpoints). Kapitel 2.2 beschreibt die ei-
gentlich herrschende Unterscheidung zwischen einer Sichtweise und einer Architektursicht.
Eine Sichtweise ist demnach eine der Architektursicht ibergeordnete Betrachtung eines Sys-
tems.

Das Projekt VVM schlédgt aulerdem vor, fiir jede Ebene und jeden Entwicklungsschritt eine
eigene Sicherheitsargumentation durchzufiihren. Hierdurch soll die Ubersichtlichkeit und
damit auch die Vertrauenswiirdigkeit verbessert werden.'® Der Ansatz ist daher teilweise
vergleichbar mit der Sicherheitsargumentation einzelner Module. Allerdings bleiben nach
aktuellem Stand die Abhéngigkeiten zwischen den individuellen Sicherheitsargumentatio-
nen unberticksichtigt.

Die Einfithrung der Perspektiven in VVM wird mit der notwendigen Riickverfolgbarkeit von
verwendeten Methoden oder Nachweisen zu definierten Zielen in der Sicherheitsargumen-
tation begriindet.'®® Zu deren Umsetzung wird u. a. das Phiinomen-Signal-Modell vorge-
stellt, das auf Basis von wahrnehmbaren Informationen aus der Systemumgebung, von Stra-
Benverkehrsregeln sowie von Verhaltensregeln den weiteren Informationsfluss bis zur

186 Galbas, R.: VV-Methods comprehensive framework for AD safety assurance (2022), S. 5.
187 Bagschik, G. et al.: Architecture Framework for Safe Automated Vehicles (2018).

188 Reich, J.: Assurance Argumentation Framework (2023).
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Verhaltensentscheidung modelliert. Die damit einhergehende Formalisierung des Verhaltens
unterstiitzt die Verhaltensentscheidung und die Bewertung des beobachtbaren Verhaltens bei
der Verifikation und Validierung.'®® Trotz der starken Formalisierung und des direkten Be-
zugs auf wahrnehmbare Informationen sowie die Verhaltensentscheidung wird nur die Sys-
temebene eines hochautomatisierten Fahrzeugs betrachtet. Dies hat den Vorteil das Verhalten
unabhéngig von technischen Umsetzungen ist. Allerdings bietet der derzeitige Stand nicht
die Moglichkeit das Sollverhalten einzelner Module zu modellieren. Bisherige Verdftentli-
chungen beschreiben keine detaillierten Methoden, sodass die konkrete Umsetzung und Eva-
luation des Prozesses weiterhin Teil der Forschung sind.

3.4 Modulare Architekturen

Kapitel 2.2 stellt bereits grundlegende Eigenschaften modularer Architekturen vor und be-
schreibt Prinzipien, mit denen diese Eigenschaften erreichbar sind. Erginzend dazu werden
im folgenden Abschnitt Forschungsarbeiten zur Analyse der Nutzung modularer Architektu-
ren aus O0konomischer Sicht dargestellt. Hierbei werden neue oder ungenutzte 6konomische
Potentiale aufgezeigt, die sich durch eine konsequente Modularisierung ergeben. Anschlie-
Bend werden Forschungsarbeiten analysiert, die bisherige Schwichen modularer Architek-
turen identifizieren und technische Losungen zur Nutzung der offenen Potentiale vorstellen.

Okonomische Sichtweise

Nach Baldwin und Clark*® sind modulare Architekturen aufgrund der iiberschaubaren Kom-
plexitdt ein beliebter Weg, um ein Produkt zu entwickeln. Weiter ist die parallele Entwick-
lung verschiedener Module moglich und die Ungewissheiten sind fiir zukiinftige Entwick-
lungen geringer, da Module gegeniiber Subsystemen ohne modulare Eigenschaften leichter
optimiert, erweitert oder ersetzt werden konnen. Sie beziehen sich dabei auf die entwickelte
Modularitét in der Computerindustrie, die zu ihrer schnellen Entwicklung seit den 1990er
Jahren beitrugen. Helper et al.!%1¢ weisen darauf hin, dass in der Automobilindustrie die Aus-
lagerung von Modulen an spezialisierte Zulieferer ein Hauptantrieb fiir die Modularisierung
ist. Sie stellen jedoch fest, dass modulare Architekturen auch Vorteile in Bezug auf Ergono-
mie sowie bei der Produktion bieten. Durch die verbesserte Moglichkeit individueller Tests

der Module vor ihrer Integration sei auBerdem ein Qualititsvorteil erzielbar.!*!®

Doran®®? vertritt die Ansicht, dass Zulieferer als Modullieferanten selbst zu Fahrzeugherstel-
lern werden koénnen. Module miissen dafiir relativ unabhéngig von anderen Modulen und

189 Beck, H. N. et al.: Phanomen-Signal-Modell: Formalismus, Graph und Anwendung (31.07.21).
190 Baldwin, C. Y.; Clark, K. B.: Managing in an age of modularity (2008).
191 Helper, S. et al.: Modularization and Outsourcing, a: -, b: p. 6.

192 Doran, D.: Supply chain implications of modularization (2003).
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ohne Unterstiitzung eines OEM sicher sein. Mondragon et al. 1% stellen fest, dass dies ihren
Untersuchungen zufolge nur bei wenigen komplexen Technologien moglich sein konnte. In
Bezug auf ihr Beispiel eines Brake-by-Wire-Moduls erkldren sie, dass insbesondere kom-
plexe Systeme OEMs als Haftungstridger benotigen. Sie untermauern diese Aussage damit,
dass OEMs weniger bereit sind, Module in ihr System zu implementieren, in die sie selbst
keinen Einblick haben.

Sanchez!®* prisentiert einen Uberblick, wie die Automobilindustrie Modularitit einsetzt.
Dabei zeigt er auf, dass die eingesetzten Module die Anforderungen an eine modulare Ar-
chitektur nicht erfiillen. Die Erkenntnisse von Sanchez zeigen, dass die Modularisierung in
der Industrie nicht konsequent verfolgt wird. Integrations- und Systemtests sind somit zwin-
gend erforderlich, da ohne eine konsequente Modularisierung, die Module nicht ausreichend
unabhingig voneinander sein konnen. Sanchez weist insbesondere darauf hin, dass Schnitt-
stellen im Entwicklungsprozess zu spét eingefroren werden (d.h. erst wahrend der detaillier-
ten Entwicklung der Module) und zu vage spezifiziert sind. Aulerdem weist er darauf hin,
dass eine Verbesserung der Schnittstellenspezifikation in neuen Produktgenerationen nicht
durchgefiihrt wird. Zusétzlich fehle den Unternehmen eine geeignete Modularisierung der
Organisationseinheiten und eine klare Strategie fiir deren Umsetzung.

Modularisierung von Software

Die zuvor beschriebenen Eigenschaften von Modularchitekturen und die Modulstrategien
basieren auf der Perspektive mechanischer und mechatronischer Systeme (vgl. Kapitel 2.2).
Die Eigenschaften und Strategien sind allerdings so beschrieben, dass sie auch auf modulare
Systeme anderer Dominen anwendbar sind. Lipsmeier'®® und Gopfert'®® weisen z. B. darauf
hin, dass ihre Beschreibungen von modularen Architekturen auch auf Softwarearchitekturen
anwendbar sind. In der objektorientierten Programmierung werden Objekte als "operative
Entitét, die sowohl spezifische Datenwerte als auch den Code kapselt, der diese Werte ma-
nipuliert"!®’ definiert. Lackes und Siepermann'®® definieren ein Modul im Kontext von Soft-
ware als eine funktional geschlossene Einheit, die einen bestimmten Dienst bereitstellt.
Dienstorientierte Architekturen greifen auf dieser Basis die offene Modularisierungsstrategie
von Lipsmeier auf. Deren Dienste sind Softwarekomponenten, die die gleichen Eigenschaf-
ten wie Objekte bzw. Module haben. Dienste sind dariiber hinaus lose gekoppelte Software-
teile und so konzipiert, dass sie wahrend der Laufzeit integrierbar sind. Dies bietet eine noch
hohere Flexibilitit gegentiber der Objektorientierung. Dariiber hinaus sind Dienste eng an

198 Mondragon, C. C. et al.: Managing technology for complex systems (2009).

194 sanchez, R.: Building real modularity competence (2013), S. 205.

195 Lipsmeier, A. et al.: Mechatronic Modularization of Intelligent Technical Systems (2018).

196 Gopfert, J.: Modulare Produktentwicklung (2009), S. 192-203.

197 Eigene Ubersetzung von McGregor, J. D.; Sykes, D. A.: Testing object-oriented software (2001), S. 18.
198 |_ackes, R.; Siepermann, M.: Gabler Wirtschaftslexikon (2018).
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die funktionale Architektur gekoppelt, da sie jeweils eine geschlossene Funktion bzw. einen
Anwendungsfall darstellen.!®® Sie sind so gestaltet, dass andere Dienste einen Dienst bei
Bedarf anfordern bzw. auf dessen Informationen zugreifen. Dabei kdnnen die Dienste in
unterschiedlichen Programmiersprachen geschrieben werden und auf unterschiedlichen
Hardwarekomponenten laufen. Die Kommunikation findet nur iiber die Schnittstellen statt,
andere Daten und Zugriffsmdglichkeiten bleiben verborgen.?%

Larses?%2

préasentiert ein Vorgehen zur Gruppierung von Modulen unter Beriicksichtigung
verschiedener Architektursichten. Er weist darauf hin, dass zur Modularisierung Komponen-
ten mit starken Abhingigkeiten oder vergleichbaren Eigenschaften zu Modulen gruppiert
werden sollten.?”!* Allerdings liefert er keine genauere Definition fiir solche Abhiingigkeiten
und Eigenschaften. Systemingenieure miissen zur Definition einer modularen Architektur
entsprechend entscheiden, welche Abhéngigkeiten und Eigenschaften stark oder dhnlich ge-
nug sind. Es wird sich daher auf Expertenwissen gestiitzt, das groeren Ungewissheiten und

Schwankungen gegeniiber einem vorgegebenen standardisierten Vorgehen unterliegt.

Die im Forschungsprojekt UNICARagi/ entwickelte Automotive Service-Oriented Architec-
ture (ASOA) nutzt eine dienstbasierte Architektur fiir den Einsatz in Automobilen sowie
speziell in hochautomatisierten Fahrzeugen. ASOA besitzt die Eigenschaft, dass auch wih-
rend der Laufzeit Dienste durch einen Orchestrator flexibel miteinander verkniipft werden
konnen. Dariiber hinaus konnen verschiedene Dienste auf unterschiedlicher Hardware mit
unterschiedlichen Betriebssystemen und in unterschiedlicher Programmiersprache betrieben
werden. Jeder Dienst wird aulerdem so gestaltet, dass systemspezifische Informationen
moglichst nicht benotigt werden. Stattdessen tibernimmt ein Betriebsmodusmanagement an-
hand der Dienst-Informationen und einer Selbstwahrnehmung Entscheidungen, die abhéngig
von spezifischen Kombinationen verschiedener Dienste sind.?? Dies erhdht die Modularitit
der Dienste bzw. ihre Flexibilitét fiir den Einsatz in verschiedenen Systemen. Sicherheitsre-
levante Entscheidungen und das daraus hervorgerufene Verhalten werden damit den Diens-
ten abgenommen und in einer zentralen Instanz gesammelt. Die Dienste geben dabei jeweils
Garantien, dass sie bestimmte Informationen zur Verfiigung stellen. Im Forschungsprojekt
UNICARagil wird dies noch durch Qualitit der Ausgaben eines Dienstes ergénzt, um dem
Begriff einer Garantie gerecht zu werden. Falls ein Dienst eine Garantie nicht mehr oder
zumindest nicht mehr im vollen Umfang leisten kann, wird dies iiber die Ausgabe in einem
Qualitatsvektor kommuniziert. Die Selbstwahrnehmung aggregiert die Qualitdtsdaten zu ei-
ner gesamten Leistungsfahigkeit des Systems.?%® Dies unterstiitzt ebenfalls die Modularitit,
da ein einzelner Dienst keine Kenntnisse iiber die Auswirkungen von Degradationen auf das

199 The Open Group: Service-Oriented Architecture (SOA) (2007), S. 6.

200 Bass, L. et al.: Software Architecture in Practice, 4th Edition (2021), S. 151-152.

201 _arses, O.: Factors influencing dependable modular architectures (2005), a: -, b: S. 10.
202 Jatzkowski, 1. et al.: Vehicle Operating Mode Management (2021).

203 Nolte, M. et al.: Summary and Taxonomy of Self-Representation Concepts (2020).
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Systemverhalten haben muss. Allerdings ist dies weiterhin fiir die Selbstwahrnehmung und
das Betriebsmodusmanagement erforderlich, sodass diese Kenntnisse tiber das Verhalten der
Module unter verschiedenen Zustinden (wie bspw. Degradationen) benétigen.

3.5 Modulare Sicherheitsargumentation

Trotz der grundlegenden Neuheit eines ganzheitlich modularen Ansatzes in der Absicherung
beschéftigt sich die Wissenschaft bereits mit Teillésungen, um die Verifikation und Sicher-
heitsargumentation modular zu gestalten.

Té&sanovié et al.? prasentieren ein Vorgehen, um die Giiltigkeit der Verifikation einer Soft-
warekomponente trotz Anderungen zu erhalten. Die Autoren legen dar, wie z. B. das Zeit-
verhalten zwischen vorheriger und geénderter Komponente verglichen werden kann. Dem-
entsprechend beschréankt sich das Verfahren auf messbare GréRen, die korrekt spezifiziert
wurden. Dies schliel3t eine Validierung und damit eine vollstandige Sicherheitsargumenta-
tion nicht ein.

Rushby und Miner?®% ergrtern einen dhnlichen Ansatz zur modularen Zertifizierung im Be-
reich der Luftfahrt. Sie stellen eine formale Methode vor, um die Annahme-Garantie-Argu-
mentation (eng: Assume-Guarantee-Reasoning) in Software zu beschreiben. Assume-Gua-
rantee-Reasoning wird auch in dienstorientierten Architekturen verwendet. Dies bedeutet,
dass ein Dienst A garantiert, Informationen mit einer bestimmten Qualitat zu liefern. Dienst
B arbeitet mit der Annahme, dass diese Garantie eingehalten wird, indem jeweils eine An-
nahme A(X2) bzw. A(X1) anstatt des eigentlichen Moduls eingesetzt wird. Das Prinzip ist
in Abbildung 3-2 schematisch dargestellt. Die Ergebnisse der Einzelabnahmen werden su-
perpositioniert, sodass eine Zertifizierung des Ganzen nicht mehr notwendig ist. Der Ansatz
wird jedoch nur zur Verifikation, nicht aber zur Zertifizierung bzw. Validierung verwen-
det.?%5® Rushby und Miner weisen selbst darauf hin, dass weder ein Sicherheitsnachweis
noch eine vollstdndige Argumentation der Sicherheit der einzelnen Funktionen, der Garan-
tien und des fehlertoleranten Verhaltens (nach Stolte et al. 2° daher mindestens fail-safe) der
Module ausreichend fur eine Zertifizierung sind. Hierzu sei zusétzlich zwischen normalen
und abnormalen Eigenschaften zu unterscheiden. Auf der Grundlage der abgeleiteten Mal3-
nahmen zur Erreichung einer modularen Zertifizierung kommen Rushby und Miner?%¢ zy
dem Schluss, dass Komponenten weder eine starke Kopplung noch komplexe Abhangigkei-
ten aufweisen durfen. Sie liefern jedoch keine weiteren Ansatze, um dieses Ziel zu erreichen.

204 Tgsanovié, A. et al.: Modular Verification of Reconfigurable Components (2005).
205 Rushby, J.; Miner, P. S.: Modular Certification (2002), a: -, b: p. 5, c: p. 20.

206 stolte, T. et al.: Taxonomy to Unify Fault Tolerance Regimes (2021).
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Abbildung 3-2: Prinzipdarstellung des Assume-Guarantee-Reasoning zur modularen Zertifizierung.

Driessen®’@ stellt eine Methode vor, in welcher er eine Modellierungssprache zur Modula-
risierung von Software beschreibt. Er betrachtet auch die Zertifizierbarkeit durch Einsatz
von Vertragen, d.h. aquivalent zu der z. B. von Rushby und Miner genutzten Assume-Gua-
rantee-Reasoning. Driessens Ziel ist ebenfalls Module innerhalb eines Softwaresystems zu
andern oder zu aktualisieren, ohne weitere Teile des Systems zu beeintrachtigen. Driessen
beschreibt hierflr ein Vorgehen, um zu zeigen, dass Syntax und Semantik des Softwarecodes
nach Anderungen des Moduls (d.h. z. B. des Softwarecodes) aquivalent sind. Die Betrach-
tung einer potentiell fehlerhaften oder unvolistandigen Spezifikation fallt also nicht in den
Anwendungsbereich dieses Ansatzes. AuRerdem héngt der Ansatz von der vorherigen Zer-
tifizierung des Gesamtsystems ab und erlaubt keine offene Modularisierung, ohne das Ge-
samtsystem erneut zu zertifizieren.2°™

Neben der Verifikation einzelner Module oder der Kombination von Modulen unter Ver-
wendung von Methoden der Compositional Safety (vgl. u. a. Sharvia?%) existieren auch An-
sitze zur modularen Argumentation von Sicherheit. Das Ziel ist bei Anderungen an einem
System die Argumente zu identifizieren, die von den Anderungen betroffen sind. Hiermit
lasst sich ggf. der Aufwand fiir Losungen bzw. Nachweise der nicht betroffenen Argumente
reduzieren. Ein mogliches Vorgehen zur Wiederherstellung der Sicherheitsargumentation
nach Anderungen wird von Despotou und Kelly?% vorgestellt. Sie zeigen, dass ein modula-
rer Aufbau der Sicherheitsargumentation das Potential bietet, nach Anderungen am System
nur die betroffenen Teile der Sicherheitsargumentation zu identifizieren und unabhéngig von
der restlichen Argumentation wiederherzustellen. Als Wiederherstellungsschritte schlagen
sie die erneute Durchfuhrung bestehender und betroffener Prozessschritte (z. B. die Durch-
fihrung von Tests) oder die Erganzung der Sicherheitsargumentation durch zusétzliche Ar-
gumente an den betroffenen Stellen vor. Voraussetzung hierfiir ist die mogliche Verkn(p-
fung zwischen der Systemarchitektur und der Sicherheitsargumentation. Anderungen an
einzelnen Modulen missen &quivalent Argumente der Sicherheitsargumentation betreffen.

207 Driessen, T.: Dissertation, Modularity by Design (2019), a: -, b: pp. 160-196.

208 Sharvia, S.: Dissertation, Integrated Application of Compositional and Behavioural Safety Analysis (2011),
S. 33-40.

209 Despotou, G.; Kelly, T.: Argument modularity for safety assurance (2008).
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Abbildung 3-3 zeigt schematisch eine Anderung am System, das einem Teil der Sicherheits-
argumentation zugeordnet werden kann. Hierauf folgen Prozessschritte zur Analyse von
Maoglichkeiten die Argumentation wiederherzustellen, z. B. durch zusatzliche unterstiitzende
Argumente. Die Autoren weisen jedoch darauf hin, dass Verknupfungen zwischen niedrige-
ren Ebenen eines Systems zu Gefahren auf Systemebene oft unklar sind. Eine Nachverfol-
gung der Auswirkung von Anderungen auf die Sicherheitsargumentation wére in diesem Fall
nicht moglich. Fir automatisierte Fahrzeuge kann erganzend die Problematik genannt wer-
den, dass die Sicherheitsargumentation derzeit stark auf Nachweise durch Systemtests ba-
siert. Die Norm SOTIF?!° demonstriert, wie sich theoretisch der Testaufwand durch Auftei-
lung der Funktionen in Module auch fur einen statistischen Testansatz reduziert. Allerdings
wird als notwendige Voraussetzung eine ausreichende Unabhéngigkeit zwischen den Mo-
dulen genannt. Konkretere Anforderungen an die Module oder Methoden, um diese Unab-
hangigkeit zu erreichen oder zu argumentieren fehlen. Der statistische Ansatz bietet daher
bisher keine Mdglichkeit zur Verknlipfung zwischen dem Argument eines statistischen
Nachweises der Sicherheit und Komponenten des Systems. Eine ahnliche Problematik ergibt
sich auch beim szenariobasierten Ansatz zur Absicherung automatisierter Fahrzeuge. Teils
konnen Szenarien expliziter Nachweis von Argumenten sein, die sich auf einzelne Module
beziehen. Allerdings werden bisher tberwiegend Szenariendatenbanken entwickelt, die eine
Sicherheitsargumentation zum Verhalten des Fahrzeugs und damit auf Systemebene erbrin-
gen.?!! Eine Verkniipfung zu einzelnen Modulen fehlt hierbei. Dies bedeutet, dass die Si-
cherheitsargumentation mit den bisherigen Ansatzen zur Absicherung automatisierter Fahr-
zeuge nicht vollstdandig modular gestaltet werden kann, wie von Despotou und Kelly
vorgeschlagen.

210 |SO: I1ISO/DIS 21448: Safety of the intended functionality (2022), S. 149-153.
211 PEGASUS Projekt: PEGASUS Abschlussbericht (2020), S. 32.
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System Anderungs- Wieder-
- yster ”sicherung?s herstellung der Unterstltzendes
Anderung--i-» I prozess* S|cherhe|t§- Argument
argumentation
i'm_i Komponente —> Prozessablauf
D Prozessakiivitat Unterstitzung der Argumentation

---------- Von Anderung betroffen

Abbildung 3-3: Wiederherstellung der Sicherheitsargumentation nach Anderung am System nach
Despotou und Kelly.?2

Amersbach und Winner?'?

stellen den Ansatz einer funktionalen Dekomposition vor. Sie pra-
sentieren eine Zerlegung der Fahrfunktion in sechs funktionale Dekompositionsebenen, die
detaillierter ist als die weit verbreitete Zerlegung in ,,Sense, Plan und Act*?**. Die Dekom-
position der Fahraufgabe wird verwendet, um den Parameterraum fiir die Absicherung der
einzelnen funktionaler Ebenen zu reduzieren, anstatt den gesamten Parameterraum fiir alle
Funktionsschichten zusammen zu betrachten und zu variieren. Parametervariationen, die ur-
spriinglich zu Testfdllen fiihren wiirden, bei denen sich die variierten Parameter nicht auf die
betrachtete funktionale Schicht auswirken, werden durch den Ansatz der funktionalen De-
komposition eliminiert. Die Autoren zeigen, dass sich dadurch auch der Gesamtaufwand der
Absicherung reduziert. Der Ansatz erfordert jedoch die Bewertung des Einflusses von Para-
metern aus Systemszenarien (im Falle der Verwendung eines szenariobasierten Ansatzes)
auf die funktionalen Ebenen. Bislang stiitzt sich diese Bewertung auf Expertenwissen.?!®
Die Untersuchung einer regelbasierten Bewertung der Einflussparameter hat sich jedoch als
nicht erfolgversprechend in Bezug auf eine signifikante Reduktion des Parameterraums er-

wiesen. 16

212 Eigene Abbildung Gbersetzt nach Despotou, G.; Kelly, T.: Argument modularity for safety assurance (2008).
213 Amersbach, C.; Winner, H.: Functional Decomposition to Reduce Approval Effort (2017).

214 1S0: ISO/TR 4804 - Safety and cybersecurity for automated driving systems (2020), S. 22.

215 Amersbach, C.: Dissertation, Functional Decomposition Approach (2020), S. 72.

216 Bickel, J.: Masterthesis, Identifikation und Zuordnung von Einflussparametern (2020), S. 79-81.
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3.6 Einordnung des Forschungsvorhabens in die Literatur

Die Zerlegung des Systems in Module impliziert ebenfalls eine funktionale Dekomposition.
Allerdings beinhaltet ein Modul nicht unbedingt nur Funktionen einer einzelnen funktiona-
len Ebene. Die bspw. von Gopfert?!’ beschriebenen Anforderungen an eine modulare Archi-
tektur fithren zu Modulen, die mehr als eine funktionale Ebene abdecken. Der Stand der
Technik bietet zum Beispiel keine Metriken zur Bewertung der Korrektheit von Sensor-Roh-
daten, d.h. den Ausgaben der funktionalen Dekompositionsebene Informationsaufnahme.
Die Absicherung eines Sensormoduls erfordert daher mindestens den Einbezug der Ebene
Informationsverarbeitung, sodass deren Ausgabe z.B. in Form von Objektlisten bewertbar
ist. Ein Sensormodul reprisentiert also bereits die ersten beiden funktionalen Dekompositi-
onsebenen. Dariiber hinaus beinhalten diese Ebenen nicht nur ein Sensormodul fiir die Um-
gebungswahrnehmung, sondern auch von Sensoren anderer Module. Ein automatisiertes
Fahrzeug benoétigt z. B. eine Schétzung seines Fahrzustands, z. B. durch ein Lokalisierungs-
modul, wéahrend die Motoren (als potentielle Module) die Messung ihrer aktuellen Drehzahl
erfordern.

3.6 Einordnung des Forschungsvorhabens in die
Literatur

Aktuelle Forschungsarbeiten zeigen mogliche Methoden zur Absicherung hochautomati-
sierte Fahrzeuge. Neue Normen greifen diese Methoden auf, befinden sich aber noch in einer
frithen Phase, sodass deren vollstaindige Anwendung und Bewéhrung in der Praxis bisher
nicht bekannt ist. Die bisher weiterhin verfolgte Absicherungsmethode fiir automatisierte
Fahrfunktionen ist der statistische Test bzw. Testfahrten {iber Millionen von Kilometern mit
dem Zielsystem.?*® Mit der Erforschung neuer Methoden wird dieser aktuell versucht durch
einen szenariobasierten Testansatz zu ersetzen. Es zeigt sich, dass sowohl die wissensbasier-
ten als auch die datenbasierten Absicherungsmethoden zur Ermittlung von Testszenarien
ebenso Teilfunktionen eines hochautomatisierten Fahrzeugs betrachten. Amersbach und

Winner?!®

stellen ergénzend die funktionale Dekomposition vor, die die automatisierte Fahr-
funktion in Teilfunktionen (sogenannte funktionale Dekompositionsebenen) zerlegt, mit der
sich Szenarien von der Systemebene vereinfachen lassen. Allerdings fehlt es dabei an einer
Argumentation zur Darlegung der Unabhéngigkeit dieser funktionalen Ebenen bzw. Module.
Das Verhalten anderer Module kann das zu testende Modul auf unerwartete Weise stimulie-
ren. Diese Stimulation muss aufgrund von Abhdngigkeiten zwischen Modulen fiir den An-
satz einer modularen Absicherung genauer analysiert werden. Der Ansatz einer expertenba-

sierten Bewertung der Abhdngigkeiten zwischen funktionalen Ebenen ergibt nur sehr

217 Gopfert, J.: Modulare Produktentwicklung (2009), S. 38.
218 Mercedes-Benz Group AG: Introducing DRIVE PILOT (2023), S. 3644,

219 Amersbach, C.; Winner, H.: Functional Decomposition to Reduce Approval Effort (2017).
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beschrinkte Vorteile fiir die funktionale Dekomposition bei weiterhin vergleichsweiser ho-

her Ungewissheit.??°

Noch herausfordernder kann die Sicherstellung ausreichender Unabhangigkeit bei der tech-
nischen Umsetzung sein, da Komponenten untereinander teilweise stark vernetzt sind. Hier-
bei helfen die Ansatze neuer Entwicklungen modularer Architekturen, die eine relative Un-
abh&ngigkeit von Softwarekomponenten in Form von Diensten anstreben. Die grundlegende
Funktionalitat dieser Architekturen zur flexiblen Vernetzung und Kombination von Diensten
wird in Forschungsarbeiten adressiert. Eine mdgliche Absicherung einzelner Dienste oder
Module wird dabei jedoch nicht betrachtet. Absicherungsvorhaben beschreiben daher zwar
ebenfalls Tests der einzelnen Funktionen oder Dienste, analysieren jedoch nicht die Auswir-
kungen der Abh&ngigkeiten in einer dienstbasierten Architektur. Bestehende Verfahren ver-
folgen lediglich die Verifikation einzelner Module, wodurch die Validierung fir die Sicher-
heitsargumentation weiterhin unberiicksichtigt bleibt.

Die notwendige Betrachtung von Abhéngigkeiten findet dagegen in Forschungsprojekten
zur Absicherung hochautomatisierter Fahrzeuge wie bspw. dem Projekt VVM Anwen-
dung.??* Hierbei werden insbesondere neue Architektursichten zur Verhaltensbeschreibung
in Form von Fahigkeiten eines hochautomatisierten Fahrzeugs eingefuihrt. Hieraus sollen
sich induktiv sichere Verhaltensweisen und deduktiv Anforderungen an die Komponenten
ableiten lassen. Einflusse der technischen Implementierung und den daraus implizierten Ab-
hangigkeiten zwischen Modulen sind in den bestehenden Forschungsarbeiten jedoch trotz
systematischer Modellierung automatisierter Fahrfunktionen nicht adressiert. Stattdessen
liegt der Fokus auf der Betrachtung der Systemschnittstelle. Fir diese wird in einer ODD die
Einsatzumgebung eines automatisierten Fahrzeugs beschrieben. Diese Informationen wer-
den zusammen mit wissens- und datenbasierten Methoden genutzt, um Szenarien auf der
Systemebene abzuleiten.

3.7 Resultierende Forschungsfragen

Die Arbeiten aus Forschungsarbeiten zur Absicherung hochautomatisierter Fahrzeuge zei-
gen, dass die Betrachtung einzelner Module zwar stattfindet, aber weiterhin von einer Absi-
cherung auf Systemebene ausgegangen wird. Amersbach und Winner??? zeigen jedoch, dass
die Betrachtung einzelner Entitdten eines Systems enormes Potential fiir die Testaufwands-
reduktion bietet. Zudem werden die Entwicklungen und Forschungsarbeiten zu dienstbasier-
ten Architekturen ebenfalls dadurch motiviert, dass fiir immer starker vernetzte hochauto-
matisierte Fahrzeuge eine Updatefdhigkeit und Wiederverwendbarkeit von Diensten bzw.

220 Bickel, J.: Masterthesis, Identifikation und Zuordnung von Einflussparametern (2020), S. 79-81.
221 Reich, J.; Nolte, M.: VVM Assurance Argumentation (2022).

222 Amersbhach, C.; Winner, H.: Functional Decomposition to Reduce Approval Effort (2017).
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3.7 Resultierende Forschungsfragen

Modulen sichergestellt werden muss. Hiermit wird den Anforderungen an die Sicherheit und
dem enormen Kostendruck bei der Entwicklung solch komplexer Systeme begegnet.

Wihrend die Industrie mit Normen und etablierten Prozessen die Abhédngigkeiten in einem
System analysieren und Komponenten bereits friih ausfiihrlich testen, zeigt Sanchez®%, dass
dessen Umsetzung nicht fiir eine konsequent modulare Architektur ausreicht. Existierende
Forschungsarbeiten zur Absicherung automatisierter Fahrzeuge widmen sich dartiber hinaus
zwar intensiv der Verhaltenssicherheit des Fahrzeugsystems, adressieren jedoch nicht das
Verhalten einzelner Module. Gleichzeitig existieren bei Anwendung bestehender Entwick-
lungsprozesse Ungewissheiten liber die Abhédngigkeiten zwischen Systemen in einem Sys-
tem-of-Systems. Ein daraus resultierendes Restrisiko wird allerdings akzeptiert.

Daher werden in der folgenden Arbeit Moglichkeiten analysiert die Sicherheit eines hoch-
automatisierten Fahrzeugs durch Betrachtung der einzelnen Module zu argumentieren. Die
Sicherheitsargumentation soll dabei mindestens das Niveau der konventionellen Absiche-
rung erreichen, d.h. kein hoheres Restrisiko verursachen. Hieraus leitet sich die folgende
erste Forschungsfrage ab:

1. Wie ldsst sich die Sicherheit einzelner Module eines hochautomatisierten Fahrzeugs
dquivalent zum System argumentieren?

Zur Beantwortung der ersten Forschungsfrage werden Schwichen bestehender Prozesse und
Methoden identifiziert, die eine modulare Absicherung behindern. Daraus folgt die zweite
Forschungsfrage, wie sich diese Schwichen mit neuen Ansétzen iiberwinden lassen:

2. Wie konnen neue Ansitze die Sicherheitsargumentation hochautomatisierter Fahr-
zeuge auf Modulebene unterstiitzen?

Auf Basis der Forschungsfragen wird in Abbildung 3-4 die Struktur der Arbeit dargestellt.
Zur Beantwortung der ersten Forschungsfrage dient zunéchst die bereits vorgestellte Recher-
che und Analyse bestehender Methoden nach dem Stand der Technik und Wissenschaft zur
Absicherung hochautomatisierter Fahrzeuge und Verwendung modularer Systeme. Darauf-
folgend wird in Kapitel 4 eine Argumentationskette aufgebaut, die Strategien préisentiert, die
eine modulare Absicherung ermoglichen. Hieraus ergeben sich Ziele, die zur Umsetzung
einer modularen Absicherung zu erreichen sind. Den Zielen werden darauthin Losungen
nach dem Stand der Technik und Forschung zugeordnet. Zur Beantwortung der zweiten For-
schungsfrage werden daraufhin in Kapitel 4.6 neue Losungsvorschlige entwickelt, die noch
ungeloste Ziele der Argumentationskette unterstiitzen. In Kapitel 5 wird darauthin als Kern-
16sung der vorliegenden Arbeit die detaillierte semantische Schnittstellenbeschreibung zur
Unterstiitzung einer evolutiondren Entwicklung vorgestellt. Kapitel 6 demonstriert die vor-
gestellten Losungen an einem Prototyp eines hochautomatisierten Fahrzeugs aus dem For-
schungsprojekt UNICARagil.

223 Sanchez, R.: Building real modularity competence (2013).
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1. Wie lasst sich die Sicherheit einzelner Module

eines hochautomatisierten Fahrzeugs

aquivalent zum System argumentieren?

2. Wie kdnnen neue Ansétze die
Sicherheitsargumentation hochautomatisierter
Fahrzeuge auf Modulebene unterstiitzen?

7798 Aufbau einer Argumentationskette zur
7/ Erreichbarkeit einer modularen Absicherung.

$

Zuordnung bestehender Losungen zu Zielen
der Argumentationskette

| Kapitel 4.1-4.5
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Kapitel 2 & 3 Kapitel 4.6
Analyse bestehender Methoden nach dem i gyﬂ Entwicklung neuer Losungen zur Erreichung
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Abbildung 3-4: Forschungsfragen zugeordnet zu Schritten der Methodik der vorliegenden Arbeit
unter Angabe der jeweiligen Kapitel. Gestrichelte Linien kennzeichnen die Teile der Methodik, die
zu angegebenen Kapiteln gehoren. Pfeile stellen die inhaltliche Abfolge dar.
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3.7 Resultierende Forschungsfragen

4 Argumentation fur eine modulare Absiche-
rung

Ausgehend vom Ziel Module individuell abzusichern, sodass ein hochautomatisiertes Fahr-
zeug insgesamt abgesichert ist, wird im folgenden Kapitel eine Argumentationskette herge-
leitet. Die Herleitung erfolgt auf Basis der identifizierten Liicken im Stand der Technik und
bestehender Ansidtze der Forschung zu hochautomatisierten Fahrzeugen, modularere Archi-
tekturen sowie deren Absicherung. Die Argumentationskette enthilt daher nur zu Teilen be-
reits bestehende Methoden und Prozesse, die zur Absicherung von Modulen beitragen. Die
entwickelte Argumentationskette stellt keine Vorlage fiir die vollstandige Umsetzung einer
modularen Absicherung dar, kann jedoch als Grundlage fiir eine solche Sicherheitsargumen-
tation dienen.

Aufgrund der Vielfalt an moglichen Losungen und Informationsquellen verfolgt die Argu-
mentation einen wissensbasierten Ansatz zur Absicherung von Modulen. Hinsichtlich der
Komplexitit eines hochautomatisierten Fahrzeugs und dessen Umgebung ist grundsétzlich
eine kaum quantifizierbare Unvollstdndigkeit dieses Ansatzes zu erwarten. Ein datenbasier-
ter Ansatz kann dies ergéinzen, bendétigt jedoch den wissensbasierten Ansatz als Grundlage
zur Identifikation der hierzu erforderlichen Informationen.

Das erste Unterkapitel 4.1 leitet zunéchst die genutzte Darstellung der Argumentationskette
in einem wissenschaftlichen Kontext her. Auf Basis einer Argumentation unter Verwendung
der Goal Structuring Notation (GSN) wird dargelegt, dass es einer zusitzlichen Betrachtung
von Ungewissheiten in einer Argumentationskette bedarf. Daraufhin entwickelt Kapitel 4.2
eine Argumentation, dass die Umgebung von Modulen und die Interaktionen mit dieser dqui-
valent zu Systemen beschreibbar ist. Hierzu dient insbesondere die Strategie zur Beherr-
schung der Systemkomplexitdt mit Hilfe der hergeleiteten Komplexititseigenschaften und
daraus folgenden Maflnahmen bzw. Zielen zur Reduktion der Komplexitét. Kapitel 4.3 er-
lautert Argumente zur Validitdt und Vollstindigkeit bestandener Modultests. Fiir das Beste-
hen von Modultests wird darin auf etablierte Entwicklungsprozesse und zur Argumentation
der Validitdt von Testumgebungen fiir hochautomatisierte Fahrzeuge auf aktuelle For-
schungsprojekte verwiesen. Zur Argumentation der Vollstindigkeit von Modultests wird ei-
nerseits die Ubertragbarkeit von Elementen einer Item Definition fiir hochautomatisierte
Fahrzeuge auf Module erldutert und andererseits Informationen identifiziert, die zur Gene-
rierung von Modultests mit Methoden nach dem Stand der Wissenschaft und Technik not-
wendig sind. Die Pfade der Argumentationskette nach Kapitel 4.2 und Kapitel 4.3 offenba-
ren beide an mehreren Stellen weiterhin bestehende Ungewissheiten iiber die Vollstandigkeit
und Korrektheit von Modulspezifikationen, Modulumgebung und der Modellierung von Ab-
hingigkeiten zwischen Modulen auf Basis von Informationen, die von der Systemebene ab-
geleitet werden. Daher werden in Kapitel 4.4 Argumente zur Vermeidung von Irrtiimern
beim dafiir notwendigen Dekompositionsprozess entwickelt. Hierzu werden potentielle Irr-
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tiimer durch eine riickwértsgerichtete Betrachtung, ausgehend von nicht abgesicherten Mo-
dulen identifiziert. Diese dienen zur Definition von Zielen zur Vermeidung solcher Irrtiimer.
Kapitel 4.5 liefert daraufhin eine zusammenfassende Ubersicht {iber existierende Lésungen
des Stands der Wissenschaft und Technik fiir die in den vorigen Kapiteln identifizierten Ziele
der Argumentationskette. Dabei werden Ziele aufgezeigt, die mit den existierenden Metho-
den nicht vollstindig l6sbar sind. In Kapitel 4.6 werden neue Ansétze entwickelt, die diese
ungeldsten Ziele unterstiitzen. Zuerst wird dabei zur eindeutigen Zuordnung von Informati-
onen zu Modulen das Gestaltungsprinzip der semantischen Aquivalenz zwischen Architek-
tursichten vorgestellt. Als mogliche MaBBnahme zur Unterstiitzung der Definition von Te-
stumgebungen fiir Module wird eine Methode zur argumentativen Testumgebungsreduktion
beschrieben. Der Grof3teil ungeldster Ziele der Argumentationskette betrifft die Vermeidung
von Irrtiimern im Dekompositionsprozess. Darauf aufbauend wird das Potential einer evo-
lutiondren Entwicklung vorgestellt und die damit einhergehende Notwendigkeit von stan-
dardisierten detailliert beschriebenen Schnittstellen dargelegt. Dies bildet die Grundlage fiir
die detaillierte semantische Schnittstellenbeschreibung, die in Kapitel 5 entwickelt wird. Das
beschriebene Vorgehen zur Herleitung der Argumentationskette fiir eine modulare Absiche-
rung in Kapitel 4 ist in Abbildung 4-1 grafisch dargestellt.

Die Strategien der Argumentationskette werden kontinuierlich durch Beispiele aus dem Be-
reich hochautomatisierter Fahrzeuge unterstiitzt. Zur klaren Trennung der Beispiele von der
eigentlichen Argumentationskette sind die Beispiele durch graue Késten hervorgehoben und
zur Referenzierung durchnummeriert.
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| Kapitel 4.1 i
: Aufbau des Rahmenwerks der Argumentationskette Erlauterung der tibergeordneten 1
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S Sy L S ——
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Ubertragung von Zielen oder Ungewissheiten

Abbildung 4-1: Struktur der Inhalte in Kapitel 4 auf Basis der Argumentationskette.
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4.1 Aufbau der Argumentationskette

Entlang der Argumentationskette werden Strategien und Ziele identifiziert, die zur Errei-
chung des jeweils libergeordneten Ziels notwendig sind. Die Argumentationskette wird mit
Hilfe der in Kapitel 2.4.2 vorgestellten Goal Structuring Notation (GSN) grafisch und lo-
gisch unterstiitzt. Die GSN hat in bisheriger Form das Ziel eine (Sicherheits-)Argumentation
zu erbringen. Dies ist auch in der Notation der GSN manifestiert, die lediglich Elemente zur
Bekriftigung der Erreichung einzelner Ziele beinhaltet. Popper??? kritisiert in seiner Arbeit
,Logik der Forschung* dagegen die zur Zeit der Veroffentlichung in der Wissenschaft vor-
herrschende Sicht des logischen Positivismus. Die Wissenschaftstheorie nach Popper?2*°
versucht stattdessen Ziele bzw. Hypothesen zu entkriften bzw. zu falsifizieren, da die empi-
rische Wissenschaft nicht die Mdglichkeit hat, Nachweise fiir die Giiltigkeit einer Hypothese
zu erbringen. Grund hierfiir ist, dass die Anzahl der positiven Versuche zur Bestitigung der
Hypothese begrenzt ist, wihrend bereits ein einziger gegenteiliger Versuchsausgang die Hy-
pothese widerlegt. Die Aufstellung von Hypothesen bzw. Zielen hat trotzdem weiterhin Be-
rechtigung, um zumindest wahrscheinliche Vorhersagen treffen zu knnen. Die Hypothesen
bzw. Ziele sollten jedoch falsifizierbar formuliert werden. In der GSN ist dies auf den oberen
Ebenen ggf. nicht gegeben. Die Zerlegung in detailliertere Ziele, die einer logischen Argu-
mentationskette folgen, bietet jedoch das Potential einer falsifizierbaren Formulierung.

Die Zerlegung der Ziele hat den Nachteil, dass diese lediglich durch logische Argumentation
begriindbar ist. In der GSN wird daher die Beschreibung von Strategien verwendet. Bei Be-
darf werden auch der Kontext und getroffene Annahmen fiir ein Ziel angegeben. Es existie-
ren in der GSN jedoch keine Notationselemente, um gegenteilig darzustellen, inwieweit bei
der Zerlegung bzw. den getroffenen Strategien Ungewissheiten ggii. der Erreichung der Ziele
bestehen. Daher wird in dieser Arbeit das zusétzliche Notationselement ,,Ungewissheiten*
(eng: ,,Uncertainties*) eingefiihrt. Entgegen der urspriinglichen Vorgehensweise der GSN
moglichst positiv Ziele (G), Strategien (S) und Lésungen (Sn) zur Erreichung des iiberge-
ordneten Ziels darzustellen, macht die Darstellung bekannter Ungewissheiten die Schwach-
stellen der Argumentationskette sichtbar. Hieraus ergeben sich mindestens zwei neue Mog-
lichkeiten: Erstens ldsst sich anhand der verbleibenden Ungewissheiten einschitzen, welches
Restrisiko z. B. durch Nutzung eines technischen Systems verbleibt. Das von Maurer??® be-
schriebene nicht eliminierbare, inhdrente Risiko bei Einfiihrung hochautomatisierter Fahr-
zeuge, regt dquivalent eine solche Risikokommunikation an und bietet das Potential Ver-
trauen zwischen Herstellern und Nutzern oder Zertifizierungsbehdrden zu schaffen.
Zweitens hat die Angabe verbleibender Ungewissheiten das Potential selbige durch Identifi-
kation weiterer Mallnahmen (wie bspw. die Nutzung datengetriebener Ansitze) in Form zu-

224 K euth, H.: Karl Poppers ,,Logik der Forschung* (2019), a: S. 49-50, b: S. 53-54.

225 Maurer, M.: Das inharente Risiko autonomer StraBenfahrzeuge (2018).
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4.1 Aufbau der Argumentationskette

sdtzlicher Ziele und Strategien zu reduzieren. Wird die Ungewissheit mit den daraus abge-
leiteten Zielen und Losungen in ausreichender Form reduziert, besteht die Moglichkeit auf
die Angabe der Ungewissheit im Graphen zu verzichten. Die aus der Ungewissheit abgelei-
teten Ziele lassen sich dann stattdessen mit der Strategie bzw. dem Ziel verkniipfen, die bzw.
das von der Ungewissheit urspriinglich betroffen war.

Die Notation des neuen Elements Ungewissheit (U) in der GSN folgt der Darstellung der
ebenfalls beschreibenden Zusatzelemente Annahmen (A) oder Legitimationen (eng.: Justifi-
cation, Abk.: J). Die Beschreibung einer Ungewissheit befindet sich daher ebenfalls in einem
Oval und steht jeweils im Kontext einer Strategie oder einem Ziel, das entsprechend der
GSN Notation auf diese Ungewissheit mit einem nicht ausgefiillten Pfeil Richtung Unge-
wissheit verweist.??® Abbildung 4-2 zeigt hierzu ein Beispiel.

G1 Module hochautomatisierter Fahrzeuge sind
unabhangig von anderen Modulen absicherbar.

i v
zl VoIIsta:ntq |gkek|t Ster < S1 Argumentation durch Aufstellung
rgumentationskette. T einer stringenten Argumentationskette
fur eine modulare Absicherung.

J
! |

Abbildung 4-2: Beispiel fur die Darstellung einer verbleibenden Ungewissheit U1 unter der gewéahl-
ten Strategie S1 zur Erreichung des Ziels G1 auf Basis der GSN Notation.

Zur Verbesserung der Ubersichtlichkeit werden die im folgenden Kapitel entwickelten GSN-
Graphen geteilt. Zu deren Verknupfung wird daher das Symbol nach Abbildung 4-3 einge-
fuhrt. Die verkniipften IDs befinden sich unterhalb des Symbols, wenn ein Element in einem
weiteren Graphen weiterentwickelt wird. Oberhalb des Symbols befinden sich die IDs, wenn
von einem vorherigen Graph auf den entsprechenden Graphen bzw. die Elemente verwiesen
wird. Ein Grofteil der entwickelten Ziele der folgenden Argumentationskette werden im
darauffolgenden Kapitel durch eine gemeinsame L6dsung adressiert. Daher werden in den
folgenden GSN Graphen die in Kapitel 5 entwickelten Losungen teilweise durch einen Kreis
direkt unterhalb eines Ziels verkirzt dargestellt (vgl. Abbildung 4-3). Zur weiteren Erhthung
der Ubersichtlichkeit werden die Elemente teilweise farbig dargestellt. Graue Symbole wei-
sen darauf hin, dass die Inhalte bereits Stand der Technik sind. Dunkelblaue Symbole stehen
flr Inhalte nach dem Stand der Wissenschaft. Hellblaue Symbole verweisen auf Lésungen,
die in der vorliegenden Arbeit neu entwickelt werden. Innerhalb der jeweiligen Unterkapi-
tel 4.2, 4.3, 4.4 wird die Argumentationskette Schritt fiir Schritt aufgebaut. Zur besseren
Ubersicht werden die Zwischenergebnisse in unvollstandigen GSN Graphen dargestellt. Am
Ende der jeweiligen Unterkapitel wird der darin entwickelte Pfad des GSN Graphs noch mal
vollstandig dargestelt.

226 SCSC: Goal Structuring Notation Community Standard (2021), S. 12-14.
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Gl

{Link ID} —

— ]
Verknuipfung mit vorigem / S1 Argumentation durch Aufstellung
nachfolgendem GSN Graph einer stringenten Argumentationskette

fur eine modulare Absicherung.

I
G4
In Kapitel 5 I:,

entwickelte Lésung
G2,G3

Abbildung 4-3: Erweiterung der GSN Elemente mit Darstellung von Verknipfungen und einer Lo-
sung, die auf die Losung in Kapitel 5 verweist. Links: Legende zu Verknipfung und verkirzter L6-
sung. Rechts: Beispiel zur Darstellung der Elemente im GSN Graph.

Ausgangspunkt der Argumentationskette

Kapitel 3 stellt den Stand der Wissenschaft zur Absicherung von System-of-Systems vor und
zeigt, dass deren Systeme zwar unabhangiger voneinander sind, alle anderen Eigenschaften
aber ebenfalls von Modulen erfullt werden. Die groliere Abhangigkeit zwischen Modulen
und der Wegfall einer Betrachtungsebene zur Uberpriifung des Zusammenspiels dieser Mo-
dule in Integrations- und Systemtests bei modularer Absicherung erhéhen initial jedoch das
Risiko durch zusatzliche Ungewissheiten. Das nach Kapitel 3.2 vorgestellte inharente Risiko
zeigt, dass die Nutzung technischer Systeme nicht risikofrei moglich ist. Daher ist die Eli-
mination jeglicher Ungewissheiten im Rahmen einer modularen Absicherung nicht realis-
tisch. Es ist aber das Ziel G1 diese Ungewissheiten und das damit einhergehende Restrisiko
so gering wie moglich und damit auf Hohe des Restrisikos bei Einbezug von Systemtests zu
halten. Dies ist nur durch zusétzliche Aufwande in der Analyse der Zusammenhange der
Module untereinander, ihrer Spezifikation und deren Uberpriifung durch Tests zu erreichen.
Ein quantitativer Vergleich des Restrisikos nach modularer Absicherung zu einer konventi-
onellen Absicherung auf Systemebene z. B. in Form der Anzahl verbleibender Fehlerzu-
stande l&sst sich nur retrospektiv ermitteln. Daher werden im Folgenden lediglich qualitative
Argumente vorgestellt, die das Sicherheitsniveau der modularen Absicherung auf das einer
Absicherung auf Systemebene heben.

Die Argumentationskette verfolgt drei wesentliche Pfade, die in den folgenden Abschnitten
erldutert werden. Zur Ubersicht sind diese drei Pfade in verkiirzter Form in Abbildung 4-4
dargestellt. Die Abbildung zeigt den jeweiligen Beginn eines Pfads der GSN mit den Strate-
gien, Zielen und den zusammengefassten Ungewissheiten (U3, U4 und U11), die zum dritten
Pfad fiihren. Im ersten Pfad wird dargelegt, dass Module dquivalent zu Systemen beschrie-
ben werden konnen und damit einem System-of-Systems dhneln. Dadurch lassen sich Ver-
fahren zur Absicherung auf Systemebene teils fiir die Absicherung von Modulen {ibertragen.
Zur Erreichung einer dquivalenten Spezifikation auf Modulebene und einer moglichst hohen
Abdeckung an Modultests fiir den Nachweis, dass diese Spezifikationen erfiillt werden, dient
der zweite Pfad. Dieser verfolgt die Strategie S9, dass Modultests vollstdndig und valide
durchgefiihrt und bestanden sind. Das dafiir entscheidende Ziel G23, verfolgt die Ermittlung
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4.1 Aufbau der Argumentationskette

moglichst aller Informationen, die zur mdglichst vollstindigen Spezifikation und Testfallge-
nerierung auf Modulebene notwendig sind. Damit liegen fiir das Ziel G2 des ersten Pfads
Informationen tiber ein Modul dquivalent zu einem System vor und fiir das Ziel G23 des
zweiten Pfads all jene Modultests, die zu einer Absicherung dquivalent zu Systemtests not-
wendig sind.

Die Argumentationskette verfolgt entsprechend die Argumentation, dass eine ausreichende
Vollsténdigkeit und Korrektheit der Modulspezifikation sowie des Modultests sichergestellt
werden. Trotz der Mallnahmen wird erwartet, dass Vollstandigkeit in allen Punkten nicht
erreichbar ist und in allen Entwicklungsschritten zur Ableitung der Spezifikation oder Mo-
dultests Irrtiimer begangen werden. Daher ist die korrekte Dekomposition der Informationen
anhand von Architektursichten ein wesentlicher Bestandteil zur Erreichung einer modularen
Absicherung. Im dritten Pfad der Argumentationskette wird daraus folgend das Ziel G30
verfolgt, um die Ungewissheiten durch eine detaillierte Analyse des Dekompositionsprozes-
ses zu reduzieren.

G1 Module sind individuell abgesichert, sodass
das HAF/System insgesamt abgesichert ist.

|

| |

S1 Argumentation Uber
Aquivalenzen zwischen
Modul- und Systemebene

‘_J

G2 Die Modulumgebung und die
Zusammenhange der Module sind aquivalent

U3, U4, U11 QolIstandige
und korrekte Ableitung
von Informationen von

S9 Argumentation Uber die
Vollstandigkeit und Validitat
bestandener Modultests.

System- auf Modulebene>

‘_J

G23 Alle Modultests sind aquivalent
zu Systemtests identifiziert.

zur Systemumgebung beschrieben.

v
S17 Argumentation Uber Abwesenheit
von Ungewissheiten durch Analyse
des Dekompositionsprozesses.

G30 Ziele zur Vermeidung der Ungewissheiten
im Dekompositionsprozess sind identifiziert.

Abbildung 4-4: Ubersicht der drei Hauptpfade der GSN Argumentationskette in verkiirzter Darstel-
lung. Gepunktete Pfeile weisen auf die Verklrzung des GSN Graphs an entsprechender Stelle hin.

Die Pfade der Argumentationskette fiir eine modulare Absicherung enden trotz unterschied-
licher Basisargumente und damit einhergehender unterschiedlicher Herangehensweise in
dhnlichen Zielen. Die offenen Ziele, die sich nicht mit Methoden nach dem Stand der Wis-
senschaft und Technik auflésen lassen, lassen sich daher auf zwei wesentliche Punkte zu-
sammenfassen. Erstens wird eine moglichst exakte Beschreibung der Modulumgebung be-
notigt. Zweitens sind die Ungewissheiten bei Ableitung der Spezifikation von Modul und
Modulumgebung zu identifizieren und zu reduzieren. Der Schluss des Kapitels gibt daher
einen Uberblick zu potentiellen neuen Methoden und MaBnahmen, um diese noch ungelds-
ten Ziele zu erreichen.
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4 Argumentation fiir eine modulare Absicherung

4.2 Argumentation iiber Aquivalenzen verschiede-
ner Hierarchieebenen

Zur Bewertung der Sicherheit ist die direkte Betrachtung der Ubergeordneten Ebene vorteil-
haft, da das induzierte Verhalten dort direkten Einfluss auf die Umgebung und das System
hat. Die Auswirkungen des Verhaltens sind direkt beobachtbar. Die Auswirkung des Ver-
haltens einzelner Module (d.h. auf niedrigeren Hierarchieebenen) muss dagegen erst antizi-
piert werden. Daher zeigt der erste Pfad der Argumentationskette zur Darstellung der Még-
lichkeit einer modularen Absicherung, inwieweit Module &quivalent zu einem System
betrachtet werden kdnnen. Einfihrend weisen die folgenden Erlduterungen bereits darauf
hin, dass auch die Betrachtung der Systemebene Ungewissheiten besitzt. Hierbei werden
Ungewissheiten einerseits aufgrund ungewisser interner Verarbeitungsschritte und Zustéande
erlautert, andererseits aufgrund einer ungewissen Systemumgebung und insbesondere eines
ungewissen Verhaltens anderer Akteure dieser Systemumgebung:

Die reine Betrachtung einer hoheren Hierarchieebene (im Folgenden wird von der System-
ebene ausgegangen) kann Schwierigkeiten bei der Identifikation von Ursachen fur fehler-
haftes Verhalten bereiten. Die einzelnen internen Verarbeitungsschritte, die zum Verhalten
auf der betrachteten Hierarchieebene fiihren sind ggf. nicht vollstandig bekannt, sodass po-
tentielle Fehlerzustande und Irrtimer nicht erkannt werden. Ein fehlerhaftes Verhalten l&sst
sich theoretisch zwar auf Systemebene beobachten, allerdings wird ein Testfall, der fehler-
haftes Verhalten auslést méglicherweise nicht durchlaufen.??” Dariiber hinaus sind Metriken
und Bestehens-/Versagenskriterien zur Detektion eines bestimmten Ausfallverhaltens auf
Systemebene ggf. nicht sensitiv genug bzw. das messbare Systemverhalten zeigt keine Auf-
falligkeiten, da interne Ausfalle kompensiert werden. Unter anderen Bedingungen besteht
fiir diese Ausfalle aber ggf. eine Gefahr. Beispiel 4-1 erlautert einen Fall in dem spezifische
interne Verarbeitungsschritte zu einem tédlichen Unfall fihrten.

Beispiel 4-1: Interne Verarbeitungsschritte, die in einem realen System nur unter spezifischen Be-
dingungen zu einem fehlerhaften VVerhalten auf Systemebene fuhrten.

Die tddliche Kollision eines Prototypenfahrzeugs mit automatisierter Fahrfunktion der
Firma Uber mit einer Person verdeutlicht, wie Wissen uber die internen Verarbeitungs-
schritte die Absicherung unterstutzt: Im Unfallszenario schob die Person ein Fahrrad quer
uber die Fahrbahn auBerhalb einer geschlossenen Ortschaft. Die Person wurde von der
Perzeption abwechselnd als Fahrrad, Fahrzeug oder unbekanntes Objekt klassifiziert. Mit
jedem Wechsel wurde die Person als neues Objekt aufgenommen, sodass keine Prédiktion
zukunftiger Positionen moéglich war. Trotz durchgéangiger Erkennung der Person wurde der
Kollisionskurs mit dem Egofahrzeug nicht erkannt, sodass es schlieflich zur Kollision

227 gpillner, A.; Linz, T.: Basiswissen Softwaretest (2019), S. 192.
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4.2 Argumentation iiber Aquivalenzen verschiedener Hierarchieebenen

kam.??® Das tragische Beispiel zeigt, dass ein solcher Fehlerzustand ggf. nur zufallig durch
Tests des Gesamtsystems aufgedeckt werden kann.

Eine systematische Analyse der internen Verarbeitungsschritte kann einen Zusammenhang,
wie im Beispiel beschrieben, friher vermeiden oder Tests generieren, die diese Schwach-
stelle systematisch aufdecken. Bspw. waren Tests denkbar, die das System unter verschie-
denen Szenarien mit unplausiblen Informationen testen. Sicherheit kann daher auf System-
ebene ohne Wissen (ber potentielle Ursachen flr Versagensfalle z. B. aufgrund bestimmter
Verarbeitungsschritte im System nur statistisch argumentiert werden. Das szenariobasierte
Testen, das als vielversprechender Ersatz flr den statistischen Sicherheitsnachweis gilt, er-
fordert nach Amersbach und Winner?? bisher weiterhin einen um mehrere GréRenordnun-
gen erhohten Aufwand ggu. nicht automatisierten Fahrzeugen. Hierbei berechnen sie die
Anzahl zu testender Szenarien auf Basis der notwendigen Testkilometer fiir den statistischen
Sicherheitsnachweis, da die Auswahl relevanter Szenarien weiterhin eine offene For-
schungsfrage darstellt.

Theoretisch kann ein Verhalten auf der niedrigsten vorstellbaren Ebene (z. B. ein Atom) bis
zur hochst vorstellbaren Ebene (z. B. das Universum) eine Wirkung auslosen. Praktisch
nimmt diese Wirkung mit jeder Ebene ab, bis sie auf der Ebene des Universums gegen Null
konvergiert. Die ausgeldste Auswirkung ist dabei von der Stirke der Beziehungen zwischen
den Ebenen und von der Stérke der Auswirkung selbst abhingig. Abbildung 4-5 veranschau-
licht diesen Zusammenhang anhand beispielhafter Ebenen und ihren jeweilig beeinflussten
Elementen. Die Darstellung ist hierbei um ein hochautomatisiertes Fahrzeug von der Bau-
teilebene bis zur Ebene des Universums beispielhaft skizziert.

228 Harris, M.: NTSB Investigation Into Deadly Uber Self-Driving Car Crash (2019).
229 Amersbach, C.; Winner, H.: Test Coverage for Scenario-Based Validation (2019).
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Abbildung 4-5: Bildhafte Darstellung der Zusammenhange zwischen Hierarchieebenen, in denen
sich die Einflisse innerhalb einer Ebene tber die Ebenen hinweg fortpflanzen.

Die Einflusse und Wirkungen innerhalb eines hochautomatisierten Fahrzeugs sind aufgrund
einer Vielzahl an Abhangigkeiten komplex. Ein vereinfachtes Beispiel in Bezug auf die we-
sentliche Verarbeitungskette fiir die Fahraufgabe skizziert Beispiel 4-2.

Beispiel 4-2: Einflusse und Wirkungen liber mehrere Hierarchieebenen bei einem hoch-
automatisierten Fahrzeug.

Das Modul zur Perzeption der Umgebung eines hochautomatisierten Fahrzeugs hat bspw.
Einfluss auf dessen Fahrverhalten, da nur bei Wahrnehmung von Objekten auf diese reagiert
werden kann. Das hochautomatisierte Fahrzeug hat durch sein Verhalten wiederum Einfluss
auf den Verkehrsfluss. Der Verkehrsfluss kann wiederum einen Stau verursachen, wodurch
Rettungskrifte z.B. eine Unfallstelle nicht erreichen konnen.

Zur Beschreibung der Umgebung eines hochautomatisierten Fahrzeugs bzw. der Identifika-
tion relevanter Einflussfaktoren existiert bereits eine Vielzahl potentieller Ansatze. Hierzu
werden extra Beschreibungsformen fiir die Umgebung in einer Operational Design Domain
(ODD) und zur Zusammensetzung der Elemente einer ODD in Szenarien entwickelt (vgl.
Kapitel 3.2). Nur damit wird die Absicherung eines hochautomatisierten Fahrzeugs als Sys-
tem in seiner Umgebung als mdglich angesehen. Die Einfliisse und Wirkungen zwischen
anderen Ebenen wird in diesen Forschungsarbeiten jedoch vernachléssigt, da von Tests auf
Systemebene ausgegangen wird.

Resultierende Strategien und Ziele zur Argumentation von Aquivalenzen zwischen System
und Modul

Anhand der Erlauterungen zu Ungewissheiten tber die internen Abldufe in einem System
sowie Uber die duReren Abldufe und daraus resultierenden Einflussfaktoren, die auf das Sys-
tem einwirken, wird deutlich, dass trotz inkludierter emergenter Eigenschaften auf System-
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ebene das System in seiner Einsatzumgebung Ungewissheiten vergleichbar denen eines Mo-
duls unterliegt. Hieraus l&asst sich der Ausgangspunkt des ersten Pfads der GSN Argumenta-
tionskette, wie in Abbildung 4-6 dargestellt ableiten. Darin argumentiert die erste Strategie
S1, dass System- und Modulebene Aquivalenzen besitzen, die eine aquivalente Absicherung
ermoglichen. Hierbei wird die Legitimation (J1) gegeben, dass die Ungewissheiten der Ab-
sicherung eines Systems als System-of-Systems auch akzeptiert werden. In der Absicherung
eines Systems muss &quivalent zu Modulen die sicherheitsrelevante Hierarchieebene identi-
fiziert, analysiert und beschrieben werden, die ggf. auch oberhalb der Ebene des betrachteten
Systems liegt.

In der GSN werden Ziele abgeleitet, die eine dquivalente Beschreibung der Module und sei-
ner Umgebung im Vergleich zu System und Systemumgebung ermdglichen. Gleichzeitig
geht die Strategie S1 allerdings mit folgenden Ungewissheiten einher:

1. Die Beschreibung von Modulen und ihrer Umgebung besitzt einen hoheren Abstraktions-
grad ggu. Systemen sowie deren Umgebung und damit eine hohere Ungewissheit Ul. Das
Systemverhalten und dessen Einflussfaktoren sind auf Systemebene meist bereits mit ge-
ringen Kenntnissen Uber die inneren Abl&ufe des Systems beschreibbar. Zur Beschrei-
bung des Modulverhaltens und zur Ableitung des daraus erwartbaren Systemverhaltens
sowie potentieller Einflussfaktoren ist dagegen ein tiefes Verstandnis der Systemarchitek-
tur notwendig.

2. Grube D0iz?° zeigt, dass Module ggii. Systemen eine héhere Abhangigkeit zu ihrer Um-
gebung besitzen. Die Ungewissheit U2 beinhaltet daher potentiell unbekannte Abhangig-
keiten von Modulen zur Modulumgebung.

Auf Basis der Argumentation, dass Module aquivalent zu Systemen beschreibbar sind, er-
geben sich zwei Ziele: Einerseits muss das Modul selbst dquivalent zum System vollstandig
fur die Absicherung spezifiziert sein. Dieses Ziel G3 ist auch Bestandteil des zweiten Pfades
und wird daher in Kapitel 4.3 im Detail beschrieben. Andererseits ist das bereits eingefiihrte
Ziel G2, die Modulumgebung inklusive der Zusammenhénge zwischen den Modulen aqui-
valent zu einem System zu beschreiben.

Die modellbasierte Entwicklung bietet eine hohe Bandbreite an Méglichkeiten zur Beschrei-
bung der Ablaufe und Zusammenhénge in einem System.?3! Dariiber hinaus lassen sich Mo-
delle z. B. in Form von Simulationsumgebungen nutzen, um die Modulumgebung und Zu-
sammenhadnge zu beschreiben oder in der Simulation darzustellen und zu beobachten. Die
Argumentation zur Erfullung des Ziels G2 erfolgt daher tiber die detaillierte Beschreibung
der Modulumgebung und der Zusammenhéange mit Hilfe solcher Modelle oder Architekturen
(S2). Ahnlich zur vorherigen Ungewissheit iiber die Abhéangigkeiten zwischen Modulen geht

230 Grube Doiz, N.: Bachelor Thesis, Modularisierung in der Automobilindustrie (2021), S. 53-56.

231 ghevchenko, N.: Introduction to Model-Based Systems Engineering (2020).
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diese Argumentation mit der Ungewissheit U3 einher, dass die Abstraktion der Informatio-
nen in einer Modellierungssprache ungewisse Informationsverluste erzeugt und fehlerbehaf-
tet sein kann. Die Abstraktion ist zur Komplexitatsbeherrschung zwar erwiinscht, kann aber
wie erlautert Ungewissheit erzeugen. Zusatzlich weist Vogel?? darauf hin, dass selbst einer
detaillierten korrekten Beschreibung gewisse emergente Eigenschaften fehlen, die das Sys-
tem nur durch Zusammenspiel der einzelnen Funktionen der Module akquiriert und daher
nicht vorhersagbar sind. Fur die Modellierung ergibt sich daher die Ungewissheit U4, dass
die emergenten Eigenschaften des Systems initial ungewiss sind und Annahmen daruber erst
durch das tatsachliche Zusammenspiel der realen Module validierbar sind. Diese Ungewiss-
heit ist nicht vollstandig zu eliminieren. Allerdings reduziert eine Analyse der Wirkzusam-
menh&nge unter Einsatz von Modellen der Modulumgebung diese Ungewissheit. Kapitel 4.4
argumentiert im Detail wie dies moglich ist. Zusatzlich l&sst sich die Strategie S3 einsetzen,
die argumentiert, dass eine evolutionare Entwicklung die Ungewissheit Giber emergente Ei-
genschaften reduziert. Das Ziel G4 verfolgt hierfur die Herstellung einer ausreichenden
Gleichheit zwischen alten und neuen Modulen sowie alter und neuer Modularchitektur.

G1 Module sind individuell abgesichert, sodass
das HAF/System insgesamt abgesichert ist.

1
S1 Argumentation Uber Aquivalenzen

U1 Module haben ggu. Systemen X
héhere Abhéngigkeit untereinander. a 2zwischen Modul- und Systemebene

J1: Verbleibende Ungewissheiten
eines System als System-of-Systems
werden akzeptiert.

U2 Héherer Abstraktionsgrad
von Modulverhalten ggu.

Systemverhalten (nach r—
Dekomposition.) [j
! ©
G2 Die Modulumgebung und die Zusammenhange der Module sind —
U3 Verlust von Informationen durch aquivalent zur Systemumgebung beschrieben.

Abstraktion in einer Modellsprache,
sodass Gute der Modelle bzw.
Architekturen reduziert wird.

G3Modul ist
volistandig
i t.

S2 Argumentation Uber detaillierte
Beschreibung der Zusammenhange mit
Hilfe verschiedener Modelle/Architekturen.

S3 Argumentation der Vorhersehbarkeit
emergenter Systemeigenschaften tber
evolutionare Entwicklung.

G4
Eigenschaften und Verhalten der Module bleiben gleich, sodass emergente
Eigenschaften des Systems bestehen bleiben.

Abbildung 4-6: Ausgangspunkt des ersten Pfades der Argumentationskette.

4.2.1 Einfluss und Wirkung zwischen System und Modul

Strategie S2 argumentiert die Erreichung des Ziels G2 uber die detaillierte Beschreibung der
Modulumgebung und der Abhédngigkeiten mit Modellen oder Architekturen. Im folgenden
Absatz wird das Ziel G5 und alle weiteren sich hieraus ableitbaren Strategien, Ziele und
Losungen nach Abbildung 4-7 vorgestellt. Die Vorstellung und weitere Ableitungen des
zweiten Ziels G6 erfolgt im darauffolgenden Absatz. Das erste Ziel G5 fordert, dass die
Wirkung des Modulverhaltens beschrieben ist. Die Wirkung des Module under Test (MuT)

232 \/ogel, O.: Software-Architektur (2009), S. 59.
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darf sich flr eine modulare Absicherung jedoch nicht rein auf die unmittelbare Umgebung
beschranken. Vielmehr sind zur Pradiktion des Systemverhaltens Kenntnisse tber die Wir-
kung auf die gesamte Umgebung notwendig. Die Strategie S6 zur Erreichung dieses Ziels
wird im Folgenden auch (ber den parallelen Pfad ausgehend von den vorgestellten Unge-
wissheiten U1 und U3 hergeleitet. Deren weitere Beschreibung folgt in Abschnitt 4.2.2.

Das zweite Ziel (G6) ist die Beschreibung moglicher Einflussfaktoren des Systems und der
Systemumgebung auf das Verhalten der einzelnen Module. Zur Sicherheitsargumentation
eines hochautomatisierten Fahrzeugs sieht der Stand der Wissenschaft Szenarien der Sys-
temebene vor. Diese sind entsprechend auf einzelne Module herunterzubrechen, das heif3t
deren Einfluss ist zu identifizieren und das daraus hervorgehende Modulverhalten zu be-
schreiben. Flr die Argumentation des ersten Teils des Ziels G6, kann an dieser Stelle auf
bestehende Methoden zur Spezifikation von System und Systemumgebung verwiesen wer-
den (S4). In Bezug auf hochautomatisierte Fahrzeuge sei hierzu insbesondere auf die Be-
schreibung bestehender Methoden in Abschnitt 3.2 verwiesen. Dariiber hinaus nennen etab-
lierte Normen wie die ISO 262622 oder die IEEE 1012234 Methoden zur Identifikation von
Anforderungen zur Spezifikation von System und Systemumgebung sowie deren Architek-
tur. Strategie S4 wird in der GSN daher nicht weiterentwickelt. Allerdings verbleibt mit der
Notwendigkeit der Systemspezifikation zur Ermittlung der Einflussfaktoren auf Module die
Ungewissheit U5, ob die Ableitung der Modulspezifikation durch eine potentiell zu spezifi-
sche Systemspezifikation noch gultig ist, wenn sich Teile des Systems andern. Dazu wird
das Ziel G7 erganzt, um eine ausreichend spezifische bzw. mdglichst generische Beschrei-
bung der Systemspezifikation sicherzustellen, die die Austauschbarkeit und Anderbarkeit
von Modulen sicherstellt.

Dartiber hinaus verbleibt nach Strategie S2, auch bei detaillierter Beschreibung der Abhéan-
gigkeiten eine Ungewissheit U6 (iber mdgliche Anderungen des Systems bzw. der Mo-
dulumgebung. Bestehende Methoden zur Sensitivitatsanalyse ergeben spezifische Charak-
teristika fur die Sensitivitat eines Moduls bzw. einer Modulumgebung. Diese schrénken die
Weiterentwicklung und den Austausch einzelner Module ein. Ahnliche Problematik be-
schreibt Viehof?® bei der Erhaltung der Gltigkeit validierter Simulationsmodelle. Werden
Anderungen an Komponenten vorgenommen, die Teil des simulierten Ubertragungsverhal-
tens sind, ist normalerweise eine erneute Validierung notwendig. Viehof stellt daher eine
Validierungsmethode vor, die einen erweiterten Gultigkeitsbereich gewéhrleistet, indem das
Modell ggu. verschiedener Systemvarianten validiert wird. Ebenso kann ein theoretisches
Modell der Modulumgebung konstruiert werden, das bspw. verschiedene Varianten an Mo-
dulen représentiert, die das MuT beeinflussen. Das Ziel G8 ist daher auch fur die spezifi-
zierte Modulumgebung einen erweiterten Gultigkeitsbereich zu definieren.

233 1S0: 1S0O 26262 - Road vehicles — Functional safety (2018), Teil 4, S. 6-17.
234 |EEE: IEEE Std 1012 - Verification and Validation (2017), S. 62-86.

2% Viehof, M.: Dissertation, Objektive Qualitatsbewertung durch statistische Validierung (2018), S. 36.
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4 Argumentation fiir eine modulare Absicherung

In Ergénzung zu Abbildung 4-6 zeigt Abbildung 4-7 den erweiterten Teil des ersten Pfades
der Argumentationskette. Hierin werden ausgehend von Strategie S2 und den zuvor identi-
fizierten Ungewissheiten die zuvor erlduterten Elemente zur Vervollstandigung der Argu-
mentationskette dargestellt.

G1 Module sind individuell abgesichert, sodass
das HAF/System insgesamt abgesichert ist.

J1: Verbleibende Ungewissheiten
eines System als System-of-Systems
werden akzeptiert.

U1 Module haben ggu. Systemen
hohere Abhangigkeit untereinander. p

U2 Hoherer Abstraktionsgrad
von Modulverhalten ggu.
Systemverhalten (nach

Dekomposition.)

!

S1 Argumentation tber Aquivalenzen
zwischen Modul- und Systemebene

G2 Die Modulumgebung und die Zusammenhange der Module sind M
aquivalent zur Systemumgebung beschrieben.
G3 Modul ist
vollstandig
spezifiziert.

U3 Verlust von Informationen durch
Abstraktion in einer Modellsprache,
sodass GUte der Modelle bzw.

Architekturen reduziert wird.

S2 Argumentation Uber detaillierte
Beschreibung der Zusammenhange mit
Hilfe verschiedener Modelle/Architekturen. S

! |

U4 Emergente System-
eigenschaften initial ungewiss.

UG Einfluss von
Anderungen der
Modulumgebung.

G5 Die Wirkung des Modulverhaltens auf die Modulumgebung ist
bis zur héchsten sicherheitsrelevanten Hierarchieebene mit Hilfe
von Modellen bzw. Architekturen bestimmt, mit dort induzierten
Szenarien verknUpft und die Sicherheitsrelevanz bewertet.

G6 Die Einflussfaktoren des Systems und der
Systemumgebung auf das Modulverhalten sind mit
Hilfe von Modellen bzw. Architekturen beschrieben

G8 Erweiterter Gultigkeitsbereich
der spezifizierten Modulumgebung.

und mit dort auftretenden Szenarien verknupft. Q

S4 Argumentation Uber ausreichende
Vollstandigkeit an Informationen auf Systemebene
durch bestehende Methoden zur Spezifikation von
System und Systemumgebung.

U5 Fortbestand der Guiltigkeit der
abgeleiteten Modulspezifikation bei zu
spezifischer Systemspezifikation.

G7 Ausreichend spezifische
Systemspezifikation

O

S3 Argumentation der Vorhersehbarkeit
emergenter Systemeigenschaften Uber
evolutionare Entwicklung.

G4 Eigenschaften und Verhalten der Module bleiben gleich, sodass
emergente Eigenschaften des Systems bestehen bleiben.

Abbildung 4-7: Einfluss und Wirkung zwischen System- und Modulebene im ersten Pfad der Argu-
mentationskette ergdnzend zu grau hervorgehobenen Elementen nach Abbildung 4-6.

4.2.2 Beherrschung der Komplexitat

Den offenen Ungewissheiten U1 und U3 des vorigen Unterkapitels kann mit Strategie S5
begegnet werden. Die Strategie argumentiert, dass sich die Giite der Beschreibung der Ab-
h&ngigkeiten zwischen Modulen, respektive die Modellglte, durch Beherrschung der Kom-
plexitat erhdhen lasst. Das entsprechende Ziel G9 nach Abbildung 4-8 ist die Komplexitat
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des modularen Systems maglichst gering zu halten. Schoeneberg?® unterscheidet daher zwi-
schen Komplexitatsvermeidung, -beherrschung, und -reduktion. MalRnahmen hierfur wer-
den, wie in Kapitel 2.2 beschrieben, teilweise bereits durch Prinzipien zur Gestaltung mo-
dularer Architekturen adressiert, die jedoch lediglich eine Sammlung an Erfahrungen bei der
Architekturgestaltung sind. Im Folgenden werden stattdessen Komplexitatseigenschaften
von Modulen bzw. einer modularen Architektur systematisch abgeleitet, woraus sich zusétz-
liche Ziele und potentielle Lésungen zu deren Erreichung ableiten. Strategie S6 sieht dazu
vor, die Komplexitét eines Systems und seiner Module zu beherrschen, indem Abhéngigkei-
ten zwischen Modulen identifiziert und beschrieben werden. Dartber hinaus wird die Stra-
tegie S7 verfolgt, das jeweilige Modulverhalten zu identifizieren und zu beschreiben, um mit
bekannten Abh&ngigkeiten die Einflussfaktoren auf ein Modul und das daraus folgende Sys-
temverhalten zu ermitteln. Beide Strategien unterstiitzen gleichzeitig die Ziele G5 und G6
zur Modellierung der Abhéangigkeiten in einer modularen Architektur und dem damit ableit-
baren Modul- und Systemverhalten.

Im folgenden Abschnitt sind die ermittelten Komplexitatseigenschaften mit deren Numme-
rierung im GSN-Graph angegeben. Die Eigenschaft selbst ist fett hervorgehoben. Auf eine
weitere Beschreibung der restlichen GSN-Argumentationskette wird dagegen verzichtet, um
die Herleitung der Komplexitatseigenschaften zu fokussieren und die dabei verwendete
Sprache verstandlich zu halten. Der restliche GSN-Graph ist in Abbildung 4-8 nachzuvoll-
ziehen.

Auf Basis der Charakteristika eines komplexen und eines komplizierten Systems von Kroger
und Nan?*" werden in dieser Arbeit zwei Haupteigenschaften definiert, die den Grad der
Systemkomplexitdt bestimmen. Die erste Eigenschaft ist die Abhingigkeit zwischen den
Komponenten eines Systems. Die zweite Eigenschaft ist das Verhalten dieser Komponenten.
Im Folgenden werden die beiden Eigenschaften systematisch heruntergebrochen.

Abhéangigkeiten sind uber deren Menge und Auspragung beschreibbar. Die Anzahl der
Abhéangigkeiten (G10) gibt einen ersten Hinweis auf die Verflechtung der Module inner-
halb des Systems. Eine Analyse der Dichteverteilung an Abh&ngigkeiten ist bspw. hilfreich,
um Komponenten, die mehr Abh&ngigkeiten untereinander haben, zu Modulen zu gruppie-
ren (vgl. bspw. die Interaktionsmatrix von Pimmler und Eppinger?®). Weitere existierende
Methoden sind in den Kapiteln 2.2 sowie 3.4 beschrieben und kdnnen allgemein als Prinzi-
pien zu Gestaltung modularer Architekturen zusammengefasst werden (Snl). Diese beein-
flussen auch alle folgenden Eigenschaften positiv, sodass die Komplexitat insgesamt redu-
ziert wird.

23 Schoeneberg, K.-P.: Komplexitatsmanagement in Unternehmen (2014), S. 19-22.
237 Kroger, W.; Nan, C.: Dealing with complexity (2019).
2% pimmler, T. U.; Eppinger, S. D.: Integration Analysis of Product Decompositions (1994).
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Die Bestimmung der Starke der Abhangigkeiten (G11) ist entscheidend, um das System
so zu zerschneiden, dass Module nur soweit abhéngig voneinander sind, dass sie austausch-
bar, anderbar und unabhéangig voneinander testbar sind. Herausfordernd und daher ungewiss
ist die Beschreibung, was die Starke einer Schnittstelle kennzeichnet (U7). Gopfert?® defi-
niert die Starke der Kopplung zwischen Modulen anhand des erforderlichen Aufwands, um
sie zu trennen. In der Mechanik bedeutet dies z. B., dass eine Schraubverbindung zwischen
Modulen weniger stark als eine Schweil3verbindung ist. In der Softwaretechnik, die bei der
Absicherung von automatisierten Fahrzeugen im Vordergrund steht, existieren solche phy-
sikalischen Verbindungen jedoch nicht. In der vorliegenden Arbeit wird daher eine generi-
schere Definition eingefuhrt, die in der GSN die Verfolgung der Strategie S8 und das Ziel
G12 fur die Bestimmung der Starke ergibt. Danach ist die Starke einer Abh&angigkeit abhan-
gig von der Auswirkung auf das Modul bzw. dessen Reaktion, wenn sich die Art oder Qualitat
der Uber eine zugehorige Schnittstelle tibertragenen Informationen andert. Die Starke hangt
u. a. vom Typ der Abhangigkeit (G13) ab. Die Beschreibung des Typs kann daher die Be-
wertung der Starke der Abhéngigkeit unterstiitzen. Pimmler und Eppinger?*° unterscheiden
bspw. die vier Typen von Abhadngigkeiten: r&umliche, energetische, informelle und materi-
elle Abhangigkeiten. Auf Basis des identifizierten Typs stellen die Autoren aulRerdem eine
wissensbasierte Methode zur Bewertung der Starke der Abhéngigkeiten vor. Kohls?*12 be-
schreibt flr Softwareschnittstellen insgesamt acht verschiedene Typen von Abhangigkeiten.
Hierbei werden bspw. dynamisch veranderliche Abhé&ngigkeiten aufgrund von Bedingungen
im Softwarecode beriicksichtigt sowie Interdependenzen an Schnittstellen z. B. in Form von
inter-datenbasierten Abh&ngigkeiten beschrieben. Inter-datenbasierte Abhéngigkeiten be-
schreiben wechselwirkende Daten z. B. aufgrund von Konsistenzkriterien.?4

Rinaldi et al.*2 zeigen, dass Interdependenzen (G14, G15) als spezieller Typ einer Abhéan-
gigkeit die Komplexitat durch ihre bidirektionale Abhéngigkeit erhdhen. Neben direkten
Antworten auf einen Stimulus gehoéren hierzu auch Riickkopplungsschleifen lber andere
Module oder die Systemumgebung. Beispiel 4-3 verdeutlicht dies anhand einer Interdepen-
denz zwischen Planung und Regelung. Kohls?** stellt hierzu eine Methode zur Identifika-
tion solcher Interdependenzen vor. Diese Methode wird in der GSN-Argumentationskette
als eine mogliche Losung Sn2 aufgenommen.

Beispiel 4-3: Interdependenzen im Bereich hochautomatisiertes Fahren.

Der Trajektorienregler stellt im Projekt UNICARagil Beschleunigungsgrenzen bereit, die
vom Trajektorienplaner abonniert werden.?*® Eine Interdependenz ergibt sich, wenn der

239 Gopfert, J.: Modulare Produktentwicklung (2009), S. 114.

240 pimmler, T. U.; Eppinger, S. D.: Integration Analysis of Product Decompositions (1994).
241 Kohls, S. K.: Master Thesis, Abhangigkeiten zwischen Modulen (2022), a: S. 42-43, b: -.
242 Rinaldi, S. M. et al.: Identifying critical infrastructure interdependencies (2001).

23 Homolla, T.: Dissertation, Gekapselte Trajektorienfolgeregelung fiir autonomes Fahren (2023), S. 84-87.
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Trajektorienplaner aufgrund der Beschleunigungsgrenze eine geringere Kurvenkrimmung
plant, die wiederum eine Verringerung der Beschleunigungsgrenze erfordert. Dies kann z. B.
durch die Fahrt Uber einen Teil der Fahrbahn erfolgen, auf dem der Reibwert aufgrund von
Néasse oder Schnee geringer ist. Die daraus folgende Verringerung der Beschleunigungs-
grenze ergibt dann eine weitere Verringerung der geplanten Kurvenkrimmung. Hierdurch
wird ggf. ein Fahrbahnabschnitt mit noch geringerem Reibwert erreicht, sodass sich die
Kette immer weiter fortpflanzt. Im Beispiel kdnnte die Beschleunigungsgrenze bspw. fiir
eine bestimmte Zeit konstant gehalten werden, um die Kausalkette zu unterbrechen.

Das Beispiel 4-3 zeigt, dass durch gegenseitige Abhingigkeiten Kausalketten entstehen, die
aufgrund einer Kette von nicht vollstindig vorhersehbarem Verhalten ein erhohtes Fehler-
potential bieten.?** Diese Ketten konnen durch Sicherheitsmechanismen unterbrochen wer-
den, die fehlerhaftes Verhalten innerhalb des Systems erkennen und darauf reagieren.

Das spezifische Verhalten (G16) (siche Abbildung 4-8) einzelner Module und wie dieses
beschrieben werden kann, hingt individuell vom Zweck und der Implementierung ab. Die
Systemkomplexitdt wird jedoch hauptsdchlich durch die Verinderbarkeit des Verhaltens
(G17) beeinflusst. Eine hohere Verdnderbarkeit steigert die Komplexitit, da sie eine groflere
Bandbreite an moglichem Verhalten impliziert und eine hohere Anpassungsfahigkeit der be-
einflussten Module erfordert. Verdnderungen des Verhaltens konnen ggf. auch nicht bekannt
sein, sodass andere Module sich nicht entsprechend adaptieren kdnnen. Das superpositio-
nierte Verhalten der Module wird ungewiss und somit die Systemkomplexitét erhoht. Eine
groflere Verdnderbarkeit des Verhaltens kann durch das Prinzip und die Vielfalt entstehen,
mit der ein Modul arbeitet. Dariiber hinaus konnen Verdnderungen des Verhaltens auch durch
Updates oder kompletten Austausch der Module entstehen. Ein typisches Beispiel zu mog-
lichen Anderungen von Modulen hochautomatisierter Fahrzeuge illustriert Beispiel 4-4.

Beispiel 4-4: Veranderbarkeit des Verhaltens im Bereich hochautomatisiertes Fahren.

Die Verarbeitungsschritte der Perzeption eines hochautomatisierten Fahrzeugs nutzen {ibli-
cherweise Prinzipien des maschinellen Lernens, insbesondere tiefe neuronale Netze. Deren
Verhalten ist aufgrund der Grofe und Komplexitit der Netze fiir Menschen nicht nachvoll-
ziehbar.?*® Das Verhalten kann auBerdem bei nur leicht verinderten Szenarien z. B. sehr un-
terschiedlich ausfallen und folglich nicht eindeutig vorhersehbar sein. Diese hohe Verander-
barkeit des Verhaltens erfordert, dass z. B. die Planung, fiir dieses spezifische Verhalten
abgestimmt werden muss.

Anhand der vorgestellten Komplexititseigenschaften konnen zur Veranschaulichung eines
hochkomplexen Systems folgende Worst-Case-Bedingungen angenommen werden: Das
Verhalten von Modulen in einem System ist ungewiss, nicht beschreibbar und weist eine

244 Kroger, W.; Nan, C.: Interdependencies of Complex Technical Networks (2014), S. 305.

2% Faria, J. M.: Non-determinism and Failure Modes in Machine Learning (2017).
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hohe Verdnderbarkeit auf. Zusitzlich existiert eine hohe Anzahl starker Abhidngigkeiten zwi-
schen den Modulen, die zu einem grof3en Teil nicht bekannt oder nicht beschreibbar sind.
Die Module dieses Systems dndern sich auBerdem hiufig, was zu einer Anderung ihres Ver-
haltens und ihrer Abhédngigkeiten fiihrt.

Aus den hergeleiteten Komplexititseigenschaften lassen sich die entsprechenden Ziele nach
Abbildung 4-8 zur Reduktion oder Beschreibung jener Eigenschaften herleiten, die folglich
die Komplexitét reduzieren bzw. durch die Aufdeckung der Eigenschaften beherrschbar ma-
chen.

UL u3
r—

]
l

S5 Argumentation Uber Erhdhung der Gute durch
Beherrschung der Komplexitat anhand der Identifikation
und Beschreibung von Komplexitatseigenschaften.

G5, G6
— G9 Die Komplexitat des modularen
D Systems ist mdglichst gering.
. |
v v
S6 Identifikation und Beschreibung der S7 |dentifikation und Beschreibung
Abhangigkeiten zwischen Modulen. des Verhaltens der Module.
J
A } , }
u7 Metrlk 2ur N G11 Die Starke der Abhangigkeiten G16 Verhalten der G17 Potentielle Anderungen
B‘est|mmu"ng f:ler starke st maglichst gering. Module ist beschrieben. des Verhaltens der Module
einer Abhangigkeit.

G10 Die Anzahl der Abhangigkeiten
ist moglichst gering

[ L ® @

G13 Typen der Abhangigkeiten | |G14 Die Anzahl an Abhangigkeiten mit
sind beschrieben. Interdependenzen ist mdglichst gering.

Q G15 Interdependenzen zwischen Modulen

sind aufgedeckt und beschrieben.

O

Sn1 Prinzipien
zur Gestaltung
von
(modularen)
Architekturen

S8 Argumentation Uber
Analyse der Auswirkungen bei
Anderungen der Abhangigkeit. Sn2 Methode zur
l Identifikation
von
Abhangigkeiten

G12 Auswirkungen bei Anderungen einer
Abhangigkeit sind analysiert und beschrieben.

O

Abbildung 4-8: Beherrschung der Komplexitét einer modularen Architektur als Teil des ersten Pfads
der GSN Argumentationskette.

nach Kohls

4.2.3 Fazit zur Argumentation liber Aquivalenzen verschiedener
Hierarchieebenen

Anhand des ersten Pfads der Argumentationskette fiir eine modulare Absicherung lisst sich
insgesamt ableiten, dass die Modulumgebung gegeniiber einer Systemumgebung abstrakter,
komplexer und stirker abhiingig voneinander sein kann. Zur Argumentation der Aquivalenz
zwischen Modul und System bedarf es daher einer genaueren Analyse und Beschreibung der
Eigenschaften, die dieser Abstraktion, Komplexitit und Abhédngigkeit zutragen. Neben der
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notwendigen Beschreibung des Systems nach dem Stand der Wissenschaft und Technik so-
wie des Moduls selbst und seiner Umgebung, konnen diese Eigenschaften auf die Beschrei-
bung bzw. die Ziele zur Reduktion bzw. Beherrschung von Komplexititseigenschaften kon-
densiert werden. Eine vollstindige Elimination der Komplexitit zu einem komplizierten
System ist flir ein hochautomatisiertes Fahrzeug jedoch unwahrscheinlich. Das Ziel der
modularen Absicherung ist jedoch lediglich unabhéngig von spezifischen Umsetzungen der
Module eines zuvor spezifizierten Systems zu sein. D.h. Anderungen an anderen Modulen
sollen das MuT nicht beeinflussen. Als Erweiterung zu dem Ziel potentielle Anderungen des
Modulverhaltens zu beschreiben, leitet sich aus der Ungewissheit {iber emergente Eigen-
schaften eines Systems gegeniiber den einzelnen Modulen das Ziel ab, dass die Eigenschaf-
ten und das Verhalten der Module fiir verschiedene Konfigurationen oder Generationen so-
weit konstant bleiben, dass sich die emergenten Eigenschaften des Systems nicht dndern.

4.3 Argumentation uber Vollstandigkeit und Validi-
tat der Modultests

Zur Absicherung von Modulen verfolgt der zweite Pfad der Argumentationskette die Strate-
gie S9, dass bei der Absicherung bestandene Modultests vollstandig und valide durchgefiihrt
sind. Das folgende Kapitel gliedert sich daher in die Analyse dreier Ziele: Modultests miis-
sen bestanden werden, sollen valide durchfuhrbar sein und einen Grad an Vollstdndigkeit
erreichen, der den Systemtests dquivalent ist. Abbildung 4-9 zeigt hierzu den Beginn des
zweiten Pfades.

G1 Module sind individuell abgesichert, sodass
das HAF/System insgesamt abgesichert ist.

J
' v

r S9 Argumentation Uber die Vollstandigkeit B "
E und Validitat bestandener Modultests. )
- 1
s1 l £ l

G18 Alle Modultests
sind bestanden.

G19 Alle Modultests sind aquivalent zu
Systemtests valide durchgefiihrt.

G23 Alle Modultests sind aquivalent
zu Systemtests identifiziert.

Abbildung 4-9: Ubersicht des zweiten Pfades der Argumentationskette.

4.3.1 Bestehen der Modultests

Das erste naheliegende Ziel G18 ist, dass alle Modultests auch bestanden werden. Auf die
weitere Ableitung detaillierter Strategien und Ziele von diesem Ziel ausgehend wird ver-
zichtet, da dieses von den Entwicklern zu leisten ist. Die in Kapitel 4.2 vorgestellte Robust-
heit von Modulen zur Erreichung einer moglichst hohen Anderungsbandbreite der Mo-
dulumgebung bzw. eines maximalen Giiltigkeitsbereichs z. B. von Simulationsmodellen der
Modultests, kann dazu fiihren, dass andere Anforderungen an das MuT nicht erfiillt werden.
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Daher ist eine enge Abstimmung der funktionalen Anforderungen bzw. der Testbeste-
henskriterien mit den Anforderungen an Robustheit sowie Gultigkeit notwendig.

4.3.2 Valide Durchfiihrung der Modultests

Das Ziel G19 der Strategie S9 fordert, dass alle Modultests auch &quivalent zu den System-
tests valide durchgefiihrt sind. Das Ziel wird mit der Aquivalenz zu Systemtests einge-
schrénkt, da das Ziel der modularen Absicherung nicht die Entwicklung besserer oder risi-
kodarmerer Systeme beabsichtigt, sondern den Absicherungsaufwand zumindest Uber
mehrere Systemgenerationen zu verringern. Eine Aufwertung des Qualitats- oder Sicher-
heitsniveaus sind lediglich potentielle Nebeneffekte, durch effizienteren Einsatz der vorhan-
denen personellen und materiellen Ressourcen. Das Ziel kann wie in Abbildung 4-11 darge-
stellt durch die Validierung aller notwendigen Testumgebungen erreicht werden (S10). Hier
ist direkt das Ziel G20 ableitbar, dass nur solche Modultests definiert werden, die eine
validierbare Testumgebung erfordern. Das Ziel steht in direktem Konflikt mit dem im
weiteren Verlauf des Kapitels folgenden Ziel G23, dass alles Modultests identifiziert sind,
wie sie dquivalent auf Systemebene identifizierbar sind. Die Definition der Testfélle ist daher
ein iterativer Prozess, in dem die identifizierten Modultests der Realisibarkeit valider
Testumgebungen zur Durchfuhrungen der Testfalle gegenulbergestellt werden. Der
Zusammenhang zwischen den verschiedenen Einheiten der Testumgebung, dem Testfall und
den jeweiligen Validitatsanforderungen und -eigenschaften ist in Abbildung 4-10 dargestelit.
Die Testumgebung besteht dabei aus dem Module under Test (MuT) und den Modellen der
Umgebung sowie von anderen Modulen des gemeinsamen Systems. Diese Modelle besitzen
bestimmte Validitatseigenschaften. Die Abbildung zeigt dazu das Testziel als Bestandteil
eines Testfalls, aus dem sich die notwendige Validitat zur Validierung dieser Eigenschaften
ableitet. Ein gleich verlaufender Testfall kann bspw. unter dem Testziel ein Modul auf seine
grundlegende Laufféhigkeit zu prufen, ganzlich andere Validitatskriterien erfordern, als
unter dem Testziel eine bestimmte Leistungsfahigkeit des Moduls nachzuweisen. Ebenso
héngt die notwendige Validitat davon ab, wie sensitiv das MuT auf das Verhalten seiner
Umgebung reagiert, d.h. welche Sensitivitatseigenschaften das MuT besitzt.
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Testumgebung

Module under Test
Sensitivitats-
. Aggregation: Eine Einheit
eigenschaften besteht aus anderen Einheiten.
4\\ _______________ Eigenschaften kénnen vererbt
fuhrt aus p- werden.
Testziel '
' N
—————— €- -abgeleitet von- -+ ", :
! ! ! Assoziation mit: Eine Einheit
: Testfall ! ! wird mit einer Eigenschaft
Modelle anderer | | Modelle restlicher : : assoziiert.
Module Umgebung <3 '
,- - -abgeleitet von- - -*

i
'
| I
! - - - - abgeleitet von- - -’ ~
! Abgeleitet von: Eine Einheit

Notwendige Validitat wird von anderen Einheiten
abgeleitet.

Validitats-
eigenschaften

Abbildung 4-10: Zusammenhénge zwischen Testumgebung und Testfall sowie ihrer Validitét darge-
stellt als UML-Klassendiagramm.

Das Ziel G21 fordert schlieBlich, dass die Testumgebungen fir die notwendigen Testfélle
validiert sind. Zur Validierung bietet der Stand der Technik und Wissenschaft eine breite
Auswahl an Methoden (vgl. die Ubersicht von Viehof und Winner?*® und erganzende L6-
sungen u.a. von Viehof?*” sowie von Danquah et al.?*8), sodass diese als L&sung Sn3
aufgenommen werden. Fir hochautomatisierte Fahrzeuge besteht jedoch weiterhin die Prob-
lematik, die Umgebung und die Sensorik zur Wahrnehmung dieser Umgebung ausreichend
valide zu modellieren. Dies wird daher als bestehende Ungewissheit U8 in die GSN aufge-
nommen. Aufgrund des hohen Stellenwertes im Bereich der Entwicklung hochautomatisier-
ter Fahrzeuge ist das Ziel G22 erforderlich, um neue Methoden zur Modellierung der Um-
gebung und von Sensoren fir die Simulationen zu erforschen. Umfangreiche
Forschungsarbeiten in den Projekten SET Level*® oder VIVID?® verfolgen Ldsungen
hierzu, weshalb das Ziel in dieser Arbeit nicht weiter betrachtet wird. Parallel dazu besteht
unter Strategie S10 die Ungewissheit U9, dass Anderungen an Modulen die vorherige
Validierung nicht mehr gultig sind. Kapitel 4.2.1 beschreibt bereits mit Ziel G8, dass bei
solchen Anderungen die Erhéhung des Giltigkeitshereichs der Validierung nach Viehof?*
verfolgt werden sollte.

246 \/iehof, M.; Winner, H.: Modellvalidierung im Anwendungsbereich der Fahrdynamiksimulation (2017).
247 Viehof, M.: Dissertation, Objektive Qualitatshewertung durch statistische Validierung (2018).

248 Danquah, B. et al.: Statistical Validation Framework for Automotive Vehicle Simulations (2021).

249 SET Level Projekt: Das Projekt hinter SET Level (2022).

250 Heinze, L.: Steckbrief Forschungsprojekt VIVID (2020).

21 Viehof, M.: Dissertation, Objektive Qualitatsbewertung durch statistische Validierung (2018), S. 36.
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Nach Abbildung 4-10 besteht zusétzlich die Moglichkeit die Sensitivitat des MuTs zu
reduzieren oder das Testziel zu &ndern, um die Anforderungen an die Validitét zu reduzieren.
Eine Verringerung der Sensitivitat bzw. die Erhohung der Robustheit eines Moduls kann
allerdings mit EinbuBen der Leistungsfahigkeit einhergehen. Dies ist insbesondere fir
Verfahren des maschinellen Lernens zu beobachten und wird bspw. durch Mori et al.?®2
demonstriert. Darlberhinaus kann eine Anderung des Testziels die Anforderung zur
Erreichung der notwendigen Validitat verringern, wenn Anforderungen an die Qualitat des
Test verringert werden, indem bspw. das geforderte Signifikanzniveau fir die Validierung
erhoht wird. Hierbei verbleibt also die Ungewissheit U10 dartiber, ob die Validitat der
Testumgebungen auf Modulebene ausreichend ist und wie dies argumentiert werden kann,
ohne dass Integrationstests notwendig sind. Dabei bleibt ebenso das Ziel G20 offen, dass
Modultests auch so definiert sind, dass die notwendigen Testumgebungen validierbar sind.
Fur beide Ziele wird in Kapitel 4.6.2 eine neue Methode prasentiert, die hierfur eine
maogliche Losung Sn4 darstellt. Dies ist ebenfalls in Abbildung 4-11 ersichtlich, die eine
Zusammenfassung des zweiten Pfads der Argumentationskette Uber die Validitdt von
Modultests darstellt.
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Abbildung 4-11: Zweiter Pfad der GSN Argumentationskette zur Validitit von Modultests.

4.3.3 Aquivalenz identifizierter Modultests ggii. Systemtests

Das Ziel G23 nach Abbildung 4-12 tragt zur Argumentation der Vollstandigkeit von Modul-
tests als weiterer Teil der Strategie S9 bei. Das Ziel strebt die Identifikation aller Modultests

22 Mori, K. T. et al.: The Inadequacy of Discrete Scenarios (2022).

78



4.3 Argumentation iiber Vollstindigkeit und Validitdit der Modultests

an, die zur Absicherung des Moduls notwendig sind. Eingeschrankt wird das Ziel erneut
darin nur Fehlerzustdnde oder Irrtimer mit Modultests aufzudecken, die auch auf System-
ebene aufdeckbar wéren und somit. dquivalent zu Systemtests sind. Dies unterstitzt die Ar-
gumentationskette dahingehend, dass auch die modulare Absicherung nicht das ambitio-
nierte Ziel erreichen muss, alle Testfalle zur Aufdeckung aller Fehlerzustande oder Irrtimer
zu identifizieren. Insbesondere fur hochautomatisierte Fahrzeuge wird nach derzeitigem For-
schungsstand auch auf Systemebene erwartet, dass nicht jedes Szenario zuvor identifizierbar
ist, das ein ungewiinschtes Systemverhalten hervorruft.>® Modul- und Systemtests sind ohne
die jeweiligen Testergebnisse kaum vergleichbar. Stattdessen folgt die weitere Argumenta-
tionskette der Strategie S11, dass die Modulspezifikation &quivalent zur Systemspezifikation
ist, sodass daraus die notwendigen Modultests abgeleitet werden kénnen.

Aus Strategie S11 ergeben sich zwei Ziele. Als erstes muss das Ziel erreicht werden, dass
Modultests anhand einer potentiell vollstdandigen Modulspezifikation vollstandig bzw. ver-
lustfrei abgeleitet sind (G24). Es wird mit Strategie S12 die Annahme getroffen, dass die
bestehenden Methoden des Stands der Technik, wie u. a. in Kapitel 2.4 beschrieben, hierfir
ausreichend sind. Das zweite Ziel G3 (vgl. auch Kapitel 4.2) verfolgt die entsprechende
Vollstandigkeit der Modulspezifikation aquivalent zur Systemspezifikation.

Das Ziel einer vollstdndigen Modulspezifikation ist wiederum durch mehrere Strategien er-
reichbar. Zundchst wird, wie bereits in Kapitel 4.2 vorgestellt, eine moglichst vollstandige
Systemspezifikation als Grundlage zur Ableitung der Modultests benétigt (S4). Darlber hin-
aus muss sichergestellt werden, dass die Systemspezifikation auch auf die Modulebene ab-
geleitet werden kann, um die Vollstandigkeit der Modulspezifikation zu unterstiitzen. Fir
eine entsprechende Strategie S13 hat Kapitel 4.2 ebenfalls bereits Ziele hergeleitet, die eine
dazu ausreichende Beschreibung der Modulumgebung und der Zusammenhéange zwischen
Modulen sicherstellen (G2). Hier offenbart sich jedoch eine zusétzliche Ungewissheit U11,
da bei der Ableitung von Informationen Irrtlimer geschehen kdnnen, die sich in Fehlerzu-
standen einer Spezifikation oder einer Implementierung manifestieren.

Der zugehorige GSN Graph der Argumentationskette zur Argumentation, dass alle Modul-
tests aquivalent zu Systemtests identifiziert sind, ist in Abbildung 4-12 dargestellt. Darin
werden zusétzlich die zwei Strategien S14 und S15 dargestellt, die in den folgenden zwei
Unterkapiteln 4.3.3.1 und 4.3.3.2 erlautert werden. S14 argumentiert dabei zunéchst, dass
die Elemente zur Beschreibung eines hochautomatisierten Fahrzeugs in einer Item Defini-
tion nach dem Stand der Wissenschaft auf Module Ubertragbar sind. Mit der Strategie S15
wird darlber hinaus argumentiert, dass Modultests vollstandig herleitbar sind, wenn alle not-
wendigen Informationen zur Testfallableitung mit etablierten Methoden verfugbar sind.

258 PEGASUS Projekt: PEGASUS Abschlussbericht (2020), S. 30.
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S9
]
G23 Alle Modultests sind aquivalent
zu Systemtests identifiziert.
l s
S11 Argumentation Uber Vollstandigkeit der | D—

Modultests durch eine Modulspezifikation
aquivalent zur Systemspezifikation.

T J
v

G24 Modultests sind anhand der G3 Das Modul ist (aquivalent zum
Modulsperzifikation vollstandig abgleitet. System) vollsténdig spezifiziert.
i I
S12 Argumentation Uber ausreichende
Methoden zur Ableitung von Modultests.
v -
S14 Argumentation Uber die Ubertragung
|:] der Item Definition fur hochautomatisierte
Fahrzeuge.
S4: Vollstandigkeit der
. B Systemspezifikation
U11 Ungewissheit
tber korrekte S13 Argumentation Uber die S15 Argumentation Uber die
Informationsableitung. — Ableitung der Systemspezifikationen Sammlung notwendiger Informationen
auf die Modulebene. zur Testfallgenerierung (Bottom-Up).
]

G2: Modulumgebung
und Zusammenhénge
zwischen Modulen
beschrieben

Abbildung 4-12: Ausgangspunkt zur Argumentation der Vollstandigkeit von Modultests im zweiten
Pfad der Argumentationskette.

4.3.3.1 Ubertragung der Item-Definition fiir ein hochautomatisiertes Fahr-
zeug

Die folgende Analyse zielt auf die Erreichung des Ziels G23 zur Beschreibung eines Moduls
aquivalent zu bestehenden Beschreibungen eines hochautomatisierten Fahrzeugs. Wahrend
in Kapitel 4.2 bereits die Ahnlichkeiten der Problematik der Spezifikation hochautomatisier-
ter Fahrzeuge herausgestellt wird, argumentiert Strategie S14 nach Abbildung 4-12
zusétzlich, dass auch neue Elemente der Systemspezifikation eines hochautomatisierten
Fahrzeugs in Form einer Item-Definition auf Module tibertragbar sind.

Die Norm 1SO 262622°* schlagt die Item-Definition als Grundlage der Systemspezifikation
zur Sicherstellung funktionaler Sicherheit vor. Reschka?® erweitert diese fiir hochautomati-
sierte Fahrzeuge. Im Folgenden wird erldutert, inwieweit die Elemente der Item-Definition
nach Reschka auf Module tbertragbar sind. Hierbei wird nicht erneut analysiert, inwieweit
die Informationen auf Modulebene ableitbar sind, sondern die Mdglichkeit betrachtet, die
konkreten Elemente zur Spezifikation des Systems automatisiertes Fahrzeug auf ein Modul

254 1S0: 1S0O 26262 - Road vehicles — Functional safety (2018), Teil 3, S. 4-5.

25 Reschka, A.: Dissertation, Fertigkeiten- und Fahigkeitengraphen von automatisierten Fahrzeugen (2017),
S. 101-105.
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zu Ubertragen. Die Analyse steht flr sich und wird nicht vollstandig in die Argumentations-
kette eingebunden, da die spezifischen Elemente der Item-Definition nicht vollstandig tber-
tragbar sind. Die ermittelten Moglichkeiten und Hindernisse unterstitzen jedoch den Aufbau
einer Sicherheitsargumentation fur die modulare Absicherung eines konkreten Systems. Zu
jedem Bestandteil werden die Informationen hergeleitet, die zur Beschreibung aus Modul-
sicht notwendig sind. Darauffolgend werden in Stichpunkten die sich daraus ergebenden
Ziele aufgelistet, die in Kapitel 5 der Identifikation notwendiger Informationen tiber Modul-
schnittstellen dienen.

Anwendungsfall: Die Ubertragung des Anwendungsfalls auf Modulebene entspricht einer
iiblichen Funktionsbeschreibung. Zur Schaffung eines echten Aquivalenten sollte die Be-
schreibung des Anwendungsfalls von Modulen die Verwendung des beschriebenen Moduls
innerhalb des Systems (z. B. durch andere Module) erlautern. Hierzu z&hlt bspw., wie Infor-
mationen des betrachteten Moduls genutzt werden oder welche anderen Dienstleistungen
(z. B. Speichern von Informationen oder zur Verfligung stellen von Rechenkapazitét) genutzt
werden. Daher sind fur Module folgende Ziele anzustreben, um Informationen tiber Module
zu aggregieren, die zu der Beschreibung des Anwendungsfalls vergleichbar sind:

e Verwendung des Moduls innerhalb seines Systems bzw. aus Sicht anderer Module spezi-
fiziert

¢ Modulanwendungsfalle mit Systemanwendungsfallen verknupft
Automatisierungsgrad: Der Automatisierungsgrad bestimmt die méglichen Anwendungs-
falle auf System- wie auf Modulebene. Eine Bestimmung des Automatisierungsgrads auf
Modulebene ist dagegen nicht zielfihrend, da der Automatisierungsgrad vom Zusammen-
spiel mehrerer Module abhangt. Zur Identifikation geltender Normen und Gesetze sowie zur
Ableitung von Anwendungsfallen und -szenarien sollten einem Modul alle potentiellen Au-
tomatisierungsgrade zugeordnet werden, fir die es im Systemverbund eingesetzt werden
soll:

e Module mit Automatisierungsgraden, d.h. jene, fur die es eingesetzt werden soll, ver-
knupft und daraus folgende Anforderungen definiert

Anwendungsszenarien: Die Anwendungsfélle der Module kdnnen &quivalent zur System-
ebene als einzelne Szenarien (mit der Definition nach Ulbrich et al.?%%) detailliert werden.
Den Anwendungsfallen entsprechend fallen Szenarien auf Modulebene ggf. abstrakter als
auf Systemebene aus. Die Gesamtheit solcher abstrakten Testszenarien wird im Folgenden
als Lastkollektiv bezeichnet. Dies entspricht dem Sprachgebrauch mechanischer Systeme,
fur die ebenfalls abstrahierte Testszenarien entwickelt werden, um diese modular zu testen.
Ein Beispiel hierfur sind Getriebe, die auf Basis zuvor ermittelter Kollektive ausgelegt und
getestet werden. Diese Lastkollektive sind u. a. abhangig von den zugeordneten Motoren
und dem vorgesehenen Einsatzzweck des Fahrzeugs. Daher sind fir Module folgende Ziele

2% Ulbrich, S. et al.: Definition Szene, Situation und Szenario (2015).
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anzustreben, um Informationen tiber Module zu aggregieren, die der Beschreibung der An-
wendungsszenarien vergleichbar sind:

e Anwendungsszenarien bzw. Lastkollektive aus Anwendungsféllen abgeleitet
o Lastkollektive mit Systemszenarien zur Reduktion der Ungewissheit verkntipft

o Systemszenarien nach Einflussfaktoren auf das Modul modulspezifisch geclustert
(Anmerkung: Verschiedene Systemszenarien unterscheiden sich aus Modulsicht ggf.
nicht voneinander)

Sollverhalten: Das Verhalten eines Moduls auf bestimmte Stimuli ist anhand von Tests be-
stimm- und auch verifizierbar. Die Definition eines Modulsollverhaltens muss jedoch die
weiteren Auswirkungen bertcksichtigen, sodass bspw. das gewtinschte Systemverhalten er-
zeugt wird. Es besteht jedoch bereits mit den Anforderungen an ein Modul und der Syste-
marchitektur eine Erwartungshaltung gegentiber des ausgelosten Systemverhaltens durch
bestimmte Modulausgaben. Hieraus lasst sich ein Modulsollverhalten definieren. Die Unge-
wissheit betrifft dabei erneut die weitere Verarbeitungskette bis zur héchsten sicherheitsre-
levanten Hierarchieebene. Flr das Modulsollverhalten werden zusétzlich zu den vorherigen
Inhalten der Item Definition folgende Ziele angestrebt:

e [nformationen zur Bewertbarkeit des Modulverhaltens beschrieben z. B. durch

o Systemarchitektur mit Beschreibung des Verhaltens aller Module in Abhéngigkeit
ihrer Stimuli

o Generische Metrik zur Bewertung des Modulverhaltens im Zielsystem
o Generische (Simulations-)Modelle aller Module

Sichere Zustande: Fir Module ist die Definition des Verhaltens unter Fehlerzustdnden (im
Folgenden als Fehlerverhalten bezeichnet) ebenfalls von essentieller Bedeutung zur Sicher-
stellung eines sicheren Verhaltens bzw. zur Erreichung sicherer Zustande auf Systemebene.
Aquivalent zum Sollverhalten ist fir das Fehlerverhalten eines Moduls ein resultierendes
Systemverhalten zu bestimmen. Zuvor mussen hierfir mogliche Fehlerzusténde identifiziert
werden. Im Rahmen einer Absicherung hochautomatisierter Fahrzeuge zéhlen hierzu neben
kompletten Funktionsausfallen oder einer reduzierten Performanz, auch Abweichungen vom
Sollverhalten. Hierzu wird fiir hochautomatisierte Fahrzeuge nach ISO/TR 48042%" der Ein-
satz eines Betriebsmodusmanagements (eng.: ADS mode manager) vorgeschlagen, das In-
formationen aus der Uberwachung der einzelnen Elemente des Systems nutzt. Module soll-
ten daher ebenfalls die Uberwachung der Zustande des Moduls und seiner Ausgaben
vornehmen. Schlatow et al.?®® schlagen fiir eine solche Uberwachung eines hochautomati-
sierten Fahrzeugs den Begriff Selbstwahrnehmung (eng.: self-awareness) vor. Daher sind
fiir Module folgende Ziele anzustreben, um Informationen Gber Module zu aggregieren, die
der Beschreibung sicherer Zustédnde eines hochautomatisierten Fahrzeugs vergleichbar sind:

257 1S0: ISO/TR 4804 - Safety and cybersecurity for automated driving systems (2020), S. 30-32.

258 Schlatow, J. et al.: Self-awareness in autonomous automotive systems (2017).
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e Informationen zur Bewertbarkeit des Fehlerverhaltens des Moduls beschrieben z. B.
durch

o Systemarchitektur mit Beschreibung des potentiellen Fehlerverhaltens aller Module
in Abhangigkeit ihrer Stimuli

o Generische Metrik zur Bewertung des Fehlerverhaltens im Zielsystem
o Generische Modelle, die ein Fehlerverhalten ausreichend valide simulieren
e Potentielle Fehlerzustande und Irrtimer beschrieben

¢ Informationen fir eine Selbstwahrnehmung zur friihzeitigen Erkennung eines Fehlerver-
haltens unter Berlcksichtigung der Auswirkungen auf der Systemebene beschrieben

o Charakteristika fir Abweichungen vom Sollverhalten beschrieben und mit Ursachen
verknipft

Fahrmangver: Das Sollverhalten von Modulen kann z. B. anhand der Differenzierung der
Ausgaben am Modul oder mit Hilfe derselben Fahrmandver auf Systemebene gruppiert wer-
den. Eine Gruppierung nach Fahrmandvern hat den Vorteil, dass diese bereits fur das System
,hochautomatisiertes Fahrzeug* definiert sind. Die Unterschiede bei der Gruppierung sind
allerdings stark vom betrachteten Modul abh&ngig. Wie bei Szenarien ergeben sich in unter-
schiedlichen Mandévern (wie sie auf Systemebene beobachtbar sind) fiir ein Modul ggf. tber-
einstimmende Stimuli und Ausgaben. Ein Antriebsmotor erféhrt z. B. bei den von Reschka
definierten Manovern ,,Fahrstreifenwechsel und ,,Abbiegen* sehr dhnliche Stimuli bzw. er-
zeugt sehr &hnliche Ausgaben. Das Ziel fiir ein einzelnes Modul sollte daher gegeniiber den
Anwendungsszenarien und den Fahrmandvern sein, auch eine eigene Unterteilung der Last-
kollektive zu erzeugen, um Stimuli und Ausgaben zu gruppieren. Die Gruppierung ist dabei
stark von der Charakteristik der Informationen und der Sensitivitat des Moduls abhéngig.
Die Gruppierung entspricht dem Verfahren zur Bildung von Aquivalenzklassen schnittstel-
lenbasierter Testverfahren, bezieht jedoch direkt Kenntnisse tber die Sensitivitat des Moduls
mit ein. Daher sind fiir Module folgende Ziele anzustreben, um Informationen tber Module
zu aggregieren, die der Beschreibung von Fahrmandvern vergleichbar sind:

e Fahrmanover auf Systemebene mit Informationen auf Modulebene verknupft
e Stimuli und Ausgaben auf Modulebene beschrieben und geclustert
o Sensitivitat der Module ggu. Stimulidnderungen identifiziert

o Auswirkungen des Modulverhaltens auf hdchste sicherheitsrelevante
Hierarchieebene beschrieben

Fertigkeiten: Module kdnnen einzelnen Fertigkeiten des Systems zugeordnet werden. Mit
einer weiteren Detaillierung der Fertigkeiten lasst sich auch flr ein Modul ein eigener Fer-
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tigkeitengraph erstellen. Fiir die Fertigkeiten eines Moduls besteht allerdings die Schwierig-
keit, dass teils kein dquivalentes menschliches Verhalten existiert. Reschka®® lasst das Vor-
gehen zur Ableitung des menschlichen Verhaltens offen, sodass eine alternative Grundlage
fur Module unklar bleibt. Der Fertigkeitengraph kann daher abhangig vom Modul ver-
gleichsweise klein und damit wenig ndtzlich zur weiteren Ableitung von Anforderungen
sein. Fertigkeiten konnen als Spezialfall fir 16sungsunabhéngige Anforderungen auf Sys-
temebene betrachtet werden, die ein bereits bestehendes System (den menschlichen Fahrer)
abbilden. Die Beschreibung von Fertigkeiten auf Modulebene lasst sich daher mit der Defi-
nition l6sungsunabhéngiger Anforderungen auf Basis des Modulsollverhaltens unter ver-
schiedenen Stimuli Ubertragen. Daher sind fir Module folgende Ziele anzustreben, um In-
formationen Uber Module zu aggregieren, die der Beschreibung der Fertigkeiten
vergleichbar sind:

o Fertigkeitengraph auf Modulebene in Verbindung mit Fertigkeiten des Systems model-
liert (d.h. ein gemeinsamer Fertigkeitengraph mit dem System, der aquivalent zu anderen
Architektursichten aufgebaut ist)

o Fertigkeiten falls moglich mit menschlichem Verhalten verkntipft

o Fertigkeiten auf Modulebene als I6sungsunabhangige Anforderungen auf Basis des Mo-
dulsollverhaltens abgeleitet

Funktionale Systemarchitektur: Die funktionale Systemarchitektur wird bereits nach dem
Stand der Technik auch fir Module bzw. fir Funktionen der Module definiert. Einzelne
funktionale Komponenten kénnen Modulen zugeordnet werden. Aus Modulsicht lassen sich
diese weiter herunterbrechen. Zur Definition der Funktionen dienen das Modulsollverhalten
und die Modulfertigkeiten bereits als Informationsquelle. Dieses VVorgehen vermeidet eine
verfriihte Definition 16sungsabhéngiger Funktionsbeschreibungen, die bei Betrachtung der
Module als fertige Teilldsungen zu erwarten ist.2°

Fazit zur Ubertragbarkeit der Item Definition auf Module

Die Analyse der Ubertragbarkeit der Elemente der Item Definition nach Reschka®® zeigt,
dass Module sich dhnlich dem System ,.hochautomatisiertes Fahrzeug* definieren lassen.
Uber alle Aspekte der Item-Definition lasst sich jedoch feststellen, dass es Unterschiede ggi.
der Beschreibung der Systemebene und damit Ungewissheiten bei einer potentiellen Modul
Definition gibt. Daher wird zur Aufstellung einer dquivalenten Modul-Definition folgendes
empfohlen:

e Die Informationen Uiber Module sind bis zur héchsten sicherheitsrelevanten Hierarchie-
ebene riickverfolgbar. In Verbindung mit der Item-Definition nach Reschka?® sollten

29 Reschka, A.: Dissertation, Fertigkeiten- und Fahigkeitengraphen von automatisierten Fahrzeugen (2017),
S. 146-148.

260 Epert, C.: Systematisches Requirements Engineering (2014), S. 23.

84



4.3 Argumentation iiber Vollstindigkeit und Validitdt der Modultests

nach der vorigen Analyse ausgehend von der Systemebene insbesondere die Anwen-
dungsfalle, Automatisierungsgrade inkl. der zugehérigen Regeln bzw. Anforderungen,
Systemszenarien, Fahrmandver und der Fertigkeiten des Systems und eines menschli-
chen Fahrers verbunden werden.

e Zur Aquivalenten Ubertragung der Item-Definition Elemente in eine Modul-Definition
sollte die Abstraktion moglichst gering sein. Die Elemente der Modul-Definition sollten
aus der Perspektive eines modglichst unabhéngigen, eigenstdndigen Moduls beschrieben
werden, als sei es ein mit der Umgebung interagierendes Item.

Das Ziel G25 zur Spezifikation eines Moduls aquivalent zu der eines hochautomatisierten

Fahrzeugs ist mit den in der Analyse ermittelten Teilzielen zu Teilen moglich. Die detail-

lierten Ziele G25a bis G25h sind in Anhang A zusammengefasst. Neben den beschriebenen

Ungewissheiten tiber die Ableitung und Abstraktion der Informationen von System- auf Mo-

dulebene verbleibt eine Ungewissheit auch auf Systemebene durch noch offene Forschungs-

fragen zur Absicherung hochautomatisierter Fahrzeuge. Die vorliegende Aquivalenzanalyse
muss daher auf den Stand neuer Forschungsergebnisse erweitert werden.

4.3.3.2 Notwendige Informationen zur Testfallgenerierung

Die bisherigen Strategien zur Modulspezifikation haben sich auf eine Top-Down Betrach-
tung ausgehend von der Systemspezifikation konzentriert. Die folgende Strategie S15 argu-
mentiert die Vollstandigkeit der Modulspezifikation zusétzlich anhand der Sammlung not-
wendiger Informationen zur Testfallgenerierung. Dabei werden ebenfalls Informationen von
der Systemebene abgeleitet, zusatzlich wird aber auf Basis bestehender Methoden zur Test-
fallgenerierung auch ein Bottom-Up Ansatz verfolgt.

Kapitel 2.4.1 zeigt, dass nach der Norm 1SO 26262 konkrete Testmethoden und Analysever-
fahren fur Items oder Module je nach ASIL Einstufung explizit vorgeschrieben sind.?®! Die
Literatur beinhaltet weitere Testmethoden, die in der Norm ISO 26262 nicht genannt wer-
den. Anstatt jede dieser Testmethoden einzeln zu betrachten, lassen sich Testmethoden nach
ihren notwendigen Informationsquellen gruppieren. Zur Identifikation der notwendigen In-
formationen (G26) wird mit Strategie S16 entsprechend angenommen, dass sich bereits exis-
tierende Methoden den im folgenden vorgestellten Gruppen zuordnen lassen. Zusétzlich zu
den Testmethoden aus den Normen wird die systemtheoretische Prozessanalyse (STPA) als
Risikoanalysemethode betrachtet, da sie, verglichen mit anderen Methoden, eine eigene Mo-
dellierung des Systems erfordert und gleichzeitig als neue, vielversprechende Methode zur
Sicherheitsanalyse komplexer Systeme gilt.262 263

261 |SO: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 4, S. 15-24.
262 patriarca, R. et al.: Past and present of System-Theoretic Accident Model And Processes (2022).

263 Jimeno Altelarrea, S. et al.. STPA enabled safety assessment of complex systems (2022).
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Die Unterteilung der Testmethoden orientiert sich an den Vorschldgen von Horstmann?%
und von Weitzel et al.?®®. Diese unterscheiden zwischen spezifikationsbasierten, risikoba-
sierten und schnittstellenbasierten Testmethoden. Die Testmethoden sind weitgehend auf
verschiedenen Hierarchieebenen anwendbar. Allerdings prifen die generierten Tests auf
Systemebene teils andere Bereiche als auf Modulebene ab. Die Unterschiede werden in
folgenden Absétzen herausgestellt. Die dabei aufgezeigten Informationen uber Module und
erweiterten Methoden zur schnittstellenbasierten Testfallgenerierung dienen der teilweisen
Kompensation der damit einhergehenden Ungewissheiten Gber die Vollstandigkeit und
Aquivalenz der Modultests ggii. Systemtests. In der GSN wird dies mit den Zielen G27,
G28 und G29 nach Abbildung 4-13 verfolgt. Die notwendigen Informationen sind in den
folgenden Herleitungen im Text fett hervorgehoben. Die notwendigen Informationen in
Form formulierter Ziele der GSN Argumentationskette sind in Anhang A tabellarisch
zusammengefasst.

Spezifikationsbasierte Testfallgenerierung

Die spezifikationsbasierten Methoden zur Testfallgenerierung definieren Testfalle anhand
der Inhalte der Spezifikation eines Objekts. In einer Spezifikation werden bspw. die vorge-
sehene Umgebung, die Benutzer und ihr Verhalten durch Anwendungsfélle oder die Opera-
tional Design Domain (ODD) beschrieben.?®® Anhand der Spezifikation werden wiederum
Anforderungen abgeleitet. Die folgende Analyse beriicksichtigt tiber die bereits beschrie-
bene Item-Definition hinaus Verfahren zur ldentifikation von Anforderungen. Die spezifi-
kationsbasierte Testfallgenerierung dient entsprechend zur Verifikation der Anforderungen.
Die Testfalle miissen dazu 100 % der spezifizierten Anforderungen abdecken.?%’

Die Unterteilung von Anforderungen in verschiedene Kategorien unterstiitzt die Ubersicht-
lichkeit und die Identifikation passender Informationsquellen. Nach Ebert?®® sind die
Hauptkategorien funktionale Anforderungen, Qualitatsanforderungen und Randbedingun-
gen. Die drei Kategorien konnen jeweils weiter unterteilt werden. Zu den Qualitatsanforde-
rungen zéhlen Sicherheitsanforderungen, die die wichtigste Kategorie fur die Absicherung
darstellen. Bei hochautomatisierten Fahrzeugen kdnnen jedoch alle Anforderungen an die
automatisierte Fahrfunktion ein unsicheres Fahrverhalten erzeugen und massen daher bei
der Absicherung mitberlcksichtigt werden. Techniken zur Ermittlung von Anforderungen

264 Horstmann, M.: Dissertation, Verflechtung von Test und Entwurf (2005), S. 108.
265 \Weitzel, A. et al.: Absicherungsstrategien flr Fahrerassistenzsysteme (2014), S. 43.

266 Reschka, A.: Dissertation, Fertigkeiten- und Fahigkeitengraphen von automatisierten Fahrzeugen (2017),
S. 101-105.

%67 Horstmann, M.: Dissertation, Verflechtung von Test und Entwurf (2005), S. 108.

268 Epert, C.: Systematisches Requirements Engineering (2014).
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listen Bennaceur et al.2%° auf und unterteilen diese in Datenerfassungs-, kollaborative, kog-
nitive, kontextuelle und kreative Techniken.

Zur Datenerfassung von Modulen ist ein bereits existierendes System mit den gleichen
Schnittstellen dieser Module notwendig. Daher ist dies nur mit einem evolutionar entwi-
ckelten System moglich. Die Analyse der Daten eines existierenden Systems mit ausrei-
chend aquivalenten Schnittstellen bzw. Modulen kénnen bereits Inspiration und Fakten
zur Definition von Anforderungen fordern. Was ausreichend &quivalent ist, muss von den
Modulentwicklern jedoch individuell entschieden werden. Neben der Analyse technischer
Datensatze schlagen Bennaceur et al.2%° vor, bestehende Spezifikationen, Plane, Anderungs-
historien oder bestehendes Wissen der Entwickler zu erfassen und zu analysieren. Daher ist
fur eine evolutionare Entwicklung von Modulen die Dokumentation aller Entwicklungs-
sowie Entscheidungsprozesse, aber auch jeglicher Fehlerzustdnde und Irrtimer wah-
rend der Entwicklung und des Betriebs hilfreich.

Kollaborative und kognitive Techniken zur Anforderungsgenerierung erfordern vorwiegend
Expertenwissen und genaue Kenntnisse tiber das konkrete System bzw. das Modul.?”® Auch
hier sind ein vorher bestehendes &quivalentes System und das Wissen der daran beteiligten
Entwickler hilfreich. Darlber hinaus sollte bei den Verantwortlichen zur Anforderungsge-
nerierung von Modulen ein moéglichst valides mentales Modell tber das zu entwickelnde
Modul bestehen. Beschreibungen tiber dessen Funktion und seine Einbindung in die Sys-
temumgebung sind daher z. B. in Form der zuvor dargestellten Item- bzw. Modul-Defini-
tion ndtzlich.

Kontextuelle Techniken ordnen das untersuchte System in seine Umgebung ein und beobach-
ten, wie es darin arbeiten wiirde.2”® Fiir Module ist es hierfiir notwendig die Modulumge-
bung naher zu beschreiben und moégliche Umgebungseinfliisse zu identifizieren. Die
Schwierigkeit bei Modulen besteht darin, dass deren Umgebung ggu. einem System, das fur
den Menschen beobachtbares Verhalten aufweist, schwieriger vorstellbar sein kann. Die
Modulumgebung besteht in der Informationstechnik tblicherweise aus ausgetauschten Da-
ten. Zwei Techniken sind denkbar, die eine Abstraktion der Modulumgebung potentiell ver-
stdndlicher machen. Erstens kénnen die Umgebung und die ausgetauschten Informatio-
nen eines Moduls durch Modelle oder die Beschreibung von Parallelen dargestellt
werden. In Modellen werden Datenflisse zwischen Komponenten bspw. in Form von Pfei-
len und die Funktion in Form von Késten dargestellt. Als Parallele wird fur hochautomati-
sierte Fahrzeuge meist der menschliche Fahrer herangezogen, sodass z. B. die Ausgaben ei-
nes Verhaltensplaners mit Entscheidungen eines menschlichen Fahrers verglichen werden.
Zweitens sind die ausgetauschten Informationen auch mit Szenarien auf Systemebene
verknupfbar. Diese sind besser vorstellbar, sodass die Beschreibung der Informationen
leichter fallt. Die Beschreibung der Verknlpfung zur Systemebene kann durch natirliche

269 Bennaceur, A. et al.: Requirements Engineering (2019), S. 61-63.
270 Bennaceur, A. et al.: Requirements Engineering (2019), S. 61-63.
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Sprache, formelle Sprache sowie Strukturen oder Modelle erfolgen. Entsprechende Be-
schreibungen abstrahieren die Modulumgebung so, dass daraus das erzeugte Systemverhal-
ten direkt ersichtlich und das Modulverhalten eindeutig spezifizier- und bewertbar ist.

Kreativitatstechniken bendtigen einen moglichst weiten Spielraum, um neue Ideen hervor-
zurufen.?’? Eine bereits bestehende enge Definition eines Moduls wére hierbei hinderlich.
Daher bendtigt diese Technik eine maglichst allgemeine Beschreibung der Funktion oder
des Anwendungsfalls des Moduls. Ebenso sollte die Umgebung des Moduls méglichst
allgemein beschrieben werden, ohne die Nennung konkreter Implementierungen und De-
signentscheidungen.

Die Analyse der Techniken von Bennaceur et al.?’”® zeigen, dass diese unter den genannten
Bedingungen auch auf Modulebene anwendbar sind. Die Ergebnisse der beschriebenen Ana-
lysen (einschlieBlich der folgenden Schnittstellen- oder Risikoanalyse in den nachsten Ab-
schnitten) werden als Ziele aufgenommen. Diese sind zur Ubersicht in Anhang A als Ziele
G27a bis G27f aufgelistet. Irrtimer im Anforderungsspezifikationsprozess kénnen aller-
dings dazu fuhren, dass Aspekte, die z. B. als Teil eines Risikoszenarios identifiziert sind,
verloren gehen. Diese Ungewissheiten sind vermeidbar, indem Testfalle direkt z. B. aus
identifizierten Risiken abgeleitet werden. Daher werden im weiteren Verlauf dieses Kapitels
zusétzlich notwendige Informationen fiir Methoden der risikobasierten und schnittstellenba-
sierten Testfallgenerierung ermittelt.

Risikobasierte Testfallgenerierung

Die risikobasierten Testfallgenerierungsverfahren verwenden Risiken als Priorisierungskri-
terien flr die Definition moglicher Szenarien, Bedingungen oder anderer Parameterkombi-
nationen. Die Priorisierung und Herleitung der Tests erfolgt danach, wie wahrscheinlich ein
Ereignis ist und wie hoch der Schweregrad bei Eintritt des ungewiinschten Ereignisses er-
wartet wird. Testfélle, die einem hohen Schweregrad zugeordnet sind und eine hohe Ein-
trittswahrscheinlichkeit haben, werden zuerst getestet. Bei sicherheitsrelevanten Systemen
findet die Identifikation von Gefahrdungen bereits zu Beginn des Entwicklungsprozesses
statt.?’* Zu jeder Gefiahrdung werden Sicherheitsziele definiert, die die Gefahrdung vermei-
den oder deren Wahrscheinlichkeit verringern sollen. Beispiele aus Forschungsprojekten zur
Absicherung hochautomatisierter Fahrzeuge zeigen, dass die Definition von Sicherheitszie-
len teils sehr unterschiedliche Granularitaten in Bezug auf die betreffenden Komponenten
eines Systems besitzen, als auch unterschiedliche Detailgrade in der Formulierung des Ziels
aufweisen.?’? Klamann et al.?”® schlagen daher mit dem Ziel einer modularen Absicherung
eine klare Zuordnung von Sicherheitszielen zu Modulen vor.

271 1S0: 1S0O 26262 - Road vehicles — Functional safety (2018), Teil 2, S. 5.
272 gtolte, T. et al.: Hazard analysis and risk assessment for automated vehicles (2017).

273 Klamann, B. et al.: Pass-/Fail-Criteria for Particular Tests (2019).

88



4.3 Argumentation iiber Vollstindigkeit und Validitdt der Modultests

Das Ziel die Sicherheitsziele eindeutig Modulen zuordnen zu kdnnen, legt nahe, die risiko-
basierten Testmethoden der Hierarchieebene entsprechend zu kategorisieren, auf der die Me-
thoden angewendet werden. Ein GroRteil der Methoden zur Testfallgenerierung ist jedoch
auf verschiedenen Hierarchieebenen anwendbar (vgl. Klamann und Winner?™).

Popovic und Vasic?” geben einen umfassenden Uberblick iiber 22 verschiedene Methoden
der Gefahrdungs- und Risikoanalyse. Sie teilen diese nach ihrem zeitlichen Einsatz im Ent-
wicklungsprozess in sieben verschiedene Analysetypen ein. Der Zeitpunkt im Entwick-
lungsprozess hat jedoch nur indirekten Einfluss auf die Informationen, die zur Durchfih-
rung der Methoden notwendig sind. Daher wird fir die folgende Analyse stattdessen auf
die von Popovic und Vasic genutzte Einteilung in induktive und deduktive Methoden zu-
rickgegriffen. Die Methoden zur Gefahrdungs- und Risikoanalyse sind damit basierend
auf ihrer unterschiedlichen Ausgangslage fur die Einteilung notwendiger Informationen
gruppiert. Die daraus abgeleiteten Informationen werden als Ziele flr die Argumentations-
kette formuliert und sind zur Ubersicht in Anhang A als Ziele G28a bis G28g aufgelistet.

Induktiv risikobasierte Methoden

Die induktiven Methoden identifizieren Gefahrdungen und Risiken ausgehend von niedrigen
Hierarchieebenen. Dabei wird z. B. davon ausgegangen, dass eine Funktion keine, unge-
winschte oder fehlerhafte Informationen liefert, d.h. auBerhalb der Spezifikation arbeitet.
Anhand des spezifischen Fehlers wird analysiert, welche Ereignisse dadurch ausgeldst wer-
den und ob diese eine Gefahr auf sicherheitsrelevanten Ebenen verursachen. Die Fehlermdg-
lichkeits- und Einflussanalyse (FMEA) ist eine der gebréuchlichsten Methoden der indukti-
ven Risikoanalyse, die auch von der 1SO 2626227% empfohlen wird. Bei der FMEA werden
Fehlerarten von Experten mit detaillierten Kenntnissen tber das System oder Modul ermit-
telt. Diese Fehlerarten werden verwendet, um mdgliche Ursachen (Fehlerzusténde oder Irr-
tmer) und ihre Auswirkungen auf die Sicherheit (Versagen) zu finden und gleichzeitig ihre
mogliche Schwere, Eintrittswahrscheinlichkeit und Entdeckungswahrscheinlichkeit zu be-
werten. Fir die induktiven Methoden ist daher eine Kenntnis tber die Implementierung,
d.h. die verschiedenen Ablaufe und Informationsflisse innerhalb eines Moduls notwen-
dig, um potentielle Abweichungen von der Sollfunktion zu identifizieren. Mit Hilfe von Er-
fahrungen und Daten aus der Entwicklung vorheriger Module, Vereinfachungen, die
bei Berechnungen erfolgen, oder anderer bekannter Schwachstellen eines Moduls las-
sen sich Testfélle ableiten, die diese Schwachstellen ansprechen und tberprifen. Die Norm
ISO 26262 bezeichnet dies als Error-Guessing.?’®® Zusatzlich listet die Norm die Fault-In-
jection Tests auf, die Fehlerzustdnde simulieren und das Modul damit auf Robustheit ggu.
bekannter Fehlerzustande oder die korrekte Implementierung von Sicherheitsmechanis-
men testen. Beim Stress-Test werden Systeme an ihre maximale Leistungsfahigkeit gebracht

274 Klamann, B.; Winner, H.: Analyse von Dekompositionsprozessen zur modularen Absicherung (2022).
275 Popovic, V. M.; Vasic, B. M.: Review of hazard analysis methods (2008).
276 1SO: 1S0O 26262 - Road vehicles — Functional safety (2018), a: Teil 3, S. 6, b: Teil 12, S. 19-20.
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und ggf. Uberlastet, um ihre Robustheit zu priifen.?’%® Daher muss die Leistungsfahigkeit
des Moduls, ein zugehoriges Leistungsmal? sowie die Kriterien fur die notwendige Leis-
tung (ggf. in Abhangigkeit der Szenarien) bekannt sein, um solche Tests abzuleiten. Zur
Identifikation von Versagensféllen auf Systemebene durch multiple Fehlerzustande unter-
schiedlicher Module missen die bekannten Fehlerzustande aller Module und die zugeho-
rigen Bedingungen allen anderen Modulen zugénglich sein.

Deduktiv risikobasierte Methoden

Bei deduktiven Methoden wird eine mogliche Fehlerwirkung in mogliche Ursachen zerlegt.
Eine weit verbreitete Methode hierfir ist die Fehlerbaumanalyse (FTA), die ausgehend von
einem ungewinschten Ereignis die Ursachen (ber die Ableitung von Zwischenereignissen
anhand einer Baumstruktur ermittelt. Die letzte Ursache ist der ermittelte Fehlerzustand, der
sich in der Regel auf Komponenten- oder Bauteilebene befindet. Die potentiellen Fehlerwir-
kungen gehen in deduktiven Verfahren von hoheren Hierarchieebenen aus. Daher muss auch
fiir die Absicherung von Modulen der Anwendungsfall des Ubergeordneten Systems und
davon ausgehende Abweichungen vom Sollverhalten bekannt sein. Fir hochautomati-
sierte Fahrzeuge kann z. B. der Bruch eines Sicherheitsziels in einem bestimmten Szenario
als Ausgangslage fir eine Fehlerwirkung herangezogen und auf die Modulebene herunter-
gebrochen werden (vgl. Klamann et al.?’"). Abweichungen vom Sollverhalten sind teils nur
im Kontext, d.h. im spezifischen Szenario als solche Abweichungen bewertbar. Daher ist es
auch notwendig, die relevanten Szenarien auf Systemebene zu erfassen. Zur Ableitung der
Fehlerwirkung wird, wie fur die induktive VVorgehensweise Wissen tber die Abh&ngigkei-
ten im System bendtigt, mit denen sich die verschiedenen Ursachen nachverfolgen lassen,
wie ebenfalls Klamann et al.?’” vorstellen. Hierzu lassen sich Architekturbeschreibungen
z. B. in Form von Blockdiagrammen nutzen. Dajsuren®’® nennt insgesamt sechs Sichtweisen
fur Architekturen, die in der Automobilindustrie wichtige Bestandteile der Entwicklung und
Absicherung sind. Diese betreffen jeweils verschiedene Stakeholder und Abhéangigkeitsty-
pen (vgl. Kapitel 2.2). Fir das Forschungsprojekt UNICARagil analysiert Kohls?' fiir eine
Risikoanalyse die Funktions- und Softwarearchitektur auf existierende Abhangigkeiten und
unterscheidet dabei neun verschiedene Typen. Die Abhangigkeitstypen werden im Gegen-
satz zu verschiedenen Architektursichten innerhalb des gleichen Graphen dargestellt. Dies
verringert bei komplexen Systemen ggf. die Ubersichtlichkeit, macht Interdependenzen zwi-
schen Architektursichten jedoch sichtbarer. Die Einteilung der Abhangigkeiten in ver-
schiedene Typen (siehe bereits G13) hilft aulerdem bei der Identifikation von Abhangig-
keiten sowie der Nachverfolgung der Wirkketten z. B. ausgehend von einer Fehlerwirkung.

277 Klamann, B. et al.: Pass-/Fail-Criteria for Particular Tests (2019).
278 Dajsuren, Y.: Defining Architecture Framework for Automotive Systems (2019), S. 161.
2% Kohls, S. K.: Master Thesis, Abhangigkeiten zwischen Modulen (2022), S. 42-45.
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STPA

Die Systemtheoretische Prozessanalyse (STPA) lasst sich nicht eindeutig den deduktiven
oder induktiven Verfahren zuordnen. Es werden zuerst Verluste und Gefdhrdungen auf Sys-
temebene definiert, sodass diese flir Analysten gut vorstellbar sind. Die darauffolgende Ana-
lyse geschieht jedoch auf Komponentenebene, indem auf Basis einer Kontrollstruktur mit
den einzelnen Funktionen oder Komponenten mogliche Kausalfaktoren ermittelt werden,
die schlussendlich Verluste und Gefahrdungen ausldsen.?®% Die STPA versucht damit die
Schwéche konventioneller Gefahrdungs- und Risikoanalysen, die eine verlustfreie Zerle-
gung eines ubergeordneten Problems annehmen, zu umgehen. Verlustfrei bedeutet, dass die
Analyse der kleineren Probleme die gleichen Ergebnisse liefert, wie die Analyse des groRe-
ren Problems. Der Fokus der STPA liegt damit nicht auf der Fehlfunktion einzelner Kom-
ponenten, sondern der Interaktion dieser Komponenten miteinander.28%®

Die in STPA aufgestellte Kontrollstruktur erfordert erneut Wissen tiber die Abhangigkeiten
zwischen Komponenten und Funktionen im System. Bei der Analyse der Kontrollaktio-
nen innerhalb der Kontrollstruktur (d.h. der Schnittstellen dieser Architektur) sollen die Aus-
wirkungen auf das Gesamtsystem unter verschiedenen Bedingungen (z. B. fehlerhafte Infor-
mationsubertragung) bewertet werden. Dies bedeutet die Notwendigkeit des Verstandnisses
der Ablaufe im System und der dadurch ausgelosten Auswirkungen auf das Systemverhal-
ten.

STPA macht grobe VVorgaben in Form von vier Kategorien an unsicheren Kontrollaktionen.
Zur Ableitung unsicherer Kontrollaktionen eines Moduls sind detaillierte Beschreibungen
des Modulverhaltens und Kenntnisse tiber deren Ubertragung auf Systemebene notwen-
dig. Zur Analyse der ersten Kategorie, ob eine ausbleibende Kontrollaktion eine Gefahr aus-
I6st, muss bekannt sein, wie die weitere Wirkkette an Modulen auf ausbleibende Informa-
tionen aus dem betrachteten Modul reagiert. Die zweite Kategorie zielt auf
Kontrollaktionen, die eine Gefahr hervorrufen. Hierzu zéhlen neben fehlerhaften Kontrollak-
tionen auch solche, die trotz Einhaltung der Spezifikation ein unsicheres Verhalten auf Sys-
temebene ausldsen. Daher missen potentiell fehlerhafte Kontrollaktionen eines Moduls
bekannt bzw. identifizierbar sein. Dariiber hinaus missen auch hier Reaktionen des Sys-
tems auf Kontrollaktionen eines Moduls vorausgesagt werden kénnen. Fir die dritte Ka-
tegorie ist es notwendig, die Reaktionen des Systems auf zu frihe oder zu spate Kon-
trollaktionen zu kennen. Hierflr ist es hilfreich, wenn die Zeitangaben darlber bekannt
sind, wie zu fruh oder zu spét eine Kontrollaktion auftritt und unter welchen Randbe-
dingungen dies auftreten kann. Mit Kenntnis der Randbedingungen lassen sich potentielle
Auswirkungen genauer abschatzen. Die vierte Kategorie in STPA erfordert Kenntnisse dar-
uber, welche Auswirkungen zu kurz oder zu lang applizierte Kontrollaktionen auf ein

280 |_eveson, N. G.; Thomas, J. P.: STPA Handbook (2018), a: -, b: S. 5-6.
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System haben. Auch hier ist es hilfreich Zeitangaben und Randbedingungen bzw. Ursa-
chen Uber zu kurz oder zu lang applizierte Kontrollaktionen zu kennen, um potentielle Aus-
wirkungen zu prédizieren.

Schnittstellenbasierte Testfallgenerierung

Die Generierung von Testfallen auf der Grundlage von Schnittstellen nutzt Schnittstellenbe-
schreibungen, um Testfélle strukturell abzuleiten. Schnittstellen kdnnen je nach Architektur
unterschiedlich beschrieben sein. Gemeinsam haben sie, dass sie in der jeweiligen Architek-
tursicht die Verbindungseigenschaften oder die Interaktionen zwischen den Entitaten jener
Architektursicht beschreiben.?®! Die Schnittstellenbeschreibung muss hierzu die Struktur
der Informationen (die Syntax) und die Bedeutung dieser Informationen (die Semantik)
beinhalten. Darauf aufbauend werden die Kombinationen der Schnittstellenparameter, also
die moglichen Stimuli, zur Festlegung konkreter Testfélle definiert.

Das schnittstellenbasierte Testen stutzt sich auf die formal beschriebene Schnittstellenspezi-
fikation und verwendet strukturierte oder statistische Ansétze zur Generierung konkreter
Testfélle. Die Hauptvorteile sind daher, dass die Tests im Vergleich zu anderen Methoden
der Testfallgenerierung ab diesem Punkt objektiv sind. Dartiber hinaus ist die Testabdeckung
leicht messbar und mit den spezifizierten Wertebereichen einstellbar. Wie das Beispiel des
szenariobasierten Testens (vgl. Kapitel 3.2) zeigt, werden auf Systemebene die mdglichen
Eingange zum System als Schnittstellen betrachtet und in Testféallen variiert. Zusatzlich wird
das Fahrverhalten des Fahrzeugs variiert, so dass verschiedene Verhaltenselemente, z. B.
unterschiedliche Mandver oder Reaktionen, beobachtet werden kdnnen. Auf modularer
Ebene ist die Variation von Parametern bei schnittstellenbasierten Tests in der Regel auf die
Eingénge beschrankt. Dies kann jedoch gleichermalien auf Ausgaben angewendet werden.
Bestimmte Ausgaben (ob absichtlich oder im Falle von Fehlerzustanden oder Irrtiimern) tre-
ten ansonsten ggf. nur bei ungewohnlichen, spezifischen Eingaben auf.

Eine hohe Testabdeckung der Ein- und Ausgéange durch Wabhl einer feinen, gleichverteilten
Diskretisierung der Parameterkombination ist als eher ineffizient einzuschétzen, da nicht er-
wartet wird, dass Fehlerzustande gleichméliig tiber den Parameterraum verteilt sind. Daher
ist das risikobasierte Testen vorzuziehen, um Bereiche mit einer hoheren erwarteten Fehler-
wahrscheinlichkeit abzudecken. Nalic et al.?8? stellen hierzu eine beispielhafte Methode zur
Absicherung hochautomatisierter Fahrzeuge vor. Allgemein sind solche Methoden auch als
,Important Sampling“ bekannt.?®® Die Methode des Importance Sampling bietet eine ma-
thematische Beschreibung, um den risikobasiert generierten Testdatensatz z. B. mit realen
Testdaten zu vergleichen. Die mathematische Beschreibung kann die statistische Aquivalenz
zwischen beiden Testsatzen zeigen.?®

281 sanchez, R.: Integrating technology strategy and marketing strategy.
282 Nalic, D. et al.: Stress Testing Method for Scenario-Based Testing of Automated Driving Systems (2020).
283 Zhao, D.: Dissertation, Accelerated Evaluation of Automated Vehicles (2016), S. 45-48.
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Der bedeutendste Nachteil der schnittstellenbasierten Tests fur eine modulare Absicherung
ist die Abhangigkeit von der korrekten Spezifikation der Schnittstellen. Bei einer modularen
Absicherung werden fehlerhaft spezifizierte Schnittstellen nicht mehr durch Integrations-
tests aufgedeckt. GleichermalRen kénnen Parameter, die von einer spezifizierten Schnittstelle
des Systems nicht beriicksichtigt werden, zu unsicherem Systemverhalten fuhren. Beispiel
4-5 beschreibt hierzu ein Szenario fur eine fehlerhaft spezifizierte Schnittstelle fir ein hoch-
automatisiertes Fahrzeug.

Beispiel 4-5: Fehlerhaft spezifizierte Schnittstelle im Bereich hochautomatisierter Fahrzeuge.

Falls Schnee in einer ODD spezifiziert ist, wird ein Fahrdynamikregler voraussichtlich durch
Variation des Reibkoeffizienten getestet. Existiert in dem System jedoch keine Schnittstelle
zur Bereitstellung der Information, dass es schneit, ist das Systemverhalten unter Schnee
zumindest ungewiss. Erkennt das Planungsmodul aufgrund dessen nicht oder zu spat, dass
es schneit, fihrt dies zu einer spateren (ggf. zu spaten) Anpassung der Trajektorie auf die
verringerten Beschleunigungsgrenzen.

Zusammengefasst sind schnittstellenbasierte Testmethoden ohne weitere Anpassungen zur
Verifizierung, nicht aber zur Validierung geeignet. Die Informationen zur Ableitung schnitt-
stellenbasierter Tests sind daher notwendig, aber nicht hinreichend fir eine modulare Absi-
cherung. Gegenuber spezifikations- und risikobasierter Testfallgenerierung kénnen fur die
schnittstellenbasierte Testfallgenerierung objektive und konkrete Informationen abgeleitet
werden. Die Generierung und Durchfiihrung von Tests ist auBerdem aufgrund der Objekti-
vitat gut automatisierbar. Anhand der vorigen Erlauterungen lassen sich folgende Informa-
tionen auflisten, die zur schnittstellenbasierten Testfallgenerierung erforderlich sind. Diese
sind fur die Argumentationskette als Ziele G29a bis G29g formuliert auch in Anhang A auf-
gelistet:

e Parameterwerte und -kombinationen an den Modulschnittstellen

e Einflussfaktoren auf die Parameterwerte

o Sensitivitat des Moduls ggi. Parameterwertanderungen

e Aquivalenter Wertebereiche bzw. Leistungsklassen anhand der Einflussfaktoren und Sen-
sitivitat

e Grenzwerte bzw. maximale und minimale Leistungsfahigkeit eines Moduls

e Verbindung der Aquivalenzklassen und Grenzwerte auf Modulebene mit Szenarien auf
Systemebene

e Verbindung der Aquivalenzklassen und Grenzwerte auf Systemebene (bspw. in Form
systematisch variierter Szenarien wie von Schuldt et al.?®* demonstriert) mit Parameter-
kombinationen bzw. Werteverlaufen auf Modulebene

e Bestimmung &quivalenter Parameterwerte auch fiir die Ausgaben eines Moduls

284 gchuldt, F. et al.: Systematic Test Case Generation for ADAS (2018), S. 169-170.
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4 Argumentation fiir eine modulare Absicherung

Erganzend zu Abbildung 4-12 zeigt Abbildung 4-13 die vervollstdandigte GSN Argumenta-
tionskette fiir den zweiten Pfad, der die Vollstandigkeit von Modultests argumentiert. Blaue
Kreise am Ende der Ziele G25, G27, G28 und G29 verdeutlichen, dass Beitradge zu deren
Losung in Kapitel 5 vorgestellt werden. Hierzu sind die daftr in den vorigen Kapiteln 4.3.3.1
und 4.3.3.2 entwickelten Ziele in Anhang A aufgelistet.

Gl
N~

"

S9 Argumentation Uber die Vollstandigkeit
und Validitat bestandener Modultests.

J

v
G23 Alle Modultests sind aquivalent
zu Systemtests identifiziert.

%v

S1

S11 Argumentation Uber Vollstan
Modultests durch eine Modulspe:

aquivalent zur Systemspezifikation.
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zifikation l;]

I
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G24 Modultests sind anhand der
Modulspezifikation vollstandig abgleitet.

G3 Das Modul ist (@quivalent zum
System) vollstandig spezifiziert.

‘—J

J
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Methoden zur Ableitung von Modultests.

U11 Ungewissheit

Informationsableitung.

S12 Argumentation Uber ausreichende

|

S14 Argumentation Uber die Ubertragung
der Item Definition fur hochautomatisierte
Fahrzeuge (Top-Down).

v
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G25 Modul ist aquivalent zur ltem
Definition fur HAF beschrieben.

$4 Volistandigkeit der
Systemspezifikation
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S13 Argumentation Uber die
Ableitung der Systemspezifikationen
auf die Modulebene.

S15 Argumentation uber die
Sammlung notwendiger Informationen
zur Testfallgenerierung (Bottom-Up).

{

N~

]

G2: Modulumgebung
und Zusammenhénge
2wischen Modulen
beschrieben,

!

G26 Notwendige Informationen zur
Testfallgenerierung auf Modulebene
sind identifiziert.

!
S16 Argumentation Uber die Unterteilung
der Testfallgenerierungsverfahren nach
ihrer Ausgangslage.

J

G27 Informationen zur Aufstellung
der Spezifikation sind ermittelt.

G28 Informationen zur Identifikation von
Gefahren und Risiken sind ermittelt.

G29 Informationen zur Definition der
Modulschnittstellen sind ermittelt.

@

@

@

Abbildung 4-13: Argumentation der Vollstandigkeit der Modultests im zweiten Pfad der GSN Argu-
mentationskette die ergdnzend zu grau hervorgehebenen Elementen nach Abbildung 4-12.
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4.4 Argumentation iber Abwesenheit von Unge-
wissheiten im Dekompositionsprozess=*°

Die vorigen Kapitel 4.2 und 4.3 decken in der bisherigen Argumentationskette an mehreren
Stellen Ungewissheiten bei der Zerlegung des Systems in Module auf. Ungewissheit U3
weist bereits auf den hoheren Abstraktionsgrad durch Dekomposition hin, U4 greift die Un-
gewissheit iiber emergente Eigenschaften des Systems aufund U11 stellt die korrekte Infor-
mationsableitung durch Nutzung der spezifizierten Architekturen des Systems in Frage, die
bisher ungeldst bleibt. Das folgende Kapitel analysiert unter der Strategie S17 daher die Ent-
stehung von Ungewissheiten im Dekompositionsprozess. Anhand potentieller Irrtlimer wer-
den auf Basis des Ziels G30, das Ungewissheiten im Dekompositionsprozess identifiziert,
allgemeine Ziele zur Vermeidung der Irrtiimer definiert. Mit diesen wird die Argumentati-
onskette, wie in Abbildung 4-21 dargestellt, vervollstindigt.

Ein System wird allgemein durch die Dekomposition in kleinere Bestandteile, z. B. Module
zerlegt. Darauf aufbauend werden alle Informationen auf Systemebene auch auf die Modul-
ebene heruntergebrochen, um jedes Modul in der Modulspezifikation zu beschreiben. Dies
ist beispielhaft in Abbildung 4-14 dargestellt. Darin sind beispielhafte Ergebnisse der Pro-
zessschritte innerhalb des V-Modells in grauen, eckigen Kisten aufgefiihrt. Gestrichelte
Pfeile zeigen den Fluss dieser Ergebnisse zur Generierung von Modultests. Die "Architek-
tur"-Késten mit gestrichelter Begrenzungslinie verdeutlichen, dass die Dekomposition zur
Ermittlung aller dargestellten Ergebnisse, die zuvor spezifizierte Architektur direkt oder in-
direkt verwendet. Das Gleiche gilt fiir den potentiellen Ansatz aus bereits definierten kon-
kreten Integrations- oder Systemtests, Modultests abzuleiten. Das Systems-Engineering
nimmt bei solchen Dekompositionsprozessen an, dass die dekomponierten kleineren Einhei-
ten zusammen die Eigenschaften der groBeren Einheit erzeugen.?®® Die aggregierte Funkti-
onalitit wird in der Regel durch Integrations- und Systemtests verifiziert. Bei einer modula-
ren Absicherung ist es erforderlich, dass diese Tests nicht mehr notwendig sind. Daher ist
eine Reduktion der Ungewissheit des Dekompositionsprozesses nur durch modulare Tests
oder durch die Vermeidung von Irrtiimern im Dekompositionsprozess moglich.

28 Teile diese Kapitels wurden bereits in Klamann, B.; Winner, H.: Comparing Different Levels of Technical
Systems (2021) und Klamann, B.; Winner, H.: Analyse von Dekompositionsprozessen zur modularen Ab-
sicherung (2022) verdffentlicht.

286 Schauffele, J.; Zurawka, T.: Automotive Software Engineering (2016), S. 127-128.
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, Systemspezifikation

N\

’ Dekomposition ‘

Modulentwicklung

Abbildung 4-14: Verwendung der Dekomposition und der resultierenden Architektur innerhalb des
V-Prozesses.?’

Vorwiegend werden im Folgenden die Dekomposition der Systemfunktionen und die De-
komposition in Hardware- und Softwareteile betrachtet. Diese leiten die Architektursichten
ab, die z. B. nach der Norm ISO 26262 hauptsichlich fiir die Absicherung verwendet wer-
den. Die in der Dekomposition gewihlten Funktionsgrenzen hingen von den moglichen lo-
gischen Zusammenhéngen ab. Die zerlegten Funktionen sollen sich dabei logisch zu einer
iibergeordneten Funktion zusammensetzen lassen.

4.4.1 Methode zur Identifikation von Irrtimern im Dekompositi-
onsprozess

Normen wie die ISO 26262 beschreiben nicht, wie das Gesamtsystem oder die Systemei-
genschaften zerlegt werden sollen. Obwohl die Norm ISO 26262 vorgibt, die Item-Defini-
tion auf Fahrzeugebene zu beschreiben, erfordert die im Prozess folgende Gefdahrdungsana-
lyse Kenntnisse liber die konkrete Systemarchitektur. Dies wird zumindest anhand der
gegebenen Beispiele in der Norm deutlich.?®® Schiuffele et al.?®° weisen darauf hin, dass der

287 Abgerundete Kastchen sind Aktivitaten, nicht abgerundete Késtchen sind die Ergebnisse der Aktivitaten.
"Architektur"-Ké&sten mit gestrichelter Begrenzungslinie verdeutlichen, dass eine Beschreibung der Archi-
tektur zur Ableitung der Informationen erforderlich ist. Durchgehende Pfeile sind Prozessablaufe, gestri-
chelte Pfeile stellen die Verwendung von Ergebnissen einer Aktivitét in einer anderen dar.

288 1SO: 1SO 26262 - Road vehicles — Functional safety (2018), part 3.
289 Schauffele, J.; Zurawka, T.: Automotive Software Engineering (2016), S. 129.
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durchgefiihrte Dekompositionsprozess (explizit in Bezug auf Hierarchiebildung und Modu-
larisierung) meist intuitiv ist. So ergibt sich nach bestehenden Prozessen bei Modulentwick-
lung und Modultest kein durchgingig strukturiertes Vorgehen.

Im folgenden Unterkapitel wird die Methode zur Ableitung von Regeln zur Vermeidung von
Irrtimern durch die Verwendung von Modulen anstelle des Systems erldutert. Anhand einer
Identifikation von Ungewissheiten wihrend des Dekompositionsprozesses lassen sich ent-
sprechende Irrtiimer ableiten. In dieser Arbeit wird, wie bereits von Leveson®® vorgeschla-
gen, die Verfeinerung oder Zerlegung von Informationen (z. B. Anforderungen oder Para-
meterrdume) in Zusammenhang mit Funktion, Hardware und Software analysiert. Andere
Entwicklungsschritte, die keine Informationen von der System- zur Modulebene ableiten
werden an dieser Stelle nicht analysiert.

Zur Erreichung einer modularen Absicherung wird angenommen, dass die Durchfiihrung
von Modultests nicht ausreicht und daher insbesondere bei komplexen Funktionen eines au-
tomatisierten Fahrzeugs auch die Beherrschung des Entwicklungsprozesses zwingend erfor-
derlich ist. Der folgende Ansatz ist daher eine ganzheitliche Betrachtung der Entwicklung
sowie des Testvorgehens. Es werden jedoch nur mogliche Irrtiimer der Dekomposition, nicht
aller Schritte des Entwicklungsprozesses betrachtet. Die konkreten Irrtiimer hingen auler-
dem von der konkreten Umsetzung des Entwicklungsprozesses ab. Diese Prozesse sind je
nach Bereich und Unternehmen sehr unterschiedlich. Daher erfolgt die Analyse lediglich auf
Basis eines generischen Entwicklungsprozesses nach V-Modell, sodass sich daraus generi-
sche Irrtiimer ableiten.

Die Identifikation von Irrtiimern erfolgt mit Hilfe einer Fehlerbaumanalyse®®!, die von einem
unerwiinschten Top-Ereignis ausgeht, das in Ursachen zerlegt wird, die zu diesem Ereignis
fiihren konnen. Diese Ursachen werden als weitere unerwiinschte Ereignisse betrachtet und
in weitere Ursachen zerlegt. Dies wird so lange wiederholt, bis eine Ebene erreicht ist, auf
der die Ursachen noch auf eine generalisierte Systemarchitektur eines HAFs anwendbar
sind. Ursachen in einer Fehlerbaumanalyse sind Fehlerzustdnde des Top-Level-Ereignisses.
Die Definition der Begriffe hingt jedoch von der eingenommenen Perspektive ab. Bei der
Perspektive und dem Umfang dieser Analyse sind die ermittelten Ursachen Irrtiimer, die auf
den Dekompositionsprozess zurilickzufiithren sind (vgl. hierzu auch die Terminologien in Ka-
pitel 2.1). Zur Ergidnzung des Fehlerbaums werden wie bei der systemtheoretischen Pro-
zessanalyse (STPA) von Leveson et al.?% vereinfachte Kontrollstrukturen modelliert, um
Irrtlimer zu identifizieren. Fiir Irrtlimer bei der Modulspezifikation entspricht die Kontroll-
struktur einer Funktionsarchitektur und fiir Irrtiimer bei Modultests einer Testumgebung. Die
durch die Fehlerbaumanalyse identifizierten Irrtiimer werden den modellierten Entitéten

29 |_eveson, N.: Engineering a safer world (2012), S. 191.
291 Vesely, W. E.: Fault tree handbook (1981), S. IV-1.
292 |_eveson, N. G.; Thomas, J. P.: STPA Handbook (2018).
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oder Verbindungen der jeweiligen Kontrollstruktur zugeordnet. Entitidten oder Verbindun-
gen, denen kein Irrtum zugeordnet ist, werden genauer auf mogliche Irrtiimer durch den De-
kompositionsprozess untersucht. Neu aufgedeckte Irrtiimer werden daraufthin dem Fehler-
baum hinzugefiigt, um dessen Vollstindigkeit zu erhdhen. Die folgende Analyse erscheint
aufgrund der Betrachtung &hnlicher Informationen iiber Module und das System insgesamt
als eine riickwirtige Betrachtung der identifizierten Ziele der Kapitel 4.2 und 4.3. Es gilt
jedoch zu beachten, dass im Folgenden nur auf Irrtimer durch Dekomposition Bezug ge-
nommen wird. Die Strategie S18 argumentiert, dass Irrtiimer anhand von nicht erreichten
Prozessergebnissen der Dekomposition identifizierbar sind. Die Strategie schlieft damit die
Liicke zwischen Informationen auf Systemebene und den daraus abgeleiteten Informationen
auf Modulebene.

4.4.2 Irrtimer durch Dekomposition

Auf Systemebene wird gemif der Definition der Norm ISO 26262 eine funktionale Be-
schreibung, z. B. auf der Grundlage mdoglicher Anwendungsfille des Systems, gegeben.
Diese Funktionsbeschreibung kann bereits in eine Reihe von Funktionen zerlegt werden,
woraus eine funktionale Architektur entsteht. Zusétzlich lassen sich mit der funktionalen
Beschreibung Anforderungen ableiten. In der Norm ISO 262622% werden diese Anforderun-
gen auf Fahrzeugebene als Sicherheitsziele definiert. Zur dritten wichtigen Informationska-
tegorie zédhlen Gefahrdungen, die z. B. durch Szenarien beschreibbar sind, in denen sich eine
Gefdhrdung zu einem Schaden manifestieren kann. Im Bereich der automatisierten Fahr-
zeuge werden diese Szenarien als kritisch bezeichnet. Westhofen et al.?** beschreiben Kriti-
kalititsmetriken zur Einordung, wie kritisch ein Szenario ist. Klamann et al.?®® und Stolte et
al.?® zeigen wie Gefihrdungen, die sich z. B. ausgehend von verletzten Sicherheitszielen
ableiten, auf die Modulebene herunterbrechen lassen. Dennoch kdnnen solche Dekomposi-
tionsprozesse ebenfalls fehlerhaft sein und werden daher im Folgenden analysiert.

Fiir die Argumentationskette unter Strategie S18 werden zwei Ziele identifiziert. Das erste
Ziel G31 ist, dass Irrtlimer durch Dekomposition bei der Modulspezifikation identifiziert
werden. Dieses Ziel leitet sich von der Anforderung ab, dass die Funktion des Moduls zu-
sammen mit den Funktionen der anderen Module die Anforderungen auf Systemebene er-
fiillt. Zusétzlich ist zur Erreichung des zweiten Ziels G32 die Identifikation von Irrtiimern
durch Dekomposition bei Generierung, Durchfiihrung und Auswertung von Modultests
notwendig. Dieses Ziel leitet sich von der Anforderung ab, dass die korrekte Darstellung

293 1S0: 1S0O 26262 - Road vehicles — Functional safety (2018), Teil 1, S. 22.
294 Westhofen, L. et al.: Criticality Metrics for Automated Driving (2022).
2% Klamann, B. et al.: Pass-/Fail-Criteria for Particular Tests (2019).

2% Graubohm, R. et al.: Functional Safety Concept of Automated Driving (2019).

98



4.4 Argumentation iiber Abwesenheit von Ungewissheiten im Dekompositionsprozess

spezifizierter Funktionen des Moduls durch dessen Implementierung erforderlich ist. Aus-
gehend von den Irrtiimern U3, U4 und U11 zeigt Abbildung 4-15 die GSN Argumentations-
kette bis zu diesen zwei Zielen zur Identifikation von Irrtiirmen im Dekompositionsprozess.

U3, U4, U1l
r—

]

v
S17 Argumentation Uber Abwesenheit
von Ungewissheiten durch Analyse
des Dekompositionsprozesses.

]

G30 Ziele zur Vermeidung der Ungewissheiten
im Dekompositionsprozess sind identifiziert.

}

S18 Argumentation Uber Identifikation moglicher
Irrtimer durch rdckwartsgerichtete Betrachtung
ausgehend von nicht erreichten Prozessergebnissen.

1

v v
G31 Irrtimer durch Dekomposition bei der G32 Irrtumer durch Dekomposition bei der Testfallgenerierung,
Spezifikation der Module sind identifiziert. -durchfuhrung und -auswertung sind identifiziert.

Abbildung 4-15: Abwesenheit von Ungewissheiten im Dekompositionsprozess als Ausgangspunkt
im dritten Pfad der Argumentationskette.

4.4.2.1 Irrtumer aufgrund unzureichender Modulspezifikation

Zur Ableitung moglicher Gefahrdungen wird beim Ansatz der Fehlerbaumanalyse das Top-
Ereignis genutzt, dass ein Modul nicht ausreichend abgesichert ist. Auf der zweiten Ebene
wird davon ausgegangen, dass mindestens eines der beiden Ziele nicht erreicht wird. Die
erste Ursache besteht also darin, dass die spezifizierte Funktion des Moduls zusammen mit
den Funktionen der anderen Module die Anforderungen auf Systemebene nicht erfiillt. Der
Fehlerbaum fiir diesen Irrtum A und der abgeleiteten Ursachen ist in Abbildung 4-16 voll-
standig dargestellt. Alle Mehrfachverkniipfungen sind ODER-Gatter, weshalb auf das zuge-
horige Symbol in den Fehlerbdumen verzichtet wird. Die jeweiligen Ursachen sind als wei-
tere mogliche Arten von Irrtimern entsprechend der Reihenfolge im Fehlerbaum
durchnummeriert und werden in den folgen Absétzen systematisch hergeleitet.

Modul ist nicht
ausreichend abgesichert

|
(A) Spezifizierte Funktion eines
Moduls erfillt mit den Funktionen
anderer Module nicht die
Anforderungen auf Systemebene
|
[ !
(A2) Fehlerhafte oder (A3) Fehlerhafte, unvollstandige (A4) Funktionen
(A1) Fehlende Funktion unvollstandig spezifizierte oder inkonsistente interagieren ungewunscht
Funktion Schnittstellenbeschreibung miteinander

Abbildung 4-16: Baumstruktur des Irrtums A.
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Die Herleitung der Irrtiimer wird durch eine vereinfachte funktionale Architektur eines Sys-
tems mit einem Eingang und einem Ausgang in Abbildung 4-17 veranschaulicht und unter-
stiitzt somit die weitere Ableitung der Irrtiimer. Ein Irrtum der spezifizierten Funktion be-
deutet, dass die implementierte Funktion des Moduls wie spezifiziert arbeitet, aber die
Spezifikation der Funktion fehlerhaft ist. In der dargestellten funktionalen Architektur sind
die Irrtiimer ihrem Entstehungsort zugeordnet, durch Késtchen visualisiert und mit dem
Buchstaben des iibergeordneten Irrtums und einer durchnummerierten Zahl entsprechend
dem Fehlerbaum versehen. Das System besteht aus Modul 1 und Modul 2, die die Funktio-
nen F1, F2 und F3 darstellen, die Informationen empfangen und senden.

R . Information /
1 Daten

’/ Funktion ‘

Irrtum

Informationsfluss.

S,

Beeinflussung

L 1
:-__:_-__:-::-—:_—_ :_-__:_-__:-_-----__:_-__:-::-—:::- -__-__-__:::_;::__3 I
- — F3 J a4 daten
N

Abbildung 4-17: Beispielhaft abstrahierte funktionale Architektur mit den Funktionen F1 bis F4 in-
nerhalb der System- und Modulgrenzen, dargestellt als UML-Aktivitatsdiagramm.

Die Funktion F4 in Abbildung 4-17 wird durch ein graues Rechteck visualisiert, um eine
fehlende Funktion als Irrtum A1 darzustellen. Diese Funktion ist bspw. in einem Grof3teil
moglicher Szenarien nicht zwingend erforderlich, um die Gesamtanforderungen zu erfiillen.
In bestimmten Szenarien fiihrt deren Fehlen jedoch zu einer Abweichung vom Sollverhalten.
Dadurch ist dieser Irrtum auch in Modultests nur in diesen bestimmten Szenarien aufdeckbar.

Beispiel 4-6: Fehlende Funktion unter einem Irrtum Al.

Die von Homolla et al.?®” beschriebene initial fehlende Funktion einer Pose?*-Offset-Kor-
rektur in der UNICARagil-Architektur hitte bspw. zu einer zunehmenden Abweichung der
Steuerung bei inkonsistenten Lokalisierungsdaten gefiihrt. Die vereinfachte Funktionsarchi-
tektur von UNICARagil, die diesen beispielhaften Irrtum zeigt, ist in Abbildung 4-18 darge-
stellt. In der Architektur verwendet die Trajektorienplanung Lokalisierungsdaten x(t) aus ei-
ner kamerabasierten Quelle, wie von Buchholz et al.?®® beschrieben. Die

27 Homolla, T. et al.: Verfahren zur Korrektur von inkonsistenten Lokalisierungsdaten (2020).
2% Die Pose beschreibt Position und Ausrichtung eines Objekts im Raum.

2% Buchholz, M. et al.: Automation of the UNICARagil vehicles (2020), S. 1541-1542.
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Trajektorienregelung verwendet die Lokalisierungsdaten x(t) aus dem Modul Fahrdynamik-
zustandsschitzung (FZS), das auf den Sensordaten des globalen Navigationssatellitensys-
tems (GNSS), der Odometrie und einer Inertialmesseinheit (IMU) basiert. Die hinzugefligte
Funktion Pose-Offset-Korrektur eliminiert den Offset zwischen beiden Lokalisierungsdaten
zu x(t) (korrigiert). Bei Abweichungen eines der Lokalisierungseingéinge bleibt der Ausgang
der Offsetkorrektur stabil. Somit wird sichergestellt, dass die Position und Ausrichtung ein-
geregelt werden, die von der Trajektorienplanung auf Basis der kamerabasierten Lokalisie-
rung ermittelt werden. Die FZS wird fiir den Trajektorienregler genutzt, um eine ausreichend
hohe Aktualisierungsrate der ZustandsgroB3en zu erlauben. Die kamerabasierte Lokalisierung
ist dazu nicht fahig. Weitere Erlauterungen und Vorteile dieser Architektur werden von Ho-
molla et al.?*” beschrieben.

UNICARagil Prototypenfahrzeug Information /
Daten

\ 1

| 1

. 1

\ 1

1  Verhaltens- und ;  Trajektorienregler : N

! | Trajektorienplanung ! ‘ | .

' : /$ N ATy ' Funktion

: rajektorien- _. Trajektorie .| Trajektorien- ! . S
H Kamerabasierte ' ——) ! sy Stellgrofen [l :
1l planung a3 ; regler ‘ u Irrtum

1 i . o . !

M Lokalisierung : | SR !

' N e R ' Informationsfluss.

L s x(t) (korrlglert) !

[ SR S e : ------------------------------- >
1 Fahrdynamikzustandsschatzung 3
: Offset- } I Modul 1
E GNSS Daten y - korrektur : -l oI:

| :-System 1
1

1

1

1

1 1}

h . Fahrdynamik- @ i |
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i Odometriedaten j;[zustandsschatzungh 3

1 IMU Daten | !
1 !

Abbildung 4-18: Vereinfachte Funktionsarchitektur ohne Umfeldwahrnehmung mit kartenbasierter
Trajektorienplanung der UNICARagil-Prototypen mit der erganzten Funktion Offsetkorrektur.?%”

Der Irrtum A2 beschreibt eine fehlerhafte oder unvollstdndig spezifizierte Funktion, die
dadurch die korrekte Funktion des Moduls bzw. des Systems verhindert. Ein einfaches Bei-
spiel hierfur ist die Anforderung auf Systemebene, die maximale Geschwindigkeit einzuhal-
ten, die durch eine Drehzahlbegrenzung als Funktion umgesetzt wird. Ist diese Begrenzung
jedoch mit einer falschen Getriebelbersetzung berechnet, kann die Geschwindigkeitsbe-
schréankung auf Systemebene Uberschritten werden, obwohl die Anforderung auf Modul-
ebene erfullt ist.

Ebenso kann mit [rrtum A3 nur die Schnittstellenbeschreibung fehlerhaft, unvollstindig oder
inkonsistent in sich oder zu anderen Schnittstellen sein. Ein beispielhafter konkreter Irrtum
ist die Verwendung unterschiedlicher Koordinatensysteme, sodass Informationen in der wei-
teren Verarbeitung eines anderen Moduls mit einem anderen Koordinatensystem fehlerhaft
referenziert werden. Schnittstellen konnen dariiber hinaus ungewtiinschte Interaktionen aus-
16sen, die unter Irrtum A4 im Dekompositionsprozess nicht erkannt werden. Abbildung 4-18
zeigt eine solche Interferenz zwischen den Funktionen F2 und F3. Insbesondere in der Me-
chanik ist dies oft nicht vermeidbar, da z. B. die Verbindung zweier Bauteile nicht nur Kraft,
sondern auch Wirmeenergie iibertriigt, deren Ubertragung aber nicht immer gewiinscht ist.
Zwischen zwei Softwarediensten kann z. B. eine Interferenz durch die Nutzung desselben

101



4 Argumentation fiir eine modulare Absicherung

Bussystems durch verschiedene Funktionen auftreten. Wenn F2 fehlerhaftes Verhalten auf-
weist (z. B. durch Senden einer grolen Menge fehlerhafter Daten), ist dies moglicherweise
nicht sicherheitsrelevant. Die gesendeten Daten konnen jedoch den Bus verstopfen, so dass
die sicherheitsrelevante Funktionalitét von F3 nicht mehr in der Lage ist, ihre Daten zu sen-
den.

4.4.2.2 Irrtimer aufgrund unzureichender Modultests

Fiir den Fall, dass das zweite Ziel (Modulimplementierung stellt die spezifizierte Funktion
dar) nicht erreicht wird, ist die Implementierung des Moduls fehlerhaft. Hierfiir konnen Irr-
tiimer durch Dekomposition bis zur konkreten Implementierung verantwortlich sein. Dies
ist aber nicht Teil dieser Analyse, da aufgedeckte Irrtiimer nicht zu einer Freigabe fiihren,
vorausgesetzt die weiteren Organisationsprozesse fiir eine Freigabe sind nicht fehlerhaft.

Sicherheitskritisch ist jedoch, wenn eine fehlerhafte Implementierung nicht aufgedeckt wird,
sodass ein Modul freigegeben wird, obwohl es die Spezifikation nicht erfiillt. Irrtiimer in
Modultests aufgrund der Dekomposition werden daher im Weiteren nédher analysiert. Der
daraus folgende zweite iibergeordnete Irrtum B beschreibt, dass die spezifizierte Funktion
des Moduls nicht ausreichend getestet ist. Dies ist entweder darauf zuriickzufiihren, dass die
richtigen Tests falsch durchgefiihrt werden (B1) oder dass die falschen Tests durchgefiihrt
werden (B2).

Abbildung 4-19 zeigt eine verallgemeinerte Testumgebung mit dem Module under Test
(MuT), die spezifizierte Testumgebung sowie den Testfallgenerierungs- und Evaluationspro-
zess. Sie dient zur Unterstiitzung und Ergénzung der folgenden Ableitung von Irrtiimern.
Zusétzlich ist der Prozess zur Generierung von Testdaten und der Speicherung der Testfélle
in einer Datenbank dargestellt. Ursachen fiir Irrtiimer bei der Testfalldefinition (d.h. u. a.
aufgrund fehlerhafter Informationen fiir die Testfallgenerierung) werden unter Irrtum B2
weiterentwickelt. Der Priifstand liest die Testfdlle ein und erzeugt anhand von Simulations-
modellen des Umfelds eines Moduls sowie anderer Module des gemeinsamen Systems Sti-
muli. Die Stimuli z.B. in Form generierter Daten werden an das MuT weitergegeben. Das
MuT erzeugt daraus Ausgaben, die entweder direkt evaluierbar sind, falls eine Metrik hierfiir
existiert, oder die von Simulationsmodellen weiterverarbeitet werden, sodass die Ausgaben
bewertbar werden. Falls erforderlich werden diese weiterverarbeiteten Ausgaben zuriickge-
speist, sodass von einer Closed Loop Simulation gesprochen wird. Wie zuvor bereits erldu-
tert, zeigen die eckigen Késtchen die Lage der zugehorigen Irrtiimer, die durch den Fehler-
baum entwickelt werden. Nach Entwicklung des Fehlerbaums, werden verbliebene
Komponenten und Verbindungen ohne zugeordnete Irrtiimer analysiert. In diesem Schritt
sind neu aufgedeckte Irrtiimer im Fehlerbaum und der Skizze des Priifstands als blaue Kést-
chen dargestellt.
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Abbildung 4-19: Verallgemeinerte Testumgebung eines Moduls, visualisiert als UML-
Aktivitatsdiagramm. Zusétzlich sind die Schritte zur Testfallidentifikation und -generierung sowie
der Auswertung dargestellt. Die gestrichelte Linie stellt die Grenze der Testumgebung dar.

[B1-1]

Richtige Tests falsch durchgefiihrt

Falsch durchgefiihrte Tests lassen sich auf invalide Stimulation (B1-1) oder invalide Evalu-
ation (B1-2) zurtickfuhren. Dabei wird fur die modulare Absicherung die Bedingung gesetzt,
dass Module unabhdangig von anderen Modulen testbar sind. Die Einschrankung folgt aus
der Anforderung der modularen Absicherung, dass Module veranderbar sind, ohne die Ab-
sicherung anderer Module erneut durchfiihren zu mussen. Die Unabhangigkeit bezieht sich
also auf zukiinftige Anderungen anderer Module sowie deren aktuellen Entwicklungsstand
bzw. die exakte Implementierung der Funktionen nach dem Konzept der Kapselung.3® Dies
ist nur moglich, wenn der Einfluss geplanter Anderungen auf das untersuchte Modul bekannt
ist, was ebenfalls durch die Ziele G12 und G17 adressiert wird. Vielversprechend ist dabei
der Einsatz vereinfachter Reprasentationen anderer Module, die lediglich das fur das unter-
suchte Modul relevante Verhalten abbilden und damit, wie auch unter Ziel G8 angestrebt,
einen erweiterten Glltigkeitsbereich besitzen.

Abbildung 4-19 zeigt, dass die Stimulation eines Testobjekts in der Regel in die Stimulation
durch andere Module des betrachteten Systems und die Stimulation durch die tibrige Umge-
bung unterteilt wird. Als Ursache fiir invalide Stimulation (B1-1) kann der Irrtum B1-1-1
auftreten, wenn die angegebene und gewiinschte Stimulation durch andere Module des Ge-
samtsystems invalide ist. Zusétzlich kann der Irrtum B1-1-2 zu invalider Stimulation fiihren,
wenn die tibrige Umgebung invalide modelliert ist. Nicht dekomponierte Systeme bendtigen
in einer Gesamtsimulation nur ein Modell ihrer Umgebung. Bei Tests von Systemen in ihrer
Zielumgebung werden keinerlei Modelle benétigt. Im Vergleich dazu besitzen dekompo-
nierte Module Schnittstellen zu anderen Modulen und direkte oder indirekte Schnittstellen

300 Broy, M.; Kuhrmann, M.: Einfilhrung in die Softwaretechnik (2021), S. 332-335.
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zur iibrigen Umgebung. Die Wahl der Modulgrenzen bei der Dekomposition der Systeme
beeinflusst daher wesentlich den notwendigen Aufwand zur Erreichung einer ausreichend
validen Testumgebung. Die beiden Irrtiimer B1-1-1 und B1-1-2 kénnen daher bereits bei der
Wahl der Modulgrenzen verursacht werden.

Der Irrtum B1-2 tritt auf, wenn nicht nur die Stimulation, sondern auch die Auswertung in-
valide ist. Die Auswertung von Modultests kann direkt am Ausgang der getesteten Module
erfolgen. Eine weitere Moglichkeit ist die indirekte Bewertung mit Hilfe von weiterverar-
beiten Modellausgaben. Dieser zweite Weg erfordert Modelle anderer Module oder der {ib-
rigen Umgebung, was wiederum zu den Irrtlimern B1-1-1 und B1-1-2 fiihren kann. Auch
hier sind die Irrtiimer eine Folge der Dekomposition bzw. der Wahl der Modulgrenzen.

Beide Wege erfordern spezifische Metriken und entsprechende Bestehens-/Versagenskrite-
rien (von Steimle et al.*! auch als Evaluationskriterien oder von Hood et al.>%? als Verifika-
tionskriterien bezeichnet). Dabei ist zu beachten, dass eine geeignete Schnittstelle zur Be-
wertung von den verfligbaren Metriken abhéngt. Die Metrik pridiziert dabei prinzipiell das
Verhalten auf Systemebene. Modulgrenzen konnen allerdings so ungeschickt definiert sein,
dass eine giiltige Bewertung nicht moglich ist. Zum Beispiel ist die Bewertung der Errei-
chung der beabsichtigten Funktionalitidt bzw. der Korrektheit der Ausgaben eines dekompo-
nierten Umfeldsensors, wie von Rosenberger et al.3%® dargestellt, und anhand von Sensor-
Rohdaten derzeit nicht moglich und auch zukiinftig voraussichtlich sehr anspruchsvoll.

In Abbildung 4-19 wird die Ausgabe des MuTs in der Fehlerbaumanalyse initial keinem Irr-
tum zugeordnet. Eine daraus initiierte weitere Iterationsschleife mit Hinblick auf den De-
kompositionsprozess deckt an dieser Stelle den Irrtum B1-2-3 auf. Dieser besagt, dass die
Ausgabe fiir eine Bewertung ggf. unzureichend ist, z. B., wenn Informationen fehlen. Im
Gegensatz zu einer unzureichenden Metrik (B1-2-1) gibt es in diesem Fall zwar eine Metrik,
allerdings ist es technisch nicht moglich, die notwendigen Informationen fiir diese Metrik zu
liefern. Ein beispielhaftes Testziel fiir diesen Fall ist die Priifung, ob ein Planer in der Lage
ist, Verkehrsregeln richtig zu erkennen. Dies ldsst sich erreichen, indem eine Metrik die vom
Planer erkannten Regeln mit den existierenden, giiltigen Regeln abgleicht (vgl. bspw. Lip-
pert et al.®*). Zum Beispiel kann iiberpriift werden, ob der Planer ein Stoppschild korrekt
erkennt und weil}, dass es das Fahrzeug auffordert, vor der Haltelinie anzuhalten. Der Ver-
haltens- und Trajektorienplaner des Projekts UNICARagil liefert hingegen eine Trajektorie
als wesentliche Ausgabe. Die Informationen iiber die erkannten Verkehrsregeln kdnnen da-
her nur indirekt {iber die vorgegebene Trajektorie abgeschdtzt werden. Dies fiihrt zu einer
komplexeren und weniger eindeutigen Metrik.

301 Steimle, M. et al.: Terminology for Scenario-Based Development and Test.
302 Hood, C. et al.: Requirements Management (2008), S. 165.
303 Rosenberger, P. et al.: Functional Decomposition of Lidar Sensor Systems (2020).

304 Lippert, M. et al.: Behavior-Semantic Scenery Description (2024).
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Falsche Tests durchgefuhrt

Der rechte Ast des Fehlerbaums listet lediglich falsche Tests aufgrund unzureichender Ab-
leitung von Testfillen (B2-1) auf, da hier nur der Dekompositionsprozess, nicht aber die
Testfallgenerierung auf Systemebene betrachtet wird. Nach Amersbach und Winner®® kann
die individuelle Relevanz eines Parameters fiir eine funktionale Ebene bspw. durch Experten
oder durch Sensitivitdtsanalysen ermittelt werden. Um die Relevanz durch Experten zu spe-
zifizieren, miissen die ausfiihrenden Experten Wissen tiber die Schnittstellen, Funktionalita-
ten und die Implementierung des Moduls haben. Kenntnisse iiber die Implementierung sind
wichtig fiir Félle, in denen ein Parameter auf Systemebene ps) nur indirekt an das betrachtete
Modul mit einem Parametersatz pm iibertragen wird, so dass psi#pwm gilt. Wenn ps; andere
Parameter von pwm beeinflusst, gilt pm (psi1). Folglich muss psi bei Modultests beriicksichtigt
werden. Fehlinformationen an den Schnittstellen sind bereits durch den Irrtum A3 abge-
deckt. Dennoch kann der beschriebene Zusammenhang zwischen System- und Modulebene
zu Irrtum B2-1-1 fiithren, so dass relevante Parameter bei Dekomposition der Systempara-
meter nicht berlicksichtigt werden. Dies kann durch einen unzureichenden Ableitungspro-
zess (B2-1-1-1) oder durch die bereits vorgestellte invalide Stimulation (B1-1) oder Auswer-
tung (B1-2) verursacht werden. Dariiber hinaus sind auch andere Informationen, die fiir die
Generierung von Modultestfallen in Abschnitt 3.3.3 vorgeschrieben sind, nach Dekomposi-
tion ungewiss. Dies wird durch die Irrtiimer (B2-1-2) und (B2-1-3) adressiert. Die abgelei-
teten Irrtiimer werden durch den Fehlerbaum in Abbildung 4-20 veranschaulicht.

Modul ist nicht
ausreichend abgesichert

(B) Sperzifizierte Funktion
unzureichend getestet

J
[ \

. (B1) Richtige Tests falsch (B2) Falsche Tests
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unabhéngig von anderen el
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(B2-1) Testfalle
unzureichend abgeleitet

| —
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€ rien Evaluation unzureichend abgeleitet / (B1-2)

Abbildung 4-20: Baumstruktur des Irrtums B.

305 Amersbach, C.; Winner, H.: Functional Decomposition to Reduce Approval Effort (2017).
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4.4.3 Vermeidung von Irrtiimern im Dekompositionsprozess

Im Folgenden werden Ziele zur Vermeidung der zuvor identifizierten Irrtimer definiert und
in der GSN-Argumentationskette ergénzt. Hierzu werden die Irrtimer auf den niedrigsten
Ebenen negiert und die Erkenntnisse aus deren Herleitung genutzt, um die Ziele zu konkre-
tisieren. Die Ziele konkretisieren die Ziele G31 und G32 nach Abbildung 4-15 und unter-
stiitzen daher die Verringerung der zu Beginn von Kapitel 4.4 eingefuhrten Ungewissheiten
bei Durchfiihrung der Dekomposition eines Systems bzw. von Informationen dieses Sys-
tems. Mit Definition eines konkreteren Entwicklungsprozesses lassen sich die dabei identi-
fizierten Arten von Irrtimern noch weiter konkretisieren, d.h. die beiden Baumstrukturen
erganzen. Hierdurch lassen sich dquivalent zum folgenden Vorgehen ebenso konkretere
Ziele zu deren Vermeidung definieren, wie in Abbildung 4-21 dargestellt. Zur Wahrung der
anfangs festgelegten Unabhangigkeit von einem konkreten Entwicklungsprozess werden im
Folgenden lediglich die zuvor abgeleiteten Irrtimer betrachtet.

Das erste Ziel G33 leitet sich insbesondere aus den Irrtimern Al und A2 ab. Die damit
adressierte Notwendigkeit, dass alle Funktionen auch alle Anforderungen erfillen, erscheint
trivial. Allerdings leitet sich fur den Dekompositionsprozess auch die Forderung nach Riick-
verfolgbarkeit von Funktionen und Anforderungen zwischen System- und Modulebene ab.
Insbesondere fiir Systeme mit verschiedenen Entwicklungspartnern, die ggf. nur beschrankt
Informationen untereinander austauschen, ist dies eine Herausforderung.®® Eine rein stati-
sche Betrachtung der Funktionen und Anforderungen eines dynamischen Systems ist auf3er-
dem nur zuléssig, wenn die Funktionen und Anforderungen fiir alle dynamischen Zusténde
gleich formulierbar sind. Komplexe Systeme erfordern meist die Formulierung verschiede-
ner Systemzustande (z. B. fiir verschiedene Betriebsmodi, Informationsverfligbarkeiten oder
bei Richtungsabhangigkeiten), da sich ein Modul in diesen ggf. unterschiedlich verhdlt.
Diese Zustande und zugehdrigen Zustandstbergange sind bei der Spezifikation von Funkti-
onen zu berucksichtigen.

Auf Basis von Irrtum A3 leitet sich das Ziel G34 ab, dass die Schnittstellen zwischen den
Modulen so detailliert zu beschreiben sind, dass nicht nur die spezifizierte Modulfunktion
dargestellt wird, sondern auch sichergestellt ist, dass alle Module im Verbund alle Anfor-
derungen der Systemebene erflillen. Obwohl die Beschreibung der Schnittstellen als wich-
tiger Meilenstein im Entwicklungsprozess gesehen wird, ist die Umsetzung einer techni-
schen Schnittstellenbeschreibung in Entwicklungsprozessen oft liickenhaft.307-308

Das nachste Ziel G35 ist eine Erweiterung des Ziels G34. Es berticksichtigt auch indirekte
Abhéngigkeiten ber mehrere Module hinweg. Hierdurch werden Einfliisse von Modulen
identifiziert, die keine Schnittstellen zum untersuchten Modul haben. Auf Grundlage von

308 Schauffele, J.; Zurawka, T.: Automotive Software Engineering (2016), S. 151.
307 Sanchez, R.: Building real modularity competence (2013), S. 221-224.
308 |_eveson, N.: Engineering a safer world (2012), S. 314.
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Sensitivitatsanalysen der jeweiligen Module l&sst sich die Relevanz dieser Einfliisse quanti-
fizieren.

Das Ziel G36 prazisiert das Ziel G35 fur Einflusse, die nicht erwiinscht, aber ggf. nicht ver-
meidbar sind, wie in Irrtum A4 beschrieben. Solche Einfliisse sind zu identifizieren und z. B.
durch Sensitivitatsanalysen zu quantifizieren, um zu entscheiden, ob diese in Modultests zu
bertcksichtigen oder ob die Einfllsse vernachlassigbar sind.

Mit Ziel G37 wird gefordert, dass Modulschnittstellen so definiert sind, dass alle notwendi-
gen Modultests in einer ausreichend validen Umgebung durchfiihrbar sind. Dieses Ziel
adressiert die moglichen Irrtimer B1-1-1 und B1-1-2 und erweitert die bereits in Kapi-
tel 4.3.2 formulierten Ziele an Validitat der Testumgebung, um den Einfluss der Dekompo-
sition auf die mogliche Erreichung einer validen Testumgebung zu bertcksichtigen.

Zur Vermeidung der Irrtumer B1-2-1, B1-2-2 und B1-2-3 wird ergénzend zu Ziel G37 das
Ziel G38 formuliert. Dieses fordert die Wahl von Modulschnittstellen, die eine Bewertung
der Testergebnisse anhand der gewahlten Metriken und Bestehens-/Versagenskriterien er-
moglichen. Zur Erfullung der Ziele G37 und G38 sind die Testziele, Testfélle, Metriken und
Bestehens-/Versagenskriterien daher bereits frih im Entwicklungsprozess vor der endgulti-
gen Definition der modularen Architektur zu definieren. Dies ermdglicht die Uberarbeitung
der Modulschnittstellen abhangig von den zur Verfligung stehenden Test- und Bewertungs-
methoden.

Unter Ziel G39 wird die Ruckverfolgbarkeit aller Informationen zwischen Modul- und Sys-
temebene gefordert, um die Irrtimer B2-1-1-1, B2-1-2 und B2-1-3 zu vermeiden. Dies er-
scheint als erweiterte Anwendung von Ziel G33 auf alle Informationen. G39 zielt jedoch
nicht auf eine durchgehende Konsistenz zwischen den Informationen verschiedener Archi-
tektursichten, wie sie nach G33 zwischen Funktionen und Anforderungen notwendig ist.
Stattdessen wird flr alle Architektursichten gefordert, dass die Informationen innerhalb der
jeweiligen Architektursicht zwischen den Hierarchieebenen rickverfolgbar sind. Die Kon-
sistenz zwischen verschiedenen Architektursichten ist nur dann moéglich, wenn Informatio-
nen logisch miteinander verkniipfbar sind. Betrachtet man z. B. die Architektursichten fiir
Topologie und Software, so haben diese keine direkten Aquivalente, da die Topologie Ver-
bindungen zwischen Hardwaremodulen beschreibt (vgl. auch Kapitel 2.2). Hierunter fallen
bspw. auch rein mechanische Verbindung oder Materialfliisse. Diese besitzen keine &quiva-
lente Softwarekomponenten.

Auf Basis der Erkenntnis, dass Informationen von der Systemebene potentiell unzureichend
abgeleitet werden und eine Vielzahl an Architekturen zur Absicherung beitragen, wird das
Ziel G40 ergéanzt. Dieses fordert, dass alle Informationen auf der untersten abgeleiteten
Ebene auch eindeutig einem Modul zugeordnet sind.

Abbildung 4-21 zeigt die Vervolistandigung der GSN-Argumentationskette mit den
vorgestellten Zielen auf Basis moglicher Irrtimer im Dekompositionsprozess. Alle
dargestellten Ziele flieRen in die neu entwickelte Losung in Kapitel 5 ein, sodass in der
Darstellung auf die hellblauen Kreise verzichtet wird.
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Abbildung 4-21: Dritter Pfad der GSN-Argumentationskette zur Vermeidung von Irrtimern im De-
kompositionsprozess.

4.5 Zwischenfazit

Fur die Systemebene sowie fur die Spezifikation modularer Architekturen zeigt sich, dass
fiir die notwendigen Ziele der Argumentationskette fur eine modulare Absicherung bereits
Losungen existieren. Kapitel 4.2 beschreibt, dass Methoden aus der Systemtechnik bereits
zur Argumentation einer dquivalenten Betrachtung eines Systems gegenuber einem Modul
beitragen. Die Ziele zur Komplexitatsbeherrschung werden bspw. anhand von Prinzipien bei
der Architekturgestaltung und einer detaillierten Modellierung der Modularchitektur adres-
siert. Kapitel 4.3 zeigt, dass zur Argumentation der Vollstdndigkeit und Validitat von Mo-
dultests ebenfalls umfassende Ldsungen aus dem Bereich des Testmanagements existieren,
die auch in den fiir die Automobilindustrie geltenden Normen gefordert werden. Die Argu-
mentationspfade der Kapitel 4.2 und 4.3 sammeln dartber hinaus Informationen und Metho-
den, die eine modulare Absicherung unterstitzen.

Die Argumentationspfade bringen an mehreren Stellen die wesentlichen Schwachstellen ei-
ner modularen Absicherung hervor. Bisherige Prinzipien zur Architekturgestaltung sorgen
demnach nicht fiir eine konsequent aquivalente Zuordnung von Informationen zu Modulen
zu den nach dem Stand der Technik verwendeten Architektursichten. Neben der bereits
durch mehrere Forschungsprojekte adressierten Notwendigkeit zur Modellierung valider Si-
mulationsmodelle, zeigt die Argumentationskette, dass bereits die Definition und Auswabhl
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einer Testumgebung nicht Klar strukturiert ist, wodurch die Ungewissheit Giber die Vollstan-
digkeit der Modultests erhéht wird. Daruber hinaus bestatigt sich mehrfach, trotz der Argu-
mentation anhand unterschiedlich gewéhlter Pfade, die zu Beginn des Kapitels getroffene
Annahme, dass die Spezifikation der Module, die Modellierung der Abhangigkeiten zwi-
schen den Modulen und die daraus folgenden Modultests die wesentlichen Ungewissheiten
darstellen. Daher argumentiert Kapitel 4.4 zusétzlich die Abwesenheit von Ungewissheiten
im Dekompositionsprozess sowohl zur Spezifikation als auch zur Testfallgenerie-
rung, -durchfiihrung und -auswertung. Hieraus werden weitere Informationen und Gestal-
tungsregeln ermittelt, die Irrtimer im Dekompositionsprozess vermeiden. Zur Erreichung
der daraus abgeleiteten Ziele der GSN Argumentationskette werden im Folgenden neue L6-
sungen vorgestellt.

4.6 Neue Losungsansatze fur eine modulare Absi-
cherung

Der folgende Abschnitt stellt auf Basis der Ziele, die nach bisherigen Methoden des Stands
der Wissenschaft und Technik nicht l6sbar sind, neue Ansétze vor, die diese Ziele adressie-
ren. Die Ziele sind in Anhang A vollstandig aufgelistet. Die Zuordnung der neuen Ldsungs-
ansétze zu den Zielen erfolgt innerhalb der folgenden Kapitel sowie anhand des An-
hangs B.1, der die Attribute der detaillierten semantischen Schnittstellenbeschreibung nach
Kapitel 5 den Zielen zuordnet. Zuerst wird ein neues Prinzip zur Architekturgestaltung vor-
gestellt, das unterschiedliche Modulgrenzen in Architektursichten vermeidet, die fur die Ab-
sicherung relevant sind. Das Prinzip beschreibt eine semantische Aquivalenz zwischen Ar-
chitektursichten. ~ Zur ~ Argumentation, dass  Testumgebungen  fir  Module
Validitatseigenschaften erflllen, wird ein neuer Ansatz vorgestellt, um die Testumgebungen
Schritt fur Schritt argumentativ zu reduzieren. Hierdurch wird die Ungewissheit (iber die
Vollstandigkeit der Modultests reduziert, da die Testumgebungen der Module systematisch
ausgewahlt und spezifiziert werden. Im dritten Abschnitt wird schlieBlich das Ziel einer Re-
duktion der Ungewissheit durch die Dekomposition von Informationen der Systemebene
adressiert. Hierzu beschreibt der Ansatz einer evolutiondren Entwicklung von Modulen
hochautomatisierter Fahrzeuge und die dafur notwendigen Anforderungen eine potentielle
Losung. Insbesondere wird dabei die Notwendigkeit der Standardisierung von Schnittstel-
lenbeschreibungen hervorgehoben.

4.6.1 Semantische Aquivalenz zwischen Architektursichten

Die Ziele G33, G36, G39 und insbesondere G40 erfordern zusammengefasst, dass Informa-
tionen eindeutig einem Modul zugeordnet sind und keine intermodularen Abhangigkeiten
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zwischen Architektursichten bestehen. Maurer®® weist ebenso darauf hin, dass eine Eigen-
schaft komplexer Systeme beinhaltet, dass keine Eins-zu-Eins Abbildungen zwischen Ar-
chitektursichten bestehe. Module werden in der Regel innerhalb einer Architektur aufgebaut
und von bestehenden oder leicht zu erstellenden Schnittstellen abgeleitet. Fairbanks®'? be-
schreibt jedoch Inkonsistenzen zwischen den Architekturen als ein zentrales Problem, ins-
besondere fiir die Rickverfolgbarkeit von Informationen, wenn sich Teile der Architekturen
andern. Inkonsistenz fiihrt zu fehlenden notwendigen Anpassungen bei anderen Architektur-
sichten, die wiederum zu einem Versagen fuhren kénnen. Zur Erreichung von Konsistenz
zwischen funktionaler Architektur und Softwarearchitektur beschreiben Dajsuren et al.3!!
den Begriff der semantischen Konsistenz. Semantische Konsistenz bedeutet, dass alle Funk-
tionen von der Software erfiillt werden und Anderungen in einer Architektursicht fiir andere
nachvollziehbar sind. Driessen'? verwendet den Begriff der semantischen Aquivalenz fir
Softwarekomponenten als Anforderung fir gednderte Komponenten, sodass alle anderen
Softwarekomponenten fiir diese Anderung erneut verifiziert werden missen. Dies stellt je-
doch nur sicher, dass Komponenten nach Anderungen semantisch dquivalent zum vorheri-
gen Stand sind. Beide Ansatze vermeiden jedoch nicht, dass verschiedene Architektursichten
unterschiedliche Modulgrenzen aufweisen. Den Architektursichten der Hardware- und Soft-
warearchitektur wird mit Mallnahmen wie bspw. dem Schutz des Speichers auf der Hard-
ware (eng.: Memory Protection) begegnet.3'® Weniger Beachtung findet dagegen bspw. die
eindeutige Zuordnung zwischen den Elementen von Funktions-, Fahigkeits- und Hard-
warearchitektur.

Im Folgenden wird als zusitzliche Teilldsung Sn5 die semantische Aquivalenz zwischen
verschiedenen Architektursichten vorgestellt. Semantische Aquivalenz zwischen Architek-
tursichten bedeutet, dass ein Modul einer Architektursicht das semantisch dquivalente Modul
einer anderen Architektursicht darstellt. Hieraus lésst sich schlussfolgern, dass ihre Modul-
grenzen bzw. Schnittstellen sowie die Inhalte eines Moduls dquivalent sind und somit ein-
deutig zugeordnet werden konnen. Zur Erreichung semantischer Aquivalenz ist es daher not-
wendig, dass keine Querverkniipfungen (im Folgenden auch als diagonale Beziehungen
bezeichnet) zwischen unterschiedlichen Modulen verschiedener Architektursichten beste-
hen. Alle Architektursichten, die in Zusammenhang mit der Absicherung genutzt werden,
sollten diese Eigenschaft aufweisen. Neben den essentiellen funktionalen, Software- und
Hardwaresichtweisen zdhlt hierzu insbesondere auch die Sicherheitsargumentation z. B. in

314

Form einer GSN, wie bereits von Despotou und Kelly*>** gefordert.

309 Maurer, M.: Complexity management in engineering design (2017).

310 Fairbanks, G.: Just enough software architecture (2010), S. 304.

311 Dajsuren, Y. et al.: Formalizing correspondence rules for automotive architecture views (2014).
312 Driessen, T.: Dissertation, Modularity by Design (2019), S. 10.

313 1SO: 1SO 26262 - Road vehicles — Functional safety (2018), Teil 6, S. 14.

314 Despotou, G.; Kelly, T.: Argument modularity for safety assurance (2008).
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Als Beispiel fiir die Adaption der Elemente einer Architektursicht zur Erreichung semanti-
scher Aquivalenz zwischen Architektursichten wird der von Reschka et al.3™® eingefiihrte
Féhigkeitengraph betrachtet. Im Féhigkeitengraph werden Aktivititen ggf. mit ihren Quali-
titen aufgetragen und miteinander verkniipft, um jeweils eine iibergeordnete Féahigkeit zu
erfiillen. Die Féhigkeiten konnen entsprechend im Zusammenspiel Aufgaben und Anforde-
rungen des hochautomatisierten Fahrzeugs erfiillen (vgl. die Beschreibung verschiedener
Architektursichten in Kapitel 2.2). Zusétzlich wird die Hardware- und Softwaresicht im
Sinne einer Allokationssicht dargestellt, um die Zuordnung der Komponenten zu verdeutli-
chen.

Eine Fihigkeit, die z. B. mit zwei Modulen verbunden ist, ldsst sich nicht unabhéngig von
dem jeweils anderen Modul absichern. AuBerdem kann bei einer Anderung eines Moduls die
Gultigkeit der Absicherung der Fahigkeit nur wiederhergestellt werden, indem alle Module,
die direkt mit dieser Fahigkeit verbunden sind, erneut gepriift werden. Abbildung 4-22 zeigt
ein einfaches Beispiel, bei dem die libergeordnete Fahigkeit "Léngsdynamik kontrollieren"
(wie von Bagschik et al.3'® beschrieben) zunichst mit dem Trajektorienregler, dem An-
triebsmotor und der hydraulischen Bremse verbunden ist (linker Teil der Abbildung). Die
Féhigkeit wird in Beschleunigung und Verzdgerung zerlegt, um eine detaillierte Beschrei-
bung der Fahigkeiten zu erhalten. Es ist in dem Fall jedoch nicht méglich, die Steuerung von
den Aktoren zu trennen, sodass der Regler als unabhéngiges Modul ohne die Aktoren be-
trachtet und abgesichert werden kann, das als Ziel m Projekt UNICARagil verfolgt wird.3!’
Daher werden die Fahigkeiten stattdessen weiter in die Féhigkeiten "Stellgrofen ermitteln",
"positives Radmoment erzeugen" und "negatives Radmoment erzeugen" zerlegt.

In UNICARagil werden der Elektromotor und die hydraulische Bremse innerhalb eines Mo-
duls (,,Dynamikmodul®) betrachtet, sodass diese gemeinsam den Féhigkeiten "Radmoment
in Drehrichtung erzeugen" und "Radmoment entgegen Drehrichtung erzeugen" zugeordnet
werden. Dies ist fiir die Absicherung von Vorteil, da z. B. die sonst notwendige Beschreibung
des sogenannten ,,Blending* (Kombination aus Drehmoment des Elektromotors und der
Hydraulikbremse) komplexer ist. Die Fahigkeit "Stellgroen ermitteln" kann durch die Zer-
legung eindeutig dem Trajektorienregler zugeordnet und dahingehend abgesichert werden.

Die Bewertung der Stellgrofen ist dagegen herausfordernd, da diese z. B. gegeniiber einer
Regelabweichung oder einer Geschwindigkeit abstrakte Ausgaben sind. Deren Transforma-
tion in ein Verhalten auf Systemebene ist stark abhingig von den verwendeten Aktoren und
somit flir einen Menschen selbst bei Kenntnis der Aktoren schwierig zu interpretieren. Die
modulare Absicherung des Trajektorienreglers erfordert daher zusétzlich Modelle der Akto-
rik oder eine Metrik, die StellgroBen direkt bewertet.

315 Reschka, A. et al.: Ability and skill graphs for system modeling (2015).
316 Bagschik, G. et al.: Architecture Framework for Safe Automated Vehicles (2018).

317 Homolla, T.; Winner, H.: Encapsulated trajectory tracking control for autonomous vehicles (2022).
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Abbildung 4-22: Erzeugung semantischer Aquivalenzen durch Zerlegung der Fahigkeit und Aufbau
aquivalenter Module im Fahigkeitengraph. Vereinfachtes Beispiel aus UNICARagil, dargestellt
durch ein UML-Aktivitatsdiagramm.

Im Forschungsprojekt UNICARagi! teilt sich in der Architektur der Prototypen entgegen der
vereinfachten Darstellung nach Abbildung 4-22 der Trajektorienregler ein Steuergerdt mit
anderen Diensten. Fiir eine Hardware-Architektur scheint semantische Aquivalenz gegen-
iiber der Softwarearchitektur nicht erreichbar, da in der Regel mehr als eine Softwarekom-
ponente mit einer Hardwarekomponente (z. B. einem Steuergerit) verbunden ist. Doch auch
wenn eine Hardwarekomponente physikalisch nicht trennbar ist, kann sie logisch getrennt
werden, indem bspw. die Zuordnung von Speicher oder Rechenleistung zu einer Software-
komponente festgelegt wird. ISO 26262318 schligt hierzu bspw. die Nutzung von Speicher-
schutzeinheiten (eng.: memory protection units) vor. Weiterhin kann die Verwaltung von
Ressourcen verbessert und die Abhédngigkeit zwischen Softwarekomponenten bspw. auf-
grund gemeinsam genutzter Betriebssysteme durch Containerisierung reduziert werden.3!°
Falls diese logische Trennung jedoch nicht durch eine ausreichend valide Beschreibung und
der Abhéngigkeit zu anderen logischen Komponenten moglich ist, ist eine semantisch dqui-
valente Modularchitektur nicht erreichbar. Burton®?° schléigt daher als weiteren Schritt die
Partitionierung von Rechenressourcen vor, um eine konsequente Trennung zu erreichen.
Hierbei werden Partitionen auf dem realen Steuergerit erstellt, die jeweils ein virtuelles

321a

Steuergerit darstellen. Gegeniiber einer Memory®?!» oder Timing Protection®?'®, die bereits

318 1SO: 1S0O 26262 - Road vehicles — Functional safety (2018), Teil 6, S. 14.
%1% Tamanaka, G. T. et al.: Fault-tolerant architecture using containers (2022).
320 Burton, S.: Entwicklungsprozess fir funktional sichere Steuergerate (2015).

321 AUTOSAR: Overview of Functional Safety Measures in AUTOSAR (2019), a: S.8-22, b: S. 23-30.

112



4.6 Neue Losungsansdtze fiir eine modulare Absicherung

fiir AUTOSAR3?? gefordert und spezifiziert sind, bietet die Partitionierung eine Kombina-
tion dieser Schutzmalnahmen inklusive des Verbergens bspw. von Softwarecodes, der nicht
mit anderen ausgetauscht werden soll.

4.6.2 Methode zur argumentativen Testumgebungsreduktion

Der Stand der Technik befasst sich bei der Validierung meist mit einem bestimmten Modul
und einer Konfiguration der Testumgebung. Notwendige Schritte zur Identifikation
notwendiger Validitatseigenschaften, wie bereits in Kapitel 4.3.2 durch die verbleibende
Ungewissheit U10 dargestellt, sind dabei teils unklar. Hieraus leiten sich zwei
Herausforderungen ab. Erstens kann die Erreichung von Validitét selbst je nach dem zu
prufenden Modul und der fir seine Absicherung erforderlichen Umgebung herausfordernd
sein (vgl. z. B. Holder et al.®?%). Zweitens ist die Auswahl der richtigen Konfiguration der
Testumgebung flr eine modulare Absicherung aufgrund der hohen Anzahl moglicher
Konfigurationen herausfordernd. Mit einer Anzahl an Modulen m und ihrer méglichen An-
zahl an Reprasentation R (unter der Annahme, dass alle Module die gleiche Anzahl an un-
terschiedlichen Darstellungen haben), insgesamt R™ mdgliche unterschiedliche Testumge-
bungen. Hakuli und Krug®** betrachten bspw. neun Module, die jeweils in realer oder
virtueller Form in einer Testumgebung repréasentiert werden. Sie nennen jedoch nur sieben
verschiedene Kombinationen, die jeweils eine Testumgebung darstellen (vgl. auch Kapi-
tel 2.2). Damit schlieRen sie 505%2° mogliche Testumgebungskonfigurationen ohne weitere
Erlauterungen aus. Daher wird in diesem Abschnitt mit der Entwicklung einer neuen
Methode das Ziel verfolgt, die Validitat einer vereinfachten bzw. reduzierten Testumgebung
gegenuber Testumgebungen ohne diese Vereinfachungen zu argumentieren.

Als Ausgangspunkt wird der Systemtest in realer Umgebung betrachtet. Die Ableitung und
Argumentation einer validen Testumgebung fir Modultests beginnen daher auf
Systemebene mit allen realen Modulen in realer Systemumgebung. Wéhrend das Testziel
flr diese Ebene letztendlich von der Teststrategie abhangt (z. B. kann sie nur zur Validierung
anderer Testumgebungen verwendet werden), wird im Folgenden davon ausgegangen, dass
das Testziel der Systemebene die Absicherung des Systems ist. Davon ausgehend wird das
Module under Test (MuT) gewdhlt und andere Module oder Elemente der Umgebung
sukzessive reduziert. Diese Module oder Umgebungselemente kdnnen vollstdndig gestrichen
oder durch Reprasentationen ersetzt werden.

Jeder Reduktionsschritt der Testumgebung beeinflusst potentiell die Stimuli auf das MuT
sowie das beobachtbare und ggf. bewertete Verhalten aufgrund des Verhaltens des MuTs.

322 AUTOSAR: Requirements on Operating System (2022), S. 17-20.
323 Holder, M. et al.: Challenges in Radar Sensor Modeling (2018).
324 Hakuli, S.; Krug, M.: Virtual Integration in the Development Process (2016), S. 160-161.

325 Mit R = 2 und m = 9 ergeben sich mit 2°- 7 = 505 nicht betrachtete Kombination.
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Daher wird fir jeden Reduktionsschritt eine Analyse und die daraus hervorgehende
Begrundung benétigt, welche argumentiert, dass das jeweilige Testziel der Testumgebung
sowie das Ubergeordnete Testziel, sicheres Verhalten des MuTs nachzuweisen, nicht
beeinflusst wird. Gleiches gilt, wenn das MuT fir die Integration in der Testumgebung
angepasst oder vereinfacht wird. Zum Beispiel kann das MuT Anpassungen erfordern, um
Schnittstellen bereitzustellen, die eine Manipulation der Eigenschaften oder Zustande des
Moduls ermdglicht, um z. B. Degradationen zu simulieren. Jede Testumgebung besitzt ein
Testziel, kann allerdings auch mehreren zugeordnet sein. Das tbergeordnete Testziel kann
auch fur die neu definierten Testumgebungen tbernommen werden, zu denen diese
Testumgebungen beitragen. Testziele konnen allerdings auch hinzugefiigt oder in
mindestens zwei Testziele fur mindestens zwei verschiedene Testumgebungen zerlegt
werden. Dies kann auf eine erforderliche Validierung einer Testumgebung zurtckzufiihren
sein oder darauf, dass eine Testumgebung nur fur einen begrenzten Teil der Testfalle
geeignet ist. Jede Anderung eines Testziels sollte hinsichtlich ihres Einflusses auf die
ubergeordneten Testziele analysiert werden. Das Ergebnis der Analyse kann als Argument
fir die Validitat der Testumgebung beitragen. Dementsprechend bringen Argumente zur
Reduktion der Testumgebung neue Testziele fiir eine Testumgebung hervor. Die
Rickverfolgbarkeit der Testzielableitung z. B. durch Dokumentation der Zerlegungsschritte,
unterstiitzt bei Anderungen an Modulen oder Testumgebungen die Identifikation potentiell
notwendiger Anpassungen der Testziele.

Zur ubersichtlichen Darstellung der Argumentation wird in der neu entwickelten Methode
der vorliegenden Arbeit anstatt einer Argumentationskette eine Argumentationsmatrix
verwendet. Das Vorgehen ist beispielhaft anhand von Tabelle 4-1 als Argumentationsmatrix
zur Testumgebungsreduktion unter verbleibender Validitat dargestellt. Die erste Spalte
ordnet den zeilenweise aufgelisteten Testumgebungen eine ID zu. Die zweite Spalte
beschreibt in der Tabelle alle Eigenschaften, die der jeweiligen Testumgebung
zugeschrieben werden. In diesem Fall sind dies insbesondere die Validitatseigenschaften. In
der dritten Spalte werden die Argumente beschrieben, welche die Annahme dieser
Validitatseigenschaften unterstltzen. Dadurch wird gleichzeitig argumentiert, dass das
Testziel, das in der vierten Spalte beschrieben wird, mit den Eigenschaften der
entsprechende Testumgebung erreichbar ist. Wenn dieses Testziel durch Tests erreicht wird,
kann dieses widerum verwendet werden, um die Argumentation der angenommenen
Eigenschaften einer anderen Testumgebung zu unterstiitzen. Hiermit wird entsprechend die
Validierung dieser Testumgebung unterstltzt. Die weiteren Spalten geben an, welches
Modul in welcher Form in der Testumgebung reprasentiert wird. Je nach Anwendungsfall
koénnen dabei unterschiedlich viele Représentationsarten unterschieden werden. Hakuli und
Krug®?* unterscheiden bspw. nur zwei verschiedene Représentationsarten. Im Beispiel von
Tabelle 4-1 werden sechs verschiedene Arten unterschieden (Nummerierungen 0 bis 5). Die
aus einem Anwendungsbeispiel stammenden Représentationsarten werden in Kapitel 6.2.2
detaillierter beschrieben.
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Tabelle 4-1: Beispielhaftes VVorgehen zur argumentativen Reduktion der Testumgebung.
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des Fahrzeugs sind
identifiziert.

Argumentation:

Angenommene Eigenschaften
Wes Testziel ausreichend
Eine Argumentation ist individuell abhangig vom Module under Test, seiner Umgebung
oder dem Anwendungsfall des Gesamtsystems. Fur eine vollstandige Argumentation der Te-
stumgebungsreduktion, sind im gegebenen Beispiel weitere Argumente notwendig, die an-
hand durchgefuhrter Analysen oder Tests zu bestétigen sind. Die Validitat einer Testumge-
bung héngt nach Abbildung 4-10 letztlich von den Eigenschaften der Testumgebung und der
Sensitivitat des MuTs ab. Daher beschranken sich mogliche Argumente fir die Reduktion
der Testumgebung auf zwei mdgliche Betrachtungen. Erstens kann argumentiert werden,
dass die geanderte Modulumgebung keine Anderungen der auf das Modul wirkenden Stimuli
und keine Anderungen der Weiterverarbeitung und Bewertung des Verhaltens des MuTs
bewirken. Zweitens kann gezeigt werden, dass das MuT gegeniiber Anderungen der Stimuli
nicht sensitiv reagiert. Das bedeutet, das Modulverhalten &ndert sich nicht oder nur in einem
Umfang, dass die Bewertung des Modulverhaltens nicht beeinflusst wird. Hierbei muss auch
die Weiterverarbeitung des Modulverhaltens in der Testumgebung betrachtet werden, die
von den Anderungen ggf. mit betroffen ist. Zur Argumentation dieser beiden Schritte konnen
diese mit Hilfe weiterer Testumgebungen unterstutzt werden, sodass sich neue Testziele fiir
diese Argumentation ergeben. Dabei ist auch die Zerlegung eines Testziels denkbar, sodass
fir verschiedene Bestandteile eines Testziels verschiedene Testumgebungen verwendet
werden. Die beschriebenen Maoglichkeiten zur Argumentation einer Reduktion der
Testumgebung sind in folgenden Stichpunkten zusammengefasst und mit Beschreibung
jeweils eines Beispiels veranschaulicht:
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e Das zu testende Modul bietet eine ausreichende Robustheit gegenuber
Parameteranderungen. Infolgedessen kénnen die Reprasentanten anderer Module oder
der Umgebung ihren Représentationsgrad verringern. Dieses Argument muss durch eine
Sensitivitatsanalyse des Moduls und eine angepasste Validierung der Reprasentationen
mit realen Modulen oder Umgebungen auf Basis der ermittelten Sensitivititen gestutzt
werden.

o Ein Algorithmus, der beispielsweise ein Umgebungsmodell bei Verarbeitung der
Daten unterschiedlicher Sensoren liefert (z. B. durch Training eines neuronalen
Netzes auf verschiedenen Sensoren) ist diesen Sensordaten ggu. robust, wenn die
Qualitat der Umgebungsmodelle weiterhin ausreichend fir den spezifizierten
Anwendungsfall ist (und damit weiterhin die Anforderungen erfillt). Die
Simulationsumgebung misste in diesem Fall nur Reprasentanten fir die Sensoren
darstellen, die in der Bandbreite der verschiedenen Sensoren liegen, fir die
Robustheit nachgewiesen ist. Diese erhohte Bandbreite erfordert ggf. geringeren
Modellierungsaufwand fiir den Représentanten der Sensoren.

e Sensitivitatsanalysen zeigen, dass spezifische Parameter keinen signifikanten Einfluss auf
das zu testende Modul haben. Der Reprasentant muss daher diese spezifischen Parameter
nicht oder nur eingeschrénkt reprasentieren. Das Argument ist ein Sonderfall flr das
vorherige Robustheitsargument, sodass eine spezifische Robustheit ggu. einzelner
Parameter nachzuweisen ist.

o Ein Verhaltensplaner kann beispielsweise die Klassen des Fahrzeugtyps aus der
Perzeption zu einer einzelnen Klasse vereinfachen. Das Umgebungsmodell benétigt
daher nur eine Ausgabe der Klasse Fahrzeug.

e Das Testziel wird in Testziele von mindestens zwei verschiedenen Testumgebungen
zerlegt, die gemeinsam das tibergeordnete Testziel erflillen. Weitere Argumente bzw. ein
Nachweis der korrekten Dekomposition sind erforderlich.

o Ein Sensormodul kann bspw. in der Simulation getestet werden, um die korrekte
Bestimmung der Zusténde anderer Objekte (z. B. Geschwindigkeit oder Position) zu
bestatigen. Zusétzlich wird es in einer realen statischen Umgebung getestet, um die
Klasse der Objekte zu identifizieren. In diesem Fall sind zusétzliche Testziele
vorzusehen, um nachzuweisen, dass die Zerlegung in die beiden Fahigkeiten
(Erkennung des Objektzustands und Erkennung der Objektklasse) gultig ist.

Diese drei Argumentationstypen koénnen fur spezifische Anwendungen erweitert bzw.

detailliert werden. Der Ansatz der argumentierten Testumgebungsreduktion bietet das

Potential einer strukturierten Ermittlung von Testumgebungen zur Absicherung von

Modulen. Jeder Reduktionschritt der Darstellung der Modulumgebung muss dem Ansatz

folgend argumentiert werden. Die Argumente verringern die Ungewissheit daruber, ob die

Modultests in der Testumgebung das uUbergeordnete Testziel auf Systemebene zum

Nachweis der Sicherheit unterstitzen und decken dabei ggf. die Notwendigkeit weiterer

Testziele auf.
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4.6 Neue Losungsansdtze fiir eine modulare Absicherung

4.6.3 Evolutionare Entwicklung und Standardisierung

Emergente Eigenschaften eines Systems sind per Definition vor dem Zusammenspiel der
realen Module nicht vollstdndig sichtbar. Die Vorhersehbarkeit emergenter Eigenschaften
auf Basis der Moduleigenschaften ist damit initial unvermeidbar mit Ungewissheiten ver-
bunden. Eine erhebliche Verringerung dieser Ungewissheiten ist lediglich durch eine vorher-
gehende Beobachtung des Zusammenspiels der Module in einem Vorgidngermodell moglich.
Entsprechend ist eine Argumentation erforderlich, dass das bereits beobachtete Zusammen-
spiel auch auf neue oder gednderte Module iibertragbar ist. Zur Wahrung der Giiltigkeit der
emergenten Eigenschaften ist eine evolutiondre Entwicklung des modularen Systems vor-
teilhaft. In dieser werden Teile des Systems so weit libernommen, dass bestimmte Eigen-
schaften sich nicht dndern. So kann bspw. die Architektur vollstindig libertragen werden,
wihrend sich in einem neuen Modul innerhalb der Architektur nur die Implementierung dn-
dert. Fiir eine modulare Absicherung wire die Ubertragbarkeit aller Eigenschaften des Sys-
tems notwendig, die das Verhalten der einzelnen Module beeinflussen.

In einer konsequent modularen Architektur wird das Verhalten der Module {iber die Modul-
schnittstellen beeinflusst und wirkt ebenso liber die Modulschnittstellen auf andere Module
sowie die Systemumgebung ein. Zur Erreichung einer mdglichst hohen Unabhingigkeit von
der exakten Implementierung eines Moduls ist die Modulschnittstelle als Blick von aulen
eine naheliegende Perspektive. Fiir den Fall, dass sich eine solche Beschreibung mit allen
hinreichenden Informationen fiir eine modulare Absicherung aufstellen ldsst, wére der evo-
lutiondre Entwicklungsansatz durch ein Einfrieren dieser Schnittstellenbeschreibung mog-
lich. Fiir die Austauschbarkeit iiber mehrere Entwicklungsgenerationen oder verschiedene
Hersteller ist eine Standardisierung sowohl des Formats als auch des Inhaltes dieser Be-
schreibung denkbar.

Modulare Architekturen nach dem Stand der Wissenschaft und Technik (vgl. Kapitel 3) kon-
zentrieren sich auf die Kompatibilitit der Schnittstellen, sodass die Module miteinander
kommunizieren und ihre grundlegende Funktion darstellen konnen. Zur Erfiillung der Ziele
aus Kapitel 4 zur Argumentation der Moglichkeit einer modularen Absicherung werden je-
doch deutlich detaillierte Informationen tiber mogliche Stimulationen und daraus folgendem
Verhalten benétigt. Der Standard ISO 26262326 fordert mit der Item-Definition zwar die Er-
stellung einer umfangreichen Ubersicht zur Umgebung und méglichem Einsatz(-verhalten),
bezieht jedoch wesentliche Details, die im Rahmen des in der Norm beschriebenen Prozesses
erarbeitet und fiir die Absicherung genutzt werden, nicht mit ein. Dartiber hinaus wird weder
eine konkrete Struktur fiir die Item Definition vorgegeben noch ein Prozess zur Erstellung
der Item-Definition beschrieben. Reschka®?’ beschreibt einen mdglichen Prozess zur Erstel-
lung der Item-Definition fiir ein hochautomatisiertes Fahrzeug. Dieser ist jedoch mit einer

3% |SO: 1S0O 26262 - Road vehicles — Functional safety (2018), Teil 3, S. 4-5.

327 Reschka, A.: Dissertation, Fertigkeiten- und Féahigkeitengraphen von automatisierten Fahrzeugen (2017),
S. 101-105.
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4 Argumentation fiir eine modulare Absicherung

Black-Box Betrachtung gleichzusetzen, da nur die Sicht auf die Fahrzeugumgebung und das
Fahrzeugverhalten beschrieben wird. Zur Beschreibung eines abstrakteren, modulspezifi-
schen Verhaltens und deren Auswirkung auf andere Module sowie dem resultierenden Fahr-
zeugverhalten ist der Prozess von Reschka daher nur beschrinkt anwendbar. Es wird daher
eine neue Beschreibungsform fiir die Schnittstellen von Modulen benétigt, um Module in-
dividuell abzusichern. Zur Erreichung einer evolutiondren Entwicklung ist aulerdem die
Standardisierung solcher Schnittstellenbeschreibungen vorteilhaft. Das folgende Kapitel lei-
tet daher eine neue Schnittstellenbeschreibung fiir eine modulare Absicherung her.
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5.1 Ziele der Beschreibung

5 Detaillierte semantische Schnittstellenbe-
schreibung??®

Kapitel 4 zeigt, dass bisherige Formen zur Spezifikation und zum Test von Modulen fiir eine
modulare Absicherung nicht ausreichen. Die Ubertragung des Vorgehens und der Perspekti-
ven von der Systemebene auf die Module kann die bestehenden Methoden ergénzen, schei-
tert aber immer wieder an moglichen Irrtlimern sowie bei deren Ableitung im Dekompositi-
onsprozess. Das Prinzip der geringsten Uberraschung nach Bass et al.>?® wird mit bisherigen
Methoden nicht erreicht. Zur Vermeidung oder Aufdeckung solcher Irrtiimer wird die evo-
lutiondre Entwicklung zusammen mit der Standardisierung von Modulschnittstellen als viel-
versprechende Losung identifiziert. Zur Sammlung der zur Absicherung relevanten Infor-
mationen in einer Modulschnittstelle bedarf es einer neuen Beschreibungsform, die auf
Module hochautomatisierter Fahrzeuge anwendbar ist.

Im Folgenden wird daher eine neue Schnittstellenbeschreibung entwickelt, die neben der
Syntax insbesondere die Semantik der iiber die Schnittstelle transportierten Informationen
abbildet. Wihrend die Beschreibung als VermeidungsmalBnahme fiir potentielle Irrtiimer in
der Spezifikation und Implementierung direkt im jeweiligen Prozess abgeglichen werden
kann, dient sie zusédtzlich zur Definition von Testféllen inklusive der Spezifikation zugeord-
neter Testumgebungen, sodass potentiell verbliebene Fehlerzustinde aufgedeckt werden.

5.1 Ziele der Beschreibung

Der Stand der Technik bietet verschiedene Werkzeuge zur Dokumentation und Kommuni-
kation von Informationen iiber Module und die zugehorige Systemarchitektur. Anforde-
rungslisten oder eine Item Definition konzentrieren sich auf das einzelne beschriebene Mo-
dul. Werkzeuge zur Modellierung der {iibergreifenden Systemarchitektur existieren auf
unterschiedliche Art und Weise, z. B. in Form verschiedener Typen von UML (Unified Mo-
delling Language)-Diagrammen. Die weite Verbreitung von Informationen iiber andere Mo-
dule, die Umgebung und deren Wechselwirkungen untereinander ist fiir eine Absicherung
einzelner Module jedoch hinderlich. Fiir Modulentwickler und -tester ist ein Grofiteil der
Informationen iiber das restliche System nicht relevant, sodass eine Einarbeitung in die un-
gefilterten Dokumentationen nicht weiter verwertbaren Arbeitsaufwand verursacht. Im
schlechtesten Fall wird dadurch sogar die Bearbeitung relevanter Informationen behindert.

328 Teile dieses Kapitels wurden bereits in Klamann, B.; Winner, H.: Introducing the detailed semantic interface
description (2023) verdffentlicht.

329 Bass, L. et al.: Software Architecture in Practice, 4th Edition (2021), S. 278.
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5 Detaillierte semantische Schnittstellenbeschreibung

Fiir Methoden der Risikoanalyse oder Testfallgenerierung kann ein genaueres Bild vombe-
trachteten Objekt auch eine Voreingenommenheit gegeniiber den Erwartungen bspw. des
Sollverhaltens oder potentieller Fehlerursachen verursachen. Es ist filir die wissensbasierte
Absicherung also keineswegs immer zielfithrend alle existierenden Informationen iiber ein
Objekt bereitzustellen.

Dariiber hinaus erfordern Dokumente oder Modelle bei Anderung eines Moduls eine Uber-
priifung. Eine komprimiertere und konsistentere Beschreibung der Informationen, die fiir die
Nutzer einer Schnittstelle tatsédchlich relevant sind, kann den hierfiir notwendigen Aufwand
fiir Einflussanalysen und den daraus identifizierten zu wiederholenden Absicherungsschrit-
ten reduzieren. Schnittstellen stellen passend hierfiir einen abgestimmten Vertrag nur {iber
die fiir beide Seiten relevanten Informationen und deren Qualitit dar.>*® Aquivalent zur Be-
schreibungsform einer Operational Design Domain (ODD) strebt die semantische Schnitt-
stellenbeschreibung allerdings eine mdglichst einheitliche und auf verschiedene Systeme
iibertragbare Beschreibung der Umgebung an. Der Einsatz von Algorithmen, deren Struktur
nicht vollstindig einsehbar ist, erfordert eine solche Umgebungsbeschreibung fiir hochauto-
matisierte Fahrzeuge und dementsprechend deren Module.®3! Bestehende ODD Beschrei-
bungen fiir hochautomatisierte Fahrzeuge sind allerdings zu spezifisch, um sie auf verschie-
dene Modulschnittstellen zu {ibertragen. Daher werden Attribute eingefiihrt, die gentigend
Spielraum fiir verschiedene Modulschnittstellen eines HAFs bieten. Dariiber hinaus flieBen
bestehende Beschreibungen von Schnittstellen bei potentieller Ubertragbarkeit fiir die Absi-
cherung von Modulen mit ein. Daraus folgend wird eine neue Schnittstellenbeschreibung
erarbeitet, die insbesondere die semantischen Inhalte beschreibt, die an der jeweiligen
Schnittstelle libertragen werden. Diese wird zusédtzlich durch die Beschreibung von Einfluss-
faktoren und Auswirkungen unterstiitzt.

Tabelle 5-1 fasst die grundlegenden Ziele einer solchen Schnittstellenbeschreibung auf Basis
des iibergeordneten Ziels dieser Arbeit, Module eines HAFs individuell abzusichern, zusam-
men. Zusétzlich ist die erwartete Auswirkung auf die Umsetzung einer modularen Absiche-
rung bei Nichteintritt des jeweiligen Ziels erldutert. Die Ziele basieren auf den konkreteren,
noch offenen Zielen der Argumentationskette nach Kapitel 4 und fassen diese entsprechend
zusammen. Die Ziele nach Kapitel 4 sind im Detail in Anhang A zusammengefasst.

330 Broy, M.; Kuhrmann, M.: Einfilhrung in die Softwaretechnik (2021), S. 658.

331 Abrecht, S. et al.: Deep Learning Safety Concerns in Automated Driving Perception (2023).
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5.1 Ziele der Beschreibung

Tabelle 5-1: Allgemeine Ziele der detaillierten semantischen Schnittstellenbeschreibung.

Ziele der semantischen Schnitt-
stellenbeschreibung

Erwartete Auswirkung bei Nichteintritt, der
die modulare Absicherung behindert.

Anwendbar auf alle Modulschnitt-
stellen eines hochautomatisierten
Fahrzeugs.

Falls die semantische Schnittstellenbeschreibung
nicht auf alle Module, die die Fahraufgabe beein-
flussen, anwendbar ist, kann diese nicht fiir die
modulare Absicherung angewendet werden.

Unterstiitzt die Identifikation der zu
erwartenden Stimuli zur Definition
von Testféllen und Testumgebungen
anderer Module.

Ohne einen vorgegebenen Rahmen notwendiger
Informationen konnen relevante Informationen
vergessen werden, sodass notwendige Testfélle
und Testumgebungen nicht identifiziert werden.

Stellt Informationen zur Definition
von Validierungskriterien bereit.

Auf Modulebene ist ein Testausgang bzw. das be-
obachtbare Verhalten nicht immer direkt bewert-
bar. Daher werden Informationen zur Aufstellung
von Validierungskriterien bendtigt.

Unterstiitzt die Auslegung und den
Test auf Robustheit mit der Spezifi-
kation moglicher Stimuli die inhalt-
lich oder zeitlich vom Idealverhalten
abweichen.

Eine fehlende Spezifikation moglicher Abwei-
chungen von idealen Bedingungen oder Werten
an den Modulschnittstellen bleibt fiir andere Mo-
dule unbekannt ggii. welchen Abweichungen sie
robust sein miissen. Der Test vermuteter Abwei-
chungen ist ineffizient und wird meistens nur un-
vollstdndig durchfiihrbar sein.

Stellt nur Informationen bereit, die
fiir die Absicherung von Abonnenten
relevant sind.

Bestehende Beschreibungen einzelner Module
enthalten alle im Entwicklungsprozess gesam-
melten Informationen iiber ein Modul. Diese sind
fiir Entwickler anderer Module nicht immer alle
erfassbar, sodass ggf. relevante Informationen
maskiert werden.

Stellt Informationen fiir den Zugrifft
auf die iibertragenen Informationen
und deren korrekte Verarbeitung be-
reit.

Ohne diese Beschreibung konnten Informationen
fehlerhaft gelesen oder verarbeitet werden. Tests
zur Uberpriifung der korrekten Lesbarkeit, Verar-
beitung oder Uberpriifung der Informationen
konnten entsprechend nicht abgeleitet werden.

Bietet eine gemeinsame Kommuni-
kationsplattform fiir Systemingeni-
eure, Modulentwickler und Tester
zur Starkung des gemeinsamen men-
talen Modells.

Irrtiimer entstehen u. a. durch unklare oder un-
vollstindige Kommunikation und entsprechen-
dem Aufbau fehlerhafter mentaler Modelle. Ohne
eine klare von allen Nutzern verstindliche Kom-
munikationsplattform ist die Wahrscheinlichkeit
fir Irrtimer daher erhoht.

Bietet einen Rahmen, zur Bewertung
der Ubertragbarkeit bestehender Da-
tensitze nach Anderungen.

Anderungen an Modulen haben potentiell Aus-
wirkung auf die Giiltigkeit aufgenommener Da-
tensitze. Damit wire nach jeder Anderung die
Aufnahme neuer Daten notwendig.
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5 Detaillierte semantische Schnittstellenbeschreibung

5.2 Analyse bestehender Schnittstellenbeschrei-
bungen

Kapitel 2.3 stellt bereits Grundlagen zur Nutzung und Beschreibung von Schnittstellen vor.
Das folgende Kapitel erweitert diese Grundlagen durch bestehende standardisierte Schnitt-
stellenbeschreibung und Veroffentlichungen zu erweiterten Beschreibungsformen bzw. -in-
halten. Die Schnittstellenbeschreibungen werden auf deren Eignung zur semantischen
Schnittstellenbeschreibung, zur Unterstiitzung einer modularen Absicherung und im Detail
zur Erreichung der definierten Ziele analysiert. Die Ergebnisse der Analyse flieBen im da-
rauffolgenden Kapitel in die Entwicklung der neuen Beschreibung mit ein. Das heil3t, es
werden Attribute teilweise tibernommen oder fiir den Zweck einer modularen Absicherung
adaptiert. Zuerst werden bestehende Beschreibungen an der Systemgrenze analysiert, die
entsprechend fiir Module vor Ubernahme zu adaptieren sind. Darauffolgend werden Schnitt-
stellenbeschreibungen fiir Softwarekomponenten analysiert.

5.2.1 Beschreibungen an der Systemgrenze

Die in Kapitel 3.2 vorgestellten Beschreibungsformen der Umgebung eines automatisierten
Fahrzeugs mit Hilfe einer Operational Design Domain (ODD) oder einer Szenariobeschrei-
bung sind fiir Module tibertragbar, die ebenfalls Schnittstellen zur Umgebung haben und Teil
des automatisierten Systems sind. Module besitzen dariiber hinaus Schnittstellen zu anderen
Modulen und befinden sich mit dem hohen Umfang verschiedener, nicht vollstindig vorher-
sehbarer Stimuli, wie das automatisierte Fahrzeug in einer komplexen Umgebung. Daher ist
ein dhnlich hoher Beschreibungsanspruch fiir die Umgebung von Modulen notwendig, um
die Einflussfaktoren ausreichend genau zu erfassen. Wie bereits erwéhnt, ist die Beschrei-
bung der ODD direkt auf Module iibertragbar, die direkt von den Parametern eines Szenarios
beeinflusst werden, wie z. B. die Umfeldsensoren. Allerdings beschreiben die einzelnen Pa-
rameter erstmal nur eine Szene, d.h. die Umgebung wird in einer Momentaufnahme betrach-
tet. Mori et al.>*? zeigen, dass bereits geringe Anderungen der Szene deutlich unterschiedli-
che Perzeptionsergebnisse hervorrufen konnen. Daher ist eine konkrete Beschreibung der
Parameter, insbesondere unter Beriicksichtigung des Zeitverhaltens entscheidend fiir die Ab-
leitung relevanter Testfélle und fiir die Festlegung von deren Bestehens- oder Versagenskri-
terien.

Der Standard OpenScenario®® bietet die Moglichkeit bspw. das Zeitverhalten innerhalb der
Daten zu beriicksichtigen. Die Standardisierung kann dazu beitragen eine gro3e gemeinsame

332 Mori, K. T. et al.: The Inadequacy of Discrete Scenarios (2022).
33 ASAM e.V.: ASAM OpenSCENARIO® 2.0.0 (2022).
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5.2 Analyse bestehender Schnittstellenbeschreibungen

Datenbank zu erstellen, in der Erfahrungen aus der Praxis, d.h. z. B. zuvor unbekannte kriti-
sche Szenarien gesammelt werden. Allerdings besteht weiterhin eine Liicke zwischen der
Beschreibung z. B. eines funktionalen Szenarios und den konkreten Szenarien einer O-
penScenario Datenbank. Die funktionalen Szenarien (in OpenScenario) oder einer Straf3e (in

OpenDrive®4)

stellen bisher keine Anomalien dar. Variationen, die eigentlich unzuldssig
sind und deswegen von den Standards nicht betrachtet werden, sind in Realitét teilweise
moglich. Es kann bspw. sein, dass Fahrstreifenmarkierungen abgenutzt bzw. unvollsténdig
sind oder dass mehrere Verkehrsschilder widerspriichliche Regeln vorgeben. Der Test sol-
cher Anomalien ist fiir die Sicherheitsargumentation unbedingt notwendig, wenn diese in der
ODD eines hochautomatisierten Fahrzeugs nicht auszuschlieBen sind. Die Standards bieten
zwar die Moglichkeit solche Anomalien frei zu modellieren, allerdings geht hierdurch der
Vorteil der Standardisierung verloren eine gemeinsame Wissensplattform auch fiir Anoma-
lien aufzubauen. Im Standard OpenDrive kann bspw. eine zwischendrin fehlende Markie-
rung einzeln modelliert werden. Es kann jedoch angenommen werden, dass Entwickler dazu
neigen, die Fahrstreifenmarkierung auf einmal fiir einen ganzen Streckenabschnitt zu erstel-
len. Die direkte Integration einer Option fiir Anomalien dieser Fahrstreifenmarkierungen
wire dabei einfacher und vermeidet, dass eine solche Anomalie in Tests nicht betrachtet
wird.

5.2.2 Beschreibung von Softwareschnittstellen

Die Interface Definition Language (IDL)**® beinhaltet eine breite Spanne mdglicher Schnitt-
stelleneigenschaften. Es handelt sich um eine Beschreibungssprache, die die Definition einer
Schnittstelle unabhingig von einer Programmiersprache oder einem Betriebssystem ermdg-
licht. IDL bietet eine umfassende Definition der allgemeinen Syntax. Dariiber hinaus defi-
niert sie standardisierte Annotationen, die nicht erforderlich sind, um Informationen zu re-
konstruieren, sondern diese ndher zu spezifizieren. Diese Annotationen bieten eine
grundlegende Semantik, haben jedoch vorwiegend das Ziel zusitzliche Informationen iiber
die Schnittstelle senden zu kénnen.

Die NASA%% stellt in ihrem System Engineering Handbook ein extra Kapitel fiir das
Schnittstellenmanagement und die Dokumentation durch ein Interface Control Document
vor. Die Vorschrift zur Schnittstellendokumentation basiert auf der Aussage, dass "die meis-
ten Integrationsprobleme durch unbekannte oder unkontrollierte Aspekte einer Schnittstelle
entstehen"®*’. Dennoch stellt das Handbuch keine Empfehlungen fiir eine spezifische
Schnittstellenbeschreibung bereit. Die Interface Design Description (IDD) aus dem Software

334 ASAM e.V.: ASAM OpenDRIVE (2021).

335 Object Management Group: Interface Definition Language (2018).

33 NASA: Expanded Guidance for NASA Systems Engineering (2016), a: S. 250-257 b: S. 256.
337 Eigene Ubersetzung nach NASA336P
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5 Detaillierte semantische Schnittstellenbeschreibung

Engineering Handbook der NASA enthélt eine umfangreichere Liste von Attributen, die in
sieben Gruppen unterteilt sind.**® Die Attribute sind dhnlich wie die der IDL, sodass diese
ebenfalls vorwiegend die Syntax der Schnittstellen beschreiben. Obwohl die zusitzliche De-
finition der "Sicherheitskritikalitit" fiir jede Schnittstelle vorgeschlagen wird, werden keine
Empfehlungen oder Beispiele zur Identifizierung und Beschreibung von sicherheitsrelevan-
ten Attributen in Bezug auf das Verhalten der Schnittstelle dargestellt.

Die ISO 26262 empfiehlt "genau definierte Schnittstellen"**® zur Erreichung von Modulari-
tiit.34% Detaillierte Merkmale fiir die Beschreibung werden jedoch nur fiir Hardware-Soft-
ware-Schnittstellen (HSI) vorgeschlagen.>*?® HSI unterscheidet zwischen Merkmalen (z. B.
Beschreibung verschiedener Modi), Diagnosefdhigkeiten und zusitzlichen Elementen (z. B.

Speichertyp). Das im Rahmen des Forschungsprojekts UNICARagil®*

entwickelte Konzept
der serviceorientierten Architektur (ASOA) geht auf die Notwendigkeit ein, Beschreibungen
der HSI bei jeder Anderung von Software- oder Hardwarekomponenten zu dndern. ASOA
fungiert als Middleware und unterstiitzt verschiedene Computerplattformen und eingebettete
Systeme. Allerdings stellt ASOA nicht sicher, dass sich die Schnittstellen zwischen den
Diensten und deren Verhalten nicht dndert, falls sich ein Dienst dndert. Dieser Hauptaspekt
fiir die Absicherung von Modulen hochautomatisierte Fahrzeuge wird daher auch mit ASOA

bisher nicht adressiert.

Die AUTOSAR-Standards definieren auch Schnittstellen von Diensten, z. B. fiir die Um-
feldwahrnehmung.®*?* Verschiedene Typen spezifizieren dabei die Schnittstelle. Jeder Typ
wird durch einen Namen, seine Art, mogliche Unterelemente, seine Quelle und eine kurze
Beschreibung dargestellt. Fiir einige Typen werden auch der mogliche Wertebereich oder
eine zusdtzliche Beschreibung angegeben. Die Beschreibungen der AUTOSAR-
Schnittstellen beschrinken sich jedoch auf nicht mehr als zwei Sétze. Stattdessen listet der
Standard viele verschiedene Schnittstellentypen auf. Hiermit ist das umfangreiche Verhalten
an einer Modulschnittstelle nicht vollstindig beschreibbar. Anomalien werden in einigen der
Signale (z. B. Lokalisierungsdaten) als extra Typen betrachtet.’*>® Anstatt jedoch eine brei-
tere Palette an Anomalien (vgl. IEEE 10443%%) oder die Informationsqualitit (vgl. Batini &
Scannapieco®**) zu beschreiben, sind diese Typen lediglich auf die Genauigkeit beschrinkt.

338 Haigh, F. D.: IDD - Interface Design Description (2020).

339 Eigene Ubersetzung nach 1SO 26262340

340 1S0: 1S0O 26262 - Road vehicles — Functional safety (2018), a: part 4, p. 10, b: part 4, p. 12, pp. 31-32.
341 Mokhtarian, A. et al.: Dynamic Service-oriented Software Architecture (2020).

342 AUTOSAR: Specification of Sensor Interfaces (2020), a: -, b: S. 29-31.

343 |EEE Computer Society: IEEE Std 1044 - Software Anomalies (2010).

344 Batini, C.; Scannapieco, M.: Data and information quality (2016).
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Bachmann et al.®*® weisen darauf hin, dass sich bestehende Schnittstellenbeschreibungen
lediglich auf technische Aspekte der Kommunikation zwischen Elementen in Form einer
Syntax konzentrieren. Daher stellen sie eine Vorlage fiir eine Schnittstellenbeschreibung vor,
die neun Attribute zur Beschreibung der Syntax und der Semantik enthdlt. Ohne den Fokus
auf die modulare Absicherung und die Abhéngigkeiten innerhalb eines modularen Systems
zu legen, sind die vorgestellten Attribute zwar zur Ableitung von Testféllen fiir die Verifizie-
rung niitzlich, beinhalten jedoch nicht die Beriicksichtigung von Szenarien, die Antizipation
des restlichen Systemverhaltens oder die Beschreibung des Verhaltens an einer Schnittstelle.

Bass et al.3* {ibernehmen weitgehend die Attribute von Bachmann et al.3**> Sie betonen,
dass die jeweiligen Stakeholder bei der Dokumentation der Schnittstellen zu beriicksichtigen
sind, sodass nicht zwingend jede Information iiber eine Schnittstelle notwendig ist. Fiir Sys-
temingenieure und Tester sehen sie jedoch alle verfiigbaren Informationen iiber eine Schnitt-
stelle als wichtig an. Gegeniliber Bachmann et al. nennen Bass et al. die Beschreibung der
Fehlerbehandlung oder wie fehlerhafte Informationen an einer Schnittstelle erkannt werden
kénnen als wichtiges Element einer Schnittstellenbeschreibung.’*® Allerdings beschriinkt
sich der darauffolgende Vorschlag zur Beschreibung darauf, wie die Schnittstelle mitteilt,
dass ein Irrtum aufgetreten ist. Hierzu ist zwar eine vorhergehende Identifikation dieser Irr-
tiimer notwendig, dies ist jedoch nicht das Ziel der Autoren. Es fehlt daher eine Struktur zur

Identifikation und Beschreibung solcher Irrtiimer. Die von Bass et al. 34

vorgeschlagenen
Kompatibilititsforderungen nach Anderungen der Schnittstelle lisst auBerdem die Semantik

auBer Acht und beriicksichtigt dem gegebenen Beispiel zufolge nur die Syntax.

Die vergleichsweise neue Norm I1SO 23150%#7® beschreibt logische Schnittstellen, die den
Austausch von Informationen zwischen Sensoren zur Umgebungserfassung bei hochauto-
matisierten Fahrzeugen und weiterverarbeitenden Instanzen ermoglichen. Hierbei werden
auch mogliche semantische Informationen vorgegeben, wie bspw. die Klasse oder den Zu-
stand von Objekten. Die Semantik bezieht sich jedoch lediglich auf die Angabe der Inhalte
einzelner Parameter. Mogliche Kombinationen dieser Parameter zu einem moglichen Mo-
dulverhalten werden nicht beschrieben. Auch Einflussfaktoren auf die angegebenen seman-
tischen Informationen sind nicht Teil der Beschreibung.*’® Die Norm beriicksichtigt die An-
gabe systematischer und zufilliger Irrtiimer. Hierbei wird sich jedoch auf Irrtiimer aufgrund
von Messfehlern, d.h. wihrend der Laufzeit bezogen. Mdgliche Irrtiimer in der Spezifikation
oder Implementierung spielen keine Rolle.**’® Die Norm zeigt jedoch bereits, in welchem
Umfang und Detailgrad eine Schnittstellenbeschreibung mindestens erforderlich ist, um not-
wendige Informationen aus der Umgebung eines HAFs zu erfassen.

345 Bachmann, F. et al.: Documenting Software Architecture: Documenting Interfaces (2002).
346 Bass, L. et al.: Software Architecture in Practice, 4th Edition (2021), a: 285-288, b: S. 276-277.
347 1S0: 1S0O 23150 - Data communication between sensors (2021), a: -, b: S. 18 ff., ¢: S. 220-226.
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5.2.3 Defizite bestehender Schnittstellenbeschreibung

Der Stand der Technik und der Forschung zeigt, dass sich die Definition von Schnittstellen
auf die Funktionsfdhigkeit der Kommunikation zwischen Elementen konzentriert. Es wird
zwar erwéhnt, dass Sicherheitsaspekte beriicksichtigt werden sollten, aber der Einfluss des
Schnittstellenverhaltens auf das Systemverhalten und damit auf die Sicherheit wird in keiner
Schnittstellenbeschreibung miteinbezogen. Aufgrund der geringen Unterschiede zwischen
den Schnittstellenbeschreibungen von Bachmann et al.>*® und Bass et al.>***, die beide auch
sicherheitsrelevante Eigenschaften einbeziehen, kann davon ausgegangen werden, dass es
diesem Thema an detaillierter Forschung mangelt. Diese Forschungsliicke resultiert voraus-
sichtlich daraus, dass die Verwendung von Integrations- und Systemtests in einem iiblichen
Entwicklungsprozess, die Irrtiimer auf Modulebene kompensiert.

Eine mogliche allgemeine Einschrinkung bei der Dokumentation von Schnittstellen wird

von Wright>#°

genannt. Er verweist auf seine Erfahrung, dass alles, was in einem Vertrag
steht, immer auch von der Interpretation der genauen Implementierung abhéngt. Selbst wenn
andere die Implementierung nicht kennen, ist sie durch das Verhalten an der Schnittstelle
beobachtbar. Wright folgert, dass sich andere schlieflich an diese Beobachtungen anpassen.
Er bezieht sich jedoch auf eine grofle Anzahl von (ggf. unbekannten) Nutzern einer Schnitt-
stelle. Bei einem automatisierten Fahrzeug sind diese Nutzer durch die Hersteller streng kon-
trolliert und begrenzt. Wright fiihrt an, dass es eine Tendenz gibt, aus Beobachtungen An-
nahmen zu bilden und sich entsprechend zu adaptieren, solange keine genaue Spezifikation
verfiigbar ist. Dies bestétigt den Einsatz einer detaillierten Spezifikation von Schnittstellen
als moglichen Schliissel zur Entwicklung und Absicherung von Modulen, die durch diesen

Ansatz unabhingig von der Implementierung anderer Module werden.

5.3 Methodik und Aufbau der Beschreibung

Im folgenden Abschnitt wird der Aufbau der neuen detaillierten semantischen Schnittstel-
lenbeschreibung hergeleitet und beschrieben. Wie in bestehenden Schnittstellenbeschreibun-
gen stellen Attribute die Grundlage zur Beschreibung dar. Die Attribute beschreiben die Ei-
genschaften einer Schnittstelle im Detail. Zur Erhdhung der Ubersichtlichkeit und Einordung
des Nutzens der einzelnen Attribute werden diese in vier Kategorien unterteilt. Jedes dieser
Attribute wird dariiber hinaus durch vier verschiedene Beschreibungstypen niher erldutert.
Hieraus ergibt sich die in Abbildung 5-1 dargestellte Matrix zur Beschreibung einer Schnitt-

348 Bachmann, F. et al.: Documenting Software Architecture: Documenting Behavior (2002).

349 Wright, H.: Hyrum's Law (2022).
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stelle. Die detaillierte semantische Schnittstellenbeschreibung wird basierend auf den engli-
schen Begriffen ihrer Attributskategorien (Syntax, Semantik, Influencing Factors, Impacts)
S2I2 benannt. Die Begriffe werden im Folgenden erlautert.

Beschreibungstypen

Regulare - Ursachen fir
Variabilitat Irregularitaten Irregularitéten

Syntax

Semantik

Einfluss-
faktoren

Attributskategorien

Auswirkungen

Abbildung 5-1: Aufbau der detaillierten semantischen Schnittstellenbeschreibung S?I? als Uber-
sichtsmatrix.

Kategorien fiir Attribute der Schnittstellenbeschreibung

Bestehende Beschreibungsformen unterscheiden zwischen der Syntax und der Semantik ei-
ner Schnittstelle. Das Konzept einer detaillierten semantischen Schnittstellenbeschreibung
greift diese Unterteilung auf. Die Syntax legt die Struktur einer Nachricht fest. Der Zweck
hiervon beinhaltet, dass sowohl der Sender eine Nachricht konstruieren und der Empfénger
diese Nachricht rekonstruieren kann, ohne dass der Inhalt der Nachricht verandert wird. Zum
Verstdandnis einer Nachricht ist neben der korrekten Konstruktion und Rekonstruktion die
Beschreibung der Semantik notwendig. Fiir hochautomatisierte Fahrzeuge wurde bereits dar-
gelegt, dass deren Absicherung einer Beschreibung der Systemumgebung inklusive des er-
warteten Verhaltens anderer Akteure bedarf. Daher wird fiir eine Schnittstellenbeschreibung,
auch die Beschreibung des Verhaltens an den Schnittstellen als Teil der Semantik ergénzt.

Die Beschreibung der Semantik kann das erwartbare Verhalten an der Schnittstelle darstel-
len. Fiir die Identifikation des flir die Abonnenten relevanten Verhaltens und zur Erh6hung
der Nachvollziehbarkeit dieses Verhaltens triagt die Beschreibung der Einflussfaktoren und
der Auswirkungen dieses Verhaltens bei. Fiir hochautomatisierte Fahrzeuge ist die sicher-
heitsrelevante Ebene in der Regel die Fahrzeugebene, sodass die Einflussfaktoren und die
Auswirkungen jeweils auf diese Ebene zuriickzufiihren sind. Wie in Kapitel 4.2 beschrieben
ist die sicherheitsrelevante Ebene allerdings fiir jedes System bzw. jeden Anwendungsfall
eigens zu bestimmen und nicht immer klar von héheren Ebenen trennbar. In Abbildung 5-2
ist die Beschreibung der Einflussfaktoren vergleichbar mit Simulationsmodellen zur Stimu-
lation eines Moduls B schematisch dargestellt. Die Beschreibung der Auswirkungen ist ver-

127
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gleichbar mit Simulationsmodellen zur Weiterverarbeitung der Modulausgaben. Die Aus-
wirkungen bis zur potentiellen Riickspeisung der Ausgaben eines Moduls A kénnen gemein-
sam mit den Attributen der Kategorie Einflussfaktoren beschrieben werden. Anhand der Ab-
bildung ist ersichtlich, dass Einflussfaktoren und Auswirkungen fusioniert oder jeweils noch
mal aufgeteilt werden konnen. Die Aufteilung ist anhand des Fokus auf die Systemebene
gewihlt, die mit der Umgebung interagiert. Zukiinftige Arbeiten und Erweiterungen der
Schnittstellenbeschreibungen sowie die Definition weiterer Attribute konnen zeigen, ob eine
Anpassung der gewihlten Granularitét Vorteile bietet.

Daten-
/Informationsfluss

Modul unter Test

Einflussfaktoren Auswirkungen

Modelle der
Modulumgebung

r r
S S

lole

Syntax Semantik

Abbildung 5-2: Schematische Darstellung der Kategorien fiir die Attribute von S?12 bezogen auf eine
Simulationsumgebung mit Modellen der Modulumgebung.

Die Beschreibung der Einflussfaktoren und Auswirkungen bezieht sich vorwiegend auf die
Semantik. Deren Attribute lassen meist eine Variabilitdt zu, die entsprechend beeinflussbar
ist und Auswirkungen auf die Modulumgebung hat. Die Attribute der Syntax lassen dagegen
weniger Variabilitit zu, da bereits geringe Anderungen dazu fithren kénnen, dass eine Nach-
richt nicht mehr rekonstruierbar ist. Abbildung 5-3 zeigt die Zusammenhénge der vier Be-
schreibungskategorien in einem UML Diagramm.

Einfluss- ]

(4 beeinflusst Verhalten von « Verhalten verursacht]

Modul A Modul B

tIiefert Informationen an p < nutzt Informationen vonJ
Schnittstelle

rbeschreibt >j t4 beschreibtj

Syntax Semantik

Abbildung 5-3: Zusammenhénge der vier Beschreibungskategorien von S21? dargestellt als UML-
Klassendiagramm.
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Beschreibungstypen der Attribute

Die Beschreibung der Attribute erfolgt initial durch natiirliche Sprache und zugehorige Wer-
teangaben. Dies bietet die hochste Flexibilitdt sowie den geringsten Aufwand bei der Erstel-
lung und dem Lesen der Inhalte. Die Beschreibung der Attribute innerhalb der vier Katego-
rien wird in vier verschiedene Beschreibungstypen unterteilt, um die Ubersichtlichkeit zu
erhohen und wichtige Beschreibungsinhalte hervorzuheben. Der grundlegende Beschrei-
bungstyp wird als Ausdruck bezeichnet und mit Informationen versehen, die Zweck und In-
halt des Attributs betreffen.

Bachmann et al.®*°

schlagen die Dokumentation der Variabilitét einer Schnittstelle im Allge-
meinen vor. Gleichzeitig betonen sie, dass daraus insbesondere der Einfluss der Variabilitit
auf die Semantik hervorgehen soll. Fiir unterschiedliche Konfigurationen eines Fahrzeugs
oder einzelner Module ist es jedoch auch moglich, dass die Syntax sich differenziert darstellt,
da z. B. bestimmte Werte in bestimmten Konfigurationen nicht bendtigt werden. Ebenso
konnen Einflussfaktoren und Auswirkungen je nach Konfiguration unterschiedlich ausfallen
oder allgemein eine bekannte Bandbreite aufweisen (z. B. fiir die zeitliche Dauer eines Vor-
gangs). Diese Informationen werden in der Schnittstellenbeschreibung S?I? als reguliire Va-
riabilitdit bezeichnet und aufgrund ihrer beschriebenen Relevanz auf die Attribute angewen-
det. Die regulire Variabilitiit beinhaltet alle Anderungen, die wihrend des Betriebs fiir ein
Attribut auftreten konnen, aber weiterhin ein gewiinschtes Sollverhalten darstellen und die
nicht bereits unter Ausdruck genannt sind. Die Angaben konnen iiber den Betrieb hinaus
erweitert werden, wenn z. B. bereits Anderungen an anderen Komponenten geplant sind, aus
denen sich Anderungen an der Beschreibung der Attribute ergeben. Durch diese Angabe
konnen abonnierende Module diese Anderungen bereits in der Absicherung in Form eines
erweiterten Giiltigkeitsbereichs beriicksichtigen. Die Anderungen kénnen dadurch ggf. gro-
Ber als ohne diese Angabe ausfallen, ohne dass abonnierende Module eine erneute Absiche-
rung erfordern.

Zur Vervollstindigung schlief3t sich an eine Beschreibung des regulidren Verhaltens auch die
Beschreibung eines irregulidren Verhaltens an. Der Stand der Technik bezieht sich dabei bis-
her auf die Beschreibung von Irrtiimern oder Fehlerzustinden. Allgemeiner lésst sich dies
unter dem Begriff und dem zusétzlichen Beschreibungstyp Irregularititen znsammenfassen.
Der Begriff wird bewusst terminologisch von Fehlerbegriffen abgegrenzt, da ein irreguléres
Verhalten nicht zwingend ein fehlerhaftes Verhalten darstellt. Insbesondere unter der Be-
trachtung einzelner Module kann nicht direkt eingesehen werden, ob ein bestimmtes Verhal-
ten im Systemverbund ein fehlerhaftes Verhalten hervorruft. Mit der Angabe des irreguliren
Verhaltens konnen andere Module bewerten, ob diese ggii. dem Verhalten robust sind und
das Sollverhalten auf Systemebene hervorrufen. Die Angabe der Irregularitéten ist wichtig,

350 Bachmann, F. et al.: Documenting Software Architecture: Documenting Interfaces (2002), S. 12.
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um abonnierende Module auf Robustheit auszulegen und ihr Verhalten darauf zu testen. Da-
raus lassen sich ggf. die Notwendigkeit zusétzlicher Sicherheitsfunktionen oder zuvor unbe-

kannte Abhiingigkeiten aufdecken (z. B. Common Cause Failures®?).

Die Angabe von Ursachen fiir Irregularitdten stellt den vierten Beschreibungstyp dar und
wird ebenfalls auf alle Attribute angewendet, sofern potentielle Ursachen bekannt sind. Die
Angabe der Ursachen kann dazu dienen mogliche Gegenmallnahmen zu identifizieren, die
bspw. durch Implementierung von Sicherheitsfunktionen eine entsprechende Ursache ver-
hindert oder diese wihrend der Laufzeit erkennt und eine Reaktion einleitet, um ein geféhr-
liches Verhalten zu verhindern. Dariiber hinaus besteht die Moglichkeit, dass Ursachen fiir
Irregularititen bekannt sind, die jeweils ausgeloste Irregularitit selbst jedoch nicht be-
schreibbar ist. Zur Priifung dieser Funktionen oder zur Aufdeckung verbliebener Schwach-
stellen konnen die Angaben der Ursachen helfen, passende Testfélle zu definieren. Bei Er-
zeugung der Testfdlle mit Hilfe von Simulationsmodellen kann es einfacher sein, dieses
Modell entsprechend einer Ursache zu konfigurieren, anstatt bspw. zu versuchen einen be-
stimmten Werteverlauf zu erzeugen. Ein Beispiel hierfiir ist eine verschmutzte Kamera als
Ursache fiir fehlende Eintrage in der Objektliste. Die Erzeugung der Objektliste ist durch die
Angabe der Ursache potentiell einfacher modellierbar, als durch die direkte Manipulation
der Eintrage in der Objektliste. Die jeweiligen Modultester werden damit auch in der Be-
wertung unterstiitzt, ob ein Modell fiir einen bestimmten Test und die jeweilige Art von Ir-
regularitit valide ist. Die Ursachen aus mehreren S?I*> Dokumenten konnen dariiber hinaus
direkt fiir eine Analyse gemeinsamer Ursachen (eng.: Common Cause Analysis) genutzt wer-
den.

Im Folgenden ist die Wahl von vier Beschreibungstypen fiir S?I> nochmals zusammenge-
fasst. Der Beschreibungstyp Ausdruck bietet bereits einen weiten Raum zur Beschreibung
eines Attributs in natiirlicher Sprache oder in formalen Beschreibungsformen. Die spezifi-
sche Angabe der reguldren Variabilitdt stellt sicher, dass in Entwicklung und Test verschie-
dene Varianten oder Bedingungen beriicksichtigt werden, die bekannt aber z. B. aufgrund
ithrer Seltenheit nicht spezifiziert oder kommuniziert werden. Hierbei kann die Angabe der
Ursachen einer Variabilitdt ebenso unterstiitzen. Allerdings ist fiir Abonnenten vorwiegend
die Beschreibung dieser Variabilitdt notwendig. Die Angabe der Ursachen fiir Test und Ent-
wicklung ist ggf. hilfreich, aber zweitranging, wenn die Beschreibung der Variabilitét bereits
vorhanden ist.

Fiir Irregularitiiten hingegen werden die Ursachen extra aufgefiihrt, da einerseits nur die
Irregularitdten beschrieben werden kdnnen, zu denen die jeweiligen Ursachen nicht bekannt
sind, andererseits konnen Ursachen bekannt sein, fiir welche die dabei auftretende Irregula-
ritdt ggf. nicht ausreichend beschreibbar sind. Die abonnierten Module haben dann entspre-
chend die Herausforderung, diese Abweichungen zu erkennen bzw. robust gegen diese zu

%1 versagensfille, die durch eine Kombination mehrerer Irrtimer oder Fehlerzustande entstehen, die allerdings
alle dieselbe Grundursache haben.
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sein. Hierzu kann durch die Angabe der Ursache ggf. auf zusétzliche Quellen zuriickgegrif-
fen werden.

Methodik zur Ermittlung der Attribute

Die in Kapitel 5.2 analysierten Schnittstellenbeschreibungen des Stands der Technik dienen
als erste Basis zur Ermittlung der Attribute der vier vorgestellten Kategorien. Bereits exis-
tierende Attribute werden teilweise tibernommen. Falls die Angabe eines Attributs nicht ein-
deutig ist oder die Moglichkeit als hoch eingeschitzt wird, dass bestimmte Informationen
innerhalb eines Attributs zur Erreichung der Ziele von S?I? nicht hinreichend dokumentiert
werden, werden sie weiter verfeinert. Zusétzlich leiten sich Attribute anhand der ungeldsten
Ziele aus Kapitel 4 ab, die deren Erfiillung unterstiitzen. Die Referenzierung, der zur Herlei-
tung der Attribute konkret verwendeten Ziele erfolgt in den folgenden Kapiteln direkt oder
anhand der Ubersicht aller Attribute von S?I? in Anhang B.1.

Als Besonderheit werden in S?I? auch Anomalien in der Beschreibung von Irregularititen
und ihrer Ursachen beriicksichtigt. Daher basieren Attribute auch auf Anomalien, die sich
bereits in der Literatur finden. Hierzu tragen insbesondere die 15 IQ(Informationsqualitit)-
Dimensionen nach Hildebrand et al.%*?, die Beschreibungen von Batini und Scannapieco®?
sowie die Norm IEEE 1044%* bei. Die jeweiligen Informationsquellen sind im Detail in An-

hang B.1 mit den Attributen verkniipft.

Die folgenden Kapitel sind entsprechend der vier Attributskategorien aufgeteilt. Darin wer-
den die einzelnen Attribute beschrieben und ihr Zweck begriindet, die nach dem Stand der
Technik verdndert oder ergénzt wurden. Hierbei liegt der Fokus auf der Absicherung einzel-
ner Module, sodass die Attribute als Informationsquelle fiir deren Implementierung und Test-
fallgenerierung einsetzbar sind.

5.3.1 Syntax

Harel und Rumpe®*® beschreiben die Syntax als eine Beschreibung der Notation, so dass sie
von anderen Diensten oder Entwicklern verarbeitet werden kann. Dennoch ist die Kenntnis
der Notationsregeln zur eindeutigen Rekonstruktion der Informationen nicht ausreichend.
Daher werden als Teil der Kategorie Syntax folgende Attribute fiir ihre Rekonstruktion er-
ginzt. IDL der Object Management Group>® enthilt hierzu eine Liste mdglicher Annotatio-

352 Hildebrand, K. et al.: Daten- und Informationsqualitat (2021).

358 Batini, C.; Scannapieco, M.: Data and information quality (2016).

354 |EEE Computer Society: IEEE Std 1044 - Software Anomalies (2010).

3% Harel, D.; Rumpe, B.: Modeling Languages: Syntax, Semantics and All That Stuff (2000), S. 5.
3% Object Management Group: Interface Definition Language (2018), S. 109-117.
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nen. Die fiir eine modulare Absicherung anwendbaren Annotationen sind Name, Identifika-
tionsname, Versionsnummer, Standardwert, Einheit, Position und der verfiigbare Wertebe-
reich.

Eine Einheit ist im Allgemeinen ein standardisiertes Referenzsystem, mit dem eine Zahl eine
grundlegende Bedeutung erhilt, die von einem Emptfinger verstanden werden kann, der die
Definition des Referenzsystems kennt. Allerdings beinhaltet nicht jede Einheit bereits eine
vollstdndige Definition der verwendeten Referenz. Zum Beispiel kann die Position einer
Trajektorie, deren Werte in der Einheit Meter angegeben werden, mit verschiedenen Koor-
dinatensystemen dargestellt werden. Aulerdem muss definiert werden, fiir welchen Punkt
der Fahrzeugkarosserie die Position der Trajektorie gilt. Daher benétigt eine Schnittstelle
gef. die zusitzliche Beschreibung des Referenzsystems als Ergdnzung zur Einheit fir die
bereitgestellten Werte oder Informationen.

Informationen kdnnen hinsichtlich ihrer allgemeinen Klassifizierung des Informationsflus-
ses unterschiedlich bereitgestellt werden. Der Bereich der Signalanalyse bietet Grundlagen
fiir eine solche Klassifizierung, insbesondere wenn die Informationen iiber Signale bereitge-
stellt werden. Beispielsweise konnen Signale kontinuierlich oder diskontinuierlich, perio-
disch oder nichtperiodisch, deterministisch oder stochastisch sein, wie Woyczynski®*’ auf-
zelgt.

In Anhang B.1 sind insgesamt 17 verschiedene Attribute fiir die Synfax aufgefiihrt. Je nach
Implementierung der Schnittstelle konnen zusétzliche Attribute erforderlich sein, damit die
Teilnehmer die Informationen vollstindig und unverfélscht rekonstruieren kdnnen. Hierbei
wird nur die hochste Ebene des Open Systems Interconnection-Modells der Norm
ISO/IEC 74983%8 betrachtet, da der Schwerpunkt auf der Anwendung der Schnittstelle liegt.
Fiir eine vollstdndige Absicherung miissen auch die unteren Schichten beschrieben und ge-
testet werden. Der Schwerpunkt liegt jedoch auf der Semantik einer Schnittstelle, die auf-
grund von Spezifikationsirrtiimern ungewliinschtes Verhalten erzeugt.

5.3.2 Semantik

Die Kategorie Semantik enthilt Attribute, die notwendig sind, um ausreichend giiltige Sti-
muli, die tiber die Schnittstelle iibertragen werden, zu charakterisieren und schlieBlich zu
erstellen, z. B. fiir Modultests.

Das erste Attribut beschreibt Zweck und Bedeutung der Schnittstelle. Es enthilt eine Be-
schreibung, wofiir die iiber diese Schnittstelle transportierten Informationen aus Modul- und
Systemsicht verwendet werden. Das Attribut verfiigharer Wertebereich in der Kategorie Syn-
tax beschreibt, welche Werte technisch noch {iber eine Schnittstelle sendbar sind. Einige

357 Woyczynski, W. A.: Statistics for signal analysis (2006), S. 1-3.
358 1SO: ISO/IEC 7498 - Basic reference model (1994).
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sendbare Werte konnen jedoch nicht notwendig oder semantisch ungiiltig sein. Angaben im
Attribut giiltiger Wertebereich bieten daher die Moglichkeit, diese Werte auszuschlie3en.

Die weitere Informationsverarbeitung durch Module, die eine Schnittstelle abonniert haben,
ist nicht nur von einem einzelnen Wert abhéngig, sondern wird auch durch dessen zeitlichen
Verlauf beeinflusst. Neben der hdufigen Referenz der Zeit sind auch andere Referenzen mog-
lich wie bspw. die zuriickgelegte Strecke. Die daraus folgende Angabe eines Werte- oder
Informationsverlaufs ist dquivalent zur Beschreibung von Parametern innerhalb eines Sze-
narios auf Systemebene. Fiir hochautomatisierte Fahrzeuge konnen hier insbesondere die
bereits vorgestellten Moglichkeiten zur Beschreibung von Szenarien zum Einsatz kommen.
In S?I? lassen sich diese jedoch fiir eine spezifische Schnittstelle beschreiben und damit po-
tentiell reduzieren, wie vergleichbar durch Amersbach und Winner®® aufgezeigt. Fiir Mo-
dultests ist es notwendig, mdgliche Verldufe und Ausloser bzw. Trigger zu beschreiben, die
diese Verlaufe verursachen. Ein einfaches Beispiel fiir einen Trigger und dessen ausgeldsten
Werteverlauf beschreibt Viehof®*% anhand der ausgeldsten Reaktion der Gierrate auf einen
Lenkwinkelsprung. In der Signalverarbeitung gibt es mehrere Ansétze, den Verlauf von Sig-
nalen, z.B. im Zeit- oder Frequenzbereich, detailliert zu beschreiben (vgl. z.B. Yar-
lagadda®?). Das Ziel von S*I? ist jedoch erstmal einen Uberblick iiber die zu erwartenden
Verlaufe zu geben. Wie genau die Spezifikation der zu erwartenden Signale zu verfassen ist,
sollte den Entwicklern und Testern iiberlassen bleiben. Diese konnen einschéitzen, ob die
Spezifikation ausreichend prézise und vollsténdig fiir die weitere Entwicklung und die Test-
vorhaben ist, sodass ggf. unnotiger Dokumentationsaufwand zur Erzeugung noch genauerer
Beschreibungen vermieden wird. Die Beschreibung kann zur weiteren Detaillierung auch
mit Datenbanken oder (Simulations-)Modellen verbunden werden. Initial ist eine allgemeine
Beschreibung des Verlaufs notwendig, die diese Modelle mit den darin enthaltenen Unge-
wissheiten beschreibt (vgl. z. B. die von Viehof beschriebene Beriicksichtigung der Unge-

wissheit bei der Validierung®®®).

Fiir Module mit Einsatz von neuronalen Netzen ist eine Beschreibung moglicher Verldufe
allerdings nur eingeschrinkt moglich, da deren Verhalten sehr unterschiedlich und umfang-
reich sein kann. Dies hingt bspw. Von den genutzten Trainingsdaten ab. Das Verhalten bei
Abweichungen von diesen Trainingsdaten kann fiir grofle, komplexe Netze nach dem Stand
der Technik nicht zuverlissig vorhergesagt werden.®®? Eine Spezifikation des Verhaltens
kann jedoch neben der iiblichen Form der natiirlichen Sprache auch in Form von Modellen
oder von Datensétzen bis hin zu dquivalenten ggf. standardisierten Modulen erfolgen.

3% Amersbach, C.; Winner, H.: Overcome the parameter space explosion (2019).

360 Viehof, M.: Dissertation, Objektive Qualitatshewertung durch statistische Validierung (2018), a: S. 56, b:
S. 106-112.

%1 Yarlagadda, R. K.: Analog and digital signals and systems (2010).

362 Abrecht, S. et al.: Deep Learning Safety Concerns in Automated Driving Perception (2023).
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Zwischen Informationen konnen auch einschrinkende Bedingungen bestehen. Es ist z. B.
moglich, dass bestimmte Kombinationen an Informationen ungiiltig sind (z. B. muss ein Ob-
jekt im Stillstand eine Geschwindigkeit gleich Null haben) oder Informationen iiber den zeit-
lichen Verlauf voneinander abhéngen (z. B. Verlauf der Geschwindigkeit zur abgeleiteten
Beschleunigung). Die Beschreibung von informellen Einschrdnkungen oder Konsistenzkri-
terien ist ein weiteres Attribut, das zusétzlich mit anderen Schnittstellen verbunden werden
kann.

Einschriankungen konnen auch zwischen Informationen innerhalb der betrachteten Schnitt-
stelle bestehen, die als Attribut Interdependenzen eingefiihrt wird. Konsistenzkriterien oder
Abhingigkeiten zwischen Informationen beruhen auf dem Vorhandensein eines gewissen
Grades an Redundanzen in den Informationen. Eine Beschreibung der redundanten Informa-
tionen und des Zwecks der Redundanz ist daher ein weiteres Attribut der Semantik.

Wihrend die Syntax bereits Attribute enthilt, die das grundlegende Zeitverhalten beschrei-
ben, kdnnen folgende weitere Faktoren die Semantik beeinflussen. In Steuerungsanwendun-
gen ist eine essentielle Eigenschaft die Latenzzeit, welche die Zeit zwischen einem Ereignis
und der Reaktion auf dieses Ereignis darstellt. Baun®®® definiert Latenz in der Netzwerktech-
nik als die Zeit, die bendtigt wird, um eine Nachricht von einem Ende des Netzwerks zu
einem anderen zu transportieren. Fiir die Schnittstellenbeschreibung ist die Reaktion, das
Auftreten oder der Empfang der Information relevant, also wann sie an der Schnittstelle ver-
fligbar ist. Der Zeitpunkt, zu dem die Information gesendet wird, gilt als Ereignis. Je nach
Zweck der Schnittstelle konnen mehrere Ereignisse (also unterschiedliche Sendeorte) und
damit auch mehrere Latenzzeiten fiir die weitere Verarbeitung der Information relevant sein.
Die Ereignisse sollten im Attribut Latenzen beschrieben und mit den zugehorigen Latenz-
zeiten verknlipft werden. Eine gesonderte Latenzzeit wird durch das Attribut Aktualitit be-
schrieben. Diese stellt das Alter der Information bzw. die Latenzzeit zwischen dem Zeit-
punkt, an dem das Ereignis urspriinglich eingetreten ist, und dem Zeitpunkt, an dem es
empfangen wird, dar. Die Aktualitdt kann fiir die Entscheidungen anderer Module, wie auf
diese Ereignisse zu reagieren ist, relevant sein. Es ist insbesondere fiir die Verhaltensplanung
von automatisierten Fahrzeugen von Bedeutung, beispielsweise entscheidet das Ereignis
dariiber, wer an einer 4-Wege-Kreuzung Vorfahrt hat (vgl. Verkehrsregeln des kalifornischen
Department of Motor Vehicles®®4). Wenn Kreuzungsbereiche teilweise verdeckt sind, werden
Objekte deutlich spéter detektiert (z. B. in vorherigen Tests). Fiir den Verhaltensplaner kann
dies den Anschein erwecken, als sei das Ego-Fahrzeug friiher als das andere Objekt an der
Kreuzung angekommen und habe die Vorfahrt genommen. Die Bestimmung der Aktualitdit

363 Baun, C.: Computernetze kompakt (2020), S. 30.
364 California Department of Motor Vehicles: Driver handbook (2020), S. 36.
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ist wihrend der Laufzeit selten moglich, da z. B. Ground-Truth3®% 3¢ Zystandsinformationen
von anderen Objekten nicht verfligbar sind. Es besteht ggf. jedoch die Moglichkeit die A4-
tualitdt zu schitzen. Daher sollten Aktualitdtsmale bereits wihrend der Entwicklung und der
Tests bestimmt werden.

Die Verfiigbarkeit der Schnittstelle oder des Signals kann von einem gestarteten System oder
Modul abhingen, wie lange es von einem bestimmten Ausgangspunkt aus dauert, oder wel-
che dulleren Bedingungen vorher eintreten miissen. Beispielsweise kann es notwendig sein,
dass ein Sensor beim Start kalibriert werden muss, bevor er ausreichend genaue Informatio-
nen sendet. Die Vor- und Nachbedingungen sowie andere Unterbrechungsmechanismen sind
zwel weitere Attribute, die die Verfligbarkeit der Informationen an einer Schnittstelle cha-
rakterisieren. Sie beschreiben das Zeitverhalten in der Zeit vor und nach dem Empfang, der
Verarbeitung und der Ausgabe der Informationen sowie die Bedingungen, die zu einer Un-
terbrechung der Informationsausgabe fiihren.

Informationen tiber bekannte mogliche Irrtiimer an einer Schnittstelle konnen ggf. nicht den
Irregularitdten eines Attributs zugeordnet werden. Daher werden im Folgenden bestehende
Informations- oder Datenqualitdtskategorien (u.a. als Gesamtiibersicht beschrieben von
Wang und Strong®®’ und in der Norm ISO/IEC 25012%%8), die auch auf Schnittstellen an-
wendbar sind, als zusétzliche Attribute der Semantik eingefiihrt. Haufig beschriebene Feh-
lerarten sind die Genauigkeit und die Prdzision eines Wertes. Handelt es sich bei einem Pa-
rameter nicht um eine Grofe, die mit einem Referenzsystem verbunden ist, kann stattdessen
auf den Begriff Korrektheit verwiesen werden, wie z. B. von Batini und Scannapieco®® be-
schrieben. Metriken zur Beschreibung der Korrektheit konnen eine Beschreibung in natiirli-
cher Sprache sein und in verschiedene Stufen unterteilt werden, um zumindest eine Ordi-
nalskala fiir die Vergleichbarkeit bereitzustellen. So kann beispielsweise ein Fugénger
falschlicherweise als Verkehrsschild klassifiziert werden und somit eine niedrigere Korrekt-
heitsbewertung erhalten als die ebenfalls inkorrekte Klassifizierung als Tier. Die Bewertung
basiert auf der vorhergesagten Bewegung dieses Objekts, der daraus resultierenden Verhal-
tensentscheidung und den daraus resultierenden Auswirkungen auf die Sicherheit. Dariiber
ist eine Art Instabilitdt der Semantik denkbar, d.h. die Informationsqualitit schwankt. Diese
Phianomene und ihre Ursachen werden unter dem Attribut Informationsvolatilitdt beschrie-
ben. SchlieBlich kénnen Informationen zwar verfiigbar, aber unvollstindig sein. Das dazu
eingefiihrte Attribut Vollstindigkeit ist jedoch nur auf eine Zusammenstellung an Informati-
onen anwendbar, in der es eine Unvollstindigkeit der Information geben kann.

365 Bezeichnung fiir die wahren Informationen oder eine Referenz, die fur den Anwendungsfall ausreichend
geringe Unsicherheiten ggu. den wahren Informationen aufweist.3%

366 |SO: 1ISO/DIS 21448: Safety of the intended functionality (2022), S. 17.

%7 Wang, R. Y.; Strong, D. M.: What Data Quality Means to Data Consumers (1996).
368 |SQ: ISO/IEC 25012 - Data quality model (2008).

369 Batini, C.; Scannapieco, M.: Data and information quality (2016), S. 45-46.
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Ebenen der Semantik

Schnittstellen eines Moduls werden erst wiahrend des Entwicklungsprozesses final definiert.
Sie legen die Grenzen eines Moduls fest und bestimmen die Informationen, die an andere
Module weitergegeben werden. Ahnlich den Ebenen der Systemarchitektur gibt es auch un-
terschiedliche Ebenen von Schnittstellen.

Feingranulare Schnittstellen bieten die Mdglichkeit, technische Details zu beschreiben, ohne
die Aufmerksamkeit von Entwicklern und Testern durch zu viele unterschiedliche Elemente
der Schnittstelle zu stark zu beanspruchen. Dennoch bieten feingranulare Schnittstellen ei-
nen geringeren Umfang an Semantik als grobgranulare Schnittstellen. Die feinste technisch
relevante Granularitét einer Schnittstelle wére bspw. die Beriicksichtigung von elektrischen
Stromen oder tibertragenen Bits. Die detaillierte semantische Schnittstellenbeschreibung fiir
eine modulare Absicherung soll das Verhalten an der Schnittstelle und ihre Verbindung zu
anderen Modulen und der Systemebene beschreiben. Die zweckmaBige Granularitit fiir eine
solche Schnittstelle soll eine atomare®”® Semantik beinhalten, die von der Stirke der Verbin-
dungen und dem Zweck einer Schnittstelle abhéngt. Zum Beispiel kann die Drehung eines
Rades durch die Rotationsgeschwindigkeit ausreichend genau beschrieben sein. Die Schnitt-
stelle ,, Trajektorie* in UNICARagil enthilt hingegen 20 Elemente bzw. Zellen zur Beschrei-
bung der beabsichtigten Bewegung des Fahrzeugs zur Ubermittlung an den Fahrdynamik-
und Trajektorienregler.>”* Falls also der Ausdruck der Attribute nicht beschrieben werden
kann, wurde die Schnittstelle moglicherweise zu feingranular gewdhlt. Dennoch kann es
sinnvoll sein, einzelne Attribute zuséitzlich fiir einzelne Elemente zu beschreiben, die Teil
einer komplexeren, iibergeordneten Schnittstelle sind. Dies wird in Anhang B.2 anhand eines
Beispiels fiir die Gesamttrajektorie (hohere Ebene der Semantik) als Struktur und die Be-
schleunigung, die eine einzelne Zelle der Trajektorie darstellt (niedrigere Ebene der Seman-
tik), veranschaulicht.

5.3.3 Einflussfaktoren

Die niichste Kategorie von S*I beschreibt typische Einflussfaktoren auf die Semantik einer
Schnittstelle. Erstens konnen sich bei der Initialisierung, dem Herunterfahren oder anderen
definierten Modi oder Moduswechseln die Ausgaben, von denen wihrend der Laufzeit im
normalen Betriebsmodus unterscheiden. Daher wird in S*I? neben der Angabe des jeweiligen
Einflussfaktors auch deren Einfliisse auf die Semantik, wie z. B. den Werteverlauf bei einem
Betriebsmoduswechsel, beschrieben. Ebenso muss fiir den Fall, dass unterschiedliche Kon-
figurationen des Moduls oder des Gesamtsystems und anderer Module existieren, der Ein-

370 Atomar* wird als Begriff aus der Physik iibertragen, um eine nicht weiter (logisch) zerteilbare Einheit zu
beschreiben.

371 Homolla, T.: Dissertation, Gekapselte Trajektorienfolgeregelung fir autonomes Fahren (2023), S. 159.
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fluss auf die Semantik beschrieben werden. Alternativ konnen Konfigurationen auch in an-
deren Versionen des Schnittstellendokuments beschrieben sein. Dies ist insbesondere dann
zu empfehlen, wenn die Abweichungen von der Ursprungskonfiguration hoch sind. Im Sinne
einer Absicherung hochautomatisierter Fahrzeuge beschreibt das Attribut Systemszenarien
Szenarien auf Systemebene, die signifikant unterschiedliches Verhalten an der betrachteten
Schnittstelle hervorrufen. Einige Systemszenarien konnen bereits im Attribut 7rigger fir
den Werteverlauf beriicksichtigt werden. Die jeweilige sicherheitsrelevante Hierarchieebene
erfordert jedoch eine zusitzliche Beriicksichtigung in einem eigenen Attribut. Aufgrund der
Erwartung einer hohen Menge an Systemszenarien existieren bereits formale Beschrei-
bungsformen (vgl. Szenariobeschreibung fiir automatisierte Fahrzeuge, z. B. von Bag-
schik®’?). Dariiber hinaus wird das Verhalten anderer Module in S*I* beschrieben, die die
Semantik einer Schnittstelle maBgeblich beeinflussen. Dies gilt ebenso fiir Module oder Sys-
teme der Systemumgebung. So ist beispielsweise die Liste der erkannten Objekte abhidngig
von der aktuellen Position, dem Kurs oder der Position der Objekte in der Umgebung. Dies
scheint trivial, fiihrt aber weiter zu dem Einfluss, dass weitere Objekte hinter einem erkann-
ten Objekt verdeckt werden. Eine Ubersicht solcher signifikanten Einfliisse unterstiitzt deren
Berticksichtigung z. B. in Simulationsmodellen. Ein erster Vorschlag zur formalen Beschrei-
bung dieser Abhingigkeiten wird von Kohls®”® beschrieben. SchlieBlich konnen der Vorver-
arbeitungs- und Transferkanal, die Transportmethode und die vorherige Quelle die Seman-
tik beeinflussen und werden daher als zusétzliche Attribute eingefiihrt. Die Einflussfaktoren
konnen innerhalb des Attributs beschrieben oder mit anderen semantischen Attributen, wie
dem Werteverlauf verbunden werden.

Die Beschreibung von Einflussfaktoren findet sich in dhnlicher Form in Risikoanalysen wie-
der wie bspw. der Fehlermdglichkeits- und Einflussanalyse (FMEA). Die FMEA ermittelt
auf Basis moglicher Fehlerarten potentielle Ursachen z. B. unter Nutzung der Funktionsar-
chitektur des Systems. Dementsprechend werden Einflussfaktoren auf das identifizierte feh-
lerhafte Verhalten ermittelt. Verhalten, das wie spezifiziert auftritt wird daher nicht betrach-
tet, sodass Irrtiimer der Spezifikation in einer FMEA nicht aufdeckbar sind. AuBBerdem
werden nicht explizit die Schnittstellen des Systems, sondern Komponenten und deren Im-
plementierung und Funktionsbeschreibung betrachtet, was mit den in Kapitel 5.1 beschrie-
benen Nachteilen einhergeht.

5.3.4 Auswirkungen

Bei einzeln abgesicherten Modulen muss sichergestellt werden, dass der Ausgang eines Mo-
duls kein unsicheres Verhalten auf Systemebene verursacht. Dazu ist das erwartete Verhal-

372 Bagschik, G.: Dissertation, Systematischer Einsatz von Szenarien (2022), S. 74-78.
373 Kohls, S. K.: Master Thesis, Abhangigkeiten zwischen Modulen (2022), S. 35-51.
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ten auf Systemebene zu beschreiben, das durch Stimuli der spezifizierten Schnittstelle her-
vorgerufen wird. Die Beschreibung des erwarteten Verhaltens soll zunachst anderen Modu-
len als Information darlber dienen, was von dem Modul erwartet wird, und um Missver-
standnisse oder andere Irrtumer wéhrend der Entwicklung zu vermeiden. Solche
Vorhersagen sind jedoch nur bei sehr einfachen Systemen genau genug, ohne das gesamte
System dynamisch zu betreiben. Daher sollte gepruft werden, ob die Vorhersagen fir die
Entwicklung und Prufung ausreichend valide sind oder ob Simulationsmodelle oder sogar
Systemtests erforderlich sind, um die VVorhersagbarkeit zu erhéhen. Es sind mehrere Iterati-
onen von S?1 zu erwarten, einschlieRlich Tests in der Simulation und im realen System, bis
diese Vorhersage valide ist. Beim schnittstellenbasierten Testen wird der Wertebereich in
der Regel in kleinere Bereiche bzw. Aquivalenzklassen aufgeteilt. Innerhalb der Aquiva-
lenzklassen wird davon ausgegangen, dass die Stimuli das gleiche resultierende Verhalten
erzeugen. In S?1? werden die Informationen an der Schnittstelle entsprechend im Attribut
Aquivalenzklassen beschrieben, abhingig von deren Auswirkungen auf andere Module. Auf
Basis dieses Zwecks ist es hilfreich, die weiteren Verarbeitungsschritte durch andere Mo-
dule zu beschreiben. Zur Unterstutzung dieser Beschreibungen sind mogliche Module /
Abonnenten aufzufihren, die die Informationen nutzen bzw. die Schnittstelle abonnieren.

Zur Bewertung der Auswirkung von Modulausgaben und deren Weiterverarbeitung durch
andere Module bis hin zur sicherheitsrelevanten Hierarchieebene ist die Beschreibung einer
Relevanzmetrik von Vorteil. Informationen oder Charakteristika der Ausgaben haben mdég-
licherweise keine Relevanz fur die weitere Verarbeitung und das Systemverhalten. Planer-
zentrierte Metriken fir automatisierte Fahrzeuge werden bspw. von Philion et al.™* er-
forscht. Diese Metriken gewichten Informationen der Umfeldwahrnehmung, die fur die
Verarbeitung durch einen Verhaltensplaner relevant sind, hther als weniger relevante Infor-
mationen.

Die Beschreibung von Auswirkungen findet sich in &hnlicher Form in Risikoanalysen wie
bspw. der Fehlermdglichkeits- und Einflussanalyse (FMEA) wieder. Die FMEA ermittelt
maogliche Fehlfunktionen und analysiert deren Auswirkungen auf das Systemverhalten. Die
Ausgangslage ist dabei die Beschreibung einer Systemstruktur z. B. durch Prozessdia-
gramme. Schnittstellen werden dementsprechend nur indirekt betrachtet. Dartiber hinaus
konzentriert sich die FMEA auf Abweichungen von der spezifizierten Funktion, das heif3t
ausschlieBlich auf Irrtimer bei der Implementierung. Entspricht also ein Modulverhalten an
einer Schnittstelle dem spezifizierten Verhalten, wird dies in der weiteren Analyse der Aus-
wirkungen nicht betrachtet. Irrtimer in der Spezifikation sind mit dieser Vorgehensweise
nicht aufdeckbar.

374 Philion, J. et al.: Evaluate Perception Models Using Planner-Centric Metrics (2020).
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5.4 Anwendungsbeispiel

Nach der Einfiihrung der verschiedenen Attribute von S?I?> wird in diesem Abschnitt die An-
wendung anhand von zwei Beispielen aus dem Projekt UNICARagil demonstriert. Beide
Beispiele enthalten nur exemplarische Beschreibungen ihrer Attribute. Sie sind weder voll-
standig, noch enthalten sie durchgehend reale Beschreibungen aus UNICARagil. Die Bei-
spiele demonstrieren jedoch eine reprisentative Beschreibung von S?I2. Fiir das erste Bei-
spiel wird die Trajektorie gewahlt, die vom Verhaltens- und Trajektorienplaner erzeugt und
vom Trajektorienregler abonniert wird. Hierfiir wird die eigentliche Trajektorie vereinfacht.
Statt der 20 Eintrdge mit verschiedenen Parametern wird lediglich die Gesamttrajektorie als
libergeordnete Schnittstelle und ein Eintrag, der Beschleunigungsbetrag, beschrieben. Da-
tentechnisch werden die Trajektorie als Struct und der Beschleunigungsbetrag als Cell be-
zeichnet. Die genaue Spezifikation der Trajektorie im Projekt wird in der Dissertation von
Homolla®" beschrieben. Auf den folgenden Seiten werden beispielhafte Attribute von S*I2
fiir jede der vier Kategorien in Tabelle 5-2 bis Tabelle 5-5 dargestellt. In Tabelle 5-4 mit
Attributen der Einflussfaktoren wird auf die Spalte zur Beschreibung der Beschleunigung
(d.h. die Spalte ,,Ausdruck Cell*) verzichtet, da diese durch die Beschreibung der Trajektorie
bereits abgedeckt ist. Die Trajektorie wird fiir alle Attribute in Anhang B.2 beschrieben.

Die Trajektorie stellt ein Beispiel aus dem Bereich der Informationstechnik dar, wofiir S*I?
ausgelegt ist. Trotzdem lésst sich die Beschreibung teilweise auch in der Mechanik einset-
zen. Dies wird im zweiten Beispiel in Anhang B.3 anhand der Schnittstelle zwischen einer
Motorwelle und einem Getriebe demonstriert. Im Beispiel wird offensichtlich, dass einige
Attribute nicht anwendbar sind, da sie urspriinglich aus der Softwareperspektive motiviert
sind. Andere Attribute sind jedoch auch fiir mechanische Schnittstellen anwendbar. Fiir eine
modulare Absicherung unter Einbezug mechanischer Schnittstellen werden jedoch ergén-
zende Attribute und Beschreibungsformen bendtigt.

Im Beispiel fiir die Attribute der Syntax nach Tabelle 5-2 fallt auf, dass Eintrdge zur Be-
schreibung der reguldren Variabilitit, der Irregularititen und zu Ursachen fiir Irregularititen
teils nicht anwendbar oder nicht bekannt sind. Dies resultiert daraus, dass die Beschreibungs-
typen zur Beschreibung von Abweichungen von idealen Werten bzw. von einem Sollverhal-
ten geschaffen sind. Die Syntax beinhaltet allerdings einen Grofteil an Attributen, bei denen
Abweichungen von Sollwerten zu einem vollstindigen Funktionsverlust fiihren kénnen, da
Nachrichten nicht mehr rekonstruierbar sind. Durch dieses direkt beobachtbare Verhalten
und die geringen Variationsmoglichkeiten der Attribute sind solche Irrtiimer allerdings gut
aufdeck- und vermeidbar. Dies ist bspw. am Datentyp ersichtlich, dessen Anderung dazu
filhren wiirde, dass die Nachricht nicht mehr korrekt konstruiert bzw. rekonstruiert wird.
Anders verhilt sich dies bei Angabe der Quelle einer Nachricht, die sich ggf. dndert, wenn

375 Homolla, T.: Dissertation, Gekapselte Trajektorienfolgeregelung fiir autonomes Fahren (2023), S. 159.
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ein anderes Modul die Informationen bereitstellt. Abhingig von der verwendeten Middle-
ware kann die Information zur Quelle einer Nachricht notwendig sein, um diese zu abonnie-
ren. Dabei kann es auch zur angegebenen Irregularitit kommen, dass die Nachricht gleich-
zeitig von zwei verschiedenen Quellen bereitgestellt wird, bspw. falls die Middleware
Dienste fehlerhaft verkniipft. Empfanger der Nachrichten kdnnen sich ggf. auf solche Irre-
gularitéten einstellen, indem bspw. ein weiterer Indikator zur Identifikation der aktuell giil-
tigen Nachricht eingefiihrt wird. Dariiber hinaus gibt es im Beispiel fiir die Trajektorie keine
Zuordnung einer Einheit oder eines Referenzsystems. Diese treffen jeweils nur auf einzelne
Eintrdge bzw. Cells der Trajektorie zu und sind jeweils unterschiedlich. Die Klassifikation
des Informationsflusses ist im Beispiel dagegen fiir alle Cells gleich, sodass die Angabe nur
fiir das Struct erfolgt.

Im Beispiel fiir die Attribute der Semantik nach Tabelle 5-3 ist ersichtlich, dass fiir Zweck
und Bedeutung die reguldre Variabilitdt und [rregularitéten als nicht bekannt angegeben sind,
obwohl dies iiblicherweise keine dynamische Eigenschaft ist. Allerdings kann sich die Be-
deutung und der Zweck je nach Nutzung durch andere Module und abhéngig von der jewei-
ligen Einsatzumgebung auch &ndern, sodass die Beschreibungstypen auf das Attribut an-
wendbar sind. Die Angabe eines giiltigen Wertebereichs ist fiir die Trajektorie als Struct
dagegen nicht anwendbar. Der giiltige Wertebereich hilft aber den Empfangern sich auf ent-
sprechende Werte einzustellen. Mit Angabe der reguldren Variabilitidt kann Robustheit ge-
geniiber solchen Spriingen geschaffen oder alternativ abgestimmt werden, dass solche
Spriinge unzuléssig sind. Ebenso kann anhand der Angabe moglicher Irregularititen eine
Uberwachung dieser Werte und daraus folgend ggf. eine Sicherheitsfunktion aktiviert wer-
den. Bei der Angabe des Werte- und Informationsverlaufs der Trajektorie in der Tabelle wird
ferner auf Datenbanken verwiesen, die diese Trajektorien bspw. anhand von Manévern ka-
tegorisieren. Blodel*’® unterscheidet hierfiir bspw. zwischen neun Standardmanévern und
erstellt daraus konkrete Trajektorien. Fiir den Beschleunigungsbetrag sind dagegen beispiel-
hafte Werteverlaufe beschrieben. Dies dient der Demonstration einer sprachlichen Beschrei-
bung. Auch hier kann allerdings die Nutzung einer Datenbank an Werteverldufen niitzlich
sein, um die Verldufe detaillierter und iibersichtlicher zu beschreiben.

Die Angabe der Aktualitit unterstiitzt die verarbeitenden Module bei der Bewertung der
Qualitit der Informationen. Eine veraltete Trajektorie verursacht ggf. die Gefahr, dass Ob-
jekten nicht mehr rechtzeitig ausgewichen werden kann. Hieraus kénnen Mallnahmen ein-
geleitet werden, die z. B. einen sicheren Stopp des Fahrzeugs auslosen. Die Information der
reguldren Variabilitdt der Aktualitit kann zusdtzlich dazu dienen, die verarbeitenden Module
darauf zu priifen, ob diese mit den entsprechenden Schwankungen durchgehend das ge-
wiinschte Sollverhalten erzeugen. Gleichermallen gilt dies fiir die Angabe der Verfiigbarkeit.
Deren Beschreibung der reguldren Variabilitit vermeidet bspw., dass ein Prozess im Trajek-
torienregler zu friih startet und somit eine nicht korrekte Trajektorie abfahrt oder der Verar-
beitungsprozess félschlicherweise abgebrochen wird. Die Angabe der Irregularititen sorgt

376 Blodel, A.: Master Thesis, Verfahren zur Generierung von Trajektorien (2021), S. 41-50.
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wiederum dafiir, dass reale Irrtiimer erkannt werden konnen und darauf entsprechend rea-
giert werden kann. Die Angabe der Ursachen fiir solche Irregularitéten unterstiitzt die Gene-
rierung von Szenarien, in denen solche Irregularititen auftreten. Hierdurch fillt einerseits
die Simulation solcher Szenarien leichter, da z. B. die mdglichen Zeiten genauer bestimmbar
sind, andererseits lassen sich dadurch mogliche Kombinationen an Bedingungen identifizie-
ren, die das Verhalten des Trajektorienreglers zusétzlich beeinflussen.

Das Beispiel zur Beschreibung der Attribute der Kategorie Einflussfaktoren nach Tabelle 5-4
demonstriert, welche Verarbeitungsschritte anderer Module oder des Systems Einfluss auf
die Semantik der Trajektorie haben. Die Angabe der Initialisierungsprozesse des Systems
beeinflussen direkt die zuvor beschriebene Verfligbarkeit der Trajektorie. Dieser direkte Ein-
fluss ist auch in Anhang B.2 anhand der modellierten Attribute nach Abbildung B-1 ersicht-
lich. Die Irregularititen und deren Ursachen sind dabei auf Systemebene oder in Bezug auf
andere Module beschrieben. Die Attribute Moduswechsel und Systemszenarien haben direk-
ten Einfluss auf den Werte- und Informationsverlauf der Trajektorie. Die Beschreibung der
Ausdriicke, Variabilitdt und Irregularititen unterstiitzt deren Modellierung z. B. fiir eine Si-
mulationsumgebung. Die vorherige Modellierung der Attribute in einem Diagramm unter-
stiitzt dabei die Identifikation weiterer Einflussfaktoren oder dessen Kombinationen von der
Systemebene.

Im Beispiel der Attribute der Kategorie Auswirkungen nach Tabelle 5-5 sind mit der Angabe
der Aquivalenzklassen fiir eine Trajektorie und fiir den Beschleunigungsbetrag einer Trajek-
torie zwei stark unterschiedliche Schnittstellenebenen ersichtlich. Der Beschleunigungsbe-
trag ist in Aquivalenzklassen eingeteilt, die um den Betrag 0 feiner als fiir hohere oder nied-
rigere Werte diskretisiert sind. Dies wird so demonstriert, da es moglich ist, dass fiir den
Bereich um den Betrag Null eine hohere Auftretensdichte von Irrtiimern erwartet wird. Fiir
hohere und niedrigere Werte werden Irrtiimer des Trajektorienreglers zwar als wahrschein-
licher angesehen, gleichzeitig wird aber erwartet, dass Tests einzelner Grenzwerte die Irrtii-
mer bereits aufdecken. Fiir die Trajektorie ist kein Wertebereich definiert. Allerdings lésst
sich die Trajektorie bspw. in Mandver unterteilen, von denen erwartet wird, dass sich diese
auf andere Module und auf Systemebene vergleichbar auswirken. Diese Mandver konnen
ggf. weiter unterteilt werden z. B. anhand der dabei initiierten Beschleunigungswerte oder
Geschwindigkeiten. Die Unterteilung wird dabei anhand der Auswirkungen auf andere Mo-
dule oder das System bestimmt. Dies geht einher mit dem Beispiel zur Beschreibung des
Verhaltens auf Systemebene. Im Beispiel ist das allgemein erwartete Verhalten in Bezug auf
Trajektorien und der Beschleunigungsbetrige angegeben. Die reguldre Variabilitéit bezieht
sich auf den definierten Akzeptanzbereich der Ist-Beschleunigung. Die Irregularitat fiihrt
den nicht akzeptierten Bereich auf. Ursachen hierfiir kénnen sehr umfangreich und stark
unterschiedlich sein. Zur systematischen Herleitung sollte daher eine eigene Gefahrdungs-
und Risikoanalyse durchgefiihrt werden. In Bezug auf Schnittstellen und deren Interaktion
mit dem System eignet sich hierzu bspw. die systemtheoretische Prozessanalyse (STPA).
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Tabelle 5-2: Ausschnitt zur Beschreibung der Kategorie Syntax beispielhaft fur die Schnittstelle Trajektorie. (n/a = nicht anwendbar, n/b = nicht bekannt)

Attribut Ausdruck Struct Ausdruck Cell Regulare Variabilitat Irregularititen Ursachen flr Irregularitt
Name Trajektorie Soll-Beschleunigungsbetrag  n/a n/a n/a
ldentifikations- | trajectory .acc_enu_ n/a n/a n/a
name mag_m_s2
Versionsnum- 0.1 n/a Anderungen der Dezimal- n/a n/a
mer stelle bedeuten, dass 212
von einer Anderung nicht
betroffen ist.
Datentyp Struct Sequence double n/a n/b n/b
Signallange n/a 64 bit n/a n/b n/b
Standardwert n/a 0 n/a n/a n/a
Quelle Verhaltens- und Trajektori- | n/a Die Quelle kann sich bei Eingabe aus zwei verschie-  Falsche Verkniipfung von
enplaner (VTP) Modusénderungen oder denen Quellen gleichzeitig.  Diensten durch Middle-
nach Updates &ndern. ware.
Einheit n/a m/s? n/a n/a n/a
Referenzsystem | n/a Polarkoordinatensystem, n/a n/a n/a
Ursprung in der Mitte zwi-
schen Verbindungslinie der
Réder.
Eltern/ Struct n/a trajectory n/a n/a n/a
Position (auf n/a 8 n/a n/a n/a
Struct)
Grofie/ Anzahl | 9 verschiedene Parameter Vektor mit 51 Elementen n/a n/a n/a
Verfligbarer n/a [0; 100] m/s? n/a n/b n/b
Wertebereich
Diskretisierung | n/a 0.01 m/s? Keine n/b n/b
Klassifikation Periodisch, diskontionuier- | n/a n/a n/a n/a

des Informati-
onsflusses

lich
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5.4 Anwendungsbeispiel

Tabelle 5-3: Ausschnitt zur Beschreibung der Kategorie Semantik beispielhaft fur die Schnittstelle Trajektorie. (n/a = nicht anwendbar, n/b = nicht bekannt)

Attribut Ausdruck Struct Ausdruck Cell Regulare Variabilitat Irregularitaten Ursachen flr Irregularitat
Zweck / Bedeu- | Die Trajektorie stellt die geplan- | Betrag der Soll-Beschleuni-  n/b n/b n/b
tung ten Posen des Fahrzeugs liber gung in Polarkoordinaten fir

die Zeit dar. jedes Trajektorienelement.
Gultiger Wer- nla [0; 15] m/s? Einzelner Wert springt Mehr als ein Wert Gber Ein Irrtum bei Initialisie-
tebereich auf 100 m/s?, falls Ab- dem gultigen Bereich in-  rung der Startposition fiihrt

Werte- oder In-
formationsver-
lauf

Trigger

Interdependen-
zen
Redundanzen

Aktualitat

Verfligbarkeit

Unterbre-
chungsmecha-
nismen
Informations-
volatilitat

Vollstéandigkeit

-Beschreibung von Trajektorien,
die auf représentativen Mano-
vern basieren.-
Situationsénderungen; Entschei-
dungsénderungen

Position, Geschwindigkeit, Be-
schleunigung.

Position, Geschwindigkeit, Be-
schleunigung.

500 ms, nachdem sich eine Situ-
ation auf Systemebene geéndert
hat, die zu einer neuen Trajekto-
rie fuhrt.

Verflighar 5 Sekunden nach
Start des Trajektorienplaners.

Eine gultige Trajektorie kann
nicht berechnet werden.

Trajektorie &ndert sich, wenn
sich Umgebungsmodell oder
Verhaltensentscheidung &ndert.

Letzte 10 Elemente der Trajek-
torie nicht erforderlich.

Abhéangig von Trajektorie.
Sprunghafte Anderungen
> 5 m/s? bei Notmangvern.
n/a

n/a
Ableitung der Geschwindig-

keit tber die Zeit.
n/a

n/a

Abweichungen bei der Be-
rechnung vom gewinschten
Wert.

n/a

n/a

leitung der Geschwin-
digkeit mit At =0.
Beschleunigungssprung
bei Anfahren und An-
halten bis zu 2 m/s2.
n/b

n/b
n/b

+/- 150 ms

Die Startprozedur kann
sich &ndern, so dass die
Zeitdauer kirzer oder
langer sein kann.

n/b

Trajektorie &ndert sich
kontinuierlich durch Ak-
tualisierungen des Um-
feldmodells.

0 bis 10 der letzten Ele-
mente kénnen fehlen.

nerhalb eines Zeitraums
von 5s.

Sprunghafte Anderungen
> 5 m/s? obwohl kein
Notmandver initiiert.

n/b

n/b
n/b

Bis zu 1500 ms

Verfligbar erst nach
mehr als 5 Sekunden.

n/b

Trajektorie &ndert sich
plétzlich mit hoher Ab-
weichung der Posen zur
vorigen Trajektorie.

Es fehlen mehr als 10
Elemente.

zu Spriingen in der Zielge-
schwindigkeit.
Falsch-Positive Detektion
von dynamischen Objekten.

Falsche Verknipfung von
Diensten durch ASOA.
n/b

n/b

Objekt wird nach Anderung
der Situation vergleichs-
weise spat erkannt.

Keine gltigen Lokalisie-
rungsdaten verfugbar.

n/b

Umfeldmodell oder Verhal-
tensentscheidung andert
sich plétzlich in hohem Um-
fang (z. B. Notbremsung).
Berechnung der neuen
Trajektorie zu langsam.
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Tabelle 5-4: Ausschnitt zur Beschreibung der Kategorie Einflussfaktoren bsph. fur die Schnittstelle Trajektorie. (n/a = nicht anwendbar, n/b = nicht bekannt)

Attribut

Ausdruck Struct

Regulare Variabilitat

Irregularitaten

Ursachen flr Irregularitat

Initialisierung

Moduswechsel

Systemszenarien

Vorverarbeitungs-
und Transferkanal

Trajektorie berechnet ist.

gewinschter Notbahn.

Nach dem Start findet eine Initiali-
sierung statt, bis das Umgebungs-
modell aufgebaut und die erste

Automation—> Sicheres Anhalten:
Neue Trajektorie, basierend auf

FuBganger betritt Fugangeriber-
weg > Trajektorie mit Verzoge-
rung vor FulRgangeriberweg.
Transformation von Sollpositionen
in ein lokales Koordinatensystem
durch Dienst zur Vorverarbeitung.

Sekunden.

ggu. der vorherigen Trajektorie.

Regen verringert Reibkoeffizient.
- Verzdgerungsanforderung
Ubersteigt verfligbare Bremskraft.
Vorverarbeitung nicht erforder-
lich, da andere Dienste das gleiche
Referenzsystem nutzen.

Die Initialisierung dauert 10 bis 30  Mehr als 30 Sekunden fir die Ini-
tialisierung erforderlich bei erhoh-
ter Ungewissheit im Umweltmo-
dell z. B. aufgrund von Regen.
Ruckartige Bewegung aufgrund n/b
inkonsistenter Bewegungsdaten

FuBganger betritt plotzlich die
Stralle. - Trajektorie beinhaltet
sprungartig Ausweichmandver.
Ungenauigkeiten der Trajektorien-
Posen durch Transformation.

Das Fahrzeug befindet sich nicht
in der spezifizierten ODD.

n/b

FuBganger versucht den Bus zu er-
wischen.

Verwendung der falschen Bezugs-
punkte fiir die Transformation.

Tabelle 5-5: Ausschnitt zur Beschreibung der Kategorie Auswirkungen bsph. flr die Schnittstelle Trajektorie. (n/a = nicht anwendbar, n/b = nicht bekannt)

Attribut Ausdruck Struct Ausdruck Cell Regulére Variabilitéat Irregularitaten Ursachen fUr Irregularitat
Aquivalenz- Pfade, die sich durch ver- [-10; -8; -5; -2; -0.5; -0.25;  n/b n/b n/b
klassen schiedene Mandver unter- 0; 0.25; 0.5; 1; 2] m/s?

Verhalten auf
Systemebene

Mdgliche
Abonnenten
Relevanzmetrik

scheiden.

Fahrzeuge sollen sich ent-
sprechend der Trajektorie
fortbewegen.

Fahrdynamik- und Trajek-
torienregler

Metrik zur Bewertung, ob
Trajektorie ohne Stabilitats-
probleme ausfuhrbar ist.

Die Beschleunigung wird
durch Dynamikmodule um-
gesetzt.

n/a

n/a

Negative Abweichung erlaubt,

um das Positionsziel zu errei-

chen. Positive Abweichung bis

zu 0.2 m/s?,wenn geforderte
Geschwindigkeit nicht um
mehr als 0,25 m/s tiberschrit-
ten wird.

Andere Module innerhalb des
Systems.

n/b

Verzogerung nicht wie
gewinscht durchgefihrt.

n/b

n/b

Die Bremsen sind zu heif,
um ein ausreichendes
Bremsmoment zu erzeugen.

n/b

n/b
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5.5 Fazit und Diskussion

Die detaillierte semantische Schnittstellenbeschreibung (S*1?) beschreibt Modulschnittstel-
len mit in vier Kategorien unterteilten Attributen zur unabhingigen Spezifikation und Test-
fallgenerierung von Modulen. Im Gegensatz zu bestehenden Schnittstellenbeschreibungen
beschreibt S?I? die Semantik im Detail, die erforderlich ist, um Modultests abzuleiten oder
eine fehlerhafte Spezifikation zu vermeiden. Die Attribute der Semantik beschreiben, welche
Werte oder Zustéinde an den Schnittstellen auftreten konnen. Anhand der Attribute der Kate-
gorie Einflussfaktoren wird beschrieben, was diese Charakteristiken der Semantik verursa-
chen. Die Attribute der Kategorie Auswirkungen beschreiben, wie die Charakteristiken auf
andere Module des Systems, das System als Ganzes oder andere Systeme bzw. deren Module
wirken. Es wird gezeigt, wie S°I* auf eine Schnittstelle aus dem Bereich der Informations-
technik angewendet werden kann und wie es auf eine Schnittstelle aus dem Bereich der Me-
chanik nur bedingt anwendbar ist. Zusammenfassend lisst sich sagen, dass S°I* bei folgen-
den Anwendungen von Nutzen ist und damit die in Kapitel 5.1 formulierten Ziele unterstiitzt.
Eine Ubersicht der Ziele mit Erlduterungen, wie diese mit S*I? unterstiitzt werden liefern
folgende Stichpunkte:

e Vermeiden von Irrtimern in der Spezifikationsphase von Modulen und deren Schnittstel-
len durch detaillierte Angaben der erwarteten Charakteristika an einer Schnittstelle. Wé&h-
rend (die Entwickler der) Herausgeber (eng.: Publisher) beschreiben, welche Charakte-
ristika sie garantieren und mit welchen potentiellen Abweichungen unter welchen
Bedingungen zu rechnen ist, kénnen Abonnenten (eng.: Subscriber) diese Angaben pri-
fen und bei Bedarf eine Anpassung der Schnittstelle fordern.

e Ermittlung spezifischer Modultestfalle, die Abhéngigkeiten zwischen Modulen und die
Verbindung zur Systemebene berucksichtigen durch detaillierte Angaben der erwarteten
Charakteristika an einer Schnittstelle. Auf Basis dieser Angaben kénnen Modultests ent-
worfen werden, die die beschriebenen Charakteristika einer Schnittstelle und Bedingun-
gen, in denen diese auftreten représentieren.

¢ Identifikation von Gefahren durch induktive Verfahren der Gefahrdungs- und Risikoana-
lyse. Die Attribute der Einflussfaktoren und Auswirkungen kénnen dabei, wie beschrie-
ben eine FMEA unterstiitzen. Dariiber hinaus konnen die Attribute S?I? als Beitrag fiir
eine STPA dienen, die ebenfalls auf der Analyse von Schnittstellen basiert, sodass poten-
tiell zusétzliche Gefédhrdungen aufgedeckt werden.

e Definition und Validierung von Simulationsmodellen auf Basis der in S?I beschriebenen
Charakteristika der Schnittstelle. Die Validierung muss jedoch mit Hilfe von Validie-
rungstechniken erfolgen, wie bspw. von Viehof*’’ beschrieben.

377 Viehof, M.: Dissertation, Objektive Qualitatshewertung durch statistische Validierung (2018).
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e Diagnose wéhrend der Laufzeit bzw. die Spezifikation eines Qualitatsvektors fur die zu-
gehorige Schnittstelle anhand der angegebenen Charakteristika durch die Attribute der
Semantik. Wéhrend der Laufzeit kann Gberwacht werden, ob diese Charakteristika wei-
terhin erfiillt werden. Im Beispiel zur Beschreibung einer Trajektorie mit S21? nach Kapi-
tel 5.4 wird erldutert, wie die Angabe der Irregularitaten und deren Ursachen zur Identi-
fikation von Irrtimern dienen. Zusatzlich kann die Angabe der reguldaren Variabilitét
genutzt werden, um z. B. eine aggregierte Genauigkeit oder Aktualitat fir das System zu
ermitteln. Anhand der Beschreibung der Einflussfaktoren und Auswirkungen lasst sich
auch eine Funktion aufbauen, die Einflisse auf und Auswirkungen durch die Semantik
iiberwacht. Hierzu miissen die nach S21? beschriebenen Einfliisse und Auswirkungen in
anderen Modulen oder auf Systemebene aufgenommen und mit dem Verhalten an der
betreffenden Schnittstelle abgeglichen werden. Driessen®’® zeigt, wie z. B. Vor-/Nachbe-
dingungen, Zeit- oder Wertebereichfahigkeiten als Vertrag in Software-Code definiert
werden konnen. Sein Ansatz hangt jedoch von fehlerfreien Spezifikationen ab. Mdgliche
Irrtimer wahrend der Spezifikation werden nicht berticksichtigt. Im Forschungsprojekt
UNICARagil werden Schnittstellen einer dienstbasierten Architektur mit funktionalen
Daten und Qualitatsdaten verwendet.®”® Die Herausforderung besteht jedoch weiterhin
darin, das Sollverhalten an den Schnittstellen zu spezifizieren. Eine Betrachtung der Aus-
wirkungen auf das Verhalten des Gesamtsystems ist dabei weiterhin erforderlich. S%1°
bietet hierzu ein strukturiertes Rahmenwerk.

e Bewertung der Giiltigkeit bestehender Informationen und Datensatze nach Anderungen
auf Basis notwendiger Anderungen der Spezifikation mit S?I2. Durch Abgleich der Attri-
bute nach Anderungen kann eine Einschitzung erfolgen, ob diese Anderung Einfluss auf
andere Module hat.

Die Anwendung von S?I? auf zwei exemplarische Schnittstellen zeigt, dass es zu einer sys-
temischen Kapselung von Modulen beitridgt, um deren individuelle Absicherung zu unter-
stlitzen. Die Ziele nach Kapitel 4 werden jeweils durch die Einfiihrung von einzelnen Attri-
buten adressiert. Die Ziele zur Beschreibung der Zusammenhénge innerhalb des modularen
Systems werden insbesondere durch die Attribute der Einflussfaktoren und Auswirkungen in
Zusammenhang mit den Attributen der Semantik erreicht. Das Ziel bekannte Ungewisshei-
ten, Variabilitit oder geplante Anderungen zu beriicksichtigen, wird durch die Beschrei-
bungsart reguldre Variabilitdt adressiert. Mogliche Auswirkungen von Ungewissheiten bzw.
Anomalien werden durch eine Beschreibung von Irregularitdiiten berlicksichtigt. Bekannte
Griinde fiir solche Irregularitidten werden unter dem Beschreibungstyp Ursachen fiir Irregu-
laritdten dokumentiert.

378 Driessen, T.: Dissertation, Modularity by Design (2019), S. 173-183.

379 Mokhtarian, A. et al.: Dynamic Service-oriented Software Architecture (2020).
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Zur Beschreibung von Modulschnittstellen mit S?I? ist ein umfassendes Systemverstindnis
erforderlich, um bspw. die Abhéngigkeiten zum beschriebenen Schnittstellenverhalten zu er-
mitteln. Die Beschreibung ist daher nicht allein von Modul- oder Schnittstellenentwicklern
durchfiihrbar. Systemarchitekten und andere Modulentwickler sind in den Prozess der Ent-
wicklung von S?I? einzubeziehen, um ein ausreichendes Systemwissen abzubilden. Hilfreich
ist dabei auch eine vollstindige Riickverfolgbarkeit von der Beschreibung von Attributen
darzustellen. Das erforderliche Fachwissen und dementsprechend das Potential fiir neue Irr-
tiimer nach Modulidnderungen kann dadurch verringert werden. Es sollte also dokumentiert
sein, warum Informationen relevante Bestandteile von S?I? sind. Die Riickverfolgbarkeit
hilft den Entwicklern einer Schnittstelle, den Einfluss von Anderungen in der Implementie-
rung zu bewerten, ohne die Hilfe von Systemarchitekten oder anderen Modulentwicklern in
Anspruch nehmen zu miissen.

Die Beschreibung hat im derzeitigen Stand jedoch die folgenden Einschriankungen in Bezug
auf eine mogliche Erreichung der modularen Absicherung und erfiillt Teile der in Kapitel 5.1
formulierten Ziele noch nicht bzw. nicht vollstidndig:

e Die Verwendung von S?I? erfordert einen hohen Aufwand zur Ermittlung der Beschrei-
bungen der dargestellten Attribute. Viele Attribute erfordern Analysemethoden, wie Sen-
sitivitatsanalysen, ldentifikation von Abhéngigkeiten oder die Beschreibung mdglicher
Werteverldufe. Zusétzlich muss dieser Aufwand fur alle Modulschnittstellen des betrach-
teten Systems betrieben werden. Die Softwarearchitektur von UNICARagil enthalt be-
reits mehr als 100 verschiedene Modulschnittstellen, die fur das automatisierte Fahren
benotigt werden. Im Folgenden werden daher zwei Moglichkeiten zur Aufwandsreduk-
tion skizziert. Zum einen kdnnen nur Schnittstellen berlcksichtigt werden, die fur das
sicherheitsrelevante Verhalten der Module relevant sind. Bisher fehlen hierzu jedoch sys-
tematische Ansatze, sodass eine Klassifizierung relevanter Schnittstellen auf Basis von
Expertenwissen erfolgen muss. Zweitens sollten VVorlagen auf der Basis bisheriger Ent-
wicklungen oder bestehender Literatur bereitgestellt werden. Zum Beispiel sollte die Be-
schreibung maglicher Verlaufe auf grundlegenden Beschreibungen aus der Literatur im
Bereich der Signalverarbeitung basieren. Die Schnittstellenbeschreibungen sollten zu-
sétzlich in einen rekursiven Lernzyklus Gberfuhrt werden, um den Aufwand in zuklnfti-
gen Generationen zu verringern. Daruber hinaus wird erwartet, dass bei den ersten An-
wendungen keine hinreichend vollstdndigen Schnittstellenbeschreibungen erreichbar
sind. Potential zur Aufwandsvermeidung besteht auf’erdem in der Kombination mit Risi-
koanalysen, wie FMEA oder STPA. Diese erfordern, wie erwahnt bspw. ebenfalls eine
Strukturanalyse zur ldentifikation von Einflussfaktoren bzw. Ursachen und Auswirkun-
gen.

e Die Attribute von S?I2 sind moglicherweise nicht fir alle Schnittstellen bzw. die Absi-
cherung der entsprechenden Module relevant. Es wiirden also Informationen bereitge-
stellt, die nicht weiter genutzt werden. Die Entwicklung eines Ansatzes zur systemati-
schen Reduktion von Attributen, die fir Module im Rahmen ihrer Absicherung nicht
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relevant sind, ist eine offene Forschungsfrage. Bisher ist die Auswahl dieser Attribute auf
Expertenwissen angewiesen.

e Fiir eine effektive Anwendung von S21> miissen unterschiedliche Granularitaten bzw. Per-
spektiven der Modulschnittstellen beruicksichtigt werden. Neben der Analyse verschiede-
ner Perspektiven durch Experten wiirde der Prozess auch hier von einer systematischen
Vorgehensweise profitieren.

e Die Nutzung von S?I? zur Erreichung einer modularen Absicherung wird voraussichtlich
nicht ausreichen. S?1? bietet einen grundlegenden Rahmen zur Definition von Modellen
der Modulumgebung, ohne an eine spezifische Implementierung dieser Umgebung ge-
bunden zu sein. Die von der spezifischen Umgebung erzeugten Stimuli sollten allerdings
anhand von S?I2 verifiziert sein, um sicherzustellen, dass der damit spezifizierte Vertrag
zwischen den Modulen erfillt wird.

e Nach Anderungen an der Umgebung kann S?I2 ebenfalls Anderungen erfordern, sodass
die Absicherung der Module nicht mehr sichergestellt ist. Bei Anderungen an der Umge-
bung ist daher eine Analyse der Auswirkungen auf die Module erforderlich, die die ent-
sprechende Schnittstelle abonnieren. S?I2 bietet einen Rahmen fiir diese Uberpriifungen.
Vereinfachte Beschreibungen der Attribute kénnen nach Anderungen eine groRere Wir-
kung haben. Daher sind diese Vereinfachungen zu dokumentieren und nach Anderungen
neu zu bewerten. Insgesamt bleibt die Einstufung der Relevanz von Informationen fir
S212 jedoch herausfordernd. Dies gilt insbesondere bei Einsatz von maschinellen Lernver-
fahren, die sensitiv bereits auf geringe Anderungen der Stimuli reagieren (vgl. Mori et
a|.380)_

e Die Beschreibung von Einflussen auf der Systemebene wird in S212 bisher in natiirlicher
Sprache beschrieben. Dies ist dem Ziel der Anwendbarkeit auf alle Varianten von Schnitt-
stellen geschuldet. Nachteilig ist, dass die natirliche Sprache durch ihre hohe Flexibilitat
nicht immer eindeutig und verstandlich ist. Dartiber hinaus ist deren Automatisierung
(bspw. zur Testautomatisierung) vergleichsweise aufwendig, da Sprachalgorithmen bis-
her noch hohe Rechenressourcen benétigen und unzuverlassiger arbeiten als bei Erstel-
lung aus einer formaleren Sprache, wie bspw. die Unified Modelling Language (UML).
Im Anforderungsmanagement wird die nattrliche Sprache formalisiert, um Anforderun-
gen zu strukturieren, sodass dies fiir S?I? ebenfalls eine potentielle Erweiterung dar-
stellt.®8 Kocerka et al.3¥ geben einen Uberblick iiber die dabei verwendeten Formalisie-
rungsmethoden. Lippert et al.*® fiihren bspw. als formalisierte Beschreibungsform die
Behavior Semantic Scenery Description (BSSD) ein, die Elemente der Systemebene in

380 Mori, K. T. et al.: The Inadequacy of Discrete Scenarios (2022).
381 INCOSE: Guide for Writing Requirements (2017), S. 1-2.
382 Kocerka, J. et al.: Analysing Quality of Textual Requirements (2018).

383 Lippert, M. et al.: Behavior-Semantic Scenery Description (2024).
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Informationen fur einen Verhaltensplaner tbersetzt, die fur die Bestimmung eines siche-
ren Verhaltens relevant sind. Anhang B.2 demonstriert anhand eines kurzen Ausschnitts,
wie S%I2 in Diagrammform zusammen mit Abhéngigkeiten zwischen den Attributen dar-
gestellt werden kann.

Die Nachverfolgung von Anderungen anderer Module, die das Ubertragungsverhalten
von der System- auf die Modulebene beeinflussen, erfordert bisher eine manuelle Neu-
bewertung der Einflusse. Der Einsatz von Modellen kann dies ebenfalls unterstitzen. Al-
lerdings sollten anstelle von besonders realistischen Simulationsmodellen Modelle bevor-
zugt werden, die das Ubertragungsverhalten nur so weit abbilden, dass die Stimuli, wie
nach S%12 beschrieben erzeugt werden. Andernfalls steigt die Abhéangigkeit zwischen dem
Modell und den realen Modulen und erfordert ggf. Anderungen an den Modellen nach
Anderungen an den realen Modulen.

Die Attribute von S?I1? basieren auf den in Kapitel 4 erlangten Erkenntnissen und Zielen
flr eine modulare Absicherung sowie der Nutzung bestehender Schnittstellenbeschrei-
bungen der Literatur. Daher wird empfohlen, auch die Attribute von S?I2 durch Anwen-
dung eines rekursiven Lernzyklus anzupassen oder zu erganzen.

Die beispielhafte Anwendung von S?I% in dieser Arbeit auf nur eine Schnittstelle eines
hochautomatisierten Fahrzeugs kann nicht als repréasentativ fir alle anderen Schnittstellen
angesehen werden. Die Trajektorie héngt nicht von so vielen Einflussfaktoren ab, wie
z. B. die Umfeldwahrnehmung eines hochautomatisierten Fahrzeugs. Daher ist die Iden-
tifizierung relevanter Informationen, die Teil von S?I? sein sollten, fur den Trajektorien-
regler weniger anspruchsvoll als fur die Umfeldwahrnehmung eines automatisierten
Fahrzeugs. Wahrend Methoden fur die Absicherung hochautomatisierter Fahrzeuge noch
nicht ausreichend entwickelt sind, ist auch S2I? keine vollstandige Losung, sondern ein
unterstiitzendes Element. Die Schnittstellenbeschreibung starkt fir den Fall, dass die ge-
samte Absicherung des Systems erreichbar ist, die Argumentation fir eine modulare Ab-
sicherung.
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6 Demonstration am Beispiel der modularen
Architektur im Projekt UNICARagil

Im folgenden Kapitel wird die Anwendung und ZweckmaBigkeit der Methoden, die in Ka-
pitel 4 mit Hilfe der Argumentationskette abgeleitet wurden und die in Kapitel 5 vorgestellte
semantische Schnittstellenbeschreibung demonstriert. Dazu wird die Spezifikation einer mo-
dularen Architektur sowie die Mdglichkeit zur Ableitung von Modultests am Beispiel des
Prototypenfahrzeugs des Forschungsprojekts UNICARagil vorgestellt. Integrationstests die-
nen zur Aufdeckung verbliebener Fehlerzustinde und Irrtiimer nach den Modultests. Hierbei
wird verdeutlicht, wie S°I? diese Fehlerzustinde und Irrtiimer zu vermeiden hilft.

6.1 Beschreibung des Projekts und der Architektur

Das Forschungsprojekt UNICARagil verfolgt das Ziel, die evolutiondr gepragten Strukturen
der Automobilindustrie zu berwinden und disruptive, modulare Systemarchitekturen fir
automatisierte Fahrzeuge zu entwickeln. Die Hard- und Softwarearchitektur des Projekts ist
konsequent modular aufgebaut, um ein hohes Potential zur Aktualisierung und Erweiterbar-
keit des Systems zu schaffen. Dies bietet die Chance, dass eine groRere Vielfalt an moglichen
Anwendungsféllen fir die Fahrzeuge ohne einen entsprechend hoheren Entwicklungsauf-
wand einhergeht. AulRerdem ist das modulare Konzept die Basis zur Umsetzung des in dieser
Arbeit verfolgten Ansatzes einer modularen Absicherung.384

6.1.1 Funktionale-, E/E- und Dienstarchitektur

Im Projekt werden drei verschiedene Architektursichten betrachtet: die funktionale Archi-
tektur, die E/E-Architektur und die Dienstarchitektur. Die grundlegende funktionale Archi-
tektur folgt der Darstellung nach Abbildung 6-1. Diese beschreibt die Funktionen auf Basis
der eingesetzten Komponenten sowie Aufgaben und teilt sich auf oberster Betrachtungs-
ebene in die Cloud, die Leitwarte und das Fahrzeug auf. Die Cloud sammelt und verarbeitet
Informationen des Verkehrsgeschehens Uber eine gesamte Flotte an Fahrzeugen sowie der
Infrastruktur. Die Leitwarte Gberwacht die einzelnen Fahrzeuge der UNICARagil Flotte und
kann bei Bedarf mit Insassen kommunizieren und das Fahrzeug steuern. Das A-Modell in-
nerhalb des Fahrzeugs folgt mit den dargestellten Funktionen dem Modell nach Ras-
mussen®®. Herausstechend ist dabei die Briicke zwischen Stabilisierungs- und Fihrungs-
ebene mit einer Funktion, die ein sicheres Verhalten auch bei Degradation auf dieser

384 Woopen, T. et al.: UNICARagil - Disruptive Modular Architectures (2018), pp. 3-6.

385 Rasmussen, J.: Distinctions in Human Performance Models (1983).
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niedrigeren Ebene sicherstellt. Diese Funktion wird im Folgenden als ,,Sicheres Anhalten*
bezeichnet.

Entscheidung
Uber das Fahrverhalten

Navigation

47

Pradiktion der
Verkehrssituation

Sicheres Verhalten
bei Degradation

Sensoren Aktoren

Trajektorienplanung

Kollektives

Verkehrssituation
Umfeldmodell

Sicherheitsstrategie

Koordination

r |
/
Stabilisierung Fihrung Navigation

Bremsen:

Abbildung 6-1: Funktionale Architektur von UNICARagil in Form eines A-Modells.>®

Die elektrische/elektronische Architektur (E/E-Architektur) der Fahrzeuge mit den Modu-
len, die vorwiegend flr die automatisierte Fahrfunktion bendtigt werden, ist in Abbildung
6-2 dargestellt. Die vier Sensormodule enthalten jeweils Kameras, Radare und Lidare zur
Umfelderfassung. Sie sind an jeder Ecke des Fahrzeugs positioniert, um eine 360° Abde-
ckung der Umfeldwahrnehmung des Fahrzeugs zu ermdglichen. Im Grof3hirn werden die
Informationen der Sensormodule fusioniert, um ein sicheres Verhalten des Ego-Fahrzeugs
zur Zielerreichung zu ermitteln und daraus die Solltrajektorie sowie eine Notbahn zu berech-
nen. Wahrend die Solltrajektorie fur den normalen Betrieb bestimmt ist, wird die Notbahn
immer parallel zur Verfiigung gestellt. Hierdurch sollen Ausfélle oder Irrtiimer in der Ver-
arbeitungskette bis zur Berechnung der Trajektorie kompensiert werden. Wird ein Ausfall
oder ein Irrtum erkannt, wird nur noch die zuletzt berechnete und gespeicherte Notbahn ab-
gefahren. Die Funktion ,,Sicheres Anhalten* nutzt wahrenddessen eine sekundéare Umfeld-
sensorik, um die Notbahn kontinuierlich auf mogliche Kollisionen zu prifen. Auf Basis die-
ser Kollisionsprifung wird eine Nottrajektorie berechnet. Das Stammhirn ist flr die
Umsetzung des beabsichtigten Fahrverhaltens verantwortlich, da es die Recheneinheit u. a.
fur die Funktion Sicheres Anhalten (SiA) sowie fur den Fahrdynamik- und Trajektorienreg-
ler (FTR) ist. Die vier Dynamikmodule empfangen die vom FTR berechneten StellgroRen.
Sie beinhalten Antriebsmotor sowie Brems- und Lenkaktoren. Die Lenkaktoren sind in der

386 Eckstein, L. et al.. UNICARagil news 4. Ausgabe (2021).
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Lage, die Lenkwinkel der R&der auf bis zu 90° einzustellen, was dynamische Manéver wie
z. B. Seitwirtsbewegungen ermaglicht. 38’
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Abbildung 6-2: Skizze der E/E-Architektur des UNICARagil-Fahrzeugkonzepts, das auf der Struktur
des menschlichen Gehirns basiert.3

Die Modularitit der Software der UNICARagil-Fahrzeuge wird durch eine dienstorientierte
Softwarearchitektur realisiert.3® Dienste sind gekapselte Softwarekomponenten, die auf der
Grundlage der funktionalen Architektur definiert werden.>*® Zusammen mit der automati-
sierten dienstorientierten Architektur ASOA konnen die Dienste wiahrend der Laufzeit ge-
koppelt werden. Daher sind verschiedene Verkniipfungen der Dienste innerhalb desselben
Systems mdglich, wodurch die Darstellung unterschiedlicher Funktionalititen ermdglicht
wird. Dariiber hinaus konnen die Dienste aktualisiert, gedndert oder neue Dienste implemen-
tiert werden, ohne dass Anderungen an den Schnittstellen anderer Dienste oder an den Hard-
warekomponenten erforderlich sind.3®! Die Definition der Dienste erfolgt iterativ auf Basis,
der im Projekt identifizierten, notwendigen Funktionen. Hierzu zihlen neben den Diensten
zum automatisierten Fahren auch Komfortfunktionen fiir die Insassen, wie z. B. die Innen-
raumklimatisierung.

6.1.2 Eignung der Architektur zur modularen Absicherung

Zur Einordnung, ob die Architektur von UNICARagil grundsatzlich zur Durchfiihrung einer
modularen Absicherung geeignet ist, werden die Ziele der Argumentationskette aus Kapi-
tel 4 herangezogen, die eine Bewertung bereits ohne detaillierte Informationen Gber die ein-
zelnen Komponenten der Architektur zulassen. Hierzu zahlen die Prinzipien zur Gestaltung

387 Martens, T. et al.. UNICARagil Dynamics Module (2020).

388 \Woopen, T. et al.. UNICARagil news Juli 2020 (2020), S. 56.

389 Mokhtarian, A. et al.: Dynamic Service-oriented Software Architecture (2020).
390 Farcas, C. et al.: Addressing the Integration Challenge (2010), S. 564.

391 Kampmann, A. et al.: Dynamic Service-Oriented Software Architecture (2019).
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modularer Architekturen (vgl. die Beschreibung der Prinzipien in Kapitel 2.2), die Ziele zur
Reduktion der Komplexitat, zur Stimulation und Bewertbarkeit, sowie das neu eingefihrte
Ziel zur Erreichung semantischer Aquivalenz zwischen Architektursichten. Die Ziele zur
Reduktion der Komplexitét sind allerdings nicht direkt anhand der existierenden Architektur
bewertbar. Die Reduktion der Komplexitat wird stattdessen durch die in Kapitel 5 entwi-
ckelte Schnittstellenbeschreibung adressiert.

Die Prinzipien zur Gestaltung modularer Architekturen sind lediglich richtungsweisende
Empfehlungen, sodass deren Einhaltung nur qualitativ geprift werden kann. Aufgrund der
im Mittelpunkt stehenden Herausforderung Dienste und ihre Funktionen eines hochautoma-
tisierten Fahrzeugs abzusichern, werden die Gestaltungsprinzipien fur Softwarearchitektu-
ren betrachtet und deren Begrifflichkeiten verwendet. Die E/E-Architektur wird als grobgra-
nularere Architektur lediglich zum Vergleich herangezogen.

Das Separation-of-Concerns Prinzip kann als erfillt angesehen werden, da die einzelnen
Dienste so zu gestalten sind, dass sie eigenstdndig programmiert, getestet und betrieben wer-
den, sofern die spezifizierten Stimuli erzeugt werden. In der eingesetzten ASOA meldet sich
jeder Dienst eigenstandig als verfligbar und wird bei Bedarf aktiviert. Die Funktionsbe-
schreibung und die sich daraus ergebenden Anforderungen sind dartber hinaus direkt mit
den Diensten verknupft, da die Dienstarchitektur von der Funktionsarchitektur abgeleitet ist.

Das Prinzip der hohen Kohasion ist in Bezug auf die E/E-Architektur erfullt, da die Eintei-
lung der Hardwaremodule auf der Einteilung der Fahraufgabe, wie sie ein Mensch verarbei-
tet, basiert. Die Sensormodule beinhalten bspw. die Komponenten zur Wahrnehmung, wéh-
rend die Dynamikmodule die Komponenten zur Umsetzung der Bewegung beinhalten. Die
Einteilung der Dienste ist dagegen deutlich feingranularer und orientiert sich an den einzel-
nen Teilfunktionen der Fahraufgabe. Dies ist fur den flexiblen Austausch und potentielle
Updates beabsichtigt, allerdings erfiillt die Dienstarchitektur damit nur beschrankt das Prin-
zip der hohen Kohasion. Zwar ist die Kohésion innerhalb eines Dienstes héher als zu anderen
Diensten, jedoch ist diese in der Dienstarchitektur von UNICARagil diffus. Manche Dienste
besitzen untereinander teils deutlich starkere Abhdngigkeiten als zu anderen Diensten.

Aufgrund des Prinzips der ASOA erreicht die Dienstarchitektur jedoch eine lose Kopplung
zwischen den Diensten. Diese besitzen zwar unterschiedlich starke Abhéngigkeiten zueinan-
der, kdnnen jedoch relativ unabhangig voneinander betrieben werden.

Das Prinzip des Information Hiding wird ebenfalls durch die verwendete Struktur in ASOA
erreicht. Dienste geben Informationen als Garantien in Form von Daten aus, die wiederum
von anderen Diensten auf Basis von Anforderungen abonniert werden. Ein Informationsaus-
tausch erfolgt daher nur tUber die abgestimmten und definierten Schnittstellen als Garantien
und Anforderungen. Die Dienste erfahren untereinander nichts von den jeweiligen internen
Ablaufen.
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Bewertung der semantischen Aquivalenz der Architektursichten

Die Dienstarchitektur ist direkt von der funktionalen Architektur nach Woopen et al.3%? und
Buchholz et al.*® abgeleitet. Dienste sind gekapselte Einheiten, die modulare Eigenschaften
besitzen. Eine Teilfunktion wird dabei jedoch teilweise von mehr als einem Dienst erfiillt,
sodass keine semantische Aquivalenz zwischen funktionaler und Dienstarchitektur erreicht
wird. Im Projekt soll z. B. eine Funktion dargestellt werden, die eine Riickfallebene zur
Perzeption und Planung darstellt. Diese Funktion wird in der funktionalen Architektur ledig-
lich mit dem Begriff ,,Sicheres Anhalten* beschrieben. Hierfiir werden aber sowohl Dienste
zur Verarbeitung der verschiedenen Sensordaten sowie zur Planung einer Trajektorie beno-
tigt. Die funktionale Architektur und Dienstarchitektur sind daher nicht semantisch dquiva-
lent zueinander.

Die E/E-Architektur von UNICARagil nach Abbildung 6-2 folgt dem Gedanken einer Re-
duktion der Steuergerite zu einer gegeniiber heutigen Serienfahrzeugen geringen Anzahl an
Steuergeraten oder Rechnern, die jeweils fiir eine Vielzahl unterschiedlicher Dienste als Re-
chen- und Speicherressource zur Verfiigung stehen. Die E/E-Architektur folgt dabei nicht
einer konsequenten Zentralisierung aller Rechenressourcen zu einem einzelnen Rechner,
sondern strebt lediglich die Clusterung von Rechenressourcen zu Modulen an. Die Rechner
besitzen jeweils trotzdem eine hohere Abhingigkeit zwischen den beinhalteten Rechen- und
Speicherressourcen, die sich auf eine hohere Abhangigkeit zwischen den darauf laufenden
Diensten iibertrdagt. Trotz der konsequenten Modularisierung wird daher eine semantische
Aquivalenz auch zwischen E/E- und Dienstarchitektur nicht erreicht. Weitere MaBnahmen,
wie die Containerisierung von Softwarekomponenten und Partitionierung von Hardwareres-
sourcen inklusive von Memory und Timing Protection MaBlnahmen konnen dies, wie in Ka-
pitel 4.6.1 erlautert, zukiinftig unterstiitzen. Die verstarkte Zentralisierung von Steuergeréten
erfordert auf diesen Gebieten jedoch weitere Forschung, um einer modularen Absicherung
zu geniigen, die auf Systemtests zur Absicherung der beschriebenen Mallnahmen verzich-

tet.394’ 395

6.1.3 Definition der Modularchitektur

Die Architektursichten erfiillen, wie bereits erldutert, nicht durchgingig die Prinzipien zur
Gestaltung modularer Architekturen sowie die semantische Aquivalenz zwischen Architek-
tursichten. In Kapitel 4.6 wurde hergeleitet, dass Module in verschiedenen Architektursich-
ten semantisch dquivalent zueinander sein miissen, um eine modulare Absicherung zu er-
moglichen. Das folgende Kapitel definiert daher eine Modularchitektur, die diese

392 \Woopen, T. et al.: UNICARagil - Disruptive Modular Architectures (2018).
3% Buchholz, M. et al.: Automation of the UNICARagil vehicles (2020).
394 Hackelsperger, M. et al.: Master Controller fiir das softwaredefinierte Fahrzeug (2022).

3% Bhange, A. et al.: Kernelemente einer SW-Architektur fir Cross-Domanen-Rechner (2023).
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Eigenschaften erfiillt. Dienste erfiillen zum Teil vergleichsweise einfache Funktionalitéten
(z. B. fiir die Lichtsteuerung), oder es wurden noch keine Bewertungsmetriken fiir ihre Er-
gebnisse gefunden (z. B. eine direkte Bewertungsmetrik fiir die Punktwolken des Dienstes
zur Vorverarbeitung von Rohdaten eines LIDARs). Mit dem Fokus dieser Arbeit auf auto-
matisierte Fahrfunktionen ist die Modularchitektur im Vergleich zur Dienstarchitektur ver-
einfacht und grobgranularer definiert. Grobgranularer bedeutet an dieser Stelle, dass teils
mehrere Dienste zu einem Modul zusammengefasst werden. Griinde hierfiir konnen sein,
dass Dienste eine gemeinsame Funktion darstellen, die die gleichen Hardwareressourcen
nutzen oder die Ausgaben einer der Dienste nicht bewertbar sind. Mit der Weiterverarbeitung
durch die inkludierten Dienste des betrachteten Moduls wird erst eine bewertbare Ausgabe
erzeugt. Die Zusammenfassung von Diensten, die gleiche Hardwareressourcen nutzen, un-
terstiitzt dariiber hinaus die Erreichung semantischer Aquivalenz zwischen Software- und
Hardwarearchitektur. Die Modularchitektur ist jedoch feingranularer als die vorgestellte
Hardwarearchitektur. Die Wahl der gleichen Grenzen wie die der Hardwarearchitektur hatte
u. a. die folgenden Nachteile:

e Die Beschreibung eines Moduls kann unibersichtlich werden, wenn verschiedene Funk-
tionen von Diensten, die derselben Hardwarekomponente zugeordnet sind, gemeinsam
beschrieben werden.

¢ In Modultests missen alle Dienste angesprochen werden, auch wenn ein Testfall nur fir
den Test einer einzelnen Funktion des Moduls vorgesehen ist. Dies erzeugt zusatzliche
Kombinationsmdglichkeiten und dementsprechend héhere Testdatensatze.

e Anderungen an einer Funktion oder einem Dienst erfordern die erneute Absicherung aller
Dienste des Moduls. Fiir Funktionen, die moglicherweise gar nicht von der Anderung
betroffen sind, bedeutet dies einen erhohten Testaufwand gegeniiber der Einordung in
einem eigenen Modul.

Aufgrund dieser Nachteile wird auf die Einhaltung der Hardwaregrenzen zur Definition der
Modularchitektur verzichtet. Die semantische Aquivalenz zwischen Soft- und Hardwarear-
chitektur kann stattdessen bspw. durch Kapselung der Rechenressourcen erreicht werden.
Die verwendete ASOA-Middleware adressiert dies durch variable Verteilung der Rechenres-
sourcen. ASOA unterstiitzt dabei verschiedene Computerplattformen und ermoéglicht die
Kommunikation zwischen Diensten, unabhéngig davon, welche Hardwarekomponenten
ihnen zugewiesen sind.>® Die Hardwareressourcen werden von den jeweiligen Betriebssys-
temen verwaltet.>*” Hierbei miissen fiir sicherheitsrelevante Funktionen immer ausreichend
Rechenressourcen zur Verfiigung stehen. Die Interaktionen zwischen Hardware und Soft-
ware sind nicht Gegenstand dieser Arbeit, da sie sich auf die funktionalen Interaktionen von

3% Kampmann, A. et al.: Dynamic Service-Oriented Software Architecture (2019).

397 Baun, C.: Operating Systems (2020), S. 15-19.
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Softwarekomponenten konzentriert. Die Hardware-Software-Interaktionen sind jedoch si-
cherheitsrelevant und folglich relevant fiir eine modulare Absicherung. Eine genauere Ana-
lyse wird aber z. B. bereits in der Norm ISO 262623% detailliert behandelt.

Im Folgenden werden zwei Maflnahmen aus dem Projekt UNICARagil vorgestellt, bei dem
einmal die Granularitdt der Modularchitektur verringert und einmal erhdht wird. Dies de-
monstriert, wie Modulgrenzen anzupassen sind, um den Prinzipien modularer Architekturen
zu folgen, die Ziele einer modularen Absicherung und eine semantische Aquivalenz zwi-
schen den Architektursichten zu erreichen.

Anpassung der Modulgrenzen zur Trennung unterschiedlicher Funktionen

Die Module in UNICARagil werden zunichst durch die Hardwaregrenzen (vgl. Abbildung
6-2) definiert. Dies hat zur Folge, dass das Modul Stammhirn Dienste beinhaltet, die stark
unterschiedliche Funktionen erfiillen. Au3erdem wird sich die Funktion ,,Sicheres Anhalten*
voraussichtlich hdufiger als die anderen Funktionen dndern, da sie fiir neu aufgedeckte rele-
vante Szenarien (u. a. sogenannte ,,Corner Cases**®®) aktualisiert werden soll. Daher wird
das Modul in weitere Module zerlegt, sodass diese jeweils geringere Funktionsumfinge ent-
halten. Die zusétzliche Abhingigkeit zwischen den kleineren Modulen iiber die gemeinsam
genutzten Hardwareressourcen erfordert zusitzliche Analysen und Tests.

Anpassung der Modulgrenzen zur Bewertbarkeit

Mit der von Lippert et al.*%

entwickelten Behavior Semantic Scenery Description (BSSD)
ist die Bewertung der Entscheidungen eines Verhaltensplaners moglich. Hierdurch ist direkt
zu erkennen, ob ein Irrtum bei der Interpretation der Situation oder des gewahlten Verhaltens
begangen wird. Allerdings liefert der Verhaltensplaner keine Ausgaben, die mithilfe von
BSSD bewertet werden konnen. Daher werden der Verhaltensplaner und der Trajektorien-
planer zu dem Modul Verhaltens- und Trajektorienplaner (VTP) zusammengefasst. Die
Trajektorie als Ausgabe dieses Moduls kann schlieBlich ausgewertet werden, z. B. durch eine
subjektive Einschédtzung des Verhaltens durch Experten oder durch die Verwendung von Kri-

tikalitdtsmetriken (vgl. z. B. Westhofen et al. 40%).
Modularchitektur von UNICARagil

AbschlieBend wird die in Abbildung 6-3 dargestellte Modularchitektur der UNICARagil
Prototypen vorgestellt. Die Module sind entweder dem GroBhirn, dem Stammbhirn oder ihrer
eigenen individuellen Hardware, die nicht mit anderen Modulen geteilt wird, zugeordnet.
Fiir das Modul ,,Sicheres Anhalten* sind zusétzlich zwei darin enthaltene Dienste dargestellt.
Fiir diese Dienste wire auch eine individuelle Absicherung vorstellbar, d.h. deren Einstufung

3% 1SO: 1SO 26262 - Road vehicles — Functional safety (2018), parts 4-6.

399 1SO: ISO/TR 4804 - Safety and cybersecurity for automated driving systems (2020), S. 2.
400 _ippert, M. et al.: Behavior-Semantic Scenery Description (2024).

401 Westhofen, L. et al.: Criticality Metrics for Automated Driving (2022).
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als eigenstindige Module. Zur Reduktion der Vielfalt verschiedener Testaufbauten wird dies
jedoch nicht weiterverfolgt. Umgekehrt konnte die sekundidre Umfeldsensorik auch Teil des
Moduls ,,Sicheres Anhalten* sein. Dies erfordert jedoch die Beriicksichtigung der realen
Sensoren, da validierte Sensormodelle fiir die Simulation nicht verfiigbar sind. Die Modul-
tests des Moduls ,,Sicheres Anhalten* hingen dann stirker von einem funktionsfahigen Fahr-
zeug oder einer Vehicle-in-the-Loop Testumgebung ab.

Legende Umfeldmodell (4x)
Fusion der Umfeldmodelle Sensormodul € —
(4x) I
.
C———————— Fahrzeug- I
| Komponente | umfeldmodell :
_________ a |
Interne Verhaltens- und |
Kommunikation Trajektorienpianer (VTP) Sekundare <
> Solltrajektorie Notbahn Umfeldsensorik !
Exteme !
Kommunikation Sekundares |
_________ » Umfeld- Umfeldmodell !
Zugeordnete Hardware: liberwachung i
Objektzustande !
|
Trajektoriengenerierung |
|
. |
Individuell Nottrajektorie Sicheres !
Anhalten (SiA) !
I
I
Fahrdynamik- i
Fahrdynamik-und ~ DPREEEANCUL Fahrdynamik- i

Y ..

Trajektorienregler (FTR) zustandsschatzung (FZS)| |
A l
| |
| |
Fahrzeugbewegung | l

Dynamikmodul
(4x)

Abbildung 6-3: Modularchitektur der UNICARagil-Prototypen mit Modulen, die Hauptfunktionen
zum automatisierten Fahren beinhalten. Die Zahlen in Klammern geben die Anzahl einer Entitét an.

Diese Arbeit verfolgt nicht das Ziel, neue Konzepte im Architekturdesign oder eine modulare
Architektur fiir automatisierte Fahrzeuge zu entwickeln. Daher wird die betrachtete Modu-
larchitektur nur auf Basis der beschriebenen Ziele und Prinzipien definiert, jedoch nicht da-
rauf verifiziert. Hierbei erfolgen auch keine weiteren Iterationsschleifen, da die Architektur
der Fahrzeuge bereits zu Projektbeginn eingefroren wird. Dariliber hinaus stammen die
Dienste und ihre Schnittstellen teilweise aus Vorentwicklungen anderer Forschungsprojekte,
sodass diese nicht verdnderbar sind. Stattdessen werden Beispiele aus den Modultests her-
angezogen, um verbleibende Defizite der UNICARagil Architektur zu veranschaulichen.
Aufgrund der begrenzten Anzahl an Testféllen dient dieses Vorgehen nur als erste Einschét-
zung dartiiber, ob die Architektur von UNICARagi! fiir eine modulare Absicherung geeignet
ist.
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6.2 Testprozess

Der im Folgenden beschriebene Testprozess dient im Forschungsprojekt UNICARagil zur
Absicherung der Module und des integrierten Gesamtsystems zur Durchfiihrung der De-
monstration der Fahrzeuge unter Abwesenheit eines unangemessenen Risikos. In der vorlie-
genden Arbeit wird der Testprozess zur Demonstration der Giiltigkeit, der in Kapitel 4 und
Kapitel 5 entwickelten Ansétze fiir eine modulare Absicherung genutzt. Es wird erldutert,
dass die in Kapitel 4 hergeleitete Argumentationskette keine offensichtlichen Liicken auf-
weist. Dartiiber hinaus wird analysiert, ob die im Testprozess aufgedeckten Fehlerzustinde
und Irrtiimer mit der in Kapitel 5 entwickelten detaillierten semantischen Schnittstellenbe-
schreibung S?I*> vermeidbar oder bereits auf Modulebene aufdeckbar sind.

6.2.1 Testmethodik

Die Ergebnisse der bisherigen Arbeiten zeigen, dass zum Verzicht auf Integrationstests Un-
gewissheiten im Entwicklungs- und Testprozess von Modulen aufgedeckt werden miissen.
In der Industrie sind diese Prozesse gut etabliert und werden von einer grof3eren Anzahl an
Ingenieuren durchgefiihrt als bei dem in dieser Arbeit untersuchten Forschungsprojekt. Zur
Aufdeckung von Irrtiimern, die in den Entwicklungsprozessen der Industrie ebenso auftreten
konnen, sollten die betrachteten Module so weit wie moglich auf modularer Ebene entwi-
ckelt und getestet werden. Daher werden die Testfélle der betrachteten Module mit den vor-
gestellten Ansétzen bestimmt und in modularen Testumgebungen durchgefiihrt.

6.2.2 Testumgebungen

Im Forschungsprojekt steht nur eine beschrinkte Auswahl moglicher Testumgebungen zur
Verfligung. Dariiber hinaus sind die zu testenden Module erst zu einem spiten Zeitpunkt im
Projekt so weit testbar, dass sie bewertbare Testergebnisse liefern. Daher sollten die Varian-
ten an Testumgebungen in ihrem Umfang und Erstellungsaufwand mdoglichst gering ausfal-
len. Trotzdem werden ausreichend valide Testumgebungen benétigt, um den Betrieb der
Fahrzeuge moglichst risikoarm zu gestalten und eine hohe Aussagekraft der Ergebnisse fiir
die Demonstration der Ansétze zur modularen Absicherung zu erlangen. Daher wird die in
Kapitel 4.6.2 vorgestellte Methode zur Argumentation der Testumgebungsreduktion ausge-
hend von Systemtests im realen Fahrzeug beispielhaft angewendet.

Betrachtet wird der Fahrdynamik- und Trajektorienregler (FTR) als Module under Test
(MuT). Tabelle 6-1 listet die angenommenen Représentationsgrade der Module auf, die Teil
der jeweiligen Testumgebung sind. Die zugeordneten Zahlen und Farben finden sich in den
folgenden Tabellen zur Beschreibung der Testumgebungen wieder.
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6.2 Testprozess

Tabelle 6-1: Beschreibung der angenommenen Reprasentationsgrade der Module.

0 Nicht implementiert

1 Nicht validiertes Modell (Closed Loop)
. Injizierte validierte oder reale Daten (Open Loop)

3 Validiertes Modell (Closed Loop)

4  Reale Softwaremodule in simulierter Umgebung
. Reale Softwaremodule auf realer Hardware

Das Beispiel nach Tabelle 6-2 beinhaltet auf der obersten Ebene das gesamte System sowie
seine Umgebung. Zur Vereinfachung werden in den Spalten lediglich die als relevant einge-
stuften Module flr das MuT, sowie zwei bekannte Einflisse aus der Umgebung aufgenom-
men. Jede Zeile stellt eine mogliche Testumgebung dar. Anhand der Argumente lasst sich
ableiten, ob die Testumgebung bendtigt wird oder die Argumente bereits ohne weitere Tests
in der jeweiligen Testumgebung ausreichen, um das Risiko des Einsatzes des MuTs im Sys-
tem ausreichend gering zu halten.

Tabelle 6-2: Beispielhafte Argumentation eingesetzter Testumgebungen fiir den FTR in UNICARa-
gil. Reprasentationsgrade der Module nach
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Neben den Testumgebungen fur Modultests des Fahrdynamik- und Trajektorienreglers
(FTR) werden Integrationstests durchgefuhrt, um verbleibende Fehlerzustdnde und Irrtimer
aufzudecken. Tabelle 6-3 zeigt eine Ubersicht der hierfiir eingesetzten Testumgebungen. Die
unterste Testumgebung H stellt dabei einen minimalen Aufbau dar, um einen geschlossenen
Regelkreis (eng.: closed loop) fir die FTR darzustellen. Testumgebung G schlie3t das Steu-
ergerat mit ein, auf dem die FTR im Fahrzeug betrieben wird. In Testumgebung F wird das
Modul Sicheres Anhalten (SiA) inkludiert, das Trajektorien auf Basis vordefinierter Notbah-
nen und Objekten in der simulierten Umgebung erzeugt. Hierbei wird die Testumgebung
lediglich beschrieben und zu Modul- oder Integrationstests eingestuft. Testumgebung E be-
inhaltet statt SiA die Verhaltens- und Trajektorienplanung (VTP) zur Erzeugung von Trajek-
torien auf Basis einer Route und Objekten der simulierten Umgebung. Aufgrund nicht ver-
flgbarer Sensormodelle existiert fiir die Simulation keine weitere Integrationsstufe, die den
Regelkreis bis zu den Sensormodulen erweitert. Stattdessen wird mit Testumgebung Da und
Dy das reale Fahrzeug genutzt, um die Schnittstelle zwischen FTR und Dynamikmodulen zu
verifizieren (Dp) sowie die zwischen menschlichem Fahrer und Dynamikmodulen anhand
des Sidesticks und dem Bremspedal (Da). Die Testumgebung Da dient entsprechend nur zur
Freigabe der Erprobung der Fahrzeuge. Aquivalent zur Testumgebung H werden in Testum-
gebung C vordefinierte Trajektorien abgefahren. Ebenso werden daquivalent zur Testumge-
bung F in Testumgebung B zuvor definierte Notbahnen abgefahren. In Testumgebung A
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6.2 Testprozess

kdnnen aquivalent zur Testumgebung E vordefinierte Routen abgefahren werden. Allerdings
ist im beschriebenen Testaufbau die Umfeldwahrnehmung noch nicht aktiv. Die Umfeld-
wahrnehmung ist Teil spéterer Integrationsschritte, sodass diese zur Zeit der Aufnahmen fur
die Demonstration der modularen Absicherung nicht verftigbar war. VVon dessen Integration
werden allerdings keine grundlegend neuen Erkenntnisse fiir die vorliegende Arbeit erwar-
tet, da das Zusammenspiel aus Umfeldwahrnehmung und Planung bereits in der Simulation
und im Fahrzeug zumindest fir das Modul Sicheres Anhalten dargestellt wird. Zur Wahrung
des Verstandnisses der Tabelle wird auf das gleiche Layout und die gleichen Einstufungen
der Modulreprasentation wie in Tabelle 6-2 zurtickgegriffen. Gegentiber Tabelle 6-2 wird in
Tabelle 6-3 zuséatzlich das Modul Sicheres Anhalten sowie das zugehorige Modul Sekundére
Umfeldsensorik aufgefuhrt.

Tabelle 6-3: Eingesetzte Testumgebungen zur Aufdeckung verbleibender Fehlerzustande und Irrt-
mer nach Modultests. Repréasentationsgrade der Module nach Tabelle 6-1.
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UNICARagil Fahrzeug, das fahig ist eine
A | vorgegebene Route abzufahren, ohne auf | 0|0 00 0
Objekte reagieren zu konnen.
UNICARagil Fahrzeug, das fahig ist eine
B | vorgegebene Notbahn abzufahren, und auf | 0100 0
Objekte innerhalb dieser Bahn zu reagieren.
c UNICARagil Faf_\rzeug_, das fahig ist eine | ololololo 0
vorgegebene Trajektorie abzufahren.
D, UNICARagil Fahrzeug im manuellen Be- | ololololololo

trieb mit Sidestick und Bremspedal.

UNICARagil Fahrzeug, in dem Dynamik-
Do | module durch zuvor generierte Stellgréen | 0j0j0j0|0|0O]|O 0
stimuliert werden.

Software in the Loop, in dem eine vorgege-
bene Route abgefahren werden kann.
Software in the Loop, in dem eine vorgege-
F | bene Nothahn abgefahren und auf Objekte | 1/0/0{0|1|4|4(2|0]|0]1|0
innerhalb dieser Bahn reagiert werden kann.
Hardware in the Loop, in dem der FTR auf
G | der dedizierten Hardware lauft und vorge- M |1]0[{0|0|0]|0 1/0(1(1]0
gebene Trajektorien abfahren kann.
Software in the Loop, in dem der FTR vor-
gegebene Trajektorien abfahren kann.
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6 Demonstration am Beispiel der modularen Architektur im Projekt UNICARagil

6.2.3 Modultests

Die Modultests decken Fehlerzustande in der Implementierung und teilweise in der Spezifi-
kation der Module auf. Die Modulentwickler des Projekts korrigieren daraufhin aufgedeckte
Irrtiimer und Fehlerzustande vor der weiteren Integration. Krause*°? stellt Methoden zur Ge-
nerierung von Modultestfallen fir das Dynamikmodul vor und leitet daraus Testfalle ab, die
auf Modulebene mit Hilfe von Simulationsmodellen oder einem Hardware-in-the-Loop
Prifstand nach Testumgebung ,,F* nach Tabelle 6-3 durchgefihrt werden kénnen. Modul-
testfalle und Testergebnisse fur die Absicherung der Fahrdynamik- und Trajektorienrege-
lung (FTR) werden von Blodel*®® in Form identifizierter Mangver auf Basis von Risikoana-
lysen beschrieben. Mit einer Analyse der spezifischen Implementierung des Reglers werden
diese Testfalle zur Verifizierung der funktionalen Anforderungen an die FTR von Ho-
molla®® erganzt und durchgefiinrt. Smits*® leitet Anforderungen und Testszenarien zur Ab-
sicherung des Verhaltens- und Trajektorienplaners her. Smits identifiziert hierzu moégliche
Abweichungen vom Sollverhalten, das in der verhaltenssemantischen Szeneriebeschreibung
(BSSD) nach Lippert et al.*% spezifiziert ist. Die Modultests des Verhaltens- und Trajekto-
rienplaners werden in der Testumgebung ,,E“ nach Tabelle 6-3 und Tabelle 6-2 durchgefiihrt.
Die Testumgebung beinhaltet die reale Implementierung des FTR, da die Generierung eines
validen Modells des FTR zusétzlichen Aufwand erfordern wirde. Die Solltrajektorien kon-
nen zwar direkt aufgezeichnet und ausgewertet werden, es ergeben sich jedoch Einflisse
durch das spezifische Verhalten des FTR, die tber das Fahrverhalten des Fahrzeugs an den
VTP riickgekoppelt werden. Daher wird die Testumgebung ,,E* als solche zur Durchfiihrung
von Integrationstests eingestuft.

Auf Basis der abgeleiteten Modultests von Krause*®?, Blodel**®, Homolla*** und Smits*?®
lassen sich ergénzend zu den bereits in Kapitel 6.2.2 vorgestellten Limitationen der Archi-
tektur von UNICARagil die folgenden Punkte identifizieren, welche die Erreichung der
Ziele aus Kapitel 4 einschranken:

e Die hydraulischen Bremsen der Dynamikmodule sind nicht einzeln betétigbar.

o Die Bremsdriicke von je zwei Radern sind direkt gekoppelt. Dadurch sind auch die
Einflussfaktoren auf das Bremsmoment miteinander gekoppelt und kénnen nicht
mehr unabh&ngig voneinander betrachtet werden. Die Regelung der Bremsmomente
erfordert daher Wissen uber diese Kopplung, die widerum fahrzeugspezifisch ist.

402 Krause, J.: Bachelor Thesis, Tests fir die Freigabe des Dynamikmoduls (2021).

403 Blodel, A.: Master Thesis, Verfahren zur Generierung von Trajektorien (2021).

404 Homolla, T.: Dissertation, Gekapselte Trajektorienfolgeregelung fuir autonomes Fahren (2023), S. 101-141.
405 Smits, L.: Master Thesis, Testfalle fir die Verhaltens- und Trajektorienplanung (2022).

406 _ippert, M. et al.: Behavior-Semantic Scenery Description (2024).
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6.2 Testprozess

e Valide Stimuli der Sensormodule zur Simulation der Fusion der Umfeldwahrnehmung
sowie des Verhaltens- und Trajektorienplaners (VTP) sind nicht verflgbar.

e Eine Metrik zur Bewertung von Umgebungsmodellen, welche die Einfliisse auf die wei-
tere Verarbeitung (z. B. im VTP) bertiicksichtigt, ist nicht verfligbar.
o Der VTP kann sensitiv auf Verdnderungen der Wahrnehmungsmerkmale reagieren
und muss somit gemeinsam mit den Modulen fir die Perzeption getestet werden.

o Das Modul Sicheres Anhalten kann aquivalent sensitiv auf Verdnderungen der
sekundaren Umfeldsensorik reagieren. Das Sichere Anhalten und die sekundare
Umfeldsensorik missen daher gemeinsam getestet werden.

e Verhaltensplanung und Trajektorienplanung kénnen aufgrund fehlender Schnittstellen
nicht einzeln bewertet werden.

o Die inidividuelle Bewertung der Verhaltensplanung wirde direkt aufdecken, ob die
Verkehrsregeln korrekt identifiziert und verstanden werden. Die Bewertung anhand
der ausgegebenen Trajektorien erfordert dagegen zusétzliche Bewertungsmodelle
und erzeugt Ungewissheit Uber die Kausalfaktoren des beobachteten Verhaltens.
Nalic et al.*%" stellen hierzu bspw. eine Metrik vor, die eine gewahlte Trajektorie mit
Berlicksichtigung ~ mdoglicher  Alternativen  auf  Basis  kinematischer
Randbedingungen bewertet. Mit jedem positiven oder negativen Testausgang ist
jedoch unklar, ob das erzeugte Verhalten des Fahrzeugs auf Basis des korrekten oder
inkorrekten Verstandnisses der Situation erfolgt oder ob dieses durch die
darauffolgende Erzeugung der Trajektorien noch mal verfalscht wird. Schoner und
Antona-Makoshi*®® schlagen daher bspw. die Ausgabe interner Informationen iiber
die jeweiligen Verhaltensentscheidung vor. Damit ist prifbar, ob alle relevanten
Informationen aufgenommen werden und zu welcher Verhaltensentscheidung diese
fuhren. Die Autoren verwenden dabei den Begriff taktische Sicherheit, um ein
vorausschauendes Verhalten zur Vermeidung potentiell gefahrlicher Situationen zu
beschreiben.

e Die Schnittstelle zum Dynamikmodul ist in den Prototypen von UNICARagil fur den
manuellen und den automatisierten Fahrmodus unterschiedlich. Auch wenn diese keine
Auswirkungen auf eine Absicherung der automatisierten Fahrfunktion héatte, ergeben sich
Nachteile bei der Absicherung der Prototypen fur die Erprobung und Demonstration. All-
gemein ergeben sich durch die Verwendung gleicher Schnittstellen folgende Vorteile:

o Gleiche Schnittstellen ermdglichen es, Stimuli fur die Schnittstelle friiher zu testen.

o Die Verwendung gleicher Schnittstellen reduziert die Anzahl der Testfélle durch eine
geringere mogliche Vielfalt an Stimuli.

o Der Beschreibungsaufwand fir Schnittstellen verringert sich durch weniger
Variationen. Infolgedessen kénnen die Beschreibungen der Schnittstellen héhere

407 Nalic, D. et al.: Criticality Assessment Method for Automated Driving Systems (2023).
408 Schoner, H.-P.; Antona-Makoshi, J.: Testing for Tactical Safety of Autonomous Vehicles (2021).
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6 Demonstration am Beispiel der modularen Architektur im Projekt UNICARagil

Robustheit erlangen, da zu deren Erstellung und Pflege mehr Ressourcen, wie bspw.
Zeit und Personal, bereitgestellt werden kénnen.

6.2.4 Integrationstests

Integrationstests werden als Tests definiert, in denen mehr als ein reales Modul verwendet
wird. Ein Modul gilt als real, wenn es keine Anderungen gegeniiber dem fiir den Betrieb des
Systems vorgesehenen Modul besitzt, die das Modulverhalten signifikant &ndern. Als signi-
fikante Anderungen gelten fiir Integrationstests solche, die Einfluss auf das Verhalten der im
betrachteten Integrationsstand beteiligten Module haben. Daher sind Anderungen an den
Modulen zuléssig, sofern ihr Einfluss bewertet und nicht signifikant ist.

Die in diesem Abschnitt vorgestellten Integrationstests, welche die Testumgebungen nach
Tabelle 6-3 nutzen, folgen einem Bottom-up-Ansatz. Fiir die im realen Fahrzeug durchge-
fithrten Integrationstests liegt der Schwerpunkt zunichst auf den Dynamikmodulen und ih-
ren zugehorigen Steuergerdten (Testumgebungen D. und Dy). Danach folgt die Integration
des Fahrdynamik- und Trajektorienreglers (FTR), der die Dynamikmodule anspricht und
durch vordefinierte Trajektorien stimuliert wird (Testumgebung C). Im letzten betrachteten
Integrationsschritt wird der Verhaltens- und Trajektorienplaner (VTP) ergénzt, der durch
eine vordefinierte Route stimuliert wird, jedoch noch kein Umfeldmodell erhélt (Testumge-
bung A).

Das Hauptziel der Integrationstests besteht darin, verbleibende Fehlerzustinde in und Irrtii-
mer bei der Modulspezifikation und -implementierung aufzudecken, die erst bei der Interak-
tion mit der realen Umgebung zu beobachtbaren Fehlern fiihren. Die Modulspezifikation
basiert auf der Systemarchitektur bzw. der Systemspezifikation. Daher sollen die Integrati-
onstests auch Irrtiimer bei der Systemspezifikation aufdecken.

Die Integrationstests konzentrieren sich auf Szenarien, in denen eine Interaktion der ver-
schiedenen Module ausgelost wird. Die Interaktionen werden durch eine breite Variation
verschiedener Informationen und die Einbringung mdglicher Stérungen oder Irrtiimer in die
Kommunikation erreicht. Dennoch decken die Integrationstests auch Fehlerzustéinde in der
Modulimplementierung auf, da im Rahmen des Forschungsprojekts nur wenige Module be-
reits auf Modulebene ausfiihrlich getestet werden. Die Fehlerzustéinde und Irrtiimer werden
daher danach differenziert, ob diese in Modultests nach bestehenden Methoden aufdeckbar
wiéren oder nicht.

Dynamikmodule

Aufgrund fehlender Priifstandkapazititen wird das Dynamikmodul nicht als Modul getestet.
Daraus folgt fiir das Projekt die Notwendigkeit ausfiihrlicherer Integrationstests. Auf Integ-
rationsebene lassen sich trotzdem Fehlerzustinde und Irrtiimer ermitteln, die die Vorteile der
Anwendung der in Kapitel 5 entwickelten semantischen Schnittstellenbeschreibung de-
monstrieren.
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Als erstes wird hierzu die Testumgebung ,,D.“ nach Tabelle 6-3 fiir Integrationstests der Dy-
namikmodule mit Verwendung der manuellen Steuerung via Sidestick und Bremspedal be-
trachtet. Die Stimulation erfolgt daher durch einen menschlichen Fahrer. Die manuelle Steu-
erung wird im Projekt genutzt, um die Prototypenfahrzeuge in der Werkstatt, fiir den
Transport oder zu einer Ausgangsposition auf dem Testfeld fiir einen geplanten Testfall ma-
ndvrieren zu konnen. Sie ist nicht Teil der Integration der automatisierten Fahrfunktion. Die
manuelle Steuerung wird jedoch als erste Plattform der Integrationstests zur Identifizierung
von Fehlerzustinden oder Irrtiimern verwendet. In der Testumgebung ,,Dy* werden die Ein-
gaben dagegen automatisch eingespielt. Deren Erstellung erfolgt zuvor virtuell in der Simu-
lation der FTR.

Testfdlle, die versuchen ein sicherheitsrelevantes Versagen auszuldsen, werden auf einer He-
bebiihne durchgefiihrt. Testfille, die Einfliisse aus der realen Umgebung erfordern, werden
auf einem Testgelédnde ausgefiihrt. Die Testfille fiir die Dynamikmodule (die Beschreibung
der Testfille finden sich in Anhang C.1) sind anhand der folgenden Informationen abgelei-
tet4%°:

e Beschreibung der Dynamikmodule, des Sidesticks und Bremspedals sowie der internen
Kontrolllogik durch natirliche Sprache, Datenarchitekturdiagrammen und Simulink-Mo-
dell der Steuerungslogik

¢ Anforderungen an die Dynamikmodule

¢ Anwendungsfalle und Fahrmandver fiir manuelles Fahren

¢ Anwendungsfalle und Manover flr das automatisierte Fahren

e Abgeleitete Risiken auf Basis der Sicherheitsziele des Systems mit der Methode nach
Klamann et al.*1° zur risikobasierten Testfallgenerierung auf Modulebene

Tabelle 6-4 fasst die beobachteten sicherheitsrelevanten Abweichungen vom Sollverhalten

zusammen, die sich in den Integrationstests des Dynamikmoduls zeigen. Zusitzlich sind die

aufgedeckten Fehlerzustinde und mdgliche Irrtiimer, die wihrend der Entwicklung potenti-

ell zum jeweiligen Fehlerzustand gefiihrt haben, angegeben. Die letzte Spalte verweist wie-

derum auf Attribute oder Kombinationen an Attributen von S’I%, die eine Vermeidung oder

Entdeckung bereits auf Modulebene ermdglichen.

409 Krause, J.: Bachelor Thesis, Tests fiir die Freigabe des Dynamikmoduls (2021), S. 41-43.

410 Klamann, B. et al.: Pass-/Fail-Criteria for Particular Tests (2019).
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Tabelle 6-4: Abweichung vom Sollverhalten bei Integrationstests des Dynamikmoduls beobachtet
in den teilintegrierten Testumgebungen D, und Dy nach Tabelle 6-3 im manuellen Fahrmodus (MD
Abk. fiir ,,Manual Driving®). Ursachen sind in Form von Fehlerzustdnden und den dazu zugeordne-
ten Irrtimern in Spezifikation oder Implementierung angegeben. Zur Demonstration des Einsatzes
der Attribute von S21? ist beschrieben, wie Attribute zur Vermeidung oder Entdeckung der Irrtiimer
beitragen. Die notwendigen Attribute sind in Fett hervorgehoben.

Test Abweichungvom  Fehlerzustand in Im- Potentielle Irrtimer  Vermeidung oder Ent-
ID Sollverhalten plementierung bei Spezifikation deckung mit S?1?
oder Implementie-
rung
MD  Fehlermodus leitet ~ Bremsmandver fir Feh-  Anforderung des Angabe und Verifika-
3-2  kein Bremsmano- lermodus nicht imple- Bremsmandvers nicht  tion des Werte-/Infor-
ver ein. mentiert. eindeutig an Entwick- mationsverlaufs in ver-
ler kommuniziert. schiedenen Modi.
MD  Unterbrechung des  Keine Verbindung zu Die Bedingungen fir ~ Spezifikation und Test
3-3  Bremspedalsignals  Fehlermodus vorhan- Fehlermodi sind nicht  von Irregularitaten des
fuhrt nicht zum den, fur die Bedingung,  im Detail spezifiziert. =~ Wertebereichs in ver-
Fehlermodus. dass fehlendes Brems- schiedenen Modi in Si-
pedalsignal erkannt ist. mulation der Steue-
rungslogik.
MD  Die Réder kom- Anforderungen an An- Die Anforderung Spezifikation von Wer-
4-2  men bei einer Be-  triebsmoment werden wurde nicht definiert,  tebereichen des Ein-
schleunigung auf trotz hydraulischer da das hydraulische flussfaktors durch das
15 km/h und Bremsung umgesetzt. Bremsmoment hoher ~ Verhalten anderer
gleichzeitiger hyd-  Antiblockiersystem re- ist als das An- Module (Massentréag-
raulischer Brem- duziert das Bremsmo- triebsmoment. Ein heit) und deren Test in
sung nicht zum ment aufgrund hoher gleichzeitiges Eingrei-  der Simulation.
Stehen. Radbeschleunigung, fen des Anti-Blockier-
wenn auf Hebebihne Systems wurde nicht
nur die Rotationstrag- bedacht.
heit der Rader dem
Bremsmoment entge-
genwirkt.
MD  Fahrzeug kann Die ursprungliche Im- Die Funktionalitadt der ~ Spezifikation des An-
5-1  nichtdurch einma- plementierung der Fest-  Feststelloremse wurde  wendungsfalls in Form
liges Ziehen des stellbremse 6ffnet die nicht vollstdndig spe-  von Systemszenarien
Schalters der Fest-  Bremse wahrend der zifiziert / die Anforde- und deren Ableitung zu
stellbremse ange- Fahrt, wenn sie nicht rung wurde nicht for- ~ Modulanforderungen.
halten werden. vom Fahrer gehalten muliert. Test der abgeleiteten
wird. Systemszenarien in der
Simulation der Steue-
rung der Feststell-
bremse.
MD  Keine Mdglichkeit ~ Alle Drehmomentanfor-  Anforderung zur Ver-  Spezifikation und Test
6-1  der Rekuperation derungen werden igno-  wendung der Rekupe-  von Degradationszu-

als Sekundér-
bremse bei Uber-
schreitung der Ge-
schwindigkeitsgren
ze.

riert, wenn die Dreh-
zahlgrenze tberschritten
wird, unabhéngig von
der angeforderten Dreh-
momentrichtung.

ration als Sekundar-
bremse bei
Implementierung der
Drehzahlbegrenzung
nicht definiert.

standen als Teil der
Modi in Kombination
mit den Werteberei-
chen der verschiedenen
Parameter sowie des er-
warteten Systemver-
haltens.
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6.2 Testprozess

Test Abweichungvom  Fehlerzustand in Im- Potentielle Irrtimer  Vermeidung oder Ent-
ID Sollverhalten plementierung bei Spezifikation deckung mit S?1?
oder Implementie-
rung
MD  Die Geschwindig-  Es ist weder eine auto- Bestehende Anforde-  Spezifikation und Test
7-1  Kkeitsbegrenzung matische Bremsfunk- rungen berucksichti- inkonsistenter aber
wird bei hohen Be-  tion, zur Geschwindig-  gen nur die Situation mdoglicher Informatio-
schleunigungsan- keitsbegrenzung nach einer Geschwin-  nen / Daten durch An-
forderungen Gber-  implementiert, noch digkeitsuberschrei- gabe regulare Variabi-
schritten. wird das Drehmoment tung, nicht die Ver- litat und mogliche
schnell genug reduziert, meidung einer Irregularitaten.
um eine Geschwindig- Geschwindigkeits-
keitstiberschreitung zu Uberschreitung.
vermeiden.
MD  Die primére Hyd- Fehlermodus wird ein- Gleichzeitige Zu- Spezifikation von Zu-
8-1  raulikbremse lasst  genommen, wenn das standsénderungen der  stdnden und Werten un-

sich nicht betati-
gen.

angeforderte Bremsmo-
ment verringert wird,
wahrend die Feststell-
bremse gedffnet wird.
Der Fehlermodus tritt
auf, da vermeintlich un-
plausible Sensordaten
erkannt werden.

hydraulischen Bremse
und der Feststell-
bremse werden nicht
beriicksichtigt.

ter Berlicksichtigung
moglicher Parameter-
kombinationen und de-
ren Test z. B. mit einem
t-weisen Ansatz.

Neben dem Spezialfall der Dynamikmodultests werden in Tabelle 6-5 Testergebnisse aus

den restlichen Testumgebungen nach Tabelle 6-3 vorgestellt. Die Integrationstests decken

Schwichen der vorherigen Modultests auf. Die reine Betrachtung von Integrationstests ver-

schleiert jedoch systematische Schwichen der Modultests, die lediglich zuféllig bestimmte

Fehlerzustinde und Irrtiimer aufdecken. Daher werden im Folgenden auch Ergebnisse aus

den reinen Modultests herangezogen, um den Einsatz von S*I? zur Absicherung von Modu-

len zu demonstrieren. Die vollstindige Beschreibung der Testfélle ist in Anhang C.2 aufge-

fiihrt.

Tabelle 6-5: Abweichung vom Sollverhalten der Fahrdynamik- und Trajektorienregelung sowie der
Verhaltens- und Trajektorienplanung. Die Test ID gibt die verwendete Testumgebung als Buch-

stabe und die Nummer des Tests innerhalb dieser Testumgebung an. Zur Demonstration des Einsat-
zes der Attribute von S?1? ist beschrieben, wie Attribute zur Vermeidung oder Entdeckung der Irrtii-
mer beitragen. Die notwendigen Attribute sind in Fett hervorgehoben.

Test Abweichung vom Soll-

Fehlerzustand in Imple-

Potentielle Irrtimer

Vermeidung oder

ID verhalten mentierung bei Spezifikation, Entdeckung mit S?I2
Implementierung
oder Modultest

G1 Die Lenkwinkel der R&-  Die FTR berechnet einen  Obwohl die Schnitt-

der bleiben im Stillstand
in der vorherigen Posi-
tion, obwohl bereits eine
neue Richtung in der

Trajektorie festgelegt ist.

Die Rader werden daher
beim Weiterfahren ruck-
artig eingeschlagen.

Lenkwinkel von Null,
wenn die Geschwindig-
keit der Radaufstandsfla-
che gleich Null ist.

stelle korrekt angege-
ben wurde, fehlte eine
Beschreibung der In-
terpretation der Werte
(Richtung der Ge-
schwindigkeit und Be-
schleunigung).

Spezifiziere erwartete
Auswirkungen auf
Systemebene auf Ba-
sis der Aquivalenz-
klassen von Modul-
ausgaben. Oder

Identifizere Zustand-
sanderungen und

Beschreibung erwar-
teter Auswirkungen.
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6 Demonstration am Beispiel der modularen Architektur im Projekt UNICARagil

Test Abweichung vom Soll-

Fehlerzustand in Imple-

Potentielle Irrtiimer

Vermeidung oder

ID  verhalten mentierung bei Spezifikation, Entdeckung mit S212
Implementierung
oder Modultest

G2 Simulation stoppt plotz-  Trajektorie enthdlt ein- Trajektorie wird nicht  Spezifiziere mogli-

lich. zelne unplausible Werte  auf Plausbilitét ge- che unplausible/in-
pruft. konsistente Werte
Oder bzw. Anomalien, die
FTR ist nicht ausrei- wahrend de"s Betriebs

auftreten kdnnen.

chend robust gegen
einzelne Unplausibili-
taten.

G3 Am Ende des abklingen-  Die Abklingfunktion flir ~ Spezifikation zu klei-  Spezifiziere die er-
den Slaloms &ndern sich  die Slalomamplitude geht nen Werten bzw. an  warteten Auswirkun-
die Lenkwinkel der Réder nicht schnell genug gegen den Grenzen des Wer- gen unter verschie-
im Stillstand kontinuier- ~ Null. Dies fiihrt dazu, tebereichs nicht vor-  denen
lich, wéhrend der daraus  dass die Geschwindigkeit handen. Wertebereichen und
resultierende seitliche und die Beschleunigung Werteverlaufen und
Versatz nahezu Null ist.  gering sind, wéhrend sich an deren Grenzen.

ihre Richtung entspre- Oder

chend &ndert, was zu un- A

nétig wechselnden Lenk- Identlflglere Anwen-

winkeln fiihrt. dun_gsfalle oder Sze-
narien und ordne das
Modulverhalten da-
bei zu.

E1 Bremsreaktion auf sich Nur Absolutabstand zu In friihen Entwick- Definiere System-
von hinten ndhernde Ob-  anderen Objekten berlick- lungsstdnden wurden  szenarien fiir Mo-
jekte bis zum vollstandi-  sichtigt. nur wenige einfache  dule bereits zu Be-
gen Stillstand. Szenarien bertcksich- ginn der

tigt. Entwicklung.

E2 Bei Einschermandver ei-  Szenarien, die zum be- In frihen Entwick- Definiere System-
nes dynamischen Objek-  schriebenen Versagen lungsstdnden wurden  szenarien ftir Mo-
tes beschleunigt Egofahr-  fiihren, werden bei Be- nur wenige einfache  dule bereits zu Be-
zeug und Uberschreitet rechnung der Zielge- Szenarien beriicksich- ginn der
sogar das Geschwindig-  schwindigkeit nicht be- tigt. Entwicklung.
keitslimit. riicksichtigt.

D1 Egofahrzeug fahrt in ver-  Richtungsvektoren fir Keine oder fehlerhafte Spezifiziere die Ver-
kehrte Richtung. Beschleunigung, Ge- Schnittstellenverifika- kntpfung zwischen

schwindigkeit und Aus-  tion durchgefihrt. Schnittstellenwerten
richtung beginnen immer  oger und dem Systemver-
bei null, statt. bei aktueller Fehlende, fehlerhafte halten.
wahrer Ausrichtung. : .
oder inkonsistente
Schnittstellenbeschrei-
bung.
D2 Permanente etwa 2 m Nutzung unterschiedlicher Transformationsme-  Spezifiziere das Re-

grofRe laterale Regelab-
weichung von gew(insch-
tem Fahrstreifen.

Referenzsysteme zwi-
schen Karte und Trajekto-
rienplaner.

thode fiir Koordina-
tensystem wurde nicht
spezifiziert.

ferenzsystem fiir die
Uber eine Schnitt-
stelle ubertragenen
Informationen und
verifiziere dessen Im-
plementierung in
Tests.
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6.3 Fazit & Einordnung der Testergebnisse

Test Abweichung vom Soll-

Fehlerzustand in Imple-

Potentielle Irrtiimer

Vermeidung oder

ID verhalten mentierung bei Spezifikation, Entdeckung mit S212
Implementierung
oder Modultest

D3 Lateraler Abstand zu Ob- Objekt wird anderem Karte wurde nicht auf  Spezifiziere fur wel-
jekten bei Vorbeifahrt zu  Fahrstreifen zugewiesen, Basis der Anforderun- che Funktionen und
gering. da die Karte den betref-  gen der Pradiktion Anwendungsfélle

fenden Fahrstreifen inner- spezifiziert und aufge- Informationen ver-
halb eines groReren Fahr-  baut. wendet werden und
streifens enthélt. Das wie dies das System-
Objekt wird dem gréReren verhalten beein-
Fahrstreifen zugeordnet flusst.

und angenommen, dass

sich dieses in der Mitte

dieses Fahrstreifens befin-

det, anstatt die ermittelte

Position der Perzeption zu

verwenden.

Cl Permanente Abweichung Invalide Modellannahmen Kombination einer Teste Kombinationen
vom gewunschten Gier-  in FTR. Kurvenfahrt mit bis zu verschiedener Test-
winkel nach Kurvenfahrt. 180° Drehwinkel und falle.

darauffolgender Gera-
deausfahrt nicht in
Modultests beriick-
sichtigt.

Al Sprungartiger Wechsel Nicht bekannt. Evaluationskriterien  Spezifiziere Evalua-
des Kurswinkels nach fiur Kurswinkelédnde-  tionskriterien fir In-
180° Wendung. rungen nicht definiert. formationen an einer

Modulschnittstelle in
verschiedenen Fahr-
manovern.

6.3 Fazit & Einordnung der Testergebnisse

Dem Grofteil der in Integrationstests aufgedeckten Fehlerzustinden und Irrtiimern lassen
sich Attribute der in Kapitel 5 eingefiihrten detaillierten semantischen Schnittstellenbe-
schreibung zuordnen, mit denen diese bereits durch eine genauere Modulspezifikation ver-
meidbar oder in Modultests aufdeckbar sind. Lediglich die Irrtiimer bzw. Fehlerzustiande die
in den Tests MD 8-1 und C1 aufgedeckt wurden, wiren nicht rein durch S*I* vermeidbar
oder aufdeckbar. Allerdings lassen sich diese wie angegeben bereits durch eine konsequente
Durchfiihrung der Testmethoden nach dem Stand der Technik aufdecken. Aufgrund des be-
schrinkten Umfangs der Tests im Forschungsprojekt UNICARagil ergeben sich allerdings
die folgenden Limitationen bei der Unterstiitzung einer modularen Absicherung durch S2I:

e Die durchgefiihrten Integrations- und Modultests sind nur eine Stichprobe zum Test eines
frihen Prototyps in einem Forschungsprojekt. Daher kdnnen weiterhin Fehlerzustdnde
und Irrtiimer existieren, die nicht mit Hilfe von S?I> auf Modulebene vermeid- oder auf-
deckbar sind.
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6 Demonstration am Beispiel der modularen Architektur im Projekt UNICARagil

e Die Vorschlage zur Nutzung der Attribute erfolgen retrospektiv, sodass eine Voreinge-
nommenheit ggil. notwendiger Spezifikationen und Tests herrscht. Die Attribute von S?1?
unterstiitzen Entwickler und Tester, durch Vorgabe zur Angabe bestimmter Informatio-
nen Uber eine Schnittstelle. Allerdings ist nicht sichergestellt, dass daraufhin auch die
korrekten und vollstdndigen Angaben gemacht und die richtigen Schliisse zur Vermei-
dung oder Aufdeckung von Irrtiimern gezogen werden.

e Den beobachteten Abweichungen vom Sollverhalten lassen sich eindeutig den Fehlerzu-
stdnden zuordnen. Ebenso sind diese durch Elimination des Fehlerzustands in der Imple-
mentierung und anschlieendem Regressionstest verifiziert. Die Irrtimer basieren dage-
gen teilweise auf Annahme zur Ursache der Entstehung des Fehlerzustands. Hierdurch
kénnen ebenfalls weiterhin Irrtiimer existieren, die nicht mit Hilfe von S21? aufdeck- oder
vermeidbar sind.
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7.1 Zusammenfassung und Diskussion

7 Fazit und Ausblick

Das finale Kapitel fasst die Ergebnisse dieser Arbeit zusammen und diskutiert mogliche
Schwachstellen der Argumentationskette fiir eine modulare Absicherung, sowie der neu ent-
wickelten Ansidtze zur Erreichung der abgeleiteten Ziele. Die Arbeit schlie3t darauffolgend
mit einem Ausblick ab, der Moglichkeiten zur Reduktion dieser Schwachstellen und die Po-
tentiale der entwickelten Methoden im Rahmen einer modularen Absicherung als Ganzes
aufzeigt.

7.1 Zusammenfassung und Diskussion

Das Ziel der vorliegenden Arbeit, Module individuell abzusichern und damit auf Integrati-
onstests verzichten zu kdnnen, motiviert zwei wesentliche Forschungsfragen. Zuerst stellt
sich die Frage, wie die Sicherheit von Modulen dquivalent zu einem System ohne Integrati-
onstests argumentiert werden kann. Die zweite Forschungsfrage verfolgt die Entwicklung
neuer Ansatze, um die Sicherheitsargumentation einer modularen Absicherung zu unterstit-
zen. Zur Beantwortung der ersten Forschungsfrage wird auf Basis der Analyse des Stands
der Technik und Wissenschaft eine Argumentationskette aufgebaut. Die darin aufgestellten
Strategien, Ziele und Lésungen argumentieren, dass eine modulare Absicherung ein &quiva-
lentes Sicherheitsniveau, wie die Absicherung auf Systemebene erreichen kann. Hierzu wer-
den verschiedene Pfade mit Hilfe einer GSN-Argumentationskette verfolgt.

Losungen in einer GSN-Argumentationskette kennzeichnen sich dadurch, dass sie das Er-
reichen eines Ziels nachweisen.*!! Hierbei wird selten ein mathematischer Beweis erbracht,
sondern Methoden (z. B. die Durchfiihrung einer Risikoanalyse) angefuhrt, die die An-
nahme, ein zu Ziel zu erreichen, argumentativ unterstiitzen. Losungen kénnen daher auch
als Ziel angesehen werden, das nicht mehr weiter heruntergebrochen wird. Die abgeleiteten
Losungsansatze sind daher zwar konkrete Manahmen, die bei Durchfiihrung zur Erflllung
der Ubergeordneten Ziele beitragen, kdnnen aber mit der Entwicklung detaillierterer Metho-
den weiter heruntergebrochen werden und dadurch neue Losungsansatze motivieren oder
deren Falsifizierung unterstltzen. Strategien einer GSN unterliegen dartiber hinaus auch Un-
gewissheiten, die in vorherigen Arbeiten keine Betrachtung finden. Die Analyse der modu-
laren Absicherung bedarf allerdings der Aufdeckung bestehender Ungewissheiten vor den
Integrationstests. Daher wird in dieser Arbeit ein zusétzliches Element zur Darstellung von
Ungewissheiten in einer GSN-Argumentationskette eingefuhrt.

Der erste Pfad argumentiert, dass Module &quivalent zu einem System spezifizierbar sind,
wenn die Modulumgebung wie eine Systemumgebung analysiert und beschrieben wird.

411 SCSC: Goal Structuring Notation Community Standard (2021), S. 12.
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7 Fazit und Ausblick

Dazu bedarf es der Identifikation von Abhangigkeiten zwischen den Modulen. Die Unge-
wissheit (ber Abhédngigkeiten kann durch Reduktion der Komplexitat verringert werden.
Daher wird der Stand der Technik zu Komplexitatseigenschaften fur eine modulare Absi-
cherung systematisch erganzt. Die daraus resultierenden Ziele zur Reduktion der Komplexi-
tat stellen allerdings keine verifizierbaren Anforderungen dar, sondern geben lediglich Ent-
wicklungsrichtungen vor. Dies gilt gleichermaRen fur die bereits bestehenden Prinzipien zur
Architekturgestaltung des Stands der Technik. Dadurch ergibt sich eine verbleibende Unge-
wissheit ber die Vollstandigkeit und die Beschreibung von Abhéngigkeiten zwischen Mo-
dulen. Deren Grundlagen sind insbesondere Ungewissheiten uber die korrekte Dekomposi-
tion der Module und der Definition ihrer Schnittstellen.

Der zweite Pfad argumentiert zusatzlich, dass die Modultests fir die Absicherung vollstan-
dig und valide sind. Hieraus ergibt sich, dass neben einer validen Testumgebung insbeson-
dere die Unvollstandigkeit der Spezifikation dazu fuhrt, dass Modultests liickenhaft sind.
Daher werden eine Item-Definition zur Beschreibung automatisierter Fahrzeuge sowie be-
stehende Methoden zur Testfallgenerierung hinsichtlich notwendiger Informationen analy-
siert. Hierbei wird die Vereinfachung getroffen, dass Methoden einer Kategorie die gleichen
Informationen bendétigen. Zur gewiinschten Vollstandigkeit der Spezifikation und der Mo-
dultests verbleibt auRerdem erneut die Ungewissheit tiber die korrekte Ableitung von Infor-
mationen von der System- auf die Modulebene aufgrund einer méglichen fehlerhaften oder
unvollstdéndigen Dekomposition.

In einem dritten Pfad wird folglich argumentiert, dass Ungewissheiten im Dekompositions-
prozess vermeidbar sind. Hierzu erfolgt die Identifikation potentieller Irrtiimer, die Defini-
tion von Zielen zu deren Vermeidung und die Zuordnung von Ldsungen. Hierzu z&hlen be-
stehende Prinzipien zur Architekturgestaltung sowie zur Nachverfolgbarkeit aller
Informationen, insbesondere zwischen System- und Modulebene. Neu identifiziert wird das
Ziel, dass die Abbilder von Modulen in verschiedenen Architektursichten semantisch aqui-
valent sind. Die Umsetzung einer semantischen Aquivalenz zwischen Architektursichten be-
wirkt eine eindeutige Zuordnung der verschiedenen Informationen zu einem Modul.

Insgesamt finf der acht abgeleiteten Ziele des dritten Pfades betreffen die Beschreibung von
Modulschnittstellen bzw. von Abhangigkeiten zwischen Modulen. Die Modulschnittstellen
sollten demnach einerseits die Testbarkeit der Module sicherstellen, andererseits Informati-
onen Uber mogliche Abhangigkeiten und zu erwartendes Verhalten eines Moduls bereitstel-
len. Anhand dieser Informationen kénnen Module, die ebenfalls Eigner der entsprechenden
Schnittstelle sind, gestaltet und getestet werden, sodass moglichst keine Uberraschungen
aufgrund unbekannter Abhangigkeiten oder Verhaltensweisen auftreten.

Die Beschreibung von Modulschnittstellen wird daher als Schliisselldsung fiir eine modulare
Absicherung identifiziert. Diese vereint die Vorteile einer Grey-Box Betrachtung von Mo-
dulen, sodass die Spezifikation nicht zu sehr von der Implementierung eines Moduls ab-
héngt. Dies bietet mit der Moglichkeit zur Standardisierung das Potential einer evolutiondren
Entwicklung. Die Analyse existierender Schnittstellenbeschreibungen ergibt, dass sich diese
darauf fokussieren, wie Informationen dargestellt, transportiert und gelesen werden kdnnen.
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7.1 Zusammenfassung und Diskussion

Bestehende Schnittstellenbeschreibungen definieren daher die Syntax im Detail, bieten aber
keinen Rahmen oder Vorgaben zur Beschreibung der Semantik.

In der vorliegenden Arbeit wird daher eine neue Schnittstellenbeschreibung entwickelt, um
die gesteckten Ziele zur Beschreibung der Abhéngigkeiten und des Verhaltens zu erreichen.
Die daraus entwickelte detaillierte semantische Schnittstellenbeschreibung S?1? beinhaltet
Attribute, die in vier Kategorien eingeteilt sind. Die Kategorie Syntax dient dem Verstandnis,
wie eine Nachricht strukturiert ist, sodass das sendende Modul eine Nachricht konstruieren
und ein empfangendes Modul diese Nachricht rekonstruieren kann. In der Kategorie Seman-
tik sind Attribute enthalten, um den Inhalt und die Charakteristika der ausgetauschten Infor-
mationen zu beschreiben. Attribute der Kategorie Einflussfaktoren beschreiben welche Fak-
toren die Semantik inwieweit beeinflussen. Die Kategorie Auswirkungen beinhaltet
wiederum, wie die Semantik einer Schnittstelle andere Module oder das System beeinflusst
bzw. welches Verhalten dadurch erwartet wird.

Die Schnittstellenbeschreibung S?1? enthalt dartber hinaus vier Beschreibungstypen. Diese
geben neben idealen Sollwerten (Ausdruck), auch zuldssige Toleranzen (regulére Variabili-
tat) sowie unzuléssige aber mogliche Toleranzen (Irregularitaten) und deren Ursachen (Ur-
sachen fiir Irregularitaten) von diesen Sollwerten an. S?I2 dient der Vermeidung von Irrtii-
mern in der Spezifikation sowie als Informationsquelle fir die Ableitung von Modultests,
die potentielle Fehlerzustdnde aufdecken. Die Beschreibung der Modulschnittstellen bieten
dabei den Vorteil unabhangig von der Implementierung eines Moduls sein zu kénnen, sofern
die Beschreibung nicht zu spezifisch ist.

Die Demonstration von S?I? erfolgt zuerst an einem Anwendungsbeispiel aus dem Projekt
UNICARagil. Hierbei zeigt sich, dass die Beschreibung der einzelnen Attribute in nattrli-
cher Sprache fir eine Schnittstelle aus der Informationstechnik grundsétzlich moéglich ist. Es
zeigt sich allerdings, dass die Menge an Informationen untbersichtlich wird und einen hohen
Erstellungsaufwand erfordert. Darlber hinaus ist das Beispiel zur Beschreibung einer
Trajektorie aus Sicht der Komplexitat zwar reprasentativ fir einen Grof3teil der Schnittstel-
len eines Fahrzeugs, allerdings weniger umfangreich und eindeutiger beschreibbar als bspw.
Schnittstellen der Perzeption. Es existieren hierfur jedoch bereits Arbeiten und erste Nor-
men, die Schnittstellen von Sensoren fur hochautomatisierte Fahrzeuge beschreiben.

Die weitere Demonstration der Nutzung von S?1? erfolgt anhand von Modul- und Integrati-
onstests in Simulation und am Prototypenfahrzeug des Projekts UNICARagil. Anhand einer
retrospektiven Betrachtung der identifizierten Fehlerzustdnde und Irrtimer wird gezeigt,
dass die Beschreibung der Modulschnittstellen mit S21? Irrtiimer direkt vermeidet oder als
Informationsquelle zur Generierung von Modultests Fehlerzustande aufdeckt. Die Demonst-
ration des Nutzens von S?I2 basiert damit auf einem real entwickelten hochautomatisierten
Fahrzeug, wird allerdings auf einer gegendber einer Serienentwicklung stark reduzierten Da-
tenbasis durchgefihrt. Der Anwendungsfall und Testumfang des Prototypenfahrzeugs be-
schrankt sich jedoch auf deren Nutzung fir wenige Szenarien und eine Einsatzzeit von we-
nigen Wochen (inkl. der Erprobungszeit). S?I> wird dabei nur retrospektiv evaluiert. Eine
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7 Fazit und Ausblick

Validierung der Beschreibung ist erst mit deren Anwendung in einem vollstdndigen Ent-
wicklungsprozess und deren Bewertung z. B. basierend auf aufgedeckten Fehlerzustdnden
und Irrtimern im Systemtest trotz modularer Absicherung maoglich. Daher steht die Validie-
rung von S21? weiterhin aus. Im Rahmen des Forschungsprojekts wurden auch keine Ande-
rungen an Modulen des Prototypenfahrzeugs durchgefihrt. Daher ist bisher offen, in wel-
chem Umfang notwendige Anderungen an Modulen auch Anderungen der
Schnittstellenbeschreibung erfordern, sodass weiterhin alle Informationen zur Vermeidung
und Aufdeckung von Fehlerzustanden und Irrtimern durch S21? bereitgestellt werden. S212
dient daher insbesondere der strukturierten Dokumentation und dazu das mentale Modell
des betrachteten Systems aller beteiligten Entwickler und Tester zu stérken.

Allgemein beinhalten alle Argumentationspfade die Systemspezifikation inklusive der Mo-
dularchitektur als Grundlage zur Spezifikation und zum Test von Modulen. Wahrend das
Ziel der modularen Absicherung der Verzicht auf Integrations- und Systemtests ist, wird die
Spezifikation des Systems bzw. der hochsten sicherheitsrelevanten Hierarchieebene als un-
erlassliche Informationsquelle identifiziert. Ohne diese lasst sich das Systemverhalten nicht
ableiten, sodass eine Sicherheitsbewertung nicht moglich ist. Schlussendlich geht mit jeder
neuen Technologie und jeder neuen VVorgehensweise ein inhdrentes Risiko einher. Dies gilt
fur die Einfuhrung hochautomatisierter Fahrzeuge ebenso wie fir die Einfiihrung einer mo-
dularen Absicherung. Im Falle einer modularen Absicherung lasst sich dieses Risiko jedoch
durch eine stufenweise Reduktion von Integrationstests in Abhangigkeit von einem Maf zur
Bewertung der Prozessreife eines modularen Absicherungskonzepts stark reduzieren. Der
Ansatz einer evolutionaren Entwicklung unter Einbezug einer detaillierten semantischen Be-
schreibung der Modulschnittstellen unterstiitzt mageblich die Konstanz dieser Prozessreife.
Hierdurch scheint eine modulare Absicherung unter Einbezug der in dieser Arbeit entwi-
ckelten Argumentationskette innerhalb weniger Generationen maoglich.

Anhand der vorliegenden Arbeit wird deutlich, dass die Absicherung auf Modulebene &hn-
liche Herausforderungen besitzt wie die Absicherung hochautomatisierter Fahrzeuge auf
Systemebene. Die in der vorliegenden Arbeit aufgestellte Argumentationskette erldutert
Ziele, die erreicht werden missen, um diese Herausforderungen in einem Entwicklungspro-
zess zu adressieren. Hierbei zeigt sich, dass Methoden fiir die Systemebene zur Absicherung
hochautomatisierter Fahrzeuge teils auf die Modulebene Gbertragbar sind, um die Ziele der
Argumentationskette zu erreichen. Insbesondere Ungewissheiten im Dekompositionspro-
zess stellen sich als bisher unvollstandig adressierte Herausforderung dar, die bei einer mo-
dularen Absicherung nicht durch Integrationstests auflésbar sind. Mit der vorliegenden Ar-
beit werden dabei potentiell auftretende Irrtiimer systematisch aufgedeckt und daraus Ziele
vorgestellt, die zur Vermeidung dieser Irrtiimer beitragen. Anhand der Ziele wird gezeigt,
dass diese durch Beschreibung des Modulverhaltens an ihren Schnittstellen erreichbar und
damit die Irrtimer im Dekompositionsprozess vermeidbar sind. Die daraus folgend entwi-
ckelte detaillierte semantische Schnittstellenbeschreibung S21? unterstiitzt eine modulare Ab-
sicherung sowohl bei der Spezifikation der Modularchitektur und der einzelnen Module als
auch bei der Entwicklung von Modultests. Gegentiber dem bisherigen Stand der Technik
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und Wissenschaft werden hierdurch Abhéngigkeiten zwischen den Modulen im Detail do-
kumentiert, ohne dabei an spezifische Eigenschaften der Modulimplementierung gebunden
zu sein. Dies ermdglicht eine potentielle evolutiondre Entwicklung der Module und ihrer
Schnittstellenbeschreibungen, sodass noch verbleibende bisher unbekannte Irrtimer in zu-
kiinftigen Generationen weiterhin relevant sind und entsprechende Vermeidungsmalnah-
men die Ungewissheiten einer modularen Absicherung kontinuierlich verringern.

7.2 Ausblick

Die initiale Motivation der vorliegenden Arbeit, den Absicherungsaufwand hochautomati-
sierter Fahrzeuge zu reduzieren, erfordert weiterhin enorme Forschungsarbeiten zur Ent-
wicklung neuer Methoden fiir die Sicherheitsargumentation. Eine modulare Absicherung
leistet hierzu einen wesentlichen Beitrag durch die Reduktion des Absicherungsaufwands
nach Anderungen oder bei Einsatz gleicher Module in verschiedenen Fahrzeugmodellen.
Die dazu aufgestellte Argumentationskette stellt allerdings keine Anleitung fiir eine modu-
lare Absicherung dar. Zukiinftige Forschungsarbeiten sollten diese auf Basis neuer Entwick-
lungen im Bereich der Absicherung automatisierter Fahrzeuge ergéinzen und daraus einen
Homologationsprozess fiir Module ableiten. Hierzu kann die Argumentationskette fiir eine
modulare Absicherung als ein Teil parallel geschalteter Argumentationsketten, die das For-
schungsprojekt VVM fiir verschiedene Stufen des Entwicklungsprozesses vorschligt, ge-
nutzt werden.

Die vorliegende Arbeit legt anhand der Argumentationskette dar, dass Module wie ein Sys-
tem abgesichert werden konnen, sofern die dabei abgeleiteten Ziele erreicht werden. Zur
Verifikation, inwieweit ein Ziel erreicht ist, fehlen insbesondere fiir die Gestaltung der Mo-
dularchitektur Metriken oder mindestens Schwellwerte, um z. B. zu bewerten, wie viele Ab-
héngigkeiten in welcher Stiarke zuldssig flir eine modulare Absicherung sind. Dies kann nur
mit der vollstandigen Durchfiihrung einer modularen Absicherung und anschlieender Vali-
dierung in Integrationstests erfolgen. Ein mogliches MaR3 zur retrospektiven Bewertung sind
die verbleibenden aufgedeckten Fehlerzustinde und Irrtiimer in Integrationstests. Ahnlich
den verbleibenden ,,Uberraschungen“ pro Testkilometer eines hochautomatisierten Fahr-
zeugs kann fiir die Uberraschungen pro Test in den Integrationstests ein Schwellenwert iden-
tifiziert und hinsichtlich Konvergenz untersucht werden. Dieser Schwellenwert kann z.B.
die Anzahl der Uberraschungen pro Test sein.

Die aufgebaute Argumentationskette beinhaltet weiterhin die Spezifikation des Systems in-
klusive der Modularchitektur als Teil der Informationsquellen zur Ableitung der Modulspe-
zifikation bzw. der S*I? Attributbeschreibungen. Zur Erreichung einer stirkeren Unabhin-
gigkeit von einer individuellen Systemspezifikation ist die Definition einer standardisierten
Spezifikation eines hochautomatisierten Fahrzeugs z. B. in Form einer Item Definition nach
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dem Vorbild von Reschka*'? denkbar. Anhand der Schnittstellenbeschreibung mit S?I? l4sst
sich auch retrospektiv auf die Systemebene zuriickfiihren, welche Informationen notwendig
sind und auf welche Informationen fiir eine Generalisierung der Systemspezifikation bzw.
der verwendeten Modelle zur Darstellung des Systems verzichtet werden kann.

Die Attribute von S?I° sind wie bestehende Schnittstellenbeschreibungen aus wissenschaft-
lichen Arbeiten und Normen wissensbasiert erstellt. Ebenso wird eine wissensbasierte Er-
mittlung der Attributbeschreibungen fiir eine konkrete Schnittstelle demonstriert. Hierbei
existiert immer eine nicht quantifizierbare Ungewissheit {iber die Vollstindigkeit der Attri-
bute selbst sowie deren Beschreibung. Hierzu wird bereits die evolutiondre Entwicklung un-
ter Verwendung von S*I? als OptimierungsmafBnahme aufgezeigt. Zur Erhéhung der Voll-
standigkeit bietet sich auerdem die Mdglichkeit mit dem in dieser Arbeit abgeleiteten
Rahmen von S?I? und der bestehenden Modularchitektur von UNICARagil einen datenba-
sierten Ansatz zu verfolgen. Dieser hitte das Ziel die konkreten Beschreibungen der Modul-
schnittstellen mit S?I?, aber auch die notwendigen Attribute selbst zu erginzen. Das Folge-
projekt von UNICARagil, AUTOtech.agil widmet sich diesem Ansatz, indem die
Modulschnittstellen in umfangreichen Integrationstests {iberwacht werden.**® Dabei sollte
insbesondere analysiert werden, welche Anderungen an der Implementierung eines Moduls
zuldssig sind, ohne dass sich die Attribute von S?I indern. Hieraus kdnnen sich neue Anfor-
derungen an die Schnittstellenbeschreibung, die Modularchitektur oder die Module selbst
ergeben, da Anderungen der S’I? Attribute die Absicherung der Module nicht mehr sicher-
stellen.

Die Ubersichtlichkeit der Schnittstellenbeschreibung aufgrund des hohen Umfangs an Infor-
mationen kann durch eine Formalisierung der Beschreibung verbessert werden. Am Fachge-
biet Fahrzeugtechnik der TU Darmstadt wurde u. a. von Kohls** demonstriert, wie die Be-
schreibung der Abhédngigkeiten zwischen Modulen formalisierbar ist. Sie erweitert hierzu
die Elemente der Unified Modeling Language (UML), um verschiedene Kategorien an Ab-

415 stellen dariiber hinaus einen Ansatz

héngigkeiten darzustellen. Sharvia und Papadopoulos
vor, um das Verhalten eines Systems zu modellieren und dabei Kompositionen potentieller
Fehlerzustinde und Irrtiimer zu beriicksichtigen. S?I? kann in beide Ansitze integriert wer-
den, indem die modellierten Abhéngigkeiten als Einflussfaktoren bzw. Auswirkungen be-
trachtet werden, welche die Semantik einer Modulschnittstelle beeinflussen. S*I?> kann au-

Berdem an bestehende Schnittstellenbeschreibungen fiir Komponenten hochautomatisierter

412 Reschka, A.: Dissertation, Fertigkeiten- und Fahigkeitengraphen von automatisierten Fahrzeugen (2017),
S. 101-105.

413 yvan Kempen, R. et al.. AUTOtech.agil: Architecture for Automotive Agility (2023), S. 36-37.
414 Kohls, S. K.: Master Thesis, Abhangigkeiten zwischen Modulen (2022).

415 Sharvia, S.; Papadopoulos, Y.: Compositional and Behavioural Safety Analysis (2011).
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Fahrzeuge, wie bspw. die Definition von Sensorschnittstellen*'® ankniipfen, sodass diese un-
abhingig voneinander beschrieben werden. Hierbei ist insbesondere zur Genehmigung von
Softwareupdates unter der Regulierung UNECE R156 die zukiinftige Beschreibung eines
Prozesses notwendig, der die Einfliisse der Updates analysiert. Der Abgleich der Attribute
von S?I? als Teil eines solchen Prozesses kann einen wesentlichen Beitrag leisten, um den
dazu notwendigen Analyseaufwand moglichst gering zu halten.

Der Trend zur Zentralisierung von Steuergerédten wirkt der in der vorliegenden Arbeit gefor-
derten semantischen Aquivalenz zwischen EE- und Dienstarchitektur entgegen. Fiir eine
modulare Absicherung ist daher weiterer Forschungsbedarf bestehender Methoden zur kon-
sequenten Kapselung sicherheitsrelevanter Module, die sich Rechenressourcen mit anderen
Modulen teilen, erforderlich. Entwicklungen zur Nutzung von Software Containern oder der
Partitionierung von Steuergeriten als virtuelle Steuergerite erscheinen hierfiir vielverspre-
chend. Die damit versprochene Unabhingigkeit zwischen Softwarekomponenten erfordert
allerdings ohne dessen Uberpriifung in Systemtests weitergehende Untersuchungen.

Das Ziel eines Unternehmens sollte die Minimierung der Ungewissheit iiber die Qualitét der
generierten Entwicklungsergebnisse sein. Eine Mdglichkeit hierzu ist die Vorgabe von Pro-
zessen und Methoden. Die detaillierte semantische Schnittstellenbeschreibung stellt einen
neuen Rahmen fiir einen Entwicklungsprozess dar. Der Prozess zur Definition von S°I?
wurde in dieser Arbeit demonstriert, sollte jedoch an die jeweiligen Prozesse eines Unter-
nehmens adaptiert werden. Gleiches gilt fiir die Methode zur Identifikation von Irrtiimern
im Dekompositionsprozess. Zur Bewertung und potentiellen Optimierung dieser Prozesse
haben sich in der Industrie Reifegradmodelle bewéhrt. A-SPICE oder TestSPICE stellen in
der Automobilindustrie standardisierte Modelle dar. Die in der vorliegenden Arbeit entwi-
ckelten Methoden wiirden von einer Integration in diese Reifegradmodelle profitieren. Dies
gilt insbesondere fiir die evolutiondre Entwicklung von Modulschnittstellen. Dies wird als
Prozessinnovation auch im hochsten A-SPICE und TestSPICE Level 5 als Teil der Prozess-
bewertung beriicksichtigt.*!”4® Bestehende Prozessbewertungen versuchen allerdings
grundsitzlich aus einer positiven Perspektive die Einhaltung von Prozessen und damit auch
die Qualitdt und Sicherheit zu argumentieren. Aus Sicht des Autors der vorliegenden Arbeit
sollte daher eine moglichst offene Risikokommunikation verfolgt werden. Diese bietet das
Potential Schwachstellen im Prozess zu identifizieren, indem diese klar dokumentiert und
bewertet werden. Hieraus lassen sich neue Losungen zur Reduktion der benannten Unge-
wissheiten entwickeln. Die Ergéinzungen von Ungewissheiten in einer GSN Argumentati-
onskette der vorliegenden Arbeit haben gezeigt, dass sich hieraus neue Losungen zur Re-
duktion der identifizierten Ungewissheiten entwickeln lassen.

416 1SO: 1SO 23150 - Data communication between sensors (2021).
417 VDA QMC: Automotive SPICE (2017), S. 86-90.
418 TestSPICE SIG: TestSPICE Process Assessment Model (2018), S. 152-154.
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Eine offene Risikokommunikation ist nicht nur nach innen, sondern auch nach auflen, d.h.
gegeniiber der Gesellschaft und den Regulierungsbehorden ein entscheidender Faktor, um
eine zukiinftige Einfilhrung hochautomatisierter Fahrzeuge nachhaltig zu ermoglichen. Die
Risiken miissen gegeniiber dem Nutzen klar benannt und diskutiert werden, um einen Ver-
trauensbruch und damit einhergehende Restriktionen nach einem von einem HAF verschul-
deten Unfall zu vermeiden.

In Bezug auf mdgliche 6konomische Potentiale sollten folgende Arbeiten untersuchen, in-
wieweit die Einsparungen einer modularen Absicherung die Mehraufwéinde aufwiegen.
Hierbei sollten die Einsparungen fiir die Wiederverwendung von Modulen in verschiedenen
Modellvarianten und iiber mehrere Modellgenerationen beachtet werden. Gleichzeitig soll-
ten mogliche Einschrankungen bei der weiteren Entwicklung aufgrund der Modularitit bzw.
der eingeschrinkt dnderbaren Schnittstellen analysiert werden. Es besteht dariiber hinaus die
Moglichkeit, dass durch individuell abgesicherte Module die Rolle eines Automobilherstel-
lers (OEM) reduziert wird, da der Aufwand fiir die Integration und damit verbundene Absi-
cherung sinkt. Nach Einschétzung des Autors dieser Arbeit ist die Entwicklung hinreichend
unabhingiger Module durch einzelne Zulieferer jedoch begrenzt und mit hohen Investitio-
nen verbunden. Dariiber hinaus wird fiir die Spezifikation von SI? bereits aufgezeigt, dass
weiterhin Wissen tiber die Abldaufe im gesamten System erforderlich ist. Die Fahigkeiten zur
Koordination einer solchen Spezifikation in Verbindung mit der Standardisierung von Mo-
dulschnittstellen befindet sich in der bestehenden Marktstruktur bet OEMs. Diese besitzen
dariiber hinaus die Ressourcen und den entsprechenden Einfluss auf eine Grof3zahl an Zu-
lieferern. Ein OEM wird jedoch kein Interesse daran zeigen, ein Grof3teil der Wertschopfung
und damit der wirtschaftlichen Stirke zu verringern. Daher erwartet der Autor der vorliegen-
den Arbeit mit der Einfiihrung einer modularen Absicherung keine grundlegende Umstruk-
turierung der Marktstruktur. Wahrend OEMs voraussichtlich weiterhin die Koordination und
Integration iibernehmen, féllt bei modularer Absicherung ein groBerer Teil der Homologa-
tion den Zulieferern zu. Dadurch bleibt die Verteilung der Verantwortlichkeit flir das unver-
meidbare inhdrente Risiko bei Einfithrung hochautomatisierter Fahrzeuge mit einer modula-
ren Absicherung bislang offen.
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A Ungeloste Ziele der Argumentationskette
fur eine modulare Absicherung

Tabelle A-1 zeigt Ziele der Argumentationskette nach Kapitel 4, die auf Basis des Stands
der Technik ungel6st sind. Ziele, die mit dem Inhalt von Schnittstellenbeschreibungen nach
dem Stand der Technik bereits erreicht werden, bzw. Informationen der Notwendigkeit fur
die Absicherung bereits bekannt sind, werden an dieser Stelle nicht aufgelistet. Von den
noch offenen Zielen wird erwartet, dass sie von einer detaillierten semantischen Schnittstel-
lenbeschreibung unterstiitzt werden. Anhang B.1 beschreibt die Attribute von S21? und nennt
dabei die mit dem jeweiligen Attribut adressierten Ziele der folgenden Tabelle.

Tabelle A-1: Ziele der detaillierten semantischen Schnittstellenbeschreibung auf Basis der Argu-
mentationskette nach Kapitel 4.

ID Ungeloste Ziele der GSN Argumentationskette

G4 Eigenschaften und Verhalten bleibt bei Austausch oder Anderungen von Modulen kon-
stant, sodass emergente Systemeigenschaften bestehen bleiben.

G8 Die Spezifikation ist fiir einen erweiterten Giiltigkeitsbereich fiir zukiinftige Anderun-
gen bzw. Variationen definiert.

G11 | Die Stiarke der Abhédngigkeiten ist moglichst gering.

G12 | Auswirkungen bei Anderungen einer Abhiingigkeit sind analysiert und beschrieben.

G13 | Der Typ einer Abhéngigkeit ist beschrieben.

G15 | Interdependenzen zwischen Modulen sind aufgedeckt und beschrieben.

G16 | Das Verhalten der Module ist beschrieben.

G17 | Potentielle Anderungen des Verhaltens sind beschrieben.

G25 | Das Modul ist dquivalent zur Item Definition eines hochautomatisierten Fahrzeugs be-
schrieben.

G25a | Beschreibung des Anwendungsfalls.

G25b | Modulverhalten bei beschriebenen Anwendungsféllen.

G25c | Fehlerverhalten und Ursachen sind beschrieben.

(G25d | Degradationsmodi und Ursachen sowie das dabei erwartete Modulverhalten sind be-
schrieben.

G25e | Das Modulverhalten ist in dquivalente Cluster unterteilt.

G25f | Verhalten unter Eingriff von Sicherheitsmechanismen ist beschrieben.

G25g | Die ,,Leistungsfahigkeit” des Moduls ist beschrieben.

G25h | Die Auswirkungen des Modulverhaltens auf das Systemverhalten sind beschrieben.

G27 | Informationen zur Modulspezifikation sind ermittelt.

G27a | Das System ist mit ausreichend dquivalenten Schnittstellen bzw. Modulen {iber meh-
rere Generationen evolutiondr entwickelbar.

G27b | Entwicklungs- und Entscheidungsprozess sowie Fehlerzustinde und Irrtiimer sind do-
kumentiert.

G27¢ | Modulfunktion und deren Einbindung ins System sind beschrieben.
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ID Ungeloste Ziele der GSN Argumentationskette

G27d | Die Modulumgebung und deren Einfliisse auf das Modul sind méglichst allgemein be-
schrieben.

G27e | Die Einfliisse auf das Modul sind mit Systemszenarien verkniipft.

G27f | Der Anwendungsfall des Moduls ist moglichst allgemein beschrieben.

G28a | Ablaufe, Informationsfliisse und bekannte Schwachstellen/Fehlerzustinde aus ggf. vor-
herigen Entwicklungen eines Moduls sind beschrieben.

G28b | Ausldser und Bedingungen fiir Fehlerzustdnde sind beschrieben.

G28c | Sicherheitsmechanismen sind beschrieben.

G28d | Die Leistungsfihigkeit ist mit einem zuvor definierten Leistungsmal} beschrieben.

G28e | Kriterien fiir die notwendige Leistungsfahigkeit eines Moduls sind beschrieben.

G28f | Ubertragungsverhalten des Modulverhaltens auf Systemebene ist beschrieben.

G28g | Abweichungen (falscher Zeitpunkt/falsche Dauer) vom Soll-Zeitverhalten und deren
Ursachen sind beschrieben.

G29a | Parameterwerte und mogliche Kombination an den Modulschnittstellen sind beschrie-
ben.

G290b | Einflussfaktoren auf Parameterwerte und die Sensitivitit des Moduls darauf sind be-
schrieben.

G29¢ | Aquivalenz- bzw. Leistungsklassen von Parameterwerten der Eingaben und Ausgaben
bzw. von Funktionen sind beschrieben.

(G29d | Grenzwerte bzw. minimale und maximale Leistungsfahigkeit eines Moduls.

G29e | Verbindung der Aquivalenzklassen und Grenzwerte auf Modulebene mit Szenarien auf
Systemebene ist beschrieben.

G29f | Verbindung der Aquivalenzklassen und Grenzwerte auf Systemebene mit Parameter-
kombinationen auf Modulebene ist beschrieben.

G29g | Aquivalente Parameterwerte fiir die Ausgaben eines Moduls sind bestimmt.

G34 | Zulassige Werte, Zeitverhalten, mogliche Verldufe einschlieBlich eines Fehlermodells
sind beschrieben.

G35 | Auswirkung auf Schnittstellenverhalten bei unterschiedlichen Zustinden der Module
bzw. des Systems sind beschrieben.

G37 | Schnittstellenbeschreibung beinhaltet Informationen zur Unterstiitzung einer validen
Darstellung in einer Simulationsumgebung.

G38 | Schnittstellenbeschreibung beinhaltet Informationen zur Bewertung von Testergebnis-

sen.
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B Detaillierte semantische Schnittstellenbe-
schreibung — S?I2

Im folgenden Anhang wird die Umsetzung S?12 durch detaillierte Beschreibung aller Attri-
bute und anhand zweier Beispiele gezeigt. Die Tabellen B-2 bis B-5 geben die
Beschreibung der Attribute an. Die Tabellen B-6 bis B-9 zeigen das Beispiel aller Attribute
einer Trajektorie als Schnittstelle zwischen der Verhaltens- und Trajektorien-planung und
dem Fahrdynamik- und Trajektorienregler. Abbildung B-1 demonstriert zusatz-lich eine
beispielhafte Modellierung von S?I%. Die Einfliisse zwischen Attributen sind dabei durch
Pfeile dargestellt. Die Diagramme zur Darstellung der Beschleunigung einer Trajek-torie
sind der Arbeit von Blodel*'® entnommen. Die restlichen Inhalte des Modells basieren auf
den vorherigen Tabellen. Die Tabellen B-10 bis B-13 demonstrieren zusatzlich die
Anwendung von S?I? auf die mechanische Schnittstelle zwischen Motor und Getriebe zur
Ubertragung eines Drehmoments.

B.1 Beschreibung und Referenzen der S Attri-
bute

In den folgenden Tabellen sind alle Attribute von S?I aufgelistet und beschrieben. Zusétz-
lich sind in der rechten Spalte die verwendeten Referenzen aus der Literatur genannt, die zur
Herleitung des jeweiligen Attributs verwendet wurden. Hierzu zahlen die Interface Defini-
tion Language (IDL)*?, die Hardware Software Interface Beschreibung (HSI)*?, die
Schnittstellenbeschreibungen nach Bachmann et al.*?? (B.) sowie die Kategorien fiir Infor-
mationsqualitat (IQ) nach Batini und Scannapieco*?® sowie Wang und Strong*?*. Hinter der
jeweiligen Abkirzung ist in Klammern die Bezeichnung der entsprechenden Quelle angege-
ben. Darlber hinaus sind den Attributen die offenen Ziele der GSN Argumentationskette
zugeordnet, fur die sie Informationen liefern, um die Argumentation zu unterstiitzen, dass
eine modulare Absicherung mdoglich ist. Fur den Fall, dass ein Attribut rein argumentativ
oder auf Basis anderer Attribute abgeleitet ist, ist dies in der Spalte kurz beschrieben.

419 Blgdel, A.: Master Thesis, Verfahren zur Generierung von Trajektorien (2021).

420 Object Management Group: Interface Definition Language (2018).

421 1S0: 1SO 26262 - Road vehicles — Functional safety (2018), part 4, p. 12, p. 31-32.

422 Bachmann, F. et al.: Documenting Software Architecture: Documenting Interfaces (2002).
423 Batini, C.; Scannapieco, M.: Data and information quality (2016).

424 \Wang, R. Y.; Strong, D. M.: What Data Quality Means to Data Consumers (1996).
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Tabelle B-2: Attribute der Kategorie Syntax.

Attribut Beschreibung Referenzen
Name Name, um die Schnittstelle kurz zu beschreiben. IDL (name); B. (interface identity)
Identifikation String oder Wert zum Aufrufen der Schnittstelle. IDL (id)

Versionsnummer

Datentyp
Signallange
Standardwert

Quelle

Einheit

Referenzsystem

Eltern / Struct
Position
Grofie/ Anzahl

Verfugbarer Wer-
tebereich

Diskretisierung

Klassifikation des
Informationsflus-
ses

Frequenz
Zykluszeit

Nummer zur Identifikation der Version der Schnitt-
stelle. Die Nummer sollte sich bei jeder signifikan-
ten Anderung andern, falls diese die Schnittstellen-
beschreibung der Schnittstelle beeinflusst.

Beschreibung des genutzten Datentyps.
Signallange in Bits.

Standardwerte, um bspw. zu kommunizieren, dass
sich ein Modul im Standby-Modus befindet oder
dass das Modul noch keine nitzlichen Informatio-
nen liefert, aber ordnungsgeman funktioniert.

Name des Moduls oder Dienstes, das die Informati-
onen Uber die Schnittstelle veroffentlicht.

Die MaReinheit, die zur Beschreibung der Werte
verwendet wird.

Beschreibt erganzend zur Einheit die Referenz, auf
die sich die Werte beziehen.

Name der Ubergeordneten Schnittstelle.
Position auf der Uibergeordneten Schnittstelle.

GroRe der in einem Zyklus gesendeten Informatio-
nen.

Verfligharer Wertebereich an der Schnittstelle.
Diskretisierung der Werte.

Klassifizierung des zeitlichen Verhaltens der
Schnittstelle in Bezug auf ihren Informationsfluss.
Zum Beispiel konnen Signale kontinuierlich oder
diskontinuierlich, periodisch oder nicht-periodisch,
deterministisch oder stochastisch sein, wie von

Woyczyﬁski425 beschrieben.
Frequenz des bereitgestellten Signals.

Zeit, die erforderlich ist, um ein neues Signal zu lie-
fern. Je nach Bezugspunkt kdnnen unterschiedliche
Zykluszeiten gelten. Die reguldre Variabilitat wird
als , Jitter bezeichnet.

B. (interface identity); Err.: Demand for
traceability of the information.

IDL (data type)
Abgeleitet vom Attribut Datentyp.
IDL (default)

Es kann von Vorteil sein, um zu verste-
hen, woher die Daten kommen, und es
kann notwendig sein, die Schnittstelle
von der richtigen Quelle aus aufzurufen
oder zu abonnieren.

IDL (unit)

G35, G38 und abgeleitet vom Attribut
Einheit.

Abgeleitet vom Attribut Position.
IDL (position)
IDL (bit bound)

IDL (range, min, max), G34

Abgeleitet von den Attributen verfligha-
ren Wertebereich und GréRRe / Anzahl.

HSI (Access mechanism to hardware re-
sources)

Abgeleitet vom Attribut Zykluszeit.

HSI (Timing constraints)

425 Woyczynski, W. A.:
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7.2 Ausblick

Tabelle B-3: Attribute der Kategorie Semantik.

Attribute

Description

Referenz

Zweck / Bedeutung /
Anwendungsfall

Gultiger  Wertebe-

reich
Werte- oder Informa-
tionsverlauf

Trigger

Bedingungen / Kon-
sistenzkriterien

Interdependenzen

Redundanzen

Latenzen

Aktualitat

Verfligbarkeit

Vor-/Nachbedingun-
gen

Unterbrechungsme-
chanismen

Genauigkeit
Préazision
Korrektheit

Informationsvolatili-
tat

Vollstéandigkeit

Beschreibung, woflr die Uber diese Schnitt-
stelle Uibertragenen Informationen aus Sicht des
Moduls und des Systems verwendet werden.

Beschreibt, welche Werte fiir den entsprechen-
den Zweck oder Anwendungsfall giiltig sind.

Madgliche Werte- oder Informationsverlaufe an
der Schnittstelle, ahnlich der Beschreibung von
Szenarien auf Systemebene.

Ausldser, die die zuvor beschriebenen Verlaufe
verursachen.

Beschreibung von Bedingungen, Beschrankun-
gen oder Konsistenzkriterien zu anderen Wer-
ten im System / in der Systemumgebung.

Beschreibung von Abhéangigkeiten, Beschréan-
kungen oder Konsistenzkriterien zu anderen
Elementen innerhalb einer Struktur einer
Schnittstelle.

Beschreibt mdgliche redundante Informationen,
die fir die Funktionalitat nicht notwendig sind.
Zuséatzlich wird der Zweck der Redundanz
(z. B. aus Sicherheitsgriinden) beschrieben.

Angabe von Zeiten, die fir verschiedene Ereig-
nisse auf Modul- oder Systemebene vergehen
bis Informationen bereitgestellt werden.

Spezifische Latenz, die die Zeit beschreibt, die
seit dem Auftreten des urspriinglichen Ereignis-
ses (meist auf Systemebene) vergangen ist, das
zu den bereitgestellten Informationen filhrt.

Bedingungen, die fur die Veroffentlichung von
Informationen erforderlich sind.

Bestimmte Bedingungen bevor und nachdem
Informationen auf der Schnittstelle veroffent-
licht werden kdnnen.

Bedingungen und deren Auswirkungen, die die
Veroffentlichung der Informationen stoppen.
Hierzu zéhlen auch erkannte Versagensfalle
und entsprechende Sicherheitsmechanismen.

Genauigkeit der Informationen.
Prazision der Informationen.

Korrektheit der Informationen.

Beschreibung, wie die Qualitat der Informatio-
nen wahrend der Laufzeit schwankt sowie mog-
liche Griinde dafiir.

Vollstdndigkeit der Informationen, falls még-
lich, dass diese unvollstandig sein kénnen.

G4, G16, G17, G25a, G27f

G34, G29a und abgeleitet vom Attribut
verfligharer Wertebereich.

G25hb, G25c, G28a, G28d, G28f, G293,
G37
G27d, G29b

G15, G27c

HSI (Independence between elements),
G15

IDL (optional), G28c

HSI (Timing consistency), G28g

1Q, G28d, G28e, G28g, G29d und abge-
leitet vom Attribut Latenz.

G35

HSI (Initialization)

HSI (Interrupts), G25d G28b, G28c,
G28d, G28f

1Q, G25g, G28d, G28e, G29d
1Q, G25¢g, G28d, G28e, G29d

1Q; HSI (data integrity), G25g, G28d,
G28e, G29d

1Q, G25¢g, G28d, G28e, G29d

1Q, G28d, G28e, G29d
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7 Fazit und Ausblick

Tabelle B-4: Attribute der Kategorie Einflussfaktoren.

Attribute

Description

Reference

Initialisierung

Abschaltung

Modi

Moduswechsel

Modulkonfigurati-
onen

Konfigurationen
des Systems/an-
derer Module

Systemszenarien

Verhalten anderer
Module

Vorverarbeitungs-
/ Transferkanal

Beschreibung, wie Attribute der Semantik
durch die Initialisierung beeinflusst werden.

Beschreibung, wie Attribute der Semantik bei
Abschaltung beeinflusst werden.

Beschreibung der Unterschiede in der Seman-
tik fr verschiedene Betriebs- und Degradati-
onsmodi. Dazu gehért auch eine Beschrei-
bung der Unterschiede bei Verwendung und
Nichtverwendung der Informationen der
Schnittstelle.

Einfluss von Moduswechseln auf Semantik.

Maglich Modulkonfigurationen und wie diese
die Semantik der Schnittstelle beeinflussen.

Mdogliche Konfigurationen anderer Module
oder des Systems und wie diese die Semantik
der Schnittstelle beeinflussen.

Beschreibung und Gruppierung von System-
szenarien, die zu signifikant unterschiedlichen
Ausgaben an der Schnittstelle fihren. Die
Ausgaben der Schnittstelle sind dazu in Aqui-
valenzklassen unterteilt.

Beschreibung und Gruppierung des Verhal-
tens anderer Module, die zu signifikant unter-
schiedlichen Ausgaben an der Schnittstelle
fuhren. Die Ausgaben der Schnittstelle sind
dazu in Aquivalenzklassen unterteilt.

Beschreibung des Einflusses von zusatzlichen
Verarbeitungs- und Ubertragungsschritten auf
die Attribute der Semantik.

HSI (Initialization)

Abgeleitet vom Attribut Initialisierung.

HSI (Operating mode), G25d, G35

Abgeleitet vom Attribut Modi.
HSI (Configuration parameters), G35

Abgeleitet vom Attribut Modulkonfiguratio-
nen.

G37, G25b, G25¢, G27e, G27f, G29b, G29c,
G29f, G29g.

G25e, G27¢, G27d, G29b, G29c, G29¢g, G37

HSI (Message transfer), G27¢, G28d, G37
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7.2 Ausblick

Tabelle B-5: Attribute der Kategorie Auswirkungen.

Attribute

Description

Reference

Aquivalenzklassen

Erwartetes
temverhalten

Sys-

Ausgaben anderer
Module

Folgende  Verar-
beitungsschritte

Nutzende Kompo-
nenten

Relevanzmetriken

Beschreibung der Aquivalenzklassen des Pa-
rameterraums. VVon jedem Wert in einer Aqui-
valenzklasse wird erwartet, dass dieser das
gleiche Verhalten bei anderen Modulen oder
dem Gesamtsystem hervorruft.

Beschreibung des Verhaltens, das auf System-
ebene auf Basis der Attribute der Semantik er-
wartet wird.

Beschreibung der Ausgaben, die von anderen
Modulen auf Basis der Attribute der Semantik
erwartet werden.

Beschreibung der folgenden Verarbeitungs-
schritte der bereitgestellten Informationen,
um das grundlegende Verstandnis der Archi-
tektur zu unterstatzen.

Auflistung bekannter Komponenten bzw. Mo-
dule, die die Schnittstelle abonniert haben, um
das grundlegende Verstandnis der Architektur
ZU unterstitzen.

Metrik zur Bewertung der Ausgabe der
Schnittstelle auf Grundlage der von anderen
Modulen benétigten Informationen.

ISO 26262% nutzt Aquivalenzklassen fiir das
schnittstellenbasierte Testen, G29¢

Exp.: When changing driving direction in
standstill, wheels are only directed into the
driving direction when velocity is not zero.

G25h, G28f, G29e, G37

Abgeleitet vom Attribut Erwartetes System-
verhalten, G28f, G29e, G37

G27c, G29e, G37

Abgeleitet von der Notwendigkeit des Attri-
buts Folgende Verarbeitungsschritte, G27¢

G28d, G28e, G38 Aulerdem beschreiben A-
mersbach and Winner®?’, dass nicht alle Para-
meter flr alle funktionalen Dekompositionse-
benen relevant sind. Dies lasst sich auf Module
Ubertragen, die moglicherweise nur einige In-
formationen benétigen, wéahrend andere fiir die
Erfullung ihrer Anforderungen irrelevant sind.

426 |SO: 1SO 26262 - Road vehicles — Functional safety (2018), S. 17-18.

427 Amersbach, C.; Winner, H.: Overcome the parameter space explosion (2019).
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7 Fazit und Ausblick

B.2 Anwendung von S?I? fiir eine Trajektorie als Schnittstelle

Tabelle B-6: Beschreibung der Kategorie Syntax flir eine Trajektorie beispielhaft fur die Schnittstelle Trajektorie als Struct und dem Beschleunigungsbetrag
als Zelle innerhalb des Structs. (Abkiirzungen: n/a = nicht anwendbar, n/k = nicht bekannt)

Attribut Ausdruck Struct Ausdruck Cell Regulare Variabilitat Irregularitaten Ursachen flr Irregularitat
Name Trajektorie Soll-Beschleunigungsbetrag  n/a n/a n/a
Identifikation trajectory .acc_enu_ n/a n/a n/a
mag_m_s2
Versionsnum- 0.1 n/a Anderungen der Dezimal- n/a n/a
mer stelle bedeuten, dass S?I1? von
einer Anderung nicht betrof-
fen ist.
Datentyp Struct Sequence double n/a n/k n/k
Signallange n/a 64 bit n/a n/k n/k
Standardwert n/a 0 n/a n/a n/a
Quelle Verhaltens- und Trajektori- | n/a Die Quelle kann sich bei Mo-  Eingabe aus zwei ver- Falsche Verknipfung von
enplaner (VTP) dusénderungen oder nach schiedenen Quellen Diensten durch ASOA.
Updates &ndern. gleichzeitig.
Einheit n/a m/s? n/a n/a n/a
Referenzsystem | n/a Polarkoordinatensystem, n/a n/a n/a
Ursprung in der Mitte zwi-
schen Verbindungslinie der
Rader.
Eltern / Struct n/a trajectory n/a n/a n/a
Position n/a 8 n/a n/a n/a
Grofie / Anzahl | 9 verschiedene Parameter Vektor mit 51 Elementen n/a n/a n/a
Verflgbarer n/a [0; 100] m/s? n/a n/b n/b
Wertebereich
Diskretisierung | n/a 0.01 m/s? Keine. n/b n/b
Klassifikation Periodisch, diskontinuier- n/a n/a n/a n/a

des Informati-
onsflusses

lich
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7.2 Ausblick

Attribut Ausdruck Struct Ausdruck Cell Regulare Variabilitat Irregularitaten Ursachen flr Irregularitat
Frequenz 10 Hz n/a +/- 1 Hz n/a n/a
Zykluszeit 100 ms n/a +/- 10 ms Bis zu 510 ms Berechnung konvergiert

nicht, sodass nach 5 Zyklen
die Berechnung abgebro-
chen wird.

Tabelle B-7: Beschreibung der Kategorie Semantik fur eine Trajektorie beispielhaft fir die Schnittstelle Trajektorie als Struct und dem Beschleunigungsbetrag
als Zelle innerhalb des Structs. (Abkiirzungen: n/a = nicht anwendbar, n/k = nicht bekannt)

Attribut Ausdruck Struct Ausdruck Cell Regulére Variabilitéat Irregularititen Ursachen flr Irregularitat
Zweck / Bedeu- | Die Trajektorie stellt die ge- | Beschleunigungsbetrag in Po- n/b n/b n/b
tung planten Posen des Fahrzeugs | larkoordinaten fur jedes

Uber die Zeit dar. Trajektorienelement.
Gultiger Wer- n/a [0; 15] m/s? Einzelner Wert springt auf 100  Mebhr als ein Wert Irrtum bei Initialisierung der
tebereich m/s?, falls Ableitung der Ge- Uber dem giltigen Startposition flhrt zu Sprin-

Werte- oder In-
formationsver-
lauf

Trigger

Bedingun-
gen / Konsis-
tenzkriterien

Interdependen-
zen
Redundanzen

(Beschreibung von Trajekto-
rien, die auf reprasentativen
Mandvern basieren.)

Situationsanderungen; Ent-
scheidungsanderungen
Vorgaben missen die Gren-
zen der Fahrdynamik be-
rucksichtigen und gleichzei-
tig den aktuellen
dynamischen Zustand des
Fahrzeugs bertcksichtigen.
Position, Geschwindigkeit,
Beschleunigung.

Position, Geschwindigkeit,
Beschleunigung.

Abhéngig von Trajektorie.
Sprunghafte Anderungen
>5 m/s? bei Notmandvern.

n/a

Die von den Dynamikmodulen
wahrend der Laufzeit verof-
fentlichten Beschleunigungs-
grenzen miissen berucksichtigt
werden.

n/a

Ableitung der Geschwindigkeit
Uber die Zeit.

schwindigkeit mit At = 0.

Beschleunigungssprung bei
Anfahren und Anhalten bis zu
2 m/s?.

n/b

Das Beschleunigungslimit
kann bei Vorgabe einer Not-
bremsung Uberschritten wer-
den.

n/b

n/b

Bereich innerhalb
eines Zeitraums von
5s.

Sprunghafte Ande-
rungen >5 m/s? ob-
wohl kein Notma-
novern.

n/b

Geénderte Be-
schleunigungsgren-
zen werden in der
nachsten Trajektorie
nicht beachtet.

n/b

n/b

gen der Zielgeschwindig-
keit.

Falsch-Positive Detektion
von dynamischen Objekten.

Falsche Verkniipfung von
Diensten durch ASOA.

Die Berechnung der Trajek-
torie konvergiert nicht
schnell genug.

n/b

n/b
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7 Fazit und Ausblick

Attribut Ausdruck Struct Ausdruck Cell Regulare Variabilitat Irregularitaten Ursachen flr Irregularitat
Latenzen ~10 ms, gemessen in HiL n/a +/-5ms Up to 115 ms Netzwerk durch anderen
Verkehr blockiert. Erzwun-
gene Prioritat nach 100 ms.
Aktualitat 500 ms, nachdem sich eine n/a +/- 150 ms Bis zu 1500 ms Objekt wird nach Anderung
Situation auf Systemebene der Situation vergleichs-
geandert hat, die zu einer weise spat erkannt.
neuen Trajektorie fuhrt.
Verfugbarkeit | Verfligbar 5 Sekunden nach | n/a Die Startprozedur kann sich Verfligbar erst nach  Internet- oder Satellitenver-
Einschalten der Automation. andern, so dass die Zeitdauer mehr als 5 Sekun- bindung nicht verftigbar.
kirzer oder langer sein kann. den.
Vorbedingun- Route empfangen; Ausrei- n/a n/b n/b n/b
gen chend genaue Lokalisie-
rungsdaten empfangen; Be-
rechnung der Trajektorie ist
konvergiert; Die letzte
Trajektorie wurde gesendet.
Nachbedingun- | Keine. n/a n/a n/a n/a
gen
Unterbre- Die Werte werden auf die Der Wert wird auf den Stan- n/k n/k n/k
chungsmecha- Standardwerte gesetzt, dardwert gesetzt, wenn:
nismen wenn: Irrtimer/Versagensfalle bei der

- Startvorgang nicht abge-
schlossen ist
- Keine glltige Trajektorie
berechnet ist

Das Signal kann verloren
gehen aufgrund von:

- Begrenzter Rechenressour-
cen (Zykluszeit wird nicht
eingehalten)

- Speicherlecks

- Hardware- oder Kommuni-
kationsausfalle

Berechnung auftreten.
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7.2 Ausblick

Attribut Ausdruck Struct Ausdruck Cell Regulare Variabilitat Irregularitaten Ursachen flr Irregularitat
Genauigkeit Genauigkeit gegentiber einer | 0.1 m/s? 0.1 m/s? 0.5 m/s? Irrtum in der Berechnung
Referenztrajektorie. Hangt aufgrund einer plotzlichen
von der Genauigkeit der Lo- Anderung der Trajektorie.
kalisierung, der Umfelder-
kennung und der Berech-
nung der Trajektorie ab. Auf
dieser Grundlage kénnen die
einzelnen Parameter quanti-
fiziert werden.
Prazision Geschatzte Standardabwei- | 0.05 m/s? 0.05 m/s? 0.2 m/s? n/b
chung der Parameter zu ei-
ner optimalen Referenz-
trajektorie (mit niedrigster
Kritikalitdt und Optimum
flr Komfort und Dynamik)
Korrektheit Die Korrektheit der Trajek- | n/a Ungewissheit tiber Umfeld n/b n/b
torie hangt von der Korrekt- steigt fur spétere Zeitpunkte,
heit des Umweltmodells und sodass Korrektheit spaterer
der Entscheidung des Ver- Trajektorienposen ebenfalls
haltensplaners ab. geringer ist.
Informations- Die Trajektorie dndert sich, | n/a Trajektorie &ndert sich konti- Trajektorie andert Umfeldmodell oder Verhal-
volatilitat wenn sich das Umgebungs- nuierlich mit Anderungen des sich plétzlich mit tensentscheidung andert sich
modell oder die Verhaltens- Umfeldmodells und Anderun-  hoher Abweichung  pl6tzlich in hohem Umfang.
entscheidung andert. gen des Verhaltenplaners. der Posen zur vori-
gen Trajektorie.
Volistandigkeit | Letzte 10 Elemente der n/a 0 bis 10 der letzten Elemente Es fehlen mehr als Berechnung der neuen

Trajektorie nicht erforder-
lich.

koénnen fehlen.

10 Elemente.

Trajektorie zu langsam.
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7 Fazit und Ausblick

Tabelle B-8: Beschreibung der Kategorie Einflussfaktoren fiir eine Trajektorie beispielhaft fiir die Schnittstelle Trajektorie als Struct. In dieser Kategorie ist
keines der Attribute auf den Beschleunigungsbetrag anwendbar (Abkurzungen: n/fa=nicht anwendbar, n/b=nicht bekannt)

Attribut Ausdruck Struct Regulére Variabilitat Irregularititen Ursachen fur Irregularitat
Initialisierung | Nach dem Start findet eine Initialisie- Die Initialisierung dauert 10 bis 30  Mehr als 30 Sekunden fiir die Initi-  Das Fahrzeug befindet sich
rung statt, bis das Umgebungsmodell Sekunden. alisierung erforderlich bei erhéhter  nicht in der spezifizierten
aufgebaut und die erste Trajektorie be- Ungewissheit im Umweltmodell ODD.
rechnet ist. z. B. aufgrund von Regen.
Abschaltung Vor Abschaltung muss das Fahrzeug si- n/b Abschaltung der Automation, ob- Ein Operator steuert das Fahr-
cher zum Stillstand kommen und die wohl Trajektorien ohne Parkposi- zeug via Teleoperation auf-
Trajektorie eine Parkposition ausgeben. tion ausgegeben werden. grund eines Ausfalls.
Modi Automatisierung/Sicheres Anhalten: Zusétzliche Modi kdnnen hinzuge-  n/a n/a
Keine Unterschiede zu beschriebenen fligt werden, wenn Trajektorien die
Eigenschaften. gleichen Eigenschaften aufweisen.
Andere Modi: Trajektorie nicht verfug-
bar.
Moduswechsel | Automation-> Sicheres Anhalten: Neue  Ruckartige Bewegung aufgrund in-  n/b n/b
Trajektorie, basierend auf gewilinschter  konsistenter Bewegungsdaten ggul.
Notbahn. der vorherigen Trajektorie.
Modulkonfigu- | n/b n/b n/b n/b
rationen
Konfiguratio- | Die Perzeption ist so konfiguriert, dass Die Perzeption wird aktualisiert, um n/a n/a
nen des Sys- sie auch kleine Objekte wie Dosen ein-  noch kleinere Objekte zu beriick-
tems / anderer | bezieht, was zu starker schwankenden sichtigen.
Module Trajektorien fihrt.
Systemszena- FuBganger betritt FuRgangeriberweg >  Regen verringert Reibkoeffizient. FuBganger betritt plotzlich die FuBganger versucht den Bus zu
rien Trajektorie mit VVerzdgerung vor Ful3- - Verzogerungsanforderung tiber-  StraBe. - Trajektorie beinhaltet erwischen.

Verhalten an-
derer Module

Vorverarbei-
tungs-/ Trans-
ferkanal

gangeruberweg.

Durch FTR und Dynamikmodul verur-
sachte Regelabweichung; Verlauf der
Lokalisierungsgenauigkeit (z. B. fiihren
Spriinge in der Genauigkeit zu Spriin-
gen im Lokalisierungssignal)
Transformation von Sollpositionen in
ein lokales Koordinatensystem durch
Dienst zur Vorverarbeitung.

steigt verfligbare Bremskraft.
n/b

Vorverarbeitung nicht erforderlich,
da andere Dienste das gleiche Refe-
renzsystem nutzen.

sprungartig Ausweichmandéver.
n/b

Ungenauigkeiten der Trajektorien-
Posen durch Transformation.

n/b

Verwendung der falschen Be-
zugspunkte fir die Transforma-
tion.
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7.2 Ausblick

Tabelle B-9: Beschreibung der Kategorie Auswirkungen fiir eine Trajektorie beispielhaft fur die Schnittstelle Trajektorie als Struct und dem Beschleunigungs-
betrag als Zelle innerhalb des Structs. (Abkiirzungen: n/a = nicht anwendbar, n/k =nicht bekannt)

Attribut Ausdruck Struct Ausdruck Cell Regulére Variabilitit Irregularitéten Ursachen fur Irregularitat
Aquivalenz- Pfade, die sich durch ver- [-10; -8; -5; -2; -0.5; -0.25;  n/b n/b n/b
klassen schiedene Mandver unter- 0; 0.25; 0.5; 1; 2] m/s?

scheiden.
Erwartetes Fahrzeuge sollen sich ent- Die Beschleunigung wird Negative Abweichung er- Verzdgerung nicht wie ge- Die Bremsen sind zu heil3,
Systemverhal- | sprechend der Trajektorie durch Dynamikmodule um-  laubt, um das Positionsziel ~ wiinscht durchgefiihrt. um ein ausreichendes
ten fortbewegen. gesetzt. zu erreichen. Positive Ab- Bremsmoment zu erzeugen.

Ausgaben an-
derer Module

Folgende Ver-
arbeitungs-
schritte
Nutzende
Komponenten

Relevanz-
metriken

Der FTR berechnet die
StellgréRen fir die Aktoren,
um der Trajektorie zu fol-
gen.

(In diesem Fall besteht kein
Unterschied zum Attribut
Ausgabe anderer Module.)
Fahrdynamik- und Trajekto-
rienregler (FTR)

Metrik zur Bewertung, ob
die Trajektorie von der FTR
ohne Stabilitatsprobleme
ausgefihrt werden kann.

Der FTR berechnet ein
Brems- oder Motordrehmo-
ment auf Basis der Be-
schleunigungsanforderung
der Trajektorie.

(In diesem Fall beste<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>