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Praambel

Der Betrieb einer Universitdt hdngt in hohem Mal3e von der Qualitét ihrer IT-Services ab. Dafiir ist die Aufrechterhal-
tung der Informationssicherheit von grundlegender Bedeutung. Dies bedeutet, dass die Integritit, die Vertraulichkeit
und die Verfiigbarkeit von IT-Verfahren, IT-Systemen, IT-Diensten sowie Informationen jeglicher Art und Daten nach-
haltig geschiitzt werden miissen.

Um dieser Verpflichtung angesichts einer wachsenden Bedrohungslage und der sich weiterentwickelnden Technik nach-
zukommen, miissen sdmtliche Einrichtungen der Universitdt den Schutz der Informationstechnik als gemeinsame Her-
ausforderung begreifen, die auf der Basis einer einheitlichen und verbindlichen Informationssicherheitsstrategie der
Universitit in einem kontinuierlichen Informationssicherheitsprozess angegangen wird. Unerléssliche Grundvorausset-
zung fiir den Erfolg ist dabei ein angemessenes Verhaltnis zwischen den Anforderungen der akademischen Freiheit und
der Erfiillung relevanter Anforderungen der Informationssicherheit.

8§ 1 Gegenstand der Leitlinie

Diese Informationssicherheitsleitlinie (ISLL) regelt als fiihrendes Dokument die Informationssicherheit an der Techni-
schen Universitit Darmstadt (im Folgenden ,TUDa“ genannt) und gibt eine Ubersicht iiber die geltende Sicherheits-
struktur mit allen notwendigen Rollen und Verantwortlichkeiten. Mit dieser ISLL werden die Ziele an die Informations-
sicherheit sowie deren Einhaltung formuliert, um die Gesamtziele der TUDa zu unterstiitzen.

Die Umsetzung des Informationssicherheitskonzepts der TUDa basiert u.a. auf den folgenden Rahmenbedingungen,
deren Einhaltung maf3geblich fiir die Umsetzung der eigenen Informationssicherheitsziele sind:

* Informationssicherheitsleitlinie fiir die Hessische Landesverwaltung
* Hessisches Gesetz zum Schutz der elektronischen Verwaltung (Hessisches IT -Sicherheitsgesetz - HITSiG)
* Hessisches E-Government-Gesetz (HEGovG)

* Sicherheitsstandards, insbesondere den BSI Standards 200-1 bis 200-4 sowie das BSI IT-Grundschutzkompendium

EU-DSGVO, BDSG-neu, Hessisches Datenschutz- und Informationsfreiheitsgesetz (HDSIG), § 55 Hessisches Hoch-
schulgesetz (HessHG)
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8§ 2 Geltungsbereich

Die ISLL erstreckt sich auf alle Geschaftsprozesse und die darin verarbeiteten Informationen und Daten der TUDa, von
oder fiir die TUDa betriebenen IT-Komponenten, den gesamten IT-Betrieb sowie alle Arbeitsplitze, die innerhalb und
auBerhalb der von der TUDa bewirtschafteten Campus liegen.

Sie ist verbindlich fiir das Présidium, alle Einrichtungen, Mitglieder und Angehorige der Universitdt sowie sonstige
Akteure und Personen, die fiir und im Auftrag der TUDa mit informationssicherheitsrelevanten Tatigkeiten beauftragt
sind oder aus anderen Griinden innerhalb des Informationsverbundes der TUDa IT-Infrastruktur betreiben und / oder
nutzen. Gleiches gilt fiir alle in vorstehender Aufzdhlung nicht genannten Partner der TUDa, deren Handeln die Infor-
mationssicherheitsinteressen der TUDa beriihren.

8§ 3 Ziele der Informationssicherheit

Als iibergeordnete Ziele gelten die Umsetzung sowie die Aufrechterhaltung eines angemessenen Informationssicher-
heitsniveaus, welche sich aus gesetzlichen und regulatorischen Anforderungen und der eigenen Verpflichtung gegen-
iiber den Mitgliedern und Angehorigen der Universitédt sowie ihrer Partner ergeben. Das umfasst den Schutz von jegli-
chen Informationen und Daten in Hinblick auf deren Vertraulichkeit, Integritdt und Verfiigbarkeit. Dies gilt insbesondere
auch fiir Forschung und Lehre und den Schutz von Forschungsdaten und -ergebnissen. Dariiber hinaus ergeben sich
fiir die TUDa folgende Sicherheitsziele:

* Einhaltung der gesetzlichen, vertraglichen und regulatorischen Anforderungen, welchen die TUDa unterliegt
* Etablierung von klaren Verantwortlichkeiten fiir festgelegte Informationssicherheitsprozesse

* Schaffung und Aufrechterhaltung eines Sicherheitsbewusstseins bei allen Personen gemal$ § 2 Geltungsbereich
* Etablieren einer Organisationsstruktur fiir die Umsetzung von Informationssicherheitsprozessen

* Etablieren eines Prozesses zum Erkennen und Behandeln von Sicherheitsvorféllen sowie die Umsetzung eines
angemessenen Notfallmanagements

* Verpflichtung zur kontinuierlichen Verbesserung der bestehenden Informationssicherheitsorganisation und -prozesse
sowie dem Umgang mit Abweichungen und Ausnahmen

§ 4 Informationssicherheitsstrategie

Zur Sicherstellung der Aufgabenerfiillung und Sicherstellung der Geschifts- und Sicherheitsziele der TUDa wird ein
Informationssicherheitsmanagement-System (ISMS) nach dem Stand der Technik gemé3 den BSI-Standards 200-1 bis
200-4 (BSI Grundschutz) umgesetzt. Sicherheitsmafnahmen werden hinsichtlich des festgestellten Schutzbedarfs fiir
alle Prozesse, Verfahren sowie die benétigten IT-Komponenten umgesetzt, um die Vertraulichkeit, Integritat und Ver-
fligbarkeit zu gewéhrleisten. Mogliche Sicherheitsrisiken zu den Informationswerten werden identifiziert, analysiert,
bewertet und hinsichtlich notwendiger Mainahmen beurteilt und ggf. umgesetzt. Alle sicherheitsrelevanten Vorgabe-
und Nachweisdokumente unterliegen einem Revisionszyklus.

Das Prasidium ist als oberste Leitungsebene gesamtverantwortlich fiir die Umsetzung, Weiterentwicklung und kontinu-
ierliche Verbesserung des ISMS. Fiir die interne Steuerung werden die Aufgaben auf mehrere Rollen und Verantwortlich-
keiten sowie Gremien verteilt. Die Verantwortlichkeiten sind zu regelméfigen Weiterbildungen sowie der Benennung
einer vertretenden Person verpflichtet. Dadurch soll eine kontinuierliche Aufrechterhaltung der Informationssicherheits-
prozesse sowie eines angemessenen Sicherheitsniveaus gewéhrleistet werden.
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§ 5 Rollen und Verantwortlichkeiten in der Informationssicherheitsorganisation

Die Gesamtverantwortung fiir die Umsetzung der Informationssicherheit liegt beim Prasidium. Zur Erreichung aller
Informationssicherheitsziele wurde durch das Prasidium eine Organisationsstruktur fiir die Sicherheitsorganisation an
der TUDa festgelegt. Mal3geblich fiir den Erfolg von Informationssicherheitsmanahmen ist, dass alle Rollen und Gre-
mien mit geniigend Ressourcen fiir ihre Aufgaben ausgestattet sind. Fiir jede Rolle ist eine stellvertretende Person zu
benennen, welche die Aufgaben und die Verantwortlichkeit in einem notwendigen Vertretungsfall wahrnehmen kann.

Am Informationssicherheitsprozess der TUDa sind folgende Rollen beteiligt und in Abbildung 1 dargestellt:

Behérdliche:r
Datenschutzbeauftragte:r
(DSB)

Prasidium

berichtet,

beauftragt
uttrag berat

beschliet

______________________________ —{ Informationssicher-

_==
-
—

- \/—
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\_/—
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undderen Beschéftigte
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IT- Betreibende / IT-Nutzende

Hochschulrechenzentrum

(Ebene 3

Abbildung 1: Rollen und Verantwortlichkeiten in der Informationssicherheitsorganisation. Beztliglich ISMS Dokumen-
tenstruktur siehe auch § 6 Regelungsstruktur Informationssicherheit.

(1) Priasidium der Universitét

Zu den Aufgaben des Prasidiums zéhlen das Beschliellen und Steuern der Informationssicherheitsstrategie und
-ziele sowie der Digitalisierungsstrategie. Aufgaben zur Umsetzung und Einhaltung dieser konnen durch das Pra-
sidium an nachgeordnete Verantwortlichkeiten delegiert werden.
Die Informationssicherheit liegt im Verantwortungsbereich des zustdndigen Prasidiumsmitglieds. Insbesondere
obliegt ihr/ihm die Qualitatskontrolle und Aufsicht der Informationssicherheitsorganisation.

Das Présidium und alle Fithrungsverantwortlichkeiten leben aktiv die Umsetzung von Informationssicherheit in
der TUDa vor und dienen damit als motivierendes Vorbild fiir alle Beschéftigten. Das Prasidium l&sst sich regel-
malig iiber den Stand der Informationssicherheit durch die/den zustédndigen Chief Information Security Officer
berichten und entscheidet iiber notwendige Mafnahmen. Die Gesamtverantwortung und mogliche Risikoiiber-
nahme liegen beim Prasidium.
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Chief Information Security Officer (CISO)

Die/der CISO wird durch das Prasidium bestimmt und berichtet direkt an das Prasidium. Die/der CISO ist Leiter:in
der zentralen Informationssicherheit der TUDa (InfoSec), welche organisatorisch als Stabsstelle dem zustdndigen
Prasidiumsmitglied zugeordnet ist. Sie/er steht den IT-Sicherheitsbeauftragten (IT-SB) und dem Computer Emer-
gency Response Team (TUDa-CERT, siehe (4)) vor und vertritt die Interessen des Présidiums gegeniiber allen
nachgeordneten Verantwortlichkeiten und Gremien im Informationssicherheitsprozess.

Die/der CISO verantwortet den Aufbau, den Betrieb und die Weiterentwicklung der Informationssicherheitsor-
ganisation in der TUDa, erstellt und erldsst iibergeordnete Informationssicherheitsvorgaben, berét das Prasidium
sowie den Datenschutz und das Business Continuity Management und koordiniert die Umsetzung des iibergreifen-
den IT-Notfall- und IT-Krisenmanagements der TUDa. Sie/er ist zentrale:r Ansprechpartner:in in allen informati-
onssicherheitsrelevanten Fragen nach innen und nach aufsen und verantwortet das hochschulweite Informations-
und Kommunikationssystem, iiber das alle am Informationssicherheitsprozess Beteiligten in Kontakt stehen.

Die/der CISO berichtet regelmél3ig zum aktuellen Stand der Informationssicherheit an das Prasidium, koordiniert
die Umsetzung und Wirksamkeit von Informationssicherheitsmanahmen, Sensibilisierungs- und Schulungsmaf3-
nahmen und berét bei internen und externen Projekten in Informationssicherheitsfragen. Insbesondere tragt
sie/er flir das Verfassen und Versenden des jahrlichen IT-Sicherheitsberichts an die hessische Landesregierung
die Verantwortung und stimmt diesen mit dem zustidndigen Prasidiumsmitglied ab.

Fiir die Erfiillung der Funktion und Umsetzung notwendiger Aufgaben werden durch das Présidium die erforder-
lichen Ressourcen bereitgestellt und eine regelméflige Weiterbildung der/des CISO sichergestellt. Die/der CISO
hat ein situatives Mitsprache-, Weisungs- und Vetorecht bei allen Entscheidungen, die den verantworteten Be-
reich der Informationssicherheit betreffen und muss bei allen anhdngigen Vorhaben (z.B. neue Projekte oder der
Anderungen der IT-Infrastruktur) mit einbezogen werden.

Die/der CISO ist befugt sémtliche fiir den Informationssicherheitsprozess relevanten Informationen bei den ein-
zelnen Einrichtungen einzuholen® und ist in Bezug auf die Informationssicherheit weisungsbefugt.

Die/der CISO ist in ihren/seinen fachlichen Themen weisungsfrei und unabhéingig.

Die Aufgaben, Rechte und Pflichten gelten analog fiir die vertretende Person.

Informationssicherheitsmanagement-Team (ISMT)

Aufgrund der engen Verzahnung der Themen und der iibergreifenden Ziele der TU Darmstadt wird ein ISMT
gebildet. Gemal BSI Standard 200-2 unterstiitzt das ISMT den CISO, indem es {ibergreifende Mafnahmen in der
Gesamtorganisation koordiniert, Informationen zusammentrégt und Kontrollaufgaben durchfiihrt.

Aktuell besteht das ISMT aus
* einer Vertretung des Prasidiums (das zusténdige Prasidiumsmitglied),
¢ der/dem CISO,
* der TUDa-CERT-Leitung,
* einer Vertretung der IT-Sicherheitsbeauftragten und
* einer Vertretung der Leitung des HRZ.

Auf Beschluss des ISMT kann es bei Bedarf um zusitzliche Personen erweitert werden (wie zum Beispiel den
Datenschutzbeauftragten (DSB, siehe (8)) der Universitat, beratende Expert:innen (z.B. fiir Betriebssysteme wie
Unix, Linux oder Microsoft- Windows), fachlich Verantwortliche (z. B. fiir E-Mail-, Netzwerk- oder Nutzeradmi-
nistration) oder eine Vertretung des Personalrats.

Die Mitglieder des ISMT unterstiitzen die folgenden Aufgaben in ihren jeweiligen Wirkungskreisen:

* Die Informationssicherheitsziele und -strategien zu bestimmen und die Leitlinie zur Informationssicherheit
weiterzuentwickeln.

LErfolgt die Einholung in Form von datenschutzrechtlich geschiitzten Informationen, ist dies zu dokumentieren. Wenn wiederkehrende Prozesse
entstehen, in denen regelméRig personenbezogene Daten verwendet werden, sind diese Prozesse in einem Verzeichnis von Verarbeitungstatigkei-
ten zu beschreiben. Ferner sind die betroffenen Benutzenden in den gesetzlich vorgeschriebenen Fillen zu benachrichtigen. Werden arbeitsplatz-
und das Beschéftigungsverhéltnis betreffende Daten von Hochschulbeschéftigten benétigt, ist der Personalrat dariiber in Kenntnis zu setzen.
Sollte, etwa im Kontext eines Notfalls, situationsbezogen schnelles Handeln erforderlich sein, ist dies im Nachgang ausreichend.
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* Die Umsetzung der Sicherheitsrichtlinien zu iiberpriifen.
* Die Informationssicherheitsprozesse zu initiieren, steuern und kontrollieren.
* Bei der Erstellung von Informationssicherheitskonzepten mitzuwirken.

* Die Wirksamkeit und Eignung der in den Sicherheitskonzepten geplanten Sicherheitsmafnahmen zu iiber-
priifen.

* Die Sensibilisierungs- und Schulungsprogramme fiir die Informationssicherheit zu konzipieren.

Das ISMT bildet fiir die TU Darmstadt das zentrale Kontrollorgan fiir die Informationssicherheit und wird durch
die Vertretung des Présidiums geleitet. Das ISMT ist fiir die Umsetzung der ISLL verantwortlich, tagt regelmé&Rig
und soll Vorschlage zur Weiterentwicklung der Informationssicherheitsregularien erarbeiten. Die Beteiligten am
Informationssicherheitsprozess konnen dem ISMT Vorschlédge unterbreiten.

Computer Emergency Response Team (TUDa-CERT)

Das TUDa-CERT ist organisatorisch der/dem CISO unterstellt und ist Teil von InfoSec. Das TUDa-CERT arbeitet
vertraulich und unmittelbar mit der/dem CISO zusammen, stimmt sich bei zentralen Fragen ab und berichtet
der/dem CISO in regelméfRigen Absténden iiber seine Tatigkeiten.

Das TUDa-CERT besteht aus der Leitung des TUDa-CERT und weiteren Mitarbeiter:innen — Informationssicher-
heitsexpert:innen z.B. in den Bereichen: Netz, Identity-Management, E-Mail-Server und Gateway, kritische Infra-
struktur.

Aufgaben des TUDa-CERT sind die iibergreifende Koordinierung und auf operativer Ebene die zeitnahe Reaktion
auf Informationssicherheitsvorfélle sowie Missbrauch und unsachgeméf3e Nutzung der Informationsinfrastruktur.
Das TUDa-CERT sorgt fiir die Konzeption und Einfiithrung von Ma3nahmen, um Sicherheitsvorfélle praventiv zu
verhindern und eintretende Schiden auf ein Minimum zu begrenzen. Das TUDa-CERT unterstiitzt den CISO, die
IT-SB und das ISMT in technischen Fragen und greift zur Gefahrenabwehr im IT-Notfall selbststdndig ein und
koordiniert die {ibergreifenden Gegenmafinahmen auf operativer Ebene. Es erstellt fiir das ISMT regelmif3ig ein
Lagebild iiber die IT-Sicherheitssituation der TU Darmstadt. Die Leitung des TUDa-CERT berichtet regelméaRig
dem ISMT und der/dem CISO {iiber die operativen MaBnahmen. Ferner berichtet sie/er in akuten Fillen unver-
ziiglich an die/den CISO.

TUDa-CERT Mitglieder sind gegeniiber IT-Nutzenden und IT-Betreibenden in IT-Notfallen und IT-Stér- und Kri-
sensituationen weisungsbefugt. Insbesondere konnen bei Versto3 gegen die geltenden Richtlinien und zur Gefah-
renabwehr die Mitglieder des TUDa-CERT die sofortige, voriibergehende Stilllegung des betroffenen IT-Systems
anordnen sowie die verantwortlichen Nutzenden voriibergehend von der Nutzung der Informationstechnik aus-
schliel3en.

IT-Sicherheitsbeauftragte (IT-SB)

Alle Bereiche, d.h. Fachbereiche, Stabsstellen, zentrale Verwaltung, zentrale und sonstige Einrichtungen der Uni-
versitét, die IT-Systeme betreiben, benennen eine:n IT- Sicherheitsbeauftragte:n. Die Zustdndigkeit kann sich dabei
auf mehrere Einrichtungen und Fachbereiche beziehen. Die Benennung der/des IT-SB erfolgt ausschliel3lich aus
dem hauptamtlichen Personal der Universitidt. Benennt eine Einrichtung keine:n IT-SB, kann das Présidium, eine:n
kommissarische:n IT-SB bestellen. Bis dahin nimmt die Leitung der Einrichtung diese Aufgaben wahr. Weitere Auf-
gaben und Befugnisse der IT-SB werden in den nachgeordneten ISMS-Dokumenten (siehe § 6 Regelungsstruktur
Informationssicherheit) beschrieben.

Die Rollen sind fiir die Durchfiihrung des Informationssicherheitsprozesses in ihrer Einrichtung zusténdig. Sie
sind verpflichtet, sich aktuelle sicherheitsrelevante Informationen zu beschaffen und werden darin von der/dem
CISO unterstiitzt. Dariiber hinaus stellen die Systembetreibenden den IT-SB alle angefragten Informationen zur
Verfligung, die zur Meldung an interne und externe iibergeordnete Stellen notwendig sind, und stellen diese
der/dem CISO vollstdndig und strukturiert zur Verfiigung. Die IT-SB veranlassen in ihrem Bereich die erforder-
lichen IT- Sicherheitsmanahmen zur Gefahrenabwehr. Hierzu miissen sie von der Leitung ihrer Einrichtung mit
den notwendigen Kompetenzen ausgestattet werden. Die Bereitstellung von Informationen ist auch gegeniiber
dem TUDa-CERT sicherzustellen.

Das Hochschulrechenzentrum (HRZ)

Das Hochschulrechenzentrums (HRZ) unterstiitzt maldgeblich die Sicherstellung von Informationssicherheit und
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verantwortet das IT-Notfallmanagement fiir die vom HRZ bereitgestellten Services. Die Mitarbeitenden des HRZ
unterstiitzen den CISO, die IT-SB, das TUDa-CERT und das ISMT in technischen Fragen.

(7) Fachbereiche, Stabsstellen, zentrale Verwaltung, zentrale und sonstige Einrichtungen der Universitit und
deren Beschiiftigte

Trotz der Benennung der IT-SB bleibt die Verantwortung der Leitungen der Fachbereiche, der Stabsstellen, der
zentralen Verwaltung, der zentralen und sonstigen Einrichtungen sowie der angeschlossenen Einrichtungen der
Universitat fiir die Informationssicherheit in ihren Bereichen unberiihrt. Sie sind verpflichtet, an allen Planungen,
Verfahren und Entscheidungen, die in Bezug zur Informationssicherheit stehen, die zustdndigen IT-SB und die/den
CISO zu beteiligen. Die ihnen zugeordneten Nutzenden der IT-Infrastruktur sind an die Regelungen und Vorgaben
aus den ISMS-Dokumenten (siehe § 6 Regelungsstruktur Informationssicherheit), der Benutzungsordnung der TU
Darmstadt sowie an Anweisungen durch weisungsbefugte Informtionssicherheitsrollen gebunden.

(8) Behordliche:r Datenschutzbeauftragte:r der Universitiat (DSB)

Die/der behordliche Datenschutzbeauftragte iibernimmt die Aufgaben gem. Art. 39 DSGVO. Durch die Verant-
wortlichkeit werden alle notwendigen Mallnahmen zur Einhaltung des HDSIG, BDSG-neu sowie der EU-DSGVO
iiberwacht. Weiterhin erfolgt die Unterstiitzung der/des CISO und der IT-SB zur Gewahrleistung des Datenschut-
zes von personenbezogenen Daten in allen IT-gestiitzten Prozessen und Verfahren.

Sofern im Rahmen des Informationssicherheitsmanagements datenschutzrechtliche Belange betroffen sind, wird
die/der behordliche Datenschutzbeauftragte der Universitdt hinzugezogen.

Die/der behordliche Datenschutzbeauftragte der Universitit soll auf schriftlichen Antrag von beeintrachtigten
Nutzenden {tiberpriifen, ob die Informationseinholung fiir den Informationssicherheitsprozess relevant und not-
wendig war. Die/der behordliche Datenschutzbeauftragte informiert die antragstellende Person, das ISMT und
ggf. den Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit iber die Ergebnisse der Uberpriifung
und kann Empfehlungen fiir die zukiinftige Informationseinholung aussprechen.

(9) Personalrat der Universitit (PR)

Die Beteiligung des Personalrats der Universitét erfolgt nach Mal3gabe des § 69 Hessisches Personalvertretungs-
gesetz. Werden im Rahmen des Informationssicherheitsmanagements arbeitsplatz- und personalbezogene Daten
von Hochschulbeschiftigten benoétigt, ist der Personalrat dariiber in Kenntnis zu setzen. Sollte, etwa im Kontext
eines Notfalls, situationsbezogen schnelles Handeln erforderlich sein, ist dies im Nachgang ausreichend.

Die am Informationssicherheitsprozess beteiligten Rollen und Verantwortlichkeiten arbeiten in allen Belangen der IT-
Sicherheit konstruktiv und 16sungsorientiert zusammen. Bei Bedarf konnen externe Fachleute beratend hinzugezogen
werden. Die Konkretisierung der Aufgaben und Befugnisse der am Informationssicherheitsprozess beteiligten Rollen
und Verantwortlichkeiten werden in den nachgeordneten ISMS-Dokumenten (siehe § 6 Regelungsstruktur Informati-
onssicherheit), beschrieben.

Informationssicherheitsvorfalle und -notfélle jeder Art sind meldepflichtig. Bei sicherheitsrelevanten Ereignissen erfolgt
gegeniiber allen Beteiligten eine gegenseitige, unverziigliche, umfassende und vollstdndige Information. Die System-
betreibenden sind verantwortlich dafiir, dass die Meldungen der Ereignisse durch die Nutzenden selbst oder durch
die Systembetreibenden erfolgen. Erfolgt die Meldung an die IT-SB, so haben diese die Information umgehend an das
TUDa-CERT und - insofern personenbezogene Daten betroffen sind — an den behérdlichen Datenschutzbeauftragten
weiterzuleiten.

§ 6 Regelungsstruktur Informationssicherheit

(1) Fiir die Umsetzung aller getroffenen Mafsnahmen und der notwendigen dokumentierten Informationen, ist in der
TUDa eine hierarchische Regelungsstruktur getroffen worden. Diese Dokumente unterliegen einem regelmafRi-
gen Revisionszyklus. Die Ebene 1 umfasst die Informationssicherheitsleitlinie der TUDa. Sie wird vom Présidium
verabschiedet und spétestens alle fiinf Jahren in dessen Auftrag tiberpriift.

(2) Die Ebene 2 umfasst detaillierte Vorgaben in Form von Richtlinien, die entweder fiir alle oder einen spezifischen
Kreis von Personen gemaf3 § 2 Geltungsbereich verbindliche Rahmenbedingungen festlegen. In Informationssicher-
heitsrichtlinien werden iibergreifende Anforderungen fiir die Umsetzung von Informationssicherheit dokumen-
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tiert. Die Verantwortlichkeit der Erstellung und Pflege der Dokumente obliegt dem CISO. Revisionszyklus: alle 3
Jahre oder anlassbezogen.

(3) Die Ebene 3 umfasst die konkrete Umsetzung der Vorgaben aus der Ebene 1 und der Ebene 2. Die Dokumente
dieser Ebene regeln die Umsetzung von spezifischen Informationssicherheitsanforderungen fiir einzelne Bereiche
und Themen. Diese sind im Allgemeinen Verfahrensanweisungen, Betriebshandbiicher 0.4. Sofern ergdnzende Do-
kumentationen notwendig sind, konnen erweitert Handlungshilfen, Leitfdden o.4. erstellt werden. Zusténdig fiir
die Erstellung, Pflege und Kommunikation der Informationen sind die System- bzw. Verfahrensverantwortlichen.
Revisionszyklus: jahrlich oder anlassbezogen.

Neben den Regelungsdokumenten existieren zusatzliche Nachweisdokumente, wie beispielsweise Sicherheitskonzepte,
Reports, Dokumentationen, Auditberichte, Protokolle 0.4. Zustdndig fiir die Erstellung, Pflege und Kommunikation der
Informationen sind die System- bzw. Verfahrensverantwortlichen oder die Prozessverantwortlichen. Diese Dokumen-
te sind nicht Teil der Dokumentenpyramide und dienen der erweiterten Dokumentation sowie als Nachweis fiir die
Umsetzung von Sicherheitsma3nahmen des Informationssicherheitsmanagementsystems.

Ebene Dokumentenart/-typen Detaillierungsgrad und Inhalt

Ebene 1 Leitlinien Verbindliche Vorgaben fiir alle Personen ge-
mal § 2 Geltungsbereich. Gibt den strategisch-
organisatorischen Rahmen des Informationssi-
cherheitsmanagements vor.

Ebene 2 Informationsicherheitsrichtlinien Verbindlich Vorgaben fiir alle oder einen spezifi-
schen Kreis von Personen gemalf$ § 2 Geltungsbe-
reich.

Ebene 3 Verfahrensanweisungen, Betriebshandbiicher, ... | Verbindliche Vorgaben fiir spezifische/themen-

gebundene Bereiche, die teilweise einen doku-
mentierenden Charakter haben.

Handlungshilfen, Leitfdden, Sicherheitskonzep- | Empfehlungen, Konfigurationshilfen, Detailbe-
te, ... schreibungen

Tabelle 1: Dokumentenpyramide

§ 7 Kontinuierliche Verbesserung

Das ISMS ist regelméfig, mindestens jahrlich, auf seine Aktualitdt und Wirksamkeit zu priifen. Zur Aufrechterhaltung
und Weiterentwicklung werden regelméig Wirksamkeits- und Erfolgskontrollen durchgefiihrt sowie mogliche Nicht-
Konformitdten behoben. Dieser Prozess dient der Analyse der Angemessenheit, der Eignung und der Wirksamkeit von
umgesetzten MaBnahmen und wird zur Steigerung der Effizienz sowie Verbesserung des Informationssicherheitsni-
veaus durch das Présidium unterstiitzt.

Die Umsetzung erfolgt u.a. durch interne Audits, Durchfiihrung von Ubungen und Sensibilisierungsmafnahmen und
technische Schwachstellenscans. Gefundene Abweichungen werden im Rahmen des kontinuierlichen Verbesserungspro-
zesses dokumentiert und anhand von geeigneten Mal3nahmen oder Anpassungen in einem angemessenen zeitlichen
Rahmen behoben. Die Ergebnisse der Wirksamkeitspriifungen werden in einem Managementbericht dokumentiert und
dem Prasidium berichtet.

§ 8 Inkrafttreten

Die ISLL tritt nach Beschlussfassung des Prasidiums mit ihrer Veroffentlichung auf der Webseite von InfoSec und auf
TUprints in Kraft.
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