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Zusammenfassung

Anonymes Bezahlen ist aus Griinden des Datenschutzes zwar unbedingt notwendig, kann aber
auch far kriminelle Zwecke mi3braucht werden: Geschutzt durch anonyme Zahlungen kénnen
Verbrechen begangen werden, die mit Bargeld nicht méglich waren. Da ein mdglicher Mif3-
brauch von anonymen Zahlungen nicht toleriert werden kann, mufd die gewahrte Anonymitat
eingeschrankt werden.

Zahlungssysteme mit eingeschréankter Anonymitat basieren in der Regel auf dem Konzept des
Treuh&nders, der die Anonymitat jeder Zahlung nachtréaglich aufheben kann. Wurde die An-
onymitat mi3braucht, kann auf diese Weise der Tater immer ermittelt werden. Jedoch missen
sowohl die Kunden, als auch die Strafverfolgungsbehérden dem Treuhander vertrauen, dal3 er
genau dann die Anonymitat einer Zahlung aufdeckt, wenn eine richterliche Anordnung vorliegt.
Aus diesem Grund mul3 der Treuhander strengen Auflagen und Kontrollen unterliegen. Es stellt
sich die Frage, wer diese Kontrollen durchfihren soll und wie tberhaupt kontrolliert werden
kann, ob ein Treuhander seine Aufgabe korrekt erfillt. Wir sind daher der Meinung, dal3 der
treuhanderbasierte Ansatz fir anonyme Zahlungssysteme nicht geeignet ist.

In dieser Dissertation beschreiben wir FlexiCash, ein neues anonymes elektronisches Zahlungs-
system, das MilRBbrauch von Anonymitat auf neue und elegante Weise verhindert, ohne dabei
eine zusatzliche dritte Partei zu bendtigen. Obwohl FlexiCash sehr gut mit Bargeld vergleichbar
ist, bietet FlexiCash sowohl starkere Anonymitat als auch wesentlich bessere Deanonymisie-
rungsmechanismen. Diese Eigenschaften erreichen wir durch einen Kontrollmechanismus fir
Deanonymisierungen, der in keinem anderen Zahlungssystem existiert: In regelmafigen Abstan-
den konnen vorhergehende Zahlungen durch den Zahlenden selbst Gberprift werden. Bei dieser
Uberprifung kann der Zahlende feststellen, ob die Anonymitat einer Zahlung in der Vergan-
genheit aufgehoben wurde. In diesem Fall muf3 eine richterliche Anordnung daftir vorhanden
sein. Andernfalls wurde beweisbar eine illegale Deanonymisierung durchgefihrt, die rechtlich
verfolgt werden kann. Wird bei einer Uberpriifung keine Deanonymisierung festgestellt, hat der
Zahlende die Garantie, daf? diese Zahlungen tatsachlich anonym durchgefihrt wurden und an-
onym bleiben werden. Kein anderes Zahlungssystem mit eingeschrankter Anonymitat kann diese
starke Anonymitat garantieren.
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Abstract

While anonymous payments are necessary for privacy reasons, they can as well be misused
for criminal activities: Anonymous electronic cash can be used to conduct crimes that would be
impossible with physical cash. As potential misuse of anonymity cannot be tolerated, the allowed
anonymity has to be restricted.

Payment systems with restricted anonymity are commonly based on the concept of a trusted third
party that is always able to subsequently revoke the anonymity of any payment. If anonymity was
misused, it is always possible to investigate the delinquent. However, both the customers as well
as law enforcement have to rely on the trusted third party to revoke the anonymity of a payment if
and only if a judical warrant was issued. Thus, the trusted third party must be subject to rigorous
restrictions and controls. Creating an instance that is able to control the trusted third party is still
an open problem. Therefore, in our opinion, the trusted third party approach is not suitable for
anonymous payment systems.

In this dissertation we introduce FlexiCash, a new anonymous payment system that uses a novel
approach to prevent misuse of anonymity independent of trusted third parties. Although Flexi-
Cash is well comparable to physical cash, it does not only offer stronger anonymity but has also
superior deanonymization mechanisms. This is possible by integrating an audit mechanism in
FlexiCash that cannot be found in any other payment system: At regular intervals previous pay-
ments can be audited by the payer himself. Then the payer can check, whether the anonymity of
his payments has been revoked. In this case, a judical warrant must be available otherwise the
deanonymization was provably illegal and can be prosecuted. If no deanoymization is detected
by the payer, it is guaranteed that the payments have been and will remain anonymous. No other
payment system with restricted anonymity can guarantee such strong anonymity.
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Einleitung

In der folgenden Arbeit stellen wir das neue anonyme elektronische Zahlungssystem FlexiCash
vor. Anonymes Bezahlen ist aus Griinden des Datenschutzes unbedingt notwendig und wird z.B.
im Teledienstedatenschutzgesetz [TDD] gefordert. Anonymitat kann aber auch fir kriminelle
Zwecke mifl3braucht werden. Geschutzt durch anonyme Zahlungen kénnen Verbrechen began-
gen werden, die mit Bargeld nicht méglich waren. Ein Beispiel fur den Mi3brauch von Anony-
mitat ist das “perfekte Verbrechen” [vSN92]. Unter dem perfekten Verbrechen versteht man eine
Erpressung, in der die Geldubergabe tber ein anonymes elektronisches Zahlungssystem erfolgt.
Auf diese Weise hinterlal3t der Tater keine verwertbaren Spuren. Andere Beispiele, die wir spater
betrachten werden, sind Geldwasche und Bankraub.

FlexiCash l6st das Problem des MifRbrauchs von Anonymitat auf neue Weise. Wir erreichen
folgende Eigenschaften:

e FlexiCash bietet dem Zahlenden eine mit Bargeld vergleichbare Anonymitat.
e Bei Verdacht auf MiRbrauch kdnnen zukinftige Zahlungen deanonymisiert werden.
e Deanonymisierungen sind nur mit richterlicher Genehmigung maoglich.

e Es werden keine Treuhdnder zum Deanonymisieren bendtigt.

Kein anderes anonymes Zahlungssystem besitzt alle diese Eigenschaften. Bisherige Zahlungs-
systeme bieten entweder vollstdndige Anonymitat und ignorieren den mdglichen Mif3brauch
(z.B. |Cha83,CFN88,Bra%93, Sch97]) oder schranken die Anonymitéat zu stark ein (z.B. [BGK95,
JY96,CMS96,FTY96,DFTYSY,CMS97,PR97,JY97,IM98, IM99, Poi01]).

Zahlungssysteme mit eingeschrankter Anonymitat basieren in der Regel auf dem Konzept des
Treuhanders, der die Anonymitat jeder Zahlung nachtraglich aufheben kann. Wurde die An-
onymitat mil3braucht, kann auf diese Weise der Tater immer ermittelt werden. Jedoch mussen
sowohl die Kunden, als auch die Strafverfolgungsbehérden dem Treuhander vertrauen, daf er
genau dann die Anonymitat einer Zahlung aufdeckt, wenn eine richterliche Anordnung vorliegt.
Aus diesem Grund muf3 der Treuhander strengen Auflagen und Kontrollen unterliegen. Es stellt
sich die Frage, wer diese Kontrollen durchfihren soll und wie tberhaupt kontrolliert werden
kann, ob ein Treuh&nder seine Aufgabe korrekt erfillt. Wir sind daher der Meinung, daf3 der
treuhanderbasierte Ansatz fir anonyme Zahlungssysteme nicht geeignet ist.

XiX



XX Einleitung

Bei FlexiCash werden Deanonymisierungen durch die Bank ohne Hilfe eines Treuh&nders durch-
gefuhrt. Im Prinzip kann die Bank daher jede Zahlung ohne rechtliche Grundlage deanonymi-
sieren. Wir nennen das eine illegale Deanonymisierung. Wir zeigen nun, warum die Bank kei-
ne illegale Deanonymisierungen durchfiihren wird. FlexiCash hat einen Kontrollmechanismus
fur Deanonymisierungen. Jede Deanonymisierung kann immer nach einer bestimmten, zuvor
festgelegten Zeit durch die deanonymisierte Person selbst entdeckt werden. Entdeckte Dean-
onymisierungen konnen gegenuber jedem Dritten bewiesen werden. Stellt sich heraus, dafl3 eine
Deanonymisierung ohne rechtliche Grundlage durchgefuhrt wurde, kann die Bank daflr bestraft
werden, z.B. mit Entzug der Banklizenz. Aber nicht nur aufgrund einer mdglichen Strafe wird
die Bank keine illegalen Deanonymisierungen durchfiihren. Da es der Bank nicht méglich ist,
eine durchgefiuhrte illegale Deanonymisierung abzustreiten, findet eine Selbstregulierung statt.
Eine Bank, die nachweislich illegale Deanonymisierungen durchfthrt, wird mit Sicherheit einen
Grol3teil ihrer Kunden verlieren, woran nattrlich keine Bank interessiert ist.

In den folgenden vier Kapiteln beschreiben wir die Ideen, die Realisierung und eine Implemen-
tierung von FlexiCash. Wir fassen die Inhalte der einzelnen Kapitel hier kurz zusammen.

Kapitel 1

In diesem Kapitel stellen wir die Grundlagen von anonymen Zahlungssystemen vor. Zunachst
beschreiben wir die Teilnehmer, die Vorgange und die Eigenschaften eines anonymen Zahlungs-
systems. AnschlieRend stellen wir eine mdgliche Realisierung auf Basis des allgemeinen kryp-
tographischen Primitivs déalinden Signatuwor. Wir definieren die Eigenschaften und die Ope-
rationen von blinden Signaturen. Fir jeden der méglichen Vorgange spezifizieren wir die Proto-
kolle zwischen den Teilnehmern auf Basis von allgemeinen blinden Signaturen. Wir zeigen fur
diese Realisierung, wie weit die von uns zuvor geforderten Eigenschaften erfillt werden. Da-
nach diskutieren wir die aus der vollstandigen Anonymitat des Zahlungssystems resultierenden
Bedrohungen. Anhand von Erpressung, Geldwasche und Bankraub demonstrieren wir, wie An-
onymitéat fur Verbrechen mil3braucht werden kann, so daf? die Ermittlung des Taters unmaoglich
ist.

Anschlie3end beschreiben wir Zahlungssysteme mit eingeschrankter Anonymitét. Bei dieser Art
von anonymen Zahlungssystemen kann ein Treuh&nder die Anonymitat von Zahlungen gezielt
aufheben. Wir zeigen, wie weit die Probleme Erpressung, Geldwasche und Bankraub durch De-
anonymisierungsmechanismen geldst werden kénnen. Wir stellen verschiedene aus der Literatur
bekannte treuhanderbasierte Zahlungssysteme vor und kommen zu dem Schluf3, daf derartige
Zahlungssysteme keine geeignete Losung fur anonymitatsbezogene Probleme bieten. Schliel3-
lich stellen wir anonyme Zahlungsysteme vor, die nicht auf dem Paradigma der blinden Signatur
basieren und zeigen, dal3 auch diese Zahlungssysteme das Problem des Mi3brauchs von Anony-
mitat nicht zufriedenstellend lI6sen kdnnen.
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Kapitel 2

Das Ziel dieses Kapitels ist es, die Grundideen unseres neuen Zahlungssystems vorzustellen.
FlexiCash ist ein anonymes Zahlungssystem, das sich an den Vorgaben von Bargeld orientiert:
Analog zu Geldscheinen, die mit einer “unsichtbaren” Farbe gekennzeichnet werden kdnnen,
fuhren wirmarkierbareelektronische Miinzen ein. Durch die markierbaren Miinzen sind wir in

der Lage, Uberprifbare Deanonymisierungen anzubieten. Wir prasentieren eine Realisierung von
FlexiCash, die wir in zwei Varianten unterteilen:

1. Die Basisvariante ist sehr anschaulich und dient als Grundlage fur die folgende erweiterte
Variante. In der Basisvariante werden Minzen von der Bank beim Abheben gegebenenfalls
unsichtbar markiert. Auf diese Weise kann die Bank diese Miinze spater wiedererkennen.
Das ist exakt das gleiche Prinzip, wie es bei Bargeld existiert.

2. Die erweiterte Variante bietet einen zusatzlichen Deanonymisierungsmechanismus, der
weniger anschaulich und mit Bargeld nicht realisierbar ist. Dieser Deanonymisierungs-
mechanismus ist sehr effektiv bei der Aufklarung von Anonymitatsmil3brauch. Dennoch
bietet die erweiterte Variante eine mit Bargeld vergleichbare Anonymitat.

Fir beide Varianten spezifizieren wir fur jeden der moglichen Vorgange die Protokolle zwischen
den Teilnehmern auf Basis von markierbaren Minzen. Wir zeigen, dal3 die geforderten Eigen-
schaften erfillt sind und wie die anonymitatsbezogenen Probleme Erpressungen, Geldwasche
und Bankraub mit FlexiCash geltst werden kénnen.

Kapitel 3

In diesem Kapitel beschreiben wir die Realisierung von markierbaren Minzen auf allgemeinen
kryptographischen Primitiven. Dazu fihren wir ein neues kryptographisches Primitiv ein, die
blinde Chiffre Wir definieren die Eigenschaften und die Operationen einer blinden Chiffre und
zeigen, wie sich blinde Signaturen und blinde Chiffren zu markierbaren Minzen kombinieren
lassen.

Wir geben dann eine konkrete Realisierung fur blinde Signaturen und blinde Chiffren an. Wir
stellen die blinde Schnorr Signatur und die blinde EIGamal Chiffre vor, welche auf dem allge-
meinen diskreten Logarithmusproblem basieren. Wir beschreiben die Protokolle der beiden Pri-
mitive und zeigen, daf} sich die Eigenschaften durch die Kombination nicht &ndern. Auf dieser
Basis realisieren wir die Protokolle der erweiterten Variante von FlexiCash noch einmal detail-
liert. Anschlie3end diskutieren wir kurz mdgliche alternative Realisierungen fur FlexiCash.

Kapitel 4

Im letzten Kapitel diskutieren wir die Ergebnisse einer experimentellen Implementierung von
FlexiCash in Java. Die Implementierung basiert auf blinden Schnorr Signaturen und blinden EI-
Gamal Chiffren. Wir beschreiben zunachst die Implementierung der beiden Primitive sowie die
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ermittelten Laufzeiten und AusgabegrofRen fir die Operationen. Anschlie3end verwenden wir
diese Werte, um fir jeden der moglichen Vorgange von FlexiCash die zu erwartende Laufzeit
und die Menge der zu kommunizierenden Daten zu berechnen. Die berechneten Werte verglei-
chen wir anschlieend mit den tatsachlich gemessenen Werten unserer Implementierung. Zum
Abschlul’ diskutieren wir die Effizienz und die Skalierbarkeit von FlexiCash und vergleichen den
fur die Bank notwendigen Aufwand von FlexiCash mit dem vollstandig anonymen Zahlungssy-
stem aus Kapitel 1.

Veroffentlichungen
Die Grundideen dieser Arbeit finden sich in folgenden Veroffentlichungen:

e Marking: A Privacy Protecting Approach Against Blackmailing [KV01a]

Fair Tracing without Trustees [KVO1b]

Auditable Tracing with Unconditional Anonymity [KVO1c]

Enabling Privacy Protection in E-Commerce Applications [Kg01]

Unsichtbare Markierungen in elektronischem Geld [KV01d]



Kapitel 1

Anonyme elektronische Zahlungssysteme

In diesem Kapitel beschreiben wir anonyme Zahlungssysteme, die auf dem Konzejkioor
nischen Minzender kurzMinzenaufbauen. Eine elektronische Minze ist eine von der heraus-
gebenden Bank digital signierte Seriennummer. Elektronische Miinzen sind das digitale Aquiva-
lent zu Bargeld.

Bargeld reprasentiert einen Wert an sich, d.h. durch die Weitergabe eines Geldscheins wird auch
der Wert an den Empfanger transferiert. Jeder Geldschein ist durch eine eindeutige Seriennum-
mer gekennzeichnet. Dadurch ist eine Identifizierung jedes Geldscheines méglich. Trotzdem ist
Bargeld ein weitgehend anonymes Zahlungssystem: Banken kdnnten zwar theoretisch beim Ab-
heben eines Geldscheines die Seriennummer notieren und Uberprufen, wer diesen Geldschein
spater wieder einzahlt. Praktisch gesehen stellt diese Verfolgung jedoch nicht nur einen erheb-
lichen Aufwand fur die Banken dar, sondern das Verfolgen von Geldscheinen funktioniert auch
nur sehr schlecht. Es ist nahezu unmdglich herauszufinden, ob bzw. welche weiteren Personen
zwischen dem Abheben und Einzahlen diesen Geldschein besessen haben.

Anders verhalt es sich, wenn grofRe Mengen von Bargeld transferiert werden. In diesem Fall
kann man davon ausgehen, daf3 sich bei einem Teil der Geldscheine nur sehr wenige Personen
zwischen Abheben und Einzahlen befinden. Auf diese Weise kann man den Geldflul teilweise
rekonstruieren.

Gliederung des Kapitels

Wir beginnen in Abschnift I]1 mit der Beschreibung der Grundlagen anonymer, miinzbasierter
Zahlungssysteme. AnschlieBend stellen wir in Abschniit 1.2 eine Realisierung eines Zahlungs-
systems mit vollstandiger Anonymitét vor. In Abschiitt]1.3 zeigen wir, daR diese Realisierung
starkere Anonymitat bietet als Bargeld und beschreiben die daraus resultierenden Bedrohungen.
Wir diskutieren dann in Abschnift 1.4 verschiedene Ansatze, die versuchen, die aus der star-
ken Anonymitat resultierenden Bedrohungen zu l6sen. Wir zeigen, warum diese Lésungen nicht
geeignet sind. Zum Schluf3 stellen wir in Abschpitf 1.5 verschiedene Zahlungssysteme vor, die

1



2 Kapitel 1. Anonyme elektronische Zahlungssysteme

nicht auf dem Paradigma der elektronischen Miinzen basieren. Wir demonstrieren, dal3 auch die-
se Zahlungssysteme die anonymitatsbezogenen Probleme nicht I6sen kdnnen.

1.1 Grundlagen anonymer Zahlungssysteme

In diesem Abschnitt beschreiben wir die Teilnehmer, die Vorgange und die Eigenschaften von an-
onymen munzbasierten Zahlungssystemen. Anschliel3end betrachten wir die rechtlichen Grund-
lagen der durch ein anonymes Zahlungssystem geschlossenen Kaufvertrage. Schlie3lich disku-
tieren wir die Voraussetzungen, die anonymes Bezahlen ermoglichen.

1.1.1 Teilnehmer

Ein munzbasiertes Zahlungssystem hat mindestens folgende Teilnehmer: Banken, Kunden,
Handler, Verzeichnisse und Richter.

Banken: Banken sind Herausgeber von Minzen und verwalten Kunden- und Handlerkon-
ten. Existieren mehrere Banken, missen sich diese untereinander koordinieren:
Jede Bank kann eine Uberweisung auf ein von einer anderen Bank gefiihrtes
Konto ausfihren.

Kunden: Kunden heben Miinzen von ihrem Konto bei der Bank ab und bezahlen Handler
mit den Miinzen.

Handler: Handler liefern Waren oder Dienstleistungen gegen Miinzen. Die Handler zahlen
die von Kunden erhaltenen Miinzen auf ihr Konto bei der Bank ein.

Richter: Richter entscheiden Konflikte zwischen den Teilnehmern. Die Entscheidung des
Richters ist bindend. Es existieren immer mehrere voneinander unabhangige
Richter. Wir gehen davon aus, daf3 jeder Richter korrekte Entscheidungen trifft.

VerzeichnisseVerzeichnisse erstellen und speichern Zertifikate fur die 6ffentlichen Schlissel al-
ler Teilnehmer. Existieren mehrere Verzeichnisse, muf3 garantiert sein, daf3 beim
Zugriff auf ein Verzeichnis das geforderte Zertifikat des Teilnehmers verflgbar
ist.

1.1.2 \Vorgange

Ein minzbasiertes Zahlungssystem muf3 mindestens die VorgdmgeUiSIEREN, ABHE-

BEN, BEZAHLEN, EINZAHLEN und ZURUCKGEBEN unterstitzen. Die VorgangeEBAHLEN

und EENZAHLEN sind zwei getrennte Vorgange, sie werden aber oft zu einem Vorgang zusam-
mengesetzt. Von eine@nline-Zahlungssystespricht man, wenn beide Vorgange gleichzeitig
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Handler
Einzahlen Zuriickgeben Bezahlen
s RN
Bank Kunde
Abheben

Abbildung 1.1: Zyklus einer Mlinze: Abheben, Bezahlen, Einzahlen

stattfinden mussen. Kann das Einzahlen nach dem Bezahlen erfolgen, spricht man von einem
Offline-Zahlungssystem

Abbildung[1.] skizziert die Vorgdnge BMEBEN, BEZAHLEN, EINZAHLEN und ZURUCKGE-
BEN.

Initialisieren: Die Bank mul3 das Zahlungssystem initialisieren, bevor andere Vorgange stattfin-
den konnen. Bei der Initialisierung werden die fur den weiteren Ablauf notwen-
digen Daten erzeugt und gegebenenfalls veroffentlicht.

Abheben: Der Kunde erhélt Minzen von der Bank. Die Bank belastet das Konto des Kun-
den mit dem Betrag der abgehobenen Miinzen und schreibt den Betrag einem
Verrechnungskonto gut.

Bezahlen:  Der Kunde gibt seine abgehobenen Miinzen an einen Handler und erhélt im Ge-
genzug die bezahlte Leistung vom Handler.

Einzahlen:  Der Handler gibt die vom Kunden erhaltenen Miinzen an die Bank. Dem Konto
des Handlers wird der Betrag der eingezahlten Miinzen gutgeschrieben, und das
Verrechnungskonto wird mit dem Betrag belastet.

Zuruckgeben:Der Kunde gibt die abgehobenen Miinzen an die Bank zuriick. Dem Konto des
Kunden wird der Betrag der zuriickgegebenen Minzen gutgeschrieben und das
Verrechnungskonto wird mit dem Betrag belastet.

Das Verrechnungskonto gibt den Betrag der sich im Umlauf befindlichen giltigen Minzen an.
Das Fuhren eines Verrechnungskontos ist aus Grinden der doppelten Buchfiihrung notwendig.
Das Konto muf3 sich immer im Haben befinden. Andernfalls wurden von der Bank geféalschte
Minzen akzeptiert.
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1.1.3 Eigenschaften

Fur die Beschreibung der Eigenschaften eines miinzbasierten elektronischen Zahlungssystems
unterscheiden wir zwischegultigenundungultigen MinzerEine Miinze ist genau dann gultig,

wenn sie vom Kunden legal abgehoben und noch nicht benutzt wurde. In allen anderen Féllen
bezeichnen wir eine Mlnze als ungultig. Ein anonymes minzbasiertes Zahlungssystem muf3
mindestens folgende Eigenschaften erfillen:

e Legal abgehobene Miinzen sind immer guiltig.

e Der Kunde ist beim Bezahlen gegentber der Bank anonym.

e Der Handler muf3 die vom Kunden erhaltenen Minzen einzahlen.
e Zwischen Kunde und Handler kommt ein Kaufvertrag zustande.

e Glltige Munzen werden beim Einzahlen von der Bank immer akzeptiert.

e Glltige Miunzen werden beim Zuriickgeben von der Bank genau dann akzeptiert, wenn sie
vom gleichen Kunden abgehoben wurden.

e \on der Bank einmal akzeptierte Miinzen sind anschlie3end ungdiltig.

e Ungultige Minzen werden von der Bank nie akzeptiert.

1.1.4 Kaufvertrage

Von einem anonymen Zahlungssystem fordern wir, da? Kunde und Handler einen gultigen Kauf-
vertrag miteinander abschlieRen kénnen. In diesem Abschnitt betrachten wir die Grundlagen ei-
nes Kaufvertrages. Der Kaufvertrag ist geregelt durch 8433 BGB:

1. Durch den Kaufvertrag wird der Verkaufer einer Sache verpflichtet, dem Kaufer die Sache
zu Ubergeben und das Eigentum an der Sache zu verschaffen (8433 BGB Abs. 1 Satz 1).

2. Der Kaufer ist verpflichtet, dem Verkaufer den vereinbarten Kaufpreis zu zahlen und die
gekaufte Sache abzunehmen (8433 BGB Abs. 2).

Damit ein Kaufvertrag wirksam ist, missen zwei Ubereintreffende Willenserklarungen abgege-
ben werden. Der Verkaufer bietet dem Kaufer eine Sache zu einem bestimmten Preis an. Diese
Willenserklarung wird alAngebotbezeichnet. Der Kaufer kann das Angebot akzeptieren, was
alsAnnahmebezeichnet wird.

Fir die Abgabe der Willenserklarungen ist die Schriftform nicht notwendig. Liegen beide Wil-
lenserklarungen vor, kommt es zur Ubergabe: Der Kaufer tibereignet dem Verkaufer das Geld
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und der Verkaufer tibereignet dem Kéaufer die Sache. Die Ubergabe ist jeweils durch §929 BGB
geregelt.

Der Verkauf von digitalen Waren oder Dienstleistungen gegen anonymes elektronisches Geld
wird dadurch erschwert, dal3 der Austausch von Geld gegen Waren nicht als gleichzeitig stattfin-
dender Vorgang gesehen werden kann:

e Sendet der Kaufer dem Verkaufer zuerst das Geld, kann nicht garantiert werden, dal3 der
Verkaufer auch tatsachlich die vereinbarte Sache liefert.

e Sendet der Verkaufer dem Kaufer die Sache zuerst, kann nicht garantiert werden, daf3 der
Kaufer die gelieferte Sache auch bezahlt.

Dieses Problem wird auch das Problem tiesen Austauschegenannt (s. z.B| [ASW97]). Da-
her ist es wichtig, dal3 der Kaufvertrag gegeniber einem Richter nachvollziehbar ist und die
Lieferung der Waren gegebenenfalls eingeklagt werden kann.

Es ist deshalb notwendig, dafl? Angebot und Annahme nichtabstreitbare Willenserklarungen sind.
Da der Kunde gegenuber dem Handler jedoch anonym sein soll, mul3 die Annahme ohne Er-
klarung erfolgen (8151 BGB). In diesem Fall akzeptiert der Kunde ein Angebot des Handlers,
indem er den Handler bezahlt. Es mul3 nachvollziehbar sein, dal3 die Zahlung fur ein bestimm-
tes Angebot erfolgt ist. Nur so hat der Kunde die Garantie, dal3 er die bezahlte Leistung auch
erhalten wird.

1.1.5 Anonymitat

Wir haben als Eigenschaft in Abschrjitt 1]1.3 gefordert, daf3 die Anonymitat des Kunden beim
Bezahlen gegenuber Bank und Handler gegeben ist. Anonymitét wird von Pfitzmann und Kéhn-
topp [PKO1] wie folgt definiert:

Anonymitat ist der Zustand der Nichtidentifizierbarkeit innerhalb einer Menge von
Subjekten, der Anonymitatsmenge.

Damit ein Zahlungssystem Uberhaupt Anonymitéat bieten kann, missen die Benutzer eine mog-
lichst grof3e Anonymitatsmenge bilden. Bei einer zu kleinen Anonymitatsmenge kann die Bank
Uber die statistische Verteilung der VorgangeHkBEN und ENZAHLEN Rickschlisse auf den
Kunden treffen: Existiert z.B. nur ein einziger Kunde der eine Miinze mit bestimmten Wert ab-
gehoben hat, kann der Kunde eindeutig identifiziert werden, wenn er eine Zahlung mit dieser
Munze durchfiuhrt.

Es versteht sich von selbst, daf3 der Kunde moglichst keine personenbezogenen Daten an den
Handler gibt. Vorausgesetzt, die vom Kunden angegebenen Daten sind korrekt, dann ist der Kun-
de natdrlich nicht anonym. Ein mégliches Problem ist aber die unbemerkte Identifizierung des
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Kunden. Eine derartige Identifizierung ist z.B. Uber eine dem Kunden fest zugewiesene Netz-
werkadresse mdglich. Die unbemerkte Identifizierung kann durch die Verwendung offentlicher
Endgeréte, durch Broadcastmechanismen, durch MIXe [Cha81] und eingeschrankt dber dyna-
misch zugewiesene Netzwerkadressen vermieden werden. Grundsatzlich ist diese Art der Dean-
onymisierung von Kunden abstreitbar. Es kann nicht beweisen werden, dal3 es sich (aufgrund der
festgestellten Netzwerkadresse) tatsachlich um einen bestimmten Kunden handelt.

Zusammenfassend missen daher zwei zusatzliche Anforderungen erfullt werden, andernfalls
sind Zahlungen nicht anonym:

1. Eine grofRe Anzahl von Kunden verhalt sich jeweils anndhernd gleich.

2. Der Kunde darf keine personenbezogenen Daten ber sich preisgeben.

1.2 Ein vollstandig anonymes Zahlungssystem

Im folgenden beschreiben wir eine Realisierung fir ein vollstandig anonymes Zahlungssystem.
Das beschriebene Zahlungssystem basiert auf den Ideen von Chaum’s blinder Signatur [Cha83].
Entgegen der urspriinglichen Version des Zahlungssystems, das ausfihflich in [Sch97] beschrie-
ben wird, verwendet die hier vorgestellte Realisierung bereits einige Erweiterungen. Anschlie-
Rend prufen wir, wie weit diese Realisierung die von uns fir ein anonymes Zahlungssystem
geforderten Eigenschaften erfillt.

1.2.1 Blinde Signaturen

Eine blinde Signatur ist ein Protokoll zwischen zwei Teilnehmern, Aesstelleund demEmp-
fanger Das Ziel des Protokolls ist es, eine Signatur des Austellers zu einer vom Empfanger
gewadhlten Nachricht zu erstellen, so dal3 folgende Eigenschaften erflllt sind.

Eigenschaften

Wir fordern zwei Eigenschaften von einer blinden Signatur, damit wir sie als sicher bezeichnen:
UnfalschbarkeiundBlindheit

Unféalschbarkeit:Der Empfanger darf nicht mehr giltige Signaturen erstellen kénnen, als er vom
Aussteller erhalten hat.

Blindheit: Der Aussteller kann nichts aus dem Protokoll lernen, auf3er dal er eine gultige
Signatur ausgestellt hat.

Formale Definitionen zur Sicherheit von blinden Signaturen finden sich in [JLO97]. Fur die
Unfalschbarkeit von blinden Signaturen wurde von Pointcheval und Stern|[PS96] der Begriff
one-more-unforgeabilitgepragt.
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Aussteller Empfinger
Wahl eines
Blendparameters
Blendparameter
______ | B —
| ul
. | .

Signicren der - geblendete Nachricht : Blenden der Nachricht Nachricht

geblendeten : :
Nachricht geblendete Signatur Entblenden der I Signatur

"] geblendeten Signatur |!

Aussteller, Empfinger oder Dritter

Nachricht, Signatur | Verifikation einer wahr oder falsch
"| (blinden) Signatur

\j

Abbildung 1.2: Ablauf der Operationen einer blinden Signatur

Operationen

Der Aussteller erstellt ein Signaturschliisselpaar. Der private Signaturschlissel wird vom Aus-
steller geheim gehalten, der 6ffentliche Signaturschltissel wird publiziert und vom Empfanger
verwendet.

Eine deterministische blinde Signatur soll die folgenden Operationen unterstitzen. Der Ablauf
der Operationen ist in Abbildurig 1.2 dargestellt.

1. Wahl eines BlendparametersEin zufélliger Blendparameter wird gewahlt. Die Ausgabe
ist der Blendparameter.

2. Blenden der Nachricht. Die Eingabe ist die zu signierende Nachricht, der zu verwenden-
de Blendparameter und der 6ffentliche Signaturschlissel des Ausstellers. Aus der Nach-
richt und dem Blendparameter wird die geblendete Nachricht erzeugt. Die Ausgabe ist die
geblendete Nachricht.

3. Signieren der geblendeten NachrichtDie Eingabe ist die geblendete Nachricht und der
private Signaturschlissel des Ausstellers. Die geblendete Nachricht wird signiert. Die Aus-
gabe ist die geblendete Signatur.

4. Entblenden der geblendeten SignaturDie Eingabe ist die geblendete Signatur und der
Blendparameter, der zum Blenden der Nachricht verwendet wurde. Die geblendete Signa-
tur wird zu einer Signatur der urspriinglichen Nachricht transformiert. Die Ausgabe ist eine
regulare Signatur.
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5. Verifikation einer (blinden) Signatur. Die Eingabe ist die Nachricht, eine regulare Si-
gnatur und der 6ffentliche Signaturschliissel des Ausstellers. Die Signatur wird tberpruft.
Die Ausgabe istvahr , wenn die Signatur gultig ist unfdlsch  sonst.

1.2.2 Seriennummern der Miinzen

In einem auf blinden Signaturen basierenden Zahlungssystem ist eine Miinze eine von der Bank
blind signierte Seriennummer. Der Wert einer Munze richtet sich nach dem verwendeten Si-
gnaturschlussel der blinden Signatur. Fur jeden moéglichen Wert gibt es einen eigenen Signatur-
schlissel.

Die Seriennummer wird vom Kunden zufallig und gleichverteilt gewahlt. Die Seriennummer

kann als zufélliger Bitstring mit fester Lange gewdahlt werden. Der Bitstring selbst hat keine

Funktion. Allerdings muf3 die Wahrscheinlichkeit, daf3 zwei Kunden in einer Generation (s. nach-
ster Abschnitt) den gleichen Bitstring verwenden, vernachlassigbar sein.

Alternativ kann die Seriennummer als digitales Pseudoriym [Cha81] dienen. Fir jede Minze
wahlt der Kunde ein neues, zufélliges Schliisselpaar und verwendet den 6ffentlichen Schltssel
als Seriennummer. Der zugehorige private Schlissel wird vom Kunden geheim gehalten. Wir
nennen den oOffentlichen Schlissel den (6ffentlichen) Minzschlissel und den privaten Schliissel
den privaten Miinzschlissel der Miinze. Die Seriennummer hat nun eine Funktion: Da der private
Munzschlissel nur dem Kunden bekannt ist, kann mit diesem Schlissel der Verwendungszweck
fur die Mlnze festlegt werden. Auf diese Weise gibt der Kunde eine (signierte) Willenserklarung
ab, deren Gultigkeit mit dem o6ffentlichen Mlnzschlissel Uberpruft werden kann. Dadurch ist
es dem Kunden mdéglich, das Angebot eines Handlers anzunehmen und so einen Kaufvertrag
zu schlieRen (s. Abschn[it 1.]1.4). Wir nennen diese mit dem privaten Minzschliissel signierte
Willenserklarung des Kunden dinnahmeerklarung

1.2.3 Phasen einer Mlinzgeneration

Jede Miinze gehdrt einer Generation an. Jede Generation hat eine Lebensdauer. Aul3erhalb ihrer
Generation sind die Minzen ungultig. Wir teilen eine Generation in verschiedene Phasen ein, in
denen die Vorgange des Zahlungssystemsr{hLISIEREN, ABHEBEN, BEZAHLEN, EINZAH -

LEN und ZURUCKGEBEN) jeweils erlaubt sind. Wir nennen die Phasenldigalisierungsphasg

die Abhebephasealie Akzeptanzphased dieRiUckgabephas®ie Phasen einer Generation sind

in Abbildung[1.3 dargestellt.

Initialisierungsphase

In der Initialisierungsphase ist der VorgangiTIALISIEREN erlaubt. Die Bank erzeugt neue
Signaturschlissel. Das Verzeichnis erstellt und veroffentlicht die Zertifikate dieser offentlichen
Schlussel. Mit dem Ende der Initialisierungsphase werden die neuen Schlissel aktiviert. An die
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| Abhebephase |
| Akzeptanzphase |
Init... Riickgabephase .
£abep = /eit
A A A
Schlussel Schlissel deaktiviere Schlissel deaktiviere Schlissel deaktiviere Schllssel
erzeugen aktivieren fur ABHEBEN fur BE-/EINZAHLEN fur ZURUCKGEBEN

Abbildung 1.3: Phasen einer Miinzgeneration

Initialisierungsphase schliel3en sich die Abhebephase, die Akzeptanzphase und die Rickgabe-
phase an.

Abhebephase

In der Abhebephase ist der Vorgan@W®EBEN erlaubt. Bank und Kunde erzeugen gemeinsam
neue Miunzen unter Verwendung der Signaturschliissel aus der zugehdrigen Initialisierungsphase.
Mit dem Ende der Abhebephase werden die Signaturschlissel flir Abhebevorgange deaktiviert.
Fur einen reibungslosen Ablauf ist es notwendig, dal3 mit dem Ende jeder Abhebephase die
Abhebephase der jeweils n&chsten Generation beginnt.

Akzeptanzphase

In der Akzeptanzphase sind die VorgdngezBHLEN und ENZAHLEN erlaubt. Die Bank ak-
zeptiert die Minzen der zugehdrigen Abhebephase. Mit dem Ende der Akzeptanzphase werden
die Schlussel fur Zahlungen deaktiviert. Die Miinzen sind jetzt fur Zahlungen ungultig.

Ruckgabephase

In der Rickgabephase ist der VorgangrRUCKGEBEN erlaubt. Der Kunde kann seine unbe-
nutzten Minzen der zugehorigen Abhebephase an die Bank zuriickgegeben. Mit dem Ende der
Ruckgabephase werden die Schlussel auch fur Rickgaben deaktiviert. Die Miinzen sind nun un-
gultig. Die Ruckgabephase mul so lang sein, dal3 jedem Kunde die Mdglichkeit gegeben wird,
seine unbenutzten Miinzen an die Bank zurlickzugeben, bevor diese ungultig werden.

1.2.4 Realisierung der Teilnehmer

Im folgenden beschreiben wir die fur die Banken, Kunden, Handler und Verzeichnisse notwen-
digen Vorbereitungen. Fir den Richter sind keine besonderen Vorbereitungen notwendig.
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Sitzungstabelle Einzahltabelle Annahmeerklirungen
Sitzungsnummer Sitzungsnummer Sitzungsnummer
Zeitpunkt Authentisierung Miinze: Annahmeerkldrung:
Identitdt Kunde/Héndler — Generation — Identitét des Héndlers
— Seriennummer — Angebotsnummer
— Miinzsignatur

Abbildung 1.4: Datenstrukturen der Bank

Allen Teilnehmern ist gemein, daf3 sie zundchst Schliisselpaare erzeugen missen, die zur Au-
thentisierung sowie zum Signieren verwendet werden. Die oOffentlichen Schlissel werden vom
Verzeichnis zertifiziert und dort publiziert.

Banken

Die Bank bendtigt eine Datenbank, in der die Kunden- und Kontodaten verwaltet werden. Fur die
Realisierung der Vorgange werden weiterhin folgende Tabellen in der Datenbank angelegt: Eine
Sitzungstabelle, eine Einzahltabelle und eine Annahmeerklarungstabelle. Diese Tabellen sind in
Abbildung[1.4 dargestellt und werden im folgenden naher erlautert:

Sitzungstabelle: In der Sitzungstabelle werden nach einer erfolgreichen Authentisierung
eines Kunden bzw. Handlers Informationen tUber die Authentisierung gespeichert. Es wird
mindestens die Identitat des Kunden bzw. Handlers und der Zeitpunkt der Authentisierung
gespeichert. Beim Speichern wird eine eindeu8fgungsnummevon der Datenbank
vergeben. Mit dieser Sitzungsnummer werden alle weiteren zu speichernden Daten dieser
Sitzung verknupft.

Einzahltabelle: In der Einzahltabelle werden die eingezahlten bzw. zurlickgegebenen
Minzen gespeichert. Zusatzlich wird zu jeder Minze die mit dem o6ffentlichen Mlnz-
schlissel verifizierbare Miinzsignatur abgespeichert.

Annahmeerklarungstabelle: In der Annahmeerklarungstabelle werden die Annahme-
erklarungen gespeichert. Die Annahmeerklarungen werden unsigniert gespeichert, da die
Munzsignaturen zu jeder eingezahlten Miunze bereits in der Einzahltabelle gespeichert
wurden.

Kunden

Der Kunde besitzt eine elektronische Geldbdrse, mit der die von ihm abgehobenen Miinzen ver-
waltet werden. Dazu fiihrt die elektronische Geldborse folgende Listen: eine Minzliste und eine
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Miinzliste Zahlungsliste
Miinznummer Zahlungsnummer
Miinze: Miinznummern
— Generation Angebot des Héndlers
— Seriennummer
— Signatur der Bank
— privater Miinzschliissel
Zahlungsnummer

Abbildung 1.5: Datenstrukturen des Kunden

Zahlungsliste. Diese Listen sind in Abbildupg]1.5 dargestellt und werden im folgenden naher
erlautert:

Minzliste: In der Mlnzliste werden die abgehobenen Miinzen gespeichert. Nachdem der
Liste eine neue Miinze angefugt wurde, kann auf diese Munze Uber die eindeutige, fortlau-
fende MUnznummer zugegriffen werden. Falls die Miinze verwendet wurde, wird zu jeder
Minze die Zahlungsnummer (s. Zahlungsliste) gespeichert.

Zahlungsliste: In der Zahlungsliste wird gespeichert, welche Miinzen in welchem Zah-
lungsvorgang verwendet wurden. Fur jeden Zahlungsvorgang wird eine neue, fortlaufende
Zahlungsnummer vergeben. Unter dieser eindeutigen Nummer werden die Miinznummern
(s. Munzliste) der fur die Zahlung verwendeten Minzen und das Angebot des Handlers
gespeichert.

Handler

Der Handler verwendet eine Datenbank, mit der die angebotenen Produkte verwaltet werden.
Fur jede Bestellung wird eine neue, eindeutige Bestellnummer vergeben. Unter der Bestellnum-
mer werden die bestellten Produkte sowie der Status der Bestellung (z.B. Angebot verschickt,
Minzen erhalten, Betrag gutgeschrieben, Produkte geliefert) gespeichert.

Da diese Tabellen fiir die Realisierung der Vorgdnge nur wenig relevant sind, verzichten wir hier
auf eine detailliertere Beschreibung der Tabellen.

Verzeichnisse

Das Verzeichnis verwendet eine Datenbank, in der die vom Verzeichnis selbst erstellten Zertifi-
kate gespeichert werden. Die Zertifikate der vom Verzeichnis erstellten Signaturschliissel haben
folgende Struktur:



12 Kapitel 1. Anonyme elektronische Zahlungssysteme

1. Zu signierende Daten:

(a) Die Identitat des Verzeichnisses.

(b) Die Identitat der Bank bzw. des Kunden.
(c) Der offentliche Schltissel.

(d) Die Gultigkeit des Schlussels:

i. Zeitpunkt, ab dem der Schlussel giiltig ist.
ii. Zeitpunkt, ab dem der Schliissel nicht mehr giltig ist.

(e) Die Nutzbarkeit des Schlussels:

i. Die Kennzeichnung fur digitale Signatur.

2. Die Signatur des Verzeichnisses uber die zu signierenden Daten.

Ist ein Zertifikat abgelaufen, mul3 es durch ein neues Zertifikat ersetzt werden. Wie die Teilneh-
mer dabei mit dem Verzeichnis interagieren wird nicht weiter betrachtet.

1.2.5 Realisierung der Vorgadnge

Wir beschreiben nun die Realisierung der Vorgangg IIALISIEREN, ABHEBEN, BEZAHLEN,
EINZAHLEN und ZURUCKGEBEN

Initialisieren

Bei der Initialisierung jeder Miinzgeneration wahlt die Bank neue Signaturschlissel fur die ein-
zelnen Minzwerte. Das Verzeichnis (s. Abschnitt 1.1.1) erstellt Zertifikate fur die 6ffentlichen
Signaturschlissel und veroffentlicht diese. Die privaten Signaturschliissel werden von der Bank
geheim gehalten. Die Zertifikate fur die offentlichen Signaturschliissel haben folgende Struktur:

1. Zu signierende Daten:

(a) Die Identitat des Verzeichnisses.
(b) Die Identitat der Bank.

(c) Der offentliche Schltissel.

(d) Die Gultigkeit des Schlissels:

i. Der Zeitpunkt, ab dem der Schlissel giltig ist.
ii. Der Zeitpunkt, ab dem der Schlissel fur dasH&BEN ungultig ist.
iii. Der Zeitpunkt, ab dem der Schlussel fir des-HBEINZAHLEN ungiltig ist.
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iv. Der Zeitpunkt, ab dem der Schlussel fir dasrROCKGEBENuUNgUltig ist.
(e) Die Nutzbarkeit des Schltssels:

i. Die Kennzeichnung fur blinde Signatur.
ii. Der Wert der Mlnze.

2. Die Signatur des Verzeichnisses uber die zu signierenden Daten.

Aus Griinden der Ubersichtlichkeit verwenden wir in unserer Realisierung nur einen einzigen
Signaturschlissel bzw. Minzwert.

Abheben

Bevor ein Kunde neue Miinzen von seinem Konto abheben kann, muf3 sich der Kunde gegentber
der Bank authentisieren. Nach der erfolgreichen Authentisierung des Kunden speichert die Bank
den Zeitpunkt der Authentisierung sowie die Identitat des Kunden in der Sitzungstabelle ab und
erhalt eine eindeutige Sitzungsnummer von der Datenbank. AnschlieRend interagieren Kunde
und Bank in folgendem Abhebeprotokoll.

Protokoll 1. Abhebeprotokoll fir vollstandig anonyme Minzen.

1. Der Kunde wabhlt fir jede abzuhebende Mlinze ein neues, zufalliges Schlisselpaar und ver-
wendet jeweils den oOffentlichen Schlissel als Seriennummer (Minzschlissel) der Miinze.

2. Auf jede Seriennummer erhalt der Kunde eine blinde Signatur von der Bank. Der Kunde
Uberprift die blinden Signaturen und speichert die Minzen in der Miunzliste ab.

Ist eine Miinze nicht korrekt signiert, kann diese spater nicht zum Bezahlen oder Zuriick-
geben verwendet werden!

3. Die Bank fuihrt die Buchung “Kundenkonto an Verrechnungskonto” durch.

Bezahlen und Einzahlen

Bevor eine Zahlung durchgefihrt wird, sendet der Handler ein Angebot an den Kunden. Das
Angebot hat folgende Struktur:

1. Zu signierende Daten:

(a) Die Bestellnummer.
(b) Die Liste der bestellten Waren und Preise.

2. Die Signatur des Handlers tber die zu signierenden Daten.
3. Das Zertifikat des Handlers.

Der Kunde Uberpruft, ob das Angebot mit den von ihm bestellten Waren Ubereinstimmt und
ob die Signatur korrekt ist. Nimmt der Kunde das Angebot an, interagieren Kunde, Handler
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und Bank im folgenden Zahlungsprotokoll. Bevor Bank und Héandler die Einzahlung starten,
authentisiert sich der Handler gegeniber der Bank. Nach der erfolgreichen Authentisierung des
Handlers speichert die Bank den Zeitpunkt der Authentisierung sowie die ldentitat des Handlers
in der Sitzungstabelle ab und erhalt eine eindeutige Sitzungsnummer von der Datenbank.

Protokoll 2. Zahlungsprotokoll mit vollstandiger Anonymitat des Kunden.

1. Der Kunde speichert das Angebot in der Zahlungsliste ab und wéhlt die Miinzen aus, die
fur die Zahlung verwendet werden sollen. Der Kunde erstellt aus dem Angebot und den
Minzen eineAnnahmeerklarungind sendet sie an den Handler. Die Annahmeerkléarung
hat folgende Struktur:

(&) Zu signierende Daten:

i. Die Identitat des Handlers.
ii. Die Bestellnummer aus dem Angebot.

(b) Die Liste der mit den privaten Munzschlisseln erstellten Signaturen.
(c) Die Liste der verwendenden Minzen.

2. Der Handler Uberprift die Annahmeerklarung:

(a) Die Identitat des Handlers muf3 korrekt sein.
(b) Die Bestellnummer muf3 beim Handler vorhanden sein.
(c) Der Betrag der Miinzen muf3 dem zu zahlenden Betrag entsprechen.

Schlagt einer der Tests fehl, bricht der Handler die Zahlung ab.
Der Handler startet die Einzahlung und sendet die Annahmeerklarung an die Bank.

3. Die Bank uberprift die Einzahlung:

e Die Bank Uberprift die Annahmeerklarung:
— Die Identitat des Handlers muf3 mit der Identitéat des Handlers in der Annahme-
erklarung Ubereinstimmen.
— Die Munzsignaturen der Annahmeerklarung missen mit den offentlichen Miinz-
schlusseln verifizierbar sein.
e Die Bank Uberpruft die Minzen:
— Der Einzahlzeitpunkt muf3 jeweils in der Akzeptanzphase der verwendeten Min-
zen liegen.

— Die Seriennummern der Miunzen dirfen nicht in der Einzahltabelle enthalten
sein.

— Die Signaturen der Mlinzen mussen guiltig sein.
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Schlagt einer dieser Tests fehl, wird die Einzahlung abgelehnt.

Die Bank speichert die Munzen und die Minzsignaturen in der Einzahltabelle sowie die
Annahmeerklarung in der Annahmeerklarungstabelle jeweils unter der Sitzungsnummer
ab. Die Minzen sind jetzt ungultig.

Anschlie3end fuhrt die Bank die Buchung “Verrechnungskonto an Handlerkonto” durch
und informiert den Handler Gber die erfolgreiche Einzahlung.

4. Der Handler liefert die Waren an den Kunden.

Zuruckgeben

Bevor ein Kunde unbenutzte Minzen auf sein Konto zuriickgeben kann, muf3 sich der Kunde ge-
genuber der Bank authentisieren. Nach der erfolgreichen Authentisierung des Kunden speichert
die Bank den Zeitpunkt der Authentisierung sowie die Identitat des Kunden in der Sitzungstabel-
le ab und erhélt eine eindeutige Sitzungsnummer von der Datenbank. Anschlie3end interagieren
Kunde und Bank in folgendem Riickgabeprotokoll.

Protokoll 3. Rickgabeprotokoll.

1. Der Kunde wahlt die Miinzen aus, die fur die Ruckgabe verwendet werden sollen und er-
stellt fir jede Miinze eine Rickgabesignatur, indem er die Seriennummer mit dem privaten
Munzschlissel signiert. Wir nennen diese Signaturen die Rickgabesignaturen. Der Kunde
sendet die Minzen und die Ruickgabesignaturen an die Bank.

2. Die Bank uUberpruft die Ruckgabe:

(a) Der Kunde darf maximal soviele Miinzen zuriickgeben, wie er zuvor abgehoben hat.
(b) Die Bank Uberprift die Minzen:

e Der Ruckgabezeitpunkt muf3 jeweils in der Ruckgabephase der verwendeten
Munzen liegen.

e Die Miunzen durfen nicht in der Einzahltabelle enthalten sein.

¢ Die Signaturen der Miinzen missen gtiltig sein.

¢ Die Riickgabesignaturen missen giltig sein.

Schlagt einer dieser Tests fehl, wird die Riickgabe abgelehnt.

Die Bank speichert die Minzen und die Rickgabesignaturen in der Einzahltabelle unter
der Sitzungsnummer ab. Die Mlnzen sind jetzt unguiltig.

Anschlie3end fuhrt die Bank die Buchung “Verrechnungskonto an Kundenkonto” durch
und informiert den Kunden Uber die erfolgreiche Riuckgabe.
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1.2.6 Uberpriifung der Eigenschaften

Wir tberprifen die in Abschnift 1.7.3 geforderten Eigenschaften.

Legal abgehobene Miinzen sind immer gultig:Der Kunde bemerkt ungultig signierte Miinzen

beim Verifizieren der blinden Signaturen. Die Miinzen kdnnen weder zum Bezahlen benutzt
noch zuriickgegeben werden. Wir werden in Absclnitt 2.2.1 eine allgemeine Losung fir dieses
Problem vorstellen. Diese LOsung ist auf jedes minzbasierte Zahlungssystem ubertragbar und
erlaubt, ungultig signierte Miinzen an die Bank zuriickzugeben.

Der Kunde ist beim Bezahlen gegeniber der Bank anonynmtm einen Kunden beim Bezah-

len zu identifizieren, muf3 die Bank aus den vom Handler eingezahlten Miinzen auf die abgeho-
benen Minzen (blinde Miinzen) eines Kunden schlie3en kdnnen (s. Abgchnitt 1.1.5). Die Ver-
knupfung zwischen einer eingezahlten und einer abgehobenen Minze ist aufgrétddieeit

der blinden Signatur nicht moglich (s. Abschhitt 1]2.1).

Der Handler muf die vom Kunden erhaltenen Miinzen einzahlenDer Handler kann die vom
Kunden erhaltenen Miinzen weder zum Bezahlen verwenden, noch als seine eigenen Miinzen an
die Bank zurtckgeben:

e Zum Bezahlen (eines anderen Handlers) mul3 der Handler eine neue Annahmeerklarung
mit den vom Kunden erhaltenen Miinzen signieren.

e Zum Zurtickgeben mul3 der Handler fur jede Miinze eine Rickgabesignatur erstellen.

In beiden Fallen bendtigt der Handler die privaten Minzschlissel, die er jedoch nicht vom Kun-
den erhalten hat. Er kann die Minzen also nur zum Einzahlen verwenden. Erhalt der Handler
den privaten Minzschlissel vom Kunden, handelt es sich um Geldwasche. Geldwasche werden
wir in Abschnitt{1.3.2 betrachten.

Zwischen Kunde und Handler kommt ein Kaufvertrag zustandeDer Handler hat dem Kun-

den ein Angebot unterbreitet. Durch die Annahmeerklarung des Kunden wird das Angebot in
dem Moment angenommen, in dem die Bank die Mlinzen akzeptiert hat (s. Abschnijtt 1.1.4). Der
daraus resultierende Kaufvertrag kann von einem Richter Uberpruft werden:

e Der Kunde préasentiert das Angebot des Handlers. Da das Angebot vom Handler signiert
wurde, kann das Angebot nicht abgestritten werden.

e Die Bank préasentiert die Annahmeerklarung und die Minzen des Kunden. Da die An-
nahmeerklarung des Kunden mit den privaten Minzschlusseln signiert wurde, kann die
Annahme des Angebots nicht abgestritten werden.
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Da die Bank den Betrag der Minzen dem Konto des Handlers gutgeschrieben hat, muf3 der
Handler die im Angebot vereinbarten Leistungen erfillen.

Glltige Minzen werden beim Einzahlen von der Bank immer akzeptierBestreitet die Bank

die Gultigkeit einer eingezahlten Miinze, kann die Zahlung wiederholt werden. An der wieder-
holten Zahlung kann ein Richter an der Stelle des Handlers teilnehmen. Die Bank darf eine
eingezahlte Minze aus folgenden Griinden ablehnen:

Die Minze ist ungiltig signiert.

Die Annahmeerklarung ist ungtiltig signiert.

Die Akzeptanzphase der Miinzgeneration ist abgelaufen.

Die Munze wurde bereits verwendet und die Bank muf3 eine gultige Annahmeerklarung
bzw. RUckgabesignatur flr diese Miinze prasentieren kénnen.

In allen Fallen kann der Richter leicht Gberpriufen, ob eine Minze zurecht von der Bank abgelehnt
wurden.

Gultige Minzen werden beim Zuriickgeben von der Bank genau dann akzeptiert, wenn sie
vom gleichen Kunden abgehoben wurdenBestreitet die Bank die Gultigkeit einer zurtickge-
gebenen Minze, mul} ein Richter die Rickgabe im Auftrag des Kunden durchfihren. Die Bank
kann eine zurtickgegebene Miinze aus folgenden Griinden ablehnen:

Die Mlnze ist ungultig signiert.

Die Ruckgabesignatur ist ungultig.

Die Riuckgabephase der Miinzgeneration ist abgelaufen.

Die Mlinze wurde bereits verwendet und die Bank mul3 eine gultige Annahmeerklarung
bzw. Rickgabesignatur fur diese Minze préasentieren kbnnen.

Der Kunde hat mehr Miinzen zuriickgegeben, als er abgehoben hat.

Mit Ausnahme des letzten Falls kann der Richter in allen Féllen leicht Gberpriufen, ob die Miinze
zurecht von der Bank abgelehnt wurden. Versucht der Kunde mehr Miinzen zuriickzugeben, als
er abgehoben hat, mul3 die Bank anhand der abgehobenen und zuriickgegebenen Miinzen den
Richter davon tUiberzeugen, dal3 der Kunden zuviele Miinzen zuriickgeben will.

Es ist aber prinzipiell moglich, daf? ein Kunde “fremde” Miinzen eines anderen Kunden zurtck-
gibt. In diesem Fall muf3 der urspriingliche Besitzer den privaten Miinzschlissel weitergegeben
haben. Damit handelt es sich um Geldwasche. Geldwasche werden wir in Abschnitt 1.3.2 be-
trachten.
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Von der Bank einmal akzeptierte Miinzen sind anschlieRend ungultigiachdem die Bank

eine gultige Minze akzeptiert hat, wird die Seriennummer der Mlnze in die Einzahltabelle ein-
getragen und ist damit ungultig. Die Bank kann beweisen, dal3 sie eine Mlnze bereits akzeptiert
hat, indem sie eine Annahmeerklarung bzw. Ruckgabesignatur prasentiert, die mit dem o6ffentli-
chen Miunzschlussel verifiziert werden kann.

Ungultige Minzen werden von der Bank nie akzeptiertEine formal korrekte Miinze ist in
folgenden Féllen ungultig:

e Die Miinze wurde bereits benutzt. In diesem Fall ist die Seriennummer der Miinze bereits
in der Einzahltabelle vorhanden und die Bank wird diese Miinze nicht akzeptieren.

e Die Minze wurde nicht legal abgehoben:

— Die Miinze wurde gefalscht. Um ein Miinze zu falschen, mufR3 die Signatur der Seri-
ennummer gefalscht werden. Das Falschen einer (blinden) Signatur ist aufgrund der
Unfélschbarkeider blinden Signatur nicht moglich (s. Abschhitt 1]2.1).

— Im folgenden werden wir zwei weitere Falle fur illegal abgehobene Miinzen beschrei-
ben: Miinzen, die aus einer Erpressung (s. Absdhnitt|1.3.1) oder aus einem Bankraub
(s. Abschnitf 1.3]3) resultieren.

Es ist der Bank nicht mdglich, legal abgehobene Miinzen von illegal abgehobenen Miinzen zu
unterscheiden. Daher mul3 die Bank jede Mlinze akzeptieren, die korrekt signiert ist, wahrend
der Akzeptanzphase eingezahlt bzw. wahrend der Ruckgabephase zuriickgegeben wird und noch
nicht in der Einzahltabelle vorhanden ist.

1.3 Anonymitatsbezogene Probleme

Im Vergleich zu Bargeld ist es mit vollstdandig anonymen Zahlungssystemen mdglich, grolRe
Geldmengen schnell, anonym und unbeobachtbar zu transferieren. Die daraus resultierenden Be-
drohungen werden wir in diesem Abschnitt betrachten.

1.3.1 Erpressung

Fur einen Erpresser ist die Ubergabe des physischen Lésegeldes gewohnlich der gefahrlichste
Teil einer Erpressung. In der Regel gelingt es dabei, den Erpresser festzunehmen oder zu identi-
fizieren. Ein anonymes elektronisches Zahlungssystem kann fur die Lésegeldibergabe bei einer
Erpressung wie folgt verwendet werden:
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Ein Erpresser entfihrt ein Baby und fordert von den Eltern ein Lésegeld in Form
von anonymen Munzen. Der Erpresser wahlt Seriennummern, blendet sie und sendet
diese auf anonymen Weg (z.B. per Briefpost) an die Eltern, welche sie an die Bank
weiterreichen. Die Bank bucht den entsprechenden Betrag vom Konto der Eltern ab,
signiert die geblendeten Seriennummern und sendet sie an die Eltern zuriick. Die
geblendeten Signaturen werden nun in einem Broadcast-Medium publiziert (z.B. in
einer Zeitung, per Videotext oder Uber das Usenet), so dald der Erpresser sie lesen
kann, ohne Spuren auf seine ldentitat zu hinterlassen. Flr andere Personen sind die
Signaturen wertlos, da nur der Erpresser in der Lage ist, sie zu entblenden.

Da die Losegeldibergabe kontaktlos erfolgt und die erpref3ten Miinzen unerkannt ausgegeben
werden koénnen, hinterlal3t der Erpresser fur die Strafverfolgungsbehdrden keine verwertbaren
Spuren. Aus diesem Grund wird diese Form der Erpressungeldskie VerbrechefvSN9Z]
genannt.

1.3.2 Geldwéasche

Eine weitere Bedrohung, die direkt aus der starken Anonymitat abgeleitet wird, ist die Erleich-
terung von Geldwasche. Bei anonymen Zahlungssystemen wird nur dem Kunden Anonymitét
gewahrt, der Handler ist der Bank grundsatzlich bekannt. Geldwésche ist nur méglich, wenn
Kunde und Handler kooperieren. Dazu transferiert der Kunde die Minzen entweder zusammen
mit dem privaten Minzschlissel an den Handler, oder er fihrt eine andere Transaktion im Auf-
trag des Handlers durch.

Folgendes Szenario veranschaulicht, wie Geldwéasche mdglich ist:

Ein Dealer verkauft Drogen gegen elektronische Minzen. Gleichzeitig bietet der
Dealer eine legale elektronische Dienstleistung an, z.B. konnte der Dealer digitale
Bilder verkaufen. Die aus dem Drogenverkauf erhaltenen Minzen benutzt der Dea-
ler, um seine eigene Dienstleistung anonym zu kaufen. Das Geld wird somit auf das
Konto des Dealers gutgeschrieben. Es ist nicht nachweisbar, dal3 das Geld eigentlich
aus dem Verkauf von Drogen resultiert.

Geldwasche ist notwendig, um die illegale Herkunft des Geldes zu verschleiern. Das laf3t sich
Uber den Verkauf von digitalen Daten sehr leicht durchfuhren:

¢ Die Herkunft des Geldes laf3t sich aufgrund der Anonymitat des Zahlenden nicht feststel-
len.

e Das Bereitstellen von digitalen Waren ist mit geringem Aufwand mdglich, da sie leicht
reproduziert werden kénnen.

e Selbst der Kunde ist nicht in der Lage, die Geldwasche nachzuvollziehen, wenn die Min-
zen blind abgehoben wurden (s. Erpressungszenario).
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1.3.3 Bankraub

Die Fahigkeit Banknoten zu falschen, ist selbstverstéandlich eine starke Bedrohung: Eine groR3e
Menge von gefalschtem Geld wirde das Finanzsystem eines Staates zusammenbrechen lassen.
Bei der Verwendung von elektronischen Miinzen ist diese Bedrohung noch wesentlich starker,
da gefalschte Miinzen nicht von regular ausgestellten Miinzen unterschieden werden kénnen.
Dieses grundsatzliche Problem wurde zuerst von Jakobsson und|Yung [JY96] beschrieben und
Bankraubgenannt. Man unterscheidet zwei Arten von Bankraub:

¢ Ein privater Signaturschliissel der Bank wird erprel3t (oder gestohlen), so dal? der Erpresser
beliebig viele Mlnzen selbst herstellen kann.

e Analog zu der Erpressung eines Kunden wird die Bank erprel3t, eine bestimmte Anzahl an
Minzen herauszugeben.

Wir erweitern den Begriff des Bankraub hier um das Szenario des kryptographischen Zusam-
menbruchs. Wird das zur Minzerstellung verwendete Kryptosystem unsicher, kann prinzipiell
jeder Minzen selbst erstellen.

1.4 Zahlungssysteme mit eingeschrankter Anonymitat

Ein anonymes Zahlungssystem muf3 die anonymitatsbezogenen Probleme Erpressung, Geldwa-
sche und Bankraub I6sen kénnen. Sander und Ta-Shma [STS99b] behaupten, dal3 ein Zahlungs-
system mit folgenden zwei Eigenschaften unattraktiv fir kriminellen Mi3brauch ist:

e Minzen durfen nicht zwischen Kunden transferierbar sein.

e Der von einem Kunden monatlich abhebbare Betrag muf3 begrenzt sein.
Durch diese Eigenschaften soll verhindert werden, dal? grof3e Geldmengen anonym akkumuliert
werden kdnnen. Wir meinen, dal3 diese Forderungen nicht ausreichend sind. Erpressungen, Geld-
wasche und Bankraub sind weiterhin méglich:

e Bei einer Erpressung wird der Erpresser fordern, die Betragsbegrenzung zu umgehen.

e Die Transferierbarkeit von Minzen ist fir Geldwasche nicht unbedingt notwendig. Anstel-
le dessen kann der Kunde die Transaktionen im Auftrag des Handlers durchfthren.

e Bankraub kann auf diese Weise grundsatzlich nicht verhindert werden, da die Bank unter
der Kontrolle des Bankraubers ist.
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Wir meinen, dal3 eibeanonymisierungsmechanismumimganglich ist. Mit einem Deanonymi-
sierungsmechanismus kann die Anonymitat von Zahlungen gezielt aufgehoben werden. Wir nen-
nen Zahlungssysteme, die Deanonymisierungsmechanismen bieten, Zahlungssysteme mit einge-
schrankter Anonymitat.

Im folgenden betrachten wir Zahlungssysteme mit eingeschrankter Anonymitét, in denen die
Deanonymisierungsmechanismen Uber einen bzw. mefiretdhander(Trusted Third Parties
oder auch Trustees) realisiert werden.

1.4.1 Deanonymisierungsmechanismen

Stadler, Piveteau und Camenisch [SPC95] fihren das Konzepaidan blinden Signatuein.
Zahlungssysteme auf Basis von fairen blinden Signaturen haben zwei Deanonymisierungsme-
chanismen, um die Herkunft und den Empfanger von elektronischen Minzen zu bestimmen.
Wir nennen diese Mechanismafiinzverfolgungcoin tracing) undkundenverfolgungowner
tracing):

Minzverfolgung: Die abgehobenen Miinzen eines verdachtigen oder erpreldten Kunden wer-
den deanonymisiert, so daf’ die Bank diese Miinzen beim Einzahlen erken-
nen kann.

Kundenverfolgung:Die von einem verdachtigen Handler eingezahlten Miinzen werden dean-
onymisiert, so dal3 die Bank die Kunden ermitteln kann, die die Miinzen
abgehoben haben.

Ein wesentlicher Unterschied zwischen Miinz- und Kundenverfolgung ist die Anzahl der mog-
licherweise betroffenen Kunden. Miinzverfolgung richtet sich gegen einen Kunden. Kundenver-
folgung richtet sich gegen einen Handler. Dadurch werden aber alle Kunden dieses Handlers
deanonymisiert. Kundenverfolgung ist ein wesentlich machtigerer Deanonymisierungsmecha-
nismus als Minzverfolgung, aber auch ungleich gefahrlicher in der Anwendung, wie folgendes
Beispiel demonstriert:

Angenommen, ein Handler verkauft legale Waren oder Dienstleistungen. Ein Kun-
de kauft bei diesem Handler ein. Da dieser Handler verdachtigt wird, an Geldwa-
sche beteiligt zu sein, wird der Kunde deanonymisiert. Nun wird ebenfalls gegen

den Kunden ermittelt, obwohl dieser an der Geldwasche voéllig unbeteiligt ist. Unter

Umstéanden wird der Kunde jedoch niemals dartber informiert, daf dieser Verdacht
gegen ihn vorlag und seine Zahlung deanonymisiert wurde.

Mit Bargeld ist Munzverfolgung moglich, aber sehr ineffizient (siehe Einleitung dieses Kapitels).
Kundenverfolgung ist mit Bargeld nicht realisierbar. Obwohl Bargeld einen hohen Grad an An-
onymitat bietet, ist es dennoch relativ unattraktiv fir kriminellen Mibrauch, da die Handhabung
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| Zahlungssystem | Treuhander | Deanonymisierung]
Brickell, Gemmell, Kravitz [BGK95]| passiv, verteilt Miinzen
Jakobsson, Yung [JY96] aktiv Miinzen, Kunden
Petersen, Poupard [PP97] passiv Minzen, Kunden
Camenisch, Maurer, Stadler [CM$96] passiv,verteilt | Minzen, Kunden
(Davida,) Frankel, Tsiounis, Yung passiv, Milnzen, Kunden
[FTY96,DFTY9T7] verteilt moglich
Jakobsson, Yung [JY97,IJM99] | aktiv, verteilt | Miinzen, Kunden

Tabelle 1.1: Ubersicht treuhanderbasierter Zahlungssysteme

und Umverteilung von grof3en Mengen an Bargeld kompliziert und riskant ist. Im Gegensatz da-
zu wird durch elektronische Zahlungssysteme die Handhabung von grof3en Geldmengen signifi-
kant erleichtert, so daf? die im Vergleich zu Bargeld starkeren Deanonymisierungsmechanismen
Minz- und Kundenverfolgung unserer Meinung nach gerechtfertigt sind.

1.4.2 Treuhanderbasierte Zahlungssysteme

Wir unterscheiden zwischaktivenundpassivernTreuhandern. Ein aktiver Treuhander ist an je-

dem Abhebevorgang direkt beteiligt, wahrend ein passiver Treuhdnder an den Abhebevorgangen
unbeteiligt ist. Zusatzlich kann die Funktion des Treuhanders auf mehrere Institutieriet

sein, so dald die Mehrheit der verteilten Treuhdnder einer Deanonymisierung zustimmen muf3.
Das grundsétzliche Problem der treuhanderbasierten Zahlungssysteme ist, dal3 die Deanonymi-
sierungsmechanismen mibraucht werden kénnen. Der Treuh&nder ist nicht kontrollierbar. Je
nach Zahlungssystem kann der Treuhander entweder alleine oder mit der Bank zusammen jede
Zahlung rickwirkend deanonymisieren. Aber nicht nur der Kunde, sondern auch die Bank bzw.
die Strafverfolgungsbehérden missen dem Treuhander Vertrauen entgegenbringen. Weigert sich
ein Treuhander an einer Deanonymisierung teilzunehmen, kann diese nicht durchgefihrt werden.

Eine Ubersicht tiber eine Auswahl an verschiedenen treuhénderbasierten Zahlungssystemen fin-
det sich in Tabellg I}1. Im folgenden zeigen wir, in wie weit treuh&nderbasierte Zahlungssysteme
geeignet sind, um anonymitatsbezogene Probleme zu l6sen.

Erpressung

Erpressung von Kunden kann durch Munzverfolgung geldst werden. Erpref3te blinde Min-
zen werden vom Treuh&nder deanonymisiert. Die deanonymisierten Miinzen werden auf eine
schwarze Liste gesetzt, so dal? die Bank diese Minzen beim Einzahlen nicht akzeptieren wird.
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Geldwéasche

Geldwéasche kann theoretisch allein Gber Minzverfolgung bekampft werden. Die Minzen von
verdachtigen Kunden werden deanonymisiert, so dal3 herausgefunden werden kann, bei welchem
Handler die Minzen eingeldst werden. Der Einsatz von Kundenverfolgung ist jedoch effektiver.
Mit Kundenverfolgung kann ein verdachtiger Handler Gberpruft werden. Dadurch kann heraus-
gefunden werden, welche Kunden bei diesem Handler einkaufen.

Bankraub

Bankraub kann durch Minz- und Kundenverfolgung nicht verhindert werden. Die Erstellung von
Munzen ist unter Kontrolle der Bankrauber, so dal3 die Deanonymisierungsmechanismen umgan-
gen werden kénnen. Um regular abgehobene Minzen von gestohlenen Miinzen unterscheiden zu
kénnen, mul ein zusatzlicher Mechanismus gefunden werden.

Einen derartigen Mechanismus bieten die Zahlungssysteme von Jakobsson urid Yuhg [JY96] und
von Petersen und Poupard [PP97].

1.4.3 Freiwillige Deanonymisierung

Eine interessante Variante von treuhanderbasierten Zahlungssystemen wird von Pfitzmann und
Sadeghi|[PS01] vorgeschlagen: Der Kunde soll die Rolle des Treuhanders tbernehmen. Auf
diese Weise kann das Problem der Erpressung elegant gelost werden. Nach einer Erpressung
ist der Kunde selbst in der Lage, die erprel3ten Minzen zu deanonymisieren. Dadurch kénnen
die erpref3ten Minzen invalidiert werden, so dal3 die Bank diese Miinzen beim Einzahlen nicht
akzeptieren wird. Dieser Ansatz hat aber zwei gravierende Nachteile:

e Es st nicht mdglich, die Probleme Geldwasche und Bankraub zu I6sen.
e Der Kunde kann gezwungen werden, sictireiwillig zu deanonymisieren.

Diese beiden Probleme sind miteinander verbunden. Es gibt keine Mdglichkeit, das Problem der
Geldwasche Uber einen Deanonymisierungsmechanismus zu I6sen. Daher kénnte es zu folgender
Konstruktion kommen: Die Strafverfolgungsbehérden fordern von einem verdachtigen Kunden,
seine abgehobenen Miinzen zu deanonymisieren. In diesem Fall liegt eine Umkehr der Beweislast
zugrunde. Normalerweise gilt ein Angeklagter solange als unschuldig, bis seine Schuld erwiesen
ist. Hier gilt ein Angeklagter als schuldig, es sei denn, er kann seine Unschuld beweisen. Wir
halten diese Konstruktion daher fur &ufRerst bedenklich. Man betrachte dazu den Fall, dal? ein
Kunde die zum Deanonymisieren seiner Minzen notwendigen geheimen Daten tatsachlich nicht
mehr besitzt (z.B. durch Verlust einer SmartCard oder Datenverlust einer Festplatte). In diesem
Fall wird der Kunde verurteilt, da es ihm unméglich ist, seine Unschuld zu beweisen.

Dennoch existiert diese Konstruktion bereits in der Praxis: Das britische Gesetz zur “Regulation
of Investigationary Powers[ [R|P] besagt, dafl? der Empfanger verschlisselter Daten in der Lage
sein mul3, diese den Strafverfolgungsbehdrden auf Verlangen zu entschlisseln.
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1.5 Alternative Konzepte

Nicht alle minzbasierten Zahlungssysteme beruhen auf dem Konzept der blinden Signatur. Wir
stellen drei Anséatze vor, die auf anderen Verfahren basieren.

1.5.1 Blind Auditable Membership Proofs

Sander und Ta-Shma [STS99a] prasentieren ein Zahlungssystem, in dem Minzen die Blatter
eines offentlich bekannten Hash-Baumes sind. Zum Bezahlen muf} der Kunde beweisen, dal3
er einen Weg von der Wurzel des Baumes zu einer Minze kennt. Diesen Beweis erbringt der
Kunde, ohne dabei bekannt zu geben, fir welche Miinze er diesen Beweis erbringt. Dieser Be-
weis wirdBlind Auditable Membership Progfenannt. Eine effizientere Implementierung dieses
Zahlungssystems ist in [STSY01] zu finden.

Da die Bank weil3, welchem Kunde welche Blatter bzw. Minzen in diesem Baum gehdren, kon-
nen diese bei Bedarf leicht entfernt werden. Dadurch lassen sich Erpressung und Bankraub leicht
|6sen, Geldwasche aber nicht.

Wahrend dieses Zahlungssystem aus theoretischer Sicht sehr interessant ist, ist die praktische
Umsetzung schwer zu realisieren: Der Hash-Baum muf3 bei jedem Abhebevorgang aktualisiert
werden. Ein effizientes Broadcast-Medium ist daher notwendig, um die Anderungen standig an
alle Handler und Kunden zu tbertragen.

1.5.2 Self-Scrambling Anonymizers

Pointcheval|[Poi01] stellt ein Zahlungssystem vor, in dem eine Mlnze erst nach dem Abheben
anonymisiert wird.

Abheben: Die Bank verschlisselt den 6ffentlichen Schliissel des Kunden fur einen Treuhé&nder
mit einer randomisierten Chiffre. Anschliel3end signiert sie den Chiffretext. Die Mlinze ist
der signierte Chiffretext.

Anonymisieren: Der Kunde rerandomisiert den Chiffretext einer Miinze und sendet die Miinze
und den rerandomisierten Chiffretext an einen Anonymisierer (praktisch gesehen ist das
eine andere Bank). Der Anonymisierer signiert den rerandomiserten Chiffretext, nachdem
der Kunde zwei Eigenschaften bewiesen hat:

1. Beide Chiffretexte (die Minze und der rerandomisierte Chiffretext) haben den glei-
chen Klartext.

2. Der Kunde kennt den privaten Schliissel zum verschlisselten 6ffentlichen Schliissel.
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Der Anonymitatsprovider gibt die neue Minze an den Kunden und die alte Miinze an
die (vorhergehende) Bank. Das Anonymisieren der Miinze kann beliebig oft wiederholt
werden.

Bankraub und Erpressungen lassen sich mit diesem Zahlungssystem leicht vermeiden, da die
Bank die legalen (nicht-anonymen) Miinzen kennt. Versucht ein Anonymitatsprovider eine Min-
ze zu anonymisieren, muf3 er die nicht-anonyme Minze an die vorhergehende Bank zuriickgeben.
Die herausgebende Bank lehnt schlieflich die illegale Miinze einfach ab.

Bei Verdacht auf Geldwasche kann Kundenverfolgung angewendet werden. In diesem Fall ent-
schlisselt der Treuhander den Chiffretext der Miinze und erhalt den 6ffentlichen Schlissel des
Kunden. Wie bei allen treuh&nderbasierten Zahlungssystemen ist der Deanonymisierungsmecha-
nismus nicht kontrollierbar.

1.5.3 Mini-Cash

Ein weiteres Zahlungssystem von Jakobsson [Jak99] verwendet einen Hybridansatz aus Min-
zen und Konten: Eine Minze ist ein Konto (bei einer Bank) mit festem Wert. Wird eine Miinze
benutzt, erhélt ausschliel3lich der neue Besitzer Zugriff auf das Konto. Eine Kette von Transak-
tionen entsteht, von der die Bank nur den ersten Kunden (der ein Minzkonto anlegt) und den
letzten Kunden (der ein Muinzkonto aufldst) kennt. Zusatzlich weil3 die Bank, wie oft der Besit-
zer des Kontos gewechselt hat. Mit der Lange der Kette steigt die Anonymitat der Zahlungen.
Hat die Kette nur zwei Kunden, ist die Transaktion nicht anonym. Jakobsson behauptet, das Zah-
lungssystem ist nicht deanonymisierbar, aber gegen Erpressung und Bankraub geschutzt. Wir
zeigen das Gegenteil von beiden Aussagen:

e Das Zahlungssystem ist deanonymisierbar: Unter der Annahme, daf3 jeder Kunde bei einer
Ubereignung eines Miinzkontos die Identitat des Handlers speichern muR, kann Miinzver-
folgung realisiert werden. Dieser Mechanismus erfordert die Kooperation der betroffenen
Kunden. Daher sind Deanonymisierungen kontrollierbar und gegen Mi3brauch geschutzt.
Weigert sich ein Kunde zu kooperieren, liegt der Verdacht nahe, dal3 dieser Kunde an kri-
minellen Aktivitaten beteiligt ist. Das Problem der freiwilligen Deanonymisierung haben
wir bereits in Abschnitt 1.4]3 behandelt.

e Erpressung und Bankraub sind mdglich: Im Falle von Erpressung und Bankraub weil3 die
Bank, welche Minzkonten davon betroffen sind. Diese Minzkonten kénnen daher ge-
l6scht und das Geld kann auf das urspringliche Konto zuriicktransferiert werden. Hat der
Besitzer des Miinzkontos jedoch bereits gewechselt (tatsachlich oder nur scheinbar, indem
der Tater sich selbst bezahlt), ist es nicht mehr moéglich, dieses Minzkonto zu I6schen. Es
ist also leicht, erpref3tes Geld zu waschen. Wie sich hier zeigt, ist Mlnzverfolgung nicht
ausreichend, um diese Art von Geldwasche zu verhindern.






Kapitel 2

FlexiCash: Ein Zahlungssystem mit
markierbaren Miinzen

Im vorhergehenden Kapitel haben wir gezeigt, dal3 die vollstdndige Anonymitat des Zahlenden
zu Problemen filhren kann. Der treuhanderbasierte Ansatz ist bisher am besten geeignet, um
diese Probleme zu l6sen. Dieser Ansatz hat jedoch einen gravierenden Nachteil: Deanonymisie-
rungen sind nicht kontrollierbar. Es immer moglich, die Identitat des Zahlenden aufzudecken. Es
kann aber nicht garantiert werden, dafd Deanonymisierungen ausschlief3lich auf die wirklich not-
wendigen Félle beschrankt werden. Es fehlt ein Kontrollmechanismus fir Deanonymisierungen.

In diesem Kaptitel entwerfen wir das erste Zahlungssystem, das die Probleme Erpressung, Geld-
wasche und Bankraub I6sen kann, ohne die Anonymitéat des Kunden stark einzuschranken. Unser
Zahlungssystem ist zum Deanonymisieren einer Zahlung nicht auf dritte Parteien angewiesen.
Deanonymisierungen sind immer nachtréglich kontrollierbar. Dadurch kann der Zahlende selbst
Uberprifen, ob seine Zahlungen deanonymisert wurden. Da Deanonymisierungen Uberprifbar
sind, ist ein MiBbrauch von Deanonymisierungen praktisch ausgeschlossen.

Gliederung des Kapitels

In Abschnitf2.1 beschreiben wir unsere Idee fur ein Zahlungssystem mit tiberpriufbarem Dean-
onymisierungsmechanismus. Dieses Zahlungssystem realisieren wir in Abschnitt 2.2 auf Basis
von markierbaren Munzen. In Abschrjitt .3 zeigen wir, daf3 unser Zahlungssystem die Grundei-
genschaften fur ein anonymes Zahlungssystem erflllt. Schlie3lich beschreiben wir in Abschnitt
[2.4, wie Erpressung, Geldwésche und Bankraub in unserem Zahlungssystem behandelt werden.

2.1 Uberprifbare Deanonymisierung

Wir betrachten zunéchst die Unterschiede zwischen Bargeld und elektronischen Miinzen. Bar-
geld hat zwei wesentliche Eigenschaften, die elektronische Miinzen so nicht besitzen:

27
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1. Die Seriennummern der Geldscheine kdnnen beim Abheben notiert werden.

2. Geldscheine kénnen beim Abheben “unsichtbar’” markiert werden.

Beide Methoden dienen dazu, die herausgegebenen Geldscheine spater dem Abhebevorgang wie-
der zuordnen zu kénnen. Dadurch kann der Flul3 einer grol3en Menge von Bargeld zumindest
teilweise wieder rekonstruiert werden. Bei Erpressungen geht man beispielsweise so vor:

Die Seriennummern der abgehobenen Geldscheine werden notiert und anschlie3end
dem Erpresser Ubergeben. Der Erpresser benutzt die Geldscheine zum Bezahlen
(oder zahlt sie sogar selbst auf sein eigenes Konto ein). Werden die ausgegebenen
Geldscheine eingezahlt, entdeckt die Bank, dal3 diese Geldscheine aus einer Erpres-
sung stammen. Die Bank meldet den Strafverfolgungsbehérden, wann und von wem
diese Geldscheine eingezahlt wurden. Dadurch kann ein Profil des Taters erstellt
werden, das zu dessen Ergreifung fuhren kann.

Nach dem Ergreifen des Taters kbnnen alle gefundenen und unbenutzten Geldschei-
ne dem Opfer gutgeschrieben werden. Es ist allerdings nicht mdglich, dem Opfer
bereits ausgegebene Geldscheine zu erstatten, wenn der neue Besitzer diese in gu-
tem Glauben erhalten hat (8932 BGB).

Das Notieren von Seriennummern ist in etwa vergleichbar mit Minzverfolgung durch Treuhan-
der. Der Unterschied ist, dal3 Treuh&nder die Seriennummern grundsatzlich notieren missen und
nicht nur ausschlie3lich bei Bedarf. Erst dadurch wird auch Kundenverfolgung maoglich.

Wir verfolgen hier erstmals den Ansatz dersichtbaren MarkierungerDas Ziel der unsicht-
baren Markierungen ist es, Deanonymisierungen auf kontrollierbare Weise zu erméglichen. Im
Unterschied zum Notieren von Seriennummern wird eine Markierung nur dann in eine Min-
ze eingebettet, wenn die Minze verfolgt werden soll. Dadurch realisieren wir Minzverfolgung.
Spater werden wir zeigen, wie wir den Deanonymisierungsmechanismus auf Kundenverfolgung
erweitern, ohne die Kontrollierbarkeit der Deanonymisierungen einzuschranken.

2.1.1 Zusatzliche Teilnehmer
In Abschnit{ I.1.1l haben wir die Teilnehmer eines munzbasierten Zahlungssystems beschrieben:

Banken, Kunden, Handler, Richter und Verzeichnisse. Wir erweitern die Aufgaben des Richters
und fuhren einen zusatzlichen Teilnehmer ein:Sti@fverfolgung

Strafverfolgung

Die Aufgabe der Strafverfolgung ist es Straftaten aufzuklaren. Fir die Aufklarung kann es not-
wendig sein, Zahlungen zu deanonymisieren. Ob eine Zahlung deanonymisiert werden soll, ist
von zwei Faktoren abhangig:
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1. Welcher Kunde die Minzen abhebt.

2. Welcher Handler die Miinzen einzahlt.

Die Strafverfolgung kann die Bank anweisen, Deanonymisierungen durchzufiihren. Damit die
Durchfiihrung von Deanonymisierungen legal ist, benétigt die Bank ein Deanonymisierungszer-
tifikat. Deanonymisierungszertifikate beantragt die Strafverfolgung bei einem Richter.

Die Strafverfolgung ist immer Giber mehrere Instanzen verteilt. Die einzelnen Instanzen missen
sich nicht koordinieren.

Richter

Der Richter stellt Deanonymisierungszertifikate aus und verurteilt illegale Deanonymisierungen.
Damit der Richter ein Deanonymisierungszertifikat flr einen bestimmten Kunden bzw. Hand-
ler ausstellt, mul3 die Strafverfolgung ausreichende Verdachtsmomente gegen den Kunden bzw.
Handler vorbringen kdnnen. Ein gultiges Deanonymisierungszertifikat hat folgende Struktur:

1. Zu signierende Daten:

(a) Die Identitat des zu deanonymisierenden Kunden bzw. Handlers.

(b) Die Minzgeneration, in der die Deanonymisierung durchgefiihrt werden soll.

2. Die Signatur des Richters Uber die zu signierenden Daten.

3. Das Zertifikat des Richters.

Es existieren immer mehrere voneinander unabhangige Richter. Die einzelnen Richter missen
sich koordinieren: Jeder Richter kann in Erfahrung bringen, ob ein anderer Richter ein Deanony-
misierungszertifikat fur einen bestimmten Kunden oder Handler ausgestellt hat.

2.1.2 Zusatzliche Vorgange

FUr ein munzbasiertes Zahlungssystem haben wir die VorgamgeALISIEREN, ABHEBEN,
BEZAHLEN, EINZAHLEN und ZURUCKGEBENIN Abschnit{1.1.P beschrieben. Wir fihren zwei
zusatzliche Vorgange ein:BRFOLGEN (mit markierten Miinzen) und BERPRUFEN(VON mar-

kierten Miinzen). Das Verfolgen von Minzen ist zum einen an das Abheben, und zum anderen
an das Bezahlen und Einzahlen gekoppelt. Das Uberpriifen von Miinzen ist von allen anderen
\Vorgangen getrennt.
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Abheben mit Verfolgen

Der Kunde erhalt Minzen von der Bank. Ist die Bank im Besitz eines Deanonymisierungszerti-
fikates fur diesen Kunden, werden die Munzen unsichtbar markiert. Die Bank belastet das Konto
des Kunden mit dem Betrag der abgehobenen Miinzen und schreibt den Betrag einem Verrech-
nungskonto gut.

Bezahlen und Einzahlen mit Verfolgen

Der Kunde gibt seine abgehobenen Miinzen an einen Handler. Der Handler gibt die vom Kunden
erhaltenen Minzen der Bank. Entdeckt die Bank unsichtbar markierte Miinzen, kann die Bank
die Miinzen zum Abhebevorgang zuriickverfolgen. Wenn die Miinzen nicht aus einer Erpressung
stammen, schreibt die Bank den Betrag der eingezahlten Minzen dem Konto des Handlers gut
und belastet das Verrechnungskonto mit dem Betrag. Der Kunde erhalt die bezahlte Leistung
vom Handler.

Uberprifen

Die Bank publiziert, wie Markierungen entdeckt werden kénnen. Die Kunden Uberprufen ihre

abgehobenen Munzen auf Markierungen. Fiur entdeckte markierte Minzen muf3 die Bank ein
Deanonymisierungszertifikat vorweisen konnen, andernfalls wird die Bank von einem Richter
wegen illegaler Deanonymisierung verurteilt.

2.1.3 Zusatzliche Eigenschaften

In Abschnitf 1.1.B haben wir die Eigenschaften eines miinzbasierten Zahlungssystems definiert.
Wir haben jetzt zwei zusétzliche Vorgénge, fur die wir zusétzliche Eigenschaften fordern. Wir
fassen diese Eigenschaften unter dem Begh#rprifbare Deanonymisierungensammen:

¢ Die Anonymitat eines Kunden kann grundsatzlich aufgehoben werden.
e Ein Kunde kann nur beim Abheben oder beim Bezahlen deanonymisiert werden.

e Der Kunde kann Deanonymisierungen seiner Zahlungen kontrollieren.

2.2 Realisierung von FlexiCash

In diesem Abschnitt beschreiben wir die Realisierung der Vorgdnge unseres Zahlungssystems
mit markierbaren Muinzen. Wir beschreiben zwei Varianten des Zahlungssystems. Die Basisvari-

ante, die ausschlief3lich Miinzverfolgung unterstitzt, sowie die erweiterte Variante, die zusatzlich

Kundenverfolgung erméglicht.
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2.2.1 Seriennummern der Minzen

Als Seriennummern von Muinzen verwenden wir Miinzschlussel (s. Absghniit 1.2.2) und fiigen
zusatzlich eineuthentisierungscodeinzu. Eine Miinze hat demnach folgende Struktur:

1. Die Seriennummer der Minze:

(a) Ein zufallig gewahlter MUnzschlussel.
(b) Ein Authentisierungscode.

2. Die blinde Signatur der Bank tber die Seriennummer.

Der Authentisierungscode wird mit einem geheimen Riickgabeschlissel Giber den zu verwenden-
den Blendparameter berechnet. Dadurch wird der Kunde gezwungen, zuerst ein Minzschlis-
selpaar, einen Riuckgabeschliissel und einen Blendparameter zu wahlen. Anschliel3end kann der
Kunde die Seriennummer berechnen.

2.2.2 Muilnzen mit Tags

Die Seriennummer einer Miinze wird allein vom Kunden gewahlt. Daher ist eine flr den Kunden
unsichtbare Einbettung von Markierungen in die Seriennummer schwer maglich. Ebenso schwer
ist es, diese Markierung in die Signatur der Bank einzubetten, da jede Manipulation der Signatur
oOffentlich erkennbar ist.

Um dieses Problem zu I6sen, fuhren wir den Begriff @iagsein. Ein Tag ist ein von der Bank
ausgestellter “Anhanger” an einer Mlnze, in den eine Markierung unsichtbar eingebettet wird.
Tags enthalten immer eine Markierung. Soll eine Mlinze nicht markiert werden, wird eine spe-
zielle Markierung in das Tag eingebettet. Wir nennen diese spezielle MarkieruSgeastidard-
markierung Die Standardmarkierung ist fir alle anonymen Minzen gleich. Minzen mit Stan-
dardmarkierung heiBaimmarkiert

Zum Einbetten und Extrahieren einer Markierung in ein Tag wird ein gehdiulaekierungs-
schliisselverwendet. Wie die Tags implementiert werden, beschreiben wir ausfuhrlich im nach-
sten Kapitel. Zun&achst gehen wir von folgenden Eigenschaften der Tags aus:

e Ohne Kenntnis des Markierungsschlissels kann nichts Gber die in einem Tag eingebettete
Markierung ausgesagt werden.

e Tags werden von der Bank blind ausgestellt, so dal3 die Bank ein Tag spater nicht an seiner
aul3eren Form erkennen kann.

e Der Versuch, eine in einem Tag eingebettete Markierung zu manipulieren, resultiert mit
hoher Wahrscheinlichkeit in einer ungultigen Markierung.

e Der Versuch, eine Minze mit dem Tag einer anderen Mlnze zu benutzen, resultiert mit
hoher Wahrscheinlichkeit in einer ungiltigen Markierung.
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Abbildung 2.1: Zusétzliche Phasen einer Miinzgeneration

2.2.3 Zusatzliche Phasen einer Generation

In Abschnit{ 1.2.B haben wir Miinzgenerationen eingefiihrt und jede Generation in folgende Pha-
sen unterteilt: die Initialisierungsphase, die Abhebephase, die Akzeptanzphase und die Rickga-
bephase. Die beiden neuen Vorganger¢oLGENuUNd UBERPRUFENerzwingen zwei zusatz-

liche Phasen in der Miinzgeneration. Wir nennen diese Phaseved@gungsphasend die
UberprUfungsphaseAbbiIdung zeigt, wie sich die beiden neuen Phasen zu der Abhebe-, der
Akzeptanz- und der Rickgabephase verhalten.

Verfolgungsphase

In der Verfolgungsphase sind Markierungen fir den Kunden unsichtbar. Alle Zahlungen mit mar-
kierten Minzen werden von der Bank deanonymisiert. Deanonymisierungen sind wahrend der
Verfolgungsphase fur den Kunden nicht entdeckbar. Die Verfolgungsphase beginnt gleichzeitig
mit der Akzeptanzphase, ist aber um einen festgelegten Zeitfalémger. Damit ist garantiert,

daR der Strafverfolgung mindestens die Zeftir Ermittlungen in Verdachtsfallen zur Verfigung
steht.

Uberprifungsphase

In der Uberpriifungsphase publiziert die Bank die Standardmarkierung und den geheimen Mar-
kierungsschlissel. Dadurch kann jeder Kunde seine abgehobenen Miinzen selbst auf Markierun-
gen Uberprufen. Stellt der Kunde eine Deanonymisierung fest, mul3 die Bank ein Deanonymisie-
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Sitzungstabelle Abhebetabelle Einzahltabelle
Sitzungsnummer Sitzungsnummer Sitzungsnummer
Zeitpunkt Authentisierung blinde Miinze Miinze:
Identitdt Kunde/Héndler — Generation

— Seriennummer

— Miinzsignatur

— Markierung
Markierungstabelle Abhebeauthorisierungen Annahmeerklarungen
Sitzungsnummer Sitzungsnummer Sitzungsnummer
Markierung Abhebeautorisierung: Annahmeerkldrung:
Deanonymisierungszert. — Signatur des Kunden — Identitiit des Héandlers

— Angebotsnummer

Abbildung 2.2: Datenstrukturen der Bank

rungszertifikat vorlegen. Besitzt die Bank kein Deanonymisierungszertifikat, ist die Deanonymi-
sierung illegal.

Aus Griinden des Datenschutzes sollten die Deanonymisierungszertifikate auch in der Uberpri-
fungsphase nicht 6ffentlich zugénglich sein, sondern nur an die jeweils betroffenen Personen
gegeben werden durfen.

2.2.4 Realisierung der Teilnehmer

Wie schon in Abschnift 1.2/4 beschrieben, missen fir die Banken, Kunden, Handler, Verzeich-
nisse, Richter einige Vorbereitungen getroffen werden. Fir die Strafverfolgung als zusatzlichen
Teilnehmer sind keine besonderen Vorbereitungen notwendig.

Allen Teilnehmern ist gemein, daf3 sie zunachst Schlisselpaare erzeugen missen, die zur Au-
thentisierung sowie zum Signieren verwendet werden. Die oOffentlichen Schlissel werdem von
Verzeichnis zertifiziert und dort publiziert.

Banken

Die Bank bendtigt eine Datenbank, in der die Kunden- und Kontodaten verwaltet werden. Flr
die Realisierung der Vorgdnge werden weiterhin folgende Tabellen in der Datenbank angelegt:
Eine Sitzungstabelle, eine Markierungstabelle, eine Abhebetabelle, eine Abhebeauthorisierungs-
tabelle, eine Einzahltabelle und Annahmeerklarungstabelle. Diese Tabellen sind in Abbildung
[2.7 dargestellt und werden im folgenden néher erlautert:
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Sitzungstabelle: In der Sitzungstabelle werden nach einer erfolgreichen Authentisierung
eines Kunden bzw. Handlers Informationen Uber die Authentisierung gespeichert. Es wird
mindestens die Identitat des Kunden bzw. Handlers und der Zeitpunkt der Authentisierung
gespeichert. Beim Speichern wird eine eindeu8gungsnummevon der Datenbank
vergeben. Mit dieser Sitzungsnummer werden alle weiteren zu speichernden Daten dieser
Sitzung verknupft.

Markierungstabelle: In der Markierungstabelle wird jeweils die Sitzungsmarkierung ge-
speichert, die zum Markieren der Miinzen verwendet wird, die in dieser Sitzung abgehoben
werden. Uber die Sitzungsnummer kann eine entdeckte Markierung der Kundenidentitat
zugeordnet werden.

Abhebetabelle: In der Abhebetabelle werden die blinden Miinzen gespeichert, d.h. die
Sicht der Bank auf die abgehobenen Miinzen. Uber die Sitzungsnummer kann bei einer
Ruckgabe Uberprift werden, welcher Kunde die blinde Miinze abgehoben hat.

Abhebeauthorisierungstabelle: In der Abhebeauthorisierungstabelle werden die
Abhebeauthorisierungen (s. Abhebeprotokoll) des Kunden gespeichert. Die Abhebeauto-
risierung ist eine Signatur des Kunden tber die blinden Minzen. Da die blinden Miinzen
bereits in der Abhebetabelle gespeichert wurden, muf3 hier nur die Signatur des Kunden
gespeichert werden.

Einzahltabelle: In der Einzahltabelle werden die eingezahlten bzw. zurlickgegebenen
Minzen gespeichert. Zusatzlich wird zu jeder Miinze die mit dem o6ffentlichen Minz-
schlussel verifizierbare Munzsignatur sowie die in der Minze enthaltene Markierung ab-
gespeichert.

Annahmeerklarungstabelle: In der Annahmeerklarungstabelle werden die Annahme-
erklarungen gespeichert. Die Annahmeerklarungen werden unsigniert gespeichert, da die
Minzsignaturen zu jeder eingezahlten Minze bereits in der Einzahltabelle gespeichert
wurden.

Kunden

Der Kunde besitzt eine elektronische Geldboérse, mit der die von ihm abgehobenen Miinzen ver-
waltet werden. Dazu fuhrt die elektronische Geldboérse folgende Listen: eine Minzliste, eine
Abhebeliste und eine Zahlungsliste. Diese Listen sind in Abbildung 2.3 dargestellt und werden
im folgenden naher erlautert:

Minzliste: In der Minzliste werden die abgehobenen Miinzen gespeichert. Nachdem der
Liste eine neue Miinze angefugt wurde, kann auf diese Munze Uber die eindeutige, fortlau-
fende MUnznummer zugegriffen werden. Zu jeder Miinze wird die Abhebenummer und,
falls die Miinze verwendet wurde, die Zahlungsnummer (s. Zahlungsliste) gespeichert.
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Miinzliste Abhebeliste
Miinznummer Abhebenummer
Miinze: Miinznummern

— Generation Abhebezertifikat:

— Seriennummer Signatur der Bank

— Signatur der Bank

— Tag(s) Zahlungsliste

— Auswahlbit* Zahlungsnummer

— privater Miinzschliissel Miinznummern

— Riickgabeschliissel Angebot des Héandlers

— Blendparameter Einzahlzertifikat*:
Abhebenummer — Signatur der Bank
Zahlungsnummer Ablehnungszertifikat

* Erweiterte Variante

Abbildung 2.3: Datenstrukturen des Kunden

Abhebeliste: In der Abhebeliste wird gespeichert, welche Minzen in welchem Abhebe-
vorgang erzeugt wurden. Fur jeden Abhebevorgang wird eine neue, fortlaufende Abhebe-
nummer vergeben. Unter dieser eindeutigen Nummer wird das Abhebezertifikat (s. Abhe-
beprotokoll) und die Minznummern (s. Munzliste) der abgehobenen Miinzen gespeichert.
Da die Minzen bereits in der Minzliste vorhanden sind, wird fuir das Abhebezertifikat nur
die Signatur der Bank gespeichert.

Zahlungsliste: In der Zahlungsliste wird gespeichert, welche Miinzen in welchem Zah-
lungsvorgang verwendet wurden. Fur jeden Zahlungsvorgang wird eine neue, fortlaufende
Zahlungsnummer vergeben. Unter dieser eindeutigen Nummer werden die Minznummern
(s. Mlnzliste) der fur die Zahlung verwendeten Minzen und das Angebot des Handlers
gespeichert. In der erweiterten Variante wird zusatzlich ein von der Bank erstelltes Ein-
zahlzertifikat (s. Zahlungsprotokoll) gespeichert.

Handler

Der Handler verwendet eine Datenbank, mit der die angebotenen Produkte verwaltet werden.
Fur jede Bestellung wird eine neue, eindeutige Bestellnummer vergeben. Unter der Bestellnum-
mer werden die bestellten Produkte sowie der Status der Bestellung (z.B. Angebot verschickt,
Minzen erhalten, Betrag gutgeschrieben, Produkte geliefert) gespeichert.

Da diese Tabellen fur die Realisierung der Vorgdnge nur wenig relevant sind, verzichten wir hier
auf eine detailliertere Beschreibung der Tabellen.
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Verzeichnisse

Das Verzeichnis verwendet eine Datenbank, in der die vom Verzeichnis selbst erstellten Zertifi-
kate gespeichert werden. Die Zertifikate der vom Verzeichnis erstellten Signaturschlissel haben
folgende Struktur:

1. Zu signierende Daten:

(a) Die Identitat des Verzeichnisses.

(b) Die Identitat der Bank bzw. des Kunden.
(c) Der offentliche Schltissel.

(d) Die Gultigkeit des Schlussels:

i. Zeitpunkt, ab dem der Schliissel gultig ist.
ii. Zeitpunkt, ab dem der Schlussel nicht mehr gultig ist.

(e) Die Nutzbarkeit des Schltissels:
i. Die Kennzeichnung fur digitale Signatur.

2. Die Signatur des Verzeichnisses Uber die zu signierenden Daten.

Ist ein Zertifikat abgelaufen, mul3 es durch ein neues Zertifikat ersetzt werden. Wie die Teilneh-
mer dabei mit dem Verzeichnis interagieren, wird nicht weiter betrachtet.

Richter

Der Richter fuhrt eine Liste, in der die ausgestellten Deanonymisierungszertifikate gespeichert
werden.

2.2.5 Basisvariante mit Minzverfolgung

Wir beschreiben in diesem Abschnitt die Realisierung der VorgaRgeALISIEREN, ABHE-
BEN, BEZAHLEN, EINZAHLEN, VERFOLGEN UBERPRUFENUNd ZURUCKGEBENfur die Ba-
sisvariante unseres Zahlungssystems.

Initialisieren

Bei der Initialisierung jeder Miinzgeneration wahlt die Bank neue Signaturschlissel fur die ein-
zelnen MUnzwerte, einen Markierungsschlissel und die Standardmarkierung. Das Verzeichnis (s.
Abschnitf 1.1.1) erstellt Zertifikate fiir die 6ffentlichen Signaturschlussel und veréffentlicht die-
se. Die privaten Signaturschliissel, der Markierungsschlissel und die Standardmarkierung wer-
den von der Bank geheim gehalten. Die Zertifikate fur die 6ffentlichen Signaturschliissel haben
folgende Struktur:
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1. Zu signierende Daten:

(a) Die Identitat des Verzeichnisses.
(b) Die Identitat der Bank.

(c) Der offentliche Schltissel.

(d) Die Gultigkeit des Schlussels:

i. Der Zeitpunkt, ab dem der Schlussel gltig ist.
ii. Der Zeitpunkt, ab dem der Schlissel fur dasH&BEN ungultig ist.
iii. Der Zeitpunkt, ab dem der Schlussel fir des-HEINZAHLEN unguiltig ist.
iv. Der Zeitpunkt, ab dem der Schlissel fir dasROCKGEBENuNgultig ist.
v. Der Zeitpunkt, ab dem der Schlissel fiBERPRUFENgLltig ist.

(e) Die Nutzbarkeit des Schltissels:

i. Die Kennzeichnung fur blinde Signatur.
ii. Der Wert der Miinze.

2. Die Signatur des Verzeichnisses Uber die zu signierenden Daten.

Aus Griinden der Ubersichtlichkeit verwenden wir in unserer Realisierung nur einen einzigen
Signaturschlissel bzw. Minzwert.

Abheben mit Minzverfolgung

Bevor ein Kunde neue Miinzen von seinem Konto abheben kann, muf3 sich der Kunde gegentber
der Bank authentisieren. Nach der erfolgreichen Authentisierung des Kunden speichert die Bank
den Zeitpunk der Authentisierung sowie die Identitat des Kunden in der Sitzungstabelle ab und
erhalt eine eindeutige Sitzungsnummer von der Datenbank. Ist die Bank im Besitz eines Dean-
onymisierungszertifikates fur den Kunden, wahlt die Bank eine neue, eindeutige Sitzungsmarkie-
rung und speichert die Sitzungsmarkierung unter der Sitzungsnummer in der Markierungstabelle
ab. Anschlie3end interagieren Kunde und Bank in folgendem Abhebeprotokoll.

Protokoll 4. Abhebeprotokoll fir Miinzen mit moéglicher Minzverfolgung.

1. Die Bank und der Kunde erzeugen Miinzen. Fir jede abzuhebende Miinze wahlt der Kunde
ein neues, zuféalliges Schlusselpaar (Minzschlissel) und einen geheimen Riuckgabeschlis-
sel. Der Kunde berechnet die Seriennummer (s. Absd¢hnit2.2.1). Die Miinzen sind die von
der Bank blind signierten Seriennummern. Wir nennen die Sicht der Bank auf die Minzen
blinde Miinzen

Ist eine Mlnze nicht korrekt signiert, wird das Abheben abgebrochen.
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2. Der Kunde speichert die Minzen in der Minzliste ab und erstellt Abfeebeauthorisie-

rung mit folgender Struktur:

(a) Die Liste der blinden Minzen.
(b) Die Signatur des Kunden Uber die Liste der blinden Minzen.
(c) Das Zertifikat des Kunden.

Der Kunde sendet die Signatur der Abhebeauthorisierung an die Bank.

. Die Bank rekonstruiert die Abhebeauthorisierung und tberprift die Signatur des Kunden.

Schlagt der Test fehl, wird das Abheben abgebrochen.

Die Bank speichert alle blinden Minzen in der Abhebetabelle sowie die Abhebeauthori-
sierung in der Abhebeauthorisierungstabelle jeweils unter der Sitzungsnummer ab.

Anschlie3end fuhrt die Bank die Buchung “Kundenkonto an Verrechnungskonto” durch.

. Die Bank und der Kunde erzeugen fir jede ausgestellte Miinze ein Tag. Wir nennen die

Sicht der Bank auf die Taddinde TagsDie Bank bettet in alle Tags folgende Markierung
ein:

e Die Standardmarkierung, wenn die Minzen des Kundeht markiert werden sol-
len.

¢ Die Sitzungsmarkierung, wenn die Minzen des Kunden markiert werden sollen.

. Die Bank erstellt eilAbhebezertifikamit folgender Struktur:

(a) Zu signierende Daten:

i. Die Identitat des Kunden.
ii. Die Minzgeneration der ausgestellten Minzen.
iii. Die blinden Miinzen und die blinden Tags.

(b) Die Signatur der Bank Uber die zu signierenden Daten.
(c) Das Zertifikat der Bank.

Die Bank sendet die Signatur des Abhebezertifikates an den Kunden.

. Der Kunde rekonstruiert das Abhebezertifikat und tberpruft die Signatur der Bank.

Schlagt der Test fehl, gibt der Kunde alle abgehobenen Miinzen an die Bank zurlck (s.
Zuruckgeben).

Der Kunde tragt die Tags in der Minzliste nach und speichert das Abhebezertifikat in der
Abhebeliste ab.
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Bezahlen und Einzahlen mit Minzverfolgung

Bevor eine Zahlung durchgefihrt wird, sendet der Handler ein Angebot an den Kunden. Das
Angebot hat folgende Struktur:

1. Zu signierende Daten:

(a) Die Bestellnummer.
(b) Die Liste der bestellten Waren und Preise.

2. Die Signatur des Handlers tber die zu signierenden Daten.

3. Das Zertifikat des Handlers.

Der Kunde Uberpruft, ob das Angebot mit den von ihm bestellten Waren Ubereinstimmt und
ob die Signatur korrekt ist. Nimmt der Kunde das Angebot an, interagieren Kunde, Handler
und Bank im folgenden Zahlungsprotokoll. Bevor Bank und Handler die Einzahlung starten,
authentisiert sich der Handler gegentiber der Bank. Nach der erfolgreichen Authentisierung des
Handlers speichert die Bank den Zeitpunkt der Authentisierung sowie die Identitat des Handlers
in der Sitzungstabelle ab und erhélt eine eindeutige Sitzungsnummer von der Datenbank.

Protokoll 5. Zahlungsprotokoll mit mdglicher Miinzverfolgung.

1. Der Kunde speichert das Angebot in der Zahlungsliste ab und wéhlt die Miinzen aus, die
fur die Zahlung verwendet werden sollen. Der Kunde erstellt aus dem Angebot und den
Minzen eine Annahmeerklarung und sendet sie an den Handler. Die Annahmeerklarung
hat folgende Struktur:

(a) Zu signierende Daten:

i. Die Identitat des Handlers.
ii. Die Bestellnummer aus dem Angebot.

(b) Die Liste der mit den privaten Mlnzschlisseln erstellten Signaturen.
(c) Die Liste der zu verwendenden Muinzen und Tags.

2. Der Handler Uberprift die Annahmeerklarung:

(a) Die Identitat des Handlers mul3 korrekt sein.
(b) Die Bestellnummer beim Handler muf3 vorhanden sein.
(c) Der Betrag der Miinzen mufd dem zu zahlenden Betrag entsprechen.

Schlagt einer der Tests fehl, bricht der Handler die Zahlung ab.
Der Handler startet die Einzahlung und sendet die Annahmeerklarung an die Bank.
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3. Die Bank Uberpruft die Einzahlung:

e Die Bank Uberpruft die Annahmeerklarung:
— Die Identitat des Handlers muf3 mit der Identitat des Handlers in der Annahme-
erklarung Ubereinstimmen.
— Die Munzsignaturen der Annahmeerklarung missen mit den offentlichen Miinz-
schlusseln verifizierbar sein.
e Die Bank Uberpruft die Minzen:
— Der Einzahlzeitpunkt muf3 jeweils in der Akzeptanzphase der verwendeten Min-
zen liegen.

— Die Seriennummern der Miunzen durfen nicht in der Einzahltabelle enthalten
sein.

— Die Signaturen der Mlnzen mussen guiltig sein.

Schlagt einer dieser Tests fehl, wird die Einzahlung abgelehnt.
Die Bank extrahiert die Markierungen aus den Tags:

e Enthalt ein Tag die Standardmarkierung, ist die Miinze anonym.

e Andernfalls muf3 die Markierung eine Sitzungsmarkierung sein und die Bank ermit-
telt die zugehorige Kundenidentitat aus der Markierungs- und Sitzungstabelle.

Enthalt ein Tag eine ungultige Markierung, oder eine Sitzungsmarkierung aus einer Er-
pressung, wird die Einzahlung abgelehnt.

Die Bank speichert die Minzen, die Markierungen und die Miunzsignaturen in der Ein-
zahltabelle sowie die Annahmeerklarung in der Annahmeerklarungstabelle jeweils unter
der Sitzungsnummer ab. Die Mlnzen sind jetzt ungultig.

Anschliel3end fuhrt die Bank die Buchung “Verrechnungskonto an Handlerkonto” durch
und informiert den Handler Gber die erfolgreiche Einzahlung.

4. Der Handler liefert die Waren an den Kunden.

Anmerkungen:

1. Wird eine Zahlung von der Bank unberechtigt (aus Sicht des Kunden) abgebrochen, kann
die Zahlung erneut gestartet werden. In diesem Fall nimmt ein Richter anstelle des Hand-
lers am Zahlungsprotokoll teil. Fihrt die Bank dennoch das Zahlungsprotokoll falsch
durch, kann die Bank daftr belangt werden.

2. Lehnt die Bank eine Zahlung aufgrund einer Markierung ab, muf3 die BanRldeh-
nungszertifikatusstellen. Das Ablehnungszertifikat hat folgende Struktur:
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(a) Zu signierende Daten:

i. Die Liste der abgelehnten Minzen.

ii. Die Liste der abgelehnten Tags.
(b) Die Signatur der Bank tber die zu signierenden Daten.
(c) Das Zertifikat der Bank.

Zuruckgeben

Bevor ein Kunde unbenutzte Minzen auf sein Konto zuriickgeben kann, muf3 sich der Kunde ge-
genuber der Bank authentisieren. Nach der erfolgreichen Authentisierung des Kunden speichert
die Bank den Zeitpunkt der Authentisierung sowie die Identitat des Kunden in der Sitzungstabel-
le ab und erhélt eine eindeutige Sitzungsnummer von der Datenbank. Anschliel3end interagieren
Kunde und Bank in folgendem Ruckgabeprotokoll.

Protokoll 6. Ruckgabeprotokoll.

1. Der Kunde wahlt die Minzen aus, die fur die Ruckgabe verwendet werden sollen und
erstellt fir jede Minze eine Riuckgabesignatur, indem er die Seriennummer mit dem priva-
ten Munzschlussel signiert. Der Kunde sendet die Seriennummern, die Ruckgabesignatu-
ren, die blinden Minzen, die Blendparameter und die geheimen Riickgabeschlissel an die
Bank.

2. Die Bank Uberpruft die Ruckgabe:

(a) Die blinden Miinzen mussen in der Abhebetabelle vorhanden und vom gleichen Kun-
den abgehoben worden sein.

(b) Die Seriennummern dirfen nicht in der Einzahltabelle vorhanden sein.

(c) Die Authentisierungscodes der Seriennummern (s. Absg¢hnitf 2.2.1) missen korrekt
sein.

(d) Die blinden Miinzen mussen sich aus der Seriennummer berechnen lassen.

(e) Die Ruckgabesignaturen missen mit dem 6ffentlichen Minzschlissel verifizierbar
sein.

Schlagt einer der Tests fehl, wird die Riickgabe abgelehnt.

Die Bank speichert die Minzen und die Rickgabesignaturen in der Einzahltabelle unter
der Sitzungsnummer ab. Die Mlnzen sind jetzt unguiltig.

Anschlie3end fuhrt die Bank die Buchung “Verrechnungskonto an Kundenkonto” durch
und informiert den Kunden Uber die erfolgreiche Riuckgabe.
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Uberpriifen

Mit Beginn der Uberprufungsphase publiziert die Bank die Standardmarkierung und den gehei-
men Markierungsschltissel, mit dem die Markierung aus den Tags extrahiert werden kann. Fur
jede Munze der entsprechenden Miinzgeneration fuihrt der Kunde folgende Schritte durch:

1. Der Kunde Uberprift Minzverfolgung:

Fur jede abgehobene Minze extrahiert der Kunde die Markierung aus dem Tag. Entdeckt
der Kunde ein Tag, das nicht die Standardmarkierung enthalt, wurde die zugehérige Miinze
beim Abheben deanonymisiert und die Bank muf3 ein Deanonymisierungszertifikat vorle-
gen kénnen.

Besitzt die Bank kein Deanonymisierungszertifikat flir den Kunden, dann interagiert der
Kunde mit einem Richter in folgendem Uberprufungsprotokoll fir illegale Miinzverfol-

gung.
2. Der Kunde uberprift abgelehnte Minzen:

Fur jeden Zahlungsvorgang, den die Bank aufgrund einer entdeckten Markierung abge-
lehnt hat, Uberpruft der Kunde das Ablehnungszertifikat. Entdeckt der Kunde keine mar-
kierte Mlinze, interagiert der Kunde mit einem Richter in folgendem Uberpriifungsproto-
koll fur illegal abgelehnte Minzen.

Protokoll 7. Uberpriifungsprotokoll fiir illegale Miinzverfolgung.

1. Der Kunde sendet das Abhebezertifikat (s. Abhebeprotokoll) des Abhebevorgangs, in dem
Minzen illegal deanonymisiert wurden, an den Richter.

2. Der Richter Uberpruft das Abhebezertifikat:

e Es darf kein Deanonymisierungszertifikat fur den Kunden in der Minzgeneration
vorliegen.

¢ Die Signatur des Abhebezertifikates muf3 gultig sein.
e Mindestens ein blindes Tag enthaithtdie Standardmarkierung.

Schlagt einer der Tests fehl, wird die Uberpriifung abgebrochen. Liegt ein Deanonymisie-
rungszertifikat fir den Kunden vor, sendet der Richter das Zertifikat an den Kunden.

Der Richter informiert den Kunden tiber die erfolgreiche Anzeige einer illegalen Deanony-
misierung.

Protokoll 8. Uberpriifungsprotokoll fiir illegal abgelehnte Miinzen.

1. Der Kunde sendet das Ablehnungszertifikat (s. Abhebeprotokoll) des Abhebevorgangs, in
dem Minzen illegal abgelehnt wurden, an den Richter.
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2. Der Richter Gberpruft das Ablehnungszertifikat:

¢ Die Signatur des Ablehnungszertifikates muf3 gultig sein.
e Alle Tags missen die Standardmarkierung enthalten.

Schlagt einer der Tests fehl, wird die Uberpriifung abgebrochen.

Der Richter informiert den Kunden Utber die erfolgreiche Anzeige einer illegalen Ableh-
nung.

2.2.6 Erweiterte Variante mit Minz- und Kundenverfolgung

Treuh@nderbasierte Zahlungssysteme unterstiitzen in der Regel Kundenverfolgung, unser Zah-
lungssystem bisher nicht. Wir zeigen, wie wir unsere Basisvariante so erweitern, daf} auch Kun-
denverfolgung maglich wird.

¢ Die Realisierung von Munzverfolgung tber Markierungen ist ein anschaulicher Prozel3:
Minzen werden beim Abheben von der Bank markiert. Diese Markierungen werden beim
Einzahlen der Miinze von der Bank wiedererkannt.

e Bei Kundenverfolgung wird die Entscheidung, eine Miinze zu deanonymisieren jedoch
nicht beim Abheben getroffen. Die Entscheidung wird erst beim Einzahlen getroffen und
richtet sich nach dem Handler, der die Minzen einzahilt.

Markierungen konnen nur beim Abheben einer Minze angebracht werden. Fur Kundenverfol-
gung miRten wir Minzen grundséatzlich markieren. Grundséatzliches Markieren von Minzen wi-
derspricht der Anonymitat (vgl. treuhénderbasierte Zahlungssysteme in Ab§chnitt 1.4.2).

Wir ermdglichen Kundenverfolgung, indem wir die Ideen der unsichtbaren Markierungen mit
denen de®blivious Transfer&kombinieren. Beim Abheben einer Mlnze erzeugt die Bank zwei
Tags, einMarkierungstagund einldentitatstag Das Markierungstag wird genauso verwendet
wie in der Basisvariante. Das Identitatstag entimiiher die Sitzungsmarkierung. Diese beiden
Tags werden von der Bank zufallig permutiert. Die Permutation selbst wird in einem dritten Tag
gespeichert, dermdextag Die drei Tags werden an den Kunden gegeben. Aus Sicht des Kunden
nennen wir die drei Tags das Index-, das linke und das rechte Tag. Damit der Kunde das Index-,
Markierungs- und Identitatstag einer Minze nicht vertauschen kann, wird jedes Tag mit einem
eigenen Markierungsschliissel erstellt.

Beim Bezahlen sendet der Kunde zunachst die Minze und das Indextag an den Handler, der
sie bei der Bank einzahlt. Uber das Indextag lernt die Bank die Zuordnung von Markierungs-
und Identitatstag zum linken und rechten Tag. Nun kann die Bank wéhlen, welches der bei-
den anderen Tags sie sehen will. Je nachdem, ob die Bank Kundenverfolgung bei dem Handler
durchfiuhren will, wahlt sie zwischen dem Markierungs- oder dem Identitatstag. Der Kunde weif3
jedoch nicht, welchen Inhalt das von der Bank gewiinschte Tag hat.
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e Soll Kundenverfolgung durchgefiihrt werden, erhalt die Bank die Identitatstags der Min-
zen.

e Andernfalls erhalt die Bank die Markierungstags der Minzen und prift auf mogliche
Minzverfolgung.

Munzverfolgung und Kundenverfolgung schliel3en sich nicht gegenseitig aus: Wurde beim Ab-
heben einer Miinze Miinzverfolgung durchgefiihrt, enthalten beide Tags die gleiche Markierung.
Wird beim Bezahlen Kundenverfolgung durchgefuhrt, erhalt die Bank das Identitatstag, das im-
mer die Deanonymisierung des Kunden erlaubt. Wird beim Bezahlen keine Miinzverfolgung
durchgefuhrt, erhalt die Bank das Markierungstag, das die Deanonymisierung des Kunden genau
dann erlaubt, wenn beim Abheben Minzverfolgung durchgefihrt wurde.

Die folgenden Protokolle sind die Erweiterungen der Protokolle aus dem vorherigen Abschnitt.
Zum besseren Verstandnis beschreiben wir die VorgdngeALISIEREN, ABHEBEN, BEZAH-

LEN, EINZAHLEN, VERFOLGENUNd UBERPRUFENjeweils noch einmal vollstandig. Der Vor-
gang AURUCKGEBEN bleibt gegenuliber der Basisvariante unverandert und wird nicht mehr be-
schrieben.

Initialisieren

Bei der Initialisierung jeder Miinzgeneration wahlt die Bank neue Signaturschlissel fur die ein-
zelnen Munzwerte, drei Markierungsschlissel und folgende Markierungen: Die Standardmarkie-
rung, dieNullmarkierungund dieEinsmarkierungDie Nullmarkierung bzw. die Einsmarkierung

sind wie die Standardmarkierung spezielle, zufallig gewahlte Markierungen. Die Nullmarkierung
reprasentiert den Wert Null und die Einsmarkierung reprasentiert den Wert Eins.

Das Verzeichnis (s. Abschnfitt 1.1.1) erstellt Zertifikate fir die 6ffentlichen Signaturschliissel und
veroffentlicht diese. Die privaten Signaturschlissel, die Markierungsschlissel, die Standardmar-
kierung, die Nullmarkierung und die Einsmarkierung werden von der Bank geheim gehalten. Die
Zertifikate fur die 6ffentlichen Signaturschliissel haben folgende Struktur:

1. Zu signierende Daten:

(a) Die Identitat des Verzeichnisses.
(b) Die Identitat der Bank.

(c) Der offentliche Schltissel.

(d) Die Gultigkeit des Schlussels:

i. Der Zeitpunkt, ab dem der Schlissel guiltig ist.
ii. Der Zeitpunkt, ab dem der Schlissel fir dasHEBEN ungultig ist.
iii. Der Zeitpunkt, ab dem der Schlussel fur des-HBEINZAHLEN unguiltig ist.
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iv. Der Zeitpunkt, ab dem der Schlussel fir dasrROCKGEBENuUNgUltig ist.
v. Der Zeitpunkt, ab dem der Schliissel fiir dasePRUFENUNgUltig ist.

(e) Die Nutzbarkeit des Schlussels:

i. Die Kennzeichnung fur blinde Signatur.
ii. Der Wert der Minze.

2. Die Signatur des Verzeichnisses Uber die zu signierenden Daten.

Aus Griinden der Ubersichtlichkeit verwenden wir in unserer Realisierung nur einen einzigen
Signaturschlissel bzw. Miinzwert.

Abheben mit Miinz- und Kundenverfolgung

Bevor ein Kunde neue Miinzen von seinem Konto abheben kann, muf3 sich der Kunde gegenuber
der Bank authentisieren. Nach der erfolgreichen Authentisierung des Kunden speichert die Bank
den Zeitpunkt der Authentisierung sowie die Identitat des Kunden in der Sitzungstabelle ab und
erhalt eine eindeutige Sitzungsnummer von der Datenbank. Die Bank wahlt eine neue, eindeutige
Sitzungsmarkierung und speichert die Sitzungsmarkierung in der Markierungstabelle unter der
Sitzungsnummer ab. Anschliel3end interagieren Kunde und Bank in folgendem Abhebeprotokoll.

Protokoll 9. Abhebeprotokoll fur Minzen mit moglicher Miinz- und Kundenverfolgung.

1. Die Bank und der Kunde erzeugen Miinzen. Fir jede abzuhebende Miinze wahlt der Kunde
ein neues, zuféalliges Schlusselpaar (Minzschlissel) und einen geheimen Riuckgabeschlis-
sel. Der Kunde berechnet die Seriennummer (s. Absd¢hnit2.2.1). Die Miinzen sind die von
der Bank blind signierten Seriennummern. Wir nennen die Sicht der Bank auf die Minzen
blinde Miinzen

Ist eine Miinze nicht korrekt signiert, wird das Abheben abgebrochen.
2. Der Kunde speichert die Minzen in der Miunzliste ab und erstellt A&bteebeauthorisie-
rung mit folgender Struktur:
(a) Die Liste der blinden Minzen.

(b) Die Signatur des Kunden Uber die Liste der blinden Minzen.
(c) Das Zertifikat des Kunden.

Der Kunde sendet die Signatur der Abhebeauthorisierung an die Bank.

3. Die Bank rekonstruiert die Abhebeauthorisierung und Uberpruft Signatur des Kunden.
Schlagt der Test fehl, wird das Abheben abgebrochen.

Die Bank speichert alle Miinzen in der Abhebetabelle sowie die Abhebeauthorisierung in
der Abhebeauthorisierungstabelle jeweils unter der Sitzungsnummer ab.

Anschlie3end fuhrt die Bank die Buchung “Kundenkonto an Verrechnungskonto” durch.
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4. Die Bank und der Kunde erzeugen fir jede ausgestellte MdreieTags. Die drei Tags
enthalten jeweils folgende Markierungen:

¢ In dasIindextagwird die Null- oder Einsmarkierung eingebettet, entsprechend einem
von der Bank zuféllig und gleichverteilt gewéahlten Bit

e DasMarkierungstagwird fur Minzverfolgung verwendet:

— Sollen die Minzen des Kunderncht markiert werden, bettet die Bank die Stan-
dardmarkierung in das Markierungstag ein.

— Sollen die Miinzen des Kunden markiert werden, bettet die Bank die Sitzungs-
markierung in das Markierungstag ein.

e Dasldentitatstagwird fur Kundenverfolgung verwendet. In das Identitatstag wird
immer die Sitzungsmarkierung eingebettet.

Die Bank sendet die drei Tags an den Kunden, wobei sie deren Reihenfolge permutiert:

e Fir: = 0 sendet die Bank die Permutation (Indextag, Markierungstag, ldentitatstag).

e FiUri: = 1 sendet die Bank die Permutation (Indextag, Identitatstag, Markierungstag).

Wir nennen die Sicht der Bank auf die Taptinde Tags Da der Kunde zwischen
Markierungs- und Identitatstag nicht unterscheiden kann, nennen wir die Tags aus Sicht
des Kundeninkes Tagundrechtes Tag

5. Die Bank erstellt eirAbhebezertifikamit folgender Struktur:

(a) Zu signierende Daten:

i. Die ldentitat des Kunden.
ii. Die MlUnzgeneration der ausgestellten Minzen.
iii. Die blinden Miinzen und die blinden Tags.

(b) Die Signatur der Bank tber die zu signierenden Daten.
(c) Das Zertifikat der Bank.

Die Bank sendet die Signatur des Abhebezertifikates an den Kunden.

6. Der Kunde rekonstruiert das Abhebezertifikat und tGberpruft die Signatur der Bank.

Schlagt der Test fehl, gibt der Kunde alle abgehobenen Minzen an die Bank zurtick (s.
Zuriickgeben im vorhergehenden Abschnitt).

Der Kunde tragt die Tags in der Minzliste nach und speichert das Abhebezertifikat in der
Abhebeliste ab.



2.2. Realisierung von FlexiCash 47

Bezahlen und Einzahlen mit Minz- und Kundenverfolgung

Bevor eine Zahlung durchgefihrt wird, sendet der Handler ein Angebot an den Kunden. Das
Angebot hat folgende Struktur:

1. Zu signierende Daten:

(a) Die Bestellnummer.
(b) Die Liste der bestellten Waren und Preise.

2. Die Signatur des Handlers tber die zu signierenden Daten.

3. Das Zertifikat des Handlers.

Der Kunde Uberpruft, ob das Angebot mit den von ihm bestellten Waren Ubereinstimmt und
ob die Signatur korrekt ist. Nimmt der Kunde das Angebot an, interagieren Kunde, Handler
und Bank im folgenden Zahlungsprotokoll. Bevor Bank und Handler die Einzahlung starten,
authentisiert sich der Handler gegentiber der Bank. Nach der erfolgreichen Authentisierung des
Handlers speichert die Bank den Zeitpunkt der Authentisierung sowie die Identitat des Handlers
in der Sitzungstabelle ab und erhélt eine eindeutige Sitzungsnummer von der Datenbank.

Protokoll 10. Zahlungsprotokoll mit méglicher Miinz- und Kundenverfolgung.

1. Der Kunde speichert das Angebot in der Zahlungsliste ab und wéhlt die Miinzen aus, die
fur die Zahlung verwendet werden sollen. Der Kunde erstellt aus dem Angebot und den
Minzen eine Annahmeerklarung und sendet sie an den Handler. Die Annahmeerklarung
hat folgende Struktur:

(a) Zu signierende Daten:

i. Die Identitat des Handlers.
ii. Die Bestellnummer aus dem Angebot.

(b) Die Liste der mit den privaten Mlnzschlisseln erstellten Signaturen.
(c) Die Liste der zu verwendenden Miinzen und Indextags.

2. Der Handler Uberprift die Annahmeerklarung:

(a) Die Identitat des Handlers mul3 korrekt sein.
(b) Die Bestellnummer beim Handler muf3 vorhanden sein.
(c) Der Betrag der Miinzen mufd dem zu zahlenden Betrag entsprechen.

Schlagt einer der Tests fehl, bricht der Handler die Zahlung ab.
Der Handler startet die Einzahlung und sendet die Annahmeerklarung an die Bank.
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3. Die Bank Uberpruft die Einzahlung:

e Die Bank Uberpruft die Annahmeerklarung:
— Die Identitat des Handlers muf3 mit der Identitéat des Handlers in der Annahme-
erklarung Ubereinstimmen.
— Die Minzsignaturen der Annahmeerklarung missen mit den 6ffentlichen Minz-
schlisseln verifizierbar sein.
e Die Bank Uberprift die Miinzen:
— Der Einzahlzeitpunkt muf3 jeweils in der Akzeptanzphase der verwendeten Min-
zen liegen.

— Die Seriennummern der Miunzen dirfen nicht in der Einzahltabelle enthalten
sein.

— Die Signaturen der Minzen mussen gultig sein.

Schlagt einer der Tests fehl, wird die Einzahlung abgelehnt.

Die Bank speichert alle Minzen und Minzsignaturen in der Einzahltabelle sowie die An-
nahmeerklarung in der Annahmeerklarungstabelle jeweils unter der Sitzungsnummer ab.
Die Markierung ist noch nicht bekannt und wird spater in der Einzahltabelle fir jede Min-
ze nachgetragen (s.u.).

Die Minzen sind jetzt ungultig. Wird die Einzahlung im folgenden abgebrochen, muf3 sie
spater fortgesetzt werden!

Anschlie3end extrahiert die Bank die Markierung aus den Indextags:

¢ Das Indextag enthéalt die Nullmarkierung: Das linke Tag ist das Markierungstag, das
rechte Tag ist das Identitatstag.

— Soll Kundenverfolgung bei diesem Héandler in der jeweiligen Generation der
Mtinzen durchgefuhrt werden, verlangt die Bank das rechte Tag vom Kunden.

— Andernfalls verlangt die Bank das linke Tag vom Kunden.

e Das Indextag enthalt die Einsmarkierung: Das linke Tag ist das Identitatstag, das
rechte Tag ist das Markierungstag.

— Soll Kundenverfolgung bei diesem Handler in der jeweiligen Generation der
Minzen durchgefihrt werden, verlangt die Bank das linke Tag vom Kunden.

— Andernfalls verlangt die Bank das rechte Tag vom Kunden.
Enthalt das Indextag einen ungultigen Wert, wird die Einzahlung abgelehnt.
Die Bank bildet einen Auswahl-Bitstring, wobei jedes Bit angibt, ob die Bank das linke
(0) oder rechte (1) Tag der Miinze sehen mdéchte.
Die Bank erstellt eireinzahlzertifikaimit folgender Struktur:
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(a) Zu signierende Daten:

i. Die ldentitat des Handlers.
ii. Der Auswahl-Bitstring.
iii. Die eingezahlten Miinzen und Indextags.

(b) Die Signatur der Bank tber die zu signierenden Daten.
(c) Das Zertifikat der Bank.

Die Bank sendet die Signatur des Einzahlzertifikates und den Auswabhl-Bitstring an den
Handler.

4. Der Handler sendet die Signatur des Einzahlzertifikates und den Auswabhl-Bitstring an den
Kunden.

5. Der Kunde rekonstruiert das Einzahlzertifikat und Gberpruft die Signatur der Bank.
Schlagt der Test fehl, wird die Zahlung abgebrochen.

Der Kunde speichert zu jeder Miinze das Auswahlbit in der Minzliste sowie das Einzahl-
zertifikat in der Zahlungsliste ab. Anschlie3esehdetder Kunde je nach Wahl der Bank
jeweils das linke oder rechte Tag an den Handler.

6. Der Handler sendet die Tags an die Bank.

7. Die Bank extrahiert die Markierungen aus den erhaltenen Tags:

e Hat die Bank Kundenverfolgung beim Bezahlen durchgefuhrt, mieszeaxtrahier-
ten Markierungen der verfolgten Minzgenerationen gtltige Sitzungsmarkierungen
sein. Die Bank ermittelt die zugehoérigen Kundenidentitdten aus der Markierungs-
und der Sitzungstabelle.

¢ Andernfalls kann die Bank Muinzverfolgung beim Abheben durchgeftihrt haben:

— Enthalt ein Tag die Standardmarkierung, ist die Miinze anonym.

— Andernfalls muf3 die Markierung eine Sitzungsmarkierung sein und die Bank
ermittelt die zugehdrige Kundenidentitat aus Markierungs- und Sitzungstabelle.

Enthalt ein Tag eine ungultige Markierung oder eine Markierung aus einer Erpressung,
wird die Einzahlung abgelehnt.

Die extrahierten Markierungen werden in der Einzahltabelle nachgetragen (s.o.).
Die Bank fihrt die Buchung “Verrechnungskonto an Handlerkonto” durch und informiert
den Handler tber die erfolgreiche Einzahlung.

8. Der Handler liefert die Waren an den Kunden.
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Anmerkungen:

1. Wird eine Zahlung abgebrochen, nachdem die Bank die Seriennummern in der Einzahlta-
belle gespeichert hat, muf3 die Zahlung spéater fortgesetzt werden. An der Fortsetzung der
Zahlung mul3 der Handler nicht beteiligt sein.

2. Eine Zahlung muf3 in der Akzeptanzphase der verwendeten Miinzen beginnen. Der Zah-
lungsvorgang muf3 innerhalb der Verfolgungsphase abgeschlossen werden. Dies gilt auch
fur abgebrochene und spater fortgesetzte Zahlungen.

3. Wird eine Zahlung von der Bank unberechtigt (aus Sicht des Kunden) abgebrochen, kann
die Zahlung erneut gestartet werden. In diesem Fall nimmt ein Richter anstelle des Hand-
lers am Zahlungsprotokoll teil. Fuhrt die Bank dennoch das Zahlungsprotokoll falsch
durch, kann die Bank dafir belangt werden.

4. Lehnt die Bank eine Zahlung aufgrund einer Markierung ab, mul3 die BanRldeh-
nungszertifikatusstellen. Das Ablehnungszertifikat hat folgende Struktur:

(a) Zu signierende Daten:

i. Die Liste der abgelehnten Minzen.
ii. Die Liste der abgelehnten Tags.

(b) Die Signatur der Bank tber die zu signierenden Daten.
(c) Das Zertifikat der Bank.

Uberpriifen

Mit Beginn der Uberprufungsphase publiziert die Bank die Standardmarkierung, die Nullmar-
kierung, die Einsmarkierung und die drei geheimen Markierungsschliissel, mit denen die Mar-
kierungen aus den Tags extrahiert werden kdnnen. Fur jede Miinze der entsprechenden Minzge-
neration fuhrt der Kunde folgende Schritte durch:

1. Der Kunde lernt die Zuordnung von Markierungs- und Identitatstag zum linken und rech-
ten Tag:

Der Kunde extrahiert die Markierung aus dem Indextag.

Enthalt das Indextag nicht die Null- oder die Einsmarkierung, liegt eine uniibliche Form
von Munzverfolgung vor. Dieses hat die gleichen Konsequenzen wie die regulare Miinzver-
folgung.

2. Der Kunde uberprift Minzverfolgung:

e Enthalt das Markierungstag die Standardmarkierung, liegt keine Minzverfolgung
vor.
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e Andernfalls wurde die Miinze deanonymisiert und die Bank muf3 ein Deanonymisie-
rungszertifikat vorweisen kénnen.

Wenn Minzverfolgung durchgefihrt wurde und die Bank kein Deanonymisierungszertifi-
kat fur den Kunden vorlegen kann, dann interagiert der Kunde mit einem Richter in fol-
gendem Uberprifungsprotokoll fir illegale Miinzverfolgung.

3. Der Kunde uberpruft Kundenverfolgung:

e Entspricht das bei der Zahlung erhaltene Auswabhlbit dem Inhalt des Indextags, liegt
keine Kundenverfolgung vor.

e Andernfalls wurde die Zahlung deanonymisiert und die Bank muf3 ein Deanonymi-
sierungszertifikat vorweisen kénnen.

Wenn Kundenverfolgung durchgeftihrt wurde und die Bank kein Deanonymisierungszer-
tifikat fur den Handler vorlegen kann, dann interagiert der Kunde mit einem Richter in
folgendem Uberpriifungsprotokoll fiir illegale Kundenverfolgung.

4. Der Kunde Uberpruft abgelehnte Miinzen:

Fur jeden Zahlungsvorgang, den die Bank aufgrund einer entdeckten Markierung abge-
lehnt hat, Uberprift der Kunde das Ablehnungszertifikat. Hat der Kunde keine markierte

Miinze entdeckt, interagiert der Kunde mit einem Richter in folgendem Uberpriifungspro-

tokoll fur illegal abgelehnte Miinzen.

Protokoll 11. Uberprifungsprotokoll bei illegaler Miinzverfolgung.

1. Der Kunde sendet das Abhebezertifikat (s. Abhebeprotokoll) des Abhebevorgangs, in dem
Munzen illegal deanonymisiert wurden, an den Richter.

2. Der Richter Uberpruft das Abhebezertifikat:

e Es darf kein Deanonymisierungszertifikat fur den Kunden in der Minzgeneration
vorliegen.

¢ Die Signatur des Abhebezertifikates muf3 giltig sein.

e Mindestens ein blindes Markierungstag enthittht die Standardmarkierung oder
mindestens ein blindes Indextag enthalt nicht die Null- oder Einsmarkierung.

Schlagt einer der Tests fehl, wird die Uberpriifung abgebrochen.

Der Richter stellt eine illegale Deanonymisierung fest und informiert den Kunden tber die
erfolgreiche Anzeige.
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Protokoll 12. Uberprifungsprotokoll bei illegaler Kundenverfolgung.

1. Der Kunde sendet das Einzahlzertifikat (s. Zahlungsprotokoll) des Zahlungsvorgangs, in
dem der Kunde illegal deanonymisiert wurden, an den Richter.

2. Der Richter Gberpruft das Einzahlzertifikat:

e Es darf kein Deanonymisierungszertifikat fir den Handler in der Minzgeneration
vorliegen.

e Die Signatur des Einzahlzertifikates muf3 gltig sein.

e Mindestens ein Bit des Auswahl-Bitstrings entspricht nicht der extrahierten Null-
bzw. Einsmarkierung eines Indextags.

Schlagt einer der Tests fehl, wird die Uberpriifung abgebrochen.

Der Richter stellt eine illegale Deanonymisierung fest und informiert den Kunden tber die
erfolgreiche Anzeige.

Analog zur Uberpriifung von Kundenverfolgung durch den Kunden kann der Handler ebenso
Kundenverfolgung Uberprifen. Der Handler kann jedoch nicht bei einer festgestellten Kunden-
verfolgung auf die Identitat des Kunden schliel3en. Der Handler kann lediglich eine Sitzungsmar-
kierung aus einem Tag extrahieren. Nur in Verbindung mit der Bank und ihrer Sitzungstabelle
kann aus einer Sitzungsmarkierung die Kundenidentitat ermittelt werden.

Protokoll 13. Uberprifungsprotokoll fir illegal abgelehnte Miinzen.

1. Der Kunde sendet das Ablehnungszertifikat (s. Abhebeprotokoll) des Abhebevorgangs, in
dem Munzen illegal abgelehnt wurden, an den Richter.

2. Der Richter Uberprift das Ablehnungszertifikat:

¢ Die Signatur des Ablehnungszertifikates muf3 gultig sein.
¢ Alle Indextags missen die Null- oder Einsmarkierung enthalten.
e Alle Markierungstags mussen die Standardmarkierung enthalten.

Schlagt einer der Tests fehl, wird die Uberpriifung abgebrochen.

Der Richter informiert den Kunden Utber die erfolgreiche Anzeige einer illegalen Ableh-
nung.

2.3 Uberprifung der Eigenschaften

Wir Uberprifen die Eigenschaften unseres Zahlungssystems mit den geforderten Eigenschaften
aus Abschnift 1.1]3 und den geforderten Eigenschaften fiir faire Deanonymisierung aus Abschnitt
2.1.3.
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Legal abgehobene Miinzen sind immer gultig:Der Abhebevorgang gliedert sich in vier Teile:

1. Kunde und Bank erstellen die Miinzen.
2. Der Kunde autorisiert die Abbuchung von seinem Konto.
3. Kunde und Bank erstellen die zugehérigen Tags.

4. Die Bank erstellt ein Abhebezertifikat.

Durch diese Teilung kann der Kunde zuerst die Minzen Uberprufen. Bemerkt der Kunde ungltig
signierte Miinzen beim Verifizieren der blinden Signaturen, bricht er den Abhebevorgang ab. In
diesem Fall darf die Bank das Konto des Kunden nicht belasten. Diese Trennung ist méglich,
da die Minze alleine fir den Kunden wertlos ist. Er kann die Miinze weder zum Bezahlen noch
zum Zurtickgeben verwenden:

e Zum Bezahlen und Einzahlen bendtigt der Kunde das bzw. die zugehérigen Tags. Der
Kunde kann alleine keine giltigen Tags erzeugen.

e Zum Zurtckgeben muf3 die Minze in der Abhebetabelle der Bank gespeichert sein. Die
Bank speichert keine Miinzen in der Abhebetabelle, fir die sie keine Abhebeauthorisierung
erhalten hat.

Schlie3lich kann die Bank eine legal abgehobene Miinze aufgrund einer méglichen Markierung
ablehnen. In diesem Fall muR die Bank ein Ablehnungszertifikat ausstellen. In der Uberprii-
fungsphase stellt der Kunde fest, dal3 die Miinze entweder unmarkiert ist oder eine Markierung
beim Abheben illegal angebracht wurde. Lehnt die Bank eine unmarkierte Miinze ab, kann das
Uber das Ablehnungszertifikat nachgewiesen werden. Hat die Bank eine illegale Miinzverfolgung
durchgeflhrt, ist sie nicht im Besitz eines Deanonymisierungszertifikates. In beiden Fallen kann
die Bank dafir belangt werden.

Der Kunde ist beim Bezahlen gegeniber der Bank anonynmtJm einen Kunden beim Bezah-

len zu identifizieren, muf die Bank aus den vom Handler eingezahlten Miinzen auf die abgeho-
benen Minzen (blinde Muinzen) eines Kunden schliel3en konnen. Das ist aufgrilohdeeit

der blinden Signatur (s. Abschnjitt 1.2.1) nicht moéglich. Allerdings kann die Anonymitét eines
Kunden beim Abheben durch Minzverfolgung oder beim Bezahlen durch Kundenverfolgung
aufgehoben werden. Diese Méglichkeit ist nur in Verbindung mit einem Deanonymisierungszer-
tifikat erlaubt und kann vom Kunden nachtraglich kontrolliert werden.

Zusatzlich mussen wir zeigen, dal3 die Bank aus dem Authentisierungscode der Seriennummer
nichts Uber die blinde Minze lernen kann. Der Authentisierungscode erlaubt eine Zuordnung
von Miinze und blinder Miinze genau dann, wenn der Ruckgabeschlissel bekannt ist. Angenom-
men, es existiert ein Algorithmus zur Berechnung des Riickgabeschliissels aus einem gegebenen
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Authentisierungscode und dem Blendparameter. Dann kann die Bank tberprifen, ob ein Rick-
gabeschlussel zu einem berechneten Blendparameter existiert. Unter der Voraussetzung, daf3 die
Menge der moglichen Blendparameter grof3er ist, als die Menge der moglichen Authentisierungs-
codes, kann mit hoher Wahrscheinlichkeit fiir jedes Paar aus einer Minze und einer blinder Min-
ze ein gultiger Ruckgabeschlussel berechnet werden. Folglich kann in keinem Fall eine Aussage
Uber die Zusammengehdrigkeit von Miinze und blinder Miinze getroffen werden.

Der Handler muf3 die vom Kunden erhaltenen Miinzen einzahlenDer Handler kann die vom
Kunden erhaltenen Minzen weder zum Bezahlen verwenden noch als seine eigenen Miinzen an
die Bank zuriickgeben:

e Zum Bezahlen (eines anderen H&andlers) muf3 der Handler eine neue Annahmeerklarung
mit den vom Kunden erhaltenen Miinzen signieren.

e Zum Zurtickgeben muR3 der Handler fur jede Miinze eine Rickgabesignatur erstellen.

In beiden Fallen bendtigt der Handler die privaten Miinzschliissel, die er jedoch nicht vom Kun-
den erhalten hat. Er kann die Minzen also nur zum Einzahlen verwenden. Erhalt der Handler
den privaten Miinzschlussel vom Kunden, handelt es sich um Geldwasche (s. Afschaitt 1.3.2).
Die Behandlung von Geldwéasche vertiefen wir in Abschnitf 2.4.

Zwischen Kunde und Handler kommt ein Kaufvertrag zustandeDer Handler hat dem Kun-

den ein Angebot unterbreitet. Durch die Annahmeerklarung des Kunden wird das Angebot in
dem Moment angenommen, in dem die Bank die Mlinzen akzeptiert hat (s. Abschnijtt 1.1.4). Der
daraus resultierende Kaufvertrag kann von einem Richter Uberpruft werden:

e Der Kunde préasentiert das Angebot des Handlers. Da das Angebot vom Handler signiert
wurde, kann das Angebot nicht abgestritten werden.

e Die Bank prasentiert die Annahmeerklarung und die Minzen des Kunden. Da die An-
nahmeerklarung des Kunden mit den privaten Minzschlusseln signiert wurde, kann die
Annahme des Angebots nicht abgestritten werden.

Da die Bank den Betrag der Minzen dem Konto des Handlers gutgeschrieben hat, muf3 der
Handler die im Angebot vereinbarten Leistungen erftllen.

Gultige Minzen werden beim Einzahlen von der Bank immer akzeptierBestreitet die Bank

die Gultigkeit einer eingezahlten Miinze, kann die Zahlung wiederholt werden. An der wieder-
holten Zahlung kann ein Richter an der Stelle des Handlers teilnehmen. Die Bank darf eine
eingezahlte Minze aus folgenden Griinden ablehnen:
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Die Minze ist unguiltig signiert.

Die Annahmeerklarung ist ungdltig signiert.

Die Akzeptanzphase der Miinzgeneration ist vorbei.

Die Minze wurde bereits verwendet, und die Bank mul3 eine gtiltige Annahmeerklarung
bzw. Rickgabesignatur fur diese Minze prasentieren kbnnen.

e Die Miinze ist markiert.

Mit Ausnahme von markierten Miinzen kann der Richter in allen Féllen leicht Gberprifen, ob
eine Minze zurecht von der Bank abgelehnt wurde. Stellt die Bank eine markierte Miinze fest,
kann der Richter zunachst nur Uberprtfen, ob das von der Bank ausgestellte Ablehnungszertifikat
gultig ist. Erst in der Uberprifungsphase lernt der Kunde, ob die Miinze tatsachlich markiert ist.
Bei einer abgelehnten unmarkierten Miinze kann der Kunde dann tber das Ablehnungszertifikat
nachweisen, dal3 die Bank eine unmarkierte Miinze zuriickgewiesen hat.

Gultige Munzen werden beim Zuriickgeben von der Bank genau dann akzeptiert, wenn sie
vom gleichen Kunden abgehoben wurdenBestreitet die Bank die Gultigkeit einer zurtickge-
gebenen Minze, mul} ein Richter die Ruckgabe im Auftrag des Kunden durchflhren. Die Bank
kann eine zuriickgegebene Mlnze aus folgenden Grinden ablehnen:

e Der Authentisierungscode der blinden Minze ist ungultig.
e Die Ruckgabesignatur ist ungiltig.
¢ Die Riuckgabephase der Mlinzgeneration ist vorbei.

e Die Minze wurde bereits verwendet, und die Bank muf} eine giltige Annahmeerklarung
bzw. Rickgabesignatur fur diese Minze prasentieren kbnnen.

e Die blinde Miinze wurde von einem anderen Kunden abgehoben, und die Bank muf3 eine
gultige Abhebeauthorisierung eines anderen Kunden fiir diese blinde Miinze prasentieren
konnen.

In allen Fallen kann der Richter leicht Gberprifen, ob die Miinze zurecht von der Bank abgelehnt
wurden.

Es ist nicht mdglich, dal’3 ein Kunde die von einem anderen Kunden abgehobenen “fremden”
Minzen zurickgibt. In diesem Fall muf3 der Kunde die fremden Miinzen auf eigene blinde Min-
zen abbilden. Wir zeigen, dal? diese Abbildung unmaglich ist:

Gegeben sei eine Miinze, eine blinde Miinze undogeechnetdlendparameter, der die blinde
Minze auf die Minze abbildet. Um die fremde Mlnze zurtickzugeben, muf3 der Kunde einen
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Ruckgabeschlissel finden, der den Blendparameter auf den Authentisierungscode der Serien-
nummer der Minze abbildet. Die Unfalschbarkeit des Authentisierungscodes impliziert, daf3 sich
aus einem Paar von Blendparameter und Authentisierungscode der Riickgabeschlissel nicht al-
gorithmisch berechnen laft.

Von der Bank einmal akzeptierte Minzen sind anschlieend ungultigiachdem die Bank

eine gultige Miinze akzeptiert hat, wird die Seriennummer der Minze in die Einzahltabelle ein-

getragen und ist damit ungultig. Die Bank kann beweisen, dal} sie eine Miinze akzeptiert hat,
indem sie eine Annahmeerklarung bzw. Ruckgabesignatur prasentiert, die mit dem 6ffentlichen
Munzschlissel verifiziert werden kann.

Ungultige Miinzen werden von der Bank nie akzeptiertEine formal gultige Miinze ist in
folgenden Féllen ungultig:

¢ Die Miinze wurde bereits benutzt. In diesem Fall ist die Seriennummer der Miinze bereits
in der Einzahltabelle vorhanden und die Bank wird diese Miinze nicht akzeptieren.

e Die Miinze wurde nicht legal abgehoben.

— Die Miinze wurde gefalscht. Um ein Minze zu falschen, muR3 die Signatur der Seri-
ennummer gefalscht werden. Das Falschen einer (blinden) Signatur ist aufgrund der
Unfalschbarkeitler blinden Signatur nicht moglich (s. Abschiitt 1]2.1).

— Die Minze resultiert aus einer Erpressung oder aus einem Bankraub. Diese Falle
behandeln wir ausfihrlich in Abschritt 2.4. Die Minzen werden nicht akzeptiert.

Die Anonymitat eines Kunden kann grundsatzlich aufgehoben werdetdm Minz- oder
Kundenverfolgung zu umgehen, missen die Tags der Miinzen ausgetauscht oder manipuliert
werden. Beides resultiert mit Gberwaltigender Wahrscheinlichkeit in Tags mit ungultiger Mar-
kierung (Eigenschaften des Tags, s. Abschnitt 2.2.2). Ein Tag mit ungultiger Markierung wird
von der Bank nicht angenommen. Daher wird die Zahlung nicht ausgefiihrt und die Deanonymi-
sierung kann nicht umgangen werden.

Ein Kunde kann nur beim Abheben oder beim Bezahlen deanonymisiert werdeReanony-
misierungen erfolgen ausschlie3lich durch Markierungen. Markierungen kénnen nur beim Abhe-
ben angebracht werden. Erhélt die Bank beim Bezahlen ein Tag mit Standardmarkierung, ist die
Munze garantiert anonym. Nachtragliche Deanonymisierungen sind nicht moglich. Es existiert
jedoch eine Ausnahme: Der Kunde kann gezwungen werden, sich “freiwillig” durch Ausfihren
des Ruckgabeprotokolls zu deanonymisieren (s. Absghnitt)1Ee8 Kunde kann unfreiwillige
Deanonymisierungen umgehen, indem er die Authentisierungscodes falsch berechnet. In diesem
Fall kann er die Miinzen jedoch nicht zuriickgeben. Alternativ kann der Kunde auch einfach den
Ruckgabeschliissel und den verwendeten Blendparameter nach erfolgter Zahlung lI6schen. Dann
gibt es keine Mdglichkeit mehr, eine unfreiwillige Deanonymisierung durchzufiihren.
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Der Kunde kann Deanonymisierungen seiner Zahlungen kontrollierenEs gibt zwei M6g-
lichkeiten, wie die Bank entdeckbare Deanonymisierungen umgehen konnte:

e Die Bank publiziert einen falschen Markierungsschliissel: Die Bank publiziert am Anfang
der Uberpriifungsphase fiir das Index-, Markierungs- und Identitatstag jeweils genau einen
Markierungsschlissel. Publiziert die Bank einen falschen Markierungsschlissel, werden
(fast) alle Kunden markierte Miinzen feststellen.

e Die Bank verbirgt Informationen in der Permutation von Markierungs- und Identitatstag:
Ein Kunde erhalt z.B. bei 90% der abgehobenen Minzen immer die Zuordnung “linkes
Tag ist Markierungstag”. Werden beim Bezahlen Miinzen verwendet, bei denen zu etwa
90% diese Zuordnung verwendet wird, schliel3t die Bank daraus, dal3 es sich um genau
diesen Kunden handelt. Dieser Deanonymisierungsmechanismus ist zwar sehr ungenau
und kann nur fir eine sehr geringe Anzahl an Kunden verwendet werden. Trotzdem mus-
sen wir diesen illegalen Deanonymisierungsmechanismus verhindern. Daher zwingen wir
die Bank, die Permutation nicht zufallig zu wahlen, sond@varprufbar zufallig In der
Uberpriifungsphase muR die Bank dann publizieren, wie die Berechnung der Permutation
erfolgt ist.

Da Deanonymisierungen immer entdeckt werden kdnnen, kann die Legalitat einer Deanonymi-
sierung Uberpruft werden. Aufgrund des Abhebezertifikates kann die Bank eine entdeckte illegale
Deanonymisierung nicht abstreiten. Unter der Annahme, dafl3 die Strafe fir illegale Deanonymi-
sierungen hoch genug ist, z.B. Entzug der Banklizenz, wird keine Bank daran interessiert sein,
illegale Deanonymisierungen durchzufthren.

2.4 LOsung anonymitatsbezogener Probleme

In diesem Abschnitt méchten wir zeigen, wie die anonymitatsbezogenen Probleme aus Abschnitt
[1.3 mit unserem Zahlungssystem gelost werden kénnen.

2.4.1 Erpressung

Im Falle einer Erpressung soll die Bank die Minzen des Kunden markieren, so dafd diese beim
Einzahlen wiedererkannt werden. Sobald der Kunde der Bank mitteilt, dafd der Grund der Erpres-
sung hinfallig ist, kbnnen alle unbenutzten, markierten Miinzen des Kunden invalidiert werden.
Diese Miunzen werden dann nicht mehr von der Bank akzeptiert und der Betrag der invalidierten
Minzen kann dem Kunden unmittelbar gutgeschrieben werden. Damit die Bank die Miinzen des
erprefl3ten Kunden markieren darf, benétigt sie ein Deanonymisierungszertifikat. Der Kunde kann
dieses Zertifikat entweder selbst ausstellen, oder aber der Kunde schaltet die Strafverfolgung ein,
die ein solches Zertifikat von einem Richter ausstellen [&f3t.
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Wenn sich der Kunde selbst in der Gewalt des Erpressers befindet, nennen @intfigsung

Entfihrungen sind ein starkerer Angriff als Erpressungen, da der Kunde die Bank nun nicht mehr
direkt Gber eine Erpressung informieren bzw. ein Deanonymisierungszertifikat ausstellen kann.
Um den Kunden vor solchen Angriffen zu schiitzen, schlagen wir folgende Vorgehensweisen

Vor:

e Der Kunde kann ein®eanonymisierungsvereinbaruigi der Bank hinterlegen. Diese

Vereinbarung gibt an, wann die Bank Minzen beim Abheben markieren soll. Die Ver-
einbarung muf3 vom Kunden signiert sein und darf nur sehr restriktiv ge&dndert werden.
Anderungen sind z.B. nur mdglich, wenn der Kunde personlich bei der Bank erscheint
oder Anderungen treten erst nach langerer Zeit in Kraft. Dadurch soll verhindert werden,
daf3 ein Entfuhrer den Kunden zwingt, die Deanonymisierungsvereinbarung aul3er Kraft zu
setzten.

Wir geben ein Beispiel fir eine Deanonymisierungsvereinbarung:

Wenn mehr al€£1.000 pro Tag oder mehr al€5.000 pro Woche abgehoben
werden, sollen weitere abgehobene Minzen dieser Generation markiert werden.

Der Kunde kann uber einen verdeckten Kanal zur Bank unbemerkt ein Deanonymisie-
rungszertifikat ausstellen. Eine Méglichkeit dafur bietet die Authentisierung des Kunden.

Wir geben ein Beispiel fur einen verdeckten Kanal:

Der Kunde besitzt mindestens zwei Schlisselpaare, mit denen er sich gegen-
uber der Bank authentisieren kann: Das Authentisierungs-Schlisselpaar und
das Notfall-Schlusselpaar. Der Unterschied zwischen beiden Schliisselpaaren
ist, daf’ die Bank fur den offentlichen Notfallschlussel ein von einem Richter
ausgestelltes Zertifikat besitzt. Die Authentisierung des Kunden erfolgt dann
uber ein Challenge-Response Verfahren.

1. Die Bank wahlt eine Challenge mit ausreichender Bitlange und sendet die
Challenge an den Kunden.

2. Der Kunde authentisiert sich, indem er die Challenge der Bank, sei-
ne ldentitdt und die Generation der aktuellen Abhebephase mit dem
Authentisierungs- oder Notfallschlussel signiert.

3. Die Bank Uberpruft die Antwort des Kunden: Der Inhalt muf3 korrekt und
die Signatur gultig sein. Hat der Kunden den privaten Notfallschliissel zur
Authentisierung benutzt, besitzt die Bank ein gultiges Deanonymisierungs-
zertifikat und markiert alle folgenden Miinzen dieser Minzgeneration.

2.4.2 Geldwasche

Wird ein Kunde verdachtigt, z.B. illegale Waren zu erwerben, kann die Strafverfolgung ein De-
anonymisierungszertifikat beantragen. Ein Richter stellt ein Deanonymisierungszertifikat aus,
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das die Bank anweist, die Miinzen dieses Kunden zu markieren. Die Bank kann dadurch fest-
stellen, wer die Miinzen dieses Kunden einzahlt. Die Bank leitet diese Daten an die Strafver-
folgung weiter. Dadurch wird der einzahlende Handler verdachtigt, Geldwasche durchzufthren.
Die Strafverfolgung bewirkt ein weiteres Deanonymisierungszertifikat von einem Richter. Dieses
Deanonymisierungszertifikat weist die Bank an, alle weiteren von diesem Handler eingezahlten
Minzen ebenfalls zu deanonymisieren. Die Bank leitet die gewonnenen Daten Uber die Kunden
des Handlers an die Strafverfolgung weiter, so dafl3 Ermittlungen gegen die deanonymisierten
Kunden eingeleitet werden kdnnen. Erhartet sich schliel3lich der Verdacht gegen diesen Handler,
kénnen weitere Schritte gegen ihn eingeleitet werden.

Es bleibt noch die Frage, ob der fir alle Kunden gleichzeitige und zuvor festgelegte Beginn der
Uberprifungsphase ein Problem darstellt. Unserer Meinung nach ist das bei geeigneter Wahl der
Laufzeiten der einzelnen Phasen einer Generation kein Problem:

e Normalerweise sollte die Zeit der Verfolgungsphase ausreichen, um Mi3brauch von An-
onymitat aufzuklaren. Andernfalls kann der Beginn der Uberpriifungsphase auf richterli-
che Anordnung kurzfristig verschoben werden.

e Mit dem Beginn der Uberpriifungsphase konnen Deanonymisierungen bemerkt werden.
Ein Kunde bzw. Handler, der eine (versuchte) Deanonymisierung entdeckt, weif3 nicht, ob
er in Zukunft wieder deanonymisiert wird.

2.4.3 Bankraub

Beim Bankraub ist der Prozel3 der Miunzerstellung unter der Kontrolle eines Bankraubers. Daher
werden die resultierenden Minzen nicht markiert sein. Markierungen sind daher nicht geeignet,
um Bankraub zu verhindern.

Wir verhindern Bankraub, indem wir die geraubten Miinzen unbrauchbar machen: Nach einem
Bankraub wird die Abhebe- und Akzeptanzphase der betroffenen Minzgeneration unmittelbar
beendet. Dies hat zur Folge, daf? die Vorgan@BBEN, BEZAHLEN und EENZAHLEN nicht

mehr ausgefuhrt werden durfen. Fir unbenutzte Miinzen ist nur noch der Vorg&tgcKGE-

BEN moglich. Es ist somit nur noch mdglich, die unbenutzten Miinzen nicht-anonym an die Bank
zurtckzugeben und neue Minzen der nachsten Generation abzuheben.

Der Bankrauber muf3 versuchen die gestohlenen Miinzen an die Bank zuriickzugeben, andern-
falls sind sie wertlos. Miinzen, die in einem Bankraub “erbeutet” wurden, werden von der Bank
nicht in die Abhebetabelle eingefligt. Der Bankrauber muf versuchen, die erbeuteten Minzen auf
legal abgehobene und bereits ausgegebene Minzen von anderen Kunden abzubilden. Im Prinzip
handelt es sich dabei um Geldwasche. Fir diese Abbildung bendtigt der Bankrauber einen pas-
senden Ruckgabeschlissel. Die Unféalschbarkeit des Authentisierungscodes impliziert, dafd der
Bankrauber keinen passenden Schlissel berechnen kann. Dadurch sind die erbeuteten Minzen
fur den Bankrauber wertlos.
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Im Falle eines kryptographischen Zusammenbruchs des Signaturverfahrens der Minzen kann
ebenso verfahren werden. Fur die betroffenen Minzgenerationen wird nur noch der Vorgang
ZURUCKGEBENerlaubt, neue Miinzen werden mit einer anderen, sicheren blinden Signatur aus-
gestellt. Das ist dadurch méglich, daf3 fur das Zurtickgeben einer Minze keine gultige Signatur
bendtigt wird. Die Voraussetzung fur das Zurtickgeben ist jedoch, daf3 der Authentisierungscode
nicht gleichzeitigmit dem Signaturverfahren gebrochen wurde.



Kapitel 3

Realisierung von FlexiCash

Die Protokolle von FlexiCash aus dem vorhergehenden Kapitel basieren auf Minzen mit Tags.
Fur Tags haben wir bisher nur die Eigenschaften spezifiziert, aber noch keine Realisierung an-
gegeben. In diesem Kapitel beschreiben wir die Realisierung von FlexiCash auf allgemeinen
kryptographischen Primitiven.

Gliederung des Kapitels

In Abschnit{ 3.1 beschreiben wir, wie die Realisierung von Miinzen mit Tags prinzipiell moglich
ist. Anschlieend stellen wir in Abschrjitt 8.2 eine konkrete Realisierung auf Basis des allgemei-
nen diskreten Logarithmusproblems vor. Auf der Grundlage dieser Realisierung beschreiben wir
die Protokolle der erweiterten Variante von FlexiCash detailliert. Schlie3lich diskutieren wir in
Abschnit 3.8 mogliche alternative Realisierungen.

3.1 Realisierung von Mlnzen mit Tags

In diesem Abschnitt zeigen wir, wie Miinzen mit Tags realisiert werden konnen. Dazu fiihren wir
zunéachst die blinde Chiffre als neues kryptographisches Primitiv ein und zeigen, wie randomi-
sierte blinden Signaturen mit blinden Chiffren kombiniert werden kénnen.

3.1.1 Blinde Chiffren

Eine blinde Chiffre ist ein Protokoll zwischen zwei Teilnehmern, damsstellerund demEmp-
fanger Das Ziel des Protokolls ist es, eine vom Aussteller gewéhlte, geheime Markierung zu
einem Tag zu verschlisseln, so daf3 folgende Eigenschaften erfillt sind.

61
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Aussteller Empfinger
Markierung Erzeugen einer Wahl eines
-2 .

Markierung Blendparameters

Blendparameter

Y

Marklerung Verschlqsseln der Tag | Blenden des Tags geblendetes
Markierung Tag

Aussteller erhilt geblendetes Tag

Markierung | Entschliisseln eines ( geblendetes) Tag
-

(geblendeten) Tags

Abbildung 3.1: Ablauf der Operationen einer blinden Chiffre

Eigenschaften

Wir fordern zwei Eigenschaften von einer blinden Chiffre, damit wir sie als sicher bezeichnen:
Ununterscheidbarkeiind Blindheit

UnunterscheidbarkeitDer Empfanger kann zwei Tags nicht unterscheiden, auch wenn die ver-
schlisselten Markierungen von ihm selbst gewahlt wurden.

Blindheit: Der Aussteller kann zwei geblendete Tags genau dann unterscheiden,
wenn die verschlisselten Markierungen unterschiedlich sind.

Die formale Definitionen zur Ununterscheidbarkeit von blinden Chiffren ist aquivalent zur Un-
unterscheidbarkeit von Chiffren [GM82, GM84]. Die formale Definition der Blindheit entspricht
der Blindheit von blinden Signaturen [JLO97].

Operationen

Der Aussteller erstellt ein Chiffrierschlisselpaar. Der private Chiffrierschltissel wird vom Aus-
steller geheim gehalten, der offentliche Chiffrierschliissel wird publiziert und vom Empféanger
verwendet.

Eine blinde Chiffre soll folgende Operationen untersttitzen. Der Ablauf der Operationen ist in
Abbildung[3.] dargestellt.

1. Erzeugen einer Markierung. Eine zuféllige Markierung wird erzeugt. Die Ausgabe ist
die erzeugte Markierung.
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2. Verschlisseln der Markierung. Die Eingabe ist eine Markierung und der private Chif-
frierschlissel des Ausstellers. Die Markierung wird durch Verschlisselung in ein Tag
transformiert. Die Ausgabe ist das erzeugte Tag.

3. Wahl eines BlendparametersEin zufélliger Blendparameter wird gewahlt. Die Ausgabe
ist der Blendparameter.

4. Blenden des TagsDie Eingabe ist ein Tag, der zu verwendende Blendparameter und der
offentliche Chiffrierschliissel des Ausstellers. Das Tag wird geblendet, so dal3 die ver-
schlusselte Markierung nicht verandert wird. Die Ausgabe ist das geblendete Tag.

5. EntschlUsseln eines (geblendeten) TagBie Eingabe ist ein (geblendetes) Tag und der
private Chiffrierschlissel des Ausstellers. Das Tag wird durch Entschlisselung in eine
Markierung zuriicktransformiert. Die Ausgabe ist die entschlisselte Markierung.

Randomisierung

Blinde Chiffren sind immer randomisiert, da fur jede Markierung immer viele Tags existieren
missen, andernfalls kénnte ein Tag nicht geblendet werden. Wir unterteilen blinde Chiffren in
zwei Gruppenbffentlich randomisierte blinde Chiffresnd geheim randomisierte blinde Chif-
fren.

¢ Offentlich randomisierte blinde Chiffren: Die zum Verschliisseln einer Markierung ver-
wendete Randomisierung ist auch zum Entschlisseln notwendig. Die verwendete Rando-
misierung ist ein Teil des Tags.

e Geheim randomisierte blinde Chiffren: Die zum Verschlisseln einer Markierung ver-
wendete Randomisierung ist geheim und wird zum Entschliisseln des resultierenden Tags
nicht benotigt.

3.1.2 Randomisierte blinde Signaturen
Wir teilen (blinde) Signaturen in zwei Kategorien ein: deterministische und randomisierte Si-

gnaturen. Deterministische blinde Signaturen haben wir bereits in Abgchnift 1.2.1 als allgemeine
blinde Signaturen beschrieben. Im folgenden beschreiben wir randomisierte blinde Signaturen.

Eigenschaften

Zusatzlich zu den urspringlichen Eigenschafteridlschbarkeitund Blindheit fordern wir die
Randomisierung

Unfalschbarkeit: Der Empfanger darf nicht mehr giltige Signaturen erstellen kénnen, als er
vom Aussteller erhalten hat.
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Abbildung 3.2: Ablauf der Operationen einer randomisierten blinden Signatur

Blindheit: Der Aussteller kann nichts aus dem Protokoll lernen, aul3er dal er eine guiltige
Signatur ausgestellt hat.

RandomisierungZwei blinde Signaturen der gleichen Nachricht resultieren in unterschiedli-
chen Signaturen.

Operationen

Der Aussteller erstellt ein Schlisselpaar zum Signieren. Der private Signaturschlissel wird vom
Aussteller geheim gehalten, der offentliche Signaturschltssel wird publiziert und vom Empfan-
ger verwendet.

Eine randomisierte blinde Signatur soll folgende Operationen untersttitzen. Der Ablauf der Ope-
rationen ist in Abbildung 3]2 dargestellt.

1. Erzeugen eines CommitmentsEin zufalliger, geheimer Wert wird gewahlt und ein Com-
mitment fUr diesen Wert erzeugt. Die Ausgabe ist das erzeugte Commitment.

2. Wahl eines BlendparametersEin zufalliger Blendparameter wird gewahlt. Die Ausgabe
ist der Blendparameter.

3. Blenden der Nachricht. Die Eingabe ist die zu signierende Nachricht, der zu verwenden-
de Blendparameter, das Commitment und der 6ffentliche Signaturschlissel des Ausstel-
lers. Das Commitment wird geblendet. Aus der Nachricht, dem geblendeten Commitment
und dem Blendparameter wird eine geblendete Nachricht erzeugt. Die Ausgabe ist die
geblendete Nachricht.
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4. Signieren der geblendeten NachrichtDie Eingabe ist die geblendete Nachricht, der ge-
heime Wert des Commitments und der private Signaturschlissel des Aussteller. Die ge-
blendete Nachricht wird signiert. Die Ausgabe ist die geblendete Signatur.

5. Entblenden der geblendeten SignaturDie Eingabe ist die geblendete Signatur und der
Blendparameter, der zum Blenden der Nachricht verwendet wurde. Die geblendete Signa-
tur wird zu einer Signatur der urspriinglichen Nachricht transformiert. Die Ausgabe ist eine
regulare Signatur.

6. Verifikation einer (blinden) Signatur. Die Eingabe ist die Nachricht, eine regulare Si-
gnatur und der 6ffentliche Signaturschliissel des Ausstellers. Die Signatur wird tGberpruft.
Die Ausgabe istvahr , wenn die Signatur gultig ist unfdisch  sonst.

Randomisierung

Die Randomisierung der blinden Signatur erfolgt durch die Wahl des Commitments des Aus-
stellers. Benutzt der Aussteller fir zwei blinde Signaturen das gleiche Commitment, kann der
Empfanger unter Umstanden den privaten Schliissel des Ausstellers berechnen. Der Aussteller
mul3 fiir jede neue blinde Signatur ein neues Commitment erzeugen. Daher ist es nicht mdglich,
eine deterministische Signatur zu erzeugen.

Das Commitment ist immer 6ffentlich. Es ist entweder Teil der Signatur oder kann aus der Si-
gnatur erneut berechnet werden.

3.1.3 Kombination von blinder Signatur und blinder Chiffre

Minzen und Tags missen miteinander verbunden werden konnen. Miinzen erstellen wir durch
randomisierte blinde Signaturen, Tags durch blinde Chiffren. Wir benétigen einen Mechanismus,

der eine blinde Signatur und eine oder mehrere blinde Chiffren untrennbar miteinander verbindet.
Wir realisieren dies, indem wir beide Primitive mit dem gleichen Wert randomisieren.

Wir unterscheiden zwei Vorgehensweisen, je nachdem, ob die blinde Chiffre 6ffentlich oder ge-
heim randomisiert ist. Bei beiden Varianten erfolgt zunachst das Ausstellen einer Miinze tber
eine blinde Signatur:

Aussteller und Empfanger fihren das Protokoll fr eine randomisierte blinde Signatur durch:
1. Erzeugen eines CommitmentsDer Aussteller berechnet ein Commitment und sendet es
an den Empfanger.
2. Wahl eines BlendparametersDer Empfanger wahlt einen zufalligen Blendparameter.

3. Blenden der Nachricht. Der Empfanger blendet das Commitment, erstellt die geblendete
Nachricht und sendet sie an den Aussteller.
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4. Signieren der geblendeten NachrichtDer Aussteller signiert die geblendete Nachricht
und sendet die geblendete Signatur an den Empfanger.

5. Entblenden der geblendeten SignaturDer Empfanger entblendet die Signatur.

Offentliche Randomisierung

Der Aussteller verwendet das Commitment der blinden Signatur als 6ffentliche Randomisierung
der blinden Chiffre.

Aussteller und Empfanger fihren das Protokoll fur eine 6ffentlich randomisierte blinde Chiffre
durch:

1. [Erzeugen einer Markierung.] Wenn gewiinscht, erzeugt der Aussteller eine neue Mar-
kierung.

2. Verschlusseln der Markierung. Der Aussteller verwendet das Commitment der blinden
Signatur als 6ffentliche Randomisierung und verschlisselt die Markierung zu einem Tag.
Der Aussteller sendet das Tag an den Empféanger.

3. Blenden des TagsDer Empfanger verwendet den Blendparameter der blinden Signatur,
um das Tag zu blenden.

Der Aussteller erhalt spéater eine Miinze und ein Tag vom Empfanger:

1. Verifikation einer (blinden) Signatur. Der Aussteller Gberprift die Signatur und erhalt
dabei das geblendete Commitment.

2. Entschlisseln eines (geblendeten) Tagser Aussteller benutzt das geblendete Commit-
ment als 6ffentliche Randomisierung und entschliisselt die Markierung aus dem Tag.

Da als o¢ffentliche Randomisierung das Commitment der blinden Signatur verwendet wird, kdn-
nen wir die offentliche Randomisierung aus dem Tag entfernen. Damit das Tag korrekt entschlis-
selt werden kann, muf3 das Tag auf die gleiche Weise geblendet werden wie die Signatur.

Geheime Randomisierung
Aus dem Commitment der blinden Signatur leitet der Aussteller einen geheimen Wert ab, den er
als geheime Randomisierung der blinden Chiffre verwendet.

Aussteller und Empfanger fihren das Protokoll fir eine geheim randomisierte blinde Chiffre
durch:
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1. [Erzeugen einer Markierung.] Wenn gewuinscht, erzeugt der Aussteller eine neue Mar-
kierung.

2. Verschlisseln der Markierung. Der Aussteller verwendet einen aus dem Commitment
der blinden Signatur abgeleiteten Wert als geheime Randomisierung und verschlisselt die
Markierung zu einem Tag. Der Aussteller sendet das Tag an den Empfanger.

3. Blenden des TagsDer Empfanger verwendet den Blendparameter der blinden Signatur,
um das Tag zu blenden.

Der Aussteller erhalt spater eine Miinze und ein Tag vom Empféanger:

1. Verifikation einer (blinden) Signatur. Der Aussteller Gberprift die Signatur und erhalt
dabei das geblendete Commitment.

2. Entschlisseln eines (geblendeten) Tag3er Aussteller entschlisselt die Markierung aus
dem Tag und extrahiert anschlieBend die geheime Randomisierung. Der Aussteller leitet
aus dem geblendeten Commitment den geheimen Wert ab und vergleicht ihn mit der ge-
heimen Randomisierung des Tags.

3.1.4 Uberprifung der Eigenschaften

Wir Uberprifen unsere Realisierung von Tags mit den in Absdhnitf|2.2.2 geforderten Eigenscharf-
ten:

Ohne Kenntnis des Markierungsschliissels kann nichts tber die in einem Tag eingebettete
Markierung ausgesagt werden: Aufgrund der von der blinden Chiffre geforderteimunter-
scheidbarkeikénnen Tags ohne Kenntnis des Markierungsschlissels nicht unterschieden wer-
den.

Tags werden von der Bank blind ausgestellt, so dal3 die Bank ein Tag spéter nicht an seiner
aulReren Form erkennen kann: Aufgrund der von der blinden Chiffre gefordert&tindheit
konnen geblendete Tags nicht an der &ufReren Form wiedererkannt werden.

Der Versuch, eine in einem Tag eingebettete Markierung zu manipulieren, resultiert mit hoher
Wahrscheinlichkeit in einer ungultigen Markierung: Eine Chiffre, bei der es unmdoglich ist,
einen verschlusselten Klartext gezielt zu verandern, nenntmwutformbar[DDN91]. Nicht-
formbarkeit und Blindheit schliel3en sich gegenseitig aus. Daher ist es fur einen Kunden prinzi-
piell moglich, die in einem Tag verschliusselte Markierung zu verandern. Da die von der Bank
verwendeten Markierungen dem Kunden nicht bekannt sind, resultiert eine Manipulation einer
verschlisselten Markierung in einer fur den Kunden zufalligen Markierung. Die Bank akzeptiert
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nur die Markierungen, die in der Markierungstabelle gespeichert sind. Die manipulierte Markie-
rung ist mit hoher Wahrscheinlichkeit nicht in der Markierungstabelle gespeichert und wird nicht
von der Bank akzeptiert.

Der Versuch, eine Minze mit dem Tag einer anderen Miinze zu benutzen, resultiert mit hoher
Wahrscheinlichkeit in einer ungtltigen Markierung: Jede Miinze verwendet ein anderes, zu-
fallig gewahltes Commitment. Dieses Resultiert ausRi@ndomisierungler blinden Signatur.

Wir unterscheiden zwei Falle, je nachdem, ob die blinde Chiffre 6ffentlich oder geheim rando-
misiert ist.

e Das Commitment wird als 6ffentliche Randomisierung der blinden Chiffre verwendet. Bei
einer offentlich randomisierten Chiffre ist es notwendig, dal3 die gleiche (geblendete) Ran-
domisierung zum Entschlisseln verwendet wird, die auch zum Verschlisseln verwendet
wurde. Andernfalls kann das Tag nicht korrekt entschliisselt werden. Wird eine Markierung
mit der falschen Randomisierung entschlisselt, ist die resultierende Markierung eine fur
den Kunden zuféllige Markierung. Die Bank akzeptiert nur die Markierungen, die in der
Markierungstabelle gespeichert sind. Die entschlisselte Markierung ist mit hoher Wahr-
scheinlichkeit nicht in der Markierungstabelle gespeichert und wird nicht von der Bank
akzeptiert.

e Aus dem Commitmentwird ein geheimer Wert abgeleitet, der als geheime Randomisierung
der blinden Chiffre verwendet wird. Die Markierung kann immer entschliisselt werden. Je-
doch akzeptiert die Bank eine Markierung nur dann, wenn die geheime Randomisierung
der blinden Chiffre aus dem geblendeten Commitment der blinden Signatur abgeleitet wer-
den kann. Da fur jede Minze eine andere Randomisierung verwendet wird, lehnt die Bank
die Markierung als ungultig ab.

3.2 Realisierung auf dem allgemeinen DL-Problem

Basierend auf einer Kombination aus blinder Schnorr Signatur und blinder EIGamal Chiffre
beschreiben wir eine Realisierung der erweiterten Variante von FlexiCash auf dem allgemeinen
diskreten Logarithmusproblem.

Als Systemparameter verwenden wir im folgenden eine Grppat Primzahlordnung; und
einen Erzeugey von G.

3.2.1 Die blinde Schnorr Signatur

Die blinde Variante der Schnorr Signatur [Sch91] verwendet als privaten Signaturschligssel
Z, und als offentlichen Signaturschliisge= ¢*. Sei H() eine Hashfunktion, die Nachrichten
beliebiger Lange auf Elemente vdfy abbildet.



3.2. Realisierung auf dem allgemeinen DL-Problem 69

Protokoll

Das Ausstellen einer blinden Schnorr Signatur erfolgt mit folgendem Protokoll:

1. Erzeugen eines CommitmentsDer Aussteller wahlt einen zufalligen Wertc , Z, und
berechnet das Commitment= ¢". Das Commitment wird an den Empféanger gesendet.

2. Wahl eines Blendparameters.Der Empfanger wéhlt einen zufalligen Blendparameter
(Oé,ﬁ) €r Zg .

3. Blenden der Nachricht. Der Empfanger berechnet das geblendete Commitment
ag“y”. AnschlieRend wahlt er die zu signierende Nachrichtind berechnet die Chal-
lengec = H(m,d'). Die geblendete Challenge= ¢ — (§ mod ¢ wird an den Aussteller
gesendet.

4. Signieren der geblendeten NachrichtDer Aussteller antwortet dem Empfanger mit der
Response@ = r — cz mod gq.

5. Entblenden der geblendeten SignaturDer Empfanger entblendet die Response’za
s + a mod ¢. Die Signatur ist das Pa&t', s').

6. Verifikation einer (blinden) Signatur. Um die Signatufc/, s') einer Nachrichtn zu Giber-
priifen, muR zunachst das Commitmeht= ¢*'y° aus der blinden Signatur rekonstruiert

werden. Die Signatur ist gultig, wenh = H(m,d') ist.

Uberpriifung der Eigenschaften

Wir weisen nun die von uns fur eine blinde Signatur geforderten Eigenschaften Unfalschbarkeit
und Blindheit nach.

Unfalschbarkeit: Die Unfélschbarkeit von blinden Signaturen nachzuweisen ist schwierig.
Pointcheval und Stern [PS00] gelingt der Nachweis unter folgenden Bedingungen:

1. Die blinde Signatur mufVitness Indistinguishablf=S90] sein. Okamotd [Oka92] be-
schreibt eine Schnorr-Variante, die Witness Indistinguishable ist.

2. Die Anzahl der ausgestellten blinden Signaturen mul3 stark eingeschrankt werden. Es dir-
fen nicht mehr als polylogarithmisch viele blinde Signaturen ausgestellt werden. Pointche-
val [Poi98] beschreibt eine Methode aDéit-And-Choos®asis, um diese Beschrankung
zu umgehen.

Schnorr[Sch01a,SchO1b] zeigt, dal3 diese Einschrankungen unndtig sind und beweist, daf3 blinde
Schnorr Signaturen im Random Oracle und generischem Modell unféalschbar sind.
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Blindheit: Der Empfanger wahlt Nachrichtem; und erhalt vom Aussteller die Signaturen
(ch,si) mit0 < i < 1. Sei(a;,c; s;) die geblendete Sicht des Ausstellers auf die Protokoll-

1) 71

durchlaufe. Der Empfanger wahit €z {0, 1} und sendetmy, ¢}, s;) an den Aussteller. Der
Aussteller soll nuri € {0, 1} so wéahlen, daR= & ist.

Die signierte Nachrichtmy, ¢}, s, ) kann auf jede geblendete Sicht, ¢;, s;) abgebildet werden.
Der dazu jeweils notwendige Blendparametefdsts) mita = s),—s; mod ¢, § = ¢}, —¢; mod ¢
und es gilt folgende Abbildung:

ay, = aig®y’ = gy
¢ = H(my, aj)

¢; = ¢, — [ mod q
s, = 8 +amod g

Da jede Signatur auf jede geblendete Signatur abgebildet werden kann, ist eine Unterscheidung
der Signaturen fur den Aussteller nicht moglich.

3.2.2 Die blinde ElIGamal Chiffre

Die blinde Variante der EIGamal Chiffre [EIG85] verwendet als privaten Chiffrierschliigsel;
Z4 und als 6ffentlichen Chiffrierschlissgl = g*°.

Protokoll

Das Ausstellen eines blinden ElGamal Chiffretextes erfolgt mit folgendem Protokoll:

1. Erzeugen einer Markierung. Der Aussteller wahlt eine zuféllige Nachricht €z G

2. Verschlusseln der Markierung. Der Aussteller wahlt einen Werte Z, und berechnet
a = g". Das Tagista,t) = (a,a™m). Das Tag wird an den Empfanger gesendet.

3. Wahl eines Blendparameters.Der Empfanger wahlt einen zufalligen Blendparameter
0 Er Zq.

4. Blenden des TagsDer Empfanger berechnet das geblendete(&#ad’) = (ag®, tys).

5. Entschlusseln eines (geblendeten) Tagdum Entschlisseln eines Tags, t') berechnet
der Ausstellern = t'a’~".

Uberpriifung der Eigenschaften

Wir weisen die von uns fir eine blinde Chiffre geforderten Eigenschaften Ununterscheidbarkeit
und Blindheit nach.
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Ununterscheidbarkeit: Der Aussteller erhalt vom Empfanger die Markierungenund be-
rechnet die Tagéa,, t;) mit 0 < i < 1. Der Aussteller wahlt € {0, 1} und sendetay, t) an
den Empféanger. Der Empféanger soll nua {0, 1} so wahlen, da® = [ ist.

Der Empfanger wahlt € {0, 1} und berechnet = t,m; . Wennk = [ ist, dann gilth = a®.
Kann der Empfanger entscheiden, ob der Weithtig geraten ist, kann er das Decision-Diffie-
Hellman Problem (DDH) irGG 16sen:

Gegebena = ¢",y = ¢*° undh

DDH:  Entscheide = "

Es wird eine Gruppé- bendétigt, in der das Decision-Diffie-Hellman-Problem schwer ist. Bei-
spiele fir geeignete Gruppen kénnen|in [Bon98] gefunden werden.

Blindheit: Der Aussteller wahlt die Markierungen, und berechnet die Tags,, ;) mit 0 <

i < 1. Der Empfanger blendet die Tags @, t;), wahltk € {0, 1} und sendeta;, t;) an den
Aussteller. Der Aussteller soll nune {0, 1} so wahlen, dal® = [ ist. Wir unterscheiden zwei
Falle:

1. Die verschlusselten Markierungen sind gleichDas geblendete Tag/,, t;) lalt sich auf
jedes ungeblendete Tag;, t;) abbilden. Der dazu jeweils notwendige Blendparameter ist
A = aj,a; ' und es gilt folgende Abbildung:

al, = a;\
th = t; A%

Der Empfanger benutzt jedogii mit § € Z, zum Blenden. Da fir jedes ein § exi-
stiert, so da”\ = ¢°, kann jedes Tag auf jedes geblendete Tag abgebildet werden. Eine
Unterscheidung der Tags ist fur den Aussteller nicht mdglich.

2. Die verschlusselten Markierungen sind ungleichDer Aussteller entschlisselt das Tag
und erhaltn, = ¢,a, *°. Der Aussteller wahlt so, dafn;, = my ist.

3.2.3 Kombhination von Schnorr und ElGamal

Die blinde ElGamal Chiffre ist 6ffentlich randomisiert. Daher wird das Commitnaest ¢"

der blinden Schnorr Signatur als offentliche Randomisierung der blinden Chiffre verwendet.
Da das Commitmené vom Empfanger zw’ = ag®y” geblendet wird, muR das Tag zu

th = to(g*yP)* = toyd(y*)” geblendet werden. Andernfalls kann das geblendete Tag vom
Aussteller nicht korrekt entschliisselt werden. Da der Empfanger den privaten Chiffrierschlissel
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des Ausstellers nicht kennt, mul3 der Aussteller zuséatzlich den Aj/fett y*° verdffentlichen.
Der Empfanger blendet das Tag dann;gze= toygzg.

Wir nennen den o6ffentlichen EIGamal Schltiisabhangigen Schltissala er in Abhéangigkeit
von dem Schliissel der blinden Schnorr Signatur erzeugt werden muf3.

e Erzeugung abhangiger ElGamal SchlisselDie Eingabe ist der Systemparameter
(9,9, G) und ein offentlicher Schnorr SchliisselDer private Schlissetl, €r Z, wird
zuféllig gewahlt. Der offentliche Schlussel 8y = ¢*°, zo = y*°). Die Ausgabe ist das
abhangige Schlusselpaaf, (yo, 20))-

e Entschlusseln eines (geblendeten) Tagder Aussteller erhélt die Signatur, s’) sowie
das Tag,. AnschlieRend berechnet er das Commitmént ¢*'y aus der Signatur und
entschlusselt die Markierung = t,a’~"°. Der Aussteller akzeptiert das Tag genau dann,
wennm eine gultige Markierung ist.

Uberpriifung der Eigenschaften

Die blinde Signatur und die blinde Chiffre sind mit Ausnahme des gemeinsamen Commitments
voneinander unabhangig. Wir Gberprifen, ob das Verwenden des gleichen Commitments die
Sicherheit beeintrachtigt.

Unfélschbarkeit: Die Unfalschbarkeit von Signaturen kann nicht beeintrachtigt werden, da das
Commitment offentlich ist und nichts Uber die Konstruktion des Commitments verraten wird.

Blindheit: Die Blindheit von Signaturen und Tags kann nicht beeintrachtigt werden, da das
Blenden der Signaturen und Tags nicht eingeschrénkt wird.

Ununterscheidbarkeit: Tags konnen unterschieden werden, wenn folgende Bedingungen
gleichzeitig erfullt sind:

1. Es werden mehrere Tags mit dem gleichen Commitment randomisiert.

2. Es wird der gleiche Schlissel zum Verschliisseln verwendet.

Der Aussteller erhéalt vom Empfanger die Markierungenund berechnet die Tags = a®“im;
mit gemeinsamer Randomisieruagnd0 < i < 1. Der Aussteller wéahlk € {0, 1} und sendet
(tr,t1-r) an den Empfanger. Der Empféanger soll riua {0, 1} so wahlen, daB = k ist. Wir
unterscheiden zwei Falle:

1. Die verwendeten Schliissel sind gleicider Empfanger berechnets ¢!, = mym;*,
und wahltl so, daf¥ = m;m ", ist.
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2. Die verwendeten Schlussel sind ungleictdie Tags kdnnen nicht unterschieden werden,
da jeder Wert:*: nur einmal verwendet wird.

3.2.4 Realisierung der Vorgange

Wir realisieren die VorgadngeNITIALISIEREN, ABHEBEN, BEZAHLEN, EINZAHLEN, VERFOL-

GEN, UBERPRUFENUNd ZURUCKGEBEN fiir die erweiterte Variante unseres Zahlungssystems
mit Minz- und Kundenverfolgung auf Basis von blinden Schnorr Signaturen und blinden ElGa-
mal Chiffren. Bei der Basisvariante, die nur Miinzverfolgung unterstitzt, reduzieren sich die drei
Tags einer Mlnze (Index-, Markierungs- und ldentitatstag) zum Markierungstag. Entsprechend
wird nur ein einziges ElGamal Schlisselpaar bendétigt.

Wir beschreiben alle Vorgange zur besseren Ubersichtlichkeit und Verstandlichkeit in einer ver-
einfachten Form:

1. Die Vorgange werden mit nur einer einzigen Miinze durchgefuhrt.

2. Die Minzgeneration wird in den Protokollen nicht aufgefihrt.

Wir verwenden folgende Notation fur die Abhebeauthorisierung und das Abhebe- und Einzahl-
zertifikat:C = {zu signierende Datén sstelerenthdlt die zu signierenden Daten und eine Signa-
tur des Ausstellers.

Initialisieren

Fur jede Miunzgeneration wahlt die Bank neue Schlusselpaare fur die blinde Schnorr Signatur
und die blinde EIGamal Chiffre:

e Erzeugung eines Systemparameter®ie Bank wahlt als Systemparameter eine Gruppe
G mit Erzeugerg. In dieser Gruppe muf3 das Decision-Diffie-Hellman Problem schwer
sein.

e Erzeugung von Schnorr SchliisselpaarenDie Bank wahltz € Z, als privaten Schlis-
sel und berechnet = ¢* als zugehdrigen offentliche Schlissel

e Erzeugung von abhangigen ElGamal SchlisselpaarerDie Bank wahlt drei private
Schlissel; € Z, und berechnet den vom 6ffentlichen Schnorr Signaturschlijssied
hangigen offentliche Schliiss@l; = ¢*7, z; = y™) mit (0 < j < 2).

Sollen mehrere Minzwerte zur Verfigung gestellt werden, muf3 fir jeden Minzwert ein eigenes
Schnorr Schlisselpaar gewahlt werden. Entsprechend multipliziert sich damit auch die Anzahl
der abhéngigen ElGamal Schlussel. Die Bank publiziert die 6ffentlichen Schiiissely;, z;).

Alle Markierungen werden zufallig und gleichverteilt atiggewahlt. Fur jede Miinzgeneration
wahlt die Bank eine Standardmarkieruid.s...; €z G und die Null- bzw. Einsmarkierung
(PO, Pl) €R G2.
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Abheben mit Verfolgung

Sei S die Sitzungsnummer, die bei der Authentisierung des Kunden von der Bank vergeben
wurde.

1. Die Bank und der Kunde erzeugen eine Miinze. Die Munze wird als blinde Schnorr Signa-
tur einer Seriennummer berechnet.

e Der Kunde wahlt ein neues Minzschlusselp@ay €z Z,, y, = g*°), einen sym-
metrischen Riickgabeschliisselind den Blendparametét, 3) € Z: . Der Kunde
berechnet die Seriennummer ails= (y,,,, M AC (v, 3)).

e Protokoll:
(a) Die Bank wahltr € Z,, berechnet das Commitmemt= ¢" und sendet es an
den Kunden.

(b) Der Kunde berechnet die geblendete Challengas der Seriennummet und
dem Commitment:

i a = ag®y’
ii. ¢ =H(m,d)
iii. ¢=¢ — [ modg.
Der Kunde sendet die geblendete Challenge die Bank.
(c) Die Bank antwortet mit der Response= » — cx mod q.
(d) Der Kunde blendet die Response £u= s + « mod ¢ und erhalt die Signatur
(cd,s).
(e) Der Kunde verifiziert die Signatuic, s') der Munze: Die Signatur ist gultig,
wenna’ = ¢*'y ist.

Ist die Miinze nicht korrekt signiert, wird das Abheben abgebrochen.

2. Der Kunde speichert die MunZe., ¢/, s’), den privaten Munzschlussel, und die Blend-
parametef«, 3) in der Munzliste ab. AnschlieBend erstellt der Kunde die Abhebeauthori-
sierungA = (a, ¢)kunde UNd sendet die Signatur des Zertifikates an die Bank.

3. Die Bank rekonstruiert die Abhebeauthorisierung und Uberprift die Signatur des Kunden.
Schlagt der Test fehl, wird das Abheben abgebrochen.

Die Bank speichert die blinde MiinZe, ¢) in der Abhebetabelle und die Abhebeauthori-
sierungA in der Abhebeauthorisierungstabelle jeweils unter der Sitzungsnui$iiaer

Anschliel3end fuhrt die Bank die Buchung “Kundenkonto an Verrechnungskonto” durch.

4. Die Bank und der Kunde erzeugen fiir die Mumizei Tags. Tags werden als blinde ElGa-
mal Verschlisselungen berechnet.
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e Die Bank wabhlt eine zufallige, eindeutige Sitzungsmarkierdihg,.;., €r G und
speichertV,.,;.» in der Markierungstabelle unter der Sitzungsnum®ab.

— SeiM = M,..sion, Wenn Munzverfolgung verwendet werden soll.
— SeiM = Mgequr, Wenn der Kunde nicht verfolgt werden soll.
e Protokoll:

(a) Die Bank wahlti € {0,1} und bestimmt die Permutation der Tags Uber die
FunktionC;(), die dasite Element der Argumentenliste auswabhlt:

— Das Indextag, = a™ P, enthélt die Null- oder die Einsmarkierurig.
— Das linke Tag ist; = a®™* C;(M, Msession)-
— Das rechte Tag it = a2 C;( Miession, M).
Die Bank sendetty, t1,t>) an den Kunden.
(b) Der Kunde blendet die Tags zut; = ¢;y52) mit0 < j < 2.

5. Die Bank erstellt das Abhebezertifikef = {Kunde (c, s), (to, t1, t2) }sank Und sendet die
Signatur des Zertifikates an den Kunden.
6. Der Kunde rekonstruiert das Abhebezertifikat und Uberprift die Signatur der Bank.

Schlagt der Test fehl, gibt der Kunde alle abgehobenen Minzen an die Bank zurtick (s.
Zuruckgeben).

Der Kunde tragt die TagQ, t, t;) in der Miinzliste nach und speichert das Abhebezerti-
fikat W in der Abhebeliste ab.

Das Abhebeprotokoll ist in Abbildurig 3.3 skizziert.

Bezahlen und Einzahlen mit Verfolgung

Der Handler sendet dem Kunden ein Angebot zu:

O = {BestellnummerProduktbeschreibungeRreise yandier

1. Der Kunde speichert das Angeb@t in der Zahlungsliste ab und wahlt die Minze
(m,c,s") aus, die fur die Zahlung verwendet werden sollen. Anschlieend signiert der
Kundeo = {H&andler BestellnummerGesamtpreis mit dem privaten Minzschlusse),:

e Der Kunde wahlt ein zufalliges,, € Z, und berechnet:
(a) Ay, = ng
(b) o = H(0,am)
(€) $m = 1rm — ¢y, mod ¢

e Die Munzsignatur istc,,, s, )-
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SeiG =< g > eine Gruppe mit Primordnung

Das Schlisselpaar der Bank fir die blinde Signatur:

privat:z € Z, offentlich: y = ¢g*

Das Schlisselpaar der Bank fur die blinde Chiffe(0 < j < 2):
privat.z; €r Z,  Offentlich: (y; = g%, z; = y*7)

Markierungen:
Standardmarkierungge fquir €r G
Null- und Einsmarkierung(Py, P;) €r G*

Bank Kunde
Markierungen: Blendparameter:
Sitzungsmarkierung¥ . ssion €r G (o, B) €ERr Zg

Ohne Minzverfolgunghl = Mgc fquit
Mit Munzverfolgung:M = Mcssion

Seici(Ao,Al, .. ) = Az

T €ER Zq

a=4g" 4 e
- &

s=r—cxrmodgq S g

Uberpriife A - A

i€r {0,1}

t() = awOPZ-

to, 01,
t1 = ale’i(M, Msession) e

t2 =a”? Oz (Msession; M)

AbhebezertifikatV _w o

Authentikationsschlissel:
wahle A zufallig

Munzschlusselpaar:
privat: z,, €g Zq
offentlich: y,,, = g™

Seriennummer:

m = (yma MACA(aa ﬁ))
a = ag®y®

¢ =H(m,ad)

c=c — B modq

s’ = s+ amod g

Uberpriifed’ = ¢*'y*
Abhebeauthorisierungl

th = toyg 2l
th = tly?zlﬂ

th = toys 225

Uberpriifeny
Minze:(m,d,s")
Tags:ty, th, th

Abbildung 3.3: Das Abhebeprotokoll von FlexiCash
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Der Kunde sendet die Annahmeerklarung(c,, sm), (m, c, '), t;} an den Handler.

2. Der Handler Uberprift die Annahmeerklarung:

(a) Die Identitat des Handlers mul3 korrekt sein.
(b) Die Bestellnummer muf3 vorhanden sein.
(c) Der Betrag der Miinzen muf3 dem zu zahlenden Betrag entsprechen.

Schlagt einer der Tests fehl, bricht der Handler die Zahlung ab.

Der Handler startet die Einzahlung und sendet die Annahmeerklarung an die Bank. Sei
S die Sitzungsnummer, die bei der Authentisierung des Handlers von der Bank vergeben
wird.

3. Die Bank Uberpruft die Einzahlung:

e Die Bank Uberprift die Annahmeerklarung:
— Die ldentitdt des Handlers muf® mit dem authentisierten Handler Ubereinstim-
men.

— Die Munzsignatur(c,,, s,,) mufd mit dem Minzschlisse}, verifiziert werden
kdnnen:

x Die Bank extrahiery,,, aus der Seriennummer.
« Die Bank berechnet,, = g°"ySm.
« Die Signatur ist gultig, wenn,,, = H(o, a,,) ist.

e Die Bank Uberpruft die Mlnzen:

— Der Einzahlzeitpunkt muf3 in der Akzeptanzphase der Miinze liegen.
— Die Seriennummern darf nicht in der Einzahltabelle enthalten sein.
— Die Signatur der Minze muf3 gultig sein:

« Die Bank berechnet’ = ¢*'y°.

« Die Signatur ist gultig, wenat = H(m,a’) ist.

Schlagt einer der Tests fehl, wird die Einzahlung abgelehnt.

Die Bank speichert die Seriennummerund die Munzsignatutc,,, s,,) in der Einzahl-
tabelle sowie die Annahmeerklarungn der Annahmeerklarungstabelle jeweils unter der
Sitzungsnummes' ab. Die Munze ist jetzt ungultig. Wird die Einzahlung im folgenden
abgebrochen, mul} sie spater fortgesetzt werden!

Die Bank entschlisselt das Indextag, indemRie tya’ " berechnet.

e P = P, Setzei = 0.
— Das linke Tagt}) ist das Markierungstag.
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— Das rechte Tagt,) ist das Identitatstag.
o P =P Setzes = 1.

— Das linke Tagt}) ist das Identitatstag.
— Das rechte Tagt,) ist das Markierungstag.

Enthalt das Indextag einen ungiltigen Wert, wird die Einzahlung abgelehnt.

AnschlieBend verlangt die Bank entweder das lifke= 0) oder rechte Tagd = 1)
vom Kunden: Soll die Bank Kundenverfolgung bei dem Handler durchflhren, berechnet
sied = 1 — 7, andernfalls] = i.

Die Bank stellt das Einzahlzertifikd? = {Handlerd, m,c, s, t}gank aus und sendet
und die Signatur des Zertifikates an den Handler.

. Der Handler sendet und die Signatur an den Kunden.

. Der Kunde rekonstruiert das Einzahlzertifikat und Giberprift die Signatur der Bank.

Schlagt der Tests fehl, wird die Zahlung abgebrochen.

Der Kunde tragt das Auswahlbit in der MlUnzliste sowie das Einzahlzertifikat in der
Zahlungsliste nach und antwortet dem Handler mit demtTag

. Der Handler sendet das T&g , an die Bank.

. Die Bank entschlisselt das Tég ,;, indem sieM =t} ,a’ *'** berechnet.

e Hat die Bank Kundenverfolgung beim Bezahlen durchgefuhrt, muBine giltige
Markierung aus der Markierungstabelle sein.

¢ Andernfalls kann die Bank Miinzverfolgung beim Abheben durchgefuhrt haben:

— Ist M = Mg fqu, ist die Miinze anonym.

— Andernfalls muZM eine Sitzungsmarkierung sein und die Bank ermittelt die
zugehorige Kundenidentitat aus der Markierungs- und der Sitzungstabelle.

Die extrahierte Markierung/ wird in der Einzahltabelle nachgetragen.

Enthalt ein Tag eine ungultige Markierung oder eine Markierung aus einer Erpressung,
wird die Einzahlung abgelehnt.

Die Bank fihrt die Buchung “Verrechnungskonto an Handlerkonto” durch und informiert
den Handler tber die erfolgreiche Einzahlung.

8. Der Handler liefert die Waren an den Kunden.

Das Zahlungsprotokoll ist in Abbildurig 3.4 skizziert.
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SeiG =< g > eine Gruppe mit Primordnung

Das Schlisselpaar der Bank fir die blinde Signatur:
privat:z € Z, offentlich: y = ¢g*

Das Schlisselpaar der Bank fur die blinde Chiffe(0 < j < 2):
privat:z; €er Z,  Offentlich: (g; = g%, y; = y™/)

Markierungen:
Standardmarkierungge tquit €r G
Null- und Einsmarkierung(Py, P1) €r G*

Bank Handler  Kunde
Minze, Tags:
. , /7 / ,t/ ’
Uy = G Yt M m = (Ym, km)
¢ = H(o,ay,) (0,cmysm) (¢, 8), (to, 1, 15)
a = g% y” Muinzsignatur:
? . .
¢ =H(m,ad) zu signiereno
P =tha' =™ m €R ZLq
Wahlei so, dakP = P, am =g'"
Ohne Kundenverfolgung: em = H (0, am)
d=i Sm =Tm — CmTm
Mit Kundenverfolgung: Signatur:(cm, sm)
d=1-—1
EinzahlzertifikatD —D> UberpriifeD
/ /—Z1+d t,
M = t1+da + &

Ohne Kundenverfolgung:
M = Mgcfquir: Die Minze ist anonym
M # Mgefaur: M ist eine Sitzungsmarkierung (Miinzverfolgung)

Mit Kundenverfolgung:
M ist eine Sitzungsmarkierung

Abbildung 3.4: Das Zahlungsprotokoll von FlexiCash
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Zuruckgeben

Sei S die Sitzungsnummer, die bei der Authentisierung des Kunden gegentber der Bank verge-
ben wurde.

1. Der Kunde wahlt eine Munzén, ¢, s') aus und erstellt eine Rickgabesigndity, s, ),
die mit dem privaten Minzschliissel, berechnet wird:

e Der Kunde wahlt ein zufalliges,, € Z, und berechnet:
(a) A, = ng
(b) ¢ = H(m, an)
(€) $m = 1rm — iy, mod ¢

e Die Rickgabesignatur it,,, s, ).

Der Kunde sendet die Seriennummerdie Ruckgabesignatye,,, s,,), die blinde Minze
(a, c), den Blendparametér, 3) und den geheimen Riickgabeschlisteln die Bank.

2. Die Bank uberpruft die Rickgabe:

(a) Die blinde Muinzg(a, ¢c) mul in der Abhebetabelle vorhanden und von dem gleichen
Kunden abgehoben worden sein.

(b) Die Seriennummein darf nicht in der Einzahltabelle vorhanden sein.
(c) Der Authentisierungscode muf3 sich AIsAC 4 («, 5) berechnen lassen.
(d) Die blinde Minze muf3 sich aus der Seriennummeyerechnen lassen:
i. Die Bank berechnet’ = ag“y”.
ii. Die Seriennummer ist gultig, wenn= H(m,a’) —  mod q ist.

(e) Die Ruckgabesignatuic,,, s,,) mufl mit dem Munzschlisse}, verifiziert werden
kdnnen:

e Die Bank extrahiery,,, aus der Seriennummet.
e Die Bank berechnet,, = g°"ySm.
e Die Signatur ist gultig, wenn,, = H(m, a,,) ist.

Schlagt einer der Tests fehl, wird die Riickgabe abgebrochen.

Die Bank speichert die Seriennummerund die Riickgabesignatit,,, s,,) in der Ein-
zahltabelle unter der Sitzungsnumnteab. Die Miinze ist jetzt unguiltig.

Die Bank fuhrt die Buchung “Verrechnungskonto an Kundenkonto” durch und informiert
den Kunden Uber die erfolgreiche Rickgabe.

Das Rickgabeprotokoll ist in Abbilduifg 8.5 skizziert.
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privat:z €r Z, offentlich:y = g*

Markierungen:
Standardmarkierungtge fquit €r G
Null- und Einsmarkierung(Py, P) €r G*

SeiG =< g > eine Gruppe mit Primordnung

Das Schlusselpaar der Bank fur die blinde Signatur:

Das Schlisselpaar der Bank fiir die blinde Chiffe(0 < j < 2):
privat:z; €gr Z,  Offentlich: (g; = g™, y; = y™)

Bank Kunde

Blinde Miinze:
ko % MACa(a, B) (0,0 (@B A (k)
a'?: ago‘yfg (m,cm,sm) (a,c),(.a,ﬁ),A
¢ = H(m,ad') — fmod q Minzsignatur:
al, = gomyir zu signierenm
¢, = H(o,al,) Tm €R Lq

Am = Qrm

em = H(o,am)
Sm = Tm — CmTm

Signatur:(c,,, sm)

Abbildung 3.5: Das Ruckgabeprotokoll von FlexiCash

Uberpriifen
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Die Bank publiziert die privaten Markierungsschlisselmit 0 < j < 2, die Standardmar-
kierung Mefque UNd die Null- bzw. Einsmarkierungl, P;). AnschlieRend rekonstruiert der
Kunde fir jede Miinze das Commitmerit= ¢*y° aus der Signatur der Miinze und tberprift

die Inhalte und die Permutation der Tags:

1. Der Kunde lernt die Zuordnung von Markierungs- und Identitatstag zum linken und rech-

ten Tag, indem er das Indextag Zu= tja’ " entschlisselt und tberpriift, ob die Null-

oder Einsmarkierung enthalten ist:

o P =P, Setze; = 0.

— Das linke Tagt)) ist das Markierungstag.

— Das rechte Tagt,) ist das Identitatstag.

o P=P;.Setzes = 1.
— Das linke Tagt)) ist das ldentitatstag.

— Das rechte Tagt,) ist das Markierungstag.

e Andernfalls hat der Kunde eine untbliche Form der Miinzverfolgung entdeckt.
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2. Der Kunde Uberprift Minzverfolgung, indem er das Markierungstady/zg ¢ ;o' "
entschlusselt:

o ISt M # Merqun, hat der Kunde Munzverfolgung festgestellt.
e Andernfalls ist die Miinze anonym.

3. Der Kunde uberpruft Kundenverfolgung:

e Istd # i, hat der Kunde Kundenverfolgung festgestellt.
e Andernfalls ist die Zahlung anonym.

Kann die Bank kein Deanonymisierungszertifikat fir den Kunden bzw. Handler vorlegen, hat
der Kunde eine illegale Deanonymisierung festgestellt und sendet das Abhebezefiitizat.
EinzahlzertifikatD an einen Richter.

¢ lllegale Munzverfolgung: Der Richter Uberpruft das Abhebezertifikat. Das Abhebe-
zertifikat enthalt:
W = {Kunde (07 S)a (t07 t1, t2)}Bank
Liegt fur den Kunden kein Deanonymisierungszertifikat vor, rekonstruiert der Richter das
Commitmenta = g¢°y°, entschlisselt das Indextdd = tya~*°, bestimmt dadurch die
Permutationy und entschlisselt das Markierungtdf = ¢, ;a=+". ISt M # Mae rauir
hat der Richter illegale Muinzverfolgung festgestellt.

¢ lllegale Kundenverfolgung: Der Richter Uberprift das Einzahlzertifiket Das Einzahl-
zertifikate enthalt:
D = {Handletd, m,c, s', t, } sank
Liegt fur den Handler kein Deanonymisierungszertifikat vor, rekonstruiert der Richter das
Commitments’ = ¢*'y¢, entschliisselt das Indext&y= t,a’~*° und bestimmt die Permu-
tationi, so dal¥P = P; ist. Istd # i, hat der Richter illegale Kundenverfolgung festgestellt.

3.3 Alternative Realisierungen

Wir sind bisher nur in der Lage, eine Realisierung auf dem allgemeinen diskreten Logarith-
musproblem anzugeben. Obwohl wir glauben, dal Realisierungen auf anderen Basisproblemen
existieren, ist es ein offenes Problem, eine andere, sichere und effiziente Lésung zu finden. Prin-
zipiell kann jede randomisierte blinde Signatur und blinde Chiffre miteinander kombiniert wer-
den. Die beiden Primitive miussen jedoch kompatibel zueinander sein. Kompatible Primitive sind
auf dem gleichen Basisproblem aufgebaut und verwenden eine zueinander passende Form der
Blendung. Zur Zeit existieren keine passenden Primitive auf anderen Basisproblemen.

Mogliche Kandidaten fur eine alternative Realisierung auf Basis des RSA-Problems sind die
blinde Guillou-Quisquater Signatur [GQ88] und die blinde Paillier Chiffre [Fai99]. Diese Primi-
tive sind jedoch nicht zueinander kompatibel.



Kapitel 4

Experimentelle Ergebnisse

In diesem Kapitel stellen wir die experimentellen Ergebnisse einer prototypischen Implementie-
rung von FlexiCash vor. Die Implementierung erfolgte in Java mit Hilfe der von uns um blinde
Signaturen und blinde Chiffren erweiterten Java Cryptography Architecture. Alle in diesem Ka-
pitel aufgefiihrten Laufzeiten wurden auf einem bzw. mehreren Intel Pentium Il mit 333MHz
unter IBM JDK 1.3 fur Linux gemessen.

Gliederung des Kapitels

Wir beginnen in Abschnift 4|1 mit einer Beschreibung der Implementierung der blinden Schnorr
Signatur und der blinden ElGamal Chiffre. Darauf aufbauend diskutieren wir in Absghnitt 4.2
die Implementierung der Vorgange von FlexiCash. Schliel3lich fassen wir die Ergebnisse in Ab-
schnitf4.8 zusammen und diskutieren die Skalierbarkeit von FlexiCash.

4.1 Implementierung der Primitive

Im folgenden beschreiben wir die Kenndaten der verwendeten Primitive, insbesondere DSA Sy-
stemparameter und Schlissel, die blinde Schnorr Signatur und die blinde EIGamal Chiffre.
4.1.1 DSA Systemparameter und Schlissel

Fur die blinde Schnorr Signatur und die blinde ElIGamal Chiffre verwenden wir DSA [Nat94]
Systemparameter und Schltissel.

Erzeugung des Systemparameters

Der Systemparameter ist eine zyklische Untergruppg > der Ordnungy von Z; mit p undq
Primzahlen. Die Lange vopist auf 160 Bit festgelegt, die Lange verist beliebig.

83
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DSA Schlisselerzeugung Laufzeit AusgabegrofRe

Operation 512 Bit \ 1024 Bit| 512 Bit \ 1024 Bit
Schlisselerzeugung mit Systemparameter8 ms 29 ms| 64 Byte | 128 Byte
Erzeugung abhangiger Schlissel 17ms| 58 ms| 135 Byte | 263 Byte

Tabelle 4.1: Daten der DSA Schlisselerzeugung

Das Erzeugen von Systemparametern ist eine probabilistische Operation. Diese Operation wird
einmalig in der Initialisierungsphase durchgefuhrt. Die Laufzeit der Erzeugung von Systempara-
metern wird daher im folgenden nicht weiter betrachtet.

Schlisselerzeugung

Der private Schliissel ist ein zufélliger Werte ; Z,, der offentliche Schllssel igt= ¢* mod p.
Der vom offentlichen Schllissel abhangige 6ffentliche Schlissel (gt = ¢*° mod p,ys =
y™ mod p), wobeiz, €y Z, der zugehdrige private Schllssel ist.

Fur die Schlisselerzeugung ergeben sich folgende Kenndaten:

e Erzeugung von DSA SchlisselnDas Erzeugen von DSA Schlisseln mit gegebenen Sy-
stemparametern bendotigt die Zeit, ... Ein 6ffentlicher DSA Schlissel (ohne den ver-
wendeten Systemparameter) hat die Gré3g

e Erzeugung abhéngiger DSA SchlisseDie Erzeugung von abhangigen DSA Schlis-
seln bendtigt die Zeityepkeyqen- Ein Offentlicher abhangiger DSA Schlissel hat die GroRe

Sdepkey -

Fur Systemparameter der Grofpé = 512 und |p| = 1024 sind konkrete Me3werte in Tabelle
[4.7 abgebildet.

ASN.1 Syntax
DSAPublicKkey ::= INTEGER

DependantDSAPublicKkey ::= SEQUENCE{
yl INTEGER,
y2 INTEGER,

}

DSAAlgorithmParameters ::= SEQUENCE ({
p INTEGER,
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Blinde Schnorr Signaturen Laufzeit AusgabegrofRe

Operation 512 Bit \ 1024 Bit | 512 Bit \ 1024 Bit
Erzeugen eines Commitments 8 ms 29 ms | 64 Byte | 128 Byte
Wabhl eines Blendparameters ~0ms| ~0ms| 47 Byte | 47 Byte
Blenden der Nachricht 17ms 58 ms| 20 Byte | 20 Byte

Signieren der geblendeten Nachrichts 0 ms| =~ 0 ms| 20 Byte | 20 Byte
Entblenden der geblendeten Signatue 0 ms| ~ 0ms| 47 Byte | 47 Byte
Verifikation einer (blinden) Signatur 17 ms 58 ms 1 Bit 1 Bit
Erzeugen einer regularen Signatur] 9 ms 30 ms| 47 Byte | 47 Byte

Tabelle 4.2: Daten der blinden Schnorr Signatur

q INTEGER,
g INTEGER,

}

4.1.2 Blinde Schnorr Signaturen

Schnorr Signaturen sind nicht standardisiert. Wir verwenden DSA Systemparameten und

DSA Schlusse(z, y) und die SHA-1 Hashfunktion [Nat95] zur Erstellung von (blinden) Schnorr
Signaturen. Daraus ergeben sich folgende Kenndaten fir die Erstellung von blinden bzw. regu-
l&aren Schnorr Signaturen:

e Erzeugen eines CommitmentsDas Erzeugen eines Commitments= ¢" mod p mit
zufallig gewahltemr € Z, erfolgt in Zeitt ,mmitment- Das Commitment hat die GroRRe

Scommitment-

e Wahl eines BlendparametersDas Wahlen eines Blendparametéss ) €r Zg erfolgt
in Zeit ty,4.,,. Ein Blendparameter hat die Grogsg.

e Blenden der Nachricht. Das Erzeugen der geblendeten Challengec — 3 mod ¢ aus
der Challenge’ = H(m,a’) mod g und dem geblendeten Commitment= ag®y” mod
p erfolgt in Zeitty;,q4iny- Die geblendete Challenge hat die Grég,message -

e Signieren der geblendeten NachrichtDas Erstellen der geblendeten Responser —
cx mod g erfolgt in Zeitty;,qsi4,,- Die geblendete Response hat die Gréfigsignature-

e Entblenden der geblendeten SignaturDas Entblenden einer geblendeten Response er-
folgt in Zeit ¢,,,,:nq. Die entblendete Signatur ist = s + a mod ¢ und hat die Gréfe

Ssignature
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Blinde EIGamal Chiffren Laufzeit AusgabegroiRe

Operation 512 Bit \ 1024 Bit | 512 Bit \ 1024 Bit
Erzeugen einer Markierung 8 ms 29 ms | 64 Byte | 128 Byte
Erzeugen einer Randomisierung 8 ms 29 ms | 64 Byte | 128 Byte
Verschlisseln einer Markierung 8 ms 29 ms | 64 Byte | 128 Byte
Blenden eines Tags 17ms 58 ms | 64 Byte | 128 Byte
Entschlisseln eines (geblendeten) Tags 8 ms 29 ms | 64 Byte | 128 Byte

Tabelle 4.3: Daten der blinden ElIGamal Chiffre

¢ Verifikation einer (blinden) Signatur. Die Verifikation einer (blinden) Schnorr Signatur
(¢, s) fur Nachrichtm erfolgt in Zeitt,.,;r, durch Berechnung voa = ¢°y° mod p. Die

Signatur ist korrekt, wenn < H(m,a) ist. Die Ausgabe istrue oderfalse und hat
die Grof3e 1 Bit.

e Erzeugen einer regularen SignaturDas Erzeugen einer reguléaren Signatur erfolgt in Zeit
tsign = tcommitment + tblindsign- Die Signatur hat die GrdBﬁignature-

Fur Systemparameter der Grofpé = 512 und |p| = 1024 sind konkrete Me3werte in Tabelle
[4.2 abgebildet.

ASN.1 Syntax

SchnorrSignature ::= SEQUENCE {
challenge INTEGER,
response INTEGER

}

SchnorrBlindingParameter ::= SEQUENCE {
alpha INTEGER,
beta INTEGER

}

SchnorrCommitment ::= INTEGER
SchnorrBlindMessage ::= INTEGER
SchnorrBlindSignature ::= INTEGER
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4.1.3 Blinde ElIGamal Chiffren

Blinde ElGamal Chiffren sind ebenfalls nicht standardisiert. Wir verwenden DSA Systempara-
meter(g, p, ¢) und abhangige DSA Schlﬂsﬁeﬂr, Y1, y2) sowie Schnorr-Blendparameter, 3)
zur Erstellung von Markierungen und Tags.

Daraus ergeben sich folgende Kenndaten fur die blinde EIGamal Chiffre:

e Erzeugen einer Markierung. Das Erzeugen einer Markierudd = ¢" mod p mit zuféal-
lig gewahltemr € Z, erfolgt in Zeitt,,,,,. Eine Markierung hat die Gro(%,,, .

e Erzeugen einer RandomisierungDas Erzeugen einer 6ffentlichen Randomisierung
g" mod p mit zufallig gewahltemr €y Z, erfolgt in Zeitt, ,ndomiz.. Eine offentliche Ran-
domisierung hat die Grol¥6,,4omi-ation-

¢ Verschlisseln einer Markierung. Das Verschliisseln einer Markierung erfolgt in Zeit
tencrypt- DAs Tag = a®M mod p hat die Gro3e,,,.

e Blenden eines TagsDas Blenden eines Tags erfolgt in Z&if ,inqing- Das geblendete
Tagt' = ty¢y,; mod p hat die GroRe,,,.

e Entschlisseln eines (geblendeten) Tag®as Entschlisseln der Markieruny =
t'/a’ mod p erfolgt in Zeitt ..., Die Markierung hat die Grol3€,,,,«.

Fur Systemparameter der Grofpé = 512 und |p| = 1024 sind konkrete Mel3werte in Tabelle
[4.3 abgebildet.

ASN.1 Syntax

ElGamalRandomization ::= INTEGER
ElGamalTag ::= INTEGER
ElGamalMark ::= INTEGER

4.1.4 Sonstige Primitive

Als zusétzliche Primitive verwenden wir einen Message Authentication Code und ein Signatur-
verfahren, das zur Erstellung der Zertifikate (Abhebeauthorisierung sowie Abhebe- und Einzahl-
zertifikat) verwendet wird.

Als Message Authentication Code benutzen wir einen SHA1 basierten HMAC. Dabei haben wir
folgende MelRwerte ermittelt:

1Die Operationen der blinden ElGamal Chiffre konnen mit DSA Schliissel oder mit abhangigen DSA Schliissel
durchgefuhrt werden. Im folgenden verwenden wir jedoch ausschlie3lich abhangige DSA Schlissel.
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| Minze | 1ct| 2ct|4ct|8ct| 16ct|32ct|64ct| 128ct| 256 ct| 512ct| > |

10€ | 10 | 11 | 10 | 10| 11 11 5 - - - 68
100€ | 10 | 11 | 10 | 11 | 11 10 10 10 11 9 103

Tabelle 4.4: Verwendete Minzen

e Der Schlussel hat die Gro3g,,,x., = 20 Byte.

e Ein Authentisierungscode hat die Grifig,. = 20 Byte.

e Die Zeit zum Erstellen eines Authentisierungscodes betfidgt= 1 ms.
Fir das Ausstellen der Zertifikate verwenden wir eine 1024 Bit RSA Signatur nach PKCS #1
Version 1.5[[RSA78, Lab93]. Dabei haben wir folgende MelRwerte ermittelt:

¢ Die Zeit zum Ausstellen einer Signatur betrégf,c(c..:y = 60 ms.

e Die Zeit zum Uberprifen einer Signatur betrégt; ycer) = 10 ms.

e Eine Signatur hat die Grof3e.,;, = 220 Byte.

4.2 Implementierung der Vorgange

In diesem Abschnitt diskutieren wir die Laufzeiten der VorgangaiBBEN, BEZAHLEN, EIN-
ZAHLEN, ZURUCKGEBEN und UBERPRUFEN FUr jeden dieser Vorgange berechnen wir zu-
nachst die zu erwartende Laufzeit und die Menge der zu kommunizierenden Daten. Anschliel3end
vergleichen wir die berechneten Werte mit den tatsachlich gemessenen Werten.

Fur die Berechnung verwenden wir die Daten aus den Taljellep 4.1, 4.2 iind 4.3.

Fur alle Vorgange verwenden wir €0in 68 Munzen und 108 in 103 Muinzen. Tabelle 4.4 gibt

einen Uberblick tiber die verwendeten Miinzen. Diese Verteilung der Miinzen garantiert dem
Kunden, mindestens zehn Zahlungen durchfihren zu kénnen. Zur besseren Vergleichsmaoglich-
keit der Vorgange benutzen wir fir jeden Vorgang immer alle Minzen.

4.2.1 Abheben

An dem Vorgang BHEBEN sind Kunde und Bank beteiligt. Folgende Schritte werden durchge-
fuhrt:

1. Beginn der Sitzung.



4.2. Implementierung der Vorgange 89

(a) Die Bank erzeugt eine neue Sitzungsmarkierung in Zgit.

2. Erzeugen der Minzen.

(a) Der Kunde erzeugt eine Seriennummer. Dazu erzeugt er ein Schllisselpaar mit den
gegebenen Systemparametern, wahlt den Blendparameter und berechnet einen MAC
Uber den Blendparameter. Die zum Erstellen der Seriennummer bendtigte Zeit ist
tserial = tkeygen + tbpgen + tmac-

(b) Die Bank erzeugt ein Commitment in Zeit,...itmen:- Das Commitment wird an den
Kunden gesendet und hat die Grof3g,,nitment -

(c) Der Kunde blendet die Seriennummer in Z&jt,q.,, Und sendet die geblendete
Nachricht mit der Grof38yindmessage @n die Bank.

(d) Die Bank signiert die geblendete Nachrichtin Zgit,,s;,, und sendet die geblendete
Signatur mit der Grol3&y;,dsignature aN den Kunden.

(e) Der Kunde entblendet und verifiziert die Signatur in Zgibiinding UNdtyerify -

3. Erzeugen der Abhebeauthorisierung.

(a) Der Kunde erstellt die Abhebeauthorisierung in Zgit,.4) und sendet die Abhebe-
authorisierung mit Grofl3&..,; icate(.4) @n die Bank.

(b) Die Bank tberpruft die Abhebeauthorisierung in Zgit; ., 4)-

4. Erzeugen der Tags.

(a) Die Bank verschlisselt drei Markierungen in Zgitt.,,..,,» und sendet die Tags mit
der Grof3es - s;,, an den Kunden.

(b) Der Kunde blendet die drei Tags in Z8it t.iinding-

5. Erzeugen des Abhebezertifikates.

(a) Die Bank erstellt das Abhebezertifikat in Zgit,..y) und sendet das Abhebezertifi-
kat mit der GroR& ., ficate) @n den Kunden.

(b) Der Kunde Uberprift das Abhebezertifikat in Zgit.; 7, v)-

Wir berechnen nun die zu erwartenden Laufzeiten und die Menge der zu kommunizierenden
Daten fur das Abheben einer Miinze. Fir diese Berechnung vernachlassigen wir die Zeiten zum

Erzeugen der Sitzungsmarkierung, zum Erstellen und Uberpriifen der Abhebeauthorisierung und
des Abhebezertifikats sowie die Grol3en der Zertifikate.

e Laufzeiten der Operationen des Kunden:

twithd'rawale - tserial + tblinding + tunblinding + tvem’fy + 3- ttagblz'nding (41)
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Abheben Kunde Bank Gesamt Kommunikation
512 \ 1024 | 512 \ 1024 512 \ 1024 512 1024
| ProMiinze| 94ms | 320 ms| 32ms| 116 ms | 126 ms| 436 ms | 296 Byte | 552 Byte |
For 16 6,4s | 21,8s | 2,2s | 7,9s | 8,6s | 29,6s | 19,7KB | 36,7 KB
Gemessen| 7,6s | 22,2s | 2,5s| 8,0s | 10,8s | 25,8s | 21,0KB | 38,4 KB
Overhead | 1I8ms| 6ms | 5ms | 2ms | 33ms | —57ms| 13 Byte | 13 Byte
Fir10E | 9,7s | 33,0s | 3,3s | 11,9s | 13,05 | 44,9s | 29,8 KB | 55,5 KB
Gemessen| 11,6s| 33,9s | 3,9s | 12,2s | 17,2s | 39,1s | 31,6 KB | 57,9 KB
Overhead | 1I9ms| 9ms | 6ms | 2ms | 38ms | —56 ms| 11 Byte | 10 Byte
*Overhead pro Minze
Tabelle 4.5: Daten des Vorgangs Abheben
e Laufzeiten der Operationen der Bank:
twithdrawalb = tcommitment + tblindsign +3- tencrypt (42)
e Kommunikation zwischen Kunde und Bank:
Swithdrawal = Scommitment T Shlindmessage + Shlindsignature +3- Stag (43)

Unter der vereinfachenden Annahme, dal? die Operationen des Kunden und der Bank sequentiell
ausgefuhrt werden, ergibt sich als Gesamtlaufzeit flr einen Abhebevorgang:

twithdrawal == twithdrawalc + twithdrawalb

Auf dieser Basis berechnen wir die Daten fir einen Abhebevorgang mit einem 512 Bit Systempa-
rameter und einem 1024 Bit Systemparameter. Die berechneten Werte vergleichen wir anschlie-
Rend mit den tatsachlich gemessenen Werten. Tgbelle 4.5 faf3t die berechneten und gemessenen
Daten zusammen.

512 Bit Systemparameter

Wir berechnen fiir die Operationen des Kunden nach Fgrmgl 4.1 beim Abheben eine Laufzeit
von 94 ms pro Munze. Fur die Operationen der Bank berechnen wir nach Fprmel 4.2 fir das
Erstellen einer Miinz82 ms Rechenzeit. Nach Fornjel 4.3 werden pro Mu2&&Byte Daten
zwischen Kunde und Bank ausgetauscht.

e Abheben von 1€ (in 68 Minzen):

— Wir berechnen eine Gesamtlaufzeit vdr6 s. Dabei entfaller, 4 s Rechenzeit auf
den Kunden una, 2 s auf die Bank. Insgesamt werdéh 7 KB Daten tbertragen.
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— Wir haben eine Gesamtlaufzeit vaf, 8 s gemessen. Dabei entfielért s Rechen-
zeit auf den Kunden ung, 5 s auf die Bank. Insgesamt wurdeih KB Daten Uber-

tragen.
— Es ergibt sich pro Miinze ein Overhead vighms fiir den Kunden und vokhms fur
die Bank.

e Abheben von 10€ (in 103 Mlinzen):

— Wir berechnen eine Gesamtlaufzeit vidh 0 s. Dabei entfalle, 7 s Rechenzeit auf
den Kunden ung, 3 s auf die Bank. Insgesamt werdef 8 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit vai, 2 s gemessen. Dabei entfieleh 6 s Rechen-
zeit auf den Kunden ungl 9 s auf die Bank. Insgesamt wurdgh 6 KB Daten tber-
tragen.

— Es ergibt sich pro Miinze ein Overhead vichms fur den Kunden und vosims fur
die Bank.

1024 Bit Systemparameter

Wir berechnen fiir die Operationen des Kunden nach Fgrmgl 4.1 beim Abheben eine Laufzeit
von 320 ms pro Munze. Fir die Operationen der Bank berechnen wir nach Fprmel 4.2 fir das
Erstellen einer Miinzé16 ms Rechenzeit. Nach Fornjel #.3 werden pro MisizeByte Daten
zwischen Kunde und Bank ausgetauscht.

e Abheben von 1€ (in 68 Minzen):

— Wir berechnen eine Gesamtlaufzeit \ish 6 s. Dabei entfalled1, 8 s Rechenzeit auf
den Kunden und, 9 s auf die Bank. Insgesamt werda® 7 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit vah, 8 s gemessen. Dabei entfielgh 2 s Rechen-
zeit auf den Kunden ungl 0 s auf die Bank. Insgesamt wurda®, 4 KB Daten tber-
tragen.

— Es ergibt sich pro Minze ein Overhead wms fur den Kunden und voams fir
die Bank.

e Abheben von 10€ (in 103 Minzen):

— Wir berechnen eine Gesamtlaufzeit vbh 9 s. Dabei entfalled3, 0 s Rechenzeit auf
den Kunden und1, 9 s auf die Bank. Insgesamt werdeh 5 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit véf, 1 s gemessen. Dabei entfielgéh 9 s Rechen-
zeit auf den Kunden und2, 0 s auf die Bank. Insgesamt wurdéfi, 9 KB Daten
Ubertragen.

— Es ergibt sich pro Miinze ein Overhead voms fur den Kunden und voaims fur
die Bank.
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4.2.2 Bezahlen und Einzahlen

An dem Vorgang BzAHLEN und EENZAHLEN sind Kunde, Handler und Bank beteiligt. Da der
Handler im wesentlichen die Daten zwischen Kunde und Bank vermittelt, sind die Laufzeiten
des Handlers zu vernachlassigen und werden hier nicht betrachtet. Folgende Schritte werden
durchgefuhrt:

1. Signieren der Annahmeerklarung.

(a) Der Kunde erstellt eine Mlnzsignatur in Zejf,,..... und sendet folgende Daten an
die Bank: Die Munze mit der Grol3,i, = Skey + Smac + Ssignature, €N INdeXtag mit
der Grof3es,,, und die Mlnzsignatur mit der Grof3e ,qure-

2. Uberprifen der Annahmeerklarung.

(a) Die Bank Uberpriift die Signatur der Miinze und die Munzsignatur in Zeit.,; r,,
und entschlisselt das Indextag in Zgit, ;.

3. Erzeugen des Einzahlzertifikates.

(a) Die Bank erstellt das Einzahlzertifikat in Zejt,..(p) und sendet das Einzahlzertifi-
kat mit der GroR& ., ficate(p) an den Kunden.

(b) Der Kunde Uberpruft das Einzahlzertifikat in Zgit,; ¢, (p).
4. Uberpriifen des Tags.

(a) Der Kunde sendet das ausgewahlte Tag mit der Gsg3@n die Bank.
(b) Die Bank entschlisselt das Tag in Z&it., .

Wir berechnen nun die zu erwartenden Laufzeiten und die Menge der zu kommunizierenden Da-
ten fUr das Bezahlen mit bzw. Einzahlen von einer Minze. Fur diese Berechnung vernachlassigen
wir die Zeiten zum Erstellen und Uberpriifen sowie die GroRe des Einzahlzertifikats.

e Laufzeiten der Operationen des Kunden:
tpaymentc = tsignature (4-4)
e Laufzeiten der Operationen der Bank:
tpayment, = 2 (tverify + tdecrypt) (4.5)
¢ Kommunikation zwischen Kunde, Handler und Bank:

Spayment = Scoin + Ssignature +2- Stag (46)
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Bezahlen/ Kunde Bank Gesamt Kommunikation
Einzahlen | 512 \ 1024 | 512 \ 1024 | 512 \ 1024 512 \ 1024
Pro Miinze| 9ms | 30 ms | 50 ms| 174 ms | 59 ms | 204 ms | 306 Byte | 498 Byte |
For 16 0,6s| 2,0s| 3,4s | 11,8s | 4,0s | 13,9s | 20,3KB | 33,1 KB
Gemessen| 0,8s| 2,2s | 4,0s | 12,5s | 4,7s | 14,7s | 22,1 KB | 35,2KB
Overhead | 3ms| 2ms | 9ms | 10ms | 10 ms| 12ms | 19 Byte | 20 Byte
Fior10G |0,9s| 3,1s | 5,2s| 17,9s | 6,1s | 21,0s | 30,8 KB | 50,1 KB
Gemessen| 1,2s| 3,3s | 6,0s | 19,0s | 7,1s | 22,3s | 33,3 KB | 53,1 KB
Overhead | 3ms| 2ms | 8ms | 10ms | 10ms| 13 ms | 17 Byte | 18 Byte
*Overhead pro Miinze

Tabelle 4.6: Daten der Vorgadnge Be- und Einzahlen

Die Operationen des Kunden und der Bank werden praktisch sequentiell ausgefuhrt. Daher ergibt
sich als Gesamtlaufzeit fUr einen Bezahlvorgang:

tpayment = tpaymentc + tpaymentb

Auf dieser Basis berechnen wir die Daten fiir einen Bezahl- und Einzahlvorgang mit einem 512
Bit Systemparameter und einem 1024 Bit Systemparameter. Die berechneten Werte vergleichen
wir anschlieBend mit den tatséchlich gemessenen Werten. Tabélle 4.6 fafit die berechneten und
gemessenen Daten zusammen.

512 Bit Systemparameter

Wir berechnen fur die Operationen des Kunden nach Fdrmgl 4.4 beim Bezahlen eine Laufzeit
von 9 ms pro Miinze. Fur die Operationen der Bank berechnen wir nach Fprmel 4.5 fiir das
Einzahlen einer Miinz&0 ms Rechenzeit. Nach Fornmel 4.6 werden pro MistaeByte Daten
zwischen Kunde und Bank ausgetauscht.

e Bezahlen mit 1€ (in 68 Minzen):

— Wir berechnen eine Gesamtlaufzeit v s. Dabei entfaller, 6 s Rechenzeit auf
den Kunden ung, 4 s auf die Bank. Insgesamt werde® 3 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit van7 s gemessen. Dabei entfieler8 s Rechen-
zeit auf den Kunden undl 0 s Rechenzeit auf die Bank. Insgesamt wurgen KB
Daten ubertragen.

— Es ergibt sich pro Miinze ein Overhead voms fur den Kunden und vahms fur
die Bank.

e Bezahlen mit 10€ (in 103 Miinzen):
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— Wir berechnen eine Gesamtlaufzeit vorl s. Dabei entfallerd), 9 s Rechenzeit auf
den Kunden und, 2 s auf die Bank. Insgesamt werdam 8 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit vénl s gemessen. Dabei entfielgr2 s Rechenzeit
auf den Kundenund, 9 s auf die Bank. Insgesamt wurd8dg, 3 KB Daten ubertra-
gen.

— Es ergibt sich pro Miinze ein Overhead voms fur den Kunden und vo®ims fur
die Bank.

1024 Bit Systemparameter

Wir berechnen fiir die Operationen des Kunden nach Fdrmgl 4.4 beim Bezahlen eine Laufzeit
von 30 ms pro Minze. Fur die Operationen der Bank berechnen wir nach Fprmel 4.5 fir das
Einzahlen einer Miinz&74 ms Rechenzeit. Nach Fornjel 4.6 werden pro Mift#eByte Daten
zwischen Kunde und Bank ausgetauscht.

e Bezahlen mit 1€ (in 68 Miinzen):

— Wir berechnen eine Gesamtlaufzeit viih 9 s. Dabei entfaller2, 0 s Rechenzeit auf
den Kunden und1, 8 s auf die Bank. Insgesamt werdgh 1 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit vad, 7 s gemessen. Dabei entfiel2r2 s Rechen-
zeit auf den Kunden und2,5 s auf die Bank. Insgesamt wurdén, 2 KB Daten
Ubertragen.

— Es ergibt sich pro Miinze ein Overhead vibms fur den Kunden und vot) ms fur
die Bank.

e Bezahlen mit 10€ (in 103 Miinzen):

— Wir berechnen eine Gesamtlaufzeit vdh 0 s. Dabei entfaller3, 1 s Rechenzeit auf
den Kunden und?7, 9 s auf die Bank. Insgesamt werd&m 1 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit vaf, 3 s gemessen. Dabei entfielgr8 s Rechen-
zeit auf den Kunden9, 0 s auf die Bank. Insgesamt wurdés, 1 KB Daten tbertra-
gen.

— Es ergibt sich pro Miinze ein Overhead vibms fur den Kunden und vor) ms fur
die Bank.
4.2.3 Zurlckgeben

An dem Vorgang ZRUCKGEBEN sind Kunde und Bank beteiligt. Folgende Schritte werden
durchgefuhrt:
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1. Erstellen einer Riickgabesignatur.

(a) Der Kunde erstellt eine Riickgabesignatur in Zgjt,...... und sendet folgende Daten
an die Bank: Die Seriennummer mit der Gréf3;,; = Skey+5mac, die blinde Miinze
mit der GroBBesyindcoin = Scommitment + Stiindmessage; d€N Blendparameter mit der
Groles,,, den Ruckgabeschlissel mit der Gré3gs.., und die Rickgabesignatur
mit der GroRRes ignature-

2. Uberprufen der Riickgabe.

(a) Die Bank uberpruift die Rlickgabesignatur in Zgit; ;,,, Sowie den Authentisierungs-
code in Zeitt,,,,. und entblendet die Miinze in Z&ii;,qin-

Wir berechnen nun die zu erwartenden Laufzeiten und die Menge der zu kommunizierenden
Daten fur das Zurtickgeben einer Minze.

e Laufzeiten der Operationen des Kunden:

Zfr‘edemptionc = tsignature (4 7)

e Laufzeiten der Operationen der Bank:

tredemptionb = tverify + tmac + tblinding (48)

¢ Kommunikation zwischen Kunde und Bank:

Sredemption = Skey + Smac t Scommitment + Sblindmessage + Sbp + Sauthkey + Ssignature (49)

Die Operationen des Kunden und der Bank werden sequentiell ausgefiihrt. Daher ergibt sich fir
einen Ruckgabevorgang folgende Gesamtlaufzeit:

tredemption - tredemptionc + tredemptionb

Auf dieser Basis berechnen wir Daten fir einen Ruckgabevorgang mit einem 512 Bit Systempa-
rameter und einem 1024 Bit Systemparameter. Die berechneten Werte vergleichen wir anschlie-
Rend mit den tatsachlich gemessenen Werten. Tgbelle 4.7 faf3t die berechneten und gemessenen
Daten zusammen.
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Zuruckgeben Kunde Bank Gesamt Kommunikation
512 \ 1024 | 512 \ 1024 512 \ 1024 512 \ 1024
| ProMiinze | 9ms | 30ms| 35ms| 117 ms| 44 ms| 147 ms | 282 Byte | 410 Byte |
For 16 0,6s ] 2,0s| 2,4s| 80s | 3,0s| 10,0s | 18, 7KB | 27,2 KB
Gemessen 1,3s | 2,3s| 2,7s| §8,2s | 4,0s | 10,6s | 20,0 KB | 28,7 KB
Overhead 1I0ms| 4ms | 5ms | 4ms |[15ms| 9ms | 12Byte | 12 Byte

Fur 10GE 0,9s | 3,1s | 3,6s| 12,1s | 4,5s | 15,1s | 28,4KB | 41,2KB
Gemessen 1,4s | 3,6s| 4,0s | 12,4s | 5,4s | 16,0s | 30,2 KB | 43,5 KB
Overhead 5ms | 5ms| 4ms| 3ms | 8ms | 8ms | 11 Byte | 12 Byte

*Overhead pro Miinze

Tabelle 4.7: Daten des Vorgangs Zurtickgeben

512 Bit Systemparameter

Wir berechnen fiir die Operationen des Kunden nach Fdrmel 4.7 beim Zuriickgeben eine Laufzeit
von 9 ms pro Miinze. Fir die Operationen der Bank berechnen wir nach Fprmel 4.8 fiir das
Zurucknehmen einer Munzt ms Rechenzeit. Nach Forniel B.9 werden pro Mips2Byte

Daten zwischen Kunde und Bank ausgetauscht.

e Zurlckgeben von ¥8 (in 68 Miinzen):

— Wir berechnen eine Gesamtlaufzeit v@r s. Dabei entfaller, 6 s Rechenzeit auf
den Kunden una, 4 s auf die Bank. Insgesamt werdé® 7 KB Daten tubertragen.

— Wir haben eine Gesamtlaufzeit van0 s gemessen. Dabei entfielér3 s Rechen-
zeit auf den Kunden ung, 7 s auf die Bank. Insgesamt wurdef, 0 KB an Daten
ubertragen.

— Es ergibt sich pro Miinze ein Overhead vidhms fur den Kunden und vohms fir
die Bank.

e Zurlckgeben von 168 (in 103 Mlnzen):

— Wir berechnen eine Gesamtlaufzeit vorb s. Dabei entfallerd), 9 s Rechenzeit auf
den Kunden ung, 6 s auf die Bank. Insgesamt werde$, 4 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit vén4 s gemessen. Dabei entfielént s Rechen-
zeit auf den Kunden und, 0 s auf die Bank. Insgesamt wurdaf, 2 KB an Daten
ubertragen.

— Es ergibt sich pro Miinze ein Overhead voms fur den Kunden und vohms fur
die Bank.



4.2. Implementierung der Vorgange 97

1024 Bit Systemparameter

Wir berechnen fiir die Operationen des Kunden nach Fdrmel 4.7 beim Zuriickgeben eine Laufzeit
von 30 ms pro Miinze. Fur die Operationen der Bank berechnen wir nach Fprmel 4.8 fur das
Zurucknehmen einer Munzel 7 ms Rechenzeit. Nach Formel .9 werden pro MifizeByte

Daten zwischen Kunde und Bank ausgetauscht.

e Zurlckgeben von ¥8 (in 68 Mlnzen):

— Wir berechnen eine Gesamtlaufzeit vidn 0 s. Dabei entfalle2, 0 s Rechenzeit auf
den Kunden un@, 0 s auf die Bank. Insgesamt werd2n 2 KB Daten Ubertragen.

— Wir haben eine Gesamtlaufzeit van, 6 s gemessen. Dabei entfiel2r8 s Rechen-
zeit auf den Kunden un8, 2 s auf die Bank. Insgesamt wurdeg, 7 KB an Daten
Ubertragen.

— Es ergibt sich pro Miinze ein Overhead vbms fur den Kunden und vohms fur
die Bank.

e Zurlickgeben von 1@ (in 103 Miunzen):

— Wir berechnen eine Gesamtlaufzeit vorn 1 s. Dabei entfaller3, 1 s Rechenzeit auf
den Kunden und2, 1 s auf die Bank. Insgesamt werdéh 2 KB Daten tbertragen.

— Wir haben eine Gesamtlaufzeit vaf, 0 s gemessen. Dabei entfieldrt s Rechen-
zeit auf den Kunden unt®, 4 s auf die Bank. Insgesamt wurdéB, 5 KB an Daten
ubertragen.

— Es ergibt sich pro Miinze ein Overhead voms fur den Kunden und vohms fur
die Bank.

4.2.4 Uberprufen

An dem Vorgang BERPRUFENist ausschlieRlich der Kunde beteiligt. Folgende Schritte werden
durchgefuhrt:

1. Entschlisselung der IndextagsDer Kunde entschlusselt das Indextag in Zgit,,, und
vergleicht die entschlisselte Markierung mit der Null- und Einsmarkierung.

2. Uberpriifung von Miinzverfolgung. Der Kunde entschlisselt das Markierungstag in Zeit
taecrypt UNd vergleicht die entschllsselte Markierung mit der Standardmarkierung.

3. Uberpriufung von Kundenverfolgung. Der Kunde Uberpriift, ob er das Markierungstag
oder das Identitatstag beim Bezahlen herausgegeben hat.
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Uberpriifen Kunde

512 ‘ 1024
| ProMiinze | 16 ms| 58 ms|
Far 10 1,1s | 3,9s

Gemessen | 1,4s | 4,4s
Overhead 5ms | 7ms
Fur 10GE 1,6s| 6s
Gemessen | 2,1s | 6,65
Overhead 4ms | 6ms
*Overhead pro Minze

Tabelle 4.8: Daten des Vorgangs Uberprifen

Wir berechnen nun die zu erwartende Laufzeit fiir das Uberpriifen einer Miinze.

Laudit = 2. tdecrypt (410)

Auf dieser Basis berechnen wir Daten fur einen Uberpriifungsvorgang mit einem 512 Bit Sy-
stemparameter und einem 1024 Bit Systemparameter. Die berechneten Werte vergleichen wir

anschlieBend mit den tatséchlich gemessenen Werten. Tab¢lle 4.8 faf3t die berechneten und ge-
messenen Daten zusammen.

512 Bit Systemparameter

Wir berechnen fiir die Operationen des Kunden nach Fdrmell 4.10 beim Uberpriifen eine Laufzeit
von 16 ms pro Miinze.

e Uberpriifen von 1€ (in 68 Miinzen):

— Wir berechnen eine Gesamtlaufzeit von s.
— Wir haben eine Gesamtlaufzeit vard s gemessen.
— Es ergibt sich pro Miinze ein Overhead voms.

e Uberpriifen von 10€ (in 103 Miinzen):

— Wir berechnen eine Gesamtlaufzeit vorb s.
— Wir haben eine Gesamtlaufzeit vanl s gemessen.

— Es ergibt sich pro Miinze ein Overhead vbms.
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1024 Bit Systemparameter

Wir berechnen fiir die Operationen des Kunden nach Fdrmell 4.10 beim Uberpriifen eine Laufzeit
von 58 ms pro Miinze.

e Uberpriifen von 1€ (in 68 Miinzen):

— Wir berechnen eine Gesamtlaufzeit Va9 s.
— Wir haben eine Gesamtlaufzeit vdan4 s gemessen.
— Es ergibt sich pro Miinze ein Overhead voms.

e Uberprufen von 10€ (in 103 Muinzen):

— Wir berechnen eine Gesamtlaufzeit v@r s.
— Wir haben eine Gesamtlaufzeit vén6 s gemessen.
— Es ergibt sich pro Miinze ein Overhead ®ms.

4.3 Effizienz und Skalierbarkeit

FlexiCash stellt auf Kundenseite keine besonderen Anforderungen an die verwendete Hardware.
Unsere Berechnungen und Messungen haben gezeigt, dal3 FlexiCash selbst auf wenig leistungs-
starker Hardware, wie z.B. auf zukinftigen mobilen Computern gut funktioniert. Auch die zu
ubertragende Datenmenge stellt selbst fiir schmalbandige Ubertragungswege kein Problem dar.

Der fur die Bank notwendige Aufwand wachst linear mit der Anzahl der gleichzeitig zu bedie-
nenden Kunden und Handler. Das bedeutet, dal} die Bank leistungsfahigere Hardware bendétigt.
Aus diesem Grund vergleichen wir zum Abschluld den notwendigen Aufwand der Bank fur die
Vorgédnge AHEBEN und EENZAHLEN und ZURUCKGEBENDbei Verwendung von FlexiCash mit

dem vollstandig anonymen Zahlungssystem aus Absdhn|tt 1.2. Wir zeigen, daf8 FlexiCash mit
einem ahnlichen Aufwand behaftet ist, wie das vollstandig anonyme Zahlungssystem. FlexiCash
hat jedoch den Vorteil, dal? alle anonymitatsbezogenen Probleme geldst werden kénnen.

Abheben

e Bei dem vollstandig anonymen Zahlungssystem muf3 die Bank pro Minze ein Commit-
ment erstellen. Alle anderen Operationen kdnnen wir vernachlassigen.

e Bei FlexiCash muf3 die Bank neben dem Commitment drei Tags erstellen. Das Erstellen
eines Tags bendtigt etwa die gleiche Zeit, wie das Erstellen des Commitments.

Der Aufwand der Bank ist beim Abheben mit FlexiCash etwa viermal so hoch wie bei dem
vollstandig anonymen Zahlungssystem. Commitments und Tags kénnen jedoch von der Bank
vorberechnet werden. In diesem Fall ist der Aufwand bei beiden Zahlungssystemen aquivalent.
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Einzahlen

e Beidem vollstandig anonymen Zahlungssystem muf3 die Bank pro Miinze zwei Signaturen
verifizieren.

¢ Bei FlexiCash muf3 die Bank neben den zwei Verifikationen zuséatzlich zwei Markierungen
entschlisseln. Bei einer gewdhnlichen Implementierung der Verifikation (d.h. ohne Mul-
tiexponentationen), betragt der Aufwand fur das Entschlisseln eines Tags die Hélfte des
Aufwands einer Verifikation.

Der Aufwand der Bank ist beim Einzahlen mit FlexiCash um etwa 50% hdoher, als bei dem
vollstdndig anonymen Zahlungssystem.

Zuruckgeben

¢ Bei dem vollstdndig anonymen Zahlungssystem muf die Bank pro Miinze zwei Signaturen
verifizieren.

¢ Bei FlexiCash mul3 die Bank pro Minze eine Signatur verifizieren und eine Blendung
durchfiihren. Der Aufwand fur das Blenden entspricht dem Aufwand einer Verifikation.

Der Aufwand der Bank ist beim Zurtickgeben mit FlexiCash &quivalent zu dem vollstandig an-
onymen Zahlungssystem. Das Rickgabeprotokoll von FlexiCash ist jedoch wesentlich sicherer
(vgl. Bankraub in Abschnift 1.3.3 ufd 2.4). Das Ruckgabeprotokoll von FlexiCash ist praktisch
auf jedes munzbasierte Zahlungssystem tbertragbar.



Ausblick

Wir haben in dieser Dissertation ein neues anonymes elektronisches Zahlungssystem vorgestellt,
das — verglichen mit Bargeld — sowohl starkere Anonymitat, als auch wesentlich bessere Dean-
onymisierungsmechanismen bietet.

Der in FlexiCash vorhandene Kontrollmechanismus fiir Deanonymisierungen existiert in keinem
anderen Zahlungssystem: In regelméafRigen Abstanden kdnnen vorhergehende Zahlungen durch
den Zahlenden selbst tberprift werden. Bei dieser Uberpriifung kann der Zahlende feststellen,
ob in der Vergangenheit die Anonymitat einer Zahlung aufgehoben wurde. In diesem Fall muf3
eine richterliche Anordnung daflr vorhanden sein. Andernfalls wurde beweisbar eine illegale
Deanonymisierung durchgefiihrt, die rechtlich verfolgt werden kann. Wird bei einer Uberprii-
fung keine Deanonymisierung festgestellt, hat der Zahlende die Garantie, dal3 diese Zahlungen
tatsachlich anonym durchgefihrt wurden und anonym bleiben werden. Kein anderes Zahlungs-
system mit eingeschrankter Anonymitat kann diese starke Anonymitat garantieren.

In einer Hinsicht ist Bargeld unserem Zahlungssystem jedoch tiberlegen. FlexiCash ist in Online-
Zahlungssystem, d.h. die Bank ist an jeder Zahlung direkt beteiligt. Das ist einerseits von Vorteil,
da nur auf diese Weise das Problem des mehrfachen Ausgebens einer Miinze verhindert werden
kann. Andererseits ist es auch von Nachteil, da Zahlungen nicht mdglich sind, wenn die Bank
nicht erreichbar ist bzw. eine Kommunikation mit der Bank zu aufwendig ist (z.B. Fahrkarten-
automaten). Fur diesen Fall wurden Offline-Zahlungssysteme entwickelt, in denen ein Teil der
Bankfunktionalitat in sichere Hardware verlagert wird.

Zum Abschlul3 mdchten wir auf eine Offline-Variante von FlexiCash hinweisen. In [KV02] be-
schreiben wir ein Zahlungssystem, das auf den gleichen Ideen wie FlexiCash basiert, aber die
Bank wahrend der Zahlung nicht ben6étigt. Allerdings unterscheidet sich die Realisierung erheb-
lich von dem hier vorgestellten Zahlungssystem.
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