
 

 

 

 
Cyberrisiken – Drei Studien über deren  

Begrifflichkeit, Quantifizierung und  

Risikomanagement 

 
vom Fachbereich Rechts- und Wirtschaftswissenschaften 

der Technischen Universität Darmstadt 

 

 

zur Erlangung des akademischen Grades 

Doctor rerum politicarum 

(Dr. rer. pol.) 

 

 
Dissertation 

von Daniel Zängerle 

 

 

Erstgutachter: Prof. Dr. Dirk Schiereck 

Zweitgutachter: Prof. Dr. Peter Buxmann 

 

 

Darmstadt 2023 
  



 

 

 

 

Zängerle, Daniel: Cyberrisiken – Drei Studien über deren Begrifflichkeit, Quantifizierung und 
Risikomanagement  
Darmstadt, Technische Universität Darmstadt, 
Jahr der Veröffentlichung der Dissertation auf TUprints: 2023 
URN: urn:nbn:de:tuda-tuprints-243851 
Tag der mündlichen Prüfung: 07.07.2023 
 
Veröffentlicht unter CC BY-SA 4.0 International 
https://creativecommons.org/licenses 



  i 

 

Vorwort 

Die vorliegende Dissertation wäre ohne die Unterstützung vieler wunderbarer Menschen nicht 

möglich gewesen. Ihnen alle möchte ich an dieser Stelle von Herzen danken. 

Herzlichen Dank, lieber Prof. Dr. Dirk Schiereck, für die kontinuierliche und engagierte Betreu-

ung meines Promotionsvorhabens. Danke für das stets übermittelte Vertrauen, die zahlreichen 

Impulse und gewährten inhaltlichen Freiräume in der Erarbeitung dieser Dissertation.  

Herzlichen Dank, lieber Prof. Dr. Buxmann, für die Übernahme des Zweitgutachtens meiner 

Dissertationsschrift sowie die fachkritischen Anmerkungen und Diskussionen. 

Vielen Dank an den VÖB-Service und Petra Ludwig für die konstruktive Zusammenarbeit und 

die Bereitstellung der ÖffSchOR-Datenbank im Rahmen dieses Dissertationsvorhabens.  

Vielen Dank an die Deutsche Gesellschaft für Operational Risk Management e.V. für den fach-

lichen Austausch und die zahlreichen Hinweise und Anregungen, die diese Dissertation bereichert 

haben. 

Vielen Dank an alle Cybersicherheitsexpertinnen und -experten für die unzensierten und 

transparenten Einblicke, die den dritten Forschungsbeitrag ermöglicht haben. Ein besonderer 

Dank an die CISO-Runde der Universitätskliniken Deutschlands, die das Forschungsvorhaben um-

fassend unterstützt und beworben haben. 

Vielen Dank an die Roland Berger GmbH, Dr. Christian Krys und Dr.-Ing. Martin Streichfuss, 

die sowohl die finanzielle als auch die organisatorische Unterstützung zur Durchführung dieses 

Promotionsvorhabens ermöglichten. Danke an Dr. Johannes Klein, der mich zu dieser akademi-

schen Weiterentwicklung ermutigte. Herzlichen Dank an alle Kolleginnen und Kollegen des Ro-

land Berger Doktorandenprogramms, insbesondere Leonie, Louisa und Manuel, für die wertvollen 

Diskussionen, konstruktiven Anregungen und stets unterstützende Attitüde. 

Mein größter Dank gilt meiner Frau Chloé, die mich an guten, wie an weniger guten Tagen 

begleitet und mich stets aufs Neue motiviert. Vielen Dank für deine verständnisvolle Art und deine 

unermüdliche Unterstützung vor, während und nach dieser Promotion. 

Abschließend möchte ich herzlichst meinen Eltern danken, die mir diesen Bildungsweg initial 

ermöglicht haben. Als First Generation Studierender bin ich besonders stolz, dass ihr allzeit an 

mich geglaubt sowie mich bekräftigt habt, meinen eigenen Weg im Leben zu gehen.  

 

Düsseldorf, im April 2023                        Daniel Zängerle  



  ii 

 

 

 

Für Ida 

 

 

 
 



Inhaltsverzeichnis iii 

 

Inhaltsverzeichnis 

INHALTSVERZEICHNIS ........................................................................................................................... III 

ABBILDUNGSVERZEICHNIS .................................................................................................................. IV 

TABELLENVERZEICHNIS ......................................................................................................................... V 

ABKÜRZUNGSVERZEICHNIS ................................................................................................................. VI 

1 SYNOPSE ............................................................................................................................................. 1 

1.1 MOTIVATION UND HINTERGRUND .............................................................................................................. 1 

1.2 FORSCHUNGSFRAGEN UND LITERARISCHE EINBETTUNG ........................................................................ 4 

1.2.1 Was sind Cyberrisiken? ......................................................................................................................... 5 

1.2.2 Wie können Cyberrisiken gemessen werden? ............................................................................. 6 

1.2.3 Welche Möglichkeiten gibt es, Cyberrisiken zu reduzieren?................................................ 7 

1.3 FORSCHUNGSDESIGN UND STRUKTUR DER DISSERTATION .................................................................... 8 

2 STUDIE 1: CYBERRISIKEN – VOM BEGRIFFSWIRRWARR ZU EINEM 

EINHEITLICHEN BEGRIFFSVERSTÄNDNIS ............................................................................................ 13 

3 STUDIE 2: MODELLING AND PREDICTING ENTERPRISE-LEVEL CYBER RISKS IN 

THE CONTEXT OF SPARSE DATA AVAILABILITY ............................................................................... 14 

4 STUDIE 3: ZUR CYBERSICHERHEIT VON KRANKENHÄUSERN – EINE EMPIRISCHE 

BESTANDSAUFNAHME ................................................................................................................................ 15 

5 ZUSAMMENFASSUNG .................................................................................................................. 16 

5.1 KERNERGEBNISSE UND IMPLIKATIONEN FÜR WISSENSCHAFT UND PRAXIS .................................... 16 

5.2 AUSBLICK...................................................................................................................................................... 18 

6 LITERATURVERZEICHNIS ......................................................................................................... 20 

 



Abbildungsverzeichnis iv 

 

Abbildungsverzeichnis 

Abbildung 1-1: Geschätzte Kosten der weltweiten Cyberkriminalität von 2016 bis 2027 ..................... 2 

Abbildung 1-2: Cyber Security Awareness befragter Vorstände aus ausgewählten Ländern .............. 3 

Abbildung 1-3: Cyberrisiko-Konzeptmodell nach Falco et al. (2019a) (eigene Darstellung) ............... 5 

Abbildung 1-4: Struktur der Dissertationsschrift .................................................................................................... 11 

  

https://rberger-my.sharepoint.com/personal/daniel_zaengerle_rolandberger_com/Documents/PhD%20(OneDrive)/900_DISSERTATION/DISSERTATION/ULB-Version/2023_09_XX_Dissertation_Zaengerle_Daniel.docx#_Toc147751306


Tabellenverzeichnis v 

 

Tabellenverzeichnis 

Tabelle 1-1: Adressierte Forschungsfragen und Einordnung in die Literatur .............................................. 8 

Tabelle 1-2: Überblick des Forschungsvorhabens .................................................................................................... 12 



Abkürzungsverzeichnis vi 

Hinweis: Abkürzungen mit der Kennzeichnung * sind in den Forschungsbeiträgen 1 bis 3 enthalten. 

Abkürzungsverzeichnis 

AIC* Akaike information criterion 

AUC* Area under curve 

B3S* Branchenspezifischer Sicherheitsstandard 

BCM* Business continuity management 

Bill.* Billionen 

BKA Bundeskriminalamt 

BSI Bundesamt für Sicherheit in der Informationstechnik 

CDO* Chief Digital Officer 

CEO* Chief Executive Officer 

CIO* Chief Information Officer 

CISO* Chief Information Security Officer 

Clusit* Associazione Italiana per la Sicurezza Informatica 

CMIO* Chief Medical Information Officer 

CRO* Chief Risk Officer 

CRR* Capital Requirements Regulation 

CURF* Core unified risk framework 

DACH* Deutschland (D), Österreich (A) und die Schweiz (CH) 

DakOR* Datenkonsortium OpRisk 

DDoS* Distributed Denial of Service 

DIPO* Italian Database of Operational Losses 

DRG* Diagnosis related groups 

ERM* Enterprise risk management 

EVT* Extreme value theory 

GDPR* General Data Protection Regulation 

GPD* Generalised pareto distribution 

HLT* Hosmer–Lemeshow test 

ICT* Information and communication technology 

IDS* Intrusion detection system 

IFM* Inference functions for margins 

IKT* Informations- und Kommunikationstechnologie 

IoT* Internet of Things 

IS Informationssicherheit 

ISB* Informationssicherheitsbeauftragte(r) 

ISM* Informationssicherheitsmanagement 



Abkürzungsverzeichnis vii 

Hinweis: Abkürzungen mit der Kennzeichnung * sind in den Forschungsbeiträgen 1 bis 3 enthalten. 

ISMS Informationssicherheitsmanagementsystem (Englisch: Information security 
management system) 

ISO International Organisation for Standardization 

ISRA* Information security risk assessment 

IT Informationstechnologie 

KHZF* Krankenhauszukunftsfonds 

KHZG* Krankenhauszukunftsgesetz 

KI* Künstliche Intelligenz 

KRITIS Kritische Infrastruktur 

LL* Log-likelihood 

MAE* Mean absolute error 

MLE* Maximum likelihood estimation 

MSE* Mean standard error 

NGS* Next generation sequencing 

NIST National Institute of Standards and Technology 

OCTAVE* Operationally critical threat, asset, and vulnerability evaluation 

ÖffSchOR Öffentliche Schadenfälle OpRisk 

OpRisk Operationelle Risiken 

ORX* Operational Riskdata eXchange Association 

OT* Operational technology 

PCC* Pairwise copula construction 

POT* Peaks-over-threshold 

PRC* Privacy Rights Clearinghouse 

QBowTie* Quantitative Bow-tie 

RPS* Ranked probability score 

SD* Standard deviation 

SIEM* Security information and event management 

SOC* Security operation centre  

TVaR* Tail value at risk 

VaR* Value at risk 

VERIS* Vocabulary for Event Recording and Incident Sharing 

VÖB* Bundesverband Öffentlicher Banken Deutschlands 

WEF* World Economic Forum 

WRIEC* World Risk and Insurance Economics Conference 

z.B.* zum Beispiel 

 



Synopse 1 

 

1 Synopse 

In diesem Kapitel besteht die Zielsetzung darin, eine Einführung in Bezug auf das Forschungsvor-

haben und dessen Einordnung in die Literatur zu geben. Zunächst werden Motivation und Rele-

vanz des Forschungsbereichs ,Cyberrisiken‘ erläutert (Unterkapitel 1.1). Anschließend werden 

konkrete Forschungsfragen hergeleitet und deren Einordnung in einen konzeptionellen Gesamt-

rahmen wird vorgestellt (Unterkapitel 1.2). Danach werden die Struktur der Dissertationsschrift 

sowie die Kerninhalte der drei empirischen Studien dieser Abhandlung präsentiert (Unterkapi-

tel 1.3). 

1.1 Motivation und Hintergrund 

Die Welt des 21. Jahrhunderts ist einer Vielzahl globaler Großrisiken ausgesetzt. Neben sozialen, 

geopolitischen und ökologischen Herausforderungen zählen Cyberkriminalität und die Gefähr-

dung der Cybersicherheit zu den größten Bedrohungen des Jahrzehnts (World Economic Forum, 

2023). Cyberrisiken bedrohen nicht nur die Vertraulichkeit, Verfügbarkeit und Integrität von In-

formationen, sondern können auch zu hohen finanziellen Vermögensschäden, Betriebsunterbre-

chungen, Datendiebstahl und Reputationsverlusten führen (Cavusoglu et al., 2004; Smith, 2004; 

Salmela, 2008; Bulgurcu et al., 2010; Innerhofer-Oberperfler & Breu, 2010; Järveläinen, 2013; 

Wrede et al., 2018). Mit der Verbreitung des Internets und der stetig voranschreitenden Digitali-

sierung haben sowohl die Häufigkeit und Komplexität als auch das Ausmaß von Cyberrisiken 

stark zugenommen (Njegomir & Marović, 2012; Eling & Wirfs, 2019). Dies geht auch aus dem ak-

tuellen Lagebericht zur Cybersicherheit des Bundesamts für Sicherheit in der Informationstech-

nik (BSI) hervor, das vor einer weiteren Anspannung der Bedrohungslage durch Cyberkrieg und 

die Professionalisierung der Angreifer warnt (Bundesamt für Sicherheit in der Informationstech-

nik, 2022). Gemäß Abbildung 1-1 werden die weltweiten Kosten der Cyberkriminalität im Jahr 

2022 auf mehr als acht Billionen Euro geschätzt, während bis zum Jahr 2027 eine Verdreifachung 

der jährlichen Schadenssumme auf circa 23,8 Billionen Euro erwartet wird (Statista, 2022). Allein 

in Deutschland werden die finanziellen Auswirkungen von Cyberangriffen auf mehr als 200 Mil-

liarden Euro beziffert (Bitkom, 2022). Zudem werden bundesweit mehr als 108.000 Fälle von Cy-

berkriminalität durch das Bundeskriminalamt (BKA) und damit doppelt so viele Fälle wie noch 

im Jahr 2015 registriert (Bundeskriminalamt, 2021). Die enormen Gefahrenpotenziale von Cy-

berrisiken betreffen heutzutage nicht nur private Internetnutzer, sondern stellen vor allem Un-

ternehmen und Organisationen aller Größenordnungen sowohl im öffentlichen als auch privaten 

Sektor vor neue Herausforderungen (Njegomir & Marović, 2012; Choudhry, 2014; Bendovschi, 

2015; Wrede et al., 2018; Aldasoro et al., 2020). Dessen ungeachtet verschärft sich aufgrund der 
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weltweiten Vernetzung der Informationstechnologie (IT) und der Nutzung von IT-Produkten und 

-Dienstleistungen die existenzielle Bedrohungslage durch Cyberrisiken (Rakes et al., 2012; 

Aldasoro et al., 2020). Selbst Cyberereignisse ohne gravierende wirtschaftliche Auswirkungen 

können sich für ein einzelnes Unternehmen als existenzbedrohend in Form finanzieller Schäden 

oder von Image- und Reputationsverlusten erweisen (Cavusoglu et al., 2004; Wrede et al., 2018; 

Kamiya et al., 2021). 

Der im Mai 2020 erfolgte Cyberangriff auf die Betreiber von Colonial Pipelines illustriert, wel-

chen Einfluss und welche weitreichenden Auswirkungen Cyberrisiken nehmen können (Handels-

blatt, 2021). Aufgrund eines kriminellen Angriffs der Hackergruppe ,Darkside‘ hat das Unterneh-

men bestimmte Systeme vom Netz genommen, wodurch der Betrieb der Benzin-Pipeline für meh-

rere Tage zum Erliegen kam und Engpässe in Teilen der Vereinigten Staaten bedingte. Beispiels-

weise war an 70 Prozent der Tankstellen in North Carolina kein Benzin mehr erhältlich, und der 

Ölpreis sank an den Börsen um fast einen US-Dollar pro Barrel. Zudem forderten die Hacker ein 

Lösegeld in Höhe von fast fünf Millionen US-Dollar zur Entschlüsselung der außer Betrieb gesetz-

ten Systeme. Dieser Forderung kam Colonial nur wenige Stunden nach der Attacke nach, benö-

tigte jedoch mehrere Tage, um den Betrieb wieder vollständig aufzunehmen. Weitere noch nicht 

berücksichtigte Auswirkungen in diesem Fallbeispiel sind unter anderem die tatsächlichen Wie-

derherstellungs- und erforderlichen Aufrüstungskosten der Systeme sowie der IT-Sicherheit, 

mögliche Rechts- und Haftungskosten sowie eine im Nachgang zu erwartende Erhöhung der Ver-

sicherungsprämie. 

Solche schwerwiegenden Cybervorfälle sind keine Seltenheit, sondern ereignen sich ebenso 

in Deutschland, wie die jüngsten Vorfälle am Lukaskrankenhaus Neuss (Argaw et al., 2020), am 

Universitätsklinikum Düsseldorf (Kucera, 2020) oder beim Automobilzulieferer Continental 

0,6 0,7 0,9 1,2
3,0

6,0

8,4

11,5

14,6

17,7

20,7

23,8

0

5

10

15

20

25

20272022202020182016 20262017 20232019 2021 20252024

+182%

Abbildung 1-1: Geschätzte Kosten der weltweiten Cyberkriminalität von 2016 bis 2027 [in Bill. EUR] 

Quelle: Statista (2022), Zugriff am 26.01.2023 
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(Continental, 2023) beweisen. Cyberrisiken können überall entstehen – sie folgen keinen (Län-

der-)Grenzen oder Regeln und gelten als opak (Smidt & Botzen, 2018). 

Infolgedessen liegt die Vermutung nahe, dass der Schutz vor Cyberrisiken und die Cybersi-

cherheit im Allgemeinen von höchster Priorität für die Wirtschaft sind und zunehmend an strate-

gischer Bedeutung für Unternehmen sowie deren Management gewinnen (Gordon & Loeb, 2002; 

Kayworth & Whitten, 2012; Kruger & Kearney, 2006; Solms & Niekerk, 2013; Sonnenreich et al., 

2006; Wrede et al., 2018). Das notwendige Bewusstsein, die sogenannte Cyber Security Awaren-

ess, ist in der Praxis jedoch nicht vollständig entwickelt, wie in Abbildung 1-2 illustrativ darge-

stellt. In einer repräsentativen Umfrage des Rückversicherers Munich Re (2022) haben Vorstände 

in Schweden (42 %), Norwegen (42 %) und Deutschland (58 %) eine im Schnitt deutlich gerin-

gere Cyber Security Awareness im Vergleich zu brasilianischen (89 %), australischen (76 %) und 

französischen (76 %) Vorständen. Daher zählt die Schaffung eines ausgeprägten Risikobewusst-

seins in Bezug auf Cybersicherheit – insbesondere in Deutschland – zu den bedeutendsten Aufga-

ben des IT- und Informationssicherheitsmanagements (Thomson & Solms, 1998; Nosworthy, 

2000; Kritzinger & Smith, 2008; Tsohou et al., 2012; Abawajy, 2014; Wrede et al., 2018). 

 

Abbildung 1-2: Cyber Security Awareness befragter Vorstände aus ausgewählten Ländern 

Anmerkung: Wie sehr befürchten Sie einen möglichen Cyberangriff auf Ihr Unternehmen? Beispielsweise 
sind mehr als 8 von 10 Befragten in Brasilien besorgt oder äußerst besorgt über einen Cyberangriff.  
Quelle: Munich Re (2022). Zugriff am 28.01.2023 

Die wissenschaftliche und praxisnahe Forschung zum Thema Cyberrisiko hat in den vergan-

genen Jahren gleichsam zugenommen. Allerdings befindet sich das Forschungsfeld noch in den 

Anfängen und ist durch interdisziplinäre Barrieren beschränkt (Falco et al., 2019b). Trotz der zu-

nehmenden Relevanz von Cyberrisiken in zahlreichen wissenschaftlichen Disziplinen hat das 
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Thema in der wirtschafts- und versicherungswissenschaftlichen Literatur bisher kaum Beach-

tung gefunden (Eling, 2020), was einen Grund für die unerwartet niedrige Awareness verkörpert. 

Vor diesem Hintergrund wird mit der vorliegenden Dissertation das Ziel verfolgt, das Thema 

Cyberrisiko unter verschiedenen wirtschafts- und versicherungswissenschaftlichen Blickwinkeln 

zu beleuchten, um das Verständnis und das Bewusstsein für Cyberrisiken in Wissenschaft und 

Praxis zu verbessern. Aufgrund der Komplexität und Multidisziplinarität der Cyberrisikofor-

schung ist sowohl die Formulierung als auch die Beantwortung einer einzigen übergreifenden 

Forschungsfrage nicht möglich, weshalb im folgenden Unterkapitel – basierend auf der wissen-

schaftlichen Literatur – die genauen Forschungsfragen formuliert und im Rahmen von drei dedi-

zierten Forschungsbeiträgen beantwortet werden. 

1.2 Forschungsfragen und literarische Einbettung 

Über das vergangene Jahrzehnt hat sowohl die wissenschaftliche als auch praxisnahe Forschung 

zum Thema Cyberrisiko stark an Bedeutung gewonnen. Dies spiegelt sich beispielsweise in der 

kontinuierlich steigenden Anzahl an Veröffentlichungen wider, unter anderem in der Informatik, 

im Ingenieurwesen sowie der Betriebswirtschaft und den Wirtschafts- und Sozialwissenschaften 

(Eling, 2020). Zudem findet sich das Thema Cyberrisiko auf immer mehr Tagesordnungen und 

Podiumsdiskussionen führender Konferenzen, zum Beispiel auf der World Risk and Insurance 

Economics Conference (WRIEC) 2020 (Boyer, 2020).1  Jedoch geht jedes Fachgebiet davon aus, das 

Thema Cyberrisiko umfassend zu behandeln, auch wenn es an holistischen Ansätzen und diszip-

linübergreifender Forschung fehlt (Falco et al., 2019b). Vor diesem Hintergrund sowie der erfor-

derlichen Zusammenarbeit und Vernetzung unterschiedlicher forschungs- und praxisnaher Ex-

perten in der Zukunft hat eine Gruppe führender Wissenschaftler, Branchenexperten und politi-

scher Vertreter aus aller Welt eine umfassende Forschungsagenda mit sechs Grundsatzfragen 

(vgl. Abbildung 1-3) erarbeitet, die der Vielfalt an relevanten Fragestellungen zum Thema Cyber-

risiko gerecht werden soll (Falco et al., 2019a). Das in Abbildung 1-3 dargestellte Konzeptmodell 

dient mithin als Ausgangsbasis dieser Dissertation, wobei sich jeder Forschungsbeitrag auf ein 

bestimmtes Thema der postulierten Grundfragen konzentriert. Dementsprechend liefert diese 

Dissertation einen wissenschaftlichen Beitrag zur Beantwortung von drei der insgesamt sechs 

Grundsatzfragen. Im Folgenden werden die konkreten Forschungsfragen hergeleitet und in die 

Forschungsagenda von Falco et al. (2019a) eingeordnet. 

 

1 Im Rahmen der WRIEC 2020 wurde erstmalig eine dedizierte Sitzung zum Thema Cyberrisiko abgehalten 
(https://www.wriec2020.org). 

https://www.wriec2020.org/
https://www.wriec2020.org/
https://www.wriec2020.org/
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Abbildung 1-3: Cyberrisiko-Konzeptmodell nach Falco et al. (2019a) (eigene Darstellung) 

 

1.2.1 Was sind Cyberrisiken? 

Cyberrisiken sind vielfältig und umfassen ein ganzes Spektrum von Angriffsformaten, denen Un-

ternehmen ausgesetzt sind. Diese reichen von unbeabsichtigten Datenlecks über böswillige Ver-

suche, digitale Systeme zu beschädigen oder vertrauliche Unternehmensdaten zu stehlen, bis hin 

zu strategischen Cyberangriffen durch Wettbewerber oder politische Institutionen. Das Ausmaß 

eines Cybervorfalls lässt sich nur schwierig charakterisieren, da über die Bedeutung eines Cyber-

ereignisses weiterhin Uneinigkeit besteht. Vor allem in der internen Unternehmensbetrachtung 

ist es erforderlich, dass alle Mitarbeiter – vom Topmanagement bis hin zu den Angestellten – ein 

gleiches Begriffsverständnis erfahren, um für das Thema Cyberrisiko sensibilisiert zu werden und 

sich während eines Vorfalls adäquat zu verhalten. Gleichwohl ist bislang kein einheitliches Be-

griffsverständnis vorhanden – sowohl in der Praxis als auch in der wissenschaftlichen und praxis-

nahen Literatur. Selbst führende Standardisierungsorganisationen wie das National Institute of 

Standards and Technology (NIST) oder die International Organisation for Standardization (ISO) 

nutzen unterschiedliche Definitionsansätze des Terminus Cyberrisiko. Diesem Aspekt ist es ge-

schuldet, dass es an einem übergreifenden Begriffskonstrukt (Eling, 2018) sowie einer eindeuti-

gen Abgrenzung zu verwandten Begrifflichkeiten mangelt, zum Beispiel in Bezug auf IT- und In-

formationssicherheit (IS). Für die weitere Cyberforschung ist eine klare und einheitliche Cyber-

terminologie unerlässlich. Unterschiedliche Definitionen eines Cyberrisikos schränken die Mög-

lichkeiten einer einheitlichen Berichterstattung und Datenanalyse über Cyberrisiken ein. Außer-

dem wird der wissenschaftliche Fortschritt durch die dargelegte uneinheitliche Nutzung der Ter-

minologie erschwert und sogar eingeschränkt. 

 

Cyberrisiko-
konzeptmodell

nach Falco et al. 
(2019a)

Was sind Cyberrisiken?

What constitutes cyber risk?

Wie können Cyberrisiken gemessen 
werden?

How should we measure cyber risks?

Welche Möglichkeiten gibt es, Cyberrisiken zu 
reduzieren?

What are the opportunities to reduce cyber risks?

I.

II.

III.

Wie können residuale Cyberrisiken 
gesteuert und überwacht werden?

How can residual cyber risk be 
managed or monitored?

Wie kann das Cyberrisiko auf andere 
Parteien übertragen werden?

How can cyber risk be transferred to 
other parties?

Gibt es Cyberrisiken, die vermieden werden 
können?

Are there cyber risks that can be avoided?

VI.

V.

IV.

Fokus dieser Dissertation
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(1a) Wie ist der Terminus ,Cyberrisiko‘ in der wissenschaftlichen Literatur definiert? 

(1b) Inwiefern lässt sich der Terminus ,Cyberrisiko‘ von verwandten Begrifflichkeiten formal ab-

grenzen? 

1.2.2 Wie können Cyberrisiken gemessen werden? 

Zur Schaffung eines gemeinsamen Verständnisses über die Cybersicherheitslage eines Unterneh-

mens bedarf es einheitlicher Kennzahlen, mit denen das Ausmaß von Cyberrisiken für interne und 

externe Zwecke festgelegt werden kann. Beispielsweise sind solche Maßzahlen für die Bewilli-

gung von Cybersicherheitsbudgets sowie für das interne Risikomanagement erforderlich. Aller-

dings zeigt sich, dass bisherige Cyberrisiko-Managementansätze im Allgemeinen qualitativ und 

quantitativ unzureichend sind (Palsson et al., 2020). Die übliche Methode zur Quantifizierung von 

(Cyber-)Risiken besteht in der Analyse historischer Schadensereignisse aus verifizierbaren Quel-

len und der Durchführung empirischer, statistischer und versicherungsmathematischer Untersu-

chungen, um die finanziellen Auswirkungen und die Wahrscheinlichkeit eines Cybervorfalls in ei-

ner bestimmten Organisation zu bestimmen (Smidt & Botzen, 2018; Palsson et al., 2020). Trotz 

öffentlicher und privater Initiativen zum Aufbau von Cyberdatenbanken haben die Unternehmen 

wenig Anreiz, vertrauliche Informationen zu internen Cybervorfällen in einer öffentlichen oder 

konsortialen Datenbank zu teilen (Palsson et al., 2020). Der Mangel an historischen Daten 

schränkt indes die Qualität der Risikobewertungen ein und untergräbt die vielen Bemühungen 

von Unternehmen, Versicherern und der Politik, ein effektiveres Cyberrisikomanagement zu etab-

lieren (Eling & Schnell, 2016; Marotta et al., 2017; Romanosky et al., 2019; Cremer et al., 2022). 

Dessen ungeachtet erfassen die aktuellen Modelle nicht die beträchtlichen gegenseitigen Ab-

hängigkeiten zwischen digitalisierten Systemen und ihren jeweiligen Branchen. Der Ausfall oder 

die Kompromittierung eines einzelnen digitalen Systems kann zu kaskadenartigen Ausfällen und 

exponentiellen Auswirkungen führen. Dies erschwert die Kalkulation des Cyberrisikos eines Un-

ternehmens. Es ist unklar, wo die Grenze gezogen werden soll, an der das Cyberrisiko eines Un-

ternehmens endet und das eines anderen beginnt. 

Mithin sind Methoden vonnöten, um die Modellierung von voneinander abhängigen Cyberer-

eignissen zu verbessern und um Unternehmen besser auf Cyberbedrohungen in einer bestimmten 

Branche oder in mehreren voneinander abhängigen Branchen vorbereiten zu können. Darüber 

hinaus können solche Modelle helfen, das kumulierte Risikopotenzial zu bewerten. Dieser For-

schungsbereich ist insbesondere für Anbieter von Cyberversicherungen relevant, um die Risi-

koexposition der Portfolios besser einschätzen und Risikotoleranzen definieren zu können. 
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(2a) Wie und in welchem Umfang können Cyberereignisse modelliert und letztlich vorhergesagt 

werden? 

(2b) Inwiefern existieren Unterschiede hinsichtlich der Eintrittswahrscheinlichkeit und des Aus-

maßes von Cyberereignissen über (Sub-)Industrien hinweg? 

1.2.3 Welche Möglichkeiten gibt es, Cyberrisiken zu reduzieren? 

Unternehmen erkennen zunehmend, dass sie sich nicht vollumfänglich vor allen Cyberbedrohun-

gen schützen und diese abwehren können. Daraus resultiert die Notwendigkeit, die Sicherheit ih-

rer Systeme, Netzwerke und Daten nach Prioritäten zu ordnen und die Möglichkeiten zur Verrin-

gerung des Cyberrisikos über das gesamte Spektrum hinweg zu bewerten. Unternehmen verfügen 

jedoch lediglich über begrenzte Ressourcen zur Bewältigung von Cyberbedrohungen, während 

sich die regulatorischen Anforderungen an Datenschutz und Informationssicherheit in den ver-

gangenen Jahren weiter verschärft haben. Besonders herausfordernd stellt sich die Situation im 

Gesundheitswesen als Teil der Kritischen Infrastruktur (KRITIS) dar. Zwar hat das Gesundheits-

wesen speziell von der Digitalisierung profitiert, allerdings ergeben sich neuartige Gefahren aus 

dem Cyberraum, die mit entsprechenden Cybersicherheitsmaßnahmen reduziert werden müssen 

(Pohlmann, 2019). Vor dem Hintergrund der jahrelangen Unterfinanzierung von Krankenhäusern 

(Schmitz & Pedell, 2013) und dem Mangel an wissenschaftlichen Erkenntnissen über die Cybersi-

cherheitslage des Gesundheitswesens (Sardi et al., 2020) bedarf es empirisch fundierter Einblicke 

in den aktuellen Status quo und die Herausforderungen zur langfristigen Sicherstellung der Cy-

bersicherheit im Gesundheitswesen. 

(3a) Wie gestaltet sich die Cybersicherheit in deutschen Krankenhäusern?  

(3b) Welche Herausforderungen und Implikationen ergeben sich in der Zukunft zur Sicherstel-

lung der Cybersicherheit im Gesundheitswesen? 

Zusammenfassend sind in Tabelle 1-1 die Forschungsfragen der Dissertation und deren Ein-

ordnung in die disziplinübergreifende Forschungsagenda von Falco et al. (2019a) veranschau-

licht. 
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 Forschungsfragen der Dissertation Einordnung gemäß des Cy-

berrisiko-Konzeptmodells 

von Falco et al. (2019a) 

Studie 

(1a) Wie ist der Terminus ,Cyberrisiko‘ in der wissen-

schaftlichen Literatur definiert? 

I. What constitutes cyber risks? Studie 1 

(1b) Inwiefern lässt sich der Terminus ,Cyberrisiko‘ von 

verwandten Begrifflichkeiten formal abgrenzen? 

I. What constitutes cyber risks? Studie 1 

(2a) Wie und in welchem Umfang können Cyberereig-

nisse modelliert und vorhergesagt werden? 

II. How should we measure 

cyber risks? 

Studie 2 

(2b) Inwiefern existieren Unterschiede hinsichtlich der 

Eintrittswahrscheinlichkeit und des Ausmaßes von 

Cyberereignissen über (Sub-)Industrien hinweg? 

II. How should we measure 

cyber risks? 

Studie 2 

(3a) Wie gestaltet sich die Cybersicherheit in deutschen 

Krankenhäusern? 

III. What are the opportunities 

to reduce cyber risk? 

Studie 3 

(3b) Welche Herausforderungen und Implikationen er-

geben sich in der Zukunft zur Sicherstellung der Cy-

bersicherheit im Gesundheitswesen? 

III. What are the opportunities 

to reduce cyber risk? 

Studie 3 

Tabelle 1-1: Adressierte Forschungsfragen und Einordnung in die Literatur 
 

1.3 Forschungsdesign und Struktur der Dissertation 

Zur Beantwortung des im vorhergehenden Unterkapitels postulierten Forschungsfragen werden 

drei umfassende Forschungsbeiträge erarbeitet und in dieser Dissertationsschrift in einen kon-

zeptionellen Rahmen eingeordnet. Der Aufbau der vorliegenden Arbeit ist Abbildung 1-4 zu ent-

nehmen und wird im Folgenden kurz erläutert. Abschließend werden in Tabelle 1-2 die drei For-

schungsbeiträge zusammengefasst. 

Zu Beginn setzt die Synopse einen einführenden konzeptionellen Rahmen für das Forschungs-

vorhaben. Dabei wird in Unterkapitel 1.1 die zugrunde liegende Motivation für das Forschungs-

thema präsentiert und in Unterkapitel 1.2 in konkrete Forschungsfragen überführt sowie in die 

wissenschaftliche Literatur eingeordnet. Abschließend wird in Unterkapitel 1.3 die Struktur der 

Dissertationsschrift und das Forschungsdesign der drei wissenschaftlichen Studien erläutert. 

Kapitel 2 umfasst die erste eigenständige Studie mit dem Titel ,Cyberrisiken – Vom Begriffs-

wirrwarr zu einem einheitlichen Begriffsverständnis‘. Hinsichtlich der interdisziplinären Barrie-

ren des Forschungsfelds und des Mangels an holistischen Ansätzen (Falco et al., 2019b) besteht 

das Ziel dieser Untersuchung in der systematischen und strukturierten inhaltlichen Auswertung 
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der in der theorie- und praxisnahen Literatur bekannten Definitionen des Terminus ,Cyberrisiko‘ 

sowie in der Ableitung eines disziplinübergreifenden Begriffsmodells. Basierend auf der initialen 

Literaturrecherche (Randolph, 2009) werden mehr als 140 relevante Textpassagen und Äußerun-

gen von 26 Definitionsansätzen des Begriffs ,Cyberrisiko‘ auf inhaltliche Kriterien untersucht (Ma-

yring, 2015). Durch Kodierung und Paraphrasierung des extrahierten Materials werden relevante 

und allgemeingültige Eigenschaften von Cyberrisiken abgeleitet und es wird eine neue umfas-

sende Definition innerhalb eines Begriffsmodells postuliert. Das Cyberrisiko-Begriffsmodell kann 

sowohl als disziplinübergreifende Klammer um die bisherigen Definitionsansätze verstanden 

werden als auch zur Standardisierung und Vereinfachung der künftigen Cyberforschung beitra-

gen. Zudem profitieren Unternehmen und Wirtschaft von einer einheitlichen Cyberrisiko-Termi-

nologie, beispielsweise bei der Implementierung von ,Cybermodulen‘ im Rahmen des Informati-

onssicherheitsmanagementsystems (ISMS). Die erste Studie wurde bei der Zeitschrift HMD – Pra-

xis der Wirtschaftsinformatik am 15.6.2022 angenommen und am 6.7.2022 online publiziert. 

Kapitel 3 beinhaltet die zweite Studie mit dem Titel ,Modelling and predicting enterprise-level 

cyber risks in the context of sparse data availability‘. Aufgrund des Mangels an historischen Cy-

bervorfällen (Eling & Schnell, 2016; Marotta et al., 2017; Boyer, 2020) und der im Umkehrschluss 

beschränkten Möglichkeiten eines quantitativen Cyberrisikomanagements (Palsson et al., 2020) 

schlägt dieses Forschungsvorhaben einen neuartigen quantitativen Bewertungsansatz vor, um 

Cyberrisiken auf Unternehmensebene zu bewerten. Die Analyse beruht auf der Öffentliche Scha-

denfälle OpRisk (ÖffSchOR)-Datenbank – einer Datenbank für operationelle Risiken (OpRisk), die 

sich auf öffentlich bekannt gegebene Schadenfälle im europäischen Finanzsektor fokussiert und 

bisher nicht in der Cyberrisiko-Forschung angewandt wurde. Aufbauend auf den Arbeiten von Shi 

& Yang (2018), Eling & Wirfs (2019) sowie Fang et al. (2021), werden die Eintrittswahrschein-

lichkeit und das Ausmaß eines potenziellen Cybervorfalls vorhergesagt. Konkret wird die statisti-

sche Abhängigkeit basierend auf einer (D-Vine-)Copula-Struktur modelliert, um mit der Spärlich-

keit der multivariaten Zeitreihe umgehen zu können. Dieser Ansatz schafft erste empirisch fun-

dierte und quantitativ messbare Erkenntnisse über die tatsächlichen Cyberschäden auf Unterneh-

mensebene. Dabei zeigt die Studie, dass einerseits Cyberrisiken im Mittel weniger schwerwiegend 

sind als in jüngsten Studien behauptet. Andererseits folgen Subindustrien unterschiedlichen Ver-

teilungen und müssen separat modelliert werden. Ferner bestätigt sich die Erkenntnis, dass Cy-

berrisiken „heavy-tailed“ sind (Foss et al., 2013) und ein Cybervorfall ein Unternehmen finanziell 

langfristig schädigen kann (Eling & Wirfs, 2019; Wheatley et al., 2021). Die skizzierte Methodik 

ermöglicht es Forschern, Praktikern sowie Cyberversicherern, das Cyberrisiko trotz des Mangels 

an größeren Datensätzen quantitativ zu bewerten und mit bestehenden Instrumenten der Preis-

gestaltung zu kombinieren, um risikobasierte Prämien zu berechnen (Nurse et al., 2020; Cremer 
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et al., 2022). Dieses Forschungsvorhaben ergänzt somit die begrenzten wissenschaftlichen Er-

kenntnisse über die empirische Quantifizierung von Cyberrisiken und trägt zu einem besseren 

Verständnis in diesem Bereich bei. Die zweite Studie wurde bei der Zeitschrift The Geneva Papers 

on Risk and Insurance – Issues and Practice am 1.12.2022 angenommen und am 10.12.2022 online 

publiziert. 

Kapitel 4 fokussiert auf die dritte Studie mit dem Titel ,Zur Cybersicherheit von Krankenhäu-

sern – Eine empirische Bestandsaufnahme‘. Zwar haben das Gesundheitswesen und die Patien-

tenversorgung im Speziellen von der Digitalisierung profitiert, jedoch stellen Cyberrisiken das 

Krankenhausumfeld vor neue Herausforderungen (Argaw et al., 2020; Hoppe et al., 2021). Zudem 

finden sich bis dato nur beschränkte wissenschaftliche Erkenntnisse über den Umgang und das 

Management der Cybersicherheit im Gesundheitswesen, insbesondere aus dem europäischen und 

deutschsprachigen Raum (Sardi et al., 2020). Daher setzt sich der dritte Forschungsbeitrag zum 

Ziel, relevante Aspekte der Cybersicherheit von deutschen Krankenhäusern sowie Herausforde-

rungen im Umgang mit Cyberrisiken zu erarbeiten. Aufgrund des neuartigen Forschungsfelds ist 

die Studie qualitativ-empirisch ausgelegt. Konkret werden 19 Experten aus dem Krankenhaus- 

und Gesundheitswesen befragt, um die Bedeutung und Implikationen zur Sicherstellung der Cy-

bersicherheit im deutschen Gesundheitswesen zu bewerten. Gemäß der inhaltlich strukturieren-

den qualitativen Inhaltsanalyse nach Kuckartz & Rädiker (2022) werden neue Erkenntnisse ge-

neriert sowie Theorien und Hypothesen abgeleitet (Diekmann, 2007; Finfgeld-Connett, 2014; 

Schnell et al., 2018; Wrede et al., 2018). Die Ergebnisse verdeutlichen, dass Cyberrisiken als reale 

Bedrohung im Krankenhausumfeld wahrgenommen werden. Gleichwohl mangelt es an einer aus-

geprägten Cyber Security Awareness sowie einer systematischen Implementierung und Integra-

tion des Cyberrisikomanagements. Zur Schaffung der erforderlichen Grundlagen und Strukturen 

bedarf es einer kontinuierlichen Finanzierung von Cybersicherheitsmaßnahmen, insbesondere 

vor dem Hintergrund der jahrzehntelangen Unterfinanzierung von Krankenhäusern (Schmitz & 

Pedell, 2013). Dieser Forschungsbeitrag schafft eine empirisch fundierte Diskussionsgrundlage 

für Krankenhäuser, das Gesundheitswesen und die Politik über den aktuellen Status quo und die 

zugrunde liegenden Herausforderungen zur langfristigen Sicherstellung der Cybersicherheit in 

diesem bedeutenden Segment der kritischen Infrastrukturen. Die dritte Studie wurde bei der Zeit-

schrift Die Unternehmung – Swiss Journal of Business Research and Practice angenommen. 

In Kapitel 5 werden die Kernergebnisse zusammengefasst. Darüber hinaus werden deren Im-

plikationen für Wissenschaft und Praxis erläutert, bevor die Dissertation mit einem Ausblick ab-

geschlossen wird. 
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1. Synopse 

- Motivation und Hintergrund (1.1) 

- Forschungsfragen und literarische Einbettung (1.2) 

- Forschungsdesign und Struktur der Dissertation (1.3) 

 

2. Studie 1: Cyberrisiken – Vom Begriffswirrwarr zu einem einheitlichen Begriffsverständnis 

- Wie ist der Terminus ,Cyberrisiko‘ in der wissenschaftlichen Literatur definiert? 

- Inwiefern lässt sich der Terminus ,Cyberrisiko‘ von verwandten Begrifflichkeiten formal abgren-

zen? 

 

3. Studie 2: Modelling and predicting enterprise-level cyber risks in the context of sparse data 

availability 

- Wie und in welchem Umfang können Cyberereignisse modelliert und vorhergesagt werden? 

- Inwiefern existieren Unterschiede hinsichtlich der Eintrittswahrscheinlichkeit und des Ausma-

ßes von Cyberereignissen über (Sub-)Industrien hinweg? 

 

4. Studie 3: Zur Cybersicherheit von Krankenhäusern – Eine empirische Bestandsaufnahme 

- Wie gestaltet sich die Cybersicherheit in deutschen Krankenhäusern? 

- Welche Herausforderungen und Implikationen ergeben sich in der Zukunft zur Sicherstellung 

der Cybersicherheit im Gesundheitswesen? 

 

5. Zusammenfassung  

- Kernergebnisse und Implikationen für Wissenschaft und Praxis (5.1) 

- Ausblick (5.2) 

Abbildung 1-4: Struktur der Dissertationsschrift 
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 Studie 1 Studie 2 Studie 3 

Titel Cyberrisiken – Vom Begriffswirrwarr zu 

einem einheitlichen Begriffsverständnis 

Modelling and predicting enterprise-level 

cyber risks in the context of sparse data 

availability 

Zur Cybersicherheit von Krankenhäu-

sern – Eine empirische Bestandsauf-

nahme 

Methodolo-

gie 

Qualitativ (Literaturrecherche, struktu-

rierte Inhaltsanalyse, Ableitung eines Be-

griffsmodells) 

Quantitativ (Zeitreihenanalyse, Logit-Re-

gression, statistische Modellierung, Co-

pula-Modelle, Extremwerttheorie) 

Qualitativ (Experteninterviews, inhaltlich 

strukturierende Inhaltsanalyse) 

Daten Sekundärdaten: Wissenschaftliche Defini-

tionen des Terminus Cyberrisiko 

Sekundärdaten: Historische Cyberereig-

nisse der ÖffSchOR-Datenbank 

Primärdaten: Befragung von IT- und Cy-

bersicherheitsexperten 

Kontribution Proposition eines umfassenden Begriffs-

modells (Definition des Terminus ‚Cyber-

risiko‘ und Abgrenzung zu verwandten 

Begrifflichkeiten)  

Vorhersage der Eintrittswahrscheinlich-

keit und des Ausmaßes eines Cyberereig-

nisses für verschiedene Finanzinstitute  

Erste wissenschaftliche Erkenntnisse 

über den Status quo und aktuelle Heraus-

forderungen der Cybersicherheit im deut-

schen Gesundheitswesen 

Status Beitrag publiziert:  

Zängerle, D. & Schiereck, D. (2023).  

Cyberrisiken – Vom Begriffswirrwarr zu 

einem einheitlichen Begriffsverständnis. 

HMD Praxis der Wirtschaftsinformatik, 

60(1), 214–229. 

https://doi.org/10.1365/s40702-022-

00888-3 

Beitrag publiziert:  

Zängerle, D. & Schiereck, D. (2023). Mod-

elling and predicting enterprise-level 

cyber risks in the context of sparse data 

availability. The Geneva Papers on Risk 

and Insurance – Issues and Practice. 48, 

434–462. 

https://doi.org/10.1057/s41288-022-

00282-6 

Beitrag publiziert:  

Zängerle, D., & Schiereck, D. (2023). Zur 

Cybersicherheit von Krankenhäusern–

Eine empirische Bestandsaufnahme. Die 

Unternehmung, 77(4), 420–454. 

https://doi.org/10.5771/0042-059X-

2023-4-420 

Tabelle 1-2: Überblick des Forschungsvorhabens 
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2 Studie 1: Cyberrisiken – Vom Begriffswirrwarr zu einem 

einheitlichen Begriffsverständnis 

von Daniel Zängerle und Dirk Schiereck 

 

Zusammenfassung 

Vor dem Hintergrund einer hochdynamischen Entwicklung weltweiter Cybervorfälle und der ste-

tig wachsenden Bedeutung der Cyberforschung untersucht dieser Beitrag anhand einer systema-

tischen und strukturierten Inhaltsanalyse die in der Wissenschaft und praxisnahen Literatur pos-

tulierten Definitionsansätze des Terminus Cyberrisiko und leitet ein disziplinübergreifendes Be-

griffsmodell als Basis für die künftige Cyberforschung und das operationelle Risikomanagement 

ab. Die Ergebnisse zeigen, dass es bislang keine einheitliche Begriffsdefinition für das Cyberrisiko 

gibt und die analysierten Definitionsansätze eine Vielzahl an unterschiedlichen Kernmerkmalen 

des Cyberrisikos zusammenfassen. Besonders häufig werden direkte und indirekte Auswirkun-

gen, physische und digitale Risikoobjekte sowie beabsichtigte und sonstige Bedrohungen in den 

untersuchten Definitionen identifiziert, obgleich unbeabsichtigte Bedrohungen, insbesondere 

durch den Faktor Mensch als Einfallstor, nicht zu vernachlässigen sind. Das auf der Inhaltsanalyse 

basierende Begriffsmodell stellt eine umfassende Alternative zu den bisherigen, eher disziplin-

spezifischen Definitionsansätzen dar und trägt als elementarer Baustein in der Erarbeitung und 

dem aktuellen Diskurs über eine einheitliche Cyberterminologie bei. 

 

 

Dieser Beitrag ist erschienen als: 

Zängerle, D. & Schiereck, D. (2023). Cyberrisiken – Vom Begriffswirrwarr zu einem  

einheitlichen Begriffsverständnis. HMD Praxis der Wirtschaftsinformatik, 60(1), 214–229. 

https://doi.org/10.1365/s40702-022-00888-3
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3 Studie 2: Modelling and predicting enterprise-level cyber risks in 

the context of sparse data availability 

von Daniel Zängerle und Dirk Schiereck 

 

Abstract 

Despite growing attention to cyber risks in research and practice, quantitative cyber risk assess-

ments remain limited, mainly due to a lack of reliable data. This analysis leverages sparse histor-

ical data to quantify the financial impact of cyber incidents at the enterprise level. For this pur-

pose, an operational risk database – which has not been previously used in cyber research – was 

examined to model and predict the likelihood, severity and time dependence of a company’s cyber 

risk exposure. The proposed model can predict a negative time correlation, indicating that indi-

vidual cyber exposure is increasing if no cyber loss has been reported in previous years, and vice 

versa. The results suggest that the probability of a cyber incident correlates with the subindustry, 

with the insurance sector being particularly exposed. The predicted financial losses from a cyber 

incident are less extreme than cited in recent investigations. The study confirms that cyber risks 

are heavy-tailed, jeopardising business operations and profitability. 

 

 

Dieser Beitrag ist erschienen als: 

Zängerle, D. & Schiereck, D. (2023). Modelling and predicting enterprise-level cyber risks in 

the context of sparse data availability. The Geneva Papers on Risk and Insurance – Issues and 

Practice. 48, 434–462. https://doi.org/10.1057/s41288-022-00282-6 
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4 Studie 3: Zur Cybersicherheit von Krankenhäusern – Eine 

empirische Bestandsaufnahme 

von Daniel Zängerle und Dirk Schiereck 

 

Zusammenfassung 

In Anbetracht der stetig steigenden Bedrohungslage durch Cyberrisiken untersucht dieser Beitrag 

Implikationen für das Cyberrisikomanagement in deutschen Krankenhäusern. Aufgrund des Fa-

cettenreichtums dieser Herausforderungen und der bislang noch unzureichenden Berücksichti-

gung in der wissenschaftlichen Forschung werden explorative Interviews mit Experten aus deut-

schen Krankenhäusern sowie des Gesundheitswesens geführt. Die Ergebnisse dieser Interviews 

verdeutlichen, dass Cyberrisiken als reale Bedrohung für Krankenhäuser wahrgenommen wer-

den. Allerdings mangelt es noch an einer ausgeprägten Cyber Security Awareness sowie einer sys-

tematischen Implementierung und Integration des Cyberrisikomanagements. 

 

 

Dieser Beitrag ist erschienen als: 

Zängerle, D., & Schiereck, D. (2023). Zur Cybersicherheit von Krankenhäusern–Eine empirische 

Bestandsaufnahme. Die Unternehmung, 77(4), 420–454. https://doi.org/10.5771/0042-059X-

2023-4-420 
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5 Zusammenfassung 

Das übergeordnete Ziel dieser Dissertation ist es, das Verständnis über das Phänomen von Cyber-

risiken in Wissenschaft und Praxis zu verbessern. Dazu wurden in dieser Abhandlung drei For-

schungsbeiträge präsentiert, die das Cyberrisiko aus unterschiedlichen wirtschafts- und versiche-

rungswissenschaftlichen Blickwinkeln beleuchten, die in Einklang mit der Forschungsagenda von 

Falco et al. (2019a) stehen. Zunächst wird in Kapitel 1 erläutert, dass sich einerseits die Bedro-

hungslage durch Cyberrisiken weiter zuspitzt und es andererseits am Bewusstsein für Cyberrisi-

ken in Wissenschaft und Praxis mangelt. Aufgrund der Unklarheit über die Natur des Cyberrisikos 

und dessen Begrifflichkeit leitet der erste Forschungsbeitrag (Kapitel 2) ein theoriegeleitetes Be-

griffsmodell aus der Cyberrisiko-Literatur ab, das eine umfassende Definition des Terminus ,Cy-

berrisiko‘ sowie eine konkrete Abgrenzung zu verwandten Begrifflichkeiten vorschlägt. Anschlie-

ßend liefert der zweite Forschungsbeitrag (Kapitel 3) relevante Einblicke in die Quantifizierung 

und Bewertung von Cyberrisiken auf Unternehmensebene. Trotz des Mangels an großen Daten-

banken schafft diese Studie erste empirische Erkenntnisse über die tatsächlichen Cyberrisiko-

schäden auf Unternehmensebene. Die dritte Studie (Kapitel 4) befasst sich mit dem Cyberrisiko-

management des deutschen Gesundheitswesens. In Hinblick auf die hohe Exponierung der kriti-

schen Infrastruktur gegenüber Cyberbedrohungen gibt dieser Beitrag Aufschluss über den aktu-

ellen Umgang und die Herausforderungen der Cybersicherheit deutscher Krankenhäuser. 

5.1 Kernergebnisse und Implikationen für Wissenschaft und Praxis 

Zusammenfassend und zur Beantwortung der in Unterkapitel 1.2 formulierten Forschungsfragen 

zeigt diese Dissertation, dass ... 

 sich aufgrund der Vielzahl unterschiedlicher Begriffsdefinitionen über die vergange-

nen Jahre der Terminus ,Cyberrisiko‘ zu Verwirrung geführt hat und die Notwendig-

keit einer einheitlichen Cyberterminologie besteht. (1a) 

 die begriffliche Abgrenzung zu verwandten Termini wie dem IT- oder IS-Risiko weder 

in der Forschung noch in der Praxis eindeutig existiert und sich insbesondere Über-

schneidungen ergeben, die die Verwirrungen hinsichtlich der Begrifflichkeit befeu-

ern. (1b) 

 Cyberrisiken sich von operationellen Risiken unterscheiden und im Vergleich zu 

Nicht-Cyberrisiken im Durchschnitt niedriger, weniger schief und weniger extrem 

sind. Gleichwohl sind Cyberrisiken ,heavy-tailed‘ und das individuelle Cyberrisiko 

steigt, sofern in den Vorjahren kein Cybervorfall gemeldet wurde. (2a) 
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 Industrien und Subindustrien separat modelliert werden sollten. Konkret konnten un-

terschiedliche Eintrittswahrscheinlichkeiten und Schadensauswirkungen für Banken, 

Kommunalbanken, Versicherungen und weitere Finanzdienstleister nachgewiesen 

werden. (2b) 

 Cyberrisiken als reale Bedrohung für Krankenhäuser wahrgenommen werden, es al-

lerdings an einer ausgeprägten Cyber Security Awareness sowie einer systematischen 

Implementierung und Integration des Cyberrisikomanagements mangelt. (3a) 

 die Krankenhäuser mit einer Vielzahl interner und externer Herausforderungen kon-

frontiert sind, die nur in einer gemeinschaftlichen Kraftanstrengung von Politik, Kran-

kenkassen, Ländern, Interessenvertretungen und Privatwirtschaft gemeistert werden 

können. (3b) 

Diese Dissertation leistet in mehrfacher Hinsicht einen Beitrag für Wissenschaft und Praxis. 

Das im ersten Beitrag (Kapitel 2) vorgeschlagene Begriffsmodell kann als Grundlage für ein ein-

heitliches Begriffsverständnis für die weitere Cyberrisikoforschung fungieren. Zudem kann es die 

mangelnde Cyber Security Awareness in der Praxis verbessern, indem der Definitionsvorschlag 

des Terminus ,Cyberrisiko‘ in einem unternehmensweiten Glossar aufgenommen und von ver-

wandten Begrifflichkeiten eindeutig abgegrenzt wird. Im Vergleich zu den vorwiegend qualitati-

ven Bewertungsansätzen von Cyberrisiken bietet der zweite Forschungsbeitrag (Kapitel 3) ein 

empirisch fundiertes Vorgehen zur quantitativen Bewertung von Cyberrisiken auf Unterneh-

mensebene. Darüber hinaus helfen die Ergebnisse Risikomanagern, Versicherern und politischen 

Entscheidungsträgern, ein quantitatives und datengestütztes Cyberrisikomanagement zu entwi-

ckeln. Insbesondere steht die Versicherungsbranche vor großen Herausforderungen bei der Be-

wertung von Cyberrisiken, sodass das vorgeschlagene Modell in bestehende Preisgestaltungsin-

strumente und Faktoren von Cyberversicherungen integriert werden kann, um Cyberpolicen und 

risikobasierte Prämien besser zu bewerten. Aufgrund des Mangels an bestehenden Forschungs-

arbeiten über das Management der Cybersicherheit im Gesundheitswesen schafft die dritte Studie 

(Kapitel 4) ein erstes, umfassendes Verständnis über den aktuellen Status quo und die zugrunde 

liegenden Herausforderungen und Auswirkungen. Auf Basis dieser Ergebnisse bieten sich weitere 

wissenschaftliche Untersuchungen an, die die identifizierten Themenbereiche näher beleuchten. 

Für die Praxis bietet das dritte Forschungspapier die erforderliche Diskussionsgrundlage zwi-

schen Krankenhäusern, der Gesundheitsbranche und politischen Entscheidungsträgern, wie die 

Cybersicherheit in diesem bedeutenden Segment der kritischen Infrastruktur langfristig gewähr-

leistet werden kann. 

Trotz der Vielzahl relevanter Ergebnisse und Implikationen für Wissenschaft und Praxis un-

terliegt diese Dissertation bestimmten Limitationen, die vielversprechende Ansätze für die 
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zukünftige Forschung bieten können. Aufgrund der qualitativ ausgerichteten Vorgehensweise der 

ersten Studie (Kapitel 2) kann die Vollständigkeit der in der Literatur vorliegenden Cyberdefini-

tionen abschließend nicht garantiert werden, weshalb die Verallgemeinerbarkeit der gewonne-

nen Erkenntnisse eingeschränkt sein kann. Ferner beruhen die Kategorisierung und die Auswer-

tung der Begriffsvorschläge auf der subjektiven Wahrnehmung der Autoren, was Verzerrungen 

der Erkenntnisse bedingen kann. Der zweite Forschungsbeitrag (Kapitel 3) unterliegt insbeson-

dere methodologischen und datenbezogenen Restriktionen. Zum einen kann die Verwendung his-

torischer Daten zur Vorhersage zukünftiger Cyberereignisse in der schnelllebigen Welt hinter-

fragt werden, zumal die ÖffSchOR-Datenbank ihre Informationen aus Print- und Online-Medien 

bezieht und somit nur einen Teil der tatsächlich verfügbaren Cyberereignisse abdeckt. Zum ande-

ren können die Modellierungsannahmen, beispielsweise die Unabhängigkeit der betrachteten Un-

ternehmen sowie die Modellierung einer einzelnen Schadenskategorie, die quantitativen Ergeb-

nisse verzerren. Abschließend können Repräsentativität und Objektivität der Forschungsergeb-

nisse der dritten Studie (Kapitel 4) infrage gestellt werden. Die Analyse beruht auf mündlichen 

Erfahrungen einzelner IT- und Cybersicherheitsexperten deutscher Krankenhäuser. Ferner kann 

die Verallgemeinerung der Ergebnisse aufgrund der zielgerichteten Stichprobe und der relativ 

kleinen Stichprobengröße eingeschränkt sein. 

5.2 Ausblick 

Diese Arbeit zeigt, dass Cyberrisiken eine aktuelle und bedeutende Herausforderung für Unter-

nehmen, Politik und Versicherer darstellen. Die drei Forschungsbeiträge bieten relevante wirt-

schafts- und versicherungswissenschaftliche Erkenntnisse zur Beantwortung elementarer 

Grundsatzfragen sowie zur Schaffung eines besseren Verständnisses über die Natur des Cyberri-

sikos (Falco et al., 2019a; Eling, 2020). Cyberrisiken können in vielen Bereichen der heutigen di-

gitalisierten Welt auftreten und bedrohen nicht nur Verbraucher und Unternehmen, sondern 

gleichsam die kritische Infrastruktur und schlussendlich das Wohl der Gesellschaft (Njegomir & 

Marović, 2012; Choudhry, 2014; Bendovschi, 2015; Wrede et al., 2018; Aldasoro et al., 2020). Hin-

sichtlich der weiter voranschreitenden Digitalisierung und Vernetzung der IT verschärft sich die 

Gefahrenlage durch Cyberrisiken weiter (Rakes et al., 2012; Aldasoro et al., 2020), weshalb diese 

Arbeit nur als erster Schritt in Richtung eines umfassenden Verständnisses über das Phänomen 

Cyberrisiken betrachtet werden kann. Daher ist eine tiefere Integration verschiedener Sichtwei-

sen und Disziplinen für die weitere Cyberrisiko-Forschung von elementarer Bedeutung (Falco et 

al., 2019b; Strupczewski, 2021). Insbesondere bedarf es einer einheitlichen Cyberterminologie, 

die es in Zusammenarbeit mit unterschiedlichen Interessenvertretungen, Industrien, Ländern 

und (inter-)nationalen Organisationen zu erarbeiten gilt. Mit besseren und umfangreicheren 
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Datenbanken können genauere quantitative Modelle entwickelt werden, die weitere Dimension 

und Sichtweisen berücksichtigen (Fahrenwaldt et al., 2018; Jevtić & Lanchier, 2020; Palsson et al., 

2020; Wu et al., 2021). Ferner ergeben sich an der Schnittstelle resilienter Organisationen der 

kritischen Infrastruktur und der langfristigen Sicherstellung der Cybersicherheit weitere rele-

vante Forschungsfragen. 

Durch die charakterisierte Komplexität und Dynamik des Cyberrisikos entwickelt sich ein re-

levantes Forschungsfeld, das in Zeiten von Internet der Dinge, Kryptowährungen und Künstlicher 

Intelligenz immer mehr an Bedeutung gewinnen wird (Zängerle & Schiereck, 2023a). 
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