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Kurzfassung

Nach iiber zwei Jahrzehnten seit dem Beginn der Verbreitung von Funktechnologien im alltdgli-
chen Lebensumfeld gibt es zunehmend Bestrebungen, drahtlose Technologien auch im industriel-
len Bereich und insbesondere auf Feldebene einzusetzen. Begiinstig wird dies durch die Einfiih-
rung von energieverbrauchsarmen Funktechnologien und Protokollen wie beispielsweise Wire-
lessHART, ISA100.11a, ZigBee und Bluetooth Low Energy. Zu Beginn dieser Arbeit und aktuell
werden drahtlose Technologien von der Industrie hauptsichlich fiir Diagnose und Konfigurations-
zwecke genutzt. Die vorliegende Arbeit geht einen Schritt weiter und hat die Zielsetzung zu un-
tersuchen, inwieweit drahtlose Technologien auch im geschlossenen Regelkreis betrieben werden
konnen. Durch ihre hohe Flexibilitét eignet sich die Funkkommunikation auch fiir das Themenfeld
der ,,Industrie 4.0, was ebenfalls im Verlauf dieser Arbeit beriicksichtigt wird.

Zunichst werden die fiir diese Arbeit relevanten Kommunikationsstandards sowie deren Aufbau
allgemein betrachtet. Darauthin werden die verwendeten Funkprotokolle WirelessHART, Blue-
tooth, Bluetooth Low Energy und ein auf dem MAC-Layer basierendes Protokoll vorgestellt. Es
wird ein Vergleich der fiir die Regelungstechnik relevanten Eigenschaften, der Sicherheit und des
Implementierungsaufwandes durchgefiihrt. Nachdem die Protokolle vorgestellt worden sind, wird
eine Vorgehensweise zum Entwurf von Regelungen gezeigt. Damit verbunden wird ein in dieser
Arbeit zusammengestellter Netzwerksimulator vorgestellt, mit dem es moglich ist, geregelte Sys-
teme realistisch zu simulieren, die das WirelessHART-Protokoll zur Ubertragung von Messwerten
und/oder StellgréBen nutzen. SchlieBlich wird eine Hardware-in-the-Loop (HiL) Simulation vor-
gestellt, die in Verbindung mit beliebigen Netzwerkprotokollen nutzbar ist.

Da drahtlose Netzwerke in Abhéngigkeit vom verwendeten Protokoll bei der Werteiibermittlung
einer iiber der Zeit variierenden Totzeit unterliegen, wird eine Methode zur Nachbildung von Tot-
zeiten fiir lineare Systeme beschrieben. Auflerdem werden die Unterschiede zwischen zentraler
und lokaler Regelung vorgestellt und insbesondere deren Eignung fiir Regelkreise mit drahtlo-
sen Ubertragungsstrecken diskutiert. SchlieBlich wird auf den Betrieb von mehreren Regelkreisen
im selben Funknetzwerk eingegangen und besonders die Problematik hinsichtlich der Ubertra-
gungssynchronisierung bei MIMO-Systemen mit kommerziellen Produkten aufgezeigt. Gleich-
zeitig wird ein Ansatz vorgestellt, wie ein Protokoll aufgebaut sein kann, damit sowohl die Syn-
chronisation der Messwertaufnahme als auch der Betrieb mehrerer Regelkreise in einem Multi-
Hop-Funknetzwerk realisierbar sind. Nachdem eine Verbindung zwischen den Eigenschaften von
drahtlosen Netzwerkprotokollen und den Anforderungen von Regelungen hergestellt ist, werden
ausgewihlte Regelungsverfahren vorgestellt. Dabei handelt es sich um einen Gain-Scheduling-
Regler, ein Konzept von Yokogawa, einen Predictive-Outage-Compensator und ein Multiraten-
Konzept. All diese Regelungsverfahren werden am Beispiel eines Anlagenpriifstands anhand von
Simulationen, HiL-Simulationen und Messungen am realen Versuchsstand veranschaulicht und
bewertet.
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Abstract

After more than two decades since the beginning of the spread of wireless technologies in every-
day life, there are increasing efforts to use wireless technologies also in the industrial sector and
especially at field level. This is favoured by the introduction of low-energy wireless technologies
and protocols such as WirelessHART, ISA100.11a, ZigBee and Bluetooth Low Energy. At the
beginning of this work and currently, wireless technologies are mainly used by industry for dia-
gnostics and configuration purposes. The present work goes one step further and has the objective
of investigating the extent to which wireless technologies can also be operated in a closed control
loop. Due to its high flexibility, wireless communication is also suitable for the topic of ,,Industry
4.0%, which will also be considered in the course of this work.

First, the communication standards relevant to this work and their structure are considered in ge-
neral. Then the wireless protocols used - WirelessHART, Bluetooth, Bluetooth Low Energy and
a protocol based on the MAC layer - are presented. A comparison of the properties, security and
implementation effort relevant to control engineering is carried out. After the protocols have be-
en presented, a procedure for designing controls is shown. In connection with this, a network
simulator configured in this work is presented, with which it is possible to realistically simulate
controlled systems that use the WirelessHART protocol to transmit measured values and/or actua-
ting variables. Finally, a hardware-in-the-loop (HiL) simulation that can be used in conjunction
with any network protocol is presented.

Since wireless networks are subject to a dead time that varies over time during value transmis-
sion depending on the protocol used, a method for simulating dead times for linear systems is
described. Furthermore, the differences between central and local control are presented and their
suitability for control loops with wireless transmission paths is discussed. Finally, the operation
of several control loops in the same wireless network is dealt with, and especially the problems
regarding transmission synchronisation in MIMO systems with commercial products are pointed
out. At the same time, an approach is presented as to how a protocol can be established so that
both the synchronisation of the recording of measured values and the operation of several control
loops in a multi-hop wireless network can be realised. After establishing a connection between the
properties of wireless network protocols and the requirements of control systems, selected control
methods are presented. These are a gain-scheduling controller, a concept from Yokogawa, a pre-
dictive outage compensator and a multi-rate concept. All these control methods are illustrated and
evaluated using the example of an equipment stand by means of simulations, HiLL simulations and
measurements on the real test stand.
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1 Einfuhrung

Drahtlose Kommunikation hat in den letzten Jahren in vielen Bereichen des tdglichen Lebens Ein-
zug gehalten. Durch ihre Vorteile wie den verbindungslosen Datenaustausch, erhoht sie die Ver-
fiigbarkeit und die Verwendbarkeit von Daten und Messwerten deutlich. Die drahtlose Kommu-
nikation ermoglicht beispielsweise im Fitnessbereich den Austausch von Daten zwischen einem
Mobiltelefon und einer Smart-Watch, mit der die unterschiedlichsten Konditionsdaten, wie z.B.
der Puls, an ein Handy iibertragen und mit Geschwindigkeitsdaten und GPS-Daten abgeglichen
und ausgewertet werden konnen. Weitere wichtige Anwendungsgebiete sind die Hausautomation
und Verkehrsleitsysteme, die Kommunikation in Industrieanlagen, Dateniibertragungen im medi-
zinischen Umfeld [19], aber auch die neuen Herausforderungen rund um das Thema Industrie 4.0.

Drahtlose Technologien bieten fiir Anlagenbetreiber grof3e Vorteile, da durch die Installation von
drahtlosen Messstellen und Komponenten viele Ressourcen, wie zum Beispiel Kabel und Kabel-
trassen und der dafiir bendtigte Platz eingespart werden kann. Dadurch verringern sich beim Bau
von Anlagen die Material- und Arbeitskosten. Da keine Kabelwege und Verdrahtungen fiir die An-
bindung von Messstellen vorbereitet werden miissen, reduziert dies ebenfalls die Installationszeit
von Komponenten und demzufolge wird der Zeitraum bis zur Inbetriebnahme einer neuen Anlage
verkiirzt. Aber auch bestehende Anlagen lassen sich durch drahtlose Funkadapter oder -sensoren
einfach erweitern und es zeigen sich insbesondere dann grofle Vorteile, wenn fiir weitere Kabel
oder Kabelwege in einer bestehenden Anlage kein Platz vorhanden ist.

Bei Bestandsanlagen werden auflerdem durch die aktuelle Einfiithrung von Industrie 4.0 oder Sys-
temen zur vorbeugenden Instandhaltung zusitzliche Daten aus den Prozessen oder von Anlagen-
komponenten benétigt. Genau an dieser Stelle bieten sich Funktechnologien als zweiter Uber-
tragungsweg an, wenn bestehende Kabelverbindungen die Ubermittlung von zusitzlichen Infor-
mationen aus Kapazititsgriinden nicht zulassen. Vor allem auch bei bewegten oder rotierenden
Anlageneinheiten zeichnen sich die Stirken einer drahtlosen Mess- und Dateniibertragung aus. In
diesem Szenario kann teilweise oder sogar ganz auf teure Energiefiihrungsketten oder storanfil-
lige Schleifkontakte zur Energie- und Dateniibermittlung an rotierenden Teilen verzichtet werden.

Funkiibertragungssysteme bieten insgesamt ein gro3es Potential, welches bislang nicht vollstindig
ausgeschopft und erforscht ist. Die Akzeptanz von drahtlosen Kommunikationssystemen schwankt
je nach Anwendungsgebiet. Wihrend sie im hiuslichen Bereich schon recht verbreitet sind, sind
Industriebetriebe mit dem aktiven Einsatz in Produktionssystemen noch sehr zuriickhaltend, ob-
wohl bereits seit einigen Jahren unterschiedliche Produkte, wie beispielsweise drahtlose Sensoren,
drahtlose Adapter zur Ubermittlung eines Strommesswertes oder Gateways zur Organisation eines
drahtlosen Netzwerks auf dem Markt verfiigbar sind.

Derzeitig umgesetzte und angedachte Anwendungsgebiete umfassen nach [24] hauptséchlich die
Bereiche der Konfiguration, der Diagnose, die Fehlererkennung, die Ubermittlung von Mess-
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werten sowie die Zustandsiiberwachung von Systemen. Drahtlose Ubertragungssysteme besitzen
jedoch gegeniiber einer drahtgebundenen Ubermittlung von Messwerten und Daten auch Nach-
teile. So kann es bei der Ubermittlung von Daten zu kurz- oder langfristigen Ausfillen kommen.
Es konnen Interferenzen mit anderen Funktechnologien auftreten. Durch die offene Ubertragung
bei gleichzeitig mangelhafter Absicherung konnen sich Unbefugte Zugang in die Datennetze ver-
schaffen und Prozesse manipulieren, Daten entwenden oder betriebliche Abldufe ausspionieren.

Im Weiteren wird sowohl der aktuelle Stand der Entwicklungen von drahtlosen Kommunikations-
protokollen sowie von Reglern beschrieben, die entweder eine drahtlose Riickfithrung nutzen, ihre
Stellgrole oder sowohl Messwert als auch StellgroBBe drahtlos iibertragen.

1.1 Aktueller Stand der Entwicklungen

Derzeit existieren eine Vielzahl unterschiedlicher Funkstandards, die zur drahtlosen Ubertragung
fiir Daten genutzt werden konnen. Einer der bekanntesten Standards ist IEEE 802.11 [35], auf dem
WLAN basiert. Die erste Version dieses Standards wurde 1997 verabschiedet und spezifiziert den
Medium-Zugriff (MAC-Layer) sowie die physikalische Schicht [67]. Dadurch wurde die Grundla-
ge geschaffen, den Einsatz von lokalen Funknetzwerken durch vorgegebene Regeln, Definitionen
zum Netzwerkaufbau und somit die Sicherstellung einer herstelleriibergreifenden Produktkom-
patibilitit weltweit rasant zu verbreiten. Ein weiterer wichtiger Standard bildet IEEE 802.15.1
[39], welcher in seiner ersten Version im Jahre 2002 verabschiedet wurde. Auf diesem basiert das
Bluetooth-Protokoll. Im Mai 2003 wurde schlielich der IEEE 802.15.4 Standard [36] festgelegt,
der von den Protokollen WirelessHART, ISA100.11a und ZigBee genutzt wird.

Es gibt jedoch noch eine grofle Zahl weiterer Protokolle, insbesondere auch proprietire Proto-
kolle, die auf diesem Standard aufbauen. All diese Standards definieren die untersten beiden PHY-
Layer und MAC-Layer des OSI-Modells (Open Systems Interconnection), welches in Abschnitt
3.4 vorgestellt wird. Alle soeben beschriebenen Standards nutzen hauptséchlich das 2,4 GHz Fre-
quenzband zur Ubermittlung von Daten. IEEE 802.11 lasst jedoch auch das 5 GHz und IEEE
802.15.4 verschiedene niedrigere Frequenzbénder zu, die jedoch ldnderspezifisch festgelegt sind.
Neben diesen Standards gibt es noch ein weiteres 2001 eingefiihrtes Protokoll mit der Bezeich-
nung Z-Wave, das ebenfalls bei drahtlosen Ubertragungen verbreitet ist und durch den Standard
G.9959 [40] international anerkannt ist. Z-Wave nutzt die Ubertragungsfrequenzen zwischen 850
und 950 MHz.

Weiterhin verbreitet sind die Protokolle HomeMatic, RWE, EnOcean, DECT (Digital Enhanced
Cordless Telecommunications), ANT, ANT+ und LoRaWAN (Long Range Wide Area Network).
Nihere und protokollspezifischere Details zu den wichtigsten der soeben aufgezihlten Ubertra-
gungsprotokollen werden im nachfolgenden Kapitel 3 vorgestellt. Die beschriebenen Funkstan-
dards werden fortlaufend um Funktionalititen und im Hinblick auf ihre Ubertragungsleistung, ih-
ren Energieverbrauch und die Erfordernisse, insbesondere im Hinblick auf aktuelle Themen rund
um Industrie 4.0, erweitert.
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Tabelle 1.1: Einsatzbereiche von Funkiibertragungsprotokollen

Bereich _Diagnose / Regelung / Dateniibertragung /
ereic Uberwachung Steuerung Sprache
WirelessHART,
Industrie ISA100.11a, ZigBee, — WLAN, GSM
GSM, EnOcean
Hausautomation 7Z-Wave, HomeMatic, Z-Wave, HomeMatic,
und Unterhal- RWE, EnOcean, RWE, EnOcean, WLAN, DECT,
tuneselektronik ZigBee, KNX-RF, ZigBee, KNX-RF, Bluetooth
& ANT, ANT+ Infrarot (IR)
Fahrzeugtechnik GSM Bluetooth GSM

Neben den in diesem Abschnitt vorgestellten Standards gibt es eine Vielzahl weitere Standards,
die allerdings nicht im Fokus dieser Arbeit stehen. In den folgenden Abschnitten werden die An-
wendungsbereiche der einzelnen Protokolle beschrieben sowie die Bereiche ihrer Verbreitung.
Tabelle 1.1 zeigt eine Matrix, die angibt, in welchen Gebieten, untergliedert nach industriellen
Anwendungen, Hausautomation und Unterhaltungselektronik sowie Fahrzeugtechnik, die einzel-
nen Protokolle derzeit Verwendung finden.

1.1.1 Drahtlose Kommunikation in der Hausautomation

Im héuslichen Umfeld ergeben sich bedeutende Vorteile im Bereich Komfort, Gesundheit und
Ressourceneffizienz durch die Steuerung oder Regelung von Prozessen und den Betrieb von Dia-
gnose- und Meldeeinrichtungen. Heute allgegenwirtige Bespiele fiir Steuer-, Melde- und Regel-
kreise in einem Haushalt sind der Betrieb von Heizanlagen, Raumtemperaturregelungen, Gara-
gentor- und Rollladensteuerungen, Ein- und Ausschalten von Lampen, der Betrieb von Sicher-
heitseinrichtungen, wie Einbruchsschutz durch Tiir- und Fensteriiberwachung sowie Monitoring
mittels Kameras oder Gas- und Brandmeldeeinrichtungen.

Fiir all diese Anwendungszwecke sind Drahtverbindungen zwischen Sensoren, Regel- und Steuer-
einrichtungen und den Aktoren bzw. Meldeeinrichtungen notwendig. Insbesondere im Bereich der
Raumtemperaturregelungen und Brandmeldeeinrichtungen haben sich in den vergangenen Jahren
zunehmend drahtlose Ubertragungsmethoden durchgesetzt. Der drahtlose Betrieb wird begiinstigt,
weil inzwischen einige Funkstandards auf dem Markt sind, deren Energieverbrauch so gering ist,
dass Sensoren iiber groBe Zeitraume mittels Batterien, Akkus oder gar durch Energiegewinnung
aus der Umgebung autark betrieben werden konnen.
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Insbesondere durch das Internet of Things (kurz IoT) wird sich kiinftig die Anzahl der Gerite und
Einrichtungen in einem Haushalt, welche mit dem Internet verbunden werden, noch deutlich erho-
hen [73]'. So konnen beispielsweise generell simtliche Haushaltsgerite, die Lichtsteuerung, das
Terminmanagement iiber Kommunikationsnetze mit dem IoT verbunden werden. Werden kiinftig
alle Daten effektiv fusioniert, so ist es moglich, anhand von Termindaten den Tagesablauf einer
oder mehrerer Personen zu planen und Prozesse wie die Alarmeinstellung des Weckers, Unterstiit-
zung im Haushalt, die Vorbereitung von Routeninformationen im Fahrzeug einer Person durchzu-
fiihren und dessen Nutzung vorzubereiten, ohne dass es manueller Aktionen der entsprechenden
Person bedarf.

Derzeit ist in Haushalten das Protokoll WLAN (Wireless Local Area Network) eines der am meis-
ten verbreiteten Protokolle. WLAN wird heute hauptsédchlich dazu genutzt, um Geréten wie Per-
sonal Computer (PCs), Mobiltelefonen, Fernsehapparaten oder Tablets den Zugang zum Internet
zu ermoglichen, ohne dass eine aufwendige Installation von Ubertragungsleitungen notwendig
ist. Gleichzeitig wird durch die drahtlose Anbindung die raumliche Flexibilitit sichergestellt. Da
WLAN in den heutigen Standards eine relativ grole Energiezufuhr im Vergleich zu anderen Pro-
tokollen, wie ZigBee, Z-Wave, Bluetooth Low Energy bendtigt, setzten sich ebenfalls Protokolle
wie ZigBee und Z-Wave in den vergangenen Jahren fiir die Ubertragung von kleinen Datenmen-
gen, wie Sensordaten, durch. Diese Protokolle finden vor allem Anwendung zur Temperaturiiber-
mittlung bei Raumtemperaturregelungen, aber auch bei der Dateniibertragung von Sicherheitsein-
richtungen, wie Rauchmelder oder SchlieBiiberwachungen von Fenstern und Tiiren oder auch zur
Rollladen- oder Garagentorsteuerung.

Es ist jedoch zu erwarten, dass sich insbesondere durch das IoT (Internet of Things) die Anzahl
von drahtlosen Ubertragungen im hiuslichen Umfeld noch deutlich erhsht. ZigBee und Z-Wave
haben heute aufgrund ihrer moglichen Maschentopologie den groften Marktanteil bei Netzen,
die aus mehr als nur Punkt-zu-Punkt-Verbindungen bestehen. Bei Punkt-zu-Punktverbindungen
in Verbindung mit kurzen Ubertragungsstrecken ist derzeit Bluetooth oder Bluetooth Low Energy
ein verbreitetes Protokoll fiir Heim- und Freizeitanwendungen. So wird es beispielsweise bei Ge-
sundheitsanwendungen, Lautsprechersystemen, Smart Watches, Monitoring Systemen oder Ener-
giemanagementsystemen als Ubermittlungsprotokoll genutzt. Bluetooth Low Energy besitzt je-
doch fiir zukiinftige Anwendungen im Heimbereich ein grofes Potential, insbesondere seit dem
Zeitpunkt, an dem Bluetooth Low Energy Mesh [68, 46] spezifiziert worden ist und somit auch
eine zuverlissigere Multi-Hop-Ubertragung im Vergleich zu heutigen Scatternets von Bluetooth
BR/EDR realisiert werden kann.

Zusammenfassend fiir diesen Abschnitt l4dsst sich festhalten, dass die zentralen drahtlosen Proto-
kolle fiir Heimanwendungen heute WLAN, ZigBee und Z-Wave sind. WLAN besitzt den Nachteil,
dass es fiir Anwendungen nicht attraktiv ist, welche einen moglichst geringen Energieverbrauch

Im Report des Bundesministeriums fiir Wirtschaft und Energie unter dem Titel ,,SmartHome2Market* wird das
durch die Marktuntersuchungsgruppen Transparency Market Research, Allied Market Research und MarketsandMar-
kets geschitzte globale Wachstumspotential des Marktes von Smart Home Geriten zusammengefasst. Bezogen auf
das Jahr 2012 ergibt sich je nach Datengrundlage ein Wachstumspotential, bezogen auf den Umsatz, zwischen 100 %
und 800 % bis 2020.
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bei der Kommunikation voraussetzen. Weiterhin kommt es in dicht besiedelten Gebieten aufgrund
einer Vielzahl von WLAN-Netzwerken, die sich iiberlappen, zu Interferenzen. Fiir energiespar-
same Anwendungsgebiete werden derzeit hauptséachlich ZigBee und Z-Wave verwendet. Aller-
dings ergibt sich bei diesen Protokollen das Problem, dass Hausautomationsprodukte hiufig nicht
herstelleriibergreifend kompatibel sind. Obwohl drahtgebundene Protokolle wie zum Beispiel X10
oder UPD (Universal Powerline Bus) in Heimanwendungen energiesparsamer sind, setzten sich
drahtlose Komponenten aufgrund des niedrigen Installationsaufwands immer mehr durch.

Drahtlose Kommunikationsprotokolle ermdglichen insbesondere dem Endanwender, eine Instal-
lation der Komponenten ohne aufwendige und teure Verdrahtung durchzufiihren. AuBBerdem be-
giinstigt die heutige allgegenwirtige Verfiigbarkeit von Smart Devices die Verbreitung drahtloser
Technologien zusitzlich, denn durch geeignete Protokollwandler und Apps lassen sich eine Viel-
zahl von Informationen auf einem Gerit zusammenfiihren. Auch kdnnen von diesem Gerit Steu-
eraufgaben durchgefiihrt werden, wie beispielsweise die Anderung der Lichtfarbe und Helligkeit
einer Deckenlampe oder das Offnen und SchlieBen von Rollldden [44].

1.1.2 Drahtlose Kommunikation in der Industrie

Drahtlose Kommunikation in industriellen Anlagen gewinnt zunehmend an Bedeutung, wenn auch
derzeit in geringerem Umfang als in Haushalten. Einer der am weitesten verbreiteten Standards
ist IEEE 802.11.x [35]. Auf diesem basieren alle WLAN (wireless local area networks). Ein
groBer Nachteil ist jedoch der Energieverbrauch aufgrund der hohen Ubertragungsbandbreite die-
ses Funkstandards. In der Feldebene industrieller Netzwerke wird eine derart groBe Bandbreite,
welche der IEEE 802.11.x-Standard und die darauf basierenden Protokolle zur Verfiigung stel-
len, fiir die meisten Anwendungsfille nicht benotigt. Die Hauptanforderungen liegen in diesem
Anwendungsfeld auf einer zuverlidssigen Ubertragung der Messwerte von Sensoren oder Stellgro-
Ben zu Aktoren bei gleichzeitig niedrigem Energieverbrauch der Funkkomponenten. Hierdurch
wird es ermoglicht, Sensoren ausschlieflich mittels mobiler Energiespeicher und somit vollstén-
dig drahtlos zu betreiben.

Diese Anforderungen erfiillt der IEEE 802.15.4-Standard [36], welcher es ermoglicht, bis zu
250 kbits s~! zu iibertragen, wenn alle der 16 zur Verfiigung stehenden Kanile im 2,4 GHz Fre-
quenzband gleichzeitig fiir Ubertragungsvorginge genutzt werden. IEEE-802.15.4 wird von ver-
schiedenen Protokollen wie ZigBee, ISA100.11a und WirelessHART genutzt. Drahtlose Netz-
werktechnologien finden in den letzten Jahrzehnten eine immer grof3ere Beachtung fiir industrielle
Einsatzzwecke. Einige Beispiele sind in [62, 15, 79, 12, 41] zu finden. Derzeit liegt jedoch der Fo-
kus auf dem Bereich der Konfiguration, des Monitorings und der Anlageniiberwachung. Seit der
Einfithrung von Bluetooth Low Energy (BLE) gewinnt auch IEEE 802.15.1 [39] eine immer wich-
tigere Bedeutung im industriellen Bereich. Mit der Spezifizierung von BLE-Mesh wird Bluetooth
eine immer groBere Rolle fiir industrielle Anwendungen spielen. Schon heute gibt es Konfigura-
tionsanwendungen in Form von Punkt zu Punkt Verbindungen fiir Anlagenkomponenten, wie am
Beispiel [143].
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Weiterhin stellen drahtlose Technologien im industriellen Einsatz Moglichkeiten bereit, in Be-
standsanlagen zusétzliche Informationen iiber Prozesse, Anlagenzustinde oder zu notwendigen
Instandhaltungsmalnahmen zu liefern. Insbesondere dann, wenn bestehende Kommunikations-
systeme an ithre Kapazititsgrenzen stolen oder deren Leistungsfihigkeit zu niedrig ist, Anfor-
derungen neuer Anwendungsfelder abzudecken, wie es beispielsweise bei der drahtgebundenen
HART-Ubertragung aufgrund deren geringen Bandbreite der Fall ist. Hiufig ist auch in Bestands-
anlagen nicht ausreichend Platz fiir weitere Kabelverbindungen oder der Installationsaufwand soll
niedrig gehalten werden. Fiir all diese Zwecke bieten drahtlose Kommunikationsmedien ihre Vor-
teile.

Auch bei Neubauprojekten von industriellen Anlagen wird die drahtlose Kommunikation ein im-
mer wichtigeres Element, denn drahtlose Kommunikation ermoglicht es Anlagenbedienern, nicht
nur in einer Leitwarte Informationen iiber Prozesse zu erhalten, sondern direkt vor Ort an jeder
beliebigen Stelle einer Anlage. So kann Wartungspersonal beim Austausch einer Anlagenkom-
ponente wie eines Sensors, direkt per Tablet {iberpriifen, ob der Messwert des Ersatzsensors am
Leitsystem ankommt, ob die Kalibrierung eines Sensors oder Stellgliedes die richtigen Resultate
liefert, ohne dass ein Telefonat zwischen Anlage und Leitwarte erforderlich ist. Anlagenfiihrer
behalten durch drahtlose Anbindung an die Leitwarte die Prozesse im Blick, auch wenn sie mit
der Reinigung von Anlagenteilen beschiftigt sind.

Heutigen Entwicklungen liegen hidufig Tablets und Mobiltelefone zugrunde. Alle diese Vorteile
lassen sich auch auf 3D-Brillen iibertragen, auch unter den Begriffen ,,virtual reality* oder ,,argu-
mented reality* bekannt, die drahtlos in einen Prozess eingebunden sind und dem Anlagenfiihrer
je nach Blickrichtung in eine Anlage alle benétigten Informationen zu einem Prozess aufzeigen.
Weiterhin ist es moglich, dem Wartungspersonal alle notwendigen Schritte zu einem Reparatur-
vorgang direkt anzuzeigen. Ansitze hierfiir gibt es derzeit vor allem in der Automobilindustrie
[74]. Durch den neuen Modebegriff ,,Industrie 4.0 und die damit zusammenhéngende durchgin-
gige Kommunikation zwischen allen Unternehmensebenen, dem standortiibergreifenden Daten-
austausch und dem automatisierten Informationsaustausch iiber die gesamte Wertschopfungskette
hinweg kommt drahtlosen Kommunikationsmedien eine immer groere Bedeutung zu, wie im
nachfolgenden Abschnitt beschrieben wird.

1.1.3 Drahtlose Kommunikation im Kontext zur Industrie 4.0

Die angestrebten Entwicklungen rund um den Begriff , Industrie 4.0“ umfassen aus makrosko-
pischer Sicht eine immer bessere Verkniipfung zwischen Produkten und Dienstleistungen im Hin-
blick auf die horizontale Vernetzung von Produktionsprozessen iiber die gesamte Wertschopfungs-
kette hinweg. Hinsichtlich der vertikalen Vernetzung gibt es Bestrebungen fiir alle Unternehmens-
ebenen, angefangen von der Aktor- und Sensorebene bis hin zur Unternehmensplanungsebene,
eine durchgehende und schnittstelleniibergreifende Kommunikation zu schaffen. Aulerdem wird
angestrebt, Fertigungen von Einzelstiicken genauso wie grofle Losgrofen flexibel zu ermoglichen.
Insbesondere die Einzelteilfertigung im industriellen Maf3stab fordert eine gro3e Flexibilitdt und
Modularitdt von Produktionsanlagen. Zur Realisierung der zuvor beschriebenen Anforderungen
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Bild 1.1: Ventil in einer verfahrenstechnischen Anlage im Kontext zur Industrie 4.0

spielen Cyber-physikalische Systeme (CPS) eine zentrale Rolle. Aus mikroskopischer Sicht liegt
ein Hauptaugenmerk bei der Umsetzung der ,Industrie 4.0“-Idee auf der Vernetzung innerhalb
der Produktion, einem autonomen Auftragsmanagement, einer mengen- oder energieoptimalen
Produktion und einem effizienten und einfachen Wartungs- und Stormanagement.

Der Begriff ,,Industrie 4.0 kann sehr vielseitig interpretiert werden, und es kommt generell auf
die Betrachtungsweisen an. Wird als Beispiel ein Unternehmen mit einer verfahrenstechnischen
Anlage genommen, so bildet die Basis des Unternehmens zunéchst einmal der Produktionsprozess
und die Fertigung. Veranschaulicht wird ein Teil der Herausforderungen von ,,Industrie 4.0 in
Bild 1.1. Die beispielhaft im Bild rechts unten dargestellte verfahrenstechnische Anlage beinhaltet
eine Vielzahl von Sensoren und Aktoren zur Beobachtung und Beeinflussung eines Prozesses und
soll dadurch die Prozesssicherheit des von ihr verkorperten Prozesses gewihrleisten.

Heutzutage sind die Sensoren in industriellen Anlagen meistens fest verdrahtet, und es konnen, je
nach verwendeter Ubertragungstechnologie, nur eine begrenzte Menge an Daten durch die kabel-
gebundenen Ubertragungsnetze gesendet werden. Am Weitesten verbreitet sind derzeit historisch
bedingt Zwei- oder Vierleitersysteme. Bei den Feldbusgeriten macht nach [78, S. 50ff.] HART
etwa 2/3 der installierten Feldgerite aus. HART stellt eine maximale Kommunikationsgeschwin-
digkeit von 1,2kBaud zur Verfiigung. Somit ist die Ubertragungsgeschwindigkeit sehr gering.
AuBerdem sind aus Sicherheitsgriinden industrielle Anlagen hédufig nicht mit dem allgemeinen
Internet verbunden.

Durch ,,Industrie 4.0 soll jedoch eine Durchgédngigkeit der Dateniibertragung durch alle Unter-
nehmensebenen in vertikaler Richtung erreicht werden. Weiterhin soll ebenfalls eine Durchgin-
gigkeit der notwendigen und gewiinschten Daten zu Lieferanten, Kunden sowie zu Maschinen-
und Ersatzteilherstellern geschaffen werden. Deshalb ist eine Vernetzung von den untersten bis zu
den obersten Unternehmensebenen sowie die Schaffung von einheitlichen Schnittstellen zwischen
den einzelnen Ebenen und den horizontal angeordneten Organisationseinheiten, wie Zulieferer,
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dem eigenen Unternehmen, Nachfolgeunternehmen und dem Endkunden der Wertschopfungsket-
te eines Produktes notwendig.

Bei kritischen Prozessen ist es sinnvoll, aus Sicherheitsgriinden Daten zum Betrieb der Anlagen
von Daten zur Diagnose, Produkt- und Prozessiiberwachung physikalisch zu trennen. Dadurch
wird sichergestellt, dass kein Einfluss seitens Dritter auf Prozesse genommen werden kann. Dies
kann durch eine parallel zur kabelgebundenen Prozessregelung integrierten drahtlosen Kommu-
nikation erreicht werden. Den eigentlich kabelgebunden betriebenen Sensoren werden drahtlose
Adapter oder Erweiterungen zugeschaltet, welche deutlich mehr Daten {ibertragen konnen, als dies
iiber die meisten heute verwendeten kabelgebundenen Ubertragungswege moglich ist. Allerdings
ist es auch praktikabel, Anlagen komplett mit drahtlosen Komponenten auszustatten, wie dies in
Bild 1.1 dargestellt ist. Uber dieses Netzwerk konnen sowohl Diagnose- und Konfigurationsdaten
iibertragen werden, aber es ist ebenfalls moglich, parallel dazu Prozessregelungen zu betreiben.
Eine ausreichende Absicherung gegeniiber Storungen und dem nicht autorisierten Zugriff Dritter
muss jedoch jederzeit sichergestellt sein.

Durch die drahtlose Anbindung aller Anlagenkomponenten konnen Anlagen flexibel strukturiert
werden. So kénnen sie modular aufgebaut und je nachdem, welche Produkte hergestellt werden
sollen, entsprechend der Prozessanforderungen zusammengestellt werden. Aulerdem sind durch
die flexiblen Ubertragungsnetze und Ubertragungsraten unzihlige drahtlose Dienste vorstellbar,
wie am Beispiel eines Stellventils dargestellt. So konnen die einzelnen Anlagenmodule einer An-
lage durch lokale Regelungen eines vorgegebenen Prozesswertes ausgestattet sein. Eine Fernwar-
tung ist jederzeit moglich, entweder durch die Instandhaltung des Unternehmens oder durch den
Hersteller des Ventils, der durch sein Know-How erkennen kann, ab wann fiir ein Ventil Wartungs-
eingriffe eingeplant werden miissen. Eine erleichterte Inbetriebnahme oder Reparatur mittels An-
leitungen und Parameterpriifung iiber ein Tablet oder eine 3D-Brille konnen einfach und ohne zu-
sitzlichen Verdrahtungsaufwand durch Nutzung desselben Ubertragungsmediums von Prozessre-
gelung und Fernwartung realisiert werden. AuBBerdem ist ein Monitoring von jedem vorstellbaren
Ort moglich, solange er iiber ausreichend Kommunikationsanbindung verfiigt. Zusitzlich kénnen
seitens der Hersteller von Anlagenkomponenten erweiterte Diagnosedienste, wie z.B. Verschleil3-
erkennung, durchgefiihrt werden.

Da ein weiteres zentrales Thema dieser Arbeit die drahtlose Regelung von Prozessen ist, wird im
Weiteren eine kurze Einfithrung in den aktuellen Stand der Forschung fiir die Umsetzung von Pro-
zessreglern gegeben, die geeignet sind, auch in drahtlosen Netzen eingesetzt zu werden. Innerhalb
der betrachteten Netzwerke werden Daten, wie Mess- und Stellgroen, drahtlos iibermittelt.

1.1.4 Entwicklungsstand im Bereich von netzwerkbasierten Regelungen

Im industriellen Umfeld erfolgt heute die Steuerung und Regelung technischer Prozesse iiber-
wiegend iiber 4...20 mA-Signale, welche gegebenenfalls zusitzliche Informationen durch eine
HART Kommunikation iibermitteln konnen. Bei HART dient das analoge 4. ..20 mA-Signal zur
Vorgabe von Sollwerten oder zur Ubermittelung eines Sensormesswertes. Dem niederfrequen-
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tem 4...20 mA-Signal wird auBerdem eine hochfrequente Schwingung mit einer Amplitude von
0,5 mA aufmodelliert, um zusétzlich digitale Informationen, wie Konfigurations- und Diagnose-
daten zu iibertragen. Neben HART kann jedoch die Kommunikation auch komplett digital iiber
Feldbussysteme durchgefiihrt werden. Diese Bussysteme sind kabelgebunden und weisen bei
geeignet gewihlten Ubertragungsprotokollen ein iiberwiegend deterministisches und dynamisch
ausreichend schnelles Ubertragungsverhalten auf. In der Forschung und Entwicklung wird inten-
siv am Einsatz von kabelgebundenen und drahtlosen Netzwerkprotokollen gearbeitet, welche fiir
Echtzeitkommunikationen und somit insbesondere fiir den Einsatz im geschlossenen Regelkreis
geeignet sind. Diese Protokolle sind unter den Begriffen von TSN (time sensitive networks) wie
in den Arbeiten aus [31, 47] zu finden.

Bussysteme, wie beispielsweise PROFIBUS, CAN oder FOUNDATION Fieldbus bilden der-
zeit einen weit verbreiteten Standard. Ein neuer Trend fiihrt dazu, die bisherige Kommunikation
iber kabelgebundene Feldgerite durch drahtlose Kommunikationsmedien zu ersetzen. Gleichzei-
tig soll die Kommunikation moglichst energieverbrauchsarm erfolgen. Hierfiir hat sich der IEEE
802.15.4 Standard etabliert, der unter anderem von den Ubertragungsprotokollen ZigBee, ISA
SP100.11a oder WirelessHART genutzt wird. Die WirelessHART Spezifikation wurde 2007 von
der HART Communication Foundation festgelegt und sieht in der aktuellen Fassung in erster Linie
Uberwachungs- und Diagnoseaufgaben vor. Der ISA100.11a Standard wurde im September 2009
ratifiziert und ist ebenfalls fiir unkritische Uberwachungs- und Steuerungsaufgaben ausgelegt.

Ein Vergleich zwischen WirelessHART und ISA100.11a wird in [63] vorgestellt. Aufgrund von
Totzeiten, Paketausfillen, Umgebungs- und Storeinfliissen besitzen Funkkommunikationssysteme
einen destabilisierenden Charakter. Die Ubertragungszeit kann als eine Zufallsvariable angesehen
werden. Weiterhin kommt es zu wechselseitigen Beeinflussungen zwischen den unterschiedlichen
Funktechnologien. Die Koexistenz unterschiedlicher Funktechnologien wurde in [10] untersucht.
Weiterhin lésst sich aufgrund der Arbeiten [72, 84, 89, 91, 92, 93] festhalten, dass Funktechnolo-
gien grundsitzlich dafiir geeignet sind, fiir die Dateniibermittlung in geschlossenen Regelkreisen
eingesetzt zu werden. Hierbei wird jedoch fiir die eingesetzte Funktechnologie eine hohe Ro-
bustheit vorausgesetzt, welche zu geringeren Ubertragungszeitschwankungen und Paketausfillen
fiihrt. In [65] wurden 37 EinflussgroBen vorgestellt, die das Ubertragungsverhalten von Funkl-
sungen beeinflussen konnen.

Inzwischen wird nach ersten Ansitzen gesucht, das WirelessHART und das ISA100.11a Uber-
tragungsprotokoll auch fiir Steuerungs- und Regelungsaufgaben einzusetzen. Im Gegensatz zu
kabelgebundenen Systemen, welche ein deterministisches Verhalten aufweisen, hingen drahtlose
Kommunikationsmedien sehr stark von Zufallsvariablen ab. Hierzu gehoren schwankende Totzei-
ten und Paketverluste. Dies stellt erhohte Anforderungen an den Reglerentwurf.

Im Bereich der Simulation von Regelkreisen im Zusammenhang mit Netzwerktopologien, welche
den Standard IEEE 802.15.4 nutzen, gibt es derzeit einige Arbeiten, die fiir dieses Vorhaben eine
wertvolle Grundlage bilden. Durch die Arbeit [11] wird ein Simulationstool zur Verfiigung ge-
stellt, um beispielsweise in MATLAB/Simulink erstellte Systembeschreibungen und die zugeho-
rigen Regelungen bzw. Steuerungen um Netzwerktopologien zu erweitern, welche den Netzwerk-
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simulator ns-2 nutzen. Werden Systeme simuliert, so wird die Simulation von MATLAB/Simulink
mit den Simulationsabldufen im ns-2 Simulator synchronisiert und das in ns-2 hinterlegte Netz-
werkverhalten wird beim Ubertragen von Daten z.B. zwischen Sensoren und Regelung und zwi-
schen Regelung und Aktuatoren nachgebildet.

Der prinzipielle Aufbau der Simulationsumgebung ist in Bild 1.2 veranschaulicht. In [85] wird ei-
ne Implementierung des WirelessHART-Stacks gezeigt, welche alle fiir die Simulation von Wire-
lessHART notwendigen Layer des OSI Modells umfasst, wie den MAC Layer, den Network Layer
mit Security Struktur, den Transport Layer und den Application Layer. Zudem wurde ein Wireless-
HART Netzwerkmanager implementiert, der fiir die Kommunikationsabldufe und die Zuweisung
von Zeitslots in einem WirelessHART Netzwerk zustindig ist.

Die in [11] und [85] vorgestellten Softwarekomponenten wurden im Rahmen dieser Arbeit zu
einer Simulationsumgebung verbunden, mit der es nun moglich ist, dynamische Systeme zu simu-
lieren, welche das WirelessHART-Protokoll als Ubertragungsmedium nutzen. Hierdurch ist es fiir
dieses Forschungsvorhaben moglich, Regelkreise kostengiinstig und schnell zu untersuchen, ohne
dass direkt ein Hardwareaufbau notwendig ist.

In [57] wurde der Aufbau eines Regelkreises vorgestellt, welcher fiir Systeme mit zwei Funk-
iibertragungsstrecken geeignet ist. Diesem Konzept, welches in Bild 1.3 dargestellt ist, liegt eine
Ubertragung zwischen Sensor und Regler (PV = Prozess Value) und eine Ubertragung zwischen
Regler und Aktor (MV = Manipulated Value) sowie eine Riickmeldung zwischen Aktor und Reg-
ler zugrunde. Tritt bei der Ubertragung ein Paketausfall zwischen Sensor und Regler auf, so kann
entweder der letzte Wert gehalten oder der fehlende Wert beobachterbasiert ermittelt werden. Bei-
des wird durch den PV-Komplementer realisiert. Fallen zwischen Regler und Aktor Pakete aus,
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so wird beispielsweise durch den MV-Komplementer die letzte StellgroBe gehalten bis ein neuer
Wert am Empfinger (E) des Aktors ankommt. Gleichzeitig registriert die Regeleinrichtung den
Ausfall des Aktor-Sollwerts und es wird eine Kompensation des Sollwertes (SV = Set Value)
durch den SV-Komplementer durchgefiihrt.

Weitere Methoden zum Regelungsentwurf fiir Funknetzwerke sind schaltende Ausgangsriickfiih-
rungen [72] oder schaltende Beobachter, die in [72] und [84] vorgestellt werden. Hierbei wird
die Zeitverzogerung ermittelt oder abgeschitzt, die wihrend der Ubertragung in einem drahtlosen
Netzwerk auftritt. Die Paketverzogerungen werden durch die Erweiterung des Zustandsvektors
abgebildet. Dadurch enthilt der Zustandsvektor sowohl die aktuellen Systemzustdnde als auch
diejenigen, die in der Vergangenheit liegen.

Fiir das System werden unterschiedliche Ausgangsmatrizen gebildet, welche den verschiedenen
Zeitverzogerungen zugeordnet werden. Durch ein Umschalten zwischen den jeweiligen Ausgangs-
matrizen kann auf unterschiedliche Totzeitlingen reagiert werden, die bei der Dateniibertragung
entstehen. Mittels dieser Methodik konnen Zustandsriickfiihrungen entworfen werden, soweit alle
Zustandsgroen messbar sind. Sind nicht alle Zustandsgrof3en messbar, so konnen fiir das System
sowohl schaltende Ausgangsriickfiihrungen als auch Beobachter entworfen werden. Eine prinzi-
pielle Skizze fiir Systeme mit unterschiedlich starken Signalverzégerungen, zwischen denen um-
geschaltet wird, ist Bild 1.4a zu entnehmen. Das Strukturschaltbild fiir den Beobachtereinsatz bei
Systemen mit unterschiedlichen Signalverzogerungen ist in Bild 1.4b veranschaulicht.

Bisher wurde eine Ubersicht iiber den Einsatz von Funktechnologien im Bereich der Hausauto-
mation und im industriellen Umfeld sowie deren Bedeutung und Potential im Zusammenhang mit
der Industrie 4.0 gegeben. Weiterhin wurde der derzeitige Stand der Forschung beziiglich sol-
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Bild 1.4: Elemente von Modellen einer Regelung mit drahtloser Riickfithrung

cher Regelkreise beschrieben, die ein Netzwerk zur Ubertragung von Informationen nutzen. Im
Folgenden wird die Problemstellung, an der sich diese Arbeit ausrichtet, dargelegt.

1.2 Problemdarstellung und Ziel der Arbeit

Wie in vorherigen Abschnitten beschrieben wurde, erlangen drahtlose Kommunikationsprotokolle
im industriellen Bereich eine immer groer werdende Bedeutung. Heute werden sie hauptséchlich
in den Anwendungsfeldern der Konfiguration, Uberwachung oder Diagnose eingesetzt. Ein Be-
reich, der bisher noch nicht umfangreich betrachtet wurde, ist die Nutzung von drahtlosen Kom-
munikationsprotokollen im Einsatz fiir Prozessregelungen. An diesen Bereich kniipft diese Arbeit
an, und es sollen insbesondere die Protokolle WirelessHART und Bluetooth fiir den Einsatz im
geschlossenen Regelkreis untersucht werden.

Gegenwirtig werden jedoch das Protokoll-Design und die Regelungstechnik unabhéngig vonein-
ander betrachtet. Protokolldesigner entwerfen ein Protokoll anhand von definierten Anforderun-
gen und die Regelungstechnik nutzt dieses Protokoll, um fiir die Regelung erforderliche Infor-
mationen zu iibermitteln. Bei drahtgebundenen Ubertragungssystemen ist dies ausreichend. Aller-
dings kommt bei drahtlosen Systemen der Synchronisierung zwischen Regelung und dem verwen-
deten Ubertragungsprotokoll eine groBe Bedeutung zu. Um hierfiir ein Verstindnis zu entwickeln,
werden in dieser Arbeit sowohl Ubertragungsprotokolle betrachtet, als auch damit verbunden die
Regelung. Es werden regelungstechnische Methoden vorgestellt, die sich besonders fiir den Be-
trieb eines Regelkreises mit einer Funkiibertragung eignen und am Beispiel der Funkprotokolle
WirelessHART und Bluetooth veranschaulicht. Ein Vergleich zwischen WirelessHART und Blue-
tooth wird aufgestellt.

Neben diesen beiden Protokollen wird ein proprietires Protokoll beschrieben, das insbesondere fiir
die schnelle Regelung von Systemen mit einer hohen Dynamik geeignet ist. Weiterhin wird eine
Methode zur Zusammenarbeit von Ubertragungsprotokoll und Prozessregelung vorgestellt. Diese
verbessert die Leistungsfihigkeit eines Reglers deutlich, der ein Netzwerk zur Ubertragung von
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Prozesswerten oder Stellgrofen nutzt. Verbessert wird insbesondere die zeitliche Synchronisation
und es wird zudem ermoglicht, Systeme mit mehreren Messstellen zuverldssig zu betreiben.

Da heutzutage in der Industrie meistens Prozessregelungen von einer zentralen Leitebene aus be-
trieben werden, aber insbesondere in vermaschten Netzwerken auch lokale Regelungen Vorteile
aufweisen, wird in dieser Arbeit ein Vergleich von zentralen und lokalen Regelkonzepten im Hin-
blick auf Networked Controlled Systems aufgestellt. Schlie8lich werden verschiedene bestehende
Regelkonzepte mit einem fiir diese Arbeit erstellten Regelkonzept verglichen und ihre Arbeitswei-
se am Beispiel eines Anlagenpriifstands sowohl durch Simulation als auch durch Implementierung
und Messung am realen Versuchsstand gegeniibergestellt. Weiterhin wird in dieser Arbeit auf die
in drahtlosen Netzwerken auftretenden Totzeiten und ihre Bedeutung fiir den Regelkreis einge-
gangen.

1.3 Struktur der Arbeit

In dieser Arbeit wird zum einen WirelessHART als Ubertragungsprotokoll sowohl theoretisch
als auch im praktischen Einsatz in Prozessregelungen betrachtet. Zum anderen kommt Bluetooth
Low Energy als Ubertragungsprotokoll fiir industrielle Anwendungszwecke, insbesondere in den
Bereichen Monitoring, Konfiguration und in geschlossenen Prozessregelkreisen eine besondere
Bedeutung zu. Derzeit wird sowohl WirelessHART als auch Bluetooth Low Energy in indus-
triellen Prozessen hauptsédchlich fiir Monitoring und Konfigurationsaufgaben genutzt. In einigen
Arbeiten, wie in [72, 11, 30, 32], werden Regelungen in drahtlosen Netzwerken untersucht und
Methoden zur Paketausfallkompensation vorgestellt. Insbesondere in [5] wird aufgezeigt, dass
WirelessHART im Uplink-Datenverkehr deterministisches Verhalten aufweist, aber nicht bei der
Downlink-Ubertragung von Daten. Die in drahtlosen Netzwerken moglichen Paketausfille, Uber-
tragungsunterbrechungen und Latenzen stellen an regelungstechnische Anwendungen hohe An-
forderungen und diese sollen in dieser Arbeit untersucht werden. Weiterhin wird eine Methode
an einem Beispiel veranschaulicht, mit der auch eine hohe Zahl von Paketverlusten kompensiert
werden kann.

Es werden in dieser Ausarbeitung zur einen Hilfte Netzwerksstandards und -protokolle sowie da-
fiir geeignete Ubertragungsmethoden vorgestellt. Die andere Hilfte befasst sich schlieBlich mit
Regelungsverfahren, welche mit den in Netzwerken auftretenden Besonderheiten auskommen.
Die bei der praktischen Umsetzung der Verkniipfung zwischen drahtlosen Netzwerkprotokollen
und Regelungen sowie die daraus resultierenden Herausforderungen werden beschrieben und L6-
sungsmoglichkeiten fiir das optimale Zusammenspiel zwischen Netzwerkprotokoll und Regler
prasentiert. Um dieses Themenfeld ausfiihrlich zu beschreiben, untergliedert sich diese Arbeit in
die folgenden Abschnitte:

Damit die in dieser Abhandlung betrachteten Protokolle und Regelungsverfahren an einem prak-
tischen Anwendungsbeispiel getestet werden konnen, dienen zwei Versuchsstinde als Demons-
tratoren. Bei den betrachteten Versuchsstiinden handelt es sich um einen Anlagenpriifstand, der
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eine typische Einheit eines verfahrenstechnischen Prozesses bildet, mittels dessen Driicke, Durch-
fliisse oder Differenzdriicke in den Rohrleitungssystemen von Anlagen auf bestimmte Sollwerte
geregelt werden. Als weiteres Beispiel dient ein Drei-Tank-Versuchsstand, dessen Fiillstinde auf
ein vorgegebenes Niveau geregelt werden konnen. In Kapitel 2 werden die physikalische Mo-
dellbildung der Anwendungsbeispiele sowie deren Eigenschaften vorgestellt. Auf diese beiden
Demonstratoren wird in vielen der nachfolgenden Kapitel zuriickgegriffen.

Kapitel 3 beschreibt zunichst einige Grundlagen zur Ubermittlung von Daten mittels drahtloser
Ubertragungsmedien. Es werden die grundlegenden Strukturen von Ubertragungsprotokollen so-
wie die gidngigen Topologien von drahtlosen Netzwerken vorgestellt. Weiterhin werden die Kom-
ponenten beschrieben, aus welchen ein drahtloses Netzwerk aufgebaut ist. SchlieBlich wird auf
die einzelnen Protokolle WirelessHART, Bluetooth sowie ein im Rahmen dieser Arbeit erstelltes
MAC-Protokoll eingegangen. Die Besonderheiten und der strukturelle Aufbau der Protokolle wer-
den ebenfalls vorgestellt. Da die Schwerpunkte dieser Arbeit bei WirelessHART und Bluetooth
liegen, wird der Detaillierungsgrad fiir diese beiden Protokolle besonders hoch sein und insbeson-
dere auch das Routing von Daten in dem jeweiligen Netzwerk umfassen. Schlielich findet noch
ein Vergleich der Protokolle WirelessHART, Bluetooth und einem MAC-Protokoll im Hinblick
auf ihre Eignung und Chancen fiir einen bereichsiibergreifenden industriellen Einsatz statt.

Das darauffolgende Kapitel 4 gibt zuniichst einen Uberblick iiber die Schritte fiir den simulations-
basierten Reglerentwurf fiir Prozesse, die ein drahtloses Ubertragungsnetzwerk zur Ubermittlung
von fiir den Regler relevanten Daten nutzen. Daraufhin folgt ein kurzer Uberblick iiber existieren-
de Simulationsumgebungen fiir Netzwerke. Im Rahmen dieser Arbeit werden sowohl Regelungen
als auch das Netzwerkverhalten bei der Ubertragung von Messdaten in drahtlosen Netzwerken
betrachtet. Fiir die Simulation von Regelungen bietet sich MATLAB/Simulink an und fiir die
Simulation des Ubertragungsverhaltens in Netzwerken sind Netzwerksimulatoren geeignet. Da
keine Gesamtlosung zur detaillierten Simulation von WirelessHART als Ubertragungsprotokoll
in Kombination mit einem dynamischen System auf dem Markt verfiigbar war, wurde im Rahmen
dieser Arbeit eine entsprechende Simulationsumgebung mittels verschiedener Softwarekompo-
nenten erstellt. Diese Simulationsumgebung wird im Kapitel 4 beschrieben. Daraufhin wird der
Aufbau eines Hardware-in-the-Loop (HiL) Simulators fiir WirelessHART-Netzwerke vorgestellt.
Dieser Simulator ermoglicht es, das zu regelnde System als Modell in MATLAB/Simulink zu hin-
terlegen und das Verhalten des Ubertragungsnetzwerks mit realer Netzwerkhardware zu testen.

Nachdem drahtlose Protokolle und deren Simulationsmoglichkeiten vorgestellt sind, fehlen zur
Realisierung eines Networked-Controlled-Systems noch geeignete Regelungsverfahren. Hierzu
gibt Kapitel 5 einen ausfiihrlichen Uberblick. Es wird zwischen zentralen und lokalen Regel-
konzepten fiir industrielle Anwendungen unterschieden. Dariiber hinaus wird eine Methode vor-
gestellt, mit der zwischen Ubertragungsprotokoll und Prozessregelung eine optimale Synchroni-
sierung erreicht werden kann. SchlieBlich werden mehrere Regelkonzepte und insbesondere auf
Networked-Controlled-Systeme angepasste Konzepte detailliert vorgestellt. Dazu zihlen ein Kon-
zept von Yokogawa, ein allgemeiner Gain-Scheduling-Regler, ein gegeniiber Paketausfillen ro-
buster Predictive-Outage-Compensator (POC) sowie ein Multiraten-Regelkonzept. Letzteres Kon-
zept eignet sich insbesondere fiir Systeme, deren Messinformationen in unterschiedlich langen
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Abtastintervallen zur Verfiigung stehen. Das Kapitel 5 endet mit einem Vergleich der in diesem
Kapitel vorgestellten Regelungsverfahren.

In Kapitel 6 werden Simulationsergebnisse und Messungen am Beispiel der in Kapitel 2 beschrie-
benen Versuchsstinde sowie der im vorherigen Kapitel beschriebenen Regelungen sowohl durch
Simulation als auch durch Messungen am realen Versuchsstand veranschaulicht und die Leis-
tungsfahigkeit der Regler nach verschiedenen Kriterien bewertet. Es wird schlieB3lich noch auf
die Herausforderungen an Hard- und Software bei Implementierung eines Regelkonzeptes mit
drahtloser Riickfiihrung in der Realitdt eingegangen.

Abschlieend gibt Kapitel 7 eine Zusammenfassung der Ergebnisse aus der vorliegenden Arbeit.
Es wird eine Aussage dariiber getroffen, in welchen Situationen Regelkreise mit drahtlosen Riick-
fiihrungen betrieben werden konnen und mit welchen Methoden am besten Stérungen zu behan-
deln sind. SchlieBlich gibt dieses Kapitel einen Ausblick fiir Nachfolgearbeiten und es werden
Szenarien fiir den zukiinftigen Einsatz drahtloser Dateniibertragung insbesondere im Kontext zur
Industrie 4.0 herausgearbeitet.

Die Anhénge A.1 und B.1 umfassen ergénzende Informationen zu den in den Kapiteln dieser
Arbeit beschriebenen Funkstandards und -Protokollen, Simulationsumgebungen und Regelungs-
verfahren sowie technische Details wie Datenstrukturen von den durchgefiihrten Implementie-
rungsarbeiten.
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2 Versuchsstande und Ressourcen

Da wihrend dieser Arbeit zwei Versuchsstinde verwendet wurden, um die eingesetzten Funktech-
nologien sowie Regelkonzepte in der Praxis zu testen, werden diese hier vorgestellt. Alle weiteren
Kapitel werden sich oft auf diese beiden Versuchsstinde beziehen. Als Beispiel zur Demonstration
der Wirksamkeit und Funktionsfihigkeit von Regelkonzepten wurde zum einen ein Anlagenpriif-
stand gewdhlt und zum anderen ein Drei-Tank-Versuchsstand. Beide Systeme werden vielfach in
der Industrie als Funktionseinheiten genutzt, insbesondere in verfahrenstechnischen Anlagen.

Anhand des Anlagenpriifstands konnen Driicke, Differenzdriicke oder Durchfliisse geregelt wer-
den, und ein wichtiges Merkmal dieses Versuchsstands ist, dass er eine hohe Dynamik besitzt.
Dies bedeutet, dass sich die Istwerte der gemessenen Driicke und Durchfliisse innerhalb von Mil-
lisekunden verdndern und ein neuer Sollwert innerhalb von einer Sekunde ausgeregelt werden
kann. Beim zweiten System handelt es sich um einen Speicher von Fluiden oder anderen Stof-
fen, der Zufliisse und Abfliisse hat. An diesem System konnen Fiillstinde geregelt werden, und es
zeichnet sich durch seine langsame Dynamik aus.

Bei beiden Systemen handelt es sich jeweils um Einheiten, die Funktionsmodule aus industriellen,
verfahrenstechnischen Anlagen reprisentieren sollen. Es gibt Anlagen, die sich aus hunderten von
Tanks und Einheiten zur Druck- und Durchflussregelung zusammensetzen. Da in dieser Arbeit
das zentrale Thema der Einsatz von Funktechnologien und damit betriebene Regelungen fiir ver-
fahrenstechnische Anlagen ist, in denen mit Fluiden und anderen Stoffen gearbeitet wird, bieten
sich diese beiden Versuchsstinde als Demonstratoren hervorragend an. In den folgenden beiden
Abschnitten wird auf die physikalische Modellbildung beider Versuchsstinde eingegangen.

2.1 \Vorstellung des Anlagenpriifstands

Zur Untersuchung der vorgestellten Regelungsverfahren wird ein am Fachgebiet fiir Regelungs-
technik und Mechatronik vorhandener Versuchsstand genutzt. Es handelt sich dabei um einen
Anlagenpriifstand, welcher eine typische Komponente aus einer verfahrenstechnischen Anlage
darstellt. Strukturell ist der Anlagenpriifstand in Bild 2.1 dargestellt.

Der Anlagenpriifstand besteht aus einem Rohrleitungssystem und einer Pumpe, welche die Auf-
gabe hat, fiir einen Durchfluss und somit in Abhéngigkeit des Widerstands im Rohrleitungssystem
fiir einen Systemdruck zu sorgen. Weiterhin sind im Rohrleitungssystem zwei Ventile integriert.
Das Ventil V; dient zum Veridndern des Rohrleitungswiderstands und somit des Durchflusses ¢
bzw. Systemdruckes p,. Ein zweites Ventil V, dient zur Erzeugung von Storgrofen im System,
wihrend das erste Ventil zur Regelung eines Durchflusses ¢, eines Druckes p, oder eines Diffe-
renzdruckes Ap = p, — p; genutzt wird. Der Durchfluss ¢ kann iiber einen an das Rohrleitungs-



2.1 Vorstellung des Anlagenprifstands 17

i N

Bild 2.1: FlieBschema des Anlagenpriifstands [92]

system angebundenen Durchflusssensor erfasst werden und die Driicke p; und p, werden jeweils
durch einen vor und nach dem Ventil befindlichen Drucksensor gemessen. Alle drei Sensoren lie-
fern ein analoges 4. . .20 mA-Stromsignal, welches entweder drahtgebunden oder drahtlos an den
Anlagenrechner iibertragen werden kann. Im Falle einer drahtlosen Ubertragung sind die jeweili-
gen Sensoren mit einem Funkmodul zu verbinden. Kommerzielle WirelessHART-Adapter konnen
direkt mit dem 4...20 mA-Signal beaufschlagt werden, wihrend fiir alle weiteren in dieser Ar-
beit verwendeten Funkmikrocontroller zunichst eine Wandlungsschaltung notwendig ist, die das
4...20 mA-Stromsignal in ein fiir den AD-Wandler des verwendeten Mikrocontrollers geeignetes
Spannungssignal iiberfiihrt.

Bild 2.2 zeigt den zum zuvor strukturell beschriebenen Anlagenpriifstand gehorenden realen Ver-
suchsstand, der als Aktoren eine Pumpe, ein Regelventil und ein Storventil besitzt. Weiterhin sind
Sensoren zur Durchfluss- und zur Druckmessung abgebildet. Funkmodule waren zum Aufnahme-

Bild 2.2: Aufnahme vom Anlagenpriifstand ohne Funkmodule
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zeitpunkt des Bildes nicht installiert. Die in der strukturellen Darstellung eingezeichneten Tanks
fiir den Zufluss (e) und Abfluss (a) sind an der realen Anlage in einem Tank zusammengefasst.

Fiir den Reglerentwurf wird zunichst ein Modell des zu betrachtenden dynamischen Systems be-
notigt. Die Modellierung des Versuchsstands richtet sich nach dem in Bild 2.1 dargestellten Anla-
genflussschema. Ein zusitzlich am Anlagenpriifstand vorhandenes Storventil wird jedoch bei der
Modellbildung vernachléssigt. Es miisste allerdings beriicksichtigt werden, wenn eine Storkom-
pensation mittels eines Storgrolenbeobachters durchgefiihrt werden sollte. Im FlieBschema steht
Po fir den Umgebungsdruck, p; fiir den Druck vor dem Ventil, p, fiir den Druck nach dem Ventil
und ¢ fiir den Durchfluss. Den Ausgang fiir die Modellbildung bildet, wie in [27] beschrieben, die
Eulersche Bewegungsgleichung, welche entlang einer Stromlinie zur Bernoulli Gleichung

a al a a
/g-dz—l—/ —-dp-l—/ c-dc+/ g—j'ds=E (2.1)
e e IO e e

fiihrt. Damit die Bernoulli Gleichung fiir ein Teilchen in einer Rohrleitung verwendet werden
kann, muss die Stromfadentheorie verwendet werden. Obige Gleichung gilt fiir Rohrleitungen
und geschlossene Behiltnisse unter Vernachlidssigung der Reibung und besitzt die Gréen g fiir
die Gewichtskraft, dz fiir Anderung des Teilchenpotentials, p fiir die Teilchendichte, dp fiir die
Druckénderung, ¢ fiir den Volumenstrom bzw. die Stromungsgeschwindigkeit. Wird die Glei-
chung zwischen zwei Punkten e und a integriert und werden im System auftretende Reibungsver-
luste Ap;, beriicksichtigt, so ergibt sich

@ dc
p-g-(za—ze)+pa—pe+§-(c§—c§)—|—,0-[ E'ds:Apr- (2.2)
e

Im betrachteten System treten drei Arten von Druckverlusten bzw. -quellen auf, die in Ap, verei-
nigt werden. Dabei handelt es sich um die Druckerh6hung der Pumpe, die mit

App=knn~n2—knv-n-q—kw-q2 (2.3)

beschrieben werden kann. Die Parameter k,,, k,, und k,, sind die Modellkonstanten und » die
Drehzahl der Pumpe. Fiir Druckverluste sorgt zum einen die Rohrleitung mit

Ap.

[l
e
D
A

[\e]

(2.4)

K2,

die den K,-Wert K, . hat. AuBerdem tritt in der Gleichung die Durchflussgeschwindigkeit auf,
welche direkt mit dem Durchfluss ¢ gleichgesetzt werden kann. In obiger Gleichung steht & fiir
den Widerstandsbeiwert. Zum anderen wird der Druckverlust am verwendeten Ventil mit

1
Ap,(h) = ———-¢* (2.5)
Ky (h)?
beschrieben. Der Druckverlust Ap, (4) am Ventil hangt von der Zustandsgroie der Ventilstellung
h ab und wirkt auf die GroBe des K,-Wertes des Ventils, der im Weiteren mit K, , (/) bezeichnet
wird. Der K,-Wert liegt in Form einer nichtlinearen Kennlinie vor, welche sowohl in [27] als
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Bild 2.3: Kv-Kennlinie der verwendeten Ventile

auch im Rahmen dieser Arbeit gemessen wurde. Die aus [27] anhand eines Ventils und einem
Stellungsregler der 3730-3er Serie der Firma SAMSON und die in dieser Arbeit mit demselben
Ventil und dem Stellungsregler 3793 ermittelten Kennlinien sind in Bild 2.3 dargestellt. Die in
dieser Arbeit ermittelte Kennlinie wurde im Bereich einer Ventilstellung /# von 16 % bis 70 %
gemessen. Unterhalb einer Ventilstellung /2 von 16 % ist ein Betrieb der Anlage nicht zuléssig, da
die Pumpe sonst mechanisch iiberlastet worden wére und oberhalb von 70 % ist die Fordermenge
der Pumpe nicht mehr ausreichend, um die Kennlinie aufzuzeichnen. Beide Kennlinien stimmen
jedoch im betrachteten Arbeitsbereich weitestgehend iiberein. Die soeben beschriebenen Anteile
an der Druckerh6hung bzw. Absenkung fiihren auf die Gleichung

Apr = App - Apv (h) - Apc’ (26)

welche in Gleichung (2.2) eingesetzt wird und unter Beriicksichtigung der Gleichungen (2.3),
(2.4) und (2.5) auf

0 @ dc
lo'g°(Za_Ze)+pa_pe+5'(0;3_662)"_10'/ a_ -ds
e
1 2

1
e - 12 — ey <1+ g — oy g — ———— g — —— g
A R

fiihrt. Gleichung (2.7) kann stark vereinfacht werden, da das am Anlagenpriifstand verwendete

2.7)

Fluid als inkompressible Stromung bei konstantem Rohrleitungsquerschnitt angenommen werden
kann und die Stromungsgeschwindigkeit somit als

q
= = 2.8
c=- (2.8)
an jedem Punkt des Rohrleitungssystems am Versuchsstand konstant ist. Dadurch vereinfacht sich

das in Gleichung (2.7) noch vorhandene Integral zu

/ = ds—— TL-q'. (2.9)

ab
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Der Parameter a;, ist der Beschleunigungsbeiwert der Fluiddynamik und beinhaltet die Rohrlei-
tungslidnge L, liber die integriert wird, und den Rohrleitungsquerschnitt 4. Um den Beschleuni-
gungsbeiwert der Fluiddynamik an das SI-Einheitensystem anzupassen, ist es notwendig einen
Umrechnungsfaktor cg; zu verwenden. Dieser ist in Gleichung (2.9) bereits integriert und besitzt
den Wert ¢s; = 3600 - 10°. Genauere Details zur Umrechnung lassen sich [27] entnehmen. Wei-
tere wichtige Vereinfachungen von Gleichung (2.7) sind, dass die Stromungsgeschwindigkeit im
Anlagenpriifstand als konstant angenommen werden kann, weshalb ¢, = ¢, gilt. Einlauf e und
Auslauf @ befinden sich auf gleicher Hohe, womit z, = z. ist und die Driicke p, und py entspre-
chen bei Ein- und Austritt aus dem Rohrleitungssystem dem Umgebungsdruck po. Damit entsteht
der Zusammenhang p, = p, = po. Werden diese Annahmen gemeinsam mit Gleichung (2.9) in
Gleichung (2.7) eingesetzt, so vereinfacht sich Gleichung (2.7) zu
1 1
rRa - X g (2.10)

Damit ist mit Gleichung (2.10) die erste nichtlineare Zustandsgleichung modelliert, welche das
zeitliche Verhalten des Durchflusses ¢ beschreibt. In dieser Gleichung sind die Zustandsgroflen g
fiir den Durchfluss, 4 fiir die Ventilstellung und # fiir die Drehzahl der Pumpe vorhanden. Da es
sich bei 4 und n um Zustandsgréfen handelt, werden auch deren mathematische Beschreibungen

Ay -G =kop 1> —kpy-n-q—ky-q* —

benotigt. Dabei werden sowohl das Stellverhalten des Ventils nach Anderung der Fithrungsgro-
Benvorgabe /4, mit einem PT1-Glied der Form

. 1
h = Th : (hsoll - h) (2.11)

als auch das Verhalten der Pumpendrehzahl auf eine Veridnderung der FiihrungsgréBe ngo; mit
einem PT1-Glied
1
};l:—-nso —n 212
T (nson — 1) (2.12)
angenommen. Die Zeitkonstanten der PT1-Glieder sind 7}, und 7;,. Werden die Zustandsgleichun-
gen (2.10), (2.11) und (2.12) zu gelaufigen Vektorfunktionen zusammengefasst, so ergibt sich die

nichtlineare Zustandsraumdarstellung des Systems zu

X=aXx)+B-u (2.13)
y=c() (2.14)
mit dem Systemvektor
aib[k““'nz_k‘”'"'q_( (h)2+K2)'qz]
a(x) = —7h (2.15)
_TL n
und den Ein- und Ausgangsvektoren
0 0
B=|1z 0], (2.16)
0 7

c(x)=gq. (2.17)
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Der Zustandsvektor ist x = [q h n]T. Dieses System besitzt nun die EingangsgroBen /o und

N, die zum Eingangsvektor u = [hsoll nsou]T zusammengefasst werden. Damit ist es moglich,
sowohl Pumpendrehzahl als auch Ventilstellung vorzugeben und somit das System an einem ener-
gieoptimalen Betriebspunkt fiir Durchfluss-, Druck- oder Differenzdruckregelungen zu betreiben.
In dieser Arbeit wird jedoch die Pumpendrehzahl im Weiteren auf einer konstanten Drehzahl von
n = 3000min~! gehalten. Es wird angenommen, dass die Pumpe fiir jeden der in dieser Arbeit
durchgefiihrten Versuche bereits eine Drehzahl von n = 3000 min~! besitzt und Einschwingvor-
ginge somit vernachldssigt werden konnen. Zu beachten ist, dass bei nachfolgenden Gleichungen
die als konstant angenommene Drehzahl in den Parameter k,, und k,, aus obiger Zustandsraum-
darstellung (2.13) mit

feon = knn - 1% = Ky - (3000 min~")? (2.18)
Ky = Ky - 11 = Kuy - 3000 min™" (2.19)

eingerechnet wird. Unter dieser Annahme vereinfacht sich obige Zustandsraumdarstellung zur
nichtlinearen Zustandsraumdarstellung

. 1\r _rF ., L4 1 )42
7 = (= [k““ -4 (kw tr T sz.v(")) 1 ] + (1) - hson = f(x,u) (2.20)
/ —Lh =

X a(x) b

T

mit der Ausgangsgleichung fiir den Durchfluss ¢

V1 =¢, (2.21)

der Ausgangsgleichung fiir den Ausgangsdruck p, nach dem Ventil

- - 1
=py =k —kp-q—ky-q* — ———. 222
V2= P2 q q K2, (2.22)
sowie fiir den Differenzdruck
1
Vi=Ap=pr—p = h-q?. (2.23)

K3, (h)

Kann sowohl die Ventilstellung, als auch der Durchfluss gemessen werden, so ergibt sich der
Ausgangsvektor

y=gx) = (;11) : (2.24)

Die vorliegende Strecke ist nichtlinear und besitzt eine schnelle Dynamik, welche typischerweise
unter einer Sekunde liegt.
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2.2 \Vorstellung des Drei-Tank-Versuchsstands

Ein weiterer Versuchsstand, der in dieser Arbeit zur Demonstration eines Systems mit mehre-
ren Ein- und Ausgingen verwendet wird, die untereinander verkoppelt sind, ist ein Drei-Tank-
Versuchsstand. Der Drei-Tank-Versuchsstand ist in Bild 2.4 skizziert und besteht aus drei Tanks,
die als Speicher eines Fluids dienen. Jeder Tank besitzt die Grundfiiche A4;, die Héhe H; und zu
jedem Zeitpunkt einen Fiillstand x; miti = 1, 2, 3. Die Grundflichen und Hohen aller Tanks sind
gleich, sodass Ay = A, = A3 = Aund H, = H, = H; = H gilt. Damit ergibt sich fiir jeden
Tank ein vom Fiillstand /; abhéngiges Volumen mit

Vi=A-h. (2.25)

Tank 1 und Tank 3 besitzen jeweils einen Zufluss (Quelle), iber den mittels einer Pumpe ein Fluid
in den entsprechenden Tank eingebracht werden kann. Die Fordervolumen ¢, und g, der Pumpen
Py und P, konnen iiber ein Spannungssignal vorgegeben werden. Das von den Pumpen geforderte
Fluid wird aus einem Reservoir entnommen, welches sich unter den Tanks befindet. Fluide, die
das Drei-Tank-System verlassen, werden wiederum im Reservoir gesammelt.

Die Fiillstinde /; der Tanks werden mittels Sensoren erfasst, die die Druckwirkung des in den
Tanks befindlichen Fluids messen. Die Sensoren liefern ein 4. ..20 mA-Stromsignal. Tank 1 und
Tank 2 sowie Tank 2 und Tank 3 sind jeweils mit einem kurzen Rohr verbunden, iiber das sich die
Fiillstinde zweier benachbarter Tanks ausgleichen konnen. In den Verbindungsrohren entstehen
die Ausgleichsdurchfliisse g1, und g»3. Zusitzlich besitzt jeder der Tanks einen Abfluss. Die Ver-
bindungsleitungen zwischen den Tanks sowie die Abfliisse konnen mittels der Ventile Vi,, V3,
Vi, V2, V3 und V,, manuell geoffnet oder geschlossen werden. Bei den Ventilen Vi, V5, V3 und
V. handelt es sich um Abflussventile in das Reservoir von den Tanks 1, 2 und 3.

Bild 2.4: FlieBschema des Drei-Tank-Versuchsstands
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Bild 2.5: Aufnahme vom Drei-Tank-Versuchsaufbau

Bild 2.5 zeigt den zum zuvor skizzierten Drei-Tank-Versuchsstand gehorenden realen Versuchsauf-
bau. Im Bild befinden sich auf der linken Seite die beiden Pumpen, ebenfalls zu sehen sind die
beiden Ventile, die die Tanks miteinander verbinden sowie die vier Abflussventile. Weiterhin ist
der abgebildete Versuchsaufbau mit drei Funkmodulen ausgestattet, die der Ubertragung der Fiill-
standsmessungen dienen.

Durch die vorhandenen Ventile kann das Gesamtsystem fiir verschiedene Verwendungszwecke
konfiguriert werden. So ist es zum Beispiel moglich, aus dem Drei-Tank- ein Zwei-Tank-System
zu konfigurieren. Durch Offnen von Abfliissen (Senken) kénnen verschiedene Anwendungssze-
narien erprobt werden. So konnen Regler entworfen werden, die mit verschiedenen Abflussge-
schwindigkeiten auskommen. Auch ist es moglich, durch das Offnen von Abfliissen die Wirkung
von Storungen auf das System zu betrachten. Obwohl das System drei Fiillstinde besitzt, konnen
aufgrund der beiden Systemeingéinge immer nur zwei Fiillstinde gleichzeitig geregelt werden. Das
System besitzt auBerdem die Eigenschaft, dass seine Dynamik sehr langsam ist und fiir die Pum-
pen eine StellgroBenbegrenzung vorliegt und somit nicht beliebig hohe Durchfliisse eingestellt
werden konnen.

Fiir alle Beispiele dieser Arbeit wird das Drei-Tank-System so konfiguriert, dass die Ventile V7,
und V,3 ganz geoffnet sind, sowie das Ventil V,, teilweise gedffnet ist. Die Ventile Vi, V, und V3
sind immer geschlossen. Zur Vereinfachung der mathematischen Beschreibung wird angenom-
men, dass fiir die Fiillstinde der Tanks &; > h, > h; gilt. Dabei ist gegeben, dass die Zufliisse ¢
und ¢, in einem Zeitintervall deutlich mehr Fluid in die Tanks einbringen konnen, als durch die
Leitungsverbindungen zwischen den Tanks mit den Durchmessern d;, und d,3 sowie den Abfluss
mit dem Durchmesser d,, im gleichen Zeitintervall abflieBen kann. Dadurch sind keine Fallun-
terscheidungen hinsichtlich positiver und negativer Ausgleichdurchfliisse ¢, und ¢,3 notwendig.
Im Weiteren wird die mathematische Beschreibung des genutzten Drei-Tank-Systems anhand der
Bernoulli-Gleichung hergeleitet. Die zeitliche Verdnderung der Fiillhohe eines Tanks ergibt sich
aus der Differenz zwischen den Zu- und Abfliissen der Tanks. Fiir das in Bild 2.4 dargestellte
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System ergeben sich somit die Beschreibungen

hl _ q1 ;16112

hy = (]121{# (2.26)
e — q2 + 423 — qa

3=

Um obige Gleichungen auflésen zu konnen, ist es notwendig die Durchfliisse zu bestimmen. An
dieser Stelle bietet sich die in Abschnitt 2.1 vorgestellte stationidre Bernoulli-Gleichung (2.2) an.
Zur Beschreibung des Systemverhaltens wird eine erste Systemgrenze um Tank 1, die zweite um
Tank 2 und die dritte Systemgrenze um Tank 3 gelegt. Auf diese Teilsysteme wird schlieBlich
die Bernoulli-Gleichung (2.2) angewendet, wobei einige Vereinfachungen angenommen werden
konnen. Fiir die verwendeten Fluide mit der Dichte p wird angenommen, dass sie inkompressibel
sind und ihre Reibung vernachlédssigbar ist. Die Erdgravitation g wird zu jedem Zeitpunkt und bei
jeder Fiillhohe als konstant betrachtet. Aulerdem wird die Dynamik der Stellglieder P; und P,
vernachlissigt. In jedem einzelnen Tank herrscht Umgebungsdruck, wodurch py = p, = p3 = p
gilt und sich somit die beiden Driicke p, und p. in der Bernouilli-Gleichung aufheben. Es ergeben
sich somit aus Gleichung (2.2) die drei Zusammenhinge

i
0= _S2 .o _
5 2+g 1 —g-h
c2 2
cz 2
0= —2+gh—g qu

Weiterhin gilt der Zusammenhang ¢; = d; - ¢; zwischen Durchfluss ¢;, Durchflussquerschnitt
d; und der Stromungsgeschwindigkeit ¢;. Da die Querschnitte der Rohrleitungen zwischen den
Tanks d,, d>3 und des Ablaufs d, deutlich kleiner als die Querschnitte der Tanks d, d» und d3
sind, konnen die Geschwindigkeiten der Fiillstinde mit ¢; = ¢; = ¢3 ~ 0 approximiert werden.
Dadurch vereinfachen sich die Gleichungen (2.27) und es konnen die Durchfliisse ¢12, ¢23 und ¢y,
zu

iz =dy/2-g-(hi—hy) mit hy > hy
Gr3 =dry-/2-g-(ha—hy) mit  hy > hy (2.28)
Qab:dab'\/z'g'//l3 mit h320

bestimmt werden. Diese in die Gleichungen (2.26) eingesetzt, fithrt auf die nichtlinearen Zustands-

gleichungen
. — “V2-g- —
i, _ @1 —dn \/Ag (hy — h2) mit Ay > hs
}}2:dlz-\/2-g-(h1—h2)—d23-\/2'g'(h2—h3) mit  hy > hy > hs (2.29)

A

e — G2+ dys-\J2-g-(hy—h3) —duw-\/2-8 - h3
3 =

A

mit h2 > h3.
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Insgesamt zeichnet sich das Drei-Tank-System durch seine langsame Dynamik aus und eignet sich
dadurch hervorragend fiir den Einsatz in Regelkreisen mit drahtlosen Riickfiihrungen. Im Verlauf
dieser Arbeit wurde das Drei-Tank-System mit verschiedenen Funktechnologien ausgestattet, die
zu einem spdteren Zeitpunkt vorgestellt werden. Somit sind die mathematischen Beschreibungen
der im Rahmen dieser Arbeit verwendeten und in den nachfolgenden Kapiteln referenzierten Ver-
suchsaufbauten vorgestellt worden. Der folgende Abschnitt wird zunichst einen Uberblick dar-
iiber geben, welche Funkhardware-Komponenten und Mikrocontroller insgesamt fiir die durchge-
fiihrten Untersuchungen zum Einsatz gekommen sind.

2.3 \Verwendete Hardware

Jeder Funkstandard erfordert eigene Hardwarelosungen und bietet einen spezifischen Grad an
Flexibilitit bei der Integration und im Betrieb. Die Auswahl eines fiir einen Anwendungszweck
geeigneten Funkstandards sowie des darauf aufbauenden Protokolls fiihrt auf ein Spannungsfeld
zwischen der benotigten Reichweite, der zu iibertragenden Datenmenge, der zur Verfiigung ste-
henden Energie, der auftretenden Latenzen und der notwendigen Skalierbarkeit des zu realisieren-
den Netzwerks.

Im Verlauf dieser Arbeit kamen fiir Untersuchungen verschiedene Hardwarekomponenten zum
Einsatz. Auf der einen Seite wurden fertige, am Markt erhéltliche Produkte eingesetzt, aber auf der
anderen Seite auch Mikrocontroller, die frei programmiert werden konnten. Fertige und in sich ge-
schlossene Funkldsungen verschiedener Hersteller, die ebenfalls zum Einsatz kamen, wiesen ne-
ben ihrer Einfachheit in der Handhabung héufig groe Nachteile beim Betrieb und der Anpassung
fiir den Betrieb im geschlossenen Regelkreis auf. Im Folgenden werden kurz die verschiedenen
Hardwarekomponenten vorgestellt und die wichtigsten Daten angegeben.

Fiir Untersuchungen rund um das Ubertragungsprotokoll WirelessHART kamen WirelessHART-
Adapter des Typs SWA70 [136] (siehe Bild 2.6a) der Firma Endress+Hauser, ein WirelessHART-

(a) SWA70 [136] (b) SWGT0 [137] (c) SWG70 [141] (d) WH-D Modul [142]
von Endress+Hauser von Pepperl & Fuchs

Bild 2.6: Hardwarekomponenten WirelessHART
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(¢) Nordic Semiconductor nRF52832

Evaluation Board

= .
It

f
T 55 5

(d) nRF52832-Modul von aconno (e) deRFmega256rfr2 (f) deRFnode

Bild 2.7: Hardwarekomponenten Bluetooth und IEEE 802.15.4

Gateway des Typs SWG70! [137] (siehe Bild 2.6b) ebenfalls von Endress+Hauser sowie ein
WirelessHART-Gateway des Typs WHA-GW-F2D2-0-AB-Z2-ETH.EIP! [141] (siehe Bild 2.6¢)
der Firma Pepperl & Fuchs zum Einsatz. Die WirelessHART-Adapter wurden mit den Sensoren
der in dieser Arbeit genutzten Beispielversuchsstinde verbunden und die Messwerte, welche als
4-20 mA-Signal vorlagen, wurden iiber einen AD-Wandler digitalisiert und im WirelessHART-
Netzwerk iibertragen. Auf der Empfangerseite kam bei der Untersuchung von lokalen Regelkon-
zepten ein WH-D-Modul [142] der Firma Softing (siehe Bild 2.6d) zum Einsatz. Dieses Modul
konnte iiber eine serielle Schnittstelle mit einem Computer verbunden werden und iiber eine pas-
sende Software konnten damit WirelessHART Kommandos ausgelesen oder versendet werden.

Bluetooth wurde in zwei Stufen untersucht. Dabei war es ein Ziel, eine Mehrgeritekommunika-
tion aufzubauen, sodass ein Netzwerk mit einer Sterntopologie entsteht und alle im Netzwerk
vorhandenen Teilnehmer miteinander kommunizieren kénnen. Das Bluetooth-Modul im Mittel-
punkt der Sterntopologie iibernimmt die Rolle des Masters und koordiniert die Kommunikation
mit den restlichen Bluetooth-Teilnehmern der Sterntopologie, die wiederum die Rolle der Slaves
einnehmen.

NI Messungen wurden mit der Gateway-Firmware in der Version 2.0 durchgefiihrt. Einzige Ausnahme bilden
die Messungen aus Abschnitt 6.5 am Drei-Tank-Versuchsstand. Hier kam die Gateway-Firmware in der Version 3.0
zum Einsatz, die ab dem 08.05.2018 zur Verfiigung stand und leichte Verbesserungen an der Benutzeroberfliche und
dem Kommunikationsverhalten bereit stellt.
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Zunichst wurden BLE Module der Firma Cypress verwendet. Es wurde sowohl ein Evaluation
Board [132] (siehe Bild 2.7a) der Firma Cypress genutzt als auch ein programmierbarer Blue-
tooth USB-Stick [132] (siehe Bild 2.7b). Mittels der von Cypress zur Verfiigung gestellten Ba-
sissoftware konnte eine Punkt-zu-Punkt-Kommunikation aufgebaut werden. Alle Versuche, eine
sternformige Kommunikation zu realisieren, scheiterten jedoch, da dies die von Cypress zur Ver-
fiigung gestellte Basissoftware nicht zulieB3. Die einzige Mdoglichkeit war, die einmal aufgebaute
Punkt-zu-Punkt-Verbindung wieder zu trennen und darauthin eine Punkt-zu-Punkt-Verbindung
mit einem anderen Modul aufzubauen. Dieser Prozess bendtigte jedoch mehr als eine Sekunde
und war deshalb fiir den Betrieb eines Reglers, der Messwerte von zwei Messstellen benotigt,
nicht geeignet.

Eine Alternative zu den Cypress BLE Modulen bot die Firma Nordic Semiconductor, welche
den Chip nRF52832 [139] anbietet. Es wurden Evaluation Boards verwendet, die in Bild 2.7c zu
sehen sind. Dieser BLE-Chip (Bluetooth Low Energy) stellt 512 kB Flash-Speicher zur Softwa-
reentwicklung zur Verfiigung. Ein Teil des Flash-Speichers wird durch die Basissoftware mit der
Bezeichnung Softdevice belegt, welche alle fiir BLE notwendigen Funktionen beinhaltet. Mittels
der durchgefiihrten Implementierungen konnte eine sternférmige Topologie inklusive aller beno-
tigten Routing Funktionalititen und eine auf diese Arbeit angepasste Kommandostruktur realisiert
werden. Detaillierte Informationen hierzu sind in Abschnitt 3.7.2 zu finden.

Zu Testzwecken wurde zusitzlich noch das auf Bild 2.7d dargestellte Funkmodul von aconno
mit einem nRF52382 Chip eingesetzt. Inzwischen wurden bereits erste Versionen eines Nachfol-
gechips mit der Bezeichnung nRF52840 [140] auf den Markt gebracht. Dieser Chip ermdglicht
einen hoheren Datendurchsatz, unterstiitzt BLE 5.0 und es ist zusétzlich méglich, mit ihm Kom-
munikationsprotokolle zu betreiben, die auf dem Funkstandard IEEE 802.15.4 basieren.

Neben der Hardware von Bluetooth standen noch Funkmodule der Firma Dresden Elektronik
mit der Bezeichnung deRFmega256 [134] fiir den Einsatz als Sensormodul zur Verfiigung und
deRFnode [133] fiir den Einsatz als Koordinator. Beide Komponenten nutzen den Chip Atme-
ga256rfr2 [130] der Firma Atmel mit 256 kB Flash-Speicher und 32 kB RAM. Auf Bild 2.7¢ und
2.7f sind Fotos der beiden Funkkomponenten zu sehen. Mit diesen Modulen wird das in Ab-
schnitt 3.7.3 beschriebene, auf dem MAC-Layer basierende Funkprotokoll realisiert.

Mit den soeben beschriebenen Versuchsstinden und Hardwarekomponenten beschiftigen sich
ebenfalls die im Verlauf dieser Arbeit betreuten studentische Arbeiten erweiternd oder ergénzend.
Diese werden im folgenden Abschnitt kurz vorgestellt.

2.4 Begleitende und erganzende Arbeiten

Die nachfolgenden Kapitel wurden durch eine Vielzahl von studentischen Arbeiten begleitet, die
die Zielsetzung hatten, allgemeine Voruntersuchungen durchzufiihren, fertige Konzepte an den
soeben in den Abschnitten 2.1 und 2.2 beschriebenen realen Versuchsstinden zu testen oder The-
mengebiete abzudecken, die nicht direkt im Fokus dieser Arbeit standen. Es wurden einige Ver-



28 2 Versuchsstande und Ressourcen

fahren getestet, die aufgrund ihres Umfangs in dieser Arbeit keine gro3e Beachtung finden, jedoch
fiir weitergehende Untersuchungen durchaus interessant sein konnen. In diesem Abschnitt soll ein
Kurziiberblick iiber die betreuten und unter ,,Studentische Arbeiten‘ referenzierten studentischen
Arbeiten gegeben werden.

In der Arbeit [97] wurde eine Android App entworfen, mit der es moglich ist, mittels Bluetooth
LE Konfigurationen an Versuchsstinden durchzufiihren oder Diagnosedaten auszulesen. Als Bei-
spiel zur Veranschaulichung wurde der Drei-Tank-Versuchsstand genutzt. Bei Durchfithrung der
Kommunikation kamen die im Rahmen dieser Arbeit eingefiihrten und in Kapitel 3.7.2 beschrie-
benen Befehlssitze zum Einsatz. Ubertragen und weiterentwickelt wurde die App in [114] fiir den
Anlagenpriifstand. Die entworfene App greift parallel beim Betrieb einer drahtlosen Regelung
auf Anlagendaten zu und ermdglicht die Durchfithrung von Konfigurationen und das Auslesen
von Diagnoseinformationen. Auch die Visualisierung von Messwerten wurde in dieser App er-
moglicht. Eine Anwendung zur einfachen Erstellung von Anlagenflussbildern, die drahtlos durch
WirelessHART oder BLE empfangene Daten visualisiert und ebenfalls Konfigurationsmoglich-
keiten bietet, wurde in [125] erstellt. Die Grundlage fiir diese Anwendung, die sich aus konfigu-
rierbaren Benutzersteuerelementen zusammensetzt, bildete [126].

Die Arbeiten [94, 103, 112, 119] beschiftigten sich allgemein mit den Themen drahtloser Kom-
munikation mittels der ausgewéhlten Funkstandards IEEE 802.15.1 oder IEEE 802.15.4 sowie
der darauf basierenden Protokollen Bluetooth, ZigBee, WirelessHART oder ISA 100.11a. In [102,
104, 116, 128] bestand die Zielsetzung darin, Routingstrategien in Funknetzwerken zu betrachten,
auszuarbeiten oder bestehende Algorithmen zu visualisieren. Schlielich wurden in den Arbeiten
[113, 117, 120] Implementierungen auf Basis des MAC-Layers vom IEEE 802.15.4 vorgenommen
und bildeten somit die Grundlage des in Abschnitt 3.7.3 vorgestellten MAC-Protokolls. In [122]
wurden Modelle der Funkwellenausbreitung zusammengefasst und in [124] ein Tool vorgestellt,
mit dem es moglich ist, Daten zu visualisieren und zu analysieren, die in einem drahtgebundenen
oder drahtlosen Netzwerk iibermittelt werden. Bestehende Verfahren zur Zeitsynchronisierung in
drahtlosen Netzwerken wurden in [114] zusammengetragen und [115] beschiftigt sich mit vorhan-
denen Netzwerksimulatoren sowie deren Vor- und Nachteilen. Die externe Arbeit [129] behandelt
die Sicherheitsanalyse mit Anomalie-Detektoren in geregelten Systemen.

Den Themenbereich zu Regelungen mit drahtlosen Riickfithrungen decken die Arbeiten [95, 99,
100, 101, 107, 108, 109, 110, 118, 123] ab. [109] betrachtet die einfache drahtlose Regelung eines
Zwei-Tank-Systems. [99, 101] thematisieren die drahtlose Regelung eines Zwei- bzw. Drei-Tank-
Systems mit WirelessHART als Ubertragungsprotokoll unter Nutzung einer Entkopplungsrege-
lung. Die Arbeiten [100, 107] verwenden einen Deadbeat-Regler zur Regelung des Durchflusses
am Anlagenpriifstand. Beide Arbeiten wurden rein simulativ durchgefiihrt. Auch wenn die daraus
gewonnenen Ergebnisse vielversprechend sind, bedarf es noch eines grolen Aufwands, sie am rea-
len Anlagenpriifstand applikabel zu machen. Die Arbeiten [94, 100, 107, 123] beschéftigen sich
mit Verfahren zur Kompensation von Paketausfillen oder der Handhabung von durch die drahtlose
Ubermittlung entstehenden Ubertragungstotzeiten am Beispiel des Anlagenpriifstands. Schlief-
lich wurde in [110] ein Multiratenregler fiir WirelessHART am Anlagenpriifstand implementiert
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und in [108] anhand einer HiL-Simulation Regelkonzepte im Einsatz bei der Messwertiibertra-
gung in Multi-Hop-Netzwerken mit dem Ubertragungsprotokoll WirelessHART untersucht.

Weiterhin wurden die themenfremden Arbeiten [98, 105] betreut, die sich mit Regelungen und
Bedienkonzepten fiir einen Parallelroboter beschéftigen. Darliber hinaus behandeln zwei weite-
re Arbeiten die Modellierung von Fluidsystemen [121] und die Modellierung von zweidimen-
sionalen mechanischen Systemen [106] mit OpenModelica [25], deren Grundlage [75] bildete.
Des Weiteren wurde die externe Arbeite zum Thema Entwicklung einer Simulationsumgebung
fiir Scheduling-Algorithmen zur Simulation der optimalen Maschinenauslastung, -verteilung und
-nutzung bei Produktionsprozessen mit Hilfe von Petri-Netzen anhand festgelegter Randbedin-
gungen in [96] begleitet. Eine weitere externe Arbeit umfasste das Thema Modellbildung des
Stromungsverhaltens von Luft in pneumatischen Aktoren [127].

2.5 Begriffsdefinitionen und Abtastungen in Funknetzwerken

Nachfolgend werden einige fiir diese Arbeit zentralen Begriffe zur Beschreibung der Dynamik von
zu regelnden Systemen eingefiihrt. AuBerdem wird die Struktur von drahtlosen Ubertragungsstre-
cken aus regelungstechnischer Sicht beschrieben. Dabei wird die Ubertragungsstrecke als Abtast-
system betrachtet, iiber das im geschlossenen Regelkreis Messwerte, Stellgroen oder Sollwerte
tibermittelt werden konnen. Die Kenntnis des Abtastverhaltens in einem System mit ein oder meh-
reren drahtlosen Ubertragungsstrecken ist von grundlegender Bedeutung fiir alle nachfolgenden
Kapitel. Diese Darstellungsart wird als Teilsystem in vielen Strukturbildern verwendet.

2.5.1 Begriffsdefinitionen

Im Weiteren werden héufig die Begriffe System mit kleinen, mittleren oder grolen Zeitkonstanten
verwendet. Um diese Begriffe zu konkretisieren, werden im Folgenden Werte dafiir angegeben,
die in Relation zu den soeben genannten Begriffen fiir die gesamte Arbeit gelten.

Definition 2.1 Unter ,,Systeme mit grofier Zeitkonstante bzw. langsamer Dynamik* sind Systeme
zu verstehen, deren Zeitkonstante bei t > 30 s liegt.

Definition 2.2 Unter ,,Systeme mit mittlerer Zeitkonstante bzw. mittlerer Dynamik“ sind Systeme
zu verstehen, deren Zeitkonstante zwischen 0,5s <t < 30s liegt.

Definition 2.3 Unter ,,Systeme mit kleiner Zeitkonstante bzw. einer hohen Dynamik“ sind Systeme

zu verstehen, deren Zeitkonstante t < 0,5 s ist. Bei sehr kleinen Zeitkonstanten gilt im Folgenden
t <0,02s.

Beispielsweise fillt der in Abschnitt 2.1 vorgestellte Anlagenpriifstand in die Kategorie von Defi-
nition 2.3 und der in Abschnitt 2.2 beschriebene Drei-Tank-Versuchsstand unter die Definition 2.1.
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2.5.2 Darstellung der Abtastung in Funknetzwerken

Nachdem die drei wichtigen Begriffe der kleinen, mittleren und groen Zeitkonstanten genauer de-
finiert wurden, wird das fiir drahtlose Ubertragungsstrecken typische Abtastverhalten in Bild 2.8
als Blockschaltbild dargestellt. Der drahtlose Ubertragungsweg wird in diesem Abschnitt sowie
im kompletten Verlauf dieser Arbeit durch eine gestrichelte Linie zwischen zwei Antennen ange-
deutet.

—_— _ _ _tT_ e
T Ubertragungsstrecke T
() y(k) yr(k)
Sender Empfinger E»
ATN ATr

Bild 2.8: Blockschaltbild einer drahtlosen Ubertragungsstrecke

In einigen Blockschaltbildern sind aus Platzgriinden wie in Bild 2.9 nur zwei Antennen zu sehen,
die eine Ubertragungsstrecke symbolisieren sollen. Diese vereinfachte Darstellung gilt als Ersatz
der Darstellung aus Bild 2.8. Zur Vervollstindigung muss Bild 2.9 durch Bild 2.8 substituiert
werden.

Wiihrend bei kabelgebundenen Systemen ein Signal bei dessen Diskretisierung nur von einem
Abtastglied abgetastet werden muss, verhilt sich dies bei drahtlosen Ubertragungsstrecken anders.
Fiir diese Art der Signaliibermittelung muss ein Signal zuerst vom Sender eines Paketes mit den
Intervallen ATy, mit denen es iibertragen werden soll, abgetastet werden. Weiterhin besitzt ein
drahtloses Ubertragungssystem bei der Ubermittlung des abgetasteten Wertes eine Totzeit tr, die
zwischen verschiedenen iibermittelten Werten variieren kann. Sobald der Wert eines Paketes bei
der Empfingerseite eintrifft, muss er von einem Halteglied solange gehalten werden, bis ein neuer
und damit nachfolgender Messwert eintrifft, der dann wiederum gehalten wird. Um auf der Seite
des Reglers eine dquidistante Abtastung zu erreichen, wird das eingetroffene und gehaltene Signal
mit der Abtastzeit ATy abgetastet und so von der Regelung verwendet. Es kann vorkommen,

N
T Ubertragungsstrecke T
y(k) y1(K)
Sender Empfinger

Bild 2.9: Blockschaltbild einer drahtlosen Ubertragungsstrecke (vereinfacht)
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dass nach ATy kein neuer Wert bei der Regeleinrichtung eingetroffen ist. In diesem Fall bietet
sich die Moglichkeit, entweder den immer noch vom Halteglied gehaltenen Wert aus dem letzten
Abtastschritt zu nutzen oder einen auf Beobachterbasis, geschitzten Ersatzwert zu verwenden.

In diesem Kapitel wurden die fiir diese Arbeit genutzten Versuchsstéinde beschrieben sowie auf de-
ren Modellbildung und mathematische Beschreibung eingegangen. Weiterhin wurden die in dieser
Arbeit verwendeten Funkkomponenten kurz vorgestellt. Dariiber hinaus wurde ein Uberblick der
im Rahmen dieser Arbeit betreuten studentischen Arbeiten gegeben und es wurden Begriffsdefi-
nitionen eingefiihrt. Das nachfolgende Kapitel soll nun im Detail auf Kommunikationsprotokolle,
Netzwerktopologien, die géingigsten Komponenten eines Funknetzwerks, auf die in dieser Ar-
beit genutzten Funkstandards sowie die darauf aufbauenden Kommunikationsprotokolle eingehen.
Weiterhin wird die Frequenznutzung und -iiberlagerung verschiedener Funkstandards beschrieben
und ein Vergleich der in dieser Arbeit betrachteten Protokolle durchgefiihrt.
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3 Funktechnologien, Netzwerkorganisations-
formen und Funkstandards

Im letzten Jahrzehnt wurden verschiedene Funktechnologien am Markt eingefiihrt. Diese lassen
sich unterteilen, in welchem Frequenzbereich sie betrieben werden, der verfiigbaren Sendeleis-
tung, der Datenrate, die sie zur Ubermittlung von Daten bereitstellen, in ithre Netzwerkstruktur und
Organisationsform sowie ihre Robustheit gegeniiber duleren Storeinfliissen. Einer der am meisten
verbreiteten Funkstandards ist IEEE 802.11.x, auf dem WLAN (Wireless Local Area Network)
basiert. Ein groBer Vorteil davon ist, dass WLAN heute in nahezu allen mobilen Geriten verfiig-
bar ist und sich in den meisten Heim-, Instituts- und Firmennetzen Router zum Verbinden von
mobilen Geriten befinden. Der zentrale Nachteil von WLAN ist dessen hoher Energieverbrauch
aufgrund der groBen zur Verfiigung stehenden Ubertragungsbandbreite.

Neben WLAN haben sich in den vergangenen Jahren noch WirelessHART, ISA100.11a und Zig-
Bee am Markt etabliert. Diese Protokolle basieren auf dem Standard IEEE 802.15.4. Die Proto-
kolle WirelessHART, ISA100.11a und ZigBee ermoglichen den Aufbau von vermaschten Netz-
werken. Hierdurch werden fiir die Ubertragung von Daten zwischen zwei Netzwerkteilnehmern
mehrere mogliche Ubertragungspfade geschaffen und es entsteht somit je nach verwendetem Rou-
tingalgorithmus eine Redundanz. Falls es im Netzwerk zu einer Stérung kommt und ein Ubertra-
gungspfad ausfillt, kann ein anderer Ubertragungspfad die Aufgaben des ausgefallenen Ubertra-
gungsweges tibernehmen.

Neben den bisher genannten Protokollen bietet auch der Kommunikationsstandard IEEE 802.15.1,
auf dem die Protokolle Bluetooth BR/EDR und Bluetooth Low Energy (LE) aufbauen, eine Al-
ternative zur drahtlosen Ubermittlung von Informationen. Allerdings ist die Netzwerkstruktur von
Bluetooth anfilliger fiir Storungen als diejenige der zuvor genannten Protokolle. Der Grund hier-
fiir liegt in dessen Struktur. Ein Bluetooth-Netzwerk besteht nach der Spezifikation 4.0 [13] aus
einer Sternstruktur, welche aus einem Master und bis zu sieben Netzwerkteilnehmern, den Slaves,
besteht. Diese Netzform wird als Piconet bezeichnet.

Mehrere Piconets konnen wiederum iiber bestimmte Routing-Knoten miteinander verbunden wer-
den. Diese Verbindung bildet jedoch die Schwachstelle, da eine Stérung der Verbindung, anders
als bei vermaschten Netzwerken, hiufig zu einer Unterbrechung der Kommunikation zwischen
zwei Piconetzen fiihrt. Die Stdrke speziell von Bluetooth LE ist im Vergleich zu WLAN des-
sen geringer Energieverbrauch. An dieser Stelle ist es wichtig, zwischen Bluetooth BR/EDR und
Bluetooth Low Energy (LE) zu differenzieren, welche sich im Hinblick auf ihre Topologie und
ihren Energieverbrauch unterscheiden. Bluetooth zeichnet sich weiterhin im Gegensatz zu Wire-
lessHART, ISA100.11a und ZigBee durch seine grofle Verbreitung in mobilen Geriten aus.
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Tabelle 3.1: Ubersicht Technologien, Frequenzen, Protokolle, Kanile

Technologiestandard Frequenzen Protokolle Bandbreite | Kanalbreite Kanalzahl
[MHz] [MHz] [MHz]
IEEE 802.11a 5150-5350 5 22 13
IEEE 802.11b 2401-2483 WLAN 5 22 13
IEEE 802.11¢g 2401-2483 22 13
IEEE 802.15.1 2402-2480 Bluetooth 1 79
2402-2480 Bluetooth LE 2 40
IEEE 802.15.4 868-868,6 ZigBee 0,3 1
Wireless-
IEEE 802.15.4 2402-2480 H_A KL 5 2 16
ZigBee,
ISA100.11a
ISO/IEC 14543-3-10 | 868 EnOcean
ITU-T G.9959 868,4-869,85 | Z-Wave
keiner 2403-2480 ANT/ANT+ 78

Zur Dateniibermittlung stehen in Deutschland derzeit die lizenzfreien Frequenzbinder in den Be-
reichen 868 bis 868,6 MHz, 2,4 GHz bis 2,4845 GHz, den 5,150 GHz bis 5,350 GHz, 5,470 GHz
bis 5,725 GHz und im 57,0 GHz bis 66,0 GHz Band zur Verfiigung. Im Folgenden werden die
einzelnen Frequenzbidnder mit 868 MHz-, 2,4 GHz-, 5 GHz sowie mit 57 GHz-Frequenzband be-
zeichnet. Einige Funkstandards und die darauf basierenden Protokolle sind in Tabelle 3.1 aufge-
listet. Fiir die aufgelisteten Protokolle sind auBerdem die Bandbreite, die Kanalbreite sowie die
Kanalanzahl fiir die jeweilige Betriebsfrequenz aufgefiihrt.

Es ist wichtig zu beachten, dass je hoher die Frequenz ist, die von einer Sendetechnologie zur
Ubermittlung von Daten genutzt wird, desto stirker die Dimpfung des ausgesendeten Signals
wird und sich damit die maximale Ubertragungsreichweite bei gleichbleibender Sendeleistung
und Antennentechnologie verringert. Nach [48] besteht der Zusammenhang

Po=Pr—10-n-log f —10-n-log D + 30-n — 32,44 (3.1)

zwischen Empfangsleistung Pp in dBm, Sendeleistung Pr in dBm, Frequenz f in Hz, Entfernung
D in m und Pfadverlustexponenten n. Der Verlustexponent ist experimentell zu bestimmen und
hingt maB3geblich von der Umgebung ab, in der eine drahtlose Kommunikation betrieben wird.
Einfliisse auf die Wellenausbreitung und -qualitdt haben nach [9, 28] die Dampfungen, Absorpti-
onsverluste, Beugungsverluste, Verluste durch Mehrwegausbreitung, Einfliisse der Erdoberflidche,
Hindernisse, wie Gebidude oder Vegetationen sowie die Atmosphire. Diese Signalbeeinflussun-
gen werden durch Materialien hervorgerufen, die Funkwellen auf ihrem Weg vom Sender zum
Empfinger durchdringen miissen.

Eine besondere Bedeutung kommt hierbei der Dampfung zu. Materialien, die eine besonders ho-
he Dampfung von Funksignalen hervorrufen, sind nach [28, S. 65] armierter Beton, der bei einer
Dicke von weniger als 30 cm schon zu einer Ddmpfung von 30 % bis 90 % fiihrt. Noch stédrker
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wirken sich Metallgitter aus, mit einer Ddmpfung von 90 % bis 100 % bei einer Dicke, die gerin-
ger als 1 cm ist. Metall und Alukaschierungen rufen bereits bei einer Dicke von weniger als 1 cm
eine Dampfung von 100 % hervor und haben somit die extremsten Auswirkungen auf die Funk-
wellenausbreitung. Aber auch Wetterbedingungen, wie Nebel, Regen oder Schneefall, konnen mit
einer Ddmpfung von 60 % bis 90 % auf die Wellenausbreitung einen enormen Einfluss nehmen.

Bei der Auslegung von Funkkommunikationsverbindungen ist somit darauf zu achten, dass sich
zwischen Sender und Empfianger moglichst keine oder nur wenige Materialien mit groen Damp-
fungswerten befinden und wenn dies nicht vermeidbar ist, sollten die Hindernisse wenigstens lokal
beschrinkt sein. Weiterhin ist bei Funkverbindungen, die im freien Gelidnde in Betrieb genommen
werden, darauf zu achten, dass die Signalstirke von Sendern und Empfangern ausreichend hoch
ist bzw. die Entfernungen zwischen Sendern und Empfingern kurz genug sind, damit auch bei
ungiinstigen Wetterlagen noch eine Kommunikation stattfinden kann. Bei der Montage von Funk-
komponenten sind Antennen derart anzubringen, dass sie in einen moglichst dampfungsarmen
Raumbereich abstrahlen und dass sie einen ausreichend gro3en Abstand von reflektierenden Ma-
terialien, wie Metallflachen und Rohrleitungen besitzen. In [135, S. 15] wird ein Abstand von
mindestens 6 cm von Rohrleitungen, Winden und anderen reflektierenden Materialien sowie 1 m
von Béden empfohlen.

Fiir die zuvor genannten Ubertragungsumgebungen muss der Pfadverlustexponent experimentell
bestimmt werden. In Freirdaumen gilt nach [26, S. 199] fiir den Pfadverlustexponenten n der Wert
2. Im weiteren Verlauf dieser Arbeit wird zur Vereinfachung ausschlieBlich die Wellenausbrei-
tung im Freiraum betrachtet. Tabelle 3.1 gibt einen Uberblick dariiber, von welcher Kommunika-
tionstechnologie welche Frequenzbinder genutzt werden, welche Kommunikationsprotokolle auf
welchem Standard basieren und wie fiir die verschiedenen Protokolle die Kanalanzahl und -breite
durch Standards und Spezifikationen festgelegt sind.

Nach diesem kurzen technologischen Uberblick zu Funktechnologien und den Eigenschaften der
Funkiibertragung sowie den wichtigsten Funkstandards und -protokollen sollen zunéchst einige
hiufig verwendete Begriffe eingefiihrt, danach die in drahtlosen Netzwerken auftretenden To-
pologien vorgestellt und mathematisch beschrieben werden. SchlieBlich wird auf die typischen
Komponenten eines drahtlosen Netzwerks eingegangen.

3.1 Begriffsdefinitionen

An dieser Stelle werden einige Begriffe definiert, die hauptsdchlich im Kontext der Funktechnolo-
gien Verwendung finden. Zunéchst sind die grundlegenden Begriffe Unicast, Broadcast, Multicast,
Downlink und Uplink zu kléren.

Unicast: Hierunter ist zu verstehen, dass eine Nachricht von einem einzelnen Sender in einem
Netzwerk an genau einen einzelnen Empfinger (Endpunkt) iibermittelt wird.
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Broadcast: Bei einem Broadcast wird eine Nachricht von einem Sender an alle Teilnehmer eines
Netzwerks iibermittelt. Eine Nachricht muss dabei vom Sender nur einmalig abgeschickt werden
und erreicht trotzdem jeden einzelnen Empfinger.

Multicast: Unter einem Multicast wird die Ubertragung einer Nachricht von einem einzelnen
Sender eines Netzwerks an mehrere zu einer Gruppe zusammengefassten Empfanger verstanden.
Eine Multicast-Nachricht muss dabei vom Sender nur einmalig iibermittelt werden.

Downlink: Hierunter wird die Ubertragung einer Nachricht aus einem Netzwerk oder ausgehend
von einem zentralen Punkt (z.B. einem Gateway) im Netzwerk in Richtung eines Endgerites (End-
punkt) verstanden.

Uplink: Eine Uplink-Ubertragung liegt vor, wenn eine Nachricht, ausgehend von einem Endgeriit
(Endpunkt), in Richtung eines Netzwerks oder an einen zentralen Punkt (z.B. einem Gateway) im
Netzwerk iibertragen wird.

Wird ein Netzwerk grafisch betrachtet, so stellen Empfanger, Endpunkte, Gateways allesamt einen
Knoten dar. Deshalb bildet der Netzwerkknoten im weiteren Verlauf dieser Arbeit einen wichtigen
Begriff.

Knoten: Unter einem Knoten wird ein Verbindungspunkt im Netzwerk verstanden, der sowohl
einen Endpunkt einer Dateniibertragung darstellen als auch der Weiterleitung von Daten an einen
oder mehrere weitere Knoten dienen kann.

Knoten konnen Verbindungen untereinander besitzen, die auch mit Kanten bezeichnet werden.
Werden die Knoten inklusive ihrer Verbindungen untereinander als Ganzes betrachtet bzw. auf-
gezeichnet, so entsteht dadurch ein Gesamtbild, das auch mit Graph bezeichnet wird. Der Weg
zwischen zwei Knoten kann auch iiber mehrere dazwischenliegenden Knoten fiihren. In Bezug
auf ein Netzwerk und der dafiir relevanten Graphen werden die nachfolgenden Begrifflichkeiten
eingefiihrt.

Netzwerk-Graph: In einem Netzwerk-Graph sind alle physikalisch moglichen Verbindungen
zwischen allen zu einem Netzwerk gehorenden Knoten eingezeichnet.

Uplink-Graph: Unter einem Uplink-Graph wird eine gerichtete Verbindung von einem Sende-
Knoten zu einem zentralen Knoten eines Netzwerks verstanden, wie beispielsweise zu einem Ga-
teway.

Downlink-Graph: Dabei handelt es sich um einen Graphen, der dazu dient eine gerichtete Ver-
bindung von einem zentralen Knoten desselben Netzwerks zu einem einzelnen Empfangsknoten
eines Netzwerks darzustellen. Ein Downlink-Graph fiihrt immer genau zu einem einzelnen Emp-
fangsknoten.

Broadcast-Graph: Er geht von einem Knoten ab, der fihig ist, eine Nachricht (,,Broadcast-
Nachricht) an alle in einem Netzwerk teilnehmenden Knoten zu iibermitteln. In diesen Graphen
werden alle gerichteten Verbindungen eingezeichnet, die notwendig sind, damit die Broadcast-
Nachricht eines absendenden Knotens alle anderen Knoten im Netzwerk erreichen kann.
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SchlieBlich soll noch ein Begriff eingefiihrt werden, der den Abstand zwischen zwei aufeinander-
folgenden Nachrichten betrifft, die iiber ein Netzwerk gesendet werden.

Ubertragungsintervall: Unter einem Ubertragungsintervall wird im Kontext dieser Arbeit der
zeitliche Abstand zwischen zwei aufeinanderfolgenden Nachrichten mit Messwerten verstanden,
die unter Nutzung eines Ubertragungsmediums iibertragen werden sollen. Hierbei wird fiir diese
Arbeit einschriinkend festgelegt, dass ein Ubertragungsintervall so zu wihlen ist, dass innerhalb
eines Regelkreises im Idealfall erst dann ein neuer Messwert iibertragen wird, wenn der zuvor vom
Sensor erfasste Messwert erfolgreich bei der Regeleinrichtung eingetroffen ist, von der Regelein-
richtung verarbeitet wurde und schlieBlich die vom Regler ermittelte Stellgro3e an den Aktor
iibergeben ist.

Die Linge eines Ubertragungsintervalls hiingt maBgeblich vom Ubertragungsmedium, dem Uber-
tragungsprotokoll und den nachfolgend beschriebenen Netzwerktopologien ab.

3.2 Topologien von drahtlosen Netzwerken und mathematische
Beschreibung

In diesem Abschnitt werden alle moglichen Topologien von drahtlosen Netzwerken vorgestellt,
die durch die in dieser Arbeit verwendeten Protokolle realisiert werden konnen. Hierfiir werden
zundchst einige fiir alle weiteren Betrachtungen giiltige Beschreibungen eingefiihrt. Netzwerkge-
rite werden mit Knoten v; bezeichnet, die wie in Bild 3.1 als ausgefiillter Kreis dargestellt sind,
wihrend die Verbindungslinien zwischen zwei Knoten v; und v; als Kanten ¢; ; bezeichnet wer-
den. Die gesamte, endliche Menge aller Teilnehmer eines Netzwerkes ist # und es gilt somit fiir
die Zihlindizes i, j € 1,...,n mit n € N. Alle Knoten eines Netzwerks bzw. eines Graphen
werden in der Menge Vi = {vy,...,v,} und alle existierenden Kanten in der Menge Eg ver-
einigt. Die Kantenbezeichnung e, gibt somit an, dass eine Datenkommunikation von Knoten
v; nach Knoten v, moglich ist, aber um auch in umgekehrter Richtung kommunizieren zu kon-
nen, bedarf es ebenfalls der Kante e, ;. Graphisch ist dies in Bild 3.1 (links) dargestellt. Um die
Darstellung von komplexeren Graphen zu vereinfachen, wird anstelle der beiden Verbindungs-
pfeile aus Bild 3.1 (links) zwischen zwei Knoten ausschlielich eine Verbindungslinie gezeich-
net, unabhéngig davon, ob es sich dabei um eine gerichtete oder eine ungerichtete Verbindung
handelt. Die Ubertragungsrichtungen werden wie in Bild 3.1 (rechts) mit einem Doppelt- oder

< ) Vo = {vi,v2}
V V-
! Q * Eg= {e12.e21}
e
Vi ’ y, V6= 1w} v, y, Vo=1{vn}
€12 Eg={e12,e2.1} Eg={eiy}
Vo = {vi,v2}

Bild 3.1: Darstellung Knoten, Kanten und Graphen



3.2 Topologien von drahtlosen Netzwerken und mathematische Beschreibung 37

\/ o

o
O——0 OU—@
/\ O/O \QO

(a) Punkt-zu-Punkt-Verbindung (b) Sterntopologie (c) Baumtopologie
() Q

dzx% VAN
| VAVAN [ x

\/%D\/\/ T K-

(d) Vollkommen vermaschte To- (e) Unvollstandlg Vermaschte To- (f) Mischung aus vermaschter und Baum-
pologie pologie topologie

P9

—0

@)

O—0—Q

N

Bild 3.2: Basis Topologien von drahtlosen Netzwerken

Einfachpfeil in Richtung der Dateniibermittlung gekennzeichnet. Gerichtete Verbindungen treten
in der Praxis dann auf, wenn beispielsweise zwei verschiedene Netzwerkteilnehmer unterschied-
liche Sendeleistungen (TX) und/oder fiir den Datenempfang verschiedene Empfangssensitivititen
(RX) aufweisen. Aber auch richtungsabhéngige Reflexionseigenschaften sowie Signalbrechungen
der Umgebung konnen zu einer gerichteten Verbindung zwischen zwei Knoten fiihren.

Zu den grundlegendsten Topologien zihlt die Punkt-zu-Punkt-Verbindung, welche in Bild 3.2a zu
sehen ist. Diese Verbindung stellt eine elementare Beziehung zwischen zwei Knoten dar und wird
spater auch mit dem Begriff ,,Link* bezeichnet. Weiterhin tritt hdufig die Punkt-zu-Mehrpunkt-
Verbindung auf, welche in Bild 3.2b als Sterntopologie dargestellt ist. Bei einer Sterntopologie
existiert ein zentraler Knoten, welcher mehrere elementare Punkt-zu-Punkt-Verbindungen zu sei-
nen umliegenden Knoten aufbaut. In dieser Netzstruktur konnen zunichst ausschlielich die um-
liegenden Knoten mit dem zentralen Knoten kommunizieren und dieser wiederum mit den umlie-
genden Knoten.

In Bild 3.2c ist eine Baumtopologie dargestellt. Diese Graphen Struktur besitzt einen zentralen
Knoten, von dem aus Kanten zu jedem Unterknoten verlaufen und dieser kann wiederum zu sei-
nen Unterknoten Kanten besitzen. Dadurch entsteht eine astformige Struktur. Jeder Knoten ist
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somit einer bestimmten Ebene im Netzwerk zugeordnet. Dariiber hinaus besitzt jeder Knoten
einer Ebene nur eine einzige Verbindung zu seinem Elternknoten in der nichsthoheren Hierar-
chieebene. Diese Struktur ist aufgrund fehlender Redundanz in den Ubertragungspfaden anfillig
fiir Ausfille, da im Fall eines Fehlers bei einem der Elternknoten die Kommunikation im ge-
samten Netzwerkzweig zum Erliegen kommt, bis die Fehlerursache behoben oder das Netzwerk
neu organisiert ist. Baumstrukturen werden derzeit fiir die Ubertragung von Daten in vereinfach-
ten ZigBee-Netzwerken genutzt, nach [48] auch mit ,,Stackprofil ZigBee‘ bezeichnet. In diesem
Netzwerk benotigen die einzelnen Knoten, abgesehen vom zentralen Knoten, nur eine begrenzte
Kenntnis iiber die Netzwerktopologie und beschrinkte Routing Funktionen. Hiermit lassen sich
sehr einfache Anwendungen realisieren, welche Messwerte und Diagnosedaten zu einer zentra-
len Leitwarte iibermitteln sollen. Weiterhin konnen Konfigurationsdaten von einer Leitwarte zu
einem bestimmten Netzwerkteilnehmer gesendet werden. Sollen Daten zwischen zwei Knoten
unterschiedlicher, vom zentralen Knoten abgehender Aste ausgetauscht werden, so miissen sdmt-
liche Daten iiber den zentralen Knoten geleitet und geroutet werden. Dies kann sehr schnell zu
Ressourcenengpissen bei hohem Daten- bzw. Paketaufkommen fiihren.

Fiir die vollkommen vermaschte Topologie aus Bild 3.2d muss jeder Knoten eines Netzwerkes ei-
ne Kommunikationsverbindung zu jedem anderen Knoten des Netzwerkes besitzen. Somit miissen
samtliche Sendeleistungen grofl genug und die Empfingersensitivititen entsprechend fein sowie
die Umgebungsbedingungen geeignet sein, um auch den entferntesten Knoten zu erreichen und
von ihm Daten empfangen zu kénnen. Um den zugehorigen Netzwerkgraphen aufzubauen, muss
fiir jeden Knoten v; miti = 1,...,n aus der Menge Vi zu jedem Nachbarn v; aus Vg \ {v;} eine
Kante e; ; gebildet werden und zur Menge aller Kanten Eg hinzugefiigt werden.

Eine weitere verbreitete Topologie in drahtlosen Netzwerken ist die in Bild 3.2e dargestellte und
im Folgenden als unvollstdndig vermaschte Topologie bezeichnete Netzwerkstruktur. Bei dieser
Topologie besitzt nicht jeder Knoten eine Verbindung zu allen anderen Knoten eines Netzwerkes,
da Netzwerke in vielen Fillen raumlich weit ausgedehnt sind, die Sendeleistungen und Empfén-
gerempfindlichkeiten der Knoten begrenzt sind oder Umgebungseinfliisse eine direkte Verbindung
zwischen zwei voneinander entfernten Knoten unmdoglich machen. Um diesen Graphen zu reali-
sieren, miissen fiir jeden Knoten v; miti = 1,...,n aus der Menge V; fiir jede existierende
physikalische Verbindung zu seinen Nachbarn v; aus Vg \ {v;} eine Kante ¢; ; gebildet und zur
Menge aller Kanten E¢ hinzugefiigt werden. Diese Topologie wird beispielsweise von den Proto-
kollen WirelessHART und ISA100.11a genutzt.

SchlieBlich existiert noch, wie in Bild 3.2f dargestellt, eine Mischung aus der vollkommen ver-
maschten Topologie aus Bild 3.2d und der Baumtopologie aus Bild 3.2c. Diese wird nach [48] von
ZigBee fiir das ,,Stackprofil ZigBee PRO* genutzt. Bei dieser Topologie gibt es einen Koordinator
fiir das ZigBee-Netzwerk, welcher sich in diesem Beispiel im Zentrum des Netzwerkes befindet
und es sind weitere Routing-Gerite vorhanden. Knoten, fiir die ein energiesparender Betrieb not-
wendig ist, und die daher keine Routing-Funktion besitzen sollen, sind iiber einzelne Aste mit
benachbarten Knoten mit Routing-Funktion verbunden. Es wird in diesem Zusammenhang von
full function field devices (FFD) und reduced function field devices (RFD) gesprochen.
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Die soeben beschriebenen Topologien spannen allesamt einen Netzwerk-Graphen G (Vg, EG) auf,
der aus der Menge aller Knoten V und aller Kanten E eines Netzwerkes besteht. Es hiangt vom
verwendeten Kommunikationsprotokoll ab, welche Art von Routing genutzt wird. Bei drahtlosen
Netzwerken wird die Weiterleitung von Paketen im Netzwerk entweder mit Source-Routing oder
Graph-Routing realisiert. Im Weiteren wird das Graph-Routing betrachtet, da es insbesondere
beim Ubertragungsprotokoll WirelessHART benétigt werden wird. Zunichst wird angenommen,
dass ein Netzwerkprotokoll keine zentrale Koordinationsstelle besitzt und somit jeder Knoten v;
eines Netzwerks fiir jeden beliebigen anderen Knoten v; im Netzwerk erreichbar sein muss. In
diesem Fall bendtigt jeder Knoten einen Graphen zu jedem anderen Knoten im Netzwerk. Somit
miissen fiir ein Netzwerk bestehend aus » Knoten fiir jeden Knoten v; insgesamt n — 1 Graphen
Gp,vi,0; (VDwiwjs Epwiv) mit j € {1, ...0i = 1i+1,....,00 A Vpoy v, (1 Vo A Epyo, () Ec
erstellt werden. Dies bedeutet, dass die Teilgraphen Gp,y,,v; (Vb,v;,v;» ED,v;,v;) ausschlieBlich die
Knoten v und die Verbindungen e umfassen diirfen, die auch im Netzwerkgraphen G(Vg, Eg)
vorhanden sind.

Die Hinterlegung aller moglichen Wege in einem Netzwerkknoten fiihrt zu einer hohen Spei-
cherauslastung in dessen Mikrocontroller und nicht auf allen Anwendungsgebieten ist es not-
wendig, zwischen sdmtlichen unterschiedlichen Knoten eine Kommunikation durchzufiihren. In
heutigen industriellen Anwendungsfeldern existieren meist zentrale Leitwarten und Steuerungs-
einrichtungen, die dazu fiihren, dass Daten von oder zu einem zentralen Knoten iibermittelt wer-
den sollen. Fiir diesen Fall reduziert sich die Anzahl der notwendigen Graphen, denn alle Daten,
wie beispielsweise Messwerte, miissen entweder zum zentralen Knoten gesendet werden oder
dieser zentrale Knoten iibermittelt Nachrichten an bestimmte oder alle ihm zugeordnete Kno-
ten bzw. Feldgerite. Fiir dieses Szenario wird ebenfalls ein Netzwerkgraph G (Vg, Eg) benotigt.
Anhand des Netzwerkgraphen werden die fiir eine Kommunikation innerhalb des vereinfach-
ten Netzwerks notwendigen Broadcast-Graphen Gg(V3, E), Uplink-Graphen Gy (Vy, Ey) sowie
Downlink-Graphen Gp v, (Vp,y,, Ep,v;) erstellt. Bei dieser Netzwerkstruktur muss der Downlink-
Graph Gpy, (Vp,y;, Ep,y;) vom zentralen Knoten zu jedem, dem Netzwerk zugehorigen Knoten v;
aus der Menge V bestimmt werden. Alle Downlink-Graphen beginnen am Routing Knoten des
betrachteten Netzwerks. Da sich die jeweiligen Graphen je nach Protokoll und der Implementie-
rung von den Herstellern unterscheiden, wird an dieser Stelle von der Angabe einer allgemeinen
Methode zur Ermittlung der Graphen abgesehen und zu einem spiteren Zeitpunkt bei der Imple-
mentierung einer eigenen Strategie wieder auf die in diesem Abschnitt eingefiihrte mathematische
Notation zuriickgegriffen.

3.3 Komponenten eines drahtlosen Netzwerks

Wie im vorherigen Abschnitt beschrieben, besteht ein drahtloses Netzwerk aus einer Vielzahl von
Knoten und Kanten. Im praktischen Einsatz besitzen diese Knoten unterschiedliche Eigenschaften
und Aufgabenbereiche. In diesem Abschnitt sollen nun die verschiedenen Arten von Knoten all-
gemeingiiltig beschrieben werden. Grundsitzlich wird nach [17] am Beispiel des WirelessHART
Protokolls zwischen den Geritetypen Feldgerit, Adapter, Router, Handheld, Accesspoint und Ga-
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Bild 3.3: Beispiel eines WirelessHART-Netzwerks [17]

teway unterschieden. Diese speziell fiir WirelessHART getroffene Einteilung lésst sich jedoch auf
jedes beliebige drahtlose Netzwerkprotokoll iibertragen. Allerdings muss nicht jedes Protokoll je-
den Geritetyp unterstiitzen. Weiterhin kann ein physikalisches Gerit mehrere der oben genannten
Typen beinhalten. So kann ein Feldgerit gleichzeitig mit einer Routing-Eigenschaft ausgestattet
sein. In Bild 3.3 ist ein Beispiel fiir ein typisches drahtloses Netzwerk dargestellt, welches un-
ter anderem iiber ein Gateway eine Verbindung zu einem drahtgebundenen Netzwerk besitzt. Im
Folgenden werden die einzelnen Geritetypen kurz beschrieben und voneinander abgegrenzt.

Feldgerit: Unter einem Feldgerit ist eine technische Einrichtung zu verstehen, die gewiinschte
Werte, wie zum Beispiel Temperatur, Durchfluss oder Druck aus einem Prozess erfasst, diese iiber
einen geeigneten Messwandler umformt und einem Mikrocontroller iibergibt, der einen drahtlo-
sen Kommunikationsstandard und ein dafiir geeignetes Ubertragungsprotokoll, wie beispielsweise
WirelessHART, ISA100.11a oder ZigBee zur drahtlosen Dateniibermittlung zur Verfiigung stellt.
Bei einem Feldgerit kann es sich im Kontext von Funkkomponenten um jeden beliebigen Sensor
handeln, der eine integrierte Einrichtung zur drahtlosen Dateniibermittlung besitzt.

Adapter: Ein Adapter ist eine technische Einrichtung, die aus einem Messwandler und einem Mi-
krocontroller besteht. Der Mikrocontroller unterstiitzt einen drahtlosen Kommunikationsstandard
und ein dafiir geeignetes Ubertragungsprotokoll, wie beispielsweise WirelessHART, ISA100.11a
oder ZigBee zur drahtlosen Dateniibermittlung. Mit ihm kann eine bestehende Messeinrichtung
um die Fihigkeit der drahtlosen Ubermittlung von Messwerten erweitert werden. Adapter eignen
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sich durch ihre einfache Integration insbesondere fiir die Erweiterung von bestehenden Anlagen,
zur Ubermittlung zusitzlicher Prozesswerte oder -informationen, zur Konfiguration oder Diagno-
se. Die heute am Markt befindlichen WirelessHART-Adapter werden meist mit 4 mA bis 20 mA-
Stromsignalen von Messeinrichtungen am Messwerteingang beaufschlagt. Technisch betrachtet
konnen jedoch auch alle anderen Arten von analogen und digitalen Signalen sowie Informationen
durch Adapter gewandelt und drahtlos iibermittelt werden, soweit sie iiber eine passende Elektro-
nik zur Erfassung der gewiinschten Signalarten verfiigen.

Router: Router sind technische Gerite, die Pakete von einem mit ihnen in Verbindung stehen-
den sendenden Gerit, dessen Pakete nicht an sie adressiert sind, an ein weiteres mit ihnen in
Verbindung stehendes Gerit weiterleiten konnen. Zur Weiterleitung von Paketen benétigt ein
Router Adress- und gegebenenfalls Topologie-Informationen iiber einen Teil oder das gesamte
Netzwerk. Diese Informationen werden meist in lokalen Routingtabellen abgelegt. Die in drahtlo-
sen Netzwerken eingesetzten Routingverfahren werden grundsitzlich nach [17] in Graph-Routing
und Source-Routing unterteilt. In [1, 16, 64] werden einige grundlegende Routingverfahren fiir
drahtlose Kommunikationsnetze vorgestellt. Bei vielen Netzwerkprotokollen, wie beispielsweise
WirelessHART, ISA100.11a und ZigBee Pro konnen auch Feldgerite oder Adapter als Router
fungieren. Die Routing-Funktion einer drahtlosen Komponente stellt einen zentralen Faktor fiir
den Energieverbrauch eines Gerites dar, da hierdurch die Anzahl der Sende- (TX) und Emp-
fangsvorginge (RX) erhoht wird. Dies beeinflusst insbesondere bei batteriebetriebenen Geriten
die Batterielebensdauer. Aber auch die Umsetzung eines Routing-Algorithmus und die Daten-
iibertragungspfade in einem Netzwerk haben grofen Einfluss auf den Energieverbrauch und die
Leistungsfihigkeit eines drahtlosen Netzwerks.

Handheld: Bei dieser Komponente handelt es sich um ein Ger:it zur Konfiguration, Uberwachung,
Bedienung oder Diagnose einzelner Komponenten eines drahtlosen Netzwerks. Ein Handheld ist
ein tragbares Gerit und kann deswegen mobil in einer Anlage eingesetzt werden. Hierbei gibt
es zwei Moglichkeiten bei der Handhabung. Entweder ein Handheld nimmt eine Verbindung zu
genau einem Knoten eines drahtlosen Netzwerks auf und kann nur auf diesen zugreifen oder es
verbindet sich mit dem Gesamtnetzwerk als gleichberechtigter Teilnehmer. Unter einem Handheld
kann auch ein Mobiltelefon verstanden werden, welches sich mit einem Bluetooth oder WLAN-
Netzwerk verbindet und iiber eine geeignete Software zur Durchfiihrung von bestimmten Aufga-
ben verfiigt, wie beispielsweise ein Konfigurationstool zur Konfiguration von Komponenten einer
Anlage oder eines Versuchsstands. Ein Handheld muss zwingend iiber den Kommunikationsstan-
dard und das fiir das drahtlose Netzwerk verwendete Protokoll verfiigen.

Accesspoint: Ein Accesspoint (AP) bildet den Ubergang von einem drahtlosen Netzwerk auf
einen kabelgebundenen Ubertragungsweg und reicht die empfangenen Daten drahtgebunden meist
an ein Gateway weiter und umgekehrt.

Gateway: Das Gateway (GW) setzt Daten von einem Protokoll in ein anderes um. Dies kon-
nen die Daten von zwei drahtgebundenen Protokollen wie TCP in Modbus, die Daten von zwei
drahtlosen Protokollen wie WirelessHART in Bluetooth oder die Daten zwischen einem draht-
losen Protokoll und einem drahtgebundenen Protokoll wie HART in WirelessHART sein. Um
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Tabelle 3.2: OSI-Schichten-Modell
Ebene Schicht

Anwendungsschicht (application layer)
Darstellungsschicht (presentation layer)
Sitzungsschicht (session layer)
Transportschicht (transport layer)
Vermittlungsschicht (network layer)
Sicherungsschicht (data link layer)

— N W A~ N

Bitiibertragungsschicht (physical layer)

eine Datenumsetzung zu realisieren, muss das Gateway mit entsprechender Hardware ausgestattet
sein, den benotigten Protokoll-Stacks, und es miissen sinnvolle Ubersetzungsregeln zwischen den
beiden Protokollen vorhanden sein. Schwierigkeiten konnte beispielsweise bereiten, ein TCP Pro-
tokoll in ein WirelessHART oder Modbus Protokoll umzusetzen, da sich die Datenstrukturen der
beiden Protokolle grundlegend unterscheiden. Ein Tunneln von gesamten WirelessHART-Paketen
tiber TCP, UDP oder ein vergleichbares Protokoll ist hingegen problemlos moglich.

Die soeben vorgestellten Komponenten eines drahtlosen Netzwerks haben alle eines gemeinsam,
egal welchen Funkstandard und welches Kommunikationsprotokoll sie nutzen, ihnen liegt allen
das OSI-Modell (open system interconnection model) zugrunde. Dieses Modell wird als zentrales
Element zur Betrachtung von Funkstandards und Protokollen im Weiteren beschrieben.

3.4 Open System Interconnection Modell (OSI-Model)

Tabelle 3.2 gibt die Struktur des OSI-Modells an, welches als eine Richtlinie fiir das Design und
die Entwicklung von Netzwerkprotokollen dient. Die Einteilung in verschiedene Schichten, wel-
che iiber fest definierte Schnittstellen miteinander verbunden werden, erleichtert den Austausch,
die Anderung und Erweiterung von Teilen eines bereits implementierten Protokollstapels. In die-
sem Abschnitt wird kurz auf die Funktionsweisen und Aufgaben der einzelnen Ebenen eingegan-
gen. Bei der Erkldarung wird bei der obersten Ebene, der Anwendungsschicht begonnen und Schritt
fiir Schritt bis zur physikalischen Schicht vorgegangen.

Die oberste Ebene zur Ubermittlung von Daten bildet die Anwendungsschicht. Hierbei muss zwin-
gend zwischen den Begriffen der Anwendung, welche Benutzerinteraktionen entgegennimmt und
diese verarbeitet, der Anwendungsschicht und dem eigentlichen Protokoll unterschieden werden.
Die Anwendung kann als Client Datentransfers initiieren oder als Server auf Anfragen nach Daten
reagieren. Ein Client sendet eine Anfrage an den Server, dieser empfingt die Anfrage, wertet sie
aus und sendet schlieBlich die angeforderten Daten an den Client zuriick. Der Client empféangt
letztendlich die angeforderten Daten.
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Versendet der Client eine Anfrage oder der Server eine Antwort, so nimmt die Anwendungsschicht
die entsprechenden Daten entgegen und verpackt sie gemil3 der festgelegten Regeln und Formate
zur Datenbehandlung in eine Nachricht, die an eine darunterliegende Schicht weitergeleitet wird.

Empfingt hingegen der Server eine Anfrage des Clients oder der Client die Antwort des Ser-
vers, so wird die Anwendungsschicht in umgekehrter Reihenfolge durchlaufen. Die Anwendungs-
schicht empféangt die Nachrichten aus der darunterliegenden Ebene des OSI-Modells. Diese Daten
werden gemil den Regularien des genutzten Protokolls extrahiert und an die zugeordnete Anwen-
dung weitergeleitet. Somit ist die Anwendungsschicht aus Sicht der Anwendung als Schnittstelle
zum Netzwerk anzusehen.

Die Hauptaufgaben der darunterliegenden Darstellungsschicht bestehen darin zu priifen, ob die
Daten eines Senders von der Anwendungsschicht im Empfangsgerit verarbeitet werden konnen.
Weiterhin besteht die Aufgabe darin, Daten zu komprimieren bzw. beim Empfinger zu dekom-
primieren sowie sie zu ver- bzw. entschliisseln. Dariiber hinaus kiimmert sich die Darstellungs-
schicht um die strukturierte Darstellung der Daten, was sowohl die plattformunabhiéngige als auch
einheitliche Darstellung, die Ubersetzung zwischen Datenformaten sowie die Serialisierung von
Binirdaten umfasst.

Aufgabe der Sitzungsschicht ist es, Dialoge zwischen Sende- und Empfangsanwendung zu er-
zeugen bzw. zu verarbeiten. Direkt unter der Sitzungsschicht befindet sich die Transportschicht,
welche es unterschiedlichen Anwendungen ermoglichen soll, Daten quasi parallel und durch Nut-
zung des gleichen Netzwerkknotens iiber ein Netzwerk zu iibermitteln. Die Transportschicht stellt
verbindungslose und verbindungsorientierte Transportmechanismen bereit. AuBlerdem stellt sie
Fehlererkennungs- und Fehlerbehandlungsroutinen zur Verfiigung, splittet Telegramme in Seg-
mente, fiigt ihnen einen Header hinzu und versendet sie.

Zu den verbindungslosen (stream-orientierten) Transportmechanismen zéhlt beispielsweise das
UDP-Protokoll. Beim Empfang der Segmente der verbindungslosen Protokolle werden diese mit-
tels einer Portnummer zur Identifizierung einer Anwendung an die richtige Zielanwendung in den
iibergeordneten Schichten weitergeleitet. Bei dieser Art der Ubertragung ist nicht sichergestellt,
dass Segmente in der richtigen Reihenfolge ankommen. Auch bekommt der Empfianger nicht mit,
falls bei der Ubertragung Segmente verloren gehen.

Dagegen zihlt zu verbindungsorientierten (datagram-orientierten) Protokollen beispielsweise das
TCP-Protokoll. Beim Empfang der Segmente der verbindungsorientierten Protokolle werden diese
aufgrund ihrer Header-Informationen am Ziel in der richtigen Reihenfolge zum vollstidndigen Te-
legramm zusammengesetzt und, meist mittels einer Portnummer zur Identifizierung einer Anwen-
dung, an die richtige Zielanwendung in den iibergeordneten Schichten weitergeleitet. Die Ankunft
von Uibertragenen Segmenten wird vom Empféanger bestitigt, es ist moglich fehlende Segmente ei-
ner Ubertragung zu identifizieren und diese erneut anzufordern.

Eine weitere wichtige Schicht eines jeden Knotens ist die Vermittlungsschicht, die sich direkt
unterhalb der Transportschicht befindet und deren Aufgaben es ist, aus einem Segment der Trans-
portschicht ein Paket zu erzeugen, indem durch die Zuweisung der Quell- und Zieladresse ein
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zusitzlicher Header hinzugefiigt wird. Des Weiteren ist das Routing eine Aufgabe dieser Ebene,
falls ein Knoten Routingeigenschaften besitzt. Um ein Routing durchzufiihren, muss bei Ankunft
eines Pakets die Zieladresse aus dem Header in der Vermittlungsschicht ausgelesen und anhand
verfiigbarer Routinginformationen gepriift werden, iiber welche Verbindung das empfangene Pa-
ket weitergeleitet werden muss. Trifft das Paket am Ziel ein, so wird der Header entfernt und die
Daten werden an die hohere Transportschicht gereicht. Die Vermittlungsschicht ist unabhiingig
vom Medium, iiber das die Daten iibertragen werden sollen. Sie benotigt lediglich die Informati-
on, welche maximale PaketgroBe das Ubertragungsmedium in einem Paket versenden kann.

Unter der Vermittlungsschicht befindet sich die Sicherungsschicht, die abhiingig vom verwende-
ten Ubertragungsmedium ist. Fiir unterschiedliche Ubertragungsmedien bedarf es verschiedener
Sicherungsschichten. Thre Aufgabe ist es, den Transport von Daten im Netz sicherzustellen. Die
ibertragenen Daten werden auch mit Frame bezeichnet und die Sicherungsschicht formatiert die
Daten entsprechend der vom Ubertragungsmedium gestellten Anforderungen und stellt sie der
Bitiibertragungsschicht zur Verfiigung.

Die unterste Ebene des OSI-Modells nimmt die Bitiibertragungsschicht ein. Ihre Aufgabe ist es,
die iiber ein Kommunikationsmedium tiibertragenen Daten zu kontrollieren und sie in fiir ihren
Transport geeignete binire Bits zu kodieren. Beim Empfang iiber das physikalische Ubertragungs-
medium werden sie schlieSlich wieder dekodiert und an die dariiber liegende Sicherungsschicht
weitergeleitet.

Mittels des soeben beschriebenen Schichtenmodells ist es moglich, aus topologischer Sicht kom-
plexe Netzwerke zu betreiben. Um Daten durch ausgedehnte Multi-Hop-Netzwerke zu leiten,
kommt der Vermittlungsschicht durch ihre Routingfihigkeit bei Protokollen, wie beispielswei-
se WirelessHART, ISA100.11a und ZigBee, eine zentrale Bedeutung zu. Um die im weiteren
Verlauf relevanten Protokolle zu beschreiben, werden im folgenden Abschnitt zunéchst relevante
Frequenzverfahren beschrieben und im tiberndchsten Abschnitt die Funkstandards IEEE 802.15.1,
IEEE 802.15.4 und IEEE 802.11 vorgestellt. Darauthin wird auf die in dieser Arbeit betrachteten
Funkprotokolle WirelessHART und Bluetooth eingegangen. Fiir Bluetooth wurde ein Netzwerk-
management und eine Routing-Strategie entwickelt und erfolgreich implementiert, welche eben-
falls vorgestellt wird.

3.5 Frequenzverfahren FHSS und DSSS

Dieser Abschnitt stellt kurz die Frequenzverfahren vor, die in den betrachteten Funkstandards und
Ubertragungsprotokollen Verwendung finden. Dabei handelt es sich sowohl um das Frequenz-
sprungverfahren (FHSS, Frequency Hopping Spread Spectrum) als auch um das Frequenzspreiz-
verfahren (DSSS, Direct Sequence Spread Spectrum).

Beim FHSS-Verfahren wird zu vorgegebenen Zeitpunkten die Frequenz und somit der Funkkanal
gewechselt. Es ist bei diesem Verfahren notwendig, dass dem Sender und Empfinger die Wechsel-
zeitpunkte und die zugehorigen Frequenzen bekannt sind, auf die gewechselt werden soll. Gene-
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rell gilt das FHSS-Verfahren gegeniiber Interferenzen, Schwankungen in der Empfangsfeldstirke
und dem Hintergrundrauschen als nicht storanfillig [49, S. 30f]. Sollte ein Frequenzband gestort
sein, auf dem iibertragen wird, so kommt es zwar auf diesem Ubertragungskanal zu Ausfillen des
Ubertragungsinhaltes, aber beim nichsten Kanalwechsel auf ein anderes Frequenzband ist wieder
eine fehlerfreie Ubertragung moglich. Ein Mithoren durch AuBenstehende bei der Ubertragung
ist ebenfalls nicht einfach, solange die dafiir notwendigen Frequenzwechselsequenzen nicht be-
kannt sind. Unterstiitzt wird dieses Verfahren beispielsweise vom IEEE 802.15.1 Standard, auf
dem Bluetooth aufbaut.

Im Gegensatz zum FHSS-Verfahren werden beim DSSS-Verfahren keine Kanalwechsel durchge-
fiihrt, sondern es wird immer im gleichen Frequenzband gesendet und stattdessen wird durch eine
vorgegebene Bitfolge, die auch mit Spreizcode bezeichnet wird, das Signal iiber das Frequenz-
spektrum des genutzten Kanals gespreizt. Fiir die Spreizung des Signals auf Senderseite und die
Rekonstruktion des Signals auf Empfiangerseite kommt der Spreizcode zum Einsatz. Dadurch ist
dieses Verfahren robuster gegeniiber schmalbandigen Storungen. Von auflen ist ein Mithoren der
Ubertragung nur dann moglich, wenn der verwendete Spreizcode bekannt ist. Im Vergleich zu
FHSS ist DSSS abhorsicherer. Genutzt wird dieses Verfahren beispielsweise von WLAN, UMTS,
UWB (Ultra-wideband), Wireless USB, dem IEEE 802.15.4 Standard sowie einigen Versionen
des IEEE 802.11x Standards (WLAN).

Weiterhin ist es moglich, eine Kombination aus DSSS- und FHSS-Verfahren zu verwenden. So
kann die Ubertragung des Signals auf der untersten physikalischen Ebene unter Nutzung des
DSSS-Verfahrens durchgefiihrt und zusitzlich konnen in einer hoheren Ebene des OSI-Modells
zu definierten Zeitpunkten die Frequenzen (Ubertragungskanile) gewechselt werden. Hierdurch
werden die Stirken aus beiden Verfahren kombiniert. Dies wird beispielsweise durch Wireless-
HART [17, S. 139] oder ISA 100.11a auf Paketbasis genutzt. Nach jedem Paket wird der Kanal
gewechselt.

3.6 Funkstandards

Funkstandards dienen als Regelwerke, welche von der IEEE (Institute of Electrical and Electronics
Engineers) herausgegeben werden. Generell werden durch die im Folgenden betrachteten Stan-
dards fiir Kommunikationsprotokolle vor allem die Bitiibertragungsschicht und der Datenlink-
Layer beschrieben und alle notwendigen Verfahren und Schnittstellen definiert, damit unterschied-
liche und voneinander unabhiingige Hersteller von Kommunikationshardware Geriéte entwerfen
und auf den Markt bringen konnen, welche herstelleriibergreifend miteinander kommunizieren
konnen. Zentrale Regelwerke, auf denen dieser Abschnitt und insbesondere auch der Abschnitt 3.7
iiber Protokolle fiir drahtlose Netzwerke aufbauen, sind die Standards IEEE 802.11 [35] fiir WLAN,
IEEE 802.15.1 [39] fiir Bluetooth und IEEE 802.15.4 [36] fiir drahtlose Netzwerke mit einer ge-
ringen Datenrate. Auf der Definition der einzelnen Standards, die die ersten beiden Layer des OSI-
Modells beschreiben, bauen schlieBlich die verschiedenen Protokolle auf, welche in den meisten
Fillen ebenfalls standardisiert oder spezifiziert sind.
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3.6.1 |IEEE 802.11 - Standard fiir Wireless Local Area Networks (WLANSs)

WLAN basiert auf dem IEEE 802.11-Standard, welcher in den vergangenen drei Jahrzehnten
kontinuierlich weiterentwickelt wurde. IEEE 802.11 umfasst sowohl die Bitiibertragungsschicht
als auch die Sicherungsschicht des OSI-Modells. Die moglichen Datenraten erstrecken sich iiber
einen sehr grolen Bereich. Wihrend die erste Version von IEEE 802.11 noch eine Datenrate in
Abhingigkeit des genutzten Frequenzmodulationsverfahrens von bis zu 1, 2 oder 3 Mbits s™! be-
saB, ermoglicht der neueste Standard IEEE 802.11ad sogar eine Datenrate bis iiber 3 Gbitss™'.
Bei heutigen Standards wird meistens das OFDM-Verfahren (orthogonal frequency division mul-

tiplexing) zur Ubertragung von Paketen genutzt.

Alle in dieser Arbeit angegebenen Datenraten sind Brutto-Datenraten. Abziiglich aller Header-
daten, welche Verwaltungsinformationen der einzelnen Schichten des OSI-Modells beinhalten,
betrigt die Netto-Datenrate im Durchschnitt 50 % der Brutto-Datenrate. Ein WLAN kann in einer
Sterntopologie organisiert sein, bei der ein zentraler Access-Point als Knoten dient, an dem alle
Informationen zusammenlaufen. Diese Topologie wird auch als Zellstruktur (Basic Service Set,
BSS) bezeichnet [42]. Eine Topologie kann aus mehreren Zellen bestehen, von denen jede einen
Access Point besitzt. Die Access Points werden in der Regel iiber ein LAN (Local Area Network)
als Backbone-Netz oder auch mit Distributed System (DS) bezeichnet, miteinander verbunden.

Weiterhin ist fiir WLAN die Bustopologie bekannt, in der jeder Knoten im Netzwerk seine Daten
an alle anderen Knoten im Netzwerk sendet. In diesem Fall wird auch von einem Ad-hoc Netz-
werk gesprochen. Da das Adressierungsschema von WLAN gemil3 IEEE 802.11 auf der Ebene der
Sicherungsschicht dem Adressierungsschema von LAN beruhend auf Standard IEEE 802.3 ent-
spricht, konnen Daten einfach zwischen kabelgebundenem und drahtlosem Netzwerk iiber einen
Access Point geroutet werden. Auf die Struktur der zu iibertragenden Daten haben die Ubertra-
gungsmedien Kabel und Luft keinen Einfluss, da sie in beiden Fillen identisch ist.

Fiir die Kommunikation in einem WLAN wird meistens das CSMA/CA (carrier sense multiple ac-
cess with collision avoidance) Verfahren verwendet [42]. Dieses Verfahren ist ein Zugriffsverfah-
ren, welches mehreren Netzwerkteilnehmern den Zugriff auf ein Ubertragungsmedium ermoglicht
(multiple access) und sicherstellt, dass die Daten an ihren Zielknoten gelangen. Der Kommunika-
tionsablauf und die Funktionsweise von CSMA/CA wird im Folgenden genauer beschrieben.

Zu Beginn einer Kommunikation wird von einem Netzwerkknoten mit Sendeauftriagen gepriift, ob
das Ubertragungsmedium fiir eine Kommunikation frei ist (carrier sense). Ist das Ubertragungsme-
dium frei, so informiert der Sender zunichst alle erreichbaren Netzwerkteilnehmer, dass er einen
Ubertragungsvorgang starten mochte (collision avoidance)!. Daraufhin wird das Datenpaket iiber-
tragen und der Empfingerknoten bestitigt die vollstindige und fehlerfreie Ubertragung mit einem
Acknowledgement (ACK). Falls die Ubertragung nicht erfolgreich war, wird der Sendevorgang

I Ein weiteres Verfahren ist das CSMA/CD (carrier sense multiple Access with collision detection). Dieses unter-
scheidet sich nur darin, dass es nicht das Netzwerk dariiber informiert, das eine Ubertragung beabsichtigt ist, sondern
die Ubertragung direkt startet. Bei der Ubertragung wird stindig gepriift, ob es zu einer Kollision gekommen ist.
Ist dies der Fall, so wird die Ubertragung abgebrochen und nach einer zufilligen Wartezeit erneut gestartet. Dieses
Verfahren findet vor allem bei kabelgebundenen Ubertragungssystemen wie Ethernet Verwendung.
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Bild 3.4: Virtual Carrier Sense Verfahren WLAN

wiederholt. Es gibt jedoch nur eine endliche Anzahl an Wiederholungen, die in den Headern des
Datenpakets festgelegt sind. Falls bei der vorbereitenden Priifung zur Kommunikation das Uber-
tragungsmedium nicht frei ist, so wird die Ubertragung um eine zufillige Zeit verschoben und
zum spiteren Zeitpunkt wird erneut gepriift, ob das Ubertragungsmedium fiir einen Sendevorgang
frei ist.

Es kann jedoch vorkommen, dass ein Knoten nicht alle Knoten im Netzwerk erreichen kann, so
wie dies in Bild 3.4 dargestellt ist. In diesem Bild ist ein Netzwerk zu sehen, dass aus vier Knoten
besteht und in dem jeder Knoten eine bestimmte Reichweite hat. Knoten 1 kann den Sender ei-
ner Nachricht erreichen, der Sender kann sowohl Knoten 1 als auch den Empfinger erreichen, der
Empfinger erreicht den Sender und Knoten 2 und Knoten 2 besitzt ausschlieBlich eine Verbindung
zum Empfinger. Dies bedeutet, dass Knoten, die nicht mitbekommen, dass ein Sendevorgang zwi-
schen Sender und Empféinger gestartet wird und gegebenenfalls ihren Sendevorgang zur gleichen
Zeit ebenfalls starten, zwangsldufig eine Kollision der beiden Paketiibertragungen auslosen wiir-
den.

Um dies zu verhindern, wird das Verfahren Virtual Carrier Sense genutzt. Bei diesem Verfahren
sendet zunichst der Sender-Knoten, wie in Bild 3.4 dargestellt, ein RTS (request to send) aus.
Dieses Paket erhalten alle Knoten, die in Reichweite der Quelle sind, also Knoten 1 und der Emp-
fanger. Darauthin antwortet der Empfianger mit einem CTS (clear to send), welches sowohl der
Sender als auch Knoten 2 erhalten. In diesen Paketen wird die Information iiber den Sender, den
Zielknoten (Senke) fiir die Sendung und die Dauer (NAV, network allocation vector) iibertragen,
welche sowohl fiir den Sendevorgang des Paketes als auch des ACKs benétigt wird. Alle nicht
in den anstehenden Ubertragungsvorgang involvierten Knoten, die entweder RTS und/oder CTS
erhalten, warten mit dem Senden eigener Pakete bis die im CTS bzw. RTS tibermittelte Zeitdauer
abgelaufen ist. RTS und CTS Pakete sind nur dann sinnvoll, wenn der Inhalt der zu tibermitteln-
den Pakete deutlich groBer als RTS und CTS ist und somit eine deutlich schnellere Erkennung
von Kollisionen moglich wird, als wenn ein vollstindiges Paket versendet werden wiirde. Es ist
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Bild 3.5: Kontrollierter Medienzugang mit RTS und CTS [42]

zu beachten, dass RTS Pakete eine Linge von 20 Bytes und sowohl CTS- als auch ACK-Pakete
eine Linge von 14 Bytes besitzen.

Der Vorteil des soeben vorgestellten Verfahrens ist, dass dadurch Kollisionen schon friih erkannt
und Kollisionen im drahtlosen Netzwerk deutlich verringert werden konnen. Der zeitliche Ablauf
des soeben beschriebenen Verfahrens ist nochmals in Bild 3.5 veranschaulicht. Unter ,,Andere
Stationen* sind in diesem Bild Knoten 1 und Knoten 2 zu verstehen. Die Zeiten DIFS (distributed
inter frame space) sind die Zeiten, fiir die ein Ubertragungsmedium frei sein muss, bevor mit der
Ubermittlung eines Paketes begonnen werden kann und SIFS (short inter frame spaces) trennt
zwei Sendeaktionen bei einem Ubertragungsrichtungswechsel voneinander.

Nach den in den vorangegangenen Absitzen beschriebenen Ubertragungsverfahren in WLAN-
Netzen wird nun kurz auf die einzelnen nach IEEE 802.11 definierten Ubertragungsrahmen von
WLAN eingegangen. Generell werden Pakete in Daten-, Steuer- und Managementrahmen unter-
teilt. Zu Steuerrahmen zédhlen beispielsweise die weiter oben aufgefiihrten RTS, CTS und ACK
Pakete. Der grundlegende Rahmen eines IEEE 802.11 Datenpakets sowohl fiir die Bitiibertra-
gungsschicht als auch den MAC-Layer ist in Bild 3.6 dargestellt.

Auf physikalischer Ebene besitzt ein Paket eine Praambel, welche ein SYNC-Feld besitzt, das zur
Ubertragungssynchronisation dient. Dariiber hinaus ist ein SFD-Feld (start frame delimiter) vor-
handen, das fiir ein korrektes Timing des zu libertragenden Rahmens sorgt. Im PLCP-Headerfeld
(physical layer convergence protocol) werden iiber das Feld PLCP_PDM Informationen fiir die
Bitiibertragungsschicht, wie z.B. die Rahmenlédnge eines Pakets, iibermittelt. Das PLCP-Signaling
Feld gibt die Datenrate in 0,5 Mbit/s Schritten an, mit der eine Ubertragung durchgefiihrt wird.
SchlieBlich kénnen mittels des CRC-Felds Ubertragungsfehler erkannt werden.

In der zweiten Schicht, dem Data-Link-Layer, werden alle Informationen zur Verfiigung gestellt,
die fiir die Ubertragung in einem Adhoc- oder Access-Point-basierten WLAN notwendig sind. Ins-
besondere fiir ein Access-Point-basiertes WLAN, welches mehrere Access-Points umfasst und das
iiber ein Backbone LAN oder WLAN betrieben wird, sind zusétzliche Adressfelder notwendig.
Aus diesem Grund umfasst der Header auf Ebene des Data-Link-Layers insgesamt vier Adressfel-
der, deren Funktionsweise [42] entnommen werden konnen. Weiterhin existiert ein Frame Control,
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Bild 3.6: Paketstruktur eines IEEE 802.11 Paketes

Destination ID, Sequence Control und ein FCS (frame check sequence) Feld sowie das Feld fiir
die Daten, welche von der Netzwerkschicht zur Ubermittlung zur Verfiigung gestellt werden.

Die in diesem Abschnitt dargestellte Beschreibung von WLAN dient als Grundlage fiir alle an-
deren betrachteten drahtlosen Netzwerkprotokolle. Dariiber hinaus ist WLAN durch seine weite
Verbreitung eines der wichtigsten Protokolle sowohl fiir den Heim- als auch im industriellen Ein-
satz. Mit Veroffentlichung des Standards IEEE 802.11s 2007 ist es zudem moglich, mit WLAN
ein Mesh-Netzwerk aufzubauen. Dadurch sind auf den einzelnen Knoten im Netzwerk Routing
Algorithmen notwendig, die Pakete von einem Gerit zum anderen weiterleiten konnen. Hierdurch
ist es ebenfalls moglich, die Reichweite eines BSS deutlich zu erhdhen. Der praktische Einsatz
wurde in der vorliegenden Arbeit nicht ndher betrachtet, da ein auf WLAN basierendes Funkmo-
dul aufgrund seines relativ hohen Energieverbrauchs fiir ein batteriebetriebenes Sensornetzwerk
keine groBe Relevanz hatte.

Derzeit wird jedoch am WLAN-Standard IEEE 802.11ah gearbeitet, der speziell fiir Sensornetz-
werke geeignet sein soll. Der Betrieb des ihm zugrundeliegenden WLANS soll im 900 MHz
Frequenzbereich stattfinden und zudem wird aufgrund einer geringen zur Verfiigung stehenden
Ubertragungsbandbreite auf Energiesparsamkeit geachtet. Eine grofere Effizienz soll auBerdem
erreicht werden, indem Headerlingen und damit die zu iibertragenden Daten zur Ubermittlung
eines Paketes reduziert werden.

Jedoch gibt es auch bei jetzigen Standards die Moglichkeit, Teilnehmer in einen Schlafmodus zu
versetzen. Dies wird heute hauptsichlich fiir mobile Anwendungen wie beispielsweise WLAN
im Smartphone umgesetzt, bei dem Energie eine knappe Ressource darstellt. Allerdings kommt
mit dieser Methode der Energieverbrauch nicht an Bluetooth Low Energy oder Protokolle heran,
welche den Funkstandard IEEE 802.15.4 nutzen.

WLAN stellt auch eine Funktion PCF (point coordination function) zur Verfiigung, mittels de-
rer zeitkritische Dienste, wie beispielsweise Sprachdienste oder Voice over IP betrieben werden
konnen. Durch diese Funktion werden Pakete mit einer hohen Prioritédt versehen und bevorzugt
behandelt. In diesem Fall stellt jedoch der Access Point eines BSS sicher, dass trotz der Ubermitt-
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lung von Paketen mit hoher Prioritéit der Datenverkehr mit niedriger Prioritét nicht zum Erliegen
kommt. Diese Funktion kann ebenfalls zum Betrieb eines geschlossenen Regelkreises mit WLAN
als Ubertragungsprotokoll fiir Messwerte oder Stellgrofen genutzt werden.

Generell ist WLAN fiir den Betrieb im geschlossenen Regelkreis geeignet, wie am Beispiel eines
inversen Pendels in [71] gezeigt wurde, dessen Zeitkonstanten im Millisekunden-Bereich liegen.
Allerdings ergab sich in dieser Arbeit auch das Resultat, dass Interferenzen mit anderen existie-
renden WLAN-Netzwerken starken Einfluss auf die Ubertragung von Messwerten und somit die
Ubertragungsgeschwindigkeit haben. Wihrend der Ubertragungsvorginge kommt es zu Interfe-
renzen mit anderen Netzwerken, die sich im gleichen Frequenzband befinden. Dadurch waren die
Auswirkungen beim Parallelbetrieb zweier oder mehrerer WLAN-Netzwerke auf die Regelgiite
sehr deutlich wahrzunehmen.

3.6.2 |IEEE 802.15.1 - Standard fiir Personal Area Networks (PANs)

Der IEEE 802.15.1 Standard [39] aus dem Jahr 2005 beschreibt die unteren Layer und die Funk-
tionsweise des Bluetooth Protokolls, welche in diesem Abschnitt in stark verkiirzter Form zu-
sammengefasst werden sollen. IEEE 802.15.1 nutzt zur Funkiibertragung grundlegend das in
Abschnitt 3.5 beschriebene Frequenzsprungverfahren (FHSS) in Kombination mit dem Time-
Division Duplex (TDD) Verfahren. Bei diesem Verfahren findet eine periodische Umschaltung der
Ubertragungsfrequenzen statt. Allerdings nutzen die aufeinanderfolgenden und zusammengehd-
renden Downlink- und Uplink-Ubertragungen die gleiche Ubertragungsfrequenz. Unter Downlink-
Ubertragung ist in diesem Zusammenhang die Ubermittlung von Daten vom Master zum Slave
und unter Uplink-Ubertragung vom Slave zum Master zu verstehen. Dieser Zusammenhang ist
auch in Bild 3.7 veranschaulicht.

Ein IEEE 802.15.1 Paket besitzt die in Bild 3.8 dargestellte Struktur [39, S. 53, S. 81 und S. 85].
Es besteht aus einem Feld mit einem Access Code, einem Header und dem eigentlichen Payload.
Der Accesscode ist genau dann 68 bits grof3, wenn es sich um ein Synchronisierungs-, Paging-,
Inquiry- oder Park-Paket handelt. Fiir alle Pakete, die zur Dateniibermittlung genutzt werden,
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Bild 3.7: Slot- und Zeitverhalten in einem Bluetooth-Netzwerk [39, S. 68]
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Bild 3.8: Struktur eines IEEE 802.15.1 Pakets

betrigt die Linge des Access Codes 72 bits. Der Access Code untergliedert sich wiederum in
die Prdambel und das Sync Word, welches zur Zeitsynchronisation im IEEE 802.15.1 Netzwerk
genutzt wird. Alle Pakete, die den gleichen Funkkanal nutzen, besitzen den gleichen Access Code.

Der Paket-Header beinhaltet sechs Felder, von denen das erste fiir die logische Transport Adresse
genutzt wird. Das zweite Feld enthilt einen Typ-Code, welcher angibt, um welche Art von Pa-
ket es sich bei dem zu iibertragenden Paket handelt. Hierbei wird zwischen SCO (synchronous
connection-oriented)-, eSCO (extended synchronous connection-oriented)- und ACL (asynchro-
nous connection-oriented)-Paketen unterschieden. AuBBerdem enthilt dieses Feld eine Angabe da-
zu, wie viele Slots zur Ubertragung genutzt werden sollen. Weiterhin umfasst der Header ein Feld
zur Flusskontrolle, ein Feld, das angibt, ob ein Acknowledgement bei erfolgreichem Empfang
des Paketes gesendet werden soll und ein Feld, mit dem eine Unterstiitzung beim Sortieren von
Paketen ermdglicht werden soll. SchlieBlich verfiigt der Header noch tiber einen acht Bit gro3en
Datenbereich zur Priifung der Paketintegritit. Die soeben beschriebenen Felder wiederholen sich
im Header eines Bluetooth-Paketes insgesamt drei Mal. Hierdurch ist es moglich, aus der Uber-
tragung resultierende Fehler abzufangen.

Der Austausch von Daten wird in IEEE 802.15.1 Netzen in Slots aufgeteilt. Ein Slot umfasst eine
Linge von 625 ps. In diesem Slot ist entweder ein Sende- oder ein Lesevorgang moglich, weiter
oben auch mit Uplink- oder Downlink-Vorgang bezeichnet. Da fiir einen Ubertragungsvorgang
aus Sicht des Masters mindestens ein Sende- und ein Lesevorgang notwendig ist, werden fiir
einen Ubertragungsvorgang mindestens zwei Slots aneinandergereiht. Die Kombination aus einem
Sende- und einem Lesevorgang wird im Weiteren als Kommunikationsfenster bezeichnet. Somit
betrdgt die Linge eines Kommunikationsfensters mindestens 1,25 ms oder ein Vielfaches davon.

Ein Beispiel zur Veranschaulichung des Kommunikationsablaufs in BLE-Netzwerken ist Bild 3.7
zu entnehmen. Der erste Teil eines verbindungsorientierten Kommunikationsvorgangs findet im-
mer vom Master zum Slave statt. In diesem konnen entweder Daten iibermittelt oder Anfragen
nach neuen Daten an das Slave gestellt werden. Dieser Ubertragungsvorgang zwischen Master
und Slave beginnt im Beispiel aus Bild 3.7 zu den Slot-Nummern k, kK 4+ 2 und k& + 6. Generell
startet ein Sendevorgang vom Master zum Slave immer zu geradzahligen Slot-Nummern. Sind die
zu iibertragenden Datenmengen groBer, als ein Slot, so kann der Ubertragungsvorgang zwischen
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Master und Slave mehrere Slots umfassen. Dabei muss es sich jedoch immer um eine ungerade
Anzahl an Slots ngjs Master handeln, wie z.B. ngjois master = 1,3,5,...,2-7 + 1 miti € N.

Nach einer Anfrage bzw. Dateniibermittlung vom Master antwortet ein Slave entweder mit vor-
handenen zu sendenden Daten oder mit einem ACK, falls der Master zuvor Daten an das Slave
iibertragen hatte. Der letzte Slot eines Ubertragungsvorgangs wird immer dazu genutzt, dass das
Slave-Gerit eine Bestidtigung oder Daten an den Master tibermittelt. Dies findet im Beispiel aus
Bild 3.7 zu den Zeitpunkten k + 1, k + 5 oder k + 11 statt. Ist die zu iibertragende Daten-
menge groBer als ein Slot, so kann die Ubertragungsdauer aus einer ungeraden Anzahl von Slots
Aslots,Slave = 1,3,5,...,2+-i + 1 miti € N bestehen, wie dies im Beispiel fiir f4¢ im Zeitraum
von k + 11 bis k + 13 veranschaulicht wird.

Wird Bluetooth mit festen Verbindungen zwischen Master und Slave betrieben, so ist es moglich
von einem Master zu einem Slave periodisch Daten zu tibertragen. Hierfiir wird bei der Implemen-
tierung einer Bluetooth-Anwendung das Verbindungsintervall definiert. Das Verbindungsintervall
dient im Kontext von Bluetooth als Information fiir den Master, in welchen festen zeitlichen Ab-
stinden er mit einem Slave kommunizieren und somit die Ubertragung von Daten ermoglichen
soll. Zu jedem Zeitpunkt ist eine Ubertragung nur zwischen zwei Knoten méglich. Sollen zwi-
schen unterschiedlichen Slaves und dem Master Ubertragungen stattfinden, so ist zwischen diesen
Knoten zu multiplexen.

3.6.3 IEEE 802.15.4 - Standard fiir Netzwerke mit niedrigen Datenraten

Bei diesem IEEE-Standard werden ebenfalls die beiden unteren Schichten des OSI-Modells defi-
niert. Alle wichtigen Informationen sind dem Hauptdokument [36] zum Standard zu entnehmen.
Ergidnzungsdokumente sind IEEE 802.15.4n [37], welche sich auf der Ebene der physikalischen
Schicht mit der Nutzung der Frequenzbénder 174-216 MHz, 407-425 MHz und 608-630 MHz aus-
einandersetzen, die in China zur Ubertragung von medizinischen Informationen dienen. Dariiber
hinaus gibt es mit IEEE 802.15.4q [38] ein Ergédnzungsdokument fiir die Nutzung einer Ultra-Low
Power physikalischen Schicht. In diesem Abschnitt werden nur die fiir diese Arbeit notwendigen
Informationen aufgefiihrt.

Fiir Europa sind die beiden in [36] definierten Frequenzbédnder 868 - 868,6 MHz mit einem Funk-
kanal der Kanalnummer O und das 2,4 GHz Band mit 16 Kanilen mit den Bezeichnungen 11
bis 26 von Bedeutung. Im 868 MHz Band sind Bruttoiibertragungsraten von bis zu 20 kbits s™!
moglich, wohingegen im 2,4 GHz Band bis zu 250 kbits s~! bei Nutzung aller 16 zur Verfiigung
stehenden Kanilen erreicht werden konnen. Zur Ubertragung von Nachrichten wird zunichst das
fiir WLAN bereits beschriebene CSMA/CA-Verfahren zur Vermeidung von Kollisionen genutzt.
Dies geschieht dadurch, dass ein Sender vor dem Sendevorgang auf einem zur Ubertragung be-
absichtigten Kanal iiberpriift, ob dieser frei ist und bei positivem Ergebnis die Ubertragung der
Nachricht startet.

Ausgehend vom IEEE 802.15.4 Standard ist es grundsétzlich moglich, Stern- oder Peer-to-Peer-
Topologien aufzubauen. Peer-to-Peer-Topologien bestehen grundsitzlich aus mehreren einzelnen
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Bitiibertragungsschicht:

6 Bytes 1 Byte
Synchronization PHY header
Header (SHR) (PHR) PHY payload (PSDU)
SYNC SFD Eiﬁg:i

Data-Link Layer: _ _-~=" -

-
-
-
-
-
-
-
-

I
2 Bytes 1 Byte 0/2Bytes 0/2/8Bytes 0/2Bytes 0/2/8Bytes variable variable 0 - 2312Bytes 4 Bytes

Destination Destination, Source Source o
Frame Sequence | PAN address . PAN. address ASux111‘.at1?/ IE Frame FCS
Control number | identifier identifier ecurity Body
Header
Addressing fields Header IEs IPayload 1Es
1 MHR Payload MFR
I ———————
T T T T T T T T T S e e e e e e e e e e __
. . . . . . . . . . i |
! Bit: 0-2 Bit: 3 Bit: 4 Bit: 5 Bit: 6 Bit: 7 Bit: 8 Bit: 9 Bit: 10-11 Bit: 12-13 Bit: 14-15
Sequence Dest. Source
Fr I, : 4 ra- . ¥: o
tl;;)léc z;(:trllet(}, Eﬁ;ﬁi rii({{st I;tAr; Reserved Number | IE Present | Addressing \];‘mme Addressing
p S luest Suppression mode crsion mode

Bild 3.9: Struktur eines IEEE 802.15.4 auf PHY- und MAC-Ebene

Punkt-zu-Punktverbindungen (siehe Bild 3.2a) zwischen in direkter Verbindung stehenden Kno-
ten. Mehrere Punkt-zu-Punktverbindungen, die zu einem Knoten fiihren, formieren eine Sternto-
pologie (siehe Bild 3.2b). Die Astknoten einer Sterntopologie konnen wiederum Angehdrige einer
weiteren Sterntopologie sein. Diese Struktur fiihrt dann auf eine Peer-to-Peer-Topologie. Wichtig
ist jedoch, dass bei einer Peer-to-Peer-Topologie nur die Knoten miteinander kommunizieren kon-
nen, die in einer direkten Funkverbindung stehen.

Ein Routing ist in den vom IEEE 802.15.4 Standard definierten Schichten nicht vorgesehen und
muss von den Protokollen behandelt werden, die auf dem IEEE 802.15.4 Standard aufbauen und
somit die tiber der Sicherungsschicht liegenden Schichten definieren. Die Ziele dieses Standards
sind es, eine moglichst energieverbrauchsarme Kommunikation im Gegensatz zu WLAN oder
dem klassischen Bluetooth zu gewéhrleisten und eine moglichst einfache Kommunikation zu er-
moglichen. Dadurch eignet er sich hervorragend fiir Sensornetzwerke, deren Sensoren batteriebe-
trieben sind. Im Netzwerk konnen Gerite mit eingeschrinktem Funktionsumfang (RFD, reduced
function devices) und Knoten mit vollem Funktionsumfang (FFD, full function devices) einge-
setzt werden. Dies ermdglicht den energieeffizienten Betrieb von ausgewéhlten Knoten. Ein Gerit
mit FFD im Netzwerk hat immer die Aufgabe des PAN-Koordinators und legt ebenfalls die Netz-
werkkennung fest, iiber die ein Netzwerk von anderen Netzwerken abgegrenzt werden kann.

Die Header- bzw. Paketstrukturen der unteren beiden Protokoll-Layer eines IEEE 802.15.4 Pake-
tes sind in Bild 3.9 zu sehen. Ein IEEE 802.15.4 Paket besteht aus dem Synchronisationsheader
(SHR), welcher dazu dient, zwei oder mehrere Knoten in einem Netzwerk zeitlich zu synchroni-
sieren. Darauthin folgt der PHY-Header, welcher die Frame-Linge beinhaltet. Es folgt der PHY-
Payload (PSDU), welcher die Daten aus dem Data-Link Layer aufnimmt. Die Ebene der Siche-
rungsschicht umfasst ebenfalls einen Header mit einer Vielzahl von Informationen, wie ein Frame
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Control Feld, eine Sequenznummer, ein Ziel- und Sendenetzwerksidentifikationsfeld sowie die
Ziel- und Sendeadresse, die eine Linge von 0, 2 oder 8 Bytes haben kann. Zusitzlich ist ein Feld
beziiglich der bei der Ubertragung genutzten Sicherheitsmethoden vorhanden, ein Information
Element (IE) Feldz, sowie das eigentliche Datenfeld ,,Frame Body*, welches einen Payload von
0 bis 2312 Bytes aus hoheren Netzwerkschichten aufnehmen kann. Zur Sicherstellung der feh-
lerfreien Ubertragung hat die Dateniibertragungsschicht am Ende ein Feld mit einer Priifsumme
(FCS).

3.7 Funkprotokolle

Auf die im vorherigen Abschnitt beschriebenen Standards bauen die nachfolgend verwendeten
Ubertragungsprotokolle WirelessHART, Bluetooth sowie ein eigenes auf dem MAC-Layer basie-
rendes und in dieser Arbeit neu entworfenes Protokoll auf.

3.7.1 WirelessHART

WirelessHART wurde von der HART Communication Foundation als Erweiterung des seit Ende
der 80er Jahren verbreiteten drahtgebundenem HART Protokolls [24] eingefiihrt. Im Jahr 2007
wurde es durch die HART Spezifikation 7.0 spezifiziert, welche auch WirelessHART als Uber-
tragungsprotokoll umfasst. Grundsitzlich ist WirelessHART zu HART kompatibel, wurde jedoch
um eine grofle Zahl von Kommandos zur Organisation und Verwaltung des drahtlosen Netzwerks
erweitert. Von WirelessHART werden die im vorangegangenen Abschnitt 3.3 beschriebenen Feld-
gerite, Adapter, Router, Handhelds, Accesspoints (AP) und Gateways (GW) unterstiitzt. Dariiber
hinaus besitzt jeder einzelne Teilnehmer eines WirelessHART-Netzwerks eine Routing Funktion.

Der Aufbau des WirelessHART-Protokolls orientiert sich nach [63] am in Abschnitt 3.4 beschrie-
benen OSI-Modell. Ein wichtiges Merkmal von WirelessHART ist hierbei, dass sich die Siche-
rungsschicht in die Unterschichten MAC-Sublayer und Logical Link Control untergliedert. Dar-
iiber hinaus wird die Vermittlungsschicht nochmals in die eigentliche Vermittlungsschicht und die

Services der Vermittlungsschicht unterteilt. Sowohl die Sitzungsschicht als auch die Darstellungs-
schicht sind bei WirelessHART nicht definiert.

Die Bitiibertragungsschicht von WirelessHART entspricht dem in Abschnitt 3.6.3 beschriebenen
IEEE 802.15.4-2015 Standard [36]. WirelessHART nutzt 15 von 16 zur Verfiigung stehenden
Kanile im lizenzfreien 2,4 GHz Frequenzband. Der 16-te Kanal ist nicht in allen Landern, wie
z.B. Japan verfiigbar. Die Kanile sind mit den Nummern 11 bis 25 durchnummeriert und die
Kanalbreite betrdgt 2 MHz mit einem Kanalabstand von 5 MHz. Es konnen somit bis zu 15 Geri-
tepaare gleichzeitig auf jeweils unterschiedlichen Kanilen kommunizieren, ohne sich gegenseitig

2Das Information Element (IE) ermoglicht es ebenfalls Payload zu iibertragen. Hierzu muss das Bit ,,IE Present*
im ,,Frame Control* Feld gesetzt werden. Strukturen fiir das IE sind im IEEE 802.15.4 Funkstandard definiert, wie
beispielsweise das ,,Channel Information Query IE* [36, S. 215] oder das ,,Vendor Specific Nested IE* [36, S. 221].
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zu beeinflussen. Zur Dateniibermittlung wird die in Abschnitt 3.5 vorgestellte Kombination aus
Frequenzspreizverfahren (DSSS) und Frequenzsprungverfahren (FHSS) genutzt. Hiermit wird die
Storanfilligkeit bei der Ubertragung reduziert.

Netzwerkstruktur eines WirelessHART-Netzwerks

Das zentrale Element eines WirelessHART Netzwerks bildet das Gateway, welches mit einem
Netzwerkmanager und einem Sicherheitsmanager verbunden ist. Netzwerk- und Sicherheitsma-
nager konnen eigenstindige Rechner oder direkt in das Gateway integriert sein. Bei kommerzi-
ellen Produkten sind beide Einheiten sowie Accesspoints im Gateway vereint. Die Aufgabe des
Netzwerkmanagers ist es, die Organisation des gesamten Netzwerks zu iibernehmen und somit
benotigt er die Kenntnis iiber die gesamte Netzwerktopologie.

WirelessHART-Netzwerke mit mehr als zwei Knoten besitzen meist einen Netzwerkgraphen
G(Vs, EG), der die Struktur einer unvollstindig vermaschten Topologie aus Bild 3.2e annimmt.
Bei kleineren und rdaumlich begrenzten Netzwerken kann jedoch auch die vollstindig vermaschte
Topologie aus Bild 3.2d oder bei ungiinstiger Konfiguration des Netzwerks die Mischform aus
Maschen und Baumstruktur nach Bild 3.2f auftreten. Die Topologie wird dem Netzwerkmanager
dadurch bekannt, dass sich jeder einzelne Knoten im Netzwerk bei ihm, im sogenannten Joining-
Prozess anmelden muss. Hierzu muss ein Knoten der richtigen 32-Bit Netzwerk ID zugeordnet
sein und den richtigen 256 Bit langen Join-Key besitzen.

Bei Uberpriifung der Join-Daten erhilt der Netzwerkmanager vom Sicherheitsmanager Unterstiit-
zung bei der Authentifizierung eines neuen Netzwerkteilnehmers, welcher der Generierung und
Aufbewahrung von Keys dient. Erst nach erfolgreichem Join-Prozess kann ein Netzwerkteilneh-
mer an der Kommunikation im WirelessHART-Netzwerk teilhaben und je nach Netzwerkkonfigu-
ration unverschliisselt oder mittels einer 128 Bit AES Verschliisselung kommunizieren.

Dem Netzwerkmanager ist die komplette Struktur des Netzwerks bekannt, indem er von jedem
einzelnen Knoten des Netzwerks Informationen iiber die Signalqualitit zu jedem erreichbaren
Nachbarknoten iibermittelt bekommt. Mit Hilfe dieser Informationen werden die fiir die Daten-
ibertragung im Netzwerk notwendigen Graphen, der Broadcast-Graph Gg(Vg, E), der Uplink-
Graph Gy(Vy, Ey) und zu jedem einzelnen Knoten i mit i = 1,...,n eines Netzwerks der
Downlink-Graph Gp ;(Vp,i, Ep,;) bestimmt. Die Struktur und Leistungsfihigkeit der Graphen
hingt alleine von dem im Netzwerkmanager implementierten Algorithmus zur Berechnung der
Graphen ab.

Falls auf geplanten Ubertragungspfaden Fehler auftreten, so erfihrt dies der Netzwerkmanager
mittels Health Reports, die von jedem Netzwerkteilnehmer in regelméfBigen Abstinden versendet
werden. Hierdurch konnen auch Geriteausfille erkannt und die Netzwerkgraphen entsprechend
angepasst oder gegebenenfalls fiir Ubertragungsfehler anfillige Funkkanile durch ein sogenanntes
Blacklisting fiir weitere Ubertragungsplanungen gesperrt werden. Beim Ausfall einer Verbindung
wiirde eine gewisse Zeit vergehen bis ein neuer Ubertragungspfad in Form eines Graphen fest-
gelegt wire, wenn Uplink- und Downlink-Graphen nur einen einzigen Ubertragungsweg bereit-
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stellen wiirden. Fiir den Einsatz im Regelkreis wiirde dies einen kompletten Informationsverlust
bedeuten bis das Netzwerk reorganisiert wére.

Aus diesem Grund werden in Implementierungen wie in [29] immer zwei mogliche Wege einge-
plant und auch genutzt. Fiir die erste Ubertragung wird Pfad 1 genutzt und fiir die darauffolgende
Pfad 2 und schlieBlich wieder Pfad 1. Fiir jeden Ubertragungsvorgang findet somit ein Wechsel
zwischen den beiden Pfaden statt. Dadurch ist sichergestellt, dass beim Ausfall eines Knotens
oder einer rdumlich begrenzten Kommunikationsstorung jedes zweite Paket am Ziel eintreffen
kann. Dies wird erreicht, indem jeder Knoten im Netzwerk zwei gerichtete Verbindungen zu wei-
teren Knoten besitzt. Falls es wihrend der Ubertragung zu einer Stérung kommen sollte, wird die
Alternativroute, ausgehend vom sendenden Knoten, gewihlt.

Storungen im Netzwerk konnen durch ein Acknowledgement des Empfingers eines Sendevor-
gangs zwischen zwei direkt benachbarten Knoten erkannt werden. Das Ackknowledgement zum
Sender wird am Ende eines jeden 10 ms-Timeslots iibermittelt. Wird dieses ACK nicht empfan-
gen, so verwendet der Sendeknoten seine Alternativroute im Netzwerk. Ausfille aus globaler Sicht
konnen durch ein Ausbleiben des auf ein Request-Paket folgenden Response-Pakets oder durch
die Health-Berichte der einzelnen Netzwerkknoten erkannt werden.

Im Folgenden werden anhand eines Beispielnetzwerks die Graphen in einem WirelessHART-
Netzwerk veranschaulicht. Den erstellten Graphen liegt der Algorithmus aus [29] und die Imple-
mentierung aus [85, 86] zugrunde. Von der in Bild 3.10a dargestellten Topologie ist nach vollstéin-
diger Inbetriebnahme eines jeden Netzwerkteilnehmers bekannt, welcher Knoten mit welchem
Knoten in Verbindung steht. Daraus erhilt der Netzwerkmanager seinen unvollstindig vermasch-
ten Netzwerkgraphen Gg(Vs, Eg) mit den Eintrigen

VG = {vGw, Vap1, Vap2, U1, V2, U3, V4, Us, Vs, U7, Ug, Vg, Vyo} (3.2)

Eg = {eGW,APl » EGW,AP2, €AP1,GW> €AP1,AP2; €AP1,15 €AP2,GW; €AP2,1, €AP2,AP1> €AP1,2, €AP2,2,
€AP1,3, €AP2,3, €AP1,65 €AP2,6, €1,AP1, €1,AP2, €1,3, €2, AP1,€2,3,€2.4,€2,5,€2 6, €28,
€2,10,€3,1,€3,AP1, €3,AP2,€3,2,€3.4,€36,€38,€39,€42,€43,€45,€47,€48,€409, (3.3)
€52,€54,€57,€58,€59,€6AP1,€6,AP2,€6,2,€6,3, €6,8, €6,10, €7,4,€7,5,€7,9, €82,
88,3»38,4’88,5»38,6’88,10,89,3»e9,4,89,5»39,7,810,2,810,6,810,8}

Auf Grundlage dieses Graphen wird mit den Algorithmen aus [85, 86] schlieB3lich der Uplink-
Graph Gy(Vy, Ey) zu

Vu = {vGw, Vap.1, Vap,2, V1, V2, U3, V4, Vs, Vg, U7, Vs, Vg, U1} (3.4)
Ey = {eAPl,GWa €AP2,GW, €1,AP1, €1,AP2, €2,AP1,€2,3, €3 AP1, €3 AP2, €4,2,€4 3,

3.5)
€52,€58,€6 AP1,€6,AP2, €7,4,€7,9, €83, €8,6,€9,3, €94, €10,2, €10,6}

bestimmt, der in Bild 3.10b zu sehen ist. Werden die Kanten des Uplink-Graphen invertiert, so
ergibt sich der Broadcast-Graph Gg(V3, Eg) mit

Ve = {UGW7 Vap,1, VAP,2, V1, U2, U3, V4, Vs, Vg, U7, Ug, V9, 1)10} (3.6)
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(a) Network-Graph

GW = Gateway Vg V6
APi = Access-Point i
Di = Device i

V10

Bild 3.10: (a) Netzwerk-Graph, (b) Uplink-Graph (c) Downlink-Graph zu Knoten D9
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Ey = {€AP1,GW,€AP1,1,€AP2,1,€AP1,2,€3,2,€AP1,3,€AP2,3,€2,4,33,4,6’2,5,

(3.7)
€3,5, €AP1,6, €AP2,6, €4,7,€5,7,€3.8,€6,8,€3,9,€4,9, €210, €6,10}

der die gleiche Kantenstruktur aufweist, wie in Bild 3.10b dargestellt. SchlieBlich sind noch die
Downlink-Graphen Gp ;(Vp,i, Ep,i) zu jedem einzelnen Knoten als Empfinger im Netzwerk zu
bestimmen. Fiir ein Netzwerk bestehend aus n-Knoten, wobei einer der Knoten das Gateway ist,
miissen genau n — 1 Downlink-Graphen erzeugt werden. Ein Beispiel fiir den i = 9-ten Knoten
mit

Vbo = {vew, Uap,1, U2, U3, V4, Vo (3.8)

ED,9 = {eGW,Am,€AP1,3,€AP1,2,€2,3,€2,4,83,4,63,9,84,3,64,9}- (3.9)

ist in Bild 3.10c zu sehen.

Scheduling im WirelessHART-Netzwerk

Im Zusammenhang mit dem Scheduling soll zunichst der im Weiteren hédufig genutzte Begriff
Burst eingefiihrt werden. Unter einem Burst wird im Kontext von Funkprotokollen (insbeson-
dere in Bezug auf das WirelessHART-Protokoll) das Versenden von Messwerten bzw. Daten ei-
nes Gerites in gleichmiBigen zeitlichen Abstinden verstanden, ohne das Daten vom Empfinger
ausdriicklich angefordert werden miissen [22, S. 11]. Die Bursteinstellungen des WirelessHART-
Adapters aus Bild 2.6a konnen beispielsweise derart festgelegt werden, das ausgewihlte Gerite-
parameter als Burst-Nachricht in konfigurierbaren Burst-Zeitintervallen (Burst-Intervall) an das
Gateway iibermittelt werden. Bei Feldgeriten fiir die der Burst-Modus aktiviert ist, wird im Fol-
genden auch von ,,Das Gerit befindet sich im Burst Modus* gesprochen.

Sobald alle der weiter oben beschriebenen Graphen erzeugt sind und die einzelnen Knoten ih-
re Kommunikationseigenschaften, wie Bursteinstellungen, an den Netzwerkmanager iibermittelt
haben, wird vom Netzwerkmanager die Kommunikationsplanung durchgefiihrt. Fiir jeden Kom-
munikationsvorgang stehen Zeitslots zur Verfiigung, die jeweils eine Lidnge von 10 ms haben. Au-
Berdem stehen theoretisch 16, in der Praxis 15 Kommunikationskanéile bereit, iiber die somit im
gleichen Zeitslot insgesamt 15 Geridtepaare kommunizieren konnen. Um eine reibungslose Kom-
munikation zu gewihrleisten, ist es notwendig, dass jedem Netzwerkteilnehmer bekannt ist, zu
welchem Zeitschlitz er auf welchem Kanal Daten senden bzw. empfangen soll. Fiir die Planung
ist der Netzwerkmanager zustindig, der einen Gesamtiiberblick iiber das Netzwerk hat.

Eine beispielhafte Planung ist in Tabelle 3.3 zu sehen. In dieser sind vertikal in der ersten Spalte
eine begrenzte Menge an Timeslots aufgetragen, von denen jeder eine Zeitspanne von 10 ms in
Anspruch nimmt. Horizontal in der Kopfzeile sind die von einem Kommunikationsvorgang ge-
nutzten Funkkanile im 2,4 GHz-Frequenzband aufgelistet. In den darunterliegenden Feldern der
Tabelle sind immer eine Kombination aus Sendeadresse, Linkart und Zieladresse visualisiert. Bei-
spielsweise bedeutet (2 — permanent — 3), wie in Slot 2 auf Channel 13 dargestellt, dass
Knoten 2 ein Kommunikationsvorgang zu Knoten 3 zugewiesen ist. Einen Sonderfall bildet die
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Tabelle 3.3: Scheduling Beispiel fiir ein WirelessHART-Netzwerk

| | Channel 11 | Channel 12 | Channel 13 | Channel 14 | Channel 15

| Slot 1 | 10 — discovery — 252 | unused | unused | unused | unused

| Slot 2 | GW — broadcasting — 252 | 5 — advertising — 252 | 2 — permanent — 3 | 9 — permanent — 7 | 10 — permanent — 6
| Slot 3 | GW — advertising — 252 | 4 — advertising — 252 | 1 — permanent — API | 3 — permanent — AP2 | 7 — permanent — 5
| Slot 4 | 252 — advertising - GW | 252 — advertising — 4 | 1 — normal — AP1 | 2 — normal — 3 | 8 — normal — 6

| Slot 5 | AP1 — advertising — 252 | 252 — advertising — 5 | AP2 — permanent - GW | 3 — normal — 1 4 — normal — 2

| Slot 6 | 252 — advertising — AP1 | 5 — broadcasting — 252 | 1 — normal — AP2 | 2 — normal — 3

| Slot 7 | AP1 — broadcasting — 252 | 7 — advertising — 252 | 4 — normal — 3 | unused 9 — normal — 5

| Slot 8 | AP2 — advertising — 252 | 252 — advertising — 7 | 10 — advertising — 252 | APl — normal - GW 5 — normal — 8

5 — normal — 8§ unused

unused |

|
|
|
|
| Slot 9 | 252 — advertising — AP2 | 7 — broadcasting — 252 | APl — normal - GW | 8 — normal — 6 | unused
|
|
|
|

| Slot 10 | AP2 — broadcasting — 252 | 9 — advertising — 252 | unused | 5 — normal — 4 unused
| Slot 11 | 1 — advertising — 252 | 8 — advertising — 252 | AP2 — normal — GW | 2 — normal — AP1 7 — normal — 5
| Slot 12 | 252 — advertising — 1 | 252 — advertising — 8 | AP2 — normal - GW | 4 — normal — 3 7 — normal — 5

| Slot 13 | 1 — broadcasting — 252 | 252 — advertising — 9 | 4 — normal — 2

Nummer 252, denn sie bedeutet, dass ein Knoten entweder eine Linkart von Nachrichten beliebi-
ger Knoten, die auf einem Kanal aktiv sind, empfangen kann (z.B. 252 — advertising — 5) oder
Nachrichten einer Linkart an alle Knoten senden kann (z.B. 5 — broadcasting — 252). Diese ta-
bellarische Darstellung wurde mittels eines selbst entwickelten Simulationstools fiir Algorithmen
zur Graphen- und Kommunikationsplanung in MATLAB/Simulink erstellt. Fiir diese Simulation
wurden durch den Simulator die Algorithmen3 aus [29] verwendet und grafisch aufbereitet.

In jeder Zelle, die jeweils einem Timeslot und einem Kommunikationskanal zugeordnet ist, ist
die im Zeitslot zu iibertragende Paketart angegeben. In diesem Beispiel werden Discovery Links
zur Entdeckung weiterer Netzwerkteilnehmer, Broadcast-Links zur Ubermittlung einer Nachricht
an jeden Netzwerkteilnehmer, Advertising Links zur Erkennung neuer Teilnehmer im Umfeld ver-
wendet. Eine wichtige Linkart ist jedoch der Normal Link, welcher der standardmifBigen Kommu-
nikation und somit der Nachrichtenweiterleitung im Netzwerk dient. Unter Normal Links fallen
auch Burst-Vorgiinge. Weiterhin existieren Permanent Links, welche zur Ubertragungswiederho-
lung und zum Verwalten des Netzwerks dienen. In allen Feldern, die mit ,,unused* gekennzeichnet
sind, findet im entsprechenden Kanal und Slot keine Ubertragung statt.

Neben den Links ist in den Zellen die Kommunikationsrichtung angegeben. Diese hier im Gesam-
ten dargestellte Tabelle wird schlielich vom Netzwerkmanager in Teiltabellen fiir jeden Knoten
im Netzwerk aufbereitet und diesen mittels eines Superframes zugewiesen. Dieses Superframe
besteht aus einer vom Netzwerkmanager definierten Anzahl an Zeitslots. Somit ist jedem Knoten
im Netzwerk zu jeder Zeit bekannt, zu welchem Zeitpunkt er aktiv sein muss. Zu Zeiten, in denen
keine Kommunikation stattfindet, konnen Knoten in einen Tiefschlafmodus versetzt werden, was
den Energieverbrauch und damit zusammenhingend die Stromaufnahme auf wenige A reduziert.

3Im urspriinglichen C++-Code des vom Simulator genutzten WirelessHART-Stacks aus [85] kam es in Einzelfil-
len zu fehlenden redundanten Kanten bei der Erstellung der in [29] beschriebenen Downlink-Graphen. Die Ursache
lag an einem Bug bei der Implementierung, welcher in dieser Arbeit korrigiert wurde.
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Solange sich die Netzwerkstruktur und die Verbindungseigenschaften zwischen den Knoten nicht
verdandern, ist es nicht notwendig, neue Kommunikationstabellen zu generieren und zu iibermit-
teln. Jeder Knoten nutzt somit seine Kommunikationstabelle solange, bis eine neue vom Netz-
werkmanager iibermittelt wird. Dieses Planungskonzept hat den Vorteil, dass jeder Knoten fest
zugewiesene Sendezeiten besitzt. Allerdings ist ein groer Nachteil, dass bei Netzwerken mit
vielen Teilnehmern die zur Verfiigung stehenden Slot- und Ubertragungskanalressourcen recht
schnell erschopft sind. Dies ist mitunter ein Grund, weshalb Burst-Intervalle in kommerziellen
Produkten (siehe Bildern 2.6a bis 2.6d) auf Minimalwerte von 100 Timeslots (entspricht einer
Sekunde) begrenzt sind.

Ein groBer Nachteil bei den in dieser Arbeit genutzten kommerziellen WirelessHART-Produkten
ist, dass als Anwender kein Einfluss auf das Scheduling genommen werden kann. Dadurch ergibt
sich keine Moglichkeit das Kommunikationsverhalten dem Anwendungszweck entsprechend zu
optimieren.

Kommunikations- und Ubertragungszeitmessung

Die Kommunikations- und Schedulingstruktur mittels Graphen und Superframes in einem Wire-
lessHART-Netzwerk beeintrachtigt mageblich die Leistungsfdahigkeit der Kommunikation im
Netzwerk, was insbesondere in spiteren Kapiteln zum Betrieb von Reglern von groBer Bedeu-
tung sein wird. Aus den zuvor zum Routing von Paketen beschriebenen Graphen, die in dhnlicher
Weise auch in kommerziellen WirelessHART-Produkten eingesetzt werden, ist sehr deutlich zu
sehen, dass jede Kommunikation immer von bzw. zu einem zentralen Knoten durchgefiihrt wird.
Bei WirelessHART wird dieser Knoten mit Gateway bezeichnet. Sollen in einem WirelessHART-
Netzwerk Daten oder Messwerte von einem Sensor- zu einem Empfangsknoten iibermittelt wer-
den, so liegt dem Netzwerk die in Bild 3.11 dargestellte Kommunikationsstruktur zugrunde. An-
hand dieser Kommunikationsstruktur wurden zunéchst Untersuchungen durchgefiihrt, in welchen
kiirzesten Intervallen Messwerte iiber diese Netzwerkstruktur {ibertragen werden kdnnen.

Bei den Untersuchungen, die in den Veroffentlichungen [92] und [93] dokumentiert sind, kamen
die in Abschnitt 2.3 vorgestellten kommerziellen WirelessHART-Gerite zum Einsatz, durch die es
notwendig war, einige Besonderheiten beim Versuchsaufbau zu beachten. Ein wichtiger Punkt ist,
dass WirelessHART nach der derzeitigen Spezifikation keine direkte Kommunikation zwischen

d Sensor
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Bild 3.11: Kommunikationsstruktur [93]
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Bild 3.12: Topologie 1, Funkiibertragung am Versuchsstand (mafstabsgetreu) [93]

zwel Feldgeriten zulisst. Dies bedeutet, dass Messwerte zunichst mittels Uplink-Graphen (sie-
he Bild 3.10b) zum Gateway iibertragen werden miissen. Um die Ubermittlung von Daten zum
Gateway zu realisieren, bestehen zwei Moglichkeiten bzw. Optionen:

1. Burst-Nachricht vom Feldgeridt zum Gateway: die Werte miissen mittels HART-IP aus den Re-
gistern des Gateways ausgelesen werden.

2. Direkte Anfrage eines Wertes mit einem Command Request vom Gateway aus an das Feldgeriit.

Die vom Gateway-Rechner empfangenen Werte werden schlieBlich in ein neues HART-IP Paket
gepackt und iiber das Gateway mittels des entsprechenden Downlink-Graphen (siehe Bild 3.10c)
an das zuvor im Gateway-Rechner adressierte Feldgerit gesendet. An dieser Stelle ist es wichtig
hervorzuheben, dass bei Nutzung des Burst-Modus (Moglichkeit 1) vom Netzwerkmanager Ti-
meslots zur Ubertragung eingeplant werden, die sich nach der vorgegebenen Burst-Zeit richten.
Somit kann ein deterministischer Uplink-Datentransport stattfinden.

Die iibertragenen Variablen werden in den Registern des Gateways abgelegt. Es ist wichtig zu
beachten, dass bei den kommerziellen WirelessHART-Produkten, die fiir diese Untersuchung ge-
nutzt wurden, lediglich ein minimales Burst-Intervall von 1 s einstellbar ist, obwohl die Wireless-
HART-Spezifikation auch Burst-Intervalle von 0,25 s und 0,5 s zuldsst [17].

Bei der zweiten Option hingegen ist keine deterministische Uplink-Ubertragung moglich. Es wer-
den genau die Zeitslots genutzt, welche am frithesten frei sind und die vom Netzwerkmanager zum
allgemeinen Datenaustausch eingeplant sind. Zuerst wird das Request-Kommando vom Gateway-
Rechner gesendet und das Feldgerit antwortet im ndchstmoglichen Zeitslot mit einem Response-
Kommando und iibermittelt somit die angeforderten Daten. Bei kommerziellen Gateways liegen
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Bild 3.13: Topologie 2, zwei Gebdude iiberspannendes Netzwerk [93]

die Request- und Response-Timeslots immer sehr nah beieinander. Auch bei Nutzung von Me-
thode 2 ist es nicht moglich, Abfrageintervalle von unter einer Sekunde zu erreichen. Bei der
Downlink-Ubertragung ist bei WirelessHART generell keine deterministische Ubertragung mog-
lich, da es nicht vorgesehen ist, eine Burst-Nachricht von Feldgerit zu Feldgerit oder von Gateway
zu Feldgerit zu senden und somit auch keine entsprechende Kommunikationsplanung seitens des
Netzwerkmanagers realisiert wird. Die gesamte Kommunikationsstruktur, welche fiir diese Arbeit
genutzt wird, ist in Bild 3.11 dargestellt.

Bei der Implementierung des Regelkonzepts wurde auf Mdoglichkeit 2 zuriickgegriffen, da hier-
durch sichergestellt werden konnte, dass immer die aktuellsten gemessenen Daten genutzt wer-
den. AuBlerdem ist es hierbei moglich, mit dem WirelessHART Kommando 9 einen Zeitstempel
zu iibermitteln und somit Paketausfille zu erkennen. Der Zeitstempel enthilt die aktuelle System-
zeit des WirelessHART-Netzwerks, die fiir jedes Feldgerit synchronisiert ist. Bei Moglichkeit 1
werden immer die zuletzt empfangenen Werte aus dem Register des Gateways gelesen und es ist
somit nicht moglich, eine Aussage dariiber zu treffen, ob es zu Paketausfillen gekommen ist.

Zur Ubertragung der an den Gateway-Rechner iibermittelten Werte zum Aktor wurde ein Kom-
mando 129 Request genutzt. Von der Aktorseite ausgehend wird wiederum mit einem Kommando
129 Response geantwortet. So konnen Paketausfille bei der Ubertragung zwischen Gateway und
Aktor erkannt werden. Um die maximalen Ubertragungsintervalle der in Bild 3.11 dargestellten
Kommunikationsstruktur zu ermitteln, wurden Simulationen und Messungen an WirelessHART-
Netzwerken durchgefiihrt. Hierbei kamen die beiden Topologien aus Bild 3.12 und Bild 3.13 zum
Einsatz.

Fiir Topologie 2 werden ein WirelessHART-Gateway vom Typ ,, WHA-GW-F2D2-0-A*-Z2-ETH*
(Bild 2.6¢), sechs WirelessHART-Module vom Typ ,,.SWA-70* (Bild 2.6a) und drei ,,WD-H*-
Module (Bild 2.6d) genutzt. Die mit den beschriebenen Netzwerkkonfigurationen gewonnenen
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Messergebnisse sind Bild 3.14 zu entnehmen. In den Balkengraphen sind auf der Abszisse die
Paketlaufzeiten aufgetragen. Als Laufzeit wird die Zeit angegeben, die ein Messwert vom Sensor
zum Aktor benétigt. Alle Laufzeiten, die innerhalb eines 100 ms Intervalls liegen, sind zu einem
Balken zusammengefasst. Jeder Balken gibt somit die Anzahl der Pakete an, die eine dhnliche
Laufzeit besitzen.

Bei der einfacheren Netzwerktopologie 1 tritt eine Hdaufung der Paketlaufzeiten bei #r,, = 0,6 s
und 71, = 1,3 s auf. Bei der komplexeren Topologie 2 vergroBern sich die Ubertragungszeiten der
Pakete deutlich und auch die Verteilung der Paketlaufzeiten erstreckt sich iiber ein viel ldngeres
Intervall #1,, = [1,2s,...,7,8s]. In Topologie 2 ist ebenfalls zu erkennen, dass es aus Sicht der
Paketlaufzeit ein groBer Nachteil ist, wenn in einem Netzwerk mit vielen Teilnehmern zuerst die
Messwerte zum Gateway und dann vom Gateway zum Aktor bzw. dem lokalen Regler iibertragen
werden miissen, obwohl sich Sensor und Aktor in direkter Nachbarschaft befinden.

In diesem Abschnitt wurde auf die Eigenschaften und die Kommunikationsstruktur des Ubertra-
gungsprotokolls WirelessHART eingegangen, welche fiir die Regelungstechnik relevant sind. In
spateren Kapiteln dieser Arbeit wird auf diese Grundlagen zuriickgegriffen, um WirelessHART
als Ubertragungsprotokoll im geschlossenen Regelkreis einzusetzen. Folgender Abschnitt widmet
sich einem weiteren Protokoll, welches sowohl im Bereich der Unterhaltungselektronik und der
Fahrzeugtechnik eine sehr grole Bedeutung hat, aber auch fiir den industriellen Einsatz einen
zunehmend hoheren Stellenwert einnimmt und deshalb ebenfalls im Fokus dieser Arbeit steht.
Dabei handelt es sich um Bluetooth, fiir das zunéchst eine Einfiihrung in dessen Eigenschaften,
Kommunikationsstrukturen und den auf diesem Gebiet durchgefiihrten Entwicklungen gegeben
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Bild 3.14: Messung der Paketlaufzeiten in einem WirelessHART-Netzwerk [93]
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3.7.2 Bluetooth

Im Jahr 1994 wurde von der Firma Ericsson ein Konzept zur Funkverbindung technischer Gerite
entworfen, welches als Ersatz fiir die bis dahin vorhandene Infrarot Technik dienen sollte. Die-
ses Konzept miindete in den Bluetooth Standard IEEE 802.15.1, der in Abschnitt 3.6.2 beschrie-
ben und der durch die SIG (Bluetooth Special Interest Group), ein Zusammenschluss mehrerer
Unternehmen, vorangetrieben wurde. Bluetooth nutzt das frei verfiigbare ISM-Band (Industrial,
Scientific and Medical Band), welches, wie in Tabelle 3.1 zu entnehmen ist, ebenfalls von vielen
anderen Funktechnologien und Protokollen, wie WLAN, WirelessHART, ISA100.11a, ZigBee
und LowPAN verwendet wird. Hierbei besteht die Gefahr, dass es zu Kollisionen bei Paketiiber-
tragungen kommt.

In der ersten Version von Bluetooth stehen 79 Ubertragungskanile mit jeweils 1 MHz Kanal-
breite im Frequenzbereich von 2402 - 2480 MHz zur Verfiigung. Fiir die Ubertragung wird eine
Frequenz-Sprung-Technik genutzt, durch die jede Sekunde 1600 Mal zwischen den zur Uber-
tragung verfiigbaren Kanélen gesprungen wird. Dadurch soll die Anzahl der Kollisionen im stark
frequentierten 2,4 GHz Frequenzband verringert werden. Zur Modulation auf der Bitiibertragungs-
schicht kommt das Modulationsverfahren GFSK (Gaussian Frequency Shift Keying) zum Einsatz.
Damit kann eine Ubertragungsrate von bis zu 721 kB s™! erreicht werden. Die Bitfehlerrate darf
laut Spezifikation bei maximal 0,1 % liegen, wodurch ein mindestens —70 dBm klares Signal zur
Ubertragung vorliegen muss.

Dariiber hinaus wird Bluetooth in drei Leistungsklassen in Abhéingigkeit von ihrer Sendeleistung
und damit Reichweite eingeteilt. Bei Klasse I wird mit maximal 20 dBm gesendet und es ist eine
Reichweite von bis zu 100 m moglich. Klasse II ermoglicht eine Verbindung von bis zu 10 m bei
einer Sendeleistung von maximal 4 dBm und Klasse III ist fiir Reichweiten kleiner als 1 m mit
einer Sendeleistung von 0 dBm.

Die Ubertragungsdistanzen sind jedoch sehr stark von den Umgebungsbedingungen, wie Raum-
topologien, Interferenzen, Reflektionen, im Ubertragungsweg befindliche Hindernisse und wei-
teren Einflussgrofen abhédngig. Im Data Link Layer von Bluetooth sind sowohl asynchrone als
auch synchrone Ubertragungen moglich und in der dariiber liegenden Ebene stehen fiir viele An-
wendungszwecke verschiedene Protokolle und Dienste wie L2CAP (Logical Link Control and
Adaption Protocol), SDP (Service Discovery Protocol) und GAP (Generic Access Protocol) zur
Verfiigung.

Mit der zweiten Version von Bluetooth wurde die Ubertragungsrate durch Anderung der Mo-
dulationsverfahren verbessert. So wurden die Verfahren Quadraturphasenumtastung (pi/4-QPSK)
eingefiihrt, mit der bis zu 2 Mbits~' méglich sind und zusitzlich die differentielle Phasenumtas-
tung (8DPSK), mit der bis zu 3 Mbits™! iibertragen werden koénnen. Mit Version 3 wurde durch
Einfiihrung eines Hochgeschwindigkeitskanals eine Ubertragungsrate von bis zu 24 Mbits™! er-

reicht.

Durch Version 4 wurden grof3e Neuerungen mit der Einfithrung von Bluetooth Low Energy (BLE)
erreicht, auch bekannt unter Bluetooth Smart. Die Version 4 besitzt grundlegende Anderungen, so
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sind ab dieser Version 40 Kanile mit einer Kanalbreite von 2 MHz vorhanden und es steht eine
Ubertragungsbandbreite von 1 Mbits™' zur Verfiigung. BLE besitzt drei Advertising Kaniile, die
derart angeordnet sind, dass moglichst geringe Interferenzen mit WLAN auftreten. Version 4.x ist
nicht abwértskompatibel zu niedrigeren Versionen. Es gibt jedoch Chips, die alle existierenden
Bluetooth Versionen unterstiitzen und aus diesem Grund einen Dual-Stack besitzen. Sie sind unter
dem Begriff Bluetooth Smart Ready bekannt. Diese Chips werden in der Regel von Smart Phones
genutzt.

Im Dezember 2016 ist die neue Bluetooth Spezifikation 5.0 [14] erschienen. Einige Besonder-
heiten der neuen Spezifikation sind zum einen héhere mogliche Datenraten sowie eine grofe-
re Ubertragungsreichweite. Im Juli 2017 wurden schlieBlich drei Erginzungsspezifikationen [56,
55, 54] zu Bluetooth 5 [14] verdffentlicht, welche erstmals eine vermaschte Netzwerktopologie
fiir Bluetooth vorsehen. In den Dokumenten wird der Aufbau des Protokollstacks, welcher den
Mesh-Service beinhaltet, sowie die Struktur und der Aufbau eines Bluetooth-Mesh-Netzwerks
beschrieben. Somit nihert sich Bluetooth aus Sicht der Topologie den Ubertragungsprotokollen
ZigBee, WirelessHART und ISA 100.11a an und wird fiir eine Vielzahl von Anwendungsfelder
noch weitaus interessanter. Hierzu zihlen insbesondere drahtlose Sensornetzwerke, die Hausau-
tomation und alle Bereiche von drahtlosen Ubertragungen zum Thema IoT und Industrie 4.0.
Weiterfiihrende Details zu Bluetooth 5.0 und Bluetooth-Mesh sind im Anhang A.1.3 zu finden.

Auch das Thema Sicherheit stellt fiir den Einsatz im industriellen Umfeld einen zentralen Punkt
dar, insbesondere bei Nutzung in Prozessregelkreisen. Generell konnen heutige Bluetooth Versio-
nen entweder im ,,Non-Secure-Mode*, also mit keiner Sicherheit, oder im ,,Service-Level Enfor-
ced Security Mode“ betrieben werden. Bei letzterem liegt es in der Verantwortung des Entwicklers
eines Dienstes fiir ausreichende Sicherheit zu sorgen. Eine weitere Moglichkeit besteht im ,,Link-
Level Enforced Security Mode*. Hierbei ist die Sicherheit direkt auf der Ebene des Data Link
Layers integriert. Diese drei Sicherheitsmechanismen betreffen die laufende Kommunikation im
Bluetooth-Netzwerk. Das grofite Risiko entsteht beim Verbindungsaufbau, dem sogenannten Pai-
ring zweier Bluetooth-Gerite. Das Pairing erfolgt in drei Schritten:

e Das inititerende Gerit sendet im ersten Schritt einen Pairing-Request und die Gerite, welche
eine Verbindung aufbauen wollen, tauschen ihre Eigenschaften aus. Dieser Vorgang wird unver-
schliisselt durchgefiihrt.

e Im zweiten Schritt erzeugen oder tauschen zwei Gerite ihren temporédren Key (TK) aus. Wei-
terhin werden von den Geriten Bestidtigungen und Zufallswerte ausgetauscht, um den iibermit-
telten temporiren Key zu iiberpriifen. Ist diese Uberpriifung erfolgreich, so werden Kurz-Keys
(STK) generiert, die zur Verschliisselung der Verbindung verwendet werden.

e Der dritte Schritt im Pairing-Prozess ist optional und er dient zum Austausch von Listen mit

unterschiedlichen Schliisseln.

Fiir das Pairing sind vier mogliche Methoden definiert, welche die Bezeichnungen Just Works, Out
of Band Pairing, Passkey und Numeric Comparison besitzen. Die letztgenannte Pairing-Methode
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steht erst ab der Bluetooth-Spezifikation 4.2 [13, S242ff. (Vol. 1, Part A)] und ebenfalls in der
Bluetooth-Spezifikation 5.0 [14] zur Verfiigung. Am hdufigsten wird derzeit die Methode des
Passkeys verwendet [66]. Schon um eine Verbindung aufbauen zu kénnen, muss eine Authentifi-
zierung mit einem vier- bis sechzehnstelligem PIN stattfinden. In der Praxis werden hiufig vier
bis sechsstellige PINs genutzt, so dass die Sicherheit auf einer kurzen PIN beruht. Wenn diese
tiberwunden bzw. mitgelesen ist sowie alle weiteren Schritte des Pairing-Prozesses verfolgt und
entschliisselt sind, so hat ein Angreifer freien Zugang zu den iibertragenen Daten im Bluetooth-
Netzwerk.

Wie in [69] und [66] beschrieben, ist ein Eindringen wihrend der Pairing-Phase in ein Bluetooth-
Netzwerk nicht schwierig. Durch geeignete Ausriistung und Software, die ebenfalls frei zur Ver-
fiigung steht?, ist es nach [66] moglich, sich innerhalb einer Sekunde wihrend der Pairing-Phase
Zugang zu einem BLE-Netzwerk zu verschaffen. Weit verbreitete Angriffsmethoden sind Man-in-
the-Middle-Attacken, Denial-of-Service-(DoS)-Attacken, Bluejacking, Bluenarfing, Bluebugging
oder Car Whispering auf Bluetooth-Gerite wie Autoradios, IoT-Gerédte oder Mobiltelefone. Da-
durch liegt es zwangsldufig in der Verantwortung eines jeden Entwicklers, fiir mehr Sicherheit in
der Profil- bzw. Dienstebene des Bluetooth-Stacks zu sorgen.

Beziiglich der Verschliisselung von zu iibertragenden Daten stehen heutzutage viele Werkzeu-
ge zur Verfiigung. Moderne Funkmikrocontroller verfiigen aulerdem iiber Cryptoeinheiten, wie
[140], die eine Verschliisselung der zu tibertragenden Daten ohne eine Mehrbelastung der Rechen-
einheit des Mikrocontrollers ermdglichen.

In der Publikation [18] wurde eine Erweiterung der Sicherheit durch die Protokolle SPAK und
APAK vorgestellt, die derzeitige Schwachstellen hinsichtlich der Sicherheit von Bluetooth be-
seitigen konnten. Diese Protokolle nutzen Passworter mit kryptographischer Hashfunktion zum
Verbindungsaufbau und konnten in zukiinftigen Bluetooth Spezifikationen als Sicherheitsmecha-
nismen Einzug halten. Im Weiteren wird die Topologie sowohl fiir Bluetooth BR/EDR als auch
fiir das energiesparsame Bluetooth Low Energy betrachtet.

Netzwerkstruktur eines Bluetooth Netzwerks

Nach der Bluetooth Spezifikation [13] kann ein Bluetooth BR/EDR Netzwerk aus einer beliebigen
Anzahl von Piconetzen bestehen. Ein Beispiel fiir ein Bluetooth Netzwerk ist in Bild 3.15 zu
sehen. Die Gesamtheit eines Bluetooth-Netzwerkes mit mehreren Piconetzen wird mit Scatternet
bezeichnet. Jedes Piconetz besteht aus einem Mastergerit und bekommt bis zu sieben Slaves, die
aktiv sind, und eine 3 Bit aktive Mitgliedsadresse (AMA) zugewiesen. Dariiber hinaus konnen
einem Piconetz theoretisch bis zu 256 weitere Slaves zugeordnet werden, die nicht aktiv an der
Kommunikation beteiligt sind und somit den Zustand ,,Standby“‘ oder ,,Parked* sowie eine 8 Bit
passive Mitgliedsadresse (PMA) zugeordnet bekommen.

Slaves konnen in einem Piconetz ausschlieBlich eine Verbindung zum Master besitzen. Zwei oder
mehrere Slaves eines Piconetzes nutzen bei gleichen Eigenschaften hinsichtlich des Frequenz-

4http:// lacklustre.net/projects/crackle/
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Bild 3.15: Netzwerktopologie von Bluetooth [91]

verhaltens und somit zur gleichen Zeit immer den gleichen physikalischen Ubertragungskanal.
Die zur Ubertragung genutzten physikalischen Kanile fiir ein Piconetz unterliegen einem stindi-
gen Wechsel durch das von Bluetooth verwendete Frequenzsprungverfahren. Unterscheiden sich
Frequenzeigenschaften von Slaves, wie z.B., dass eine Gruppe Slaves kein adaptives Frequenz-
hopping unterstiitzt und die andere schon, so kann es vorkommen, dass in einem Piconetz unter-
schiedliche physikalische Ubertragungskanile genutzt werden [13, S. 73 (Vol 1, Part A)].

AuBerdem konnen aktive Gerite als Verbindung zwischen zwei Piconetzen dienen. So kann bei-
spielsweise ein Master eines Piconetzes gleichzeitig ein Slave eines benachbarten Piconetzes sein
und der Slave eines Piconetzes kann ebenfalls ein Slave eines benachbarten Piconetzes bilden.
Allerdings kann kein Master des einen Piconetzes auch Master eines weiteren Piconetzes sein,
da sonst in beiden Piconetzen die gleiche Frequenzsprung-Sequenz genutzt und dies dauerhaft zu
Ubertragungskollisionen fithren wiirde. Im Betrieb schalten Feldgerite, die gleichzeitig Teilneh-
mer zweier Piconetze sind, immer zwischen beiden Netzen hin und her. Die soeben beschriebene
Topologie gilt fiir Bluetooth BR (Basic Rate) und EDR (Enhanced Data Rate).

Bei BLE (Bluetooth Low Energy) hat sich gemif3 der Spezifikation [13, S. 74 (Vol 1, Part A)]
die Definition der Topologie leicht geédndert. Die verbindungsorientierte Topologie-Anordnung
fiir BLE entspricht der Sterntopologie aus Bild 3.2b. Weiterhin konnen Daten mittels Advertising-
und Scan-Response-Nachrichten tibermittelt werden. Ein Master und alle dem Master zugehori-
gen Slaves bilden weiterhin ein Piconet. Durch BLE wird es ermdglicht, ein Piconet mit mehr als
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sieben Slaves zu betreiben. Dies hingt von der Hardware und den Basisstacks eines jeden Her-
stellers ab>. Weiterhin ist kein »dtandby* oder ,,Parked“-Modus mehr moglich, sondern Geréte
konnen iiber einen bestimmten Zeitraum in Abhingigkeit ihrer Aufgaben in einen Tiefschlafmo-
dus versetzt werden. Trotzdem befinden sie sich noch aktiv im Netzwerk. Der zentrale Unterschied
ist jedoch, dass zwei oder mehrere Slaves eines Piconetzes von BLE anders als bei BR/EDR nicht
mehr den gleichen physikalischen Ubertragungskanal nutzen.

Fiir beide Bluetooth-Varianten befinden sich in der Spezifikation keine Informationen zum Rou-
ting von Datenpaketen durch das Netzwerk. Geméall der Spezifikation ist Routing nicht Teil von
Bluetooth, sondern die Aufgabe der hoheren Layer, welche durch die Bluetooth-Spezifikation
nicht abgedeckt werden. Dies bedeutet, dass Anwender, die mit Bluetooth eine Slave-zu-Slave-
Kommunikation oder ein gesamtes Scatternet realisieren mochten, sich selbst um geeignete
Routing-Algorithmen und -Methoden kiimmern und diese implementieren miissen.

Die Einfithrung von Bluetooth-Mesh wird viele Neuerungen beziiglich des Routings innerhalb ei-
nes Bluetooth Netzwerkes mit sich bringen. Derzeit gibt es jedoch noch keine auf dem Markt be-
findliche Losung, die eine technische Gesamtlosung dafiir bietet, wenn auch Hersteller intensiv an
deren Entwicklungen arbeiten. Zum Zeitpunkt der Erstellung dieser Arbeit war jedoch noch kei-
ne geeignete Hardware zur Realisierung eines Projekts mit Bluetooth 5.0 verfiigbar. Aus diesem
Grund wird im Weiteren zur Demonstration einer Prozessregelung ausschlie8lich die Bluetooth
4.0 Spezifikation genutzt und die Leistungsfahigkeit und Moglichkeiten présentiert, die Bluetooth
LE im geschlossenen Regelkreis bietet.

Kommunikation innerhalb eines Piconetzes

Bluetooth verwendet zur Dateniibermittlung in einem Piconet und damit bei einer Mehrgerite-
kommunikation ein Multiplexing. Dies bedeutet, dass der Master, wie in Bild 3.16 fiir ein Piconet
mit sieben Teilnehmern dargestellt, zundchst die Kommunikation mit dem ersten Slave, danach
mit dem zweiten, dritten bis zum siebten Slave durchfiihrt. Wie in Abschnitt 3.6.2 beschrie-
ben, wird der zeitliche Abstand zwischen zwei aufeinanderfolgenden Kommunikationsfenstern
mit dem gleichen Slave, als Verbindungsintervall bezeichnet. Es ist wichtig zu beachten, dass
der Begriff Verbindungsintervall ausschlieBlich im Kontext zur Organisation der Kommunikati-
on innerhalb des BLE-Stacks Verwendung findet. In Bild 3.16 wurde das Verbindungsintervall
am Beispiel der Kommunikation zwischen Master und Slave 1 (MA & SL1) eingezeichnet. Die
Linge der Verbindungsintervalle konnen fiir jedes Slave individuell konfiguriert werden. So ist
es beispielsweise moglich fiir Slave 1 ein Verbindungsintervall von 7,5 ms und fiir Slave 2 ein
Verbindungsintervall von 1 s zu konfigurieren.

Bei der verwendeten Hardware muss das Verbindungsintervall mindestens einen Wert von 7,5 ms
besitzen, so dass innerhalb eines 7,5 ms langen Verbindungsintervalls maximal sechs BLE-Gerite

SDie in dieser Arbeit verwendete Hardware aus den Bildern 2.7¢, 2.7d und aus [140] mit dem Bluetooth-Stack
,Softdevice 3 unterstiitzt bis zu sieben Verbindungen, die Nachfolge-Stacks ,,Softdevice 4 und 5 unterstiitzen bis
zu 20 Verbindungen.
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Bild 3.16: Verbindungsintervall von Bluetooth

kommunizieren konnen, die jeweils genau ein Kommunikationsfenster zur Kommunikations-
durchfithrung und das kiirzest mogliche Verbindungsintervall nutzen. Soll eine groere Anzahl
von Slaves kommunizieren konnen, so muss das minimale Intervall entsprechend in 1,25 ms
Schritten pro zusitzlichem Slave erhoht werden. Ist die Zeit des Verbindungsintervalls lidnger
gewdhlt, als von den kommunizierenden Gerédten benotigt, so bleiben Kommunikationsfenster un-
genutzt.

Wie in Abschnitt 3.6.2 beschrieben, betrigt die Mindestldnge eines Kommunikationsfensters
1,25 ms. Innerhalb eines Kommunikationsfensters findet im ersten 625 us andauernden Slot zu-
nichst die Kommunikation vom Master zum Slave statt. Der zweite 625 us andauernde Slot steht
dann fiir die Kommunikation vom Slave zum Master zur Verfiigung (siche auch Andeutung in
Bild 3.16). Bei maximal sieben Slaves ergibt sich somit das weiter oben genannte kiirzest mogli-
che Verbindungsintervall von 8,75 ms. Laut Bluetooth 4.0 Spezifikation ist das kiirzest mogliche
Verbindungsintervall 7,5 ms und das groBtmogliche auf 4 s begrenzt [13, S. 76 (Vol 6, Part B)]. Je
langer das Verbindungsintervall gewéhlt wird, desto langsamer wird die Kommunikation im BLE-
Netzwerk. Damit sinkt ebenfalls der Energieverbrauch eines BLE-Gerites. Bei der vorliegenden
Arbeit wird ein Verbindungsintervall von 7,5 ms gewihlt, da zunéchst keine Einschriankungen fiir
den Energieverbrauch bestanden, im Gegensatz dazu ist jedoch fiir den Reglerbetrieb ein mog-
lichst kurzes Ubertragungsintervall notwendig.

Implementierung einer Paketmanagement- und Routing-Strategie

Zur Umsetzung des Bluetooth Netzwerks wurden die Evaluationboards der Firma Nordic Se-
miconductor nrf52832 aus Bild 2.7¢ und [139] verwendet, welche einem Mastergerit die Mog-
lichkeit bieten, mit bis zu sieben Slaves eine Punkt-zu-Punkt-Verbindung einzugehen. Allerdings
stellten sie mit ihrem integrierten Basis-Stack mit dem Namen ,,Softdevice* in der Version 3.0.0°
ausschlieBlich die Moglichkeit des Aufbaus einer Punkt-zu-Punkt-Verbindung bereit. Somit kann

6Inzwischen steht ,,Softdevice 6.0.0“ zur Verfiigung.
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Bild 3.17: Implementierte Bluetooth-Topologie [91]

zwar der Master mit einem Slave und umgekehrt kommunizieren, allerdings ist keine Slave-zu-
Slave Kommunikation mit dem Master als Zwischenstation moglich. AuBlerdem ist die maximale
Paketgro3e, welche iibertragen werden kann, auf 20 Bytes beschrinkt.

Bei Paketen, welche die 20 Bytes iiberschreiten, wie dies hiufig fiir Konfigurations- und Diagnose-
Anwendungen notwendig ist, miissten zunichst Pakete vom sendenden Gerit in Teilpakete zer-
legt und am Ziel wieder zusammengesetzt werden, falls keine anderweitigen ressourcenintensive
Veridnderungen am Scheduling der genutzten Hardware durchgefiihrt wird. Um ein Bluetooth-
Netzwerk, wie es in Bild 3.17 am Beispiel des betrachteten Anlagenpriifstands aus Abschnitt 2.1
dargestellt ist, zu betreiben, muss sowohl fiir das Mastergeridt (MA) eine Methode zum Pake-
trouting implementiert werden als auch fiir jedes Bluetooth-Gerit (SL), das Pakete empfangen
bzw. senden kann, ein Paketmanagement zur Zerlegung und Zusammensetzung der Pakete entwi-
ckelt werden. Fiir das Routing miissen den Feldgeriten auBBerdem eindeutige Adressen zugewiesen
werden, damit ein Paket vom Sendeslave iiber den Master zum Empfangsslave iibertragen wer-
den kann. Die Zuweisung einer eindeutigen Adresse wird direkt, nachdem sich ein Slave mit dem
Master gepaired hat vom Mastergerit iibertragen. Die fiir dieses Anwendungsszenario genutzte
Topologie ist eine Sterntopologie (siche Bild 3.2b), wie sie auch in Bild 3.17 veranschaulicht ist.

Im abgebildeten Netzwerk, welches auch als Piconet bezeichnet wird, existiert ein als Master ge-
kennzeichneter Knoten, der fiir das Routing zwischen Paketen sowie der Netzwerkorganisation
verantwortlich ist. Erst wenn ein Slave mit dem Master eine Verbindung aufgebaut und von die-
sem eine Adresse zugewiesen bekommen hat, kann er iiber das Netzwerk kommunizieren. Das
im Rahmen dieser Arbeit implementierte Beispielnetzwerk umfasst mehrere Knoten, von denen
drei jeweils mit einem Sensor verbunden sind und deren Stromsignale mittels Bluetooth an ein
Zielgerit libertragen werden.

Die Ubertragung eines Messwertes kann entweder mittels eines Bursts oder durch eine von einem
beliebigen Knoten im Netzwerk abgesandte Abfrage durchgefiihrt werden. Zur Kommunikati-
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Tabelle 3.4: Befehlsiibersicht zur Bluetooth-Implementierung
Cmd| Art | Bez. Erklarung
3 R Prozesswert | Wird an ein Netzwerkgerit gesendet, um von diesem den am ADC an-
eq.
q lesen liegenden Prozesswert als Response zu erhalten.
3 Res Prozesswert | Gibt den Messwert als float und einen Zeitstempel als unsigned int32
p- lesen zuriick. Im Fehlerfall erfolgt die Riickgabe eines Fehlercodes.
Ubermittelt einen Burstintervall und ein Burstziel an das adressierte
103 | R Burstintervall | Zielgerit. Ist der Wert fiir den Intervall null, so wird der Burst am Zielge-
eq.
d setzen rit deaktiviert. Es wird vom Zielgerit mit einem Response geantwortet,
der angibt, ob das Kommando erfolgreich ausgefiihrt wurde.
103 | Res Burstintervall | Ubermittelt einen Statuscode, der angibt, ob das Setzen des Burstinter-
P setzen valls erfolgreich war.
Ubermittelt einen Namen fiir ein Bluetooth-Gerit, mittels dessen ein
104 | R Geridtenamen | Gerit spiter identifiziert werden kann. Der Geridtenamen wird im Flash
eq.
q setzen gespeichert und kann auch, nachdem die Energieversorgung fiir einen
Knoten unterbrochen war, wieder ausgelesen werden.
Gerédtenamen
104 | Resp. setzen Gibt einen Statuscode iiber das Setzen des Geridtenamens zuriick.
z
Geritenamen
105 | Req. ) Anfrage an einen Knoten, um den Gerdtenamen auszulesen.
esen
Geritenamen
105 | Resp. ) Gibt den Gerdtenamen an den Initiator der Anfrage zuriick.
esen
122 | Re Sollwert set- | Ubermittelt einen Sollwert, der von einer Regelungseinrichtung zum
4 zen Soll-/Istwert-Vergleich genutzt werden soll.
Sollwert set- ..
122 | Resp. Gibt einen Statuscode zur Ubermittlung des Sollwerts zuriick.
zen
999 | R Synchro- Riicksetzen der Uhr eines Slaves auf den vom Master iibertragenen Wert
eq.
q nisation zuziiglich eines Offsetwertes

on innerhalb des Bluetooth-Netzwerks wurden aus diesem Grund einige Kommandos definiert,
die in Tabelle 3.4 aufgelistet sind. Wie auch bei WirelessHART umfasst jedes Kommando die
Kommando-Nummer sowie ein Bit, das angibt, ob es sich bei dem Kommando um einen Request
oder einen Response handelt. Nur fiir Messwerte, die periodisch mittels Burst iibertragen werden,
bedarf es keiner Request-Nachricht.

Die im Rahmen dieser Arbeit durchgefiihrte Implementierung umfasst derzeit sechs Kommandos,
welche in Tabelle 3.4 aufgefiihrt und kurz erklért werden. Eine detaillierte Struktur des jeweiligen
Kommandos ist dem Anhang A.1.4 zu entnehmen. Mit den aufgelisteten Kommandos wird eine
einfache Kommunikation innerhalb eines Netzwerkes ermdglicht und es kann damit bereits eine
Regelung betrieben werden. Die durchgefiihrte Implementierung ldsst sowohl den Betrieb von

zentralen als auch lokalen Reglern zu.
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Bild 3.18: Paketstruktur der implementierten Netzwerk- und Anwendungsschicht

Ebenfalls konnen die Informationen von mehreren Regelkreisen iiber dasselbe Bluetooth-
Netzwerk iibertragen werden. In diesem Fall wiirden sich die Daten der verschiedenen Regel-
kreise bei ihrer Ubertragung gegenseitig beeinflussen und es wiirde eine Verkopplung hinsichtlich
des Ubertragungsverhaltens im Netzwerk vorliegen. Die soeben vorgestellten Kommandos bilden
ausschlieBlich die Datenstruktur zur Ubermittlung von Werten und Informationen. Sie besitzen je-
doch noch keine fiir die Durchfiihrung von Routing niitzlichen Informationen und beinhalten somit
ausschlieBlich Informationen, welche auf Ebene der Anwendungsschicht niitzlich sind. Auch Ma-
nagementinformationen fiir Pakete, die mehr als 20 Bytes umfassen, sind nicht vorhanden. Aus
diesem Grund wurde bei Implementierung der Bluetooth-Kommunikation die Netzwerkschicht
realisiert, welche fiir Routing- und Netzwerkmanagement-Aufgaben verantwortlich ist. Hierzu
wird das zu iibertragende Bluetooth-Paket mit einem weiteren Header sowie einer Checksumme
(CRC) versehen. Die Struktur des Datenpakets auf Ebene des Netzwerk-Layers ist in Bild 3.18 zu
sehen.

Die Headerinformationen umfassen ein Adressbyte, welches simtliche Adressierungsinformatio-
nen, wie Sende- und Empfangsadresse und zusitzlich zwei Hilfsbits enthélt, welche zur Unter-
scheidung von vordefinierten Anwendungsszenarien genutzt werden. Weiterhin enthilt der Header
zwei Paketmanagementbytes, in denen sowohl die Sequenznummer als auch die Sequenzanzahl
eines Datenstroms enthalten sind. Die Sequenznummern sind von besonderer Bedeutung, wenn
die zu libertragenden Daten umfangreicher sind als der von BLE maximal zuléssiger Payload eines
Paketes. In diesem Fall werden die Daten beim Sender in einzelne Sequenzen unterteilt und jede
Sequenz erhilt eine fortlaufende Nummer. Zusétzlich wird in jedem Paket die Information mit
iibertragen, in wie viele Sequenzen ein Paket unterteilt worden ist. Diese Informationen werden
vom Empfangsknoten benotigt, um zu erkennen, dass alle Sequenzen eines Datenstroms in der
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Empfangswarteschlange eingetroffen sind und somit das Paket wieder zusammengesetzt werden
kann.

Die Transmission-Identifikationsnummer wird dazu genutzt, um zu erkennen, zu welchem Daten-
strom ein Paket gehort, denn es kann vorkommen, dass von verschiedenen Geréten sequentielle
Daten an einen Empfénger tibertragen werden und diese in die Warteschlange eingereiht werden.
Anhand der Transmission-Identifikationsnummer kann erkannt werden, welchem Ubertragungs-
vorgang eine Paketsequenz angehort. Zur Realisierung der Transmission-Identifikationsnummer
bestehen die folgenden Moglichkeiten:

e Jedes Gerit besitzt eine eindeutige Transmission ID, z.B. die Gerite Adresse. In diesem Fall ist
die maximale Anzahl von Geriten im Netzwerk auf

2Bitzahl des Transmission ID-Feldes

beschriinkt. AuBerdem darf jedes Gerit nur einen einzigen Ubertragungsstream zur gleichen
Zeit durchfiihren und Verzoégerungen im Netzwerk und damit die Uberholung von Sequenzen
zweier aufeinanderfolgender Streams miissen ausgeschlossen sein oder es miissen ausreichend
grofle Abstinde zwischen zwei aufeinanderfolgenden Paketen vorhanden sein.

e Jedes Geriit inkrementiert seine interne Transmission ID fiir jeden neuen Ubertragungsstream
um eins. Ist der Maximalwert erreicht, welcher von der maximalen Bitanzahl des Transmissi-
on ID Feldes abhingt, so wird der Imkrementiervorgang ausgehend vom niedrigsten Wert neu
gestartet. Bei diesem Verfahren konnen beliebig viele Teilnehmer im Netzwerk sein. Es kann
jedoch zu Fehlern kommen, falls zwei Gerite Datenstrome mit der gleichen Transmission ID an
ein Zielgerit senden, deren Sequenzanzahl den gleichen Wert besitzt und ungleich eins ist. Je
grofer die zur Nutzung zur Verfiigung stehende Bitzahl des Transmission ID Feldes ist, desto
unwahrscheinlicher ist das Auftreten dieser soeben beschriebenen Fehlersituation. Auch kann
die Beriicksichtigung der Quell-Adresse eines Paketes in der Queue Abhilfe schaffen und in
nahezu jedem Fall eine eindeutige Identifizierung eines Pakets ermdglichen. Dies wurde jedoch
im Rahmen der Arbeit nicht implementiert.

Sollen Daten iibermittelt werden, deren Byteldnge groBer ist als die maximal in einem BLE Paket
zuldssige Byteanzahl, so wird dieses in Sequenzen aufgeteilt und die einzelnen Sequenzen wer-
den nacheinander iiber das Bluetooth-Netzwerk zum Empfangsknoten gesendet. Vom Mastergerét
existieren Links zu jedem seinem Pico-Netzwerk angehorenden Slave-Gerit. Jeder Master kann
gemal der fiir diese Arbeit zur Verfiigung stehenden Hardware maximal sieben aktive Links be-
sitzen. Werden nun Daten zwischen den unterschiedlichen Netzwerkteilnehmern ausgetauscht, so
verwaltet der Masterknoten auf Ebene der Bitiibertragungsschicht die Datenstrome, indem er bei
der genutzten Hardware jedem Link eine definierte Kommunikationszeit zuordnet, in der genau
nur iiber diesen einen Link kommuniziert werden kann.

Nachdem iiber den ersten Link kommuniziert wurde, schaltet der Master zum zweiten Link, zum
dritten, usw. Die Ubertragungen zwischen den einzelnen Funkkomponenten finden somit durch
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Bild 3.19: Aufbau der Empfangsqueue im Empfiangerknoten

Multiplexing statt. Dadurch wird in jedem Kommunikationsfenster, dem eine Verbindung zu ei-
nem Slave zugeordnet ist, genau eine Sequenz eines Datenstroms iibertragen. Die einzelnen Se-
quenzen erreichen am Ende ihres Ubertragungsweges das Empfangsgerit und werden in einer im-
plementierten Queue abgelegt, deren Funktionsweise beispielhaft in Bild 3.19 veranschaulicht ist.
Die Queue setzt sich aus dem eigentlichen Sequenzspeicher zusammen, welcher die Daten und Pa-
ketmanagementinformationen enthélt und einer Queueiiberwachung. Alle neuen, ankommenden
Pakete werden in einem freien Eintrag in der Queue gespeichert und entsprechende Informationen
in der Queueiiberwachung angepasst.

Die Queueiiberwachung listet die einzelnen aktiven Datenstrome’

die Anzahl der fiir einen Datenstrom eingetroffenen Sequenzen auf. Sobald alle Sequenzen eines

sowie deren Sequenzanzahl und

Datenstroms eingetroffen sind, wird die Queue nach den einzelnen Paketen des entsprechenden
Streams durchsucht und die Daten werden in ihre urspriingliche Reihenfolge zusammengesetzt
und weiterverarbeitet oder, wie auf Bild 3.19 zu sehen, an eine Schnittstelle, wie beispielsweise
UART iibergeben.

Falls eine Ubertragung nicht erfolgreich sein sollte und der Wert im Feld ,,Arrived Pkt nach einer
vorgegebenen Zeit nicht mit dem Wert im Feld ,,Max. Pkt iibereinstimmt, so wird ein Timeout
ausgeldst und der entsprechende Ubertragungsvorgang aus der Warteschlange entfernt und die
Ubertragung somit verworfen.

Im betrachteten Gesamtnetzwerk hat ausschlieBlich der Master eine Routingfunktion. Der Ablauf
des Routings ist in Bild 3.20 veranschaulicht. Slaves konnen Daten ausschlielich empfangen,
versenden und managen. Sobald im Master ein BLE Event ausgel6st wird und somit ein Datenpa-
ket von einem Slave ankommt, wird die Zieladresse des neu eingetroffenen Pakets im Header mit
den Informationen fiir die Netzwerkschicht gelesen. Falls das Paket die Gerdteadresse des Mas-
ters besitzt, so wird es in seine Empfangswarteschlange eingereiht. Fiir den Fall, dass das Paket

TUnter Datenstrom wird in diesem Zusammenhang eine Datenmenge verstanden, die in mehrere Pakete aufgeteilt
ist.
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Bild 3.20: Routingstrategie PicoNet

die Broadcast-Adresse besitzt, wird es durch den Master an jedes Slave Gerit weitergeleitet, wel-
ches sich im Piconetz befindet, mit Ausnahme des sendenden Slaves. Ist als Zieladresse weder die
Adresse des Masters noch die Broadcast Adresse angegeben, so leitet das Mastergerit das Paket
an das der Zieladresse entsprechende Slave Gerit weiter. Da jedes Gerit iiber einen Link mit dem
Mastergerit verbunden und jeder Link mit einer Gerédteadresse verkniipft ist, sucht der Master an-
hand seiner Adresstabelle nach dem zur Adresse zugehorigen Link und leitet das Paket mittels der
Link-Information an das Zielgerit weiter.

Bei der in dieser Arbeit vorgenommenen Implementierung ist das Routing ausschlieBlich inner-
halb eines Pico-Netzwerks moglich. Dieses Routingschema mittels Adresstabellen lésst sich je-
doch fiir weitere Entwicklungen auf weitere Netzformen und -topologien mit einer Vielzahl von
Knoten iibertragen. Hierzu miissten zum einen andere Adressierungsschemen eingefiihrt werden
und zum anderen ist ein Austausch von Adressierungs- sowie Routinginformationen je nach Netz-
werkstruktur zwischen Mastergeridten oder allen Gerdten eines Netzwerks notwendig. Fiir das
Beispiel eines Scatternets® aus Bild 3.15 sind beispielsweise Verfahren zum Aufbau des Netz-
werkverbunds einzufiihren, da sich die verschiedenen Master-Knoten aus den unterschiedlichen
Pico-Netzwerken zunichst finden und ihre Adress- und Routinginformationen austauschen miis-
sen. Hierbei konnen die Routinggerite, die zwischen zwei Pico-Netzen platziert sind, unterstiit-
zend wirken. AuBBerdem sind Anpassungen im Adressschema aus der Netzwerkschicht notwendig,
was zwangsldufig zur Reduzierung der nutzbaren Payload-Gro8e aus Bild 3.18 fiihrt.

Soll beispielsweise ein Messwert mittels des soeben beschriebenen Bluetooth Netzwerks iiber-
tragen werden, so reicht aufgrund der geringen Datenmenge ein einzelnes Paket aus, allerdings
ist bei Konfigurationsdaten eine Zerlegung der Pakete in 20 Bytes Einheiten abziiglich definierter
Headerinformationen notwendig. Der Header fiir die vorliegende Bluetooth-Ubertragung umfasst

8Scatternets sind nach der Bluetooth LE Spezifikation nicht vorgesehen, theoretisch ist jedoch deren Aufbau eben-
falls moglich.
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Bild 3.21: Messung der Paketlaufzeiten in einem Bluetooth-Netzwerk

die Informationen Zieladresse, Senderadresse, Hilfsbits, Sequenznummer des zu iibertragenden
Pakets, maximale Sequenzanzahl und eine Identifikationsnummer der Ubertragung sowie eine
Checksumme.

Um die Leistungsfahigkeit der Bluetooth Implementierung zu testen, war es notwendig zu ermit-
teln, in welchen Ubertragungsintervallen Pakete mit der fertiggestellten Implementierung mini-
mal iibertragen werden konnen, ohne dass es zu Paketausféllen oder langen Verzégerungszeiten
kommt. Speziell fiir diesen Test wurden drei Bluetooth-Module genutzt. Eines davon hatte die
Funktion des Masters (MA) und die anderen beiden bildeten die Slave-Gerite und wurden mit-
tels UART mit einem Rechner verbunden und mit einer Testsoftware gekoppelt. Diese Software
iibergab in einem vordefinierten Intervall jeweils ein Paket mit einem Zeitstempel an den Sende-
knoten (S1) und dieser sendete es an das Zielgerit (S2), welches es wiederum an den Mess-PC
ibergab. Anhand der aktuellen Systemzeit und des Zeitstempels konnte die Paketlaufzeit ermittelt
werden.

Die Messergebnisse zweier Messungen mit verschiedenen Sendeintervallen sind in Bild 3.21 als
Balkendiagramme veranschaulicht. Fiir die Messung (rechts) wurden 1000 Pakete in einem Inter-
vall von 50 ms an das Bluetooth-Modul iibergeben und in der linken Messung mit einem Intervall
von 100ms. Auf der Abszisse beider Diagramme sind die Laufzeiten abgebildet, wihrend auf
der Ordinate die Anzahl der Pakete aufgetragen ist. Die Balken geben somit an, wie viele Pakete
eine Laufzeit x besitzen. Es sind alle Pakete zu einem Balken zusammengefasst, deren Laufzeit
innerhalb eines 2 ms Sekundenintervalls [b - 2ms, (b 4+ 1) - 2ms[ mitb € 1,...,n lag.
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Aus den Diagrammen ist ersichtlich, dass sowohl bei einem Intervall von 50 ms als auch bei einem
Intervall von 100 ms eine groBe Streuung bei der Ubertragungsdauer der Pakete auftritt. Viele der
Ubertragungen im rechten Diagramm benétigen eine groBere Zeitspanne als das 50 ms Ubertra-
gungsintervall. Somit wire in diesem Fall eine Abtastung mit 50 ms ungiinstig. Insgesamt kam es
bei den durchgefiihrten Tests zu keinen Paketausfillen. Die Ubertragung auf dem linken Balken-
diagramm mit einem Intervall von 100 ms liefert aus regelungstechnischer Sicht schon deutlich
bessere Ergebnisse. Alle abgesendeten Pakete treffen am Ziel ein und zudem liegen die meisten
Werte im 100 ms Intervall. Dadurch kann die Ubertragungstotzeit durch das Netzwerk konstant
mit einem Abtastschritt von 100 ms angenommen werden. Somit ist die Wahl einer Abtastzeit
von 100 ms sinnvoll und es zeigt sich auch, dass die implementierte Bluetooth Software leis-
tungsfahiger sein wird als die in Abschnitt 3.7.1 und in [92] und [93] vorgestellte WirelessHART-
Ubertragung.

Zeitsynchronisation fiir regelungstechnische Anwendungen

Fiir die weitere Arbeit ist neben dem eigentlichen Routing auch eine Zeitsynchronisation der ein-
zelnen Teilnehmer im Bluetooth-Netzwerk notwendig, da auf die Synchronisationsmechanismen
der Kommunikation auf Ebene der physikalischen Schicht der Funkmikrocontroller nicht zuge-
griffen werden konnte. Aus diesem Grund wurden Zihler verwendet, die iiber einen Timer im
I ms-Takt einen Wert inkrementieren. Die Timer verwenden einen Quarz zur Zeitmessung, wel-
cher jedoch einen Drift im Vergleich zur realen Zeit besitzt. Durch Fertigungstoleranzen und wei-
tere Effekte fallen die Drifte verschiedener Netzwerkteilnehmer unterschiedlich grof3 aus. Die
Zihlerwerte der einzelnen Slaves und des Masters, deren Wert jede Millisekunde um eins inkre-
mentiert wird, werden dafiir genutzt, um Zeitstempel in Paketen zum Sendezeitpunkt bzw. zum
Zeitpunkt der Messwertaufnahme (z.B. Kommando 3 aus Tabelle 3.4) zu tibertragen. Zudem wird
dieser Zeitwert dazu verwendet, um zu bestimmten Zeitpunkten am Analog-Digital-Wandler des
Funkmikrocontrollers anliegende Messwerte einzulesen.

Damit jedes Gerit die gleiche Basiszeit besitzt, ist es notwendig, die Zeiten bzw. die Zihler eines
jeden Netzwerkteilnehmers zu synchronisieren. Eine Zeitsynchronisation kann dadurch realisiert
werden, indem ein Kommando (im vorliegenden Fall Kommando 999, siehe Tabelle 3.4) einge-
fiihrt wird und dieses regelmifBig vom Mastergerit an alle Slave-Gerite mit der aktuellen Zeit des
Masters gesendet wird. Dabei miissen bei Bluetooth Ubertragungsverzogerungen und der Uber-
tragungsversatz beriicksichtigt werden. Der Ubertragungsversatz kommt bei Bluetooth dadurch
zustande, weil Bluetooth ein Multiplexing bei der Kommunikation nutzt und somit die iibertra-
genen Pakete beispielsweise bei einer Master zu Slave 1 und Master zu Slave 2 Kommunikation,
wie in Bild 3.16 dargestellt, immer um 1,25 ms versetzt sind. Aulerdem muss die Signallaufzeit
beriicksichtigt werden, die fiir Kommando 999 fiir einen Sendeslot im schlimmsten Fall bis zu
625 us lang sein kann.

Beim verwendeten Versuchsaufbau werden die Uhren der Slaves alle 100 s dadurch synchronisiert,
indem der Master ein Paket mit dem Kommando 999 an die Slaves iibertrigt. Dieses beinhaltet
den Zeitwert fiir den jeweiligen Slave, der bereits den Kommunikationsversatz und die maximale
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Ubertragungszeit beriicksichtigt. Sobald das Paket beim Slave eingetroffen ist, wird dessen Uhr
auf den im Kommando 999 enthaltenen Wert gesetzt. Auf diese Weise ist es moglich, die Uhren
der unterschiedlichen Gerite im Netzwerk fiir die in Bild 3.17 veranschaulichte Sterntopologie
mit einer Abweichung von £1 ms synchron zu halten.

Obwohl durch die soeben beschriebene umgesetzte Methodik alle Uhren der Gerite im Netzwerk-
verbund synchron laufen, nehmen sie dennoch den Drift des Masterknotens an. Um diesen auch
mit der realen Weltzeit synchron zu halten, gibt es die Moglichkeit, dies entweder durch hoch-
wertige Quarze und Korrekturmechanismen oder durch Synchronisation mit einer exakten Uhr zu
gewdhrleisten. Das soeben beschriebene und fiir die Sterntopologie eines Netzwerks implemen-
tierte Verfahren ist zunichst ausschlieBlich fiir diese Topologie nutzbar. Mit dieser Methode ist
es moglich, dass alle Gerite eines Netzwerks Aktionen, wie die Aufzeichnung eines Messwertes,
nahezu gleichzeitig durchfiihren konnen. Fiir Multi-Hop Netzwerke muss das Verfahren um eine
noch zu entwickelnde Methode zur zuverladssigen und dynamischen Ermittlung der Paketlaufzeit
erweitert werden.

Nachdem in diesem Abschnitt ein Routing-Konzept fiir ein Bluetooth Pico-Netzwerk und eine
Methode zur Zeitsynchronisation vorgestellt sowie die Leistungsfihigkeit fiir den Einsatz im ge-
schlossenen Regelkreis hinsichtlich der kiirzest moglichen Abtastzeit untersucht wurden, wird im
folgenden Abschnitt ein MAC-Protokoll fiir kurze Ubertragungsintervalle vorgestellt.

3.7.3 MAC-Protokoll

Mit den bisher beschriebenen Ubertragungsprotokollen, die allesamt im 2,4 GHz Frequenzband
betrieben werden, konnten fiir regelungstechnische Anwendungen minimale Ubertragungsinter-
valle fiir Messwerte von 100 ms erreicht werden. Fiir Systeme mit einer langsamen Dynamik,
wie beispielsweise einer Fiillstandregelung des in Abschnitt 2.2 vorgestellten Drei-Tank-Systems,
ist dies vollkommen ausreichend. Allerdings existieren viele Systembeispiele, welche deutlich
schnellere Dynamiken aufweisen, wie beispielsweise Durchfluss-, Druck- und Differenzdruck-
regelungen. Zum Entwurf derartiger Regelungen unter Nutzung der maximal moglichen Perfor-
manz, sind die weiter oben beschriebenen Protokolle nicht geeignet. Jedes dieser Protokolle be-
steht aus mehreren Schichten des OSI-Modells und mit jeder Schicht werden neue Header- und
Trailer-Informationen zum Datenpaket hinzugefiigt. Beispielsweise benotigt der Basisstack von
Bluetooth aus Abschnitt 3.7.2 einen Header der Linge von neun Bytes, hinzukommen durch die
Implementierung der Routing Strategie vier bis sechs weitere Bytes fiir Adress- und Manage-
mentinformationen. Damit besitzt ein Bluetooth-Paket Header 13 bis 15 Bytes, wihrend nur 16
bis 18 Bytes Nutzdaten zur Verfiigung stehen. Header und Trailer sind zwar fiir den Transport und
die Zuordnung von Daten wichtig, jedes zusitzlich zu iibertragende Bit benétigt jedoch Energie
und reduziert den moglichen Datendurchsatz von Nutzdaten in einem drahtlosen Netzwerk.

An dieser Stelle soll anders als in den vorherigen Abschnitten 3.7.1 und 3.7.2, welche die Kommu-
nikation unter Nutzung eines existierenden Protokolls betrachteten, nun eine neue, minimalisier-
te Art der Ubertragung gezeigt werden. Auch wenn dieser Abschnitt den Titel ,,MAC-Protokoll*
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Bild 3.22: Topologieanordnung des implementierten MAC-Protokolls fiir regelungstechnische
Anwendungen

trigt und im Weiteren héaufig von ,, MAC-Protokoll* gesprochen wird, geht es nicht darum ein neu-
es Kommunikationsprotokoll zu entwickeln. Es soll vielmehr aufgezeigt werden, dass es moglich
ist, mit bestehenden Funkstandards und der in dieser Arbeit implementierten Firmware, deutlich
kiirzere Kommunikationsintervalle und daher eine fiir Regelungssysteme vorteilhaftere Kommu-
nikation zu erreichen, als dies mit den in den vorherigen Abschnitten betrachteten Funkprotokol-
len moglich war. Fiir diesen Ansatz wird eine moglichst einfache Netzwerkstruktur aufgebaut und
diese wird auf Paketdurchsatz sowie im Hinblick auf den Einsatz im Regelkreis fiir Systeme op-
timiert, die eine hohe Dynamik besitzen und somit schnelle Abtastzeiten erfordern. Ein einfacher
Regelkreis besteht aus einem oder mehreren Sensoren, aus einer Sollwert-Ubermittlung sowie der
eigentlichen Regeleinrichtung. Sollen ausschlieBlich Daten innerhalb des Regelkreises tibermittelt
werden, so eignet sich eine sternformige Netzwerktopologie, wie sie in Bild 3.2b dargestellt ist.
Nach IEEE 802.15.4 besteht ein derartiges Netzwerk aus einem Koordinator und mehreren Slaves,
welches in Bild 3.22 veranschaulicht ist.

Dieses Bild zeigt die verwendete Art der Kommunikation, welche der vorgenommenen Implemen-
tierung zugrunde liegt. Als Mikrocontroller wird der Atmega256rfr2 verwendet und es kommen
das mit diesem Mikrocontroller bestiickte Koordinator Board aus Bild 2.7f sowie die Sensorkno-
ten aus Bild 2.7e zum Einsatz. Das implementierte Kommunikationsprotokoll nutzt ausschlielich
einen Kanal. Somit ist es moglich, bis zu j sich nicht gegenseitig storende und beeinflussende In-
selnetzwerke im 2,4 GHz-Frequenzband mit j € 1,..., 16 einzusetzen. Jedes j-te Netzwerk aus
der Menge von maximal 16 Netzwerken kann aus n; Knoten bestehen, wobei die Maximalzahl
aufgrund der implementierten Datenstruktur auf 256-Knoten begrenzt ist. Alle Knoten konnen
ausschlieBlich mit dem Koordinator kommunizieren, der sich direkt an der Regeleinrichtung be-
findet und somit besonders fiir lokale Regelkreise geeignet ist. Der Koordinator kommuniziert nur
zum Zweck des Verbindungsaufbaus und des Adressaustauschs sowie der Zeitsynchronisierung
mit den Knoten. Der Sollwert fiir die Regeleinrichtung kann entweder drahtgebunden von der Leit-
warte an den Koordinator iibermittelt werden oder ebenfalls drahtlos iiber einen Sollwertgeber-
Knoten.

Da die implementierte Struktur ausschlieBlich Regelungsaufgaben dient, ist eine Netzwerkeinheit
in sich geschlossen und in der derzeitigen Form nicht fihig, Diagnose oder Konfigurationsda-
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Bild 3.23: Zeitslot-Verhalten bei der Ubertragung innerhalb einer Netzwerkeinheit

ten zu tibermitteln. Auch ist in dieser Netzwerkstruktur kein Routing erforderlich. Sollwerte- und
Messwerte konnen direkt iibertragen werden und es muss bekannt sein, welche Daten von wel-
chem Knoten abgesendet wurden. Unter diesen Voraussetzungen ist es moglich, direkt auf dem
Data-Link-Layer zu arbeiten und auf dieser Ebene die Messwerte und gegebenenfalls Sender-
Informationen in ein Paket mit minimalem Header zu verpacken. Dadurch reduziert sich die Da-
tenlast sehr stark, was einem deutlich kiirzeren Ubertragungsintervall zu Gute kommt. Dies er-
moglicht es Druck-, Differenzdruck- und Durchflussregelungen mit einer grof3en Performance zu
realisieren.

Das fiir diese Arbeit neu entwickelte Protokoll besitzt einen Header von 21 Bytes und es kdnnen
maximal 2312 Bytes an Nutzdaten versendet werden. Fiir die Sollwert- und Messwertiibermitte-
lung werden 3 Bytes Nutzdaten versendet. Die Kommunikation im Netzwerk ist in einzelne Slots
eingeteilt. Jeder Slot besitzt eine Linge von 5Sms. In jedem Slot kann genau ein einziger Uber-
tragungsvorgang stattfinden. Durch den Koordinator wird bestimmt, welcher Netzwerkknoten in
welchem Sendeslot Daten senden und empfangen darf. Jeder einzelne Knoten besitzt einen Timer,
der iiber einen externen Quarz getaktet wird. Da die Quarze eine Abweichung von £10 ppm be-
sitzen, ist eine regelméfBige Synchronisation seitens des Koordinators des Netzwerks notwendig.
Dieser sendet periodisch im 10 s Takt (d.h. in den Zeitslots #x = 0, 2000, 4000, . ..) ein Synchro-
nisierungspaket an alle Netzwerkteilnehmer, die ihren Timer damit entsprechend anpassen. Somit
ist sichergestellt, dass Sende- und Empfangsvorgédnge immer aufeinander abgestimmt sind.

Damit einem Netzwerk im Betrieb weitere Knoten oder Knoten, deren Verbindung abgebrochen
ist, beitreten konnen, existiert alle 10s ein Zeitslot fiir Joining-Anfragen seitens des Slaves” und
darauffolgend ein Zeitslot fiir Joining-Antworten seitens des Masters. Die Kommunikationsstruk-
tur ist in Bild 3.23 anhand der Zeitslots fiir die Netzwerkteilnehmer v; 0, v;,1,vj2,..., 05, fir
das j-te Netzwerk aus Bild 3.22 veranschaulicht. Der Koordinator des j-ten Netzwerks besitzt
immer die Adresse 0, wihrend die anderen Teilnehmer des Netzwerks nach der Anmeldereihen-
folge am Koordinator fortlaufende Nummern zugewiesen bekommen.

Dem Koordinator ist bekannt, wie viele Teilnehmer im Netzwerk vorhanden sind und dement-
sprechend weist er jedem Teilnehmer einen Sendeslot zu, der sich nach dessen Adresse richtet.
Somit sendet der Teilnehmer mit der Adresse 1 im ersten Zeitslot an den Master (v;; — v; o),

9Aufgrund des derzeit implementierten Joining- Verfahrens kann es vorkommen, das sich die Nachrichten zweier
oder mehrerer Sensorknoten in einem Joining-Timeslot iiberlagern, wenn zwei oder mehr Sensorknoten innerhalb
eines Zeitraums von 10 ms gestartet werden.
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der Teilnehmer mit der Adresse 2 im zweiten Zeitslot (vj, — v o) usw. bis zum n;-ten Slot
(vjn; — vj,). Danach ist der Teilnehmer mit der ersten Adresse wieder an der Reihe. Dieser
Vorgang wiederholt sich kontinuierlich.

Eine Ausnahme bilden die Slots nach jeweils 10s, denn in diesen Slots wird vom Koordi-
nator ein Synchronisationspaket an alle Netzwerkteilnehmer gebroadcastet (v; o — v;; mit
i € 1,2,...,n;), das die Zeit des Koordinators sowie die aktuelle Zahl der Netzwerkteilneh-
mer umfasst. Dies ist auch der Grund dafiir, dass beim Beitritt eines neuen Netzwerkteilnehmers
bis zu zehn Sekunden benétigt werden, bis dieser mit allen anderen Netzwerkteilnehmern be-
kannt gemacht ist und einen eigenen Sendezeitslot zugewiesen bekommen hat. Weiterhin findet
die Messwertaufzeichnung durch die Sensorknoten v; 1, vj 2, ..., v}, immer synchronisiert zu
dem Zeitpunkt statt, zu dem Sensor v; ,; seinen Messwert abgesendet und bevor das Gerit v;
seinen Sendezeitslot zugewiesen bekommen hat.

Fiir eine Regelung, die das soeben vorgestellte Netzwerkkonzept nutzt, bedeutet dies, dass mittels
der vorliegenden Implementierung alle 5 ms ein neuer Messwert dem Regler zur Verfiigung steht,
wenn genau eine Messgrofle iibertragen wird. Alle zehn Sekunden werden jedoch drei Zeitslots
zur Synchronisierung der Zeitgeber im Funknetzwerk bendtigt, was Paketausféllen gleichzusetzen
ist. Werden zwei Messwerte iibertragen, wie beispielsweise bei einer Differenzdruckregelung, so
stehen alle 10 ms neue Messwerte zur Verfiigung. Somit ergeben sich fiir Netzwerkeinheiten mit
n; Knoten Ubertragungsintervalle von n; - S5ms. Es ist zu beachten, dass in jedem Oten bis 2ten
Slot Messwertausfille stattfinden, da diese vom Koordinator zur Ubermittlung eines Synchroni-
sierungspakets und fiir Joining-Vorginge genutzt werden.

Diese Implementierung hat gegeniiber den Protokollen Bluetooth und WirelessHART grof3e Ge-
schwindigkeitsvorteile, da aufgrund der deutlich niedrigeren Header- und Payload-Léangen, der
kleineren Netzwerkeinheiten und auch der iiberwiegend gerichteten Kommunikation vom Sen-
sor zum Koordinator sehr kurze Ubertragungsintervalle erreicht werden konnen. Jedoch ist die
Ubertragungsreichweite topologiebedingt stark eingeschrinkt und hingt stark von der Einbaulage
der Geriite ab. Weiterhin ist keine Redundanz bei der Ubertragung aufgrund fehlender Routing-
Eigenschaften der Netzknoten moglich. Im freien Feld konnen Daten bei guten Witterungsbedin-
gungen zuverlissig bis zu 60 m iibertragen werden. Im Raum liegen die Reichweiten bei 20 bis
30 m. Wichtig ist jedoch, dass metallische Gegenstinde wie Rohre und Stahltriger, wie sie hidufig
in Produktionsanlagen zu finden sind, das Ubertragungsverhalten stark beeinflussen, wie bereits
am Anfang dieses Kapitels beschrieben wurde. Generell ist das soeben vorgestellte Kommunika-
tionsprotokoll fiir alle geschlossenen Systeme gut geeignet, bei denen der Fokus darauf liegt, sie
ausschlieBlich zur Ubertragung von Messwerten innerhalb eines kleinen Areals zu nutzen. Fiir die
in dieser Arbeit weiter hinten betrachteten lokalen Druck-, Durchfluss- und Differenzdruckrege-
lungen bietet sich dieses Protokoll aus regelungstechnischer Sicht besonders gut an, da Sensoren
und Aktoren meist nicht weit voneinander entfernt installiert sind.

Auch fiir dieses Ubertragungssystem wurde dessen Leistungsfihigkeit wie bei den zuvor beschrie-
benen Protokollen getestet. Die Ergebnisse sind als Balkendiagramm in Bild 3.24 dargestellt. An-
ders als bei den Diagrammen aus den Bildern 3.14 und 3.21 werden im Bild 3.24 nicht die Paket-
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Bild 3.24: Messung der Paketabstinde in einem Netzwerk mit zwei Sensoren

laufzeiten dargestellt, sondern die zeitlichen Abstidnde zweier aufeinanderfolgender Pakete. Dabei
handelt es sich um die Zeit, die ausgehend von der Ankunft des k-ten Pakets vergeht, bis das
k + 1-te Paket vollstindig eingetroffen ist. Da im betrachteten Netzwerk kein Routing vorhanden
ist, ist zu jedem Zeitpunkt sichergestellt, dass ein Messwert innerhalb eines 5 ms Zeitslots vom
Sender zum Empfinger gelangt. Wiirden fiir diese Netzwerkstruktur mit enorm kurzen Laufzeiten
Laufzeitmessungen durchgefiihrt, so kime es bei den Auswertungen aufgrund der zur Verfiigung
stehenden messtechnischen Ausstattung zu Abweichungen von bis zu 4 ms vom tatséchlichen
Wert.

Bei den durchgefiihrten Messungen werden zwei Sendeknoten verwendet, die ithre Messwerte ge-
mif Bild 3.22 und dem Verfahren aus Bild 3.23 abwechselnd an den Empfinger senden, der iiber
die serielle Schnittstelle mit dem Rechner verbunden ist. Bei der Paketabstandsmessung entfal-
len auBerdem konstant bleibende Fehler, die fiir alle Pakete zutreffen. Hierzu zdhlen vor allem
Ubertragungs- und Interrupt-Zeiten der Kommunikation zwischen Empfinger und Rechner. Die
Kommunikation zwischen dem Empfianger und dem Rechner findet mittels UART {iber die seri-
elle Schnittstelle statt. Es ist sehr wichtig den, der seriellen Schnittstelle zugeordnete COM-Port
(Communication Port) des Rechners derart zu konfigurieren, dass bei Ankunft eines jeden Bytes
der Ubertragung spitestens nach 1 ms ein Interrupt ausgelost wird. StandardmiBig sind diese Zei-
ten deutlich groer. Durch diese Einstellungen wird sichergestellt, dass ankommende Pakete einer
eigens fiir diese Messung entwickelten Analysesoftware immer sehr zeitnah zur Verfiigung stehen.
Beide Sensorknoten senden in ihrem drei Byte umfassenden Payload, der an den Data-Link-Layer
iibergeben wird, ihre Geriteadresse und einen Wert, der mit jeder neuen zu versendenden Nach-
richt um eins inkrementiert wird. Dadurch konnten im Rahmen dieser Messung beim Empfinger
Paketausfille erkannt und ausgewertet werden.
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Auf der linken Seite von Bild 3.24 sind die Paketabstinde der Pakete von Knoten 1 aufgetragen
und auf der rechten Seite die von Knoten 2. Die der Auswertung zugrundeliegende Messung um-
fasste einen Zeitraum von 10 min. Da die Anzahl der Knoten zwei betrdgt, kann somit alle 10 ms
von jedem Knoten ein Paket iibermittelt werden. Die durchgefiihrten Messungen zeigen, dass die
meisten aufeinanderfolgenden Pakete einen Zeitabstand von genau 10 ms besitzen. Messtechnisch
bedingt kdénnen jedoch Abweichungen von 42 ms auftreten.

Fiir Knoten 1 liegen 85,015 % und fiir Knoten 2 84,177 % der Pakete in diesem Bereich. Insge-
samt hatten aufeinanderfolgende Pakete fiir Knoten 1 in 8,920 % der Messungen und fiir Knoten 2
in 8,863 % der durchgefiihrten Messungen einen kleineren oder groeren Abstand. Zu beachten
ist, dass jeder Paketausfall einen groBeren Abstand zwischen zwei aufeinanderfolgenden Pake-
ten verursacht. Ausfille von Paketen konnen durch die Synchronisierungsvorgénge zwischen dem
Netzwerk-Koordinator und den Sensoren entstehen. Aulerdem wurde die Firmware fiir die Mi-
krocontroller der Sensoren und dem Empfanger nur zu Testzwecken implementiert und an dieser
Stelle besteht daher noch ein groer Optimierungs- und Verbesserungsbedarf. Die vorliegenden
Messungen weisen eine Paketausfallquote von 6,065 % fiir Knoten 1 und 6,960 % fiir Knoten 2
auf.

Zusammenfassend zeigen die Messergebnisse, dass bei Funknetzwerken generell eine determinis-
tische Ubertragung im unteren ein- oder zweistelligen Millisekunden-Bereich moglich ist, auch
wenn heutige kommerzielle Produkte wie WirelessHART oder Bluetooth LE nur minimale Zeit-
intervalle von tiber 100 ms abdecken, wie in den Abschnitten 3.7.1 und 3.7.2 gezeigt wurde. Ge-
nerell lisst sich das entworfene Ubertragungsverfahren nach einigen weiteren Verbesserungen
und Optimierungen hervorragend fiir lokale Regelkreise einsetzen. Nachdem die in dieser Arbeit
verwendeten, angepassten und entworfenen Protokolle und Kommunikationsabldufe vorgestellt
wurden und deren Funktechnologien allesamt im gleichen Frequenzband operieren, wird im fol-
genden Abschnitt ein Uberblick zum Frequenzbandmanagement im 2,4 GHz-Band gegeben.

3.8 Frequenzmanagement und Koexistenz von drahtlosen
Netzwerken

In den vorherigen Abschnitten wurden ausfiihrlich die giingigsten Funkstandards sowie die von ih-
nen genutzten Frequenzbinder beschrieben. Allen betrachteten Standards ist gemein, dass sie sich
das 2,4 GHz-ISM Band teilen. Diese Funkstandards bilden die Basis fiir eine Vielzahl von Proto-
kollen, von denen ebenfalls einige der wichtigsten, wie WirelessHART, Bluetooth, WLAN oder
das implementierte MAC-Protokoll vorgestellt wurden. Die vorgestellten Standards und die dar-
auf basierenden Protokolle teilen sich mindestens einen gemeinsamen Frequenzbereich. Anders
als bei kabelgebundenen Systemen sind bei drahtlosen Ubertragungsstrecken die zur Verfiigung
stehenden Ressourcen physikalisch begrenzt.

Bei kabelgebundenen Systemen ist es sehr einfach moglich, Ressourcen durch die Verlegung zu-
sitzlicher Ubertragungsleiter zu erhhen. Bei drahtlosen Systemen mit vorgegebenen Standards ist
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Bild 3.25: Darstellung der Frequenznutzung verschiedener Protokolle im 2,4 GHz Frequenzband

dies nicht der Fall. Die Folgen davon sind, dass es grundlegend wichtig ist, die Frequenzressour-
cen so zu planen, dass Engpisse bei der Ubertragung und Interferenzen unterschiedlicher Proto-
kolle, die den gleichen Frequenzbereich nutzen und sich die gleiche Umgebung teilen, vermieden
werden. Dies kann einerseits durch Zuweisung von Kommunikationskanélen fiir jede Netzwerk-
einheit erfolgen, soweit es vom entsprechenden Protokoll unterstiitzt wird. Andererseits besteht
die Moglichkeit, in bestimmten Arealen, wie Firmengeldnden, die Nutzung ausschlieBlich eines
Funkprotokolls mit einer oder mehreren nicht interferierenden Netzwerkeinheiten zuzulassen. Al-
lerdings muss bei diesen Punkten immer sichergestellt sein, dass zu den regulierten Bereichen
keine anderweitigen drahtlosen Kommunikationsmedien und -technologien, wie Mobiltelefone,
Tablets oder anderweitige Funkquellen Zugang besitzen.

Beziiglich der Frequenzplanung gibt dieser Abschnitt einen kurzen Uberblick dariiber, welches
Protokoll bzw. welche Technologien welche Frequenzen nutzen und wie die Anordnung der Kané-
le in diesen Frequenzbereichen ist. Die Kenntnis iiber die Anordnung der Kanile ist elementar fiir
eine gezielte Zuweisung bzw. Sperrung von Funkkanilen fiir bestimmte Funkkommunikationen.

In Bild 3.25 sind die drei wichtigsten Funktechnologien mit ihren genutzten Frequenzen, deren
Kanalbreite und ihrer Kanalanordnung dargestellt. WLAN (IEEE 802.11g) besitzt insgesamt 13
Kanile, die jeweils 22 MHz breit sind und sich iiberlagern. Damit sich mehrere im gleichen Areal
betriebene WLAN-Netze nicht storen, werden hiufig nur die Kanéle 1, 6 und 11 belegt. Neuere
WLAN:-Installationen nutzen vermehrt das 5 GHz-Frequenzband. Obiges Bild zeigt auch, dass
zwischen den Kanilen 1, 6 und 11 von WLAN bestimmte Frequenzbereiche ungenutzt sind. Diese
konnen somit bei einer starken Frequentierung des 2,4 GHz-Bandes von den Funktechnologien
Bluetooth, Bluetooth LE und einem auf IEEE 802.15.4 basierenden Protokoll verwendet werden.

Bluetooth verwendet grundsitzlich 79 Kanile, die jeweils 1 MHz breit sind. Hiervon kdnnen beim
Betrieb von WLAN auf den Kanilen 1, 6 und 11 nach Messungen aus [61, S. 6] mindestens
23 Kanile storungsfrei genutzt werden. Da jedoch Bluetooth BR/EDR jede Sekunde 1600-Mal
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den Frequenzkanal wechselt, kommt es zwangsldufig zu Kollisionen, falls Ubertragungsvorgin-
ge in WLAN-Netzen und dem Bluetooth-Netz kollidieren bzw. es treten gro3e Verzogerungen
und somit eine starke Abschwichung der Bandbreiten auf. Es ist zwar denkbar, nur bestimm-
te, storungsfreie Kanéle zu nutzen, aber bei den meisten auf dem Markt erhéltlichen Bluetooth
BR/EDR-Geriten wird dies nicht realisiert. Das gleiche Problem wie bei Bluetooth BR/EDR tritt
auch bei Bluetooth Low Energy auf. Bluetooth LE nutzt 40 Kanile, die jeweils 2 MHz breit sind.
Die Kanalnummern 37, 38 und 39 werden fiir Advertising Zwecke verwendet und sind derart
angeordnet, dass es mit Kommunikationsvorgingen im WLAN-Netzwerk zu keinen Kollisionen
kommen kann. Allerdings nutzt auch Bluetooth LE das Frequenzsprungverfahren, welches beim
Parallelbetrieb mit dem WLAN-Netzwerk und gleichzeitiger Kommunikation beider Technolo-
gien im gleichen Frequenzbereich zu Kollisionen von Paketen fiihren kann.

Der IEEE 802.15.4 Standard besitzt im 2,4 GHz-Frequenzband 16 Kanile, die jeweils einen Ab-
stand von 5 MHz haben und 2 MHz breit sind. Mit WLAN konnen sowohl der Kanal 15, 20, 25
als auch 26 koexistieren, wobei dem Kanal 26 in der Praxis nur wenig Bedeutung zukommt, da er
nicht weltweit zur Verfiigung steht. Durch den IEEE 802.15.4 Standard ist es moglich, ein Kanal-
BlacklistinglO durchzufiihren, welches beispielsweise von den Protokollen WirelessHART und
ISA100.11a aktiv genutzt werden kann. Dadurch steht zwar eine geringere Ubertragungsband-
breite zur Verfiigung, aber es kann vermieden werden, dass es zu groen Sendeverzogerungen
durch die Kollisionen kommen kann. Auch wenn generell ein Blacklisting von Kanélen zuléssig
ist, so gibt es jedoch Regeln, wie beispielsweise [21], die angeben, wie viele Kanile in welchem
Frequenzbereich und unter welchen Bedingungen zum Betrieb einer Funkkommunikation min-
destens zur Verfiigung stehen miissen.

Bild 3.25 zeigt, dass es generell moglich ist, Frequenzen zu planen und somit die Koexistenz ver-
schiedener Funktechnologien zu gewihrleisten. Bei gingigen Hardwarekomponenten von WLAN
lassen sich aus Anwendersicht Funkkanile manuell einstellen. Auch bei dem in dieser Arbeit be-
trachteten WirelessHART-Protokoll und bei ISA100.11a ist es moglich, entweder alle Funkkanile
zu nutzen oder nur bestimmte Funkkanile auszuwéhlen, die storungsfrei sind oder fiir den Betrieb
des Netzwerks zugelassen werden sollen. Somit konnen sowohl WirelessHART, ISA 100.11a und
WLAN durch ein gezieltes Management miteinander im 2,4 GHz-Frequenzband koexistieren, oh-
ne sich gegenseitig zu beeinflussen.

Bei Bluetooth ist dies jedoch derzeit bei den meisten Gerédten aus Anwendersicht nicht moglich, da
bei Bluetooth bisher der Fokus auf Plug & Play Betrieb ohne schwierige und aufwendige Konfi-
gurationsvorgédnge liegt. Anwender miissen sich an dieser Stelle auf die Hersteller von Bluetooth-
Komponenten verlassen, dass diese geeignete Verfahren zum automatischen Kanal-Blacklisting
implementiert haben. Da dies jedoch einen erheblichen Entwicklungsaufwand bedeutet, wird es
nur selten bei preislich giinstigen Bluetooth-Produkten umgesetzt. Aulerdem wurden bisher mit
Bluetooth hauptsichlich Punkt-zu-Punkt-Verbindungen aufgebaut, bei denen Master und Slave in
nichster Nihe positioniert sind und iiber diese Verbindung gewiinschte Informationen tibermitteln.

10ynter Kanal-Blacklisting ist das sperren eines einzelnen oder mehreren, von einem Funkstandard genutzten,
Funkkanilen innerhalb eines Frequenzbandes zu verstehen, um entweder Stérungen auf Kanédlen zu umgehen oder
ein gezieltes Funkkanalmanagement zu betreiben.
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Bisher waren auch die Reichweiten und Signalstirken von Bluetooth recht gering. Mit der Wei-
terentwicklung von Bluetooth, den Einstieg in neue Anwendungsszenarien und damit bedingt der
Entwicklung neuer leistungsstirkerer Hardware-Komponenten werden von Bluetooth zum einen
die Sendeleistungen erhoht und zum anderen auch der Einfluss und die Storwirkung von Bluetooth
auf andere Funktechnologien gesteigert. Deshalb wird in Zukunft, insbesondere im Zusammen-
hang mit Bluetooth Mesh und dem dadurch begiinstigten Einsatz von Bluetooth fiir industrielle
Anwendungsgebiete sowie die Nutzung von Bluetooth in IoT-Geriten, dem Funkkanalmanage-
ment bei Bluetooth-Geriten eine erhebliche Bedeutung zukommen.

3.9 \Vergleich der vorgestellten Protokolle

In den Arbeiten [92], [93] und [91] wurden bereits ausfiihrlich die Vor- und Nachteile von Wire-
lessHART und Bluetooth behandelt. In diesem Abschnitt sollen die Protokolle WirelessHART,
Bluetooth BR/EDR, Bluetooth LE und das in Abschnitt 3.7.3 vorgestellte MAC-Protokoll anhand
von Erfahrungen aus den durchgefiihrten Untersuchungen verglichen und eine kurze Wertung
durchgefiihrt werden. Tabelle 3.5 zeigt eine Gegeniiberstellung der Stirken und Schwiichen der in
dieser Arbeit untersuchten Protokolle in ausgewéhlten Bereichen. Fiir die Angabe von Werten in
der Tabelle wurde ein Referenznetzwerk, bestehend aus zwei Sensorknoten, dem Koordinator und
einem Empfangerknoten fiir die libertragenen Messwerte verwendet. Eine Ausnahme bildet das
MAC-Protokoll, welches keinen Empfiangerknoten nutzt, da sich aufgrund des Protokolldesigns
und damit der Optimierung auf lokale Regelkreise der Koordinator immer an der Regeleinrichtung
befindet.

Bei WirelessHART ist durch dessen Maschentopologie eine weite rdumliche Ausdehnung mog-
lich, wodurch viele Teilnehmer an einem Netzwerk teilhaben konnen und gleichzeitig entsteht
durch diese Topologie eine Redundanz bei der Paketiibertragung und damit eine Robustheit ge-
geniiber Storungen. Dies ist bei Bluetooth eine Schwachstelle. Bluetooth ist zunéchst einmal auf
Piconetze begrenzt, welche zwar, wie in Abschnitt 3.7.2 beschrieben, iiber ihre Grenzen hinweg zu
einem Scatternet formiert werden konnen, allerdings wird mit ihrer Grof3e ein Routing aufwendi-
ger und die Auslastung einzelner Gerite nimmt stark zu. AuBBerdem ist Bluetooth aufgrund seiner
Sterntopologie innerhalb eines Piconetzes deutlich anfilliger gegeniiber Storungen. Bei Bluetooth
Low Energy ist die Ausdehnung des Netzwerkes gemi3 der Spezifikation noch weiter einge-
schrinkt, da es ausschlieBlich in einer Sterntopologie betrieben werden kann. Diese Schwachstelle
wird jedoch durch die kiirzlich veroffentlichten Zusatzdokumente iiber Bluetooth-Mesh zur Spe-
zifikation 5.0 voraussichtlich ausgeglichen. Das implementierte MAC-Protokoll ldsst aufgrund
seiner Optimierung beziiglich der zu iibertragenden Datenmengen derzeit keine Ausdehnung zu.
Die sichere Reichweite bei Sichtverbindung zwischen Sender und Empféanger ist auf etwa 30 m be-
grenzt. Eine Anpassung des Protokolls auf Multi-Hop-Netzwerke und Maschentopologien ist vor-
stellbar, erhoht jedoch die Header-Datenmenge aufgrund der Notwendigkeit von héheren Schich-
ten aus dem OSI-Modell, die ein Routing zulassen. AuBerdem wiirde zusétzlicher Datenverkehr,
bedingt durch das Netzwerkmanagement, in einer vermaschten Topologie entstehen, wodurch das
eigentliche Ziel dieses Protokolls der kurzen Ubertragungsintervalle zwischen aufeinanderfolgen-
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Tabelle 3.5: Vergleich der untersuchten Protokolle WirelessHART, Bluetooth BR/EDR, Bluetooth
LE und das MAC-Protokoll

. . Bluetooth
Kategorie WirelessHART BR/EDR Bluetooth LE MAC-Protokoll
Moégliche Spannweite einige km mehrere 100 m 7 bis 100 m 7 bis 100 m
Minimale
Burstintervalle 2s 100 ms 100 ms 10ms
Min. Zeitkonstante ei
i FOTRONSIANLE CIes > 20s > 500 ms > 500 ms > 40 ms
dyn. Systems
Eienune lokale schlecht, keine
SOUNE 0 deterministische sehr gut sehr gut sehr gut
Regelkreise A
Downlinkiibertragung
Mehrere Regelkreise pro Ja Ja bedingt Nein
Netzwerk
Handhab .
andha 1.1ng / einfach mittel schwierig mittel schwierig Expertenwissen
Implementierung
Netzwerkorganisation starr / zentral flexibel flexibel sehr flexibel
Anschaffungskosten hoch niedrig niedrig niedrig
Sicherheit sehr gut mittel mittel moglich
Storanfalligkeit niedrig hoch hoch sehr hoch
el feA7 aufwendig sehr einfach sehr einfach aufwendig

mobilen Geréten

den Messwerten nicht mehr erreicht werden wiirde. Kurze Ubertragungsintervalle im Zusammen-
hang mit lokalen Anlagenreglern ist eine grofe Stirke des implementierten MAC-Protokolls.

Fiir WirelessHART gibt es komplett fertige Produkte am Markt, wihrend fiir Bluetooth héufig
erst Dienste und Anwendungen auf einem Mikrocontroller implementiert werden miissen. Hierfiir
muss entsprechendes Knowhow vorhanden sein. Dies ist allerdings kein Nachteil, da hierdurch im
Vergleich zu WirelessHART eine grof3e Flexibilitdt bei Entwicklungsaufgaben sowie fiir die un-
terschiedlichsten Anwendungszwecke geboten wird. Der Gestaltungsspielraum umfasst ein sehr
groBes Spektrum. Hersteller von Bluetooth Hardwarekomponenten bieten den Basis-Stack an und
der Anwender implementiert seine gewiinschten Dienste, wie dies auch in dieser Arbeit durch
den in Abschnitt 3.7.2 vorgestellten Dienst fiir regelungstechnische Anwendungen geschehen ist.
Dies ist bei WirelessHART nicht gegeben, da hier alle bisher am Markt befindlichen Produkte ge-
schlossene Systeme darstellen, die nahezu keinerlei Anpassungs- und Optimierungsspielraum bie-
ten. Dafiir kann WirelessHART nahezu ohne zusétzliches Fachwissen, aufer der Kenntnisse iiber
Schnittstellen und Kommunikationsprinzipien, in Produkte integriert werden. Die MAC-Layer
Kommunikation ist mit WirelessHART und Bluetooth nicht vergleichbar, da der Fokus in dieser
Arbeit ausschlieBlich auf der Realisierung eines moglichst kurzen Ubertragungsintervalls lag. So-
mit muss bei der Entwicklung direkt auf der untersten Softwareebene, dem MAC-Layer, angesetzt
werden und alle Kommunikationsregeln des Protokolls sind vom Entwickler zu entwerfen.
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Beziiglich der Netzwerkorganisation ist bei WirelessHART alles starr und zentral vorgegeben,
auBerdem sind derzeitige Module sehr teuer'! in ihrer Anschaffung und unterstiitzen keine de-
terministische Downlink- oder Device-to-Device-Kommunikation, was sie unattraktiv fiir lokale
Prozessregelungen macht. Dariiber hinaus konnen in einem Regelkreis, der WirelessHART als
Ubertragungsprotokoll fiir Messwerte nutzt, nur sehr groBe Abtastzeiten realisiert werden, wo-
durch sich die Verwendung von WirelessHART aus regelungstechnischer Sicht vornehmlich fiir
Systeme mit einer geringen Dynamik (> 20 s), wie Temperaturregelungen oder den meisten Fiill-
standsregelungen anbietet. Bei Bluetooth kann die Netzwerkorganisation bei einer Vielzahl von
Mikrocontrollern selbst gestaltet sowie eine Vielzahl von Parametern angepasst werden und bie-
tet, auch durch die Formierung von Scatternets, eine grofle Flexibilitit und viele, auf bestimmte
Anwendungen angepasste Verwendungsmoglichkeiten. Durch die umfangreichen Implementie-
rungsmoglichkeiten eignet sich Bluetooth aus regelungstechnischer Sicht auch fiir Systeme, wel-
che eine mittlere Dynamik besitzen, die theoretisch groBer als 50 ms sind. Im Praktischen hat
sich jedoch fiir Bluetooth LE eine Zeit von > 500 ms ergeben. Auch fiir Bluetooth LE treffen die
fiir Bluetooth beschriebenen Eigenschaften bis auf die Formation von Scatternets zu. Auflerdem
sind Bluetooth-Module im Vergleich zu WirelessHART kostengiinstig in ihrer Anschaffung. Al-
lerdings fiihrt die Umsetzung von Bluetooth auch dazu, dass jeder Hersteller seine proprietdren
Dienste entwickelt und sich Gerite unterschiedlicher Hersteller nur verstindigen konnen, wenn
diese sich auf eine einheitliche Implementierung von Schnittstellen und Kommunikationsregeln
verstiandigt haben. Mit der in dieser Arbeit implementierten MAC-Kommunikation ist eine grof3e
Flexibilitét in der Gestaltung der Kommunikationsablaufe gegeben, sie eignet sich, iibertragen auf
obiges Referenzsystem, sehr gut zur Regelung von dynamischen Systemen mit Zeitkonstanten bis
zu minimal 40 ms. Hardwarekomponenten, auf denen das verwendete MAC-Protokoll implemen-
tiert werden kann, sind giinstig in ihrer Anschaffung.

Hinsichtlich der Sicherheit bietet WirelessHART Vorteile, da sich jeder Netzwerkteilnehmer durch
eindeutige Keys authentifizieren muss, welche bei der initialen Konfiguration eines Knotens zu-
sammen mit der Netzwerk ID manuell iiber eine Kabelverbindung eingetragen werden miissen.
Diese Authentifizierungsschliissel werden von einem zentralen Sicherheitsmanager gepriift und
erst, wenn die Keys der Netzwerkteilnehmer mit den vom Sicherheitsmanager erwarteten Keys
ibereinstimmen, konnen sich neue Gerite mit dem Netzwerk verbinden. Weiterhin wird die kom-
plette Funkkommunikation mit AES-128 verschliisselt durchgefiihrt. Obwohl auch Bluetooth eine
sichere Kommunikation zuldsst, so ist es in der Pairing-Phase mittels entsprechender Ausriis-
tung angreifbar, wie in Abschnitt 3.7.2 beschrieben wurde. Es ist jedoch moglich, die Sicherheit
durch Zusatzimplementierungen auf hoherer Ebene wie im genutzten Bluetooth-Service zu er-
hohen. Beim MAC-Protokoll findet derzeit keine Verschliisselung bei der Kommunikation und
ebenfalls keine Authentifizierung bei der Anmeldung von neuen Netzwerkknoten am Koordi-
nator statt. Es lassen sich jedoch problemlos Sicherheitsmechanismen auf dem Mikrocontroller
implementieren. Auch beziiglich Storanfilligkeit und Kollisionen bietet WirelessHART Vorteile

Hynter der Voraussetzung, dass keine Eigenimplementierung von WirelessHART vorgenommen wird. Eine Fi-
genimplementierung von WirelessHART ist jedoch verglichen mit der vorgestellten Bluetooth-Kommunikation und
dem MAC-Protokoll aufgrund dessen Komplexitidt mit deutlich hoherem Aufwand verbunden, weshalb dieser Punkt
bei der Kostenbetrachtung vernachlissigt wird.
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durch sein Frequenz-, bzw. Kanalmanagement und Kanal-Blacklisting. Bluetooth hingegen fiihrt
standige Wechsel des Sendekanals durch. Dies kann leicht zu Kollisionen mit anderen Bluetooth-
Netzwerken oder Piconetzen bzw. der Kommunikation anderer Netzwerkprotokolle fithren. Die
Storanfilligkeit des MAC-Protokolls ist derzeit sehr hoch, falls andere Funktechnologien den glei-
chen Kanal nutzen, da immer nur ein einziger Kanal fiir ein Netzwerk zum Senden und Empfangen
von Daten verwendet wird. An dieser Stelle konnen jedoch auch durch die Implementierung einer
dynamischen Kanalauswahl Verbesserungen erzielt werden.

Durch die neuen Entwicklungsschwerpunkte zur Industrie 4.0 und dem IoT nimmt auch die Kon-
nektivitidt von Funktechnologien zu mobilen Gerdten, wie Mobiltelefonen und Tablets eine im-
mer groflere Bedeutung ein. Sowohl WLAN als auch Bluetooth haben eine weite Verbreitung in
den meisten mobilen Geriten. Daher ist es einfach moglich, sich mit bestehenden WLAN oder
Bluetooth-Netzwerken zu verbinden. WirelessHART und das MAC-Protokoll bieten diese Mog-
lichkeiten zunéchst nicht. Hierfiir ist ein gesonderter Protokollwandler notwendig.

Wie sich in diesem Abschnitt gezeigt hat, besitzt jedes der betrachteten Protokolle Vor- und Nach-
teile. Es kann nicht abschlieBend gewertet werden, welches Protokoll das leistungsfahigste ist,
sondern dies hingt vielmehr vom Verwendungszweck ab. Fiir den Einsatz im Regelkreis fiir Sys-
teme mit einer sehr langsamen Dynamik sind alle vorgestellten Protokolle geeignet. Sollen Re-
gelungen fiir Systeme entworfen werden, welche eine schnelle Dynamik besitzen, so bietet sich
das MAC-Protokoll an. Dieses wiederum ist aufgrund seiner begrenzten Topologie-Spannweite
fiir viele Industrie 4.0 Anwendungen nicht geeignet. An dieser Stelle zeigen WirelessHART und
Bluetooth Mesh wiederum ihre Stdrken. Je nach Anwendungszweck ist auch eine Kombination
aus verschiedenen Protokollen denkbar. An dieser Stelle ist es jedoch wieder eine der Heraus-
forderungen, dass - wie im Konzeptpapier zur Industrie 4.0 [43] beschrieben - Kommunikations-
medien einheitliche Schnittstellen besitzen sollen, um eine technologieiibergreifende Interopera-
bilitit zu gewihrleisten. Nachdem sich dieses Kapitel mit den fiir diese Arbeit relevanten Uber-
tragungsprotokollen und deren Eignung fiir regelungstechnische Anwendungen beschiiftigt hat,
widmet sich das nachfolgende Kapitel der Simulation von geregelten, dynamischen Systemen,
deren Regelkreise eines der soeben vorgestellten Ubertragungsprotokolle zur Ubermittlung von
Mess- oder/und Sollwerten nutzen.
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4 Simulation von drahtlosen
Ubertragungsnetzwerken

Beim Entwurf von Regelungen bildet die Simulation von dynamischen Systemen in Kombination
mit einem passenden Regelungsverfahren eine wichtige Grundlage. Dadurch soll anhand des ma-
thematischen Modells eines physikalischen Systems gepriift und sichergestellt werden, dass ein
Regler die an ihn gestellten Anforderungen erfiillt. Durch Simulation kénnen Regelungsentwiirfe
kurzfristig und kostengiinstig erprobt, verbessert und optimiert werden. Ein in der Regelungstech-
nik weit verbreitetes Tool ist hierbei MATLAB/Simulink. Mit diesem konnen zwar dynamische
Systeme einfach erstellt werden, aber bei komplexeren Netzwerkprotokollen, wie z.B. Wireless-
HART und ISA100.11a, stehen keine geeigneten intuitiven Methoden zur Verfiigung, eine realisti-
sche Simulation aufzubauen, welche auch das Netzwerkmanagement und das Verhalten einzelner
Netzwerkknoten beriicksichtigt. Zum Zeitpunkt dieser Arbeit stellt MATLAB ausschlielich eine
Toolbox zur Simulation von WLAN-Ubertragungen zur Verfiigung. Allerdings unterscheidet sich
WLAN in seinem Verhalten sehr stark von WirelessHART, weshalb es im Rahmen dieser Arbeit
notwendig war, eine Simulationsumgebung zu finden, welche die parallele Simulation eines dyna-
mischen Systems in Kombination mit der Simulation des Netzwerkverhaltens bei der Ubertragung
von Messwerten ermdoglicht.

Wihrend der Simulation ist es erforderlich, dass beide Simulationsumgebungen einen stindigen
und auf die Simulationszeit abgestimmten Datenaustausch durchfiihren. Dieses Kapitel beschéf-
tigt sich mit Simulationsumgebungen, die Regelkreise mit drahtloser Riickfithrung simulieren
konnen. Hierzu wird zunichst eine anhand dieser Arbeit definierte und allgemeine Vorgehenswei-
se fiir den Entwurf von Reglern fiir Systeme vorgestellt, die drahtlose Kommunikationsmedien
zur Ubertragung von Mess- und StellgréBen im geschlossenen Regelkreis nutzen. Daraufhin wird
eine Einfithrung in die derzeit am Markt befindlichen Netzwerksimulatoren gegeben und es wird
der Aufbau einer Simulationsumgebung fiir das WirelessHART-Protokoll mit dem ns-2 Simulator
beschrieben.

Die bisherige Vorgehensweise bei klassischen, drahtgebundenen Ubertragungssystemen ist, dass
Regler hiufig direkt an Versuchsstinden oder an realer Hardware implementiert und getestet wer-
den, nachdem sie erfolgreich simuliert wurden. Die Nutzung realer Hardware setzt voraus, dass
die gesamte Anlage oder der Versuchsstand aufgebaut und somit vorhanden sind und alle not-
wendigen Softwarekomponenten bereits in ihrer Version fiir den Betrieb des betrachteten Systems
implementiert sind. Dies bedeutet in der Praxis einen groflen zeitlichen Aufwand, somit hohe
Kosten und birgt Risiken, insbesondere bei komplexen Systemen, die ein drahtloses Netzwerk
zur Ubertragung von Informationen wie Mess- und StellgroBen nutzen. Wie bereits im vorherigen
Kapitel beschrieben, spielen bei diesen Systemen nicht deterministisches Verhalten, Paketausfil-
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le, Storungen durch Umgebungseinfliisse, variable Totzeiten und Verarbeitungszeiten, z.B. durch
Konvertierung von Daten oder der Ubergabe von Daten an Schnittstellen, eine wichtige Rolle.

Zur effizienten Entwicklung ist es sinnvoll, bei der Auslegung und Untersuchung von Reglern
schrittweise vorzugehen. Von der anfidnglich reinen Simulation des betrachteten Systems werden
schlieBlich Teilsysteme und -komponenten gebildet. Die Komponenten, deren Verhalten die gro83-
te Wirkung auf das System besitzt, werden real aufgebaut. Hierzu bietet sich eine Hardware-in-
the-Loop-Simulation an. Bei dieser Simulationsart werden die realen Komponenten des Systems
iiber Kommunikationsschnittstellen zum Datenaustausch in die Simulationsumgebung eingebun-
den. Alle iibrigen Elemente eines Systems werden weiterhin durch Simulation abgebildet. Bei
einem System, das ein drahtloses Netzwerk zur Ubertragung von Mess- und StellgroBen nutzt, ist
es sinnvoll, nur das Netzwerk real zu betrachten und sowohl das zu regelnde System als auch den
eigentlichen Regler rein durch Simulation nachzubilden. Dadurch wird es zunédchst ermoglicht,
den Regler so anzupassen, dass er unter Verwendung des realen Netzwerkes und des Systems als
Modell eine gute Leistung erzielt. Auerdem bedeutet dies eine gro3e Zeitersparnis, da nicht fiir
jeden Test ein Versuchsstand oder eine Anlage in Betrieb genommen werden muss. Weiterhin wird
dadurch verhindert, dass bei Produktionsanlagen unnétig in den laufenden Prozess eingegriffen
werden muss. Mit dem realen Netzwerk und dem modellierten System ist es nun einfach moglich,
einen Regler zu entwerfen. Je genauer das Modell des Systems, umso besser ist die spiter am
realen System zu erwartende Regelgiite. In der vorliegenden Arbeit wurde die soeben beschriebe-
ne Hardware-in-the-Loop Simulation fiir das Ubertragungsprotokoll WirelessHART realisiert und
ihre Implementierung wird in Abschnitt 4.4 vorgestellt. Zunédchst werden jedoch in den folgenden
Abschnitten zum einen ein Vorgehen zum simulationsbasierten Reglerentwurf fiir Funkiibertra-
gungssysteme und zum anderen die heute weit verbreiteten Netzwerksimulatoren vorgestellt.

4.1 Simulationsgestitzer Reglerentwurf

In Bild 4.1 ist das in dieser Arbeit ermittelte Vorgehen zum simulationsgestiitzten Reglerentwurf
fiir dynamische Systeme, die ein drahtloses Ubertragungsnetzwerk zur Ubermittlung von Mess-
und/oder Stellgrolen nutzen, in acht Schritte untergliedert. Im Folgenden wird davon ausgegan-
gen, dass die im Simulator vorhandenen Modelle der Funkwellenausbreitung bereits getestet sind
und die im Simulationsmodell vorgegebenen Umgebungsbedingungen zuverldssige Werte liefern.
Die Schritte 1 und 2 miissen nur dann durchgefiihrt werden, wenn das verwendete Simulationstool
keine getesteten Softwareelemente zur Nachbildung einer Netzwerktechnologie mit dem betrach-
teten Ubertragungsprotokoll umfasst. In Schritt 1 wird an dieser Stelle ein Simulationstool fiir
das Netzwerk im Simulator integriert, an diesen angepasst oder erstellt und im darauffolgenden
Schritt 2 mit einem realen Netzwerkaufbau validiert. Bei der Validierung sind die Ergebnisse einer
Simulation des Netzwerks mit einer Messung an einem realen Netzwerkaufbau zu iiberpriifen und
gegebenenfalls bei groBen Abweichungen Anpassungen an der Simulationsumgebung des Netz-
werks oder der Parametrierung durchzufiihren. Geeignete Signale fiir die Bestimmung von Latenz
und Ubertragungsverhalten sind kontinuierliche Sinus- oder Sigezahn-Signale, die vom Sensor-
knoten zum Empfingerknoten tibermittelt werden. Es wird solange zwischen den Schritten 1 und
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Schrijtt 1: Simulation des Netzwerks
v
Schritt 2: Validierung der Simulation
v
Schritt 3: Modellierung des dynamischen Systems
Schrvt ¢ 4 Auslegung eines Reglers anhand von

Erfahrungswerten aus den Schritten 1 und 2
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Schritt 5: .
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dynamisches System und Netzwerk)

Bild 4.1: Schritte zur Auslegung eines Funknetzwerk basierten Regelungssystems

2 iteriert bis der Vergleich zwischen realem und simuliertem Netzwerkprotokoll zufriedenstellen-
de Ergebnisse liefert.

Fiir erste Validierungsversuche bieten sich am besten Ubertragungen im Freiraum ohne Hindernis-
se zwischen den einzelnen Sende- und Empfangsknoten an. Bei Multi-Hop-Verbindungen muss
auf jeder Teilstrecke zwischen ihren Sende- und Empfangsknoten eine freie Ubertragungsstrecke
vorhanden sein. Werden Funknetzwerke in Raumen mit Hindernissen betrieben, so ist €s notwen-
dig, auch diese zu simulieren und mit den realen Versuchsautbauten zu vergleichen. Auch Stahltri-
ger, Rohrleitungen und Gitter, wie sie beispielsweise in grolem Umfang in verfahrenstechnischen
Anlagen vorkommen, haben entscheidenden Einfluss und miissen deshalb aus topologischer Sicht
moglichst genau modelliert und mit dem realen Verhalten abgeglichen werden.

In Schritt 3, nachdem das zu betrachtende Netzwerk entsprechend der Realitédt simuliert werden
kann, muss nun das Modell des dynamischen Systems erstellt werden, fiir das ein Regler entwor-
fen werden soll. Hierfiir konnen die aus der Regelungstechnik verbreiteten Methoden verwendet
werden. Nachdem das Netzwerkverhalten simuliert und das Modell des zu regelnden Systems
vorhanden ist, kann aus den Erfahrungswerten der Paketlaufzeiten, der Leistungsfahigkeit des si-
mulierten Netzwerks sowie der Eigenschaften des dynamischen Systems in Schritt 4 ein passendes
Regelungsverfahren ausgewihlt und mittels dieses Verfahrens ein Regler fiir das dynamische Sys-
tem mit Netzwerk entworfen werden. In diesem Regler miissen insbesondere die Erfahrungswerte
hinsichtlich des Ubertragungsverhaltens und der -totzeiten sowie deren zeitliche Schwankungen
im Netzwerk aus den Schritten 1 und 2 beriicksichtigt werden.

Nach Auslegung des Reglers in Schritt 4 sind in Schritt 5 ausfiihrliche Tests durch Simulation
fiir das Zusammenspiel zwischen Regler, dynamischem System und dem Ubertragungsnetzwerk
durchzufiihren. Fiir das Modell eines dynamischen Systems gilt, dass es iiber einen ldngeren Zeit-
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raum ein immer dhnliches Verhalten aufweist. Anders ist dies bei einem drahtlosen Netzwerk,
dessen Verhaltensweisen sich durch jeden neuen Verbindungsaufbau und jede neue Netzwerkor-
ganisation oder bei Anderung der Umgebungsbedingungen stark verindern kann. Auch Erweite-
rungen und Topologieinderungen im Betrieb fiihren zu entscheidenden Anderungen der Latenzen
und der Ubertragungswege. Je genauer das Simulationsmodell des Netzwerkprotokolls mit dem
auf der realen Hardware implementierten Protokoll {ibereinstimmt, umso genauer entspricht die
Verhaltensweise des simulierten Netzwerks der Verhaltensweise des realen Netzwerks. Bei den
Simulationen sollte darauf geachtet werden, dass sowohl Worst-Case-Situationen, mogliche zu-
kiinftige Anderungen an der Topologie, als auch zeitweise Wartungseingriffe an Anlagenkompo-
nenten, welche ebenfalls die Aufgaben eines Knotens des Netzwerks iibernehmen, beriicksichtigt
werden. Zusitzlich ist die Robustheit des Netzwerks und des Reglers beim Ausfall einzelner Kno-
ten zu betrachten.

Nachdem im 5-ten Schritt alle Funktionspriifungen rein durch Simulation durchgefiihrt wurden,
bietet es sich in Schritt 6 an, eine Hardware-in-the-Loop-Simulation durchzufiihren, bei der der
Regler und der betrachtete Prozess rein virtuell als Modell laufen, aber das Netzwerk bereits (so-
weit wie moglich) unter Einsatzbedingungen installiert ist. Bei einem oder zwei Sensoren ist die-
ser Schritt noch recht einfach zu bewerkstelligen, bei einer Vielzahl von Sensoren bedeutet dieser
Schritt einen groBen Aufwand und kann bei einem sehr zuverlidssigen und den Umgebungsbedin-
gungen angepassten Simulationsmodell entfallen. In diesem Schritt kann bei einer komplett neuen
Netzwerkinstallation iiberpriift werden, ob die Simulationsmodelle der Umgebungsbedingungen
einer Anlage zuverldssig sind. Bei einer Netzwerkerweiterung sollten die Umgebungsbedingun-
gen bereits bei fritheren HiL-Simulationen gepriift sein, aber es konnen in dieser Situation das
Zusammenspiel und die Wechselwirkungen zwischen den verschiedenen Datenstromen im draht-
losen Netzwerk betrachtet und somit insbesondere die Wirkungen auf die im Netzwerk betrie-
benen Regler gepriift werden. Schlielich sind im Schritt 7 Extremsituationen, wie Paketausfille
und Verbindungsabbriiche und deren Wirkungsweise zu testen sowie die Reaktionen der Regel-
einrichtungen darauf. Der letzte Schritt 8 beinhaltet nach allen vorangegangenen erfolgreichen
Tests schlieBlich die Inbetriebnahme des Funknetzwerks fiir den produktiven und zuverlédssigen
Einsatz.

4.2 Netzwerksimulatoren

Netzwerksimulatoren dienen hauptsidchlich der Abbildung von Kommunikationsstandards und
Protokollen in einer virtuellen Umgebung. In dieser Umgebung kann das Zusammenspiel einer
Vielzahl von Geriten bzw. Knoten unter bestimmten und auch veridnderlichen Umweltbedingun-
gen simuliert werden. Durch die Simulation wird es ermdoglicht, das Verhalten von Netzwerken
unter Verwendung einer vorgegebenen Testkonfiguration nachzubilden und zu untersuchen. Es
konnen sowohl Netzwerktopologien durch die Platzierung von Sendern und Empfingern konfi-
guriert werden, aber auch Protokolle lassen sich in ihrem Funktionsumfang variieren und deren
Funktionsfahigkeit kann im Entwicklungsstadium effektiv, zeitsparend und kostengiinstig getestet
werden. Umweltbedingungen kdnnen durch Modelle der Funkwellenausbreitung unter Beriick-
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sichtigung unterschiedlicher Materialien bei der Ubertragung von Paketen beriicksichtigt werden.
Unterschiedliche Materialien besitzen verschiedene Dampfungseigenschaften oder rufen Refle-
xionen der Funksignale hervor, zum Beispiel an Winden. Genauso lassen sich Storungen, Pa-
ketstaus und -verzogerungen sowie -ausfille modellieren und in die Simulation integrieren. Netz-
werksimulatoren ermoglichen eine Vielzahl von Parametervariationen, um jegliche Situationen zu
simulieren, die im Betrieb eines Netzwerks auftreten konnen. Bei Netzwerksimulatoren handelt
es sich in der Regel um Ereignissimulatoren. Die bekanntesten aktuell weit verbreiteten und im
Folgenden kurz vorgestellten Simulatoren sind der ns-2- und ns-3-Simulator sowie OMNET++
und OPNET.

Bei ns-2 handelt es sich um einen élteren Simulator, der in C++ geschrieben wurde und 2006
zur freien Nutzung zur Verfiigung gestellt worden ist. Die Beschreibung der Netzwerktopologien
sowie der Knoteneigenschaften wird mittels tcl-Skripte durchgefiihrt. Die Ausgabe von Simula-
tionsergebnissen erfolgt mittels Konsolenfenster und gleichzeitig werden die Ergebnisse in Tra-
cefiles geschrieben. Diese konnen zu einem spéteren Zeitpunkt in einem einfachen, grafischen
Fenster visualisiert werden. Aus Sicht der Bedienbarkeit ist der ns-2 Simulator nicht einfach ver-
wendbar, sondern es miissen seitens des Bedieners gute Programmierkenntnisse vorhanden sein.
Der Hauptnachteil am ns-2 Simulator ist, dass er nicht mehr weiterentwickelt wird, da er vom
Nachfolgesimulator ns-3 abgeldst worden ist, der allerdings keine Kompatibilitit zu ns-2 besitzt.
Die groBen Vorteile von ns-2 sind viele zur Verfiigung stehende Tools und die Unterstiitzung des
IEEE 802.15.4 Standards. In [11] wurde eine Schnittstelle unter dem Projekt ,,PiccSIM* zwischen
Netzwerksimulator und MATLAB/Simulink erstellt und in der Arbeit [85] ist ein WirelessHART-
Stack entwickelt worden, der in den ns-2 Simulator integriert werden kann.

Im Gegensatz zu ns-2 ist ns-3 ein Simulator, der sich noch im Entwicklungsstadium befindet
und fiir den zum Zeitpunkt dieser Arbeit noch nicht viele Tools zur Verfiigung standen. Die
Erstellung von Simulationsszenarien wird mittels C++ und Python-Skripten durchgefiihrt. Der
ns-3-Simulator ermdglicht es, die einzelnen Schichten des OSI-Models abzubilden. Auflerdem
sind umfangreiche Modelle zur Simulation des Energieverbrauchs von Netzwerkknoten vorhan-
den. Die Datenraten von Netzwerkpfaden und auch Paketverlustwahrscheinlichkeiten lassen sich
einstellen und Netzwerke sind skalierbar. Funktionen und Optionen einzelner Knoten konnen,
je nach Untersuchungsschwerpunkt, aktiviert bzw. deaktiviert werden. Nachteil dieser Simulati-
onsumgebung ist vor allem, dass keine grafische Bedienoberflache vorhanden ist. Simulations-
ergebnisse werden wie auch mit dem ns-2 Simulator in sogenannten Trace-Files abgelegt, die
schlieBlich mit Wireshark, einem Netzwerkanalyseprogramm, betrachtet und analysiert werden
konnen. ns-3 beinhaltet eine Klasse fiir Layer 2 Mesh-Netzwerke. Weiterhin ist eine Integration
in MATLAB/Simulink moglich [20]. Fiir diese Arbeit war hauptsédchlich von Nachteil, dass ns-3
den Funkstandard IEEE 802.15.4 nicht abbilden kann.

Ein weiterer Simulator ist OMNET++ (Objective Modular Network Testbed in C++), der ebenfalls
wie alle zuvor beschriebenen Simulatoren auf C++ basiert und umfangreiche Klassenbibliotheken
mit verschiedenen Simulationsmodulen beinhaltet. Die zu simulierenden Topologien werden mit
einer Network Description, kurz NED, beschrieben. Als Basisentwicklungsumgebung dient Eclip-
se und der Netzwerksimulator beinhaltet die beiden Grundgeriiste Internet (INET) und Mobile Ad-
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hoc Networking (MANET). INET umfasst Modelle des Internet Stacks wie TCP, UDP, IPv4, IPv6,
OSPF, BGP sowie drahtgebundene und drahtlose Protokolle auf Link-Layer-Ebene wie Ethernet,
PPP, IEEE 802.11. usw. [80]. MANET fiir OMNET++ [7] beschiftigt sich mit mobilen Ad-hoc
Netzwerken, deren Teilnehmer sich untereinander beim Aufbau des Netzwerks nicht kennen und
eine zentrale Aufgabenstellung bildet bei diesen Netzwerken das Routing [34]. OMNET++ un-
terstiitzt das OSI-Modell und besitzt eine mit ns-3 vergleichbare Simulationsleistungsfihigkeit.
Die Ergebnisse von Simulationen werden in Log-Daten gespeichert und konnen mit externen Pro-
grammen wie MATLAB weiterverarbeitet werden. Der Funkstandard IEEE 802.15.4 wird noch
nicht direkt unterstiitzt, aber es gibt bereits Entwicklungsansitze, wie in [45] vorgestellt.

Neben OMNET++ ist der Simulator OPNET eine weitere leistungsstarke und verbreitete Simu-
lationsumgebung fiir Netzwerke. OPNET zeichnet sich dadurch aus, dass fiir die Verwendung
keine Programmierkenntnisse vorhanden sein miissen und eine grafische Bedienoberfliche zur
Verfiigung steht. Simulationszenarien lassen sich einfach editieren und an Benutzer- und Anwen-
dungsbediirfnisse anpassen. Bei der Simulation konnen viele Details, wie Verzdgerungen und
Rauschen sowie Umgebungsbedingungen, abgebildet werden. Insgesamt stehen etwa 400 Mo-
delle zum Aufbau einer Simulation zur Verfiigung und Simulationsergebnisse lassen sich sowohl
grafisch veranschaulichen als auch in Trace-Files ablegen. Fiir IEEE 802.15.4 gibt es fiir ZigBee
eine Simulationsunterstiitzung.

Weiterhin existieren die Simulatoren fiir Netzwerksysteme Global Mobile Information System
Simulator (GloMoSim), GloudSim, Jist/Swans, Peersim und The One, die allerdings aufgrund
ihrer geringen Bedeutung im Kontext zu dieser Arbeit nicht ndher betrachtet werden.

4.3 Aufbau einer Simulationsumgebung fiir WirelessHART

Der vorherige Abschnitt gab einen Uberblick iiber die heute am meist verbreiteten Netzwerk-
simulatoren, deren Besonderheit und Leistungsfihigkeit. Er ist aulerdem wegweisend fiir alle
weiteren Arbeitsschritte. Ein zentrales Ziel ist der Entwurf von Reglern fiir ein System, welches
die in Abschnitt 3.7 betrachteten Protokolle WirelessHART, Bluetooth oder das MAC-Protokoll
zur Ubermittlung von Messwerten nutzt. Um Regler ohne reale Hardware entwerfen zu konnen,
die eines der zuvor genannten Ubertragungsprotokolle nutzen, war es notwendig, eine Moglich-
keit zu schaffen, Simulationen des Ubertragungsverhaltens der verwendeten Netzwerktechnologie
durchzufiihren. Das Verhalten von Bluetooth LE oder des MAC-Protokolls Iésst sich recht einfach
in MATLAB/Simulink abbilden, da die Komplexitit einer Sterntopologie hinsichtlich des Netz-
werkmanagements und Routings recht gering ist.

Bei WirelessHART ist es jedoch notwendig, das Routing, die verwendeten Algorithmen sowie
das Netzwerkmanagement zu beriicksichtigen. Damit reicht es fiir die Simulation von Wireless-
HART nicht aus, ausschlielich die untersten Schichten des OSI-Modells zu beriicksichtigen, da
die zentrale Rolle fiir das Netzwerkmanagement durch den Netzwerkmanager iibernommen wird,
der sich auf Ebene der Netzwerkschicht befindet. Durch ihn werden, wie in Abschnitt 3.7.1 be-
schrieben, die Ubertragungszeitslots fiir jeden einzelnen Netzwerkteilnehmer und die zugehorigen
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Ubertragungsrouten anhand von Graphen geplant. Diese zentrale Organisation wirkt bestimmend
auf die Ubertragungszeiten in einem Mesh-Netzwerk und muss somit von einem Netzwerksimu-
lator entsprechend beriicksichtigt werden.

Auch wenn die im vorherigen Abschnitt vorgestellten Simulatoren teilweise den Funkstandard
IEEE 802.15.4 unterstiitzen, der die untersten Netzwerkschichten aus dem OSI-Modell beschreibt,
so ist dies fiir eine realistische Simulation von WirelessHART bei weitem nicht ausreichend. Es
werden von den Simulatoren nur die Bit-Ubertragungsschicht und die Sicherungsschicht abgebil-
det sowie physikalisch der Ubertragungsweg bzw. die Funkwellenausbreitung mit stochastischen
Paketausfillen. Weiterhin ist es notwendig, das dynamische System mit dem entworfenen Regler,
welches in MATLAB/Simulink erstellt wird, parallel und synchronisiert zum Netzwerk zu simu-
lieren. Wihrend der Simulation miissen somit Pakete an den Netzwerksimulator iibergeben und
durch das simulierte Netzwerk geleitet werden. Nach erfolgreicher Ubertragung sind die Pakete
wieder vom Netzwerksimulator an das Simulationsmodell in Simulink an entsprechender Stelle
zu libergeben. Fiir die drei modernen Netzwerksimulatoren ns-3, OMNET++ und OPNET standen
nach umfangreicher Recherche keine geeigneten Protokoll-Stacks und Softwaremodule zur Ver-
fiigung, um die soeben beschriebene Aufgabenstellung in absehbarer Zeit umsetzen zu konnen.

Fiir den Netzwerksimulator ns-2 standen jedoch zwei Pakete zur Verfiigung, welche Teilberei-
che der fiir diese Arbeit benotigten Eigenschaften eines Netzwerkssimulators fiir regelungstechni-
sche Anwendungszwecke abdecken konnten. Es handelte sich um einen in [85] implementierten
WirelessHART-Stack, welcher fiir den ns-2 Simulator ausgelegt war und auf das IEEE 802.15.4
Basismodul des ns-2 Simulators aufsetzte. Dieser Stack implementiert WirelessHART sehr detail-
liert mit allen Protokoll-Layern. Weiterhin umfasst er ein komplettes WirelessHART-Netzwerk-
management, welches in einem virtuellen Gateway integriert ist. Dariiber hinaus sind Access-
Points vorhanden, welche die Verbindung zwischen drahtlosem Netzwerk und dem Gateway her-
stellen. SchlieBlich konnen im Netzwerk eine Vielzahl von Netzwerkknoten platziert werden, wel-
che Sensoren und Aktoren darstellen. Beim Starten des Netzwerkes wird der komplette Joining-
Prozess durchgefiihrt, der auch beim Start eines realen WirelessHART-Netzwerks stattfindet.

Eine Einschrinkung stellt jedoch dar, dass genau zwei Accesspoints im Netzwerk vorhanden sein
miissen. Dariiber hinaus enthielt der Programmcode des WirelessHART-Stacks einige Fehler, die
behoben werden mussten. Die Anzahl der Knoten ist ausschlieBlich durch die dem Scheduler zur
Verfiigung stehenden Zeitslots begrenzt und wird somit durch den an den Netzwerkknoten einge-
stellten Burst-Intervallen begrenzt. Werden die Burst-Intervalle sehr klein gewéhlt, so konnen nur
wenige Knoten an einem Netzwerk teilhaben. Werden sie dagegen sehr grofl gewihlt, so erhoht
sich die Anzahl der Netzwerkteilnehmer, die einem Netzwerk angehotren konnen. Eine wichti-
ge Abweichung vom realen WirelessHART besitzt der in [85] implementierte WirelessHART-
Stack jedoch. Reale WirelessHART-Gerite lassen ausschlieBlich einen Burst von einem Kno-
ten im Netzwerk zum Gateway zu. In der vorliegenden Implementierung sind auch Bursts von
einem WirelessHART-Knoten zu einem beliebigen WirelessHART-Knoten im Netzwerk mog-
lich. Allerdings miissen aufgrund der implementierten Routing-Strategie, welche aus Uplink- und
Downlink-Graphen besteht, alle Pakete iiber den Uplink-Graphen an das Gateway geleitet und
dann mittels des Downlink-Graphen an den Zielknoten iibermittelt werden. Somit stellt dieser
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Unterschied fiir die im Rahmen dieser Arbeit durchgefiihrten Untersuchungen keine Einschrin-
kungen dar. Mit diesem Protokoll-Stack ist es moglich, das WirelessHART-Protokoll ziemlich
detailliert mit ein paar kleinen Abweichungen zu simulieren und dessen Netzwerkverhalten zu
testen.

Um ein dynamisches System in Kombination mit einem WirelessHART-Netzwerk zu simulie-
ren, fehlt somit nur noch eine Anbindung des ns-2 Netzwerksimulators. Dieser kann auf einem
Linux-System in einer virtuellen Maschine oder iiber eine Netzwerkverbindung auf einem Linux-
Rechner! betrieben werden. Auf einem Rechner mit Windows? liuft MATLAB/Simulink? zur
Simulation des zu betrachtenden dynamischen Systems. Eine Losung, um das Windows-seitige
MATLAB/Simulink mit dem Linux-seitigen ns-2 Simulator zu verbinden, bot die in [11] entwi-
ckelte Toolbox mit dem Namen ,,PiccSIM* (Platform for integrated communications and control
design, simulation, implementation and modeling). Die Verbindung kann sowohl iiber den Lo-
calhost eines Rechners als auch iiber ein Netzwerk aufgebaut werden. Der Server von PiccSIM
befindet sich auf dem Ubuntu-System, auf dem auch der ns-2 Simulator betrieben wird. Auf dem
Windows System mit MATLAB/Simulink zur Simulation des dynamischen Systems befindet sich
der PiccSIM-Client. Wird diese Toolbox verwendet, ist es zwar moglich, die Bit-Ubertragungs-
und Sicherungsschicht des IEEE 802.15.4 Standards zu simulieren, aber nicht das WirelessHART-
Protokoll.

Um dieses nutzen zu konnen, wurden im Rahmen dieser Arbeit einige Modifikationen am
WirelessHART-Stack und an PiccSIM durchgefiihrt, so dass PiccSIM als Schnittstelle zwischen
MATLAB/Simulink und dem im ns-2 Simulator integrierten WirelessHART-Stack genutzt werden
konnte. Es dient somit der Ubermittlung von Konfigurations- und Simulationsdaten zwischen bei-
den Simulationsumgebungen. Auch war es notwendig, die tcl-Script Generierung von PiccSIM an
die vom WirelessHART-Stack gestellten Anforderungen anzupassen. Es wurde auf Konfigurati-
onsbefehle aus [131, 138, 144] zuriickgegriffen. Weiterhin wurden Algorithmen definiert, die den
optimalen Startzeitpunkt eines Knoten bestimmen. Dies war notwendig, da die Simulationsum-
gebung derzeit noch Probleme damit hat, wenn zwei oder mehrere Knoten gleichzeitig gestartet
werden und diese sich mit dem Netzwerk verbinden wollen. Weiterhin wird ein Fehler erzeugt,
wenn ein Knoten gestartet wird, dieser jedoch durch seinen Joining-Prozess keine Verbindung zu
einem aktiven Netzwerk aufbauen kann.

In Bild 4.2 sind die PiccSIM-Blocke dargestellt, die in Simulink platziert werden kénnen und ei-
ne Verbindung zum Netzwerksimulator herstellen. Fiir jeden Block kénnen dessen Eigenschaften
konfiguriert werden, indem festgelegt wird, ob er Daten empfangen, senden oder beides knnen
soll. Weiterhin werden Paket IDs konfiguriert, fiir die ein Block als Sender oder Empfinger die-
nen soll. Eine ID stellt somit einen Datenstrom mit einer festen Quelle und Senke dar. Jeder Block
kann mehrere Datenstrome durch das simulierte drahtlose Netzwerk senden und empfangen. Ein
jeder Sender besitzt einen Eingang, {iber den Daten von MATLAB/Simulink aufgenommen wer-

1 Getestet wurde das Setting mit Ubuntu in der Version 13.0.4.

2Getestet wurde das Setting mit Windows 7 und Windows 10.

3Es ist ebenfalls moglich, MATLAB/Simulink auf einem Linux-System zu verwenden. Dieses Setting wurde
jedoch in dieser Arbeit in Kombination mit dem ns-2 Simulator nicht getestet.
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Bild 4.2: Simulationsoberfliche in MATLAB/Simulink mit PiccSIM

den. Zusitzlich ist ihm eine eindeutige Port-Adresse zugewiesen, iiber die Datenstrome an den
Netzwerksimulator weitergeleitet und an den zugehorigen Knoten im Netzwerksimulator iiberge-
ben werden. Genauso verhilt es sich mit dem Empfinger in Simulink. Auch ihm ist eine eindeu-
tige Port-Adresse zugewiesen, iiber die er Daten vom simulierten Knoten im Netzwerksimulator
empfangen und iiber seinen Ausgang innerhalb von Simulink zur Verfiigung stellen kann.

In der Einleitung 1.1.4 wurde bereits der Aufbau von PiccSIM anhand von Bild 1.2 beschrieben.
Nachdem diese Systemstruktur mit dem WirelessHART-Stack in dieser Arbeit verkniipft worden
ist, fiihrt dies auf das Gesamtsystem, welches in Bild 4.3 dargestellt ist. Weiterhin ist in diesem
Bild ebenfalls der Kommunikationsablauf im Gesamtsystem beispielhaft anhand eines Sende- und
Empfangsknotens mittels Pfeile eingezeichnet. Auf der linken Seite befindet sich die Simulations-
umgebung fiir MATLAB/Simulink und es wurden symbolisch ein Sende- und ein Empfangsblock
dargestellt. Jedem Block ist eine eindeutige Portnummer zugeordnet, unter deren Nutzung Daten
an den Simulator iibergeben bzw. von ihm empfangen werden konnen. Dariiber hinaus befindet
sich im Aufbau ein Synchronisationsblock, mittels dessen die Zeiten beider Simulationsumgebun-
gen synchron gehalten werden konnen.

Der obere Block auf der MATLAB/Simulink Seite bildet den Sender oder auch technisch betrach-
tet den Sensor einer technischen Einrichtung, der z.B. einen Durchflussmesswert tibertrdagt. Im
Block weiter unten werden Daten von Simulink empfangen. Es konnte sich dabei um einen Emp-
fanger vor der Regeleinrichtung handeln, der einen vom oberen Sensor versendeten und durch
das simulierte, drahtlose Netzwerk iibermittelten Messwert empfangt. Auf der rechten Seite der
Abbildung ist der reine Netzwerksimulator mit implementiertem WirelessHART-Stack dargestellt.
Die Simulatorseite umfasst den PiccSIM-Server, welcher unmittelbar vor dem Simulationsstart fiir
den Empfang eines tcl-Skriptes, fiir die Weiterleitung der Daten und die Synchronisation zwischen
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Bild 4.3: Datenfluss an einem Beispielsnetzwerk

Simulink und dem ns-2 Simulator verantwortlich ist. Das tcl-Skript enthélt die Konfiguration und
die Topologie fiir das zu simulierende drahtlose Netzwerk.

Wihrend des Simulationsablaufs wird iiber die Synchronisierung veranlasst, dass sowohl
MATLAB/Simulink als auch der Netzwerksimulator mit der gleichen Taktung laufen und es zu
keinen Abweichungen durch asynchrones Verhalten kommen kann. Die Synchronisation hingt
von der Einstellung der Simulationsschrittweite in MATLAB/Simulink ab. Zum Zeitpunkt &k tau-
schen Simulink und der Netzwerksimulator ihre Daten aus. Daraufhin fithren beide Simulations-
umgebungen unabhingig voneinander ihre Simulation bis zum néchsten Abtastschritt k£ 4+ 1 durch
und tauschen schlieBlich zum Zeitpunkt k& + 1 ihre wéhrend des Simulationsschrittes erzeug-
ten Daten aus. Die Simulationsumgebung, die einen Simulationsschritt schneller abgearbeitet hat,
muss solange warten, bis auch der zweite Simulator den gleichen Schritt abgeschlossen hat. Dieser
Prozess wiederholt sich solange, bis das Simulationsende erreicht ist.

Alle von der MATLAB Seite zu jedem Simulationsschritt gesendeten und vom PiccSIM-Server
empfangenen Daten werden vom PiccSIM-Server an den ns-2-Simulator iibergeben. Da je-
dem Block in MATLAB/Simulink ein Netzwerkknoten in ns-2 zugeordnet ist, werden die vom
PiccSIM-Server an den ns-2 Simulator weitergeleiteten Daten direkt an die Anwendungsschicht
des im Netzwerksimulator abgebildeten Knoten aus Simulink iibergeben. Jeder Knoten im
ns-2 Simulator verfiigt iiber alle gemédfl dem Standard IEEE 802.15.4 und der WirelessHART-
Spezifikation definierten Schichten des OSI-Modells. Die im Application-Layer ankommenden
Daten werden schlieBlich in ein WirelessHART-Paket beim schrittweisen Durchlaufen der einzel-
nen Schichten des an WirelessHART angepassten OSI-Modells verpackt. Bei Erreichen der Bit-
Ubertragungsschicht wird das vollstindige WirelessHART-Paket schlieBlich iiber den simulierten
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physikalischen Ubertragungsweg vom Sendeknoten (Knoten 3) zum nichsten Empfangsknoten,
im angegebenen Beispiel AP1, tibermittelt.

Dieser Knoten entpackt das Paket bis zur Netzwerkschicht und stellt auf der Ebene der Netzwerk-
schicht anhand der Zieladresse fest, dass das Paket nicht fiir thn bestimmt ist und leitet es iiber
einen fiktiven drahtgebundenen Ubertragungsweg an den Gateway weiter. Das Gateway iiberpriift
das Paket ebenfalls beziiglich der Zieladresse und daraufhin wird es iiber den Accesspoint (AP2)
unter Nutzung des zugehorigen Downlink-Graphen weiter an den Zielknoten (Knoten 4) iiber-
mittelt. Dieser stellt bei seiner Uberpriifung der Adressinformationen fest, dass das Paket fiir ihn
bestimmt ist und leitet es durch das gesamte Schichtenmodell weiter bis zur Anwendungsschicht.
Dabei werden Schicht fiir Schicht die entsprechenden Header entfernt und der Dateninhalt an
den PiccSIM-Server iibergeben. Dieser besitzt die Portinformationen zum Empfangsknoten auf
der Simulink-Seite und leitet das Paket zum zugehorigen Simulink-Block weiter. Dieser stellt die
ankommenden Daten somit der in Simulink laufenden Simulation zum aktuellen Simulations-
schritt zur Verfiigung. Die Weiterleitung der Daten im Netzwerksimulator erfolgt gemif3 des im
Gateway-Knoten implementierten Netzwerkmanagers und der von ihm verwendeten Algorithmen.
Somit werden Verzogerungen, welche durch das eingesetzte Routing-Verfahren und den genutzten
Scheduling-Algorithmus entstehen, entsprechend mit simuliert.

Alle Simulationen der drahtlosen Paketiibertragung wurden mit einem Modell zur Ubertragung im
freien Raum ohne Gegenstinde auf der Funkiibertragungsstrecke durchgefiihrt. Dies war auch bei
den in den Abschnitten 2.1 und 2.2 beschriebenen Versuchsstinden gegeben, denn zwischen je-
der einzelnen Funkverbindung bestand ein direkter Sichtkontakt. Soll jedoch eine Simulation von
Funknetzwerken und der Dateniibermittlung in einem industriellen Umfeld vorgenommen wer-
den, so sind die rdumlichen Gegebenheiten mit entsprechenden Diampfungsfaktoren zu beriick-
sichtigen. In Raffinerien oder chemischen Anlagen ist Stahl beispielsweise das bevorzugte Bau-
material. Es befinden sich viele Stahltriger in den Anlagen und einzelne Ebenen einer Anlage sind
meistens durch Gitter zum Betreten und Erreichen einzelner Apparaturen sowie Anlagenkompo-
nenten ausgeriistet. Wie in Kapitel 3 beschrieben, haben die soeben beschriebenen Anlagentopo-
logien eine enorm grofe Wirkung auf die Funkwellenausbreitung und somit auf die Reichweiten
der Knoten. Aus diesem Grund miissen die rdumliche Lage, Art, Anordnung und Dampfungsei-
genschaften von Stahlkonstruktionen in Simulationsmodellen von Funkiibertragungsnetzwerken
sehr detailliert beriicksichtigt werden.

Durchfiihrung der Simulation

Da die Simulationsumgebung jedes einzelne Netzwerkgerit mit all seinen Layern und der kom-
pletten Netzwerkorganisation nachbildet, wird die Simulation aufgrund ihres hohen CPU-Res-
sourcenbedarfs entsprechend langsam durchgefiihrt. Zusétzlich wird auch der komplette Verbin-
dungsaufbau des Netzwerks mitsimuliert. Somit wird in Abhingigkeit von der Netzwerkgrof3e
eine entsprechend grofe Vorlaufzeit bendétigt bis das Netzwerk initialisiert und die Netzwerkkom-
ponenten betriebsbereit sind. Daten konnen erst dann zuverléssig libertragen werden, wenn das
komplette Netzwerk aufgebaut ist. Wird das Topologie-Design des Netzwerks fehlerhaft durch-
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Bild 4.4: Durchfiihrung einer Simulation

gefiihrt und die Fehler erst wihrend der Simulation entdeckt, so wire dies extrem zeitaufwendig
und wiirde den Entwicklungsprozess fiir eine Regelung stark verzogern.

Aus diesem Grund wurde im Rahmen dieser Arbeit in die Bedienoberfliche von PiccSIM ein Tool
integriert, iiber das die vom Netzwerksimulator genutzten Algorithmen zur Netzwerkstruktur aus-
gefiihrt werden konnen. Damit konnen bereits vor der eigentlichen Simulation des Netzwerks
die Graphen fiir das WirelessHART-Netzwerk visualisiert und gepriift werden. Somit kann im
Vorfeld bereits eine Aussage dariiber getroffen werden, ob die angestrebte Topologie iiberhaupt
funktionsfdhig ist. Diese Anwendung wurde anders als der eigentliche Netzwerksimulator mit
Java umgesetzt. Die soeben vorgestellten Tools werden in richtiger Kombination dazu benétigt,
die Simulation eines WirelessHART-Netzwerks in Kombination mit einem dynamischen System
und eines zugehorigen Reglers durchzufiihren. Angelehnt an den in Abschnitt 4.1 und Bild 4.1
vorgestellten Prozess zur Auslegung eines auf Funknetzwerke basierten Regelungssystems unter-
teilt sich der dort angegebene Schritt 5 zur Simulation des Netzwerks, des dynamischen Systems
und des Reglers fiir die erstellte und soeben vorgestellte Simulationsumgebung in die in Bild 4.4
dargestellten Teilschritte.

Zunichst sind in das aus Schritt 3 von Bild 4.1 modellierte dynamische System und fiir den in
Schritt 4 entworfenen Regler die bendtigten Netzwerk-Knoten aus der in Bild 4.2 dargestellten
PiccSIM-Toolbox einzufiigen. Das Simulink Modell muss als *.mdl Datei gespeichert und in die
PiccSIM-Oberfliche geladen werden. SchlieBlich sind das betrachtete Netzwerk und dessen To-
pologie auf ihre Funktionsfihigkeit und Realisierbarkeit hin zu iiberpriifen. In dieser Oberflache
konnen zusitzliche Knoten zur Generierung von zusitzlichem Traffic platziert werden. Ist das
Netzwerk in Ordnung, so kann direkt aus dieser Visualisierungsoberfliche heraus das *.tcl-Script
erzeugt werden, welches speziell fiir die Simulation von WirelessHART benoétigt wird. Ist das
* tcl-Script erzeugt, so kann iiber den Simulator die Simulation des Netzwerks gestartet werden.
In Abhingigkeit von der Netzwerkgrofe, dem verwendeten Rechner und dessen Prozessortechno-
logie kann sich die Simulation iiber einen Bereich von Minuten bis Stunden erstrecken.

Die Leistungsfihigkeit des Simulators ist derzeit auf maximal 100 Knoten, die Daten senden kon-
nen und 100 Knoten, die Daten empfangen konnen begrenzt. Dies wird dadurch verursacht, weil
PiccSIM fiir jede Sende- und Empfangsstelle einen eigenen Port verwendet. Wird die zulédssige
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Tabelle 4.1: Dateniibertragung im Simulationsbeispiel
Trans. Start: Ziel: Burst: Entfernung Delay:

Nr.: min. Hops (min.) (avg.) (max.)
1 Knoten 3 (vy) Knoten 4 (vy) 1000 ms 1 110ms  329ms 1580ms
2 Knoten 4 (vy) Knoten 3 (vy) 1000 ms 1 520ms  540ms 560 ms
3 Knoten 5 (v3) Knoten 6 (v4) 1000 ms 2 600ms 945ms 2600 ms
4 Knoten 6 (v4) Knoten 5 (v3) 1000 ms 2 130ms  777ms  1610ms
5 Knoten 7 (vs) Knoten 8 (vg) 1000 ms 2 520ms  826ms 1710ms
6 Knoten 8 (vg) Knoten 7 (vs) 1000 ms 2 170ms 778 ms  940ms
7 Knoten 9 (v7) Knoten 10 (vg) 2000 ms 4 800ms 848ms 1240ms
8 Knoten 10 (vg)  Knoten 9 (v7) 1000 ms 4 920ms  947ms  1940ms
9 Knoten 11 (vg)  Knoten 12 (v;9) 2000 ms 4 1150ms 1160ms 1170ms
10 Knoten 12 (v19) Knoten 11 (vg) 1000 ms 4 160ms 906ms 2610ms

Menge an Ports erhoht oder auf eine portunabhingige Methode umgestellt, so ist es problemlos
moglich, Netzwerke mit Knoten im vierstelligen Bereich zu simulieren. Eine weitere Einschrin-
kung der Simulationsoberfldache ist, dass derzeit nur ein einziges WirelessHART-Netzwerk mit
einem Gateway und zwei Access Points simuliert werden kann. Interessant wire jedoch auch die
Simulation von mehreren WirelessHART-Netzwerken, die entweder iiber ein Backbone-Netzwerk
zur Erhohung der Flachenabdeckung zusammenarbeiten oder konkurrieren. Dariiber hinaus wi-
re die Simulation von WirelessHART in Kombination mit weiteren Netzwerktechnologien wie
WLAN oder Bluetooth sinnvoll, die die gleiche Umgebung und das gleiche Frequenzband zur
Kommunikation nutzen.

Simulationsbeispiel

Im Folgenden soll die Leistungsfahigkeit der Simulationsumgebung mit dem in Abschnitt 3.7.1
vorgestellten Kommunikationsprotokoll WirelessHART demonstriert werden, fiir das zu Veran-
schaulichungszwecken im Folgenden die beispielhafte Netzwerkstruktur aus Bild 3.10 als Simu-
lationsszenario verwendet werden soll. Die raumliche Anordnung der Knoten kann Tabelle A.1 in
Anhang A.1.1 entnommen werden. In der zugrundeliegenden Netzwerkstruktur werden die in Ta-
belle 4.1 angegebenen Ubertragungen durchgefiihrt. Jede Ubertragung fingt bei einem Startkno-
ten an und endet bei einem Zielknoten. Wiederholende Nachrichten bzw. periodische Messwerte
sollen mit den in der Tabellenspalte ,,Burst* angegebenen zeitlichen Intervallen vom Sendeknoten
zum Empfangsknoten iibermittelt werden.

Die dem Netzwerk zugrundeliegende Netzwerktopologie sowie einige ausgewihlte Netzwerkgra-
phen sind ebenfalls in Bild 3.10 eingezeichnet. Die Gesamtheit aller Netzwerkgraphen ist noch-
mals in Bild A.1 dargestellt, welches sich in Anhang A.1.1 befindet. Zusétzlich wurden fiir das
Simulationsszenario Ubertragungswege definiert, fiir die im simulierten Netzwerk ein Burst kon-
figuriert worden ist. Tabelle 4.1 gibt die ausgewihlten Ubertragungswege an. Insgesamt wurden
zehn Knoten-zu-Knoten-Ubertragungen festgelegt. Jeder sendende Knoten schickt mit dem in Ta-
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belle 4.1 angegebenen Burst-Intervall Burstnachrichten, deren Datenlénge einen gesamten Zeitslot
von 10 ms ausfiillt. Fiir das vorliegende Beispielnetzwerk wurden Burst-Intervalle von einer bzw.
zwei Sekunden gewihlt. Die zu sendenden Nachrichten werden von MATLAB/Simulink mittels
eines PiccSIM-Blocks an den Netzwerksimulator ibergeben und nach Durchlaufen des virtuellen
Netzwerkes gemaB Bild 4.3 wieder an MATLAB/Simulink zuriickgegeben.

Der Inhalt der Nachrichten umfasst neben dem Payload ebenfalls einen Zeitstempel, der den Zeit-
punkt der Ubergabe von MATLAB/Simulink an den Netzwerksimulator angibt. Jedem Knoten im
virtuellen Netzwerk sind durch den Netzwerkmanager bestimmte Sendezeitschlitze zugewiesen.
Zu jedem Zeitschlitz kann eine Nachricht vom entsprechenden Knoten zu einem in Reichweite
befindlichen und fiir den Kommunikationsvorgang vorgesehenen Knoten iibermittelt werden. Zu-
dem besitzt jeder Knoten einen Buffer, in den Nachrichten solange zwischengespeichert werden
konnen, bis sie versendet sind. Kommen in einem Knoten mehr Nachrichten zur Weiterleitung
oder zum Versenden vom Application-Layer an, als tatsdchlich versendet werden konnen, so fiillt
sich der Buffer im Knoten. Sobald wieder ein freier Sendezeitslot vorhanden ist, wird die unterste
Nachricht aus dem Buffer versendet und somit das Paket, welches bereits am ldngsten im Buffer
liegt.

Fiir das soeben beschriebene Netzwerk mit der vorgestellten Konfiguration wurden mittels des
Netzwerksimulators in Kombination mit MATLAB/Simulink Simulationen durchgefiihrt. Fiir die
Funkwellenausbreitung im Simulator wird das Zweiwegemodell verwendet. Hierfiir sind aus dem
Modell ermittelte, entfernungsabhingige Werte angegeben, die Tabelle A.2 im Anhang A.1.1 zu
entnehmen sind.

Die aus der Simulation des Netzwerkes resultierenden Ergebnisse hinsichtlich der Paketlaufzei-
ten veranschaulichen Tabelle 4.1 und Bild 4.5. In Tabelle 4.1 wurden die Laufzeiten der einzelnen
Pakete von den unterschiedlichen Ubertragungsvorgingen aufgelistet. Es sind sowohl die minima-
len, die durchschnittlichen als auch die maximalen Ubertragungszeiten im simulierten Netzwerk
dargestellt. Weiterhin ist die Mindestanzahl an Zwischenstationen aufgefiihrt, die ein Paket bei
seiner Ubertragung von einem Sender zu einem Empfinger zuriicklegen muss. Wird die durch-
schnittliche Laufzeit betrachtet, so ist abgesehen von Transfer Nr. 3 ein Zusammenhang zwischen
der Anzahl der Zwischenstationen und der Laufzeit zu erkennen. Die Simulation wurde insgesamt
iber einen Zeitraum von 1000s durchgefiihrt, innerhalb dieses je nach Burst-Einstellung 1000
oder 500 Pakete iibermittelt wurden. Es wurden weder Paketausfille noch Ausfille von Knoten fiir
dieses Simulationsbeispiel im Simulationszeitraum erzeugt. Um die Paketstreuung etwas genauer
zu betrachten, wurden die einzelnen Ubertragungsstrome auf Bild 4.5 anhand von Balkendiagram-
men dargestellt. Es wurden jeweils Werte, die in einem Intervall von 50 ms auftraten, analog wie
auf den Bildern 3.14 und 3.21 zu einem Balken zusammengefasst. Jeder Ubertragungsstrom wird
in einer eigenen Farbe dargestellt und die zehn Ubertragungsstrdme wurden auf vier Bildbereiche
zur besseren Ubersichtlichkeit verteilt.

Bei Betrachtung der einzelnen Transfers in den Balkendiagrammen ist zu erkennen, dass die meis-
ten Pakete eines Ubertragungsstroms eine etwa gleiche Ubertragungszeit besitzen und somit na-
hezu deterministisch erfolgt. Die meisten Pakete erreichen ihr Ziel mit einer Abweichung von
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Bild 4.5: Zeitverzogerungen in einem WirelessHART-Netzwerk

£+100 ms von dem in Tabelle 4.1 angegebenen Durchschnittswert. Dieses Verhalten tritt insbeson-
dere bei den Ubertragungsnummern 2,6, 7, 8 und 9 auf. Bei den Ubertragungen 4 und 5 kommt
es zu leichten Streuungen, wihrend bei den Ubertragungen 1, 3 und 10 starke Streuungen auf-
treten. Dies kann durch die Uberlagerungen mit anderen Ubertragungsstromen und die dadurch
hervorgerufenen Verzogerungen verursacht werden. Insgesamt unterscheidet sich die Ubertragung
im Simulator etwas von der Ubertragung in kommerziellen WirelessHART-Geriten. Wihrend im
Simulator eine Knoten-zu-Knoten Kommunikation moéglich ist, ist dies bei derzeit am Markt vor-
handenen kommerziellen Geriten nicht moglich. Einige der verwendeten kommerziellen Gerite
sind in den Bildern 2.6a, 2.6b, 2.6¢c und 2.6d dargestellt. Dort kann entweder der Downlink Pfad
zur Ubermittlung von Konfigurationswerten oder der Uplink Pfad zur Ubermittlung von Diagno-
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senachrichten verwendet werden. Durch die Knoten-zu-Knoten Kommunikation im Simulator und
die darauf abgestimmte Kommunikationsplanung durch den Netzwerkmanager sind die Ubertra-
gungszeiten in der Regel besser als in einem realen WirelessHART-Netzwerk mit derzeit am Markt
vorhandenen Hardwarekomponenten.

Tabelle 4.2: Knotenauslastung Tabelle 4.3: Kanalauslastung
Knoten: Freie Belegte Auslastung Kanal: Freie Belegte Auslastung
Slots  Slots Slots  Slots
VGw 3120 80 2,50 % 11 712 2488 77,75 %
VaP] 928 2272 71,00 % 12 872 2328 72,75 %
Vap2 1928 1272 39,75 % 13 1840 1360 42,50 %
V1 2912 288 9,00 % 14 2544 656 20,50 %
) 688 2512 78,5 % 15 3008 192 6,00 %
V3 1160 2040 63,75 % 16 3160 40 1,25 %
Vs 1800 1400 43,75 % 17 3184 16 0,5 %
Vs 2240 960 30,00 % 18 3200 0 0,00 %
Ve 1368 1832 57,25 % 19 3200 0 0,00 %
V7 2936 264 8,25 % 20 3200 0 0,00 %
Vs 2392 808 25,25 % 21 3200 0 0,00 %
Vg 2688 512 16,00 % 22 3200 0 0,00 %
V1o 2912 288 9,00 % 23 3200 0 0,00 %

Auslastungsdaten der einzelnen Knoten im Netzwerk sind in Tabelle 4.2 und die Auslastung der
im Abschnitt zum Frequenzmanagement in Bild 3.8 abgebildeten 16 Funkkanile sind in Tabel-
le 4.3 aufgefiihrt. Die Kanile 24 bis 26 wurden in der Tabelle aus Platzgriinden weggelassen. Thre
Auslastung liegt genauso wie bei den Kanélen 18 bis 23 bei 0 %. Die Grundlage zur Beurteilung
der Auslastung einzelner Knoten und Funkkanile bildet das vom Netzwerkmanager erstellte Su-
perframe mit der Struktur aus Tabelle 3.3. In diesem sind, wie in Abschnitt 3.7.1 beschrieben,
alle benotigten Kommunikationsvorginge zur Nutzdateniibermittlung sowie fiir das Netzwerk-
management beriicksichtigt. Das vom Netzwerkmanager erstellte Superframe umfasst insgesamt
3200 Zeitslots, was einer zeitlichen Lange von 32 s entspricht. In diesem Superframe sind fiir je-
den Netzwerkknoten die Informationen vorhanden, ob er in einem Zeitslot empfangen (RX) oder
senden (TX) soll. AuBlerdem sind der zu verwendende Funkkanal sowie die Art des Kommunika-
tionsvorgangs angegeben.

Diese vom Simulator fiir die Netzwerktopologie aus Bild 3.10 generierten Informationen bilden
die Grundlage fiir die Auswertungen in den Tabellen 4.2 und 4.3. In Tabelle 4.2 ist sehr deut-
lich zu sehen, dass die Knoten vap;, V2, v3 und vg eine recht hohe Auslastung mit iiber 50 %
aufweisen. Dies bedeutet, dass mehr als die Hilfte der nutzbaren Zeitslots bereits fiir Kommuni-
kationsvorgédnge verplant sind. Bei dem im Zentrum der Netzwerktopologie stehenden Knoten v,
liegt die Auslastung bei 78,5 %. Dies zeigt, dass fiir weitere Ubertragungen mit diesem Knoten
als Zwischenstation zur Weiterleitung der Daten nur sehr wenige Ressourcen bereitstehen. Der
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hohe Auslastungsgrad ist auch daher plausibel, da jeder Ubertragungsstrom zunichst iiber den
Uplink-Graphen immer zuerst zum Gateway iibermittelt werden muss und daraufhin erst iiber den
entsprechenden Downlink-Graphen an den Empfangsknoten iibertragen werden kann.

Verifiziert werden kann die hohe Auslastung auch durch die vom Netzwerkmanager anhand der
Topologie des Netzwerks erzeugten und den in Bild A.1 im Anhang A.1.1 dargestellten Uplink-
und Downlink-Graphen. Somit wird insbesondere im Hinblick auf die stark ausgelasteten Knoten
v und vz in diesem Simulationsbeispiel ersichtlich, dass der Anordnung von Knoten in einem
WirelessHART-Netzwerk eine groBe Bedeutung zukommt. Es muss verhindert werden, dass ein-
zelne Knoten fiir die Weiterleitung der Pakete von vielen anderen Knoten, wie beispielsweise den
Paketen von v7, vy, vs und v4 sowie vg, verantwortlich sind. Ein weiterer Freiheitsgrad bildet die
Wahl des Burst-Intervalls. In diesem Szenario wurde er mit einer bzw. zwei Sekunden sehr klein
gewihlt. Lingere Burst-Intervalle reduzieren ebenfalls die Auslastung der Knoten im gesamten
Netzwerk, da weniger Pakete pro Zeiteinheit iibertragen werden miissen. Auch die Nutzung wei-
terer und rdumlich verteilter Accesspoints fithren zu Verbesserungen und erhohen gleichzeitig die
Robustheit des Gesamtnetzwerks.

Nach Tabelle 4.3 werden durch die vom Netzwerkmanager verwendeten Algorithmen zunéchst die
freien Zeitslots auf Frequenzen mit niedrigen Kanalnummern fiir Ubertragungsvorgiinge einge-
plant. Voraussetzung hierfiir ist, dass der entsprechende Kanal nicht gesperrt bzw. geblacklistet ist
und somit genutzt werden darf. Wie im vorliegenden Beispiel zu sehen ist, besteht bei der Nutzung
dieser Netzwerktopologie fiir die simulierten Ubertragungsvorgiinge hinsichtlich der Funkkaniile
kein Engpass, denn es werden ausschlieBlich die Kanéle 11 und 12 mit einer Auslastung von tiber
50 % stark beansprucht. Fiir die Kanéle 13 bis 17 liegt eine schwache Auslastung vor und die
Kanile 18 bis 26 werden derzeit noch gar nicht fiir Kommunikationsvorginge genutzt. Somit be-
steht hinsichtlich der Kanile mit dieser Topologie derzeit kein Ressourcenmangel, solange keine
weiteren Funknetzwerke im gleichen Frequenzbereich und in unmittelbarer Nihe betrieben wer-
den. Durch ein gezieltes Frequenzmanagement, wie in Abschnitt 3.8 beschrieben, konnte jedoch
das in diesem Beispiel simulierte WirelessHART-Netzwerk problemlos mit anderen Netzwerken
koexistieren.

In diesem Abschnitt wurde eine erstellte Simulationsumgebung vorgestellt und deren Leistungs-
fahigkeit und Detaillierungsgrad anhand eines Beispiels fiir ein WirelessHART-Netzwerk veran-
schaulicht. Diese Simulationsumgebung wurde durch Anpassung und Verkniipfung verschiede-
ner, vorhandener Softwarekomponenten und -pakete realisiert. Bisher wurde ausschlieBlich ein
Netzwerk simuliert, das Werte aus MATLAB/Simulink erhilt und diese iibertrdgt. Spiter wird
der Simulator in Kombination mit einem Regler und einem Modell des zu regelnden Prozesses
betrieben werden. Zunéchst soll jedoch eine weitere in dieser Arbeit erstellte und verwendete Si-
mulationsart beschrieben werden. Dabei handelt es sich um die Hardware-in-the-Loop-Simulation
von dynamischen Systemen mit einem drahtgebundenen oder drahtlosen Ubertragungsnetzwerk.
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4.4 HilL-Simulator

Hinsichtlich der Hardware-in-the-Loop (HiL) Simulation bestehen zwei mogliche Umsetzungen,
die ganz davon abhingen, welches Teilsystem real und welches durch Simulation betrachtet wer-
den soll. So kann es in einem Fall notwendig sein, das zu betrachtende dynamische System real
aufzubauen und ein Ubertragungsnetzwerk zu simulieren. Diese Methode wird im Folgenden mit
der Abkiirzung (HiL-1) bezeichnet. Im Fall von Hil.-1 werden Messwerte y(k), die vom rea-
len Versuchsstand abgegriffen werden, durch ein simuliertes Netzwerk zu einer Regeleinrichtung
iibertragen. Der Regler ermittelt eine StellgroBe u(k), welche im Falle eines zentralen Reglers
ebenfalls liber ein simuliertes Netzwerk oder eine feste Verdrahtung an einen realen Aktor iiber-
mittelt werden kann. Falls ein lokaler Regler verwendet wird, so wird die Stellgroe direkt von der
Regeleinrichtung an den realen Aktor tibergeben. Die Vorteile dieser HiL Simulation sind, dass
ein Netzwerk beliebiger Grofle modelliert und anhand der GesetzmiBigkeiten des zu betrachten-
den Ubertragungsprotokolls simuliert werden kann. Gleichzeitig verhilt sich das als Hardware
vorhandene dynamische System so, als wiirden alle Dateniibermittlungen durch ein reales Netz-
werk erfolgen. Zusitzlich konnen sehr einfach Umgebungsbedingungen modelliert werden, die
eine Netzwerkiibertragung beeinflussen und Paketfehler bzw. Paketausfille aufgrund von Interfe-
renzen hervorrufen. Dariiber hinaus lassen sich auch Winde, Hindernisse sowie Signalreichweiten
parametrieren. Es ist sinnvoll, die soeben beschriebene Methodik zur Hardware-in-the-Loop Si-
mulation (HiL-1) in den nachfolgend aufgelisteten Situationen zu verwenden.

e Untersuchung von Datenfliissen in unterschiedlichen Netzwerktopologien und daraus resultie-
rendes Verhalten des betrachteten dynamischen Systems.

e Untersuchung des Netzwerkverhaltens, falls keine reale Netzwerkhardware oder nur begrenzte
Hardwareressourcen vorhanden sind, aber dennoch ein grofes Netzwerk betrachtet werden soll.

e Auslastungstests des Netzwerks durch Erzeugung kiinstlicher Datenstrome.

e Simulation von variierenden Umgebungs- und Umweltbedingungen sowie deren Auswirkungen
auf die Dateniibermittlung und das Regelverhalten am Versuchsstand.

e Untersuchung des Netzwerkmanagementverhaltens.

e Auslegung und Optimierung von Netzwerkprotokollen sowie deren Netzwerkmanagement-
Funktionen.

Dariiber hinaus besteht generell die Moglichkeit, einen Teil der Netzwerke durch reale Knoten und
den anderen Teil virtuell im Simulator abzubilden. An dieser Stelle kommt es vor allem darauf an,
dass zwischen dem verwendeten Simulator und dem realen Netzwerkknoten eine Schnittstelle zur
Organisation des Netzwerkes existiert und die Datenstrukturen zwischen realen Knoten und vir-
tuellen Knoten konsistent sind. Dies stellt insbesondere an die Simulation von Netzwerken, die
auf dem IEEE 802.15.4 Funkstandard basieren, hohe Anforderungen. Der Grund dafiir ist, dass
bei diesen Netzwerken der Koordinator bzw. Gateway mit dem Netzwerkmanager entweder im
realen Teil des Netzwerks existieren kann oder im simulierten Teil und alle Prozesse, die auch
in einem realen Netzwerk stattfinden, ebenfalls im Simulator stattfinden miissen. Dies bedeutet,
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dass der Koordinator, der sich im realen Teil des Netzwerks befindet, auch die simulierten Knoten
verwalten und ihnen Zugang zum Netzwerk ermoglichen muss. Wire der Koordinator umgekehrt
im simulierten Netzwerk platziert, so miisste er in dieser Situation die realen Knoten verwalten.
AuBerdem miissen alle Prozesse im Simulator in Echtzeit durchgefiihrt werden, da sonst eine Ko-
existenz des realen und des virtuellen Netzwerks nicht moglich ist. Bei vermaschten Netzwerken
besteht auBerdem die Schwierigkeit der Abbildung von Verbindungen zwischen virtuellen und
realen Knoten, welche entweder durch Funkschnittstellen zum Simulator oder durch entsprechen-
de Modellierung des Netzwerks, mit moglichst wenigen direkten Funkverbindungen zwischen
virtuellem und realem Netzwerk, realisiert werden kann. Fiir jede Funkverbindung zwischen rea-
lem und virtuellem Netzwerk wére ein Zusatzknoten notwendig, der an entsprechender rdumlicher
Position platziert ist. Dieser Knoten muss mit einem ihm entsprechenden virtuellen Knoten im Si-
mulator gemappt werden und dient somit als Router fiir die Daten bzw. Pakete zwischen realem
und virtuellem Netzwerk.

Die zweite Moglichkeit zur Umsetzung eines HiL-Priifstandes ist, das Netzwerk real aufzubauen
und das zu betrachtende dynamische System zu simulieren. Diese Methode wird im Folgenden mit
der Abkiirzung (HiL-2) bezeichnet. Bei HiL-2 miissen alle Sensoren, die sich an einem virtuel-
len Versuchsstand befinden, iiber Schnittstellen an entsprechende Netzwerkgerite gefiihrt werden
und alle Empféanger von Stellgro3en oder Messwerten sind ebenfalls iiber Schnittstellen mit einem
Simulationsrechner verbunden. Die Simulation des dynamischen Systems muss in Echtzeit ausge-
fiihrt werden, da es sonst nicht synchron mit dem realen Netzwerk arbeiten wiirde. Die zentralen
Vorteile und Einsatzmoglichkeiten dieser Art von Simulation sind:

e Entwurf von Regelungen und Durchfithrung von Regler Tests mittels realer Netzwerke ohne Be-
trieb einer Anlage oder eines Versuchsstands. Dies ist insbesondere dann geeignet, wenn durch
die Ubertragung in einem Netzwerk der groBte Totzeit-Anteil innerhalb eines zu regelnden Sys-
tems verursacht wird.

e Entwicklung und Validierung von an den Regelkreis und das dynamische System angepasster
Firmware fiir Kommunikationsmodule.

e Test und Anpassung der Leistungsfahigkeit vom Netzwerkmanagement eines zu betrachtenden
Kommunikationsstandards und eines dafiir passenden Ubertragungsprotokolls.

e Vermeidung von Storeinfliissen bei Untersuchungen des Netzwerkverhaltens, die von einem
realen dynamischen System verursacht werden.

e Auslegung von Simulationsmodellen eines Netzwerkprotokolls fiir einen Netzwerksimulator.

e Entwicklung und Validierung von Modellen der Funkwellenausbreitung.

Aufgrund der Komplexitit des Entwurfs einer Regelung, welche ein drahtloses Ubertragungs-
netzwerk zur Ubermittlung von Messwerten nutzt, in welchem zusétzlich noch andere Datenfliisse
stattfinden, wurde die zuletzt beschriebene Hil.-2 Methode sowohl fiir WirelessHART als auch fiir
Bluetooth als Ubertragungsprotokoll implementiert. Im nachfolgenden Abschnitt werden kurz die
Realisierungen der HiL-Testumgebungen fiir die beiden untersuchten Kommunikationsprotokolle
beschrieben.
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4.4.1 Hardware-in-the-Loop-Simulation fiir WirelessHART

In dieser Arbeit wurden die in den Abschnitten 2.1 und 2.2 beschriebenen Versuchsstinde zur
Veranschaulichung der entworfenen Regelungsverfahren verwendet. Beide Versuchsstinde ver-
wenden drahtlose Ubertragungswege zur Ubermittlung von Messwerten. Dieser Abschnitt be-
zieht sich im Weiteren auf den Anlagenpriifstand aus Abschnitt 2.1, ist jedoch auf alle weiteren
vorstellbaren Anwendungsszenarien iibertragbar. Fiir die entworfenen Regler gestaltet sich die
Uberpriifung am Anlagenpriifstand als sehr aufwendig und durch die am Versuchsstand vorhan-
dene Hardwareausstattung auch schwierig. Dies war der Grund, weshalb im Rahmen dieser Arbeit
ein HiL-Versuchstand aufgebaut wurde. Das Ziel war es, die Regelungen mit einem Simulations-
modell des Versuchsstands, aber dennoch unter méglichst realen Bedingungen zu testen. Da das
Netzwerk mit WirelessHART als Ubertragungsprotokoll durch seine groBen Ubertragungstotzei-
ten und moglichen Paketausfillen den Haupteinfluss auf die entworfenen Regelungen besitzt, war
es sinnvoll, zunichst ausschlieBlich das WirelessHART-Netzwerk beim Entwurf als reales System
zu betrachten.

Begiinstigt wird der HiL-Aufbau dadurch, dass das am Institut vorhandene Modell des Anlagen-
priifstands sehr genau ist. Somit kann ausgeschlossen werden, dass in der Simulation auftretendes
Fehlverhalten vom Modell des Versuchsstands verursacht wird. Im Folgenden wird auf den struk-
turellen Aufbau der HiL-Simulation eingegangen, um dann im Weiteren einen kurzen Uberblick
der Schnittstellen zur Kernsoftware zu geben. In Bild 4.6 ist die Struktur des HiL-Aufbaus fiir
WirelessHART dargestellt. Die Gesamtstruktur besteht aus zwei Computern. Ein Rechner wird als
Gateway-Rechner bezeichnet und auf diesem lduft eine C#-Anwendung, welche die Kommunika-
tion liber das reale Netzwerk und bei Bedarf ebenfalls die Kommunikation mit MATLAB auf dem-
selben Rechner durchfiihrt. Die Daten aus dem Netzwerk werden iiber Request- und Response-
Kommandos in einer fest vorgegebenen Abtastfolge ausgetauscht. Weiterhin existiert ein zweiter
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Bild 4.6: Struktureller Aufbau der Hardware-in-the-Loop Simulation mit WirelessHART (HiL.-2)
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Rechner, auf dem die virtuelle Anlage als Simulationsmodell hinterlegt ist. Das Modell ist in
MATLAB/Simulink aufgebaut und es ist moglich, auf diesem Rechner zusitzliche Regelkonzepte
zu testen. Dieser Anlagenrechner ist iiber zwei serielle Schnittstellen mit zwei Funkmodulen von
Softing (siehe auch Bild 2.6d) verbunden.

Mittels zweier in C# entwickelten Anwendungen, welche eine HART-Bibliothek beinhalten, kann
mit tiber den in der Bibliothek definierten Request- und Response-Befehlen liber das Netzwerk
mit WirelessHART fihigen Geriten kommuniziert werden. Hierbei wird in der in Bild 4.6 darge-
stellter Grundstruktur ein WirelessHART-Modul fiir die drahtlose Verbindung zum Sensor und ein
zweites Modul fiir die drahtlose Verbindung zum Aktor verwendet. Sollen im Netzwerk mehr als
ein Sensor und ein Aktor betrieben werden, so konnen weitere Funkmodule mit WirelessHART an
den Anlagenrechner angebunden werden. Auf den Anlagenpriifstand bezogen, ldsst sich beispiels-
weise statt einer Durchflussregelung auch eine Differenzdruckregelung realisieren. Grundsitzlich
lasst sich der Aufbau um eine beliebige Anzahl an weiteren Kommunikationsmodulen erweitern,
die Sensoren und Aktoren darstellen.

Analog zum HiL-Versuchsstand von WirelessHART kann auch das in Abschnitt 3.7.2 vorgestellte
Bluetooth-Protokoll zur Hardware-in-the-Loop Simulation genutzt werden. Die Kommunikation
zwischen Anlagenrechner und Funkmodul wird in diesem Fall mittels UART durchgefiihrt und
es ist fiir die Module aus Bild 2.7c eine spezielle Implementierung notwendig, um Signale aus
Simulink heraus an die Funkmodule zu iibermitteln. Zur Reglerauslegung und zum Zweck der
Paketlaufzeitmessungen nach Bild 3.21 wurden hierfiir alle notwendigen Implementierungen im
Rahmen dieser Arbeit durchgefiihrt. Es kommen bei der Kommunikation innerhalb des Netz-
werkes nicht die in Bild 4.6 eingezeichneten Befehle bzw. Kommandos zum Einsatz, sondern
anstelle dieser der in Tabelle 3.4 angegebene, implementierte Befehlssatz. Auch fiir das in Ab-
schnitt 3.7.3 beschriebene auf dem MAC-Layer basierende Protokoll mit dem Funkmodul aus
Bild 2.7e ist eine Hardware-in-the-Loop Simulation gemél des obigen Bildes 4.6 unter Nutzung
der UART-Schnittstelle moglich. Diese Implementierung wurde jedoch im Rahmen dieser Arbeit
nicht durchgefiihrt und getestet. Wichtig ist zu beachten, dass fiir das auf dem MAC-Layer ba-
sierende Protokoll Ubertragungsintervalle von 5 ms ermoglicht werden. Eine zusitzliche UART-
Kommunikation wiirde aufgrund von Verzégerungen zu einer zusitzlichen Totzeit bei Betrieb
eines simulierten Reglers mit entsprechend hoher Abtastrate fithren. Eine Nachricht von 3 Bytes
bei einer gewihlten Baudrate von 115200 Baud benétigt bereits 0,2 ms bis 0,3 ms, um vollstén-
dig von einem Sender zu einem Empfinger geschickt zu werden. Dabei bleiben Ubergabe- und
Verarbeitungsverzogerungen unberiicksichtigt.

Dieses Kapitel stellt zunéchst eine in acht Schritten eingeteilte Vorgehensweise zur Auslegung
von Regelungen vor, deren Riickfiihrungen drahtlose Ubertragungsstrecken zur Ubermittlung von
Messgroen nutzen und/oder deren StellgroBen drahtlos iibertragen werden. Darauthin wurde
eine Ubersicht iiber Netzwerksimulatoren gegeben und es wurde eine Hardware-in-the-Loop-
Simulation mit dem Netzwerkprotokoll WirelessHART am Beispiel des Anlagenpriifstands pri-
sentiert. Die in diesem Kapitel beschriebenen Simulationen wurden anhand eines Beispiels fiir
ein vorgegebenes dynamisches System und dessen Funkprotokolle durchgefiihrt. Ein neuer Trend
geht dazu iiber, Simulationsmodelle von gesamten Prozessen, z.B. von Produktionsanlagen, von
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gesamten Produktions- und Reaktionsprozessen in der chemischen Industrie zu modellieren. Da-
durch konnen Anlagen vollstindig auf einen bestimmten Prozess abgestimmt und die Inbetrieb-
setzungszeiten stark reduziert werden. Hierfiir werden Anlagen, Rohrleitungen, Rohrleitungsgeo-
metrien, Sensoren und Aktoren, Regeleinrichtungen und Stellvorgénge und das Zusammenspiel
samtlicher Komponenten in einem Prozess vollumféanglich durch Simulation getestet, bevor eine
Anlage real aufgebaut wird.

Dies fiihrt zu einer enormen Zeit- und Kostenersparnis und verbessert die Qualitit von Produkten.
Fiir den zukiinftigen Einsatz von Funktechnologien im Planungsprozess von Anlagen bedeutet
dies, dass nicht nur aktive Komponenten fiir einen Prozess simuliert werden, sondern die gesamte
Anlagentopologie mit Anordnung von Anlagenkomponenten, Rohrleitungen, Stahltriger, Gittern
und Winden virtuell abgebildet werden miissen. Fiir jede Komponente in einer Anlage miissen
Geometrien vorhanden sein sowie Material und Dampfungs- und Reflexionseigenschaften auf die
Funkwellenausbreitungen in den verwendeten Frequenzbindern beriicksichtigt werden. Aufler-
dem miissen Einflussfaktoren, wie elektromagnetische Felder, welche beispielsweise in Bereichen
von Kabelkanilen und durch den Betrieb von Elektromotoren sowie elektrisch beheizte Ofenan-
lagen verursacht werden, ebenfalls abgebildet werden. Somit wird es eine der zukiinftigen Her-
ausforderungen sein, fiir alle Komponenten, die in einem Planungsprozess verwendet werden, ein
digitales Abbild zu kreieren. Dies fiangt bei der Planung der Gebédude einer Produktionsstitte an
und endet bei der Nutzung von Bus- und Funkiibertragungsstrecken sowie bei den physikalischen
Effekten und Wirkungen, die durch die Nutzung einzelner Komponenten auf deren Umfeld verur-
sacht werden. Das folgende Kapitel wird sich mit Regelkonzepten fiir Regelkreise mit drahtlosen
Ubertragungsstrecken beschiftigen.



112

5 Verfahren fur Regelungen mit drahtlosen
Ruckfihrungen

Nachdem in den vorherigen Kapiteln die Grundlagen fiir Netzwerkprotokolle, deren Ubertra-
gungseigenschaften und -charakteristiken sowie die Simulation von Netzwerken in Kombination
mit einem dynamischen System vorgestellt wurden, befasst sich dieses Kapitel mit Verfahren zur
Steuerung und Regelung dynamischer Systeme. Bei einem dynamischen System kann es sich um
ein SISO-System (Single Input, Single Output), ein MISO-System (Multiple Input, Single Out-
put) oder MIMO-System (Multiple Input, Multiple Output) handeln. In dieser Arbeit werden im
Folgenden ausschlieBlich SISO- oder MIMO-Systeme betrachtet.

5.1 Mathematische Beschreibung von dynamischen Systemen
und Regelkreisen

In der Praxis werden hidufig P-, PD-, PI- oder PID-Regler zur Regelung eines technischen Sys-
tems eingesetzt. Diese konnen beispielsweise nach den Einstellregeln von Ziegler/Nichols [50,
S. 443f.] und [87], Chien/Hrones und Reswick [76], den Einstellregeln nach Oppelt [88, S. 211f.]
oder nach Rosenberg [76] entworfen werden, ohne eine detaillierte Modellierung durchfiihren
zu miissen. Diese Art des Reglerentwurfs ist jedoch nicht immer verwendbar, insbesondere dann,
wenn anspruchsvollere Verfahren wie Zustandsregler [53, 4] oder beobachterbasierte Systeme [53,
4] genutzt werden sollen. Wird ein hoher Anspruch auf bestimmte Eigenschaften gelegt, wie eine
gewiinschte, einstellbare Geschwindigkeit, Genauigkeit und Dimpfung, so bietet sich beispiels-
weise der Entwurf mit dem Wurzelortskurvenverfahren [50, S. 455ff.] an. Dafiir ist es zwangslédu-
fig notwendig, ein Modell des Regelkreises zu verwenden, um dessen Pole durch geeignete Wahl
der Reglerparameter moglichst genau im Hinblick auf die geforderten Eigenschaften der Rege-
lung auszulegen. Bei der physikalischen Modellbildung eines dynamischen Systems ergeben sich
lineare oder nichtlineare Differentialgleichungen. Ein Beispiel fiir die lineare Systembeschreibung
eines SISO-Systems im Zeitbereich vom Grad # stellt die Gleichung

any ) + a1 Y@ F . @ F (@) + a0 + aoy ()

5.1
= butt "™ (t) 4 by V() + ...+ brii(t) + bou(?) G-

dar. y(¢) ist die Ausgangsgrofle des Systems, wihrend u(¢) das Eingangssignal ist. Im linearen
MIMO-Fall wiirden mehrere Gleichungen (5.1) existieren, die sich gegenseitig beeinflussen und
somit miteinander verkoppelt sind. Das Gleichungssystem besteht aus p voneinander verschie-
denen Eingédngen und ¢ Ausgingen. Einen Sonderfall stellen MIMO-Systeme dar, fiir die p = ¢
gilt. Fiir ein SISO-System kann obige Gleichung (5.1) mittels der Laplace-Transformation [82] in
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den Bildbereich transformiert werden. Nach erfolgter Transformation liegt Gleichung (5.1) in der
Form

_Y(s)  bo+bis+bys*+ .. 4 bys™
CU(s)  ao+ais+axs?+ ...+ ays”
vor. Obige Differentialgleichung (5.1) n-ter Ordnung lisst sich ebenso als ein System von n Diffe-
rentialgleichungen erster Ordnung darstellen. Das daraus entstehende Differentialgleichungssys-

tem wird auch als Zustandsraumdarstellung bezeichnet. Als SISO-System lésst sich diese in der
Form

G(s) (5.2)

X()=A-x()+b-u) (5.3)

y@0)y=c'-x() +d-u) (5.4)
oder fiir MIMO-Systeme als

X(t) = A-x(1) + B -ult) (5.5)

y@)=C-x(0) +D-u() (5.6)

angeben [23, S. 392]. Werden die Gleichungen (5.3) und (5.4) bzw. (5.5) und (5.6) diskretisiert,
so ergibt sich ihre Differenzenform fiir SISO-Systeme zu

x(k+1)=A4-x(k)+b-u(k) (5.7)
yk)y =c'-x(k) +d-u(k) (5.8)
oder fiir MIMO-Systeme zu
x(k+1)=A-x(k)+ B-u(k) (5.9)
y(k) =C-x(k)+ D-u(k). (5.10)

5.1.1 Beschreibung von Totzeiten in dynamischen Systemen

Bei technischen Systemen konnen sogenannte Totzeiten auftreten. Diese resultieren beispielswei-
se aus dem Transport von Masse, Energie oder Informationen [58, S. 9]. Totzeiten bei der Uber-
mittlung von Informationen betreffen insbesondere Regelkreise, welche ein Netzwerk zur Uber-
tragung von Messwerten, Sollwerten oder Stellgrof3en nutzen. Aus diesem Grund ist es wichtig,
diese Ubertragungsverzogerungen bei der Modellierung eines Systems zu beriicksichtigen. Da-
zu soll zunichst die allgemeine Beschreibung von Totzeiten aus mathematischer Sicht eingefiihrt
werden. Im Zeitbereich ruft eine Totzeit in einem System eine Verschiebung des Signals u(¢) um
die Zeit tr auf der Zeitachse nach rechts hervor, so dass

y(t) =u( —tr) mittp >0 (5.11)

gilt. Auf ein reines Netzwerk iibertragen, wire dies die Zeit tr zwischen der Ubergabe eines Wer-
tes an einen Sendeknoten und dem Empfang dieses Wertes an der Ubergabeschnittstelle des Emp-
fangsknotens. Gleichung (5.11) fiihrt nach [23, S. 37] im Bildbereich auf

Y(s) = e ™ - U(s). (5.12)
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Bild 5.1: Modellbildung einer variablen Totzeit fiir SISO-Systeme

Bei einem Totzeitglied handelt es sich um ein lineares zeitinvariantes Ubertragungsglied. Da es
sich bei einem Totzeitglied lediglich um eine zeitliche Verschiebung nach rechts handelt, lisst es
sich auch sehr einfach im 2°-Bereich als

Y(z)=z""-U(z) (5.13)

darstellen, wobei angenommen wurde, dass t = ny - AT gilt. nr ist dann die Anzahl der Ab-
tastschritte, um die eine Verschiebung nach rechts stattfindet. Ist die Abtastung eines Systems
ausreichend schnell, so stellt diese Annahme keine Einschrinkung dar.

Bei zeitdiskretisierten Systemen lassen sich variable Totzeiten, die durch Netzwerke entstehen,
hervorragend abbilden. Mit dem nachfolgend beschriebenen Verfahren lassen sich sowohl SISO-
als auch MIMO-Systeme modellieren, deren Messwerte iiber totzeitbehaftete drahtlose- oder
drahtgebundene Netzwerke iibermittelt werden. Wichtig ist fiir folgende Modellierung, dass Tot-
zeiten nur in einem Vielfachen der Abtastzeit AT eines Systems vorliegen diirfen. Fiir diesen Ab-
schnitt liegt die Systembeschreibung eines beliebigen, linearen oder linearisierten dynamischen
Systems in Form der Gleichungen (5.3) und (5.4) vor.

Weiterhin ist es notwendig, einen Maximalwert fiir die in einem Netzwerk auftretende Totzeit
I1.max festzulegen, da Zustandsraummodelle endlich dimensional sein miissen und je groBer ein
Zustandsraummodell ist, umso groBer wird auch die Rechenzeit und die Komplexitit des Modells.
Aus der maximalen Totzeit fr m,y der totzeitbehafteten Ubertragung des Messwertes vom Ausgang
eines dynamischen Systems und der Abtastzeit AT kann mit

tT max
= ’ 5.14
i [ AT W .19

die Anzahl der Zustinde bestimmt werden, welche die Totzeiten eines Ubertragungssystems ab-
bilden. Zunichst wird die Modellierung der Totzeiten fiir SISO-Systeme betrachtet. Ein Zustands-
raumsystem, welches um Zusténde fiir die Totzeit einer Netzwerkiibertragung erweitert wird, ist
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Utk = Yk YT, k—1 YT,k—2 YT,k—3 YT, k—nt+1
l > l > l > l e o0 l >

Bild 5.2: Modellierung der Totzeit durch die Aneinanderreihung von Speichern

yT,k—nT

N =
N =
N =
N =

in Bild 5.1 dargestellt. Im Grunde kann die Ubertragungstotzeit eines Netzwerks als ein eigenes
Zustandsraummodell mit nt Zustanden im SISO-Fall modelliert werden, die alle Speicher darstel-
len und ihren aktuellen Wert beim nichsten Abtastschritt an den nichsten Zustand weitergeben.
Die zur Zustandsraumdarstellung des Totzeitsystems aus Bild 5.1 dquivalente Darstellung als Ver-
kettung von Speichern zeigt Bild 5.2. Als Eingang ur(k) fiir das Totzeitmodell wird der Ausgang
y(k) des Zustandsraummodells verwendet, sodass ut(k) = y(k) gilt. Somit ergibt sich fiir die
Darstellung der Ubertragungstotzeit des Zustandsraumsystems (5.3) und (5.4) das Gleichungssys-
tem

Xp(k +1) = A - xp(k) + by - ur(k)
yro(k) = dr - ur(k)
yra(k) = ¢q ;- xq(k) (5.15)

Y1nr(K) = ¢p o, Xp(k).

Zu jedem Abtastzeitpunkt k kann fiir den Ausgang y (k) eines dynamischen Systems immer genau
ein Ausgang yr; miti € 0,...,np vom Totzeitmodell aus Gleichung (5.15) gewdhlt werden,
der die zum Abtastzeitpunkt k resultierende Totzeit repriasentiert. Die Matrix A, wird durch ny
Zustdnde, die jeweils einen Wert um einen Abtastschritt verzogern und ihn schlieBlich an den
ndchsten Zustand weiterreichen, mit

xri(k +1) = ur(k) = y(k)
xra(k + 1) = x1,1(k)
xr3(k + 1) = x1,2(k)
(5.16)
xT,nT—l(k + l) = xT,nT—Z(k)
X1 (k + 1) = X1 pp—1(k)

realisiert, wodurch sich die Strukturen fiir die ny x nr-dimensionale Matrix A, und den np-
dimensionalen Vektor b

[0 0 00 0] 1]
10 00 0 0
01 --- 000 0
Av=1|. . . . . | br=]. (5.17)
0 0 10 0 0
0 0 01 0 0




116 5 Verfahren fiir Regelungen mit drahtlosen Riickflihrungen

dr

Y

ur(k) = y(k) xplk+ 1) ) | )

Y
1S
—

}
O
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!
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=~

Y
)

Bild 5.3: Umschaltung zwischen unterschiedlichen Totzeiten

ergeben. Die Ausgangsmatrizen werden gemif der aktuell auf einem Ubertragungsweg vorhan-
denen Totzeit 7 gewdhlt. Hierfiir ist es notwendig, die Totzeit in einem Netzwerk kontinuierlich
zu iiberwachen. Dies kann iiber Zeitstempel in Kombination mit synchronisierten Uhren in einem
Netzwerk erfolgen. Hierzu werden genauere Details in Abschnitt 5.4 vorgestellt. Die Auswahl der
Ausgangsmatrizen erfolgt gemaf Bild 5.3. Einem Schalter ist die aktuelle Totzeit bekannt und er
wihlt die Ausgangsmatrix dergestalt, dass die Totzeit des Modells mit der aktuellen Totzeit {iber-
einstimmt, die bei der realen Netzwerkiibertragung auftritt. Hieraus ergibt sich fiir den Ausgang
eines dynamischen Systems gemif3 den Gleichungen (5.7) und (5.8) unter Beriicksichtigung des
Ausgangsvektors ¢!, die mogliche, zum Abtastzeitpunkt X um /; Abtastschritte zeitverzogerte
Ausgangsgrofie

dr - ur(k) fiir I = 0,

yr (k) = 9%,1,{ cxp(k)  fir0 < Iy <nr, (5.18)
0 fiir [, > ny.

Werden fiir den Ausgang y(k) eines dynamischen Systems alle moglichen Kombinationen der
Ausgiinge yr, fiir das Modell der Ubertragungszeitverzogerungen ausgeschrieben, so ergeben
sich die Gleichungen

yro(k) = dr-ur(k)

yralk) =cpy-xp()=[1 0 0 -+ 0 0] x1(k)
yratk) = ciy-x0(k)=[0 1 0 -+ 0 0] xp(k) (5.19)
yr3(k) =cpy-xp(k)=[0 0 1 0 0]-xp(k)

(Fortsetzung auf nichster Seite)
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: (Fortsetzung von vorheriger Seite)
V=1 (k) = €1 ey X2 (k) =[0 0 0 oo 1 0] x4 (k)
Y (k) = cq 20 (k) =[0 0 0 -+ 0 1] xp(k).

Tritt im System keine Totzeit auf, so wirkt fiir yr o der in Bild 5.3 iiber dr = 1 gefiihrte Durch-
griffszweig. Fiir den realistischen Fall, in dem bei einer Netzwerkiibertragung eine Totzeit auftritt,
wird immer derjenige Ausgang gewihlt, dessen Index /; multipliziert mit der Abtastzeit AT der
aktuellen Ubertragungstotzeit 1 des betrachteten Messwerts zum k-ten Abtastschritt am néchs-
ten liegt. Das Produkt aus Index /; und Abtastzeit AT muss jedoch immer grofBer als 1 x sein, so
dass die Berechnungsvorschrift

I = M—ﬂ (5.20)

gilt. Damit kann schlieBlich immer der einer Totzeit entsprechende Ausgangsvektor cr, (k) im
Modell ausgewihlt werden. Sollte jedoch /i groBer als nt sein, so ist der Messwert als Paketausfall
zu behandeln, da fiir diesen Fall das Modell nicht zur Nachbildung dieser Totzeit geeignet ist.
Das Zustandsraummodell fiir die Modellierung der Totzeit eines Systems zum k-ten Abtastschritt
lautet somit

Xp(k +1) = Ap - x5(k) + by - ur(k) (5.21)
_)/T(k) =Cry” ﬁT(k) + dT . MT(k) (522)

Das vorliegende durch die Gleichungen (5.21) und (5.22) beschriebene System zur Nachbildung
der Totzeit ist nur dann vollstindig beobachtbar, wenn die Zeitdauer der Totzeit n-Abtastschritten
entspricht. Entspricht die Zeitdauer der Totzeit genau /; Abtastschritten mit 0 < /; < nr, so
befinden sich nt — [ Polstellen in 0 und das Modell der Totzeit ist somit fiir n — [ Zustidnde
unbeobachtbar, aber dennoch stabil.

Die Gleichungen (5.21) und (5.22) konnen ebenfalls mit der Zustandsraumdarstellung des dyna-
mischen Systems verkniipft werden. Um dies zu realisieren, muss jedoch zunéchst auf die Form
des Ausgangsvektors &' (k) eingegangen werden, dessen Grundstruktur

dr=1n¢p, =0 firly =0,
&'(k) = [dT ! g{,k} mit {dr =0Acy, #0 fir0 </ <ng, (5.23)
dT—O/\c%, =0 firly > nr.

ist. In &' (k) ist immer genau dann der Eintrag aus der ersten Spalte ungleich 0, wenn, wie durch
Gleichung (5.20) beschrieben, /; = 0 gilt und fiir den entsprechenden Ubertragungsvorgang so-
mit eine Totzeit von 0 Abtastschritten A7 vorliegt. Gleichzeitig muss dann der zugehorige Eintrag
g{ I entsprechend 0 sein. Wenn umgekehrt die Totzeit 4 des k-ten Ubertragungsvorgangs gro-
Ber als 0 Abtastschritte AT ist, so ist der Eintrag der ersten Spalte 0 und der Eintrag g{ I ungleich
0. Der Ausgangsvektor ' (k) kann sich mit jedem Abtastschritt verindern. Verantwortlich hier-
fiir ist die Auswahl des zum jeweiligen Abtastschritt passenden Skalars dr = 1 bzw. Vektors
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g% I # 0. Hierzu wird die Ubertragungstotzeit durch Gleichung (5.20) in /; ganzen Abtastschrit-
ten bestimmt. Ist /x > nr, so liegt ein Paketausfall vor oder es wurde nt und somit f7 . beim
Entwurf des Modells nicht ausreichend grofl genug gewihlt. Somit ist /; in jedem Abtastschritt
zu tiberwachen und fiir den Fall, das /; > nt wird, eine geeignete Methode auszuwihlen, um
auf den anzunehmenden Paketausfall zu reagieren. Der n + nr-dimensionale Vektor &'(k) im
Gesamtsystem beriicksichtigt, fithrt auf

xk+D] [ 4 01 [xk)] . [b
[mmn]‘[m@ ﬁ]'[m(k)]*[g]'”(k) 624
T
yr(k) = [ (k)] - LTUC)]' (5.25)

Fiir lineare MIMO-Systeme nach den Gleichungen (5.5) und (5.6) ist das soeben fiir SISO-
Systeme beschriebene Vorgehen identisch. Hier ist jedoch die Ausgangsmatrix

T
<

C=le; ¢ ... cq]T: : (5.26)

in ihre Zeilenvektoren aufzuteilen und fiir jede Zeile, d.h. fiir jeden totzeitbehafteten Ausgang
muss analog zum zuvor beschriebenen SISO-Fall ein Totzeitmodell erstellt werden. Das fiir SISO-
Systeme beschriebene Totzeitmodell wird somit maximal g-Mal benétigt.

Die soeben beschriebenen, grundlegenden mathematischen Darstellungsformen werden in allen
weiteren Abschnitten benotigt.

5.1.2 Zeitverzogerungen bei der digitalen Ubertragung von Daten

Fiir jedes System, das gesteuert oder geregelt werden soll, ist es notwendig, Informationen zu
tibermitteln. Bei einer Steuerung miissen Stellgroen iibertragen werden, allerdings entfillt die
Riickfiihrung von Messwerten, da eine Steuerung keine Informationen iiber den Istzustand des
zu steuernden Systems bendtigt. Bei einer Regelung hingegen ist die Riickfithrung von einem
Messwert bei SISO-Systemen bzw. ¢ Messwerten bei MIMO-Systemen notwendig. In der Praxis
konnen drei Arten von Ubertragungswegen fiir StellgroBen, Messwerte oder Sollwerte unterschie-
den werden.

Bei der ersten Art handelt es sich um Zweidrahtsysteme, welche einen Messwert von einem Sen-
sor zu einer Regelungseinrichtung, eine StellgroBe von einem Regler zu einem Aktor oder eine
Steuer- oder StellgroBBe von einem Bedienstand zum Aktor bzw. zur Regeleinrichtung iibermit-
teln konnen. Zweileitersysteme sind die am meisten eingesetzten Systeme, erfordern jedoch einen
groflen Platzbedarf, es ist ein groer Verdrahtungsaufwand notwendig und die Kosten fiir Material-
und Installation, die Fehlersuche im Storfall und die Umsetzung in einer Leitwarte sind sehr hoch.

Durch die Entwicklung von leistungsstarken Mikrocontrollern setzen sich in den letzten Jahren
immer mehr Bussysteme und somit Netzwerke zur Ubertragung von Mess-, Steuer- und Stellgro-
Ben als zweite Art von Ubertragungssystemen durch. Die Besonderheit bei einem Bussystem ist im
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Gegensatz zur Zweileiteriibertragung, dass sich eine Vielzahl von Sensoren, Aktoren und Regel-
einrichtungen dieselbe Leitung teilen. Einige Beispiele fiir gingige Bussysteme auf Sensorebene
sind ModBus/TCP, Ethernet/IP, PROFINET 10O, EtherCAT, Sercos III, Powerlink und CC-Link
IE. Durch Nutzung eines gemeinsamen Ubertragungsweges von einer Vielzahl an Teilnehmern
kommt es je nach Netzwerkgrofe zu Wartezeiten bei der Ubertragung von Informationen. Weiter-
hin verursachen mikrocontrollerbasierte Systeme Verzogerungszeiten bei der Bereitstellung von
Informationen an den Empfinger, da Daten statt analog wie beim Zweileitersystem, digital und
damit die einzelnen Bits als Aneinanderreihung sequentiell, gruppenweise zusammengefasst in
einzelnen Paketen ilibertragen werden. Diese Empfangs- und Verarbeitungszeit wird im Folgen-
den mit Stack-Zeit bezeichnet.

Die Stack-Zeit beim Empfanger #yck receive 15t genau die Zeit, welche vom Interrupt im Mikrocon-
troller, das durch das erste empfangene Byte ausgelost wird, bis zur Bereitstellung einer Informa-
tion an das Zielsystem verstreicht. Als Zielsystem wird in Bezug auf die Stackzeit entweder die
Anwendung im obersten Layer des genutzten Protokolls bezeichnet oder die Ubergabe an eine
weitere Kommunikationsschnittstelle. Beim Versenden eines Paketes verhilt es sich umgekehrt.
In diesem Fall ist die Stack-Zeit Zyac sena diejenige Zeit, die zwischen Ubergabe von zu versen-
denden Daten an den oberen Layer des Protokollstacks bis zum Versand des letzten Bytes eines
Pakets verstreicht. Die Stack-Zeit enthélt aulerdem die Wartezeit von Daten bis zum Versand
oder bis zur Weiterleitung an ein Zielsystem. Dazu kommt die Ubertragungszeit fyeyorc auf dem
Kommunikationsmedium. Somit setzt sich die gesamte Zeit in einem drahtgebundenen Bussystem
aus

lT,w = lstack,send + tnetwork + tstack,receive (5 27)

zusammen. Die Stackzeit kann je nach Implementierung und Protokoll ohne Wartezeiten im ein-
stelligen Millisekundenbereich liegen.

Bisher wurden ausschlieBlich kabelgebundene Ubertragungssysteme beschrieben. Eine dritte Art,
mit der eine Riickfiihrung von Messwerten oder die Ubertragung von Steuer- und StellgroBen
realisiert werden kann, ist ein drahtloses Kommunikationsmedium. In den vorangegangenen Ab-
schnitten wurden bereits die in heutiger Zeit wichtigsten Funkstandards und die darauf aufbauen-
den Protokolle beschrieben. Bei der Funkiibertragung verhilt sich die Ubermittlung genauso wie
bei Bussystemen, auBer dass eine verbindungslose Ubermittlung von Paketen erfolgt. Genauso
wie bei Bussystemen kann von einer Vielzahl von Geriten dasselbe Ubertragungsmedium genutzt
werden. Der zentrale Unterschied besteht jedoch darin, dass ein Kommunikationssystem nun nicht
mehr geschlossen fiir sich auf dem Ubertragungsmedium Luft agiert, sondern sich dieses Ubertra-
gungsmedium mit gegebenenfalls einer Vielzahl von Netzwerkeinheiten teilt.

Diese Einheiten konnen zwar im Idealfall nicht iiber ihre Grenzen hinweg kommunizieren, aber
sich durchaus beeinflussen, indem sie interferieren. Dadurch kann es zu Paketausfillen kommen
und eine Kommunikation kann im schlimmsten Fall unméglich sein. Aus diesem Grund ist beim
Entwurf eines Netzwerkes, wie im Kapitel 3 beschrieben, eine genaue vorherige Planung und Fre-
quenzzuordnung notwendig. AuBBerdem sind Storquellen moglichst zu vermeiden bzw. bestmog-
lich einzuddmmen oder zu umgehen. Erst dann wird es moglich, eine Regelung oder Steuerung mit



120 5 Verfahren fiir Regelungen mit drahtlosen Riickflihrungen

drahtlosen Ubertragungswegen zuverlissig zu betreiben. Die Ubertragungszeit von einem Sen-
derknoten zu einem Empfangsknoten setzt sich ebenfalls aus den Anteilen von Gleichung (5.27)
zusammen. Die Auswahl eines geeigneten Regelungsverfahrens, das ein Bussystem oder Netz-
werk als Ubertragungsmedium verwendet, richtet sich danach, welches Medium zur Ubertragung
von Sollwerten, Stell- oder Messgroflen genutzt wird und welche Zeitkonstante(n) das zu regelnde
System besitzt.

Der folgende Abschnitt gibt einen Uberblick dariiber, in welchen Anwendungsfillen sich wel-
che der drei soeben beschriebenen Ubertragungsarten zur Nutzung im geschlossenen Regelkreis
eignen.

5.2 Reglerentwurf fiir Systeme mit Ubertragungsnetzwerken

Fiir dynamische Systeme mit groBBen Zeitkonstanten in Relation zur Abtastzeit, welche mitunter
durch die erreichbaren bzw. konfigurierten Sendeintervalle und Ubertragungstotzeiten eines Pa-
ketes im Netzwerk beeinflusst werden, kann der Reglerentwurf als quasikontinuierlich betrachtet
werden. Das bedeutet, dass fiir das System zunichst ein kontinuierlicher Regler entworfen [23,
S. 56] werden kann. Es ist jedoch wichtig, die Ubertragungstotzeiten von Bus- und Netzwerk-
ibertragungssystemen bei der Modellbildung des zu betrachtenden dynamischen Systems zu be-
riicksichtigen, da sonst die Regelgiite negativ beeinflusst wird und es zu Uberschwingungen oder
Instabilititen kommen kann. Weiterhin ist es wichtig, dass die Ubertragung von Werten in einem
regelungstechnisch genutzten Netzwerk deterministisch stattfindet und zu jedem Abtastschritt ak-
tuelle Messwerte zur Verfiigung stehen.

Bei drahtgebundenen Bus- und Netzwerksystemen ist dies meist gegeben, da bei richtiger Aus-
legung nahezu sichergestellt ist, dass es zu keinem oder nur wenigen Paketausféillen kommt. Au-
Berdem ist bei drahtgebundenen Systemen die Ubertragungs- und Verarbeitungsgeschwindigkeit
im Vergleich zur Abtastzeit fiir die meisten Anwendungszwecke sehr klein, wihrend die Zeitkon-
stante des zu regelnden Prozesses, insbesondere bei vielen Systemen aus der Verfahrenstechnik,
in Relation zur Ubertragungszeit sehr groB ist. Fiir diese Anwendungszwecke bieten sich Regler-
entwurfsverfahren, wie P-, PD-, PI-, PID-, Deadbeat- oder Zustandsregler an, ohne dass variable
Ubertragungstotzeiten oder Paketausfille beim Entwurf eines Reglers beriicksichtigt werden miis-
sen. Der Reglerentwurf ist somit relativ einfach in bekannter Weise durchzufiihren. Anders verhilt
es sich bei hoch dynamischen Systemen mit sehr kleinen Zeitkonstanten, die iiber ein drahtgebun-
denes Netzwerk oder Bussystem als Ubertragungsmedium betrieben werden sollen. Netzwerke
konnen, je nach eingesetztem Protokoll, nur ein minimales Abtast- und Sendeintervall garantie-
ren. AuBerdem sind Auswirkungen von Ubertragungszeitschwankungen stirker bemerkbar, da
beim Betrieb von Regelungen hohere Anforderungen an die Einhaltung von Ubertragungszeiten
und -zeitschwankungen gestellt werden.

Als Alternative zu drahtgebundenen Netzwerken konnen Mess- und Stellgroen auch drahtlos
iibermittelt werden. Bei allen derzeit am Markt vorhandenen Ubertragungssystemen treten hierbei
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Tabelle 5.1: Ubertragungsmedien in Abhingigkeit von der Systemdynamik und den Abtastzeiten

Abtastintervall schnell Abtastintervall mittel Abtastintervall langsam

Systeme mit
e analoge

hoher L e nicht moglich e nicht moglich
. Zweileiteriibertragung
Dynamik

e analoge

Zweileiteriibertragun
Systeme mit Ee

. e analoge e drahtgebundene Bus- ) .
mittlerer L e nicht moglich
] Zweileiterlibertragung und Netzwerksysteme
Dynamik
e begrenzt:

MAC-Protokoll

e analoge
o e analoge
) Zweileiterlibertragung -
Systeme mit Zweileiteriibertragung
e analoge e drahtgebundene Bus-
langsamer L e drahtgebundene Bus-
] Zweileiterlibertragung und Netzwerksysteme
Dynamik und Netzwerksysteme
e begrenzt:

MAC-Protokoll e drahtlose Ubertragung

teils erhebliche Ubertragungstotzeiten auf und es kommt zu Schwankungen bei der Ubertragungs-
zeit, die von der Netzwerkstruktur, dem Netzwerkmanagement, der Auslastung des Netzwerks und
den Umgebungs- und Witterungsbedingungen sowie der Beeinflussung durch weitere Funknetz-
werke und andere Funktechnologien im gleichen Frequenzbereich abhidngen. Soeben genannte
duBere Einflussfaktoren konnen zu Datenverlust fithren oder iibertragene Pakete konnen dadurch
zur Nutzung in einem Regelkreis unbrauchbar werden. Dieser Punkt stellt erhohte Anforderungen
an die Auslegung einer Regelung. Einige Messungen zu Paketlaufzeiten und Ubertragungszeit-
schwankungen in drahtlosen Netzwerken mit vorgegebener Struktur wurden bereits in Kapitel 3
fiir WirelessHART, Bluetooth und dem auf dem MAC-Layer basierenden Ubertragungsprotokoll
durchgefiihrt. Die Ergebnisse hierzu sind dem Bild 3.14 fiir WirelessHART, Bild 3.21 fiir Blue-
tooth und Bild 3.24 fiir das MAC-Protokoll zu entnehmen. Einzig durch das in dieser Arbeit ent-
worfene, auf dem MAC-Layer basierende Ubertragungskonzept, konnten Ubertragungsintervalle
erzielt werden, die mit denen von drahtgebundenen Netz- oder Bussystemen vergleichbar sind.

In Tabelle 5.1 wird kurz skizziert, fiir welche Konstellationen aus Abtastzeiten und vorliegen-
den Systemdynamiken welches Ubertragungsmedium fiir die Ubermittelung von Informationen
im geschlossenen Regelkreis geeignet ist. Es wird dabei von der Verwendung der weiter oben
genannten Standardregler ausgegangen und die Totzeiten des dynamischen Systems werden bei
der Modellierung als konstant beriicksichtigt. Wie in dieser Tabelle zu sehen ist, kann die analoge
Ubertragung in allen aus regelungstechnischer Sicht sinnvollen Kombinationen aus Systemdy-
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namik und Abtastung verwendet werden. Zentrale Einflussfaktoren bilden bei diesem Ubertra-
gungsmedium Storeinfliisse und Anstiegs- bzw. Abfallzeiten in den elektronischen Schaltkreisen
des Senders und Empfingers. Wie weiter oben beschrieben, treten in drahtgebundenen Bus- und
Netzwerksystemen bei der Ubertragung Totzeiten auf. Dadurch sind sie unter Verwendung der
oben beschriebenen Regler nicht fiir Systeme geeignet, welche eine sehr groe Dynamik besitzen.
Das kleinste Anwendungsspektrum bei den obigen Regelungen bieten drahtlose Ubertragungs-
systeme. Sie eignen sich mittels obiger Standardregler ausschlieBlich fiir unkritische Systeme mit
einer langsamen Dynamik und selbst dort ist es notwendig, Zusatzmethoden zu implementieren,
die bei Paketausfillen einspringen konnen und dafiir sorgen, dass das zu regelnde System in kei-
nen unerwiinschten Zustand versetzt wird.

Eine Ausnahme bildet das in dieser Arbeit entworfene, auf dem MAC-Layer basierende Proto-
koll, durch das Ubertragungsintervalle von 5ms erreicht werden koénnen. Dadurch kann dieses
Konzept in Kombination mit einer Methode zur Kompensation fiir Paketausfille auch fiir Syste-
me mit mittlerer und langsamer Dynamik genutzt werden, die mittel schnell abgetastet werden.
Um die Anwendungsraume von drahtgebundenen Bus- und Netzwerksystemen sowie von drahtlo-
sen Ubertragungssystemen zu erweitern, besteht die Moglichkeit, Regler entsprechend langsamer
auszulegen. Damit muss jedoch ein langsames Ausregeln als Reaktion auf eine Sollwertinderung
oder eine auftretende Storung am dynamischen System in Kauf genommen werden und dadurch
verlangsamt sich das gesamte Verhalten eines dynamischen Systems. Allerdings konnen durch
diese Vorgehensweise keine Paketausfille kompensiert werden. Die Ubermittlung eines Signals
in einem analogen Zweileitersystem kann aus regelungstechnischer Sicht als ausreichend schnell
angenommen werden. !

Aufgrund des eingeschrinkten Anwendungsfeldes von drahtlosen Technologien im industriellen
Einsatz sollen in den folgenden Abschnitten Methoden betrachtet und vorgestellt werden, die die
Eignung von drahtlosen Ubertragungssystemen im Regelkreis deutlich erweitern konnen. Aufer-
dem bieten drahtlose Netzwerke in Abhingigkeit von ihrer Netzwerktopologie ganz neue Mog-
lichkeiten in der Strukturierung von Regelkreisen. Diese werden in den folgenden Abschnitten
vorgestellt. Zunichst werden jedoch die Unterschiede zwischen zentralen und lokalen Regelkon-
zepten diskutiert und ihre Eignung im Hinblick auf drahtgebundene und drahtlose Ubertragungs-
systeme ausgearbeitet.

5.3 Zentrale und lokale Regelungskonzepte

Derzeit werden Regelungen in Industrieanlagen meist zentral iiber eine Leitwarte betrieben. Dies
war in Zeiten von analogen Signaliibertragungen oder bei Bussystemen sinnvoll, da von der Leit-
warte bzw. der Hauptverteilung einer Anlage auf alle MessgroBen zugegriffen werden konnte

Irir die Ausbreitung elektromagnetischer Wellen im Vakuum kann als Ubertragungsgeschwindigkeit Lichtge-
schwindigkeit cyguum = 299792458 ms™! [83, S. XI] angenommen werden. Fiir die Ubermittlung von Signa-
len auf Leitungen unter idealen Umgebungsbedingungen werden aufgrund von Dielektrika Signallaufzeiten von

Cleiter = 0,67 + Cvakuum = 2 - 108 ms™! erreicht.
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Bild 5.4: Regelkonzept 1, zentraler Regler

und somit Messgroflen aus unterschiedlichsten Orten der Anlage von Regelungen zur Ermittlung
von StellgroBen genutzt werden konnten. In Abschnitt 3.2 wurden die Topologien von drahtlosen
Ubertragungsnetzwerken beschrieben. Bei dem aus Abschnitt 3.7 vorgestellten WirelessHART-
Protokoll, aber auch bei Netzwerkprotokollen, wie ISA100.11a und ZigBee Pro und somit in der
Industrie verbreiteten Ubertragungsprotokollen, die auf dem Ubertragungsstandard IEEE 802.15.4
basieren, liegt eine Maschentopologie vor. Dies bedeutet, dass theoretisch jeder Knoten im Netz-
werk mit jedem beliebigen anderen Knoten kommunizieren konnte. Diese Fihigkeit hingt ganz
alleine von der Spezifizierung bzw. Umsetzung von Routing Strategien im Netzwerk ab. Netzwer-
ke mit Ubertragungswegen zwischen jedem beliebigen, erreichbaren Knoten in einem Netzwerk
begiinstigen den Entwurf von lokalen Regelungssystemen, fiir die keine zentrale Stelle in einer
Leitwarte benotigt wird, um Informationen weiterzuleiten bzw. zu verarbeiten. Dies erleichtert es,
Anlagen modularer aufbauen und bei Bedarf schneller umriisten zu konnen und somit flexibel zu
agieren. Dieser Punkt wird hédufig im Hinblick auf die Umsetzung der Industrie 4.0 Idee gefor-
dert. Zunichst werden die Struktur sowie die mathematische Notation von zentralen und lokalen
Regelkreisen beschrieben, die entweder ein Bussystem, ein Netzwerk oder eine drahtlose Kom-
munikation zur Ubermittlung von Messwerten, Stellgrofen oder Sollwerten nutzen. Fiir die im
Weiteren angegebenen Formelzeichen wird der Index P zur Kennzeichnung der Ausgangsgrofie
vom zu regelnden Prozess verwendet. Der Index 7" wird zur Kennzeichnung des Modells der Uber-
tragungstotzeit von Signalen bzw. Paketen genutzt und der Index R dient der Kennzeichnung von
GroBen, die die Regeleinrichtung betreffen. AuBlerdem steht der Index S fiir die Kennzeichnung
der Regelstrecke. x (k) bezeichnet den Wert des Signals x () zum Abtastzeitpunkt tx = k - AT
mit der konstanten Abtastzeit AT . Diese Notation der angegebenen Groflen wird im Weiteren in
dieser Arbeit verwendet.

Bei Anlagen, deren Regeleinrichtungen zentral iiber eine Leitwarte betrieben werden, werden alle
Messwerte yp(k) zunichst zur Leitwarte tibertragen, wie in Bild 5.4 dargestellt. Dort erfolgt ihre
Verarbeitung und aus den ermittelten Regelabweichungen e (k) werden die jeweiligen Stellgrofien
ug (k) fiir die Aktoren generiert, die dann ebenfalls iiber einen Ubertragungsweg an den Aktor
geleitet werden miissen. Wihrend der Ubertragung treten Ubertragungstotzeiten auf, weshalb die
zu iibertragenden GroBen verzogert ankommen und somit im Folgenden, wie auch durch die Glei-
chungen (5.21) und (5.22) modelliert, mit dem Index 7 (yp(k) — yr(k), ur(k) — ur(k))
gekennzeichnet werden. Das soeben beschriebene Konzept ist in Bild 5.4 als diskretes System
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Bild 5.5: Regelkonzept 2, lokaler Regler

dargestellt. Eine zeitdiskrete Systembeschreibung ist bei Netzwerken und insbesondere drahtlo-
sen Ubertragungsstrecken unumgiinglich und wird in Abschnitt 2.5.2 eingefiihrt.

Ein weiteres Konzept bildet das lokale Regelkonzept, fiir das es nicht notwendig ist, Aktorbefehle
von einem Leitstand zu tibertragen. Die Anlagenregler befinden sich bei dieser Struktur direkt am
Feldgerit beziehungsweise am Aktor, wie in Bild 5.5 dargestellt ist. Die Messwerte werden direkt
von den Sensoren an den Regler im Aktor iibertragen. Von der Leitwarte miissen ausschlielich
die Sollwerte w (k) an den Regler am Aktor iibermittelt werden und dies muss erst dann erfolgen,
wenn es zu einer gewiinschten Anderung dieses Wertes kommt. Der groBe Vorteil dieses Konzep-
tes ist, dass Messwerte direkt vom Sensor an den Aktor iibertragen werden konnen und sie somit
keinen Umweg iiber die Leitwarte nehmen miissen. Aulerdem tritt im geschlossenen Regelkreis
beim lokalen Konzept nach Bild 5.5 im Gegensatz zum zentralen Konzept nach Bild 5.4 nur noch
eine Funkiibertragungsstrecke vom Sensor zum Regler auf und somit ergibt sich eine geringere
Gesamtiibertragungstotzeit und eine niedrigere Storanfélligkeit.

Die Funktionsfihigkeit und Qualitit eines Regelkreises hingt von vielen Faktoren ab, wie der
Reglerauslegung, den Systemeigenschaften des zu regelnden Systems, aber auch von den Uber-
tragungswegen und deren Eigenschaften. Bei der analogen Ubertragung mittels Leitungen und
Kabeln und auch in den meisten Fillen bei der drahtgebundenen digitalen Ubertragung von Wer-
ten kommt letzterem Punkt meist nur eine geringe Bedeutung zu. Allerdings sind die Eigenschaf-
ten eines Ubertragungssystems bei der drahtlosen Ubermittlung von Messwerten meist nicht zu
vernachlidssigen, da sie im schlimmsten Fall die Erreichung bestimmter Regelziele unmoglich
macht.

5.4 Synchronisation im Regelkreis mit drahtlosen
Ubertragungsstrecken

Der Zeitsynchronisation bei der Erfassung von Messwerten kommt bei Regelkreisen eine wichtige
Bedeutung zu. Wihrend bei kabelgebundenen und analogen Ubertragungssystemen ein Signal fiir
die in der Industrie gingigen Anwendungen ohne nennenswerte Zeitverzogerungen bei einer Re-
geleinrichtung eintrifft, so treten bei digitalen Ubertragungssystemen und insbesondere bei draht-
losen Ubertragungsstrecken fiir Regelungen, welche mehr als eine MessgroBe zur Erfiillung einer
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Regelungsaufgabe nutzen, deutlich grolere Verzogerungen und Verschiebungen der Erfassungs-
zeitpunkte von Signalen unterschiedlicher Messstellen auf. Bei drahtgebundenen Systemen sind
in den gingigsten Automatisierungssystemen analoge Signalleitungen an die Analogeingénge ei-
ner speicherprogrammierbaren Steuerung (SPS) gefiihrt. Durch die SPS werden Werte zu gleichen
Zeitpunkten in Form von Eingangsabbildern aufgenommen, sodass alle an die SPS angebundenen
Signale quasi zum gleichen Zeitpunkt eingelesen sind. Es tritt nur eine fiir die meisten Regelungen
unbedeutende Zeitverzogerung auf, welche durch die Verarbeitungsgeschwindigkeit des im Auto-
matisierungssystem verwendeten Prozessors hervorgerufen wird. Bei analogen, kabelgebundenen
Systemen treten somit hinsichtlich der Synchronisation von Messwerten keine Herausforderungen
auf.

Anders ist es bei kabelgebundenen Bussystemen wie PROFINET IO, Profibus, HART, Feldbus
und allen anderen am Markt existierenden Bussystemen. Bendtigt eine Regelung mehr als eine
Messgrofe, so kommt es auf das verwendete Bussystem an, ob die Messgroflen zeitgleich erfasst
werden. Beispielsweise ist bet HART keine zeitgleiche Messwerterfassung vorgesehen. Bei PRO-
FINET IO [70, S. 224ff] oder Profibus findet hingegen eine zeitgleiche Erfassung der Messgrof3en
statt. Bei Nutzung eines Protokolls, das die gleichzeitige Erfassung von Messwerten nicht sicher-
stellt, konnen sich im Zeitraum zwischen der Erfassung beider Messungen die Zustinde des zu
regelnden Systems aufgrund seiner Dynamik soweit verdndert haben, dass beide Messungen nicht
mehr zusammenpassen und das Regelergebnis, welches durch diese zeitversetzten Messungen
erzielt wird, somit ungiinstig beeinflussen. Werden Bussysteme mit drahtlosen Ubertragungssys-
temen verglichen, so ist das Thema der synchronen Aufnahme von Messwerten bei drahtlosen
Ubertragungen aufgrund der begrenzten Bandbreite des Ubertragungsmediums Luft in den ein-
zelnen Frequenzbidndern von noch weitaus groferer Bedeutung.

Wie bereits im Kapitel 3 zu den Funkprotokollen beschrieben und durch Messungen veranschau-
licht wurde, gestaltet es sich bei Funkiibertragungssystemen schwierig, ausreichend schnell ab-
zutasten, um die Regeleinrichtung von Systemen mit einer hohen Dynamik ausreichend hiufig
mit Messwerten zu versorgen. Aulerdem treten im Gegensatz zu kabelgebundenen Systemen und
Bussystemen deutlich groBere Totzeiten bei der Ubermittlung eines Messwerts auf. Am Beispiel
von WirelessHART wird dies besonders deutlich, da fiir zentrale Regelungen (siehe Bild 5.4), je
nach Realisierung, bei einem einfachen Netzwerk minimal nur jede Sekunde ein Messwert von
einer Messstelle aus iibertragen werden kann und bei einem lokalen Regler (siehe Bild 5.5) nur
minimal alle zwei Sekunden?. Da in dieser Arbeit kommerzielle WirelessHART-Produkte genutzt
wurden, war der Zeitpunkt zur Aufnahme eines Messwertes von aulen nicht beeinflussbar und
deshalb kann es vorkommen, dass zwei von unterschiedlichen Messstellen aufgenommene Mess-
werte in einem so groBen zeitlichen Abstand erfasst wurden, dass bei einem System mit hoher
Dynamik bei gleichzeitig langen Abtastintervallen keine sinnvolle Regelung mehr moglich ist.

2Bei zentralen Prozessreglern werden die Messwerte bei WirelessHART direkt iiber HART-IP vom Gateway ab-
gefragt und miissen daher nur iiber den Uplink-Graphen zum Gateway iibermittelt werden. Es wird vom Gateway
aus keine weitere Downlink-Ubertragung benotigt. Bei lokalen Reglern ist hingegen eine Downlink-Ubertragung
notwendig.
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Bild 5.6: Synchronisationsproblem in einem Netzwerk (links), Gewiinschtes Verhalten (rechts)

In Bild 5.6 (links) ist dieses Problem veranschaulicht. Das Bild soll das Abtastverhalten von den
drei Messstellen ,,Sensor 1%, ,,Sensor 2 und ,,Sensor 3* aufzeigen. Die Abszisse ist die Zeit ¢
und im System sollen wihrend eines jeden Abtastschrittes & Messwerte von allen drei Messstel-
len abgefragt werden. Bei Netzwerksystemen, die das TDMA-Verfahren (Time Division Multiple
Access) zur Ubertragung nutzen, weil jeder Sensor, zu welchem Zeitpunkt er ein Paket versen-
den soll. Bei WirelessHART kann, wie in Abschnitt 3.7.1 beschrieben, beispielsweise ein Burst
eingestellt werden. Das bedeutet, es wird ein immer gleichbleibendes Intervall vorgegeben und
somit ein Abstand zwischen zwei aufeinanderfolgenden Messwerten gewéhlt, gemidll dem jeweils
ein Messwert in einem Paket iiber den Uplink-Graph an das Gateway gesendet wird. Die Ubertra-
gungszeitpunkte werden den Sensoren derart zugewiesen, dass eine deterministische Ubertragung
mit moglichst gleichbleibenden Zeitabstinden vorliegt. Es kann jedoch vorkommen, dass Sen-
sor 1 seine Daten zu einem anderen Zeitpunkt wie Sensor 2 oder 3 versendet und damit auch
die Messwerte zu voneinander verschiedenen Zeitpunkten aufgezeichnet werden und somit nicht
zusammenpassen. Dies ist jedoch fiir die in dieser Arbeit betrachtete Differenzdruckregelung pro-
blematisch, fiir die die Differenz zwischen zwei Driicken Ap = p; — p, gebildet werden muss.

Dieses Verhalten ist ebenfalls in Bild 5.6 (links) zu sehen. Es wurden beispielhafte Verldaufe der
Driicke p; und p, eingezeichnet und die Zeitpunkte, an denen die Sensoren p; und p, ihre Werte
aufgenommen haben. Die Abtastung der Werte ist um die Zeit Aty verschieden. Wird die Ab-
tastung von Messwert p; als Bezugspunkt genommen, so tritt ein Fehler von A s zwischen dem
zuerst aufgezeichneten Wert p; und dem um At Spéter abgetasteten Wert p, auf. AuBBerdem
ist in diesem Beispiel eine Zeitverzogerung vorhanden, die sowohl vom Zeitpunkt der Aufzeich-
nung von p; bis zum nichsten Abtastschritt als auch vom Zeitpunkt der Aufzeichnung von p; bis
zur nichsten Abtastung reicht und somit ebenfalls eine Verfidlschung der Messgroe hervorruft.
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Ubertragungstotzeiten wurden bei dieser Betrachtung zunichst nicht beriicksichtigt. Somit ist der
abgetastete Wert Apy,.ss der Wert, der von der Regelung verwendet wird, aber der eigentliche
Wert, welcher theoretisch zum néchsten Abtastschritt richtig wire, ist Ap,pas. Dadurch stellt der
aus den Driicken p; und p, berechnete Wert Ap eine Fehlinformation dar und somit fiihrt die
Regelung anhand dieses Wertes zu keinem sinnvollen Ergebnis.

Um dieses soeben beschriebene Problem zu umgehen, ist es erforderlich, Messwerte in einem
Netzwerk synchronisiert aufzunehmen. Fiir Netzwerkkomponenten, deren Funkprotokolle TD-
MA nutzen, ist es grundsétzlich notwendig, deren Zeiten zu synchronisieren. Bei Funkprotokol-
len, die ausschlieBlich CSMA/CA verwenden, bedarf es eines gesonderten Timing-Dienstes, der
die Uhren der einzelnen Netzwerkknoten synchron hélt, indem er in regelmifligen Abstinden
Synchronisierungsnachrichten versendet. Dies wird grundsitzlich von einer zentralen Organisa-
tionseinheit des Netzwerks durchgefiihrt. Bei WirelessHART ist dies das Gateway mit seinem
integrierten Netzwerkmanager.

Um einen sehr guten Regler entwerfen zu konnen, muss auch die Abtastung des Reglers auf die
Synchronisationszeit im Netzwerk abgestimmt werden, was wiederum bedeutet, dass die Regel-
einrichtung eine direkte Verbindung zum zur Ubertragung genutzten Protokoll bendtigt. Im syn-
chronisierten Fall wiirde eine Abtastung wie in Bild 5.6 (rechts) aussehen. Idealerweise kommt es
zu keiner Abweichung zwischen den Aufnahmezeitpunkten zweier Messwerte von voneinander
verschiedenen Messstellen. Praktisch ist dies jedoch nicht umsetzbar, da es bei drahtlosen Kom-
munikationseinrichtungen immer zu Abweichungen von einigen Mikrosekunden kommen wird.
Diese sehr kleinen Abweichungen sind jedoch fiir die meisten in der Praxis genutzten Anwendun-
gen wie auch fiir das Beispiel der Differenzdruckregelung hinnehmbar.

Die zu gleichen Zeitpunkten aufgenommenen Messwerte verbleiben solange im sendenden Kno-
ten, bis bei Verwendung des TDMA -Verfahrens ein Sendezeitslot fiir den Sensorknoten eingeplant
oder bei Nutzung des CSMA-Verfahrens das Ubertragungsmedium fiir den Versand eines Paketes
frei ist. In Bild 5.6 (rechts) ist das fiir einen Regelkreis optimale Zeitverhalten zwischen der Netz-
werkiibertragung und der Abtastung des Reglers dargestellt. Dieses Verhalten kann nur durch eine
Synchronisation zwischen den einzelnen Netzwerkknoten untereinander, zwischen Netzwerk und
Regeleinrichtung (Regler), zwischen Netzwerk und Sensoren und zwischen Regler und Sensoren
erreicht werden, wie dies in Bild 5.7 dargestellt ist.

In regelmifBigen Abstinden synchronisieren sich alle Netzwerkknoten v; € V' eines Netzwerkes
G(V, E). Das Netzwerk G(V, E) besitzt insgesamt r,, Regelkreise und zu jedem der r4,, Regel-
kreise gehoren n, Knoten mitr € 1,2,..., ray,, die als Sensoren, Regler oder Aktoren fungieren.
Die n, Knoten eines jeden r-ten Regelkreises werden den Mengen Vg,, mit r € 1,2,...,Fay,
zugeordnet, wobei sich die Mengen der Knoten unterschiedlicher Regelkreise iiberschneiden kon-
nen. Eine zeitliche Synchronisation findet zwischen der Regeleinrichtung (Regler) und dem zu-
gehorigen Netzwerkknoten (Funkmodul) v, o sowie zwischen jeder Messstelle (Sensor) und dem
der Messstelle zugehorigen Netzwerkknoten (Funkmodul) statt.

Es ist wichtig, dass ebenfalls die Sensoren im Netzwerk auf die Abtastzeitpunkte des Reglers
abgestimmt werden. Diese Abstimmung wird von der Regeleinrichtung durchgefiihrt. Ubertra-
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und Sensoren

gungstotzeiten, die durch den Transfer von Messwerten iiber das Netzwerk entstehen, miissen von
der Regeleinrichtung beriicksichtigt werden. Dies ist jedoch im soeben vorgestellten Netzwerk
problemlos moglich, da alle Netzwerkteilnehmer, Regeleinrichtungen und Sensoren in einem syn-
chronisierten Netzwerk die gleiche Zeitbasis nutzen. Bei Aufnahme eines Messwertes kann somit
ebenfalls der Messzeitpunkt ermittelt und gemeinsam mit dem zu iibermittelnden Messwert an den
Empfinger gesendet werden. Der Messwert kommt somit mit einer durch die Netzwerktopolo-
gie, dem Ubertragungsprotokoll, dem Ubertragungsverfahren und der Auslastung des Netzwerks
hervorgerufenen Zeitverzogerung bzw. Totzeit bei der Regelungseinrichtung an. Die Regler sind
entweder entsprechend auf die maximal moglichen Ubertragungstotzeiten auszulegen oder pas-
sen sich adaptiv an sich verindernde Ubertragungstotzeiten an, welche bei Netzwerken mit vielen
Teilnehmern und sich iiber mehrere Routing-Knoten erstreckende Ubertragungswegen sehr vari-
ieren konnen.

In einem synchronisierten Netzwerk miissen sowohl Sensoren als auch Regler zum gleichen Zeit-
punkt ihre Eingiinge abtasten und, sobald die Messwerte durch die Sensoren aufgenommen wur-
den, werden diese durch das drahtlose Netzwerk iibermittelt, kommen schlielich bei der Re-
gelungseinrichtung an und konnen dort weiterverarbeitet werden. Die Zeitspanne zwischen dem
Aufnahmezeitpunkt eines Messwertes und seinem Ankunftszeitpunkt bei der Regeleinrichtung
wird im Folgenden unter Annahme einer konstanten Totzeit als die Totzeit der Netzwerkiiber-
mittlung fr,; bezeichnet. Kann die Totzeit in Abhingigkeit des aktuellen k-ten Abtastschrittes
variieren, so wird sie mit /7, ; x fir den r-ten Regelkreis, der i -ten Knoten im Regelkreis und zum
k-ten Abtastschritt ausgedriickt.

Das soeben beschriebene Synchronisationsverfahren im Netzwerk kann auch fiir Netzwerke ge-
nutzt werden, in denen viele unterschiedliche Regelkreise betrieben werden, wie dies beispiels-
weise in Bild 5.8 dargestellt ist. Die Situation, dass ein Netzwerk mehrere Regelkreise umfasst,
wird in dieser Arbeit rein theoretisch betrachtet und die in den kommenden Absitzen entwickel-
ten und vorgestellten Algorithmen wurden ausschlieBlich in Matlab simuliert. Bei einer derartigen
Realisierung, wie in Bild 5.8 gezeigt, wiirde jede Regelung ihre Abtastintervalle und Zeitpunk-
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Bild 5.8: Mehrere Regelkreise in einem Netzwerk

te mit allen fiir sie relevanten Funkknoten? teilen und mit diesen eine Gruppe bilden. Wird eine
Netzwerkressource von mehreren Regelkreisen beansprucht, wie bei den Funkknoten v4, vs und
vg aus Bild 5.8, so miissen diese das Zeitverhalten aller anderen Regelkreise beriicksichtigen, die
sich mit ithnen eine gemeinsame Ressource teilen.

Dies kann mitunter bedeuten, dass ein Sensor sehr hiufig Messungen durchfithren muss, wenn
er zu verschiedenen Organisationseinheiten gehort, um immer zeitgetreu die richtigen Messwer-
te zur Verfiigung stellen zu konnen. Beim Betrieb mehrerer Regelkreise innerhalb eines Netz-
werks ist daher eine Abstimmung bzw. Synchronisation der verschiedenen Regelkreise unterein-
ander wiinschenswert, da hierdurch fiir das Netzwerk vorteilhafte Synergieeffekte erzielt werden
konnen. So konnen beispielsweise Mehrfachmessungen von Sensoren, die zu mehreren Einhei-
ten gehoren, soweit wie moglich reduziert werden. Dies ist immer dann der Fall, wenn bei Bil-
dung der Schnittmengen aus den Mengen der Sensoren des r-ten mit dem s-ten Regelkreis von
Ver\ {vr.0} N Vos\ {vs,0} mitr,s € 1,2,...,Fan, A 7 > s sich fiir einen Vergleich zwischen den
Mengen Vg, \ {v,0} und Vis\ {vs,0} keine leere Menge Vi, \ {vr0} N Virs\ {vs,0} = {} ergibt.

Fiir den Vergleich miissen die Knoten der beiden Mengen Vg, und Vg, durch ihre iibergeordnete
netzwerkspezifische Bezeichnung ersetzt werden. So werden beispielsweise die in Bild 5.8 dar-
gestellten regelkreisspezifischen Knotenbezeichnungen v, ; aus der Menge Vx, und v, ; aus der
Menge Vg, beide in ihrer jeweiligen Menge durch v4 ersetzt. Wenn ein oder mehrere Vergleiche

3Unter Funkknoten oder Sensorknoten kénnen Feldgerite mit einem oder mehreren physikalischen Sensoren,
Regeleinrichtungen oder Aktoren verstanden werden. Der in Bild 2.6a dargestellte WirelessHART-Adapter kann bei-
spielsweise iiber HART mehrere Sensoren und Aktoren mit seiner Funkschnittstelle verbinden. Weiterhin besitzen
moderne IoT-Gerite eine Vielzahl von Sensoren, beispielsweise zur Messung von Beschleunigung, Druck, Durch-
fluss, Temperatur usw., deren Daten iiber eine einzige Funkschnittstelle iibertragen werden und von verschiedenen
Regelkreisen zur Erreichung unterschiedlicher Regelziele genutzt werden konnen.
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der Mengen Vg, \ {v;0} und Vis\ {vs0} mitr,s € 1,...,ran, A7 > s eine gemeinsame Schnitt-
menge aufweisen, so wird dies in einer ra,, X ran,~dimensionalen Matrix £ mit einer 1 fiir den
entsprechenden Eintrag e, ; vermerkt. Die r-te der rx,, Zeilen von E steht fiir den r-ten Regel-
kreis, wihrend die s-te Spalte der ra,,-Spalten von E fiir den s-ten Regelkreis steht. Besitzt das
Element am Schnittpunkt der r-ten Zeile mit der s-ten Spalte eine 1, so besitzen der r-te und
der s-te Regelkreis mindestens einen gemeinsamen Sensor-Knoten. Algorithmus 1 gibt die Vor-
gehensweise zur Bestimmung der Matrix £ an. E ist somit eine Matrix, deren Diagonale mit
Einsen gefiillt ist und deren Eintrdge in der oberen Dreiecksmatrix angeben, ob Schnittmengen
zwischen einzelnen Regelkreisen existieren oder nicht. Aufgrund der Symmetrie muss die untere
Dreiecksmatrix aus £ nicht betrachtet werden.

Algorithmus 1 Ermittlung gemeinsam verwendeter Sensoren verschiedener Regelkreise

1: Initialisiere die Matrix £ = 0,, .,

2: Ausfiihrung des Algorithmus:
3: for all r from 1 to ra,, do

4: for all s from r to ray, do

5 if Vrr\ {Ur,O} N Vks\ {Us,O} # {} then

6: Setze in Matrix E den Eintrag ¢, = 1.
7: end if

8 end for

9: end for

Nutzen Regelkreise Sensoren gemeinsam, so konnen Messungen mehreren Einheiten zur Ver-
fiigung gestellt werden und es kann auBerdem durch den geschickten Einsatz von Multicast-
Nachrichten die Netzwerkauslastung und der Energieverbrauch einzelner Knoten reduziert wer-
den, indem die Nachricht erst dann in zwei Pakete aufgesplittet und somit iiber unterschiedliche
Wege gesendet wird, wenn in der Netzwerktopologie kein gemeinsamer Weg zu den adressierten
Reglern moglich ist. AuBerdem kann durch eine gezielte Abstimmung der Abtastintervalle unter-
schiedlicher, voneinander unabhingiger Regelkreisgruppen N auch eine gleichmiBigere Auslas-
tung des Gesamtnetzwerks erzielt werden. Dies bietet sich insbesondere in Fillen an, in denen
Einheiten keine gemeinsamen Ressourcen wie Sensoren verwenden. Der soeben beschriebene
Multicast-Ansatz wird jedoch aktuell durch keines der in dieser Arbeit betrachteten Protokolle
unterstiitzt und ist daher ein rein theoretischer Vorschlag zur Verbesserung kiinftiger Kommuni-
kationsprotokolle.

Besitzen die Mengen Vg, \ {v,.0} N Vrs\ {vs0} mits € 1,2,..., ran, Ar # s aus Netzwerkgeriten,
die dem r-ten und s-ten Regelkreis angehoren, keine gemeinsamen Schnittmengen, so sind sie
voneinander unabhingig. Damit der r-te Regelkreis im Netzwerk global von allen im Netzwerk
existierenden Regelkreisen unabhéngig ist und sich demnach keine Ressourcen wie Sensoren,
mit einem anderen Regelkreis teilt, darf er keine einzige Schnittmenge mit allen weiteren das
Netzwerk nutzenden Regeleinheiten besitzen. Es konnen jedoch Abhingigkeiten zwischen den
Ressourcen unterschiedlicher Regelkreise auftreten. Unter der Annahme, dass alle Regelkreise mit
der gleichen Abtastrate AT betrieben werden, ist es notwendig, Mengen Ny mits = 1,2, ..., Spax
zu bilden, die jeweils die Regelkreise beinhalten, die sich Ressourcen teilen. Jede der Mengen N
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Algorithmus 2 Ermittlung der Mengen voneinander abhingiger Regelkreise

Initialisierung: Matrix E in ray, Zeilenvektoren £ = [el ey ... e,AnZ]T unterteilen.
Initialisierung: Setze Skalar s = 1.
Initialisierung: Des ran;-dimensionalen Vektor xg = 0,, ;.
Vergleichsmengen erzeugen:
for all i from 1 to rp,, do
i-te Menge M; = {} mit leerer Menge initialisieren.
for all j from i to rap, do
if €i,j 75 0 then
Jj -ter Regelkreis zur i -ten Menge hinzufiigen: M; = M; U {Vg;}.
end if
end for

D I AN AN -

—_— = =
N 22

: end for

—
W

: MengenmaéBiger Vergleich und Verkniipfung in s Mengen.

—_
~

: for all i from 1 to rp,, do
if xr; ist 0 then
Setze Ny = M; und setze Element xg ; = 1 aus dem Vektor xj.

—_ = =
A

for all j from 1 to rap, do

—
[o ]

if xg_ ; ist O then
if M; N M; # {} then
Setze Element xg ; = 1 aus dem Vektor xp.
Vereinige Mengen Ny = Ny U M.
end if
end if
end for
Setze s = s + 1.
26: end if
27: end for
28: Setze ermittelte Anzahl sp,x voneinander unabhingiger Regelkreisgruppen smax = s — 1.

NN NN N~
DA T

muss wiederum von allen weiteren Mengen N; miti = 1,2,...,8m.x A1 # s unabhingig sein.
Um dies zu gewihrleisten, wurde im Rahmen dieser Arbeit der Algorithmus 2 entworfen.

Durch ihn ist es nun moglich, die durch den Algorithmus 1 ermittelten Abhingigkeiten zwischen
den Regelkreisen zu gruppieren, so dass sich fiir Ny beim anschlieBenden Vergleich mit allen
Mengen N; miti = 1,2,..., sm.x leere Mengen ergeben und die Regelkreisgruppen somit von-
einander unabhingig sind. In Bild 5.8 konnte der Regelkeis r = 3 unabhéngig von den Regel-
kreisen r = 1, 2,4 betrieben werden, da keine Schnittmenge mit Vg;, Vk» und Vg4 existiert.
Unter der Annahme dass fiir jeden Regelkreis im Netzwerk die gleiche Abtastrate A7 gilt, ist es
nun moglich, jedes Element eines jeden Regelkreises aus den Mengen N; miti = 1,2, ..., Smax
um AT/s,,, versetzt abzutasten und die Daten somit zeitversetzt zu tibertragen bei gleichzeitiger
Nutzung von Multicast Synergien bei zwei oder mehreren Regelkreisen, die die Messwerte des
gleichen Sensorknotens verwenden. Ein Beispiel fiir die Abtastung von s,,x voneinander unab-
hingiger Regelkreismengen ist Bild 5.9 zu entnehmen. Dariiber hinaus ist ein umfangreicheres
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Bild 5.9: Sendezeitpunkte unabhingiger Regelkreismengen N; miti = 1,2, ..., Syax

Beispiel von einem Netzwerk, iiber welches 11 Regelkreise kommunizieren, von denen sich eini-
ge Funkknoten teilen, in Anhang B.1 zu finden.

Es ist wichtig zu beachten, dass Knoten, die sowohl Sensoren als auch Aktoren bzw. Regler umfas-
sen, im praktischen Einsatz zu einem Zeitpunkt entweder Messwerte senden oder empfangen kon-
nen. Die Planung der Sende- und Empfangsvorginge obliegt jedoch dem vom genutzten Protokoll
abhingigen Algorithmus zur Netzwerkorganisation. Bei WirelessHART wiire dies beispielsweise
die Aufgabe des in Abschnitt 3.7.1 beschriebenen Netzwerkmanagers.

Reale Systeme erfordern aufgrund verschiedener systemspezifischer Dynamiken unterschiedliche
Abtastzeiten AT . Dies hat zur Folge, dass obiger Algorithmus 2 so anzupassen ist, dass er un-
terschiedliche Abtastzeiten zu verschiedenen Mengen bzw. Gruppen sortieren kann. In diesem
Fall ist auBerdem nicht mehr sichergestellt, dass Sensoren fiir zwei verschiedene Regelkreise mit
sich unterscheidenden Abtastzeiten gleichzeitig die zur Regelung eines Systems benotigten Mess-
werte aufnehmen konnen. Realisierbar wire dies ausschlieBlich dann, wenn die Abtastzeiten ein
Vielfaches von der kleinsten Abtastzeit A7 betragen wiirden.

Obwohl das soeben beschriebene Verfahren zur Synchronisation zwischen Netzwerk und Regel-
einrichtung sehr vorteilhaft fiir den Betrieb von Regelungen ist, gibt es derzeit kein drahtloses
Ubertragungsprotokoll am Markt, welches ein derartiges Verfahren grundsitzlich ermodglicht. Um
die zuvor beschriebene Differenzdruckregelung aus regelungstechnischer Sicht zuverlissig und
exakt umsetzen zu konnen, sind vielmehr Eigenimplementierungen notwendig. Diese wurden im
Rahmen dieser Arbeit mit einem Regelkreis, bestehend aus einem Netzwerk mit einem Regler
und drei Sensoren, durchgefiihrt. Da fiir WirelessHART ausschlie8lich kommerzielle Produkte zur
Verfiigung standen und es sich bei diesen um geschlossene Systeme handelt, war es nicht mog-
lich, eine geeignete Regelung fiir Differenzdriicke zu entwerfen, bei der sichergestellt ist, dass die
Messwerte zweier Messstellen zum gleichen Abtastzeitpunkt iibernommen werden. Da es sich bei
Bluetooth LE um ein offenes System handelt, konnte bei diesem Protokoll eine Zeitsynchronisa-
tion gemdl Bild 5.6 (rechts) implementiert und somit sichergestellt werden, dass die Driicke vor
und nach dem Ventil nahezu gleichzeitig gemessen werden. Ebenfalls moglich war ein derartiges
Verfahren mit dem in Abschnitt 3.7.3 vorgestellten MAC-Stack zur Messwertiibertragung in sehr
kurzen Intervallen und reduziertem Payload. Der MAC-Stack nutzt das TDMA-Verfahren, um
Daten bzw. Messwerte liber das drahtlose Netzwerk zu verschicken. Bluetooth LE nutzt hingegen
Sendeintervalle, welche jedoch @hnlich dem TDMA-Verfahren sind, allerdings auf eine einfache
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Topologie, die Sterntopologie, beschriinkt sind. Obwohl WLAN CSMA als Verfahren zur Uber-
mittlung von Paketen verwendet, ist das soeben beschriebene Verfahren auch hierfiir geeignet,
wobei sich lediglich die Methode zur Zeitsynchronisation zwischen den einzelnen Teilnehmern
im Netzwerk unterscheidet.

In diesem Abschnitt wurde das ideale Zusammenspiel zwischen einem drahtlosen Netzwerk und
einer oder mehreren Regeleinrichtungen beschrieben. Eine Synchronisation der Abtastung ist vor
allem fiir Regelungssysteme wichtig, welche mehr als eine Messgrofe fiir die Erreichung eines
Regelziels nutzen. Aber auch bei Systemen mit nur einer Messgrofle konnen durch das soeben
beschriebene Verfahren bedeutende Vorteile erreicht werden. Es eignet sich ebenfalls fiir drahtge-
bundene Systeme, die Busse oder Netzwerke zur Ubermittlung von Messwerten nutzen und bei
denen jeweils immer nur ein Teilnehmer gleichzeitig Daten und Messwerte versenden kann. In
den folgenden Abschnitten sollen verschiedene Regelkonzepte betrachtet werden, die entweder
das lokale oder zentrale Regelkonzept nutzen. Dabei wird auf die theoretische Auslegung von
Reglern fiir eine nichtlineare Regelstrecke eingegangen und abschlieBend werden die Stérken und
Schwichen der einzelnen Konzepte fiir den Einsatz in Systemen mit drahtlosen Riickfithrungen
beschrieben.

5.5 Gain-Scheduling-PID-Regler

Der in Abschnitt 2.1 beschriebene Versuchsstand ist nichtlinear. Dies ist besonders anhand seiner
Ventilkennlinie und des Durchflusses zu sehen, der quadratisch in der Gleichung (2.10) vorkommt.
Dieser Abschnitt lehnt sich an die Veroffentlichung des Autors [92] an und wird einen Gain-
Scheduling-Regler in Kombination mit der Nutzung einer Funkiibertragungsstrecke fiir Messwer-
te vorstellen. Ein Gain-Scheduling-Regler eignet sich insbesondere fiir Systeme, die eine immer
gleichbleibende Totzeit aufweisen und bei denen keine oder nur sehr wenige Paketausfille verein-
zelt auftreten. Wird jedoch die Totzeit eines Systems fiir das Scheduling beriicksichtigt, so kann
der Gain-Scheduling-Regler zwar auch fiir Systeme mit variablen Totzeiten genutzt werden, je-
doch erhoht dies die Komplexitit des Systems, fiir das ein Regler entworfen werden soll. Wird
beispielsweise ein nichtlineares System an n,p Arbeitspunkten linearisiert und werden zusétzlich
nap,r mogliche Totzeiten um jeden der np Arbeitspunkte fiir das System berticksichtigt, so erhoht
sich die Menge der Arbeitspunkte, fiir die jeweils ein Regler entworfen werden muss, auf 7ap-714p, 1
Arbeitspunkte. AuBerdem muss dem Regler die Totzeit exakt bekannt sein, um anhand der Totzeit
ein Scheduling durchfiihren zu konnen. Ein Verfahren zur Ermittlung der Totzeit wurde im Zusam-
menhang mit Bluetooth hinsichtlich der Zeitsynchronisierung zwischen verschiedenen Knoten in
Abschnitt 3.7.2 vorgestellt. Dennoch ist der Entwurf eines Reglers mit einer groen Menge von
Arbeitspunkten sehr aufwendig, solange dieser nicht automatisiert durchgefiihrt werden kann. Da-
her wurde in dieser Arbeit auf ein Scheduling mit der Totzeit als einer der Scheduling-Parameter
verzichtet.

Die Idee eines Gain-Scheduling-Reglers besteht grundsitzlich darin, ein nichtlineares System in
mehrere Arbeitspunkte zu unterteilen, fiir die jeweils ein linearer Regler entworfen wird. Die Un-
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Bild 5.10: Arbeitspunkte am Beispiel des Anlagenpriifstandes

terteilung erfolgt anhand festzulegender nichtlinearer Zustandsgro3en des zu regelnden Systems,
wie beispielsweise dem Durchfluss ¢(¢) oder dem Differenzdruck Ap(z) des in Abschnitt 2.1 vor-
gestellten Anlagenpriifstands. Die Besonderheit des Schedulings ist es, in Abhéingigkeit vom ak-
tuellen Istzustand des dynamischen Systems zwischen den Arbeitspunkten umzuschalten. Im Ge-
gensatz zum harten Umschalten zwischen zwei Arbeitspunkten besteht dabei auch die Moglichkeit
zwischen benachbarten Arbeitspunkten zu interpolieren bzw. zu gewichten. Jeder Arbeitspunkt
besitzt einen Einzugsbereich, innerhalb dessen er giiltig ist. Die Aufteilung der Arbeitspunkte am
Beispiel des Anlagenpriifstands konnte fiir eine Durchflussregelung beispielhaft wie in Bild 5.10
dargestellt durchgefiihrt werden.

Als Arbeitspunkte werden im Folgenden die Ruhelagen des Systems genutzt. Diese setzen sich
aus einem Durchflusswert g p und dem zugehorigen K,-Wert zusammen. Die moglichen Ein-
zugsbereiche der Arbeitspunkte sind ebenfalls um jeden Arbeitspunkt als Ellipsen dargestellt. Als
Scheduling-Parameter wird fiir die Durchflussregelung der Durchfluss ¢(¢) und fiir die Differenz-
druckregelung der Differenzdruck Ap(¢) verwendet. Wird das Gain-Scheduling-Konzept auf den
Anlagenpriifstand iibertragen, so wird die nichtlineare Systembeschreibung aus Gleichung (2.20)
zunichst um n,p Arbeitspunkte linearisiert und diskretisiert. Hieraus folgt die Systembeschrei-
bung im 2 -Bereich fiir den j-ten Arbeitspunkt zu

bs1,jz + bso,j

asy,jz? + as1,;z + dso,

Gs,j(z) =

mlt] €l,...,nap. (528)

Die vorliegende Systembeschreibung (5.28) beriicksichtigt noch keine Totzeiten. Allerdings tre-
ten im vorliegenden System mehrere Totzeiten auf. Dies ist zum einen die Zeit #r,, die ein Ventil
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bendtigt, um einen vom Regler vorgegeben Sollwert /4, (¢) zu tibernehmen. Zum anderen entsteht
durch die Rohrleitung und die Trigheit des Durchflussmessgerits eine Totzeit, welche bei der Mo-
dellierung als 1 ; angenommen wurde. Den groten Anteil an der Totzeit liefert die Ubertragung
von Messwerten im WirelessHART-Netzwerk. Nach den Messergebnissen aus Bild 3.12 fiir die
Topologie 1 weisen die meisten Ubertragungsvorgiinge im Netzwerk eine Ubertragungstotzeit zt ,
im Bereich von 0,7 s und 1,4 s auf. Aufgrund der damit insgesamt auftretenden Totzeit

It =1Iry + 14+ IT,w (5.29)

wird das Modell aus (5.28) um eine Totzeit von d Abtastschritten erweitert. Daraus folgt die
totzeitbehaftete, diskrete Ubertragungsfunktion

bs1,jz + bso, —d

s D

(5.30)

Um die System- und Ubertragungstotzeiten zu beriicksichtigen, wurde unter Nutzung von Wire-
lessHART als Ubertragungsprotokoll d auf 1 gesetzt, denn die Gesamttotzeit ¢y fiir iiber 90 %
der Messwerte im System ist kleiner als 2s, so dass gilt tr < 2s. Hierbei wird die Abtastzeit
ATr zu zwei Sekunden gewihlt. Fiir das Bluetooth-Protokoll kann fiir ATy eine Schrittweite
von 100ms und fiir das MAC-Protokoll von 20 ms gewdhlt werden. In dieser Arbeit wurde das
Gain-Scheduling-Verfahren ausschlieBlich mit WirelessHART als Ubertragungsprotokoll fiir die
Messwerte verwendet, um zu zeigen, dass auch ein System mit einer hohen Dynamik bei aus der
Funkiibertragung resultierenden gro3en Abtastzeiten geregelt werden kann.

Fiir das totzeitbehaftete System wurden mittels des Wurzelortskurvenverfahrens 7 4p diskrete PID-
Regler entworfen, deren Polstellen und Verstirkungen derart gewihlt sind, dass der geschlossene
Regelkreis langsam genug ist, um mit einer Abtastzeit A7Tg von 2s betrieben zu werden. Die
Struktur eines PID-Reglers im j-ten Arbeitspunkt ist in Polynomdarstellung sowie in additiver
Form

bra.jz* + brijz + bro,j

ag2,jz% + a1,z + dro,j

ATgz+1 2-N;-(z—1)

——+KD,j' .
2 z—1 (2+Nj-ATR)Z+Nj-ATR—2

Gr,j(z) =

(5.31)

= KP,j +KLj.

Die Bestimmung der Koeffizienten der Polynomdarstellung wird in Anhang B.2.2 ausfiihrlich
behandelt. Fiir den geschlossenen Regelkreis ergibt sich

Gr,j(2) - Gy, (2)
G j (Z) = / ! .
1+ GR’j(Z) . Gs’j(Z)
Alle in dieser Arbeit fiir die Simulationen und Messungen mit dem Gain-Scheduling-Regler ver-

wendeten Parameter sind fiir die Durchflussregelung den Tabellen B.2 und B.3 und fiir die Dif-
ferenzdruckregelung der Tabelle B.4 aus Anhang B.2.2 zu entnehmen. Im Regelkreis wird der

(5.32)

Durchfluss durch den Durchflusssensor gemessen, abgetastet und drahtlos zur Regeleinrichtung
iibertragen. Nach einer Ubertragungstotzeit T; trifft der Durchflussmesswert ¢pes.t an der Regel-
einrichtung ein und wird dort vom Regler abgetastet, der mit einer Abtastzeit von ATy arbeitet.
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Bild 5.11: Regelkreisstruktur mit Gain-Scheduling-Regler am Anlagenpriifstand [92]

Der Durchflussmesswert ¢megs,7 dient als Scheduling-Parameter zur Durchfithrung der Arbeits-
punktwechsel. Die Reglerverstirkungen K;, Kp, Kp und N werden zwischen benachbarten Ar-
beitspunkten linear, gemif} der implementierten und durch den Scheduling-Vektor reprisentierten
Regeln aus Anhang B.2.2 interpoliert. Um ein stindiges Umschalten (Flattern) zu vermeiden, wel-
ches durch Messrauschen hervorgerufen werden kann, wurde fiir die GroBe /i, eine Hysterese
eingefiihrt.

Die Struktur des Gain-Scheduling-Reglers, fiir den die lokale Regelkreisstruktur aus Bild 5.5 ge-
nutzt wird, ist in Bild 5.11 dargestellt. Das Strukturbild zeigt eine Durchflussregelung, fiir die
der Messwert ¢pness(f) zuriickgefiihrt wird. Soll der Ein- oder Ausgangsdruck mittels eines Stell-
ventils iiber dessen Ventilstellung geregelt werden, so ist die Struktur des Regelkreises identisch.
Der einzige Unterschied ist, dass als Messgro3en entweder p;(¢) oder p,(¢) (siehe Bild 2.1) zu-
riickgefiihrt werden und die Reglerparameter sowie Arbeitspunkte angepasst werden miissen. Bei
der Umsetzung einer Differenzdruckregelung miissen die beiden MessgroBen pq(¢) und p,(2)
an den lokalen Regler iibermittelt werden, wobei die in Bild 5.11 dargestellte Regelkreisstruktur
um die Riickfiihrung einer zweiten Messgrofle erweitert werden muss. Aufgrund der beiden in
Gleichung (2.23) benotigten Messwerte p;(¢) und p,(¢) zur Differenzdruckberechnung hat die in
Abschnitt 5.4 vorgestellte Synchronisierung der Messwertaufnahme eine hohe Bedeutung. Diese
kann jedoch im Gegensatz zu dem in dieser Arbeit implementierten Bluetooth-Dienst und dem
MAC-Protokoll mit den vorhandenen WirelessHART-Komponenten nicht erreicht werden.

Der Gain-Scheduling-Regler wurde wihrend dieser Arbeit ausschlieBlich im Zusammenhang mit
WirelessHART getestet. Durch die langen Ubertragungsintervalle miissen Regler fiir Systeme mit
einer hohen Dynamik so ausgelegt werden, dass sie fiir einen ausreichend langsamen geschlos-
senen Regelkreis sorgen. Paketausfille werden in obiger Struktur, die ausschlieBlich einfache P-,
PI-, PD- oder PID-Regler verwendet, nicht beriicksichtigt. Treten bei obiger Struktur einzelne Pa-
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ketausfille auf, so kann dies der Regler noch bewiltigen. In diesem Fall kommt es jedoch zum
Uberschwingen der RegelgroBe gpess(¢). Durch den Entwurf eines Beobachters ist es jedoch mog-
lich, auch Paketausfille zu beriicksichtigen. Lingerfristige Ubertragungsausfille konnen somit
beobachterbasiert abgefangen werden.

Auch wenn der Gain-Scheduling-Regler in dieser Arbeit ausschlieflich fiir WirelessHART als
Ubertragungsprotokoll ausgelegt wurde, so kann er jedoch problemlos fiir Bluetooth oder das
entworfene MAC basierte Protokoll genutzt werden. Bei Nutzung in Kombination mit einem leis-
tungsfihigeren Ubertragungsprotokoll kann allerdings die Performanz durch Neuauslegung der
Einzelregler in jedem Arbeitspunkt gesteigert werden. Der Vorteil dieses Verfahrens ist, dass es
in den Arbeitspunkten einfache Standardregler verwendet, wie sie fiir industrielle Anwendungen
vielfach eingesetzt werden. Nachteilig an diesem Verfahren ist jedoch, dass die Einzelregler mit-
tels des Wurzelortskurvenverfahrens entworfen werden und bei jeder Systeminderung oder An-
derung des Netzwerkverhaltens die Regler manuell mittels des Wurzelortskurvenverfahrens neu
ausgelegt bzw. angepasst werden miissen, solange das Zeitverhalten des Netzwerks nicht als zu-
satzlicher Scheduling-Parameter beriicksichtigt wird. Dies stellt somit einen grofen Zeitaufwand
dar.

Im néchsten Abschnitt soll ein bekanntes und im Zusammenhang mit WirelessHART implemen-
tiertes Verfahren vorgestellt werden, welches sich auch fiir den Einsatz in Regelkreisen eignet,
deren Mess- und StellgroBentibertragungen iiber kurze oder lingere Zeitriume ausfallen konnen.

5.6 Yokogawa-Konzept

5.6.1 Grundstruktur

In diesem Abschnitt wird ein aus der Literatur bekanntes Regelkonzept beschrieben, welches in
[59] und [60] vorgestellt wurde. Es handelt sich dabei um ein Regelkonzept, welches fiir zentra-
le Anlagenregler genutzt werden kann. Der abgetastete Messwert y(z) wird von einem Sensor
zu einem zentralen Anlagenregler iibertragen. Auf Basis des Messwerts wird die StellgroB3e u(z)
ermittelt, die wiederum von der Regeleinrichtung zum Aktor iibermittelt wird. Die Ubertragung
der Messwerte y(z) und/oder StellgroBen u(z) kann sowohl drahtgebunden als auch iiber drahtlo-
se Netzwerke erfolgen. Bei der Ubertragung koénnen Verzogerungen und Paketausfille auftreten,
die von der jeweiligen Empfangseinrichtung behandelt werden miissen. Die verzogerten Signale
am Ende einer Ubertragungsstrecke sind mit dem Index 7" und der Kurzform ihres Signalnamens
gekennzeichnet. Die Struktur des in diesem Abschnitt betrachteten Regelkreises ist in Bild 5.12
dargestellt.

In diesem Bild sind Sender mit (S) und Empfinger mit (E) gekennzeichnet. Bei realen Funknetz-
werken befinden sich Sender und Empfinger in einem Funkmodul. Es wird mittels einer Antenne,
je nach Bedarf zwischen Sende- und Empfangsbetrieb umgeschaltet. Zur Reduzierung des Ener-
gieverbrauchs von Funkeinrichtungen ist darauf zu achten, die Sende- und Empfangszeitrdume
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Bild 5.12: Regelkreisstruktur nach dem Verfahren aus [59] und [60]

moglichst kurz zu halten. Zusitzlich sollte das Funkmodul in Zeitrdumen, in denen keine Sende-
und Empfangsvorginge sowie Verarbeitungsprozesse stattfinden, in einen Schlafmodus gesetzt
werden, soweit dies von der genutzten Hardware unterstiitzt wird. Das dynamische System Gs(s),
welches sowohl ein SISO- als auch ein MIMO-System sein kann, ist in Bild 5.12 im Bildbereich
dargestellt.

Fiir diese Darstellungsart ist nach dem Aktor ein Halteglied und im Sensor ein Abtastglied not-
wendig, welche in diesem Bild nicht gesondert eingezeichnet sind. Am lokalen Anlagenregler
befindet sich ein Prozesswert (PV) Kompensator, der genau dann einspringt, wenn ein oder meh-
rere Prozesswerte nicht an der Regelungseinrichtung eintreffen. Zusétzlich wird ein Sollwert (SV)
Kompensator genutzt, der den Sollwert w(z) beim Verlust von Paketen anpasst, wenn die Stell-
groBBe u(z) fehlerhaft iibermittelt wurde. Ein Ausfall oder ein fehlerhaft tibermitteltes Paket wird
immer dann erkannt, wenn kein ACK-Paket uack 1(z) mit der zuvor versendeten Stellgrofle am
Empfinger (E) der Regeleinrichtung zu einem definierten Zeitpunkt eingetroffen ist.

Die Anpassung der FithrungsgroBe w(z) ist immer dann wichtig, falls ein Regler mit 7-Anteil
zum FEinsatz kommt, da dieser die Regeldifferenz e(z) = w(z) — yrpv(z) kontinuierlich auf-
integrieren wiirde. Durch die Sollwert-Kompensation kann dies jedoch vermieden werden. Auf
Seiten des Aktors findet eine Stellgrofen-Kompensation dann statt, falls u(z) nicht beim Aktor
als uryv(z) ankommt und somit ausfillt. In den Blocken des Prozesswert (PV) Kompensators
und des Stellgroen (MV) Kompensators konnen beliebige bekannte Methoden zur Kompensati-
on von Paketausfillen realisiert werden. Eine der einfachsten Methoden ist es, den letzten Wert so
lange zu halten, bis ein neuer Wert utyy(z) oder yrpy(z) an der jeweiligen Empfangseinrichtung
eintrifft. Weiterhin konnen beobachterbasierte Methoden, wie z.B. Zustandsbeobachter, Predicti-
ve Outage Compensator oder Kalmanfilter zur Kompensation genutzt werden. Allerdings sind fiir
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die letzteren moglichst genaue Modelle des zu regelnden Prozesses und des Netzwerkverhaltens
hinsichtlich Ubertragungstotzeiten notwendig.

In Bild 5.12 ist der Regelkreis als Abtastsystem dargestellt. Wahrend eines Abtastschrittes AT ist
es notwendig, dass der Messwert y(z) vom Sensor zum Regler iibertragen, dort verarbeitet und das
daraus resultierende Ergebnis, die Stellgroe u(z), vom Regler zum Aktor iibertragen wird. Der
Aktor muss schlieBlich mit uack (z) bestdtigen, dass u(z) als utyy(z) erfolgreich beim Aktor ein-
getroffen war und dies somit dem Regler mitteilen. Da alle Abldufe wihrend eines Abtastschrittes
durchgefiihrt werden miissen, ist es notwendig diese Vorgidnge zu koordinieren. Dies kann ent-
weder ereignisgesteuert oder zeitgesteuert erfolgen. Unter ereignisgesteuert ist zu verstehen, dass,
nachdem ein Schritt aus einer Schrittkette erfolgreich abgeschlossen ist, in den nachfolgenden
Schritt iibergegangen wird und nachdem der Nachfolgeschritt abgeschlossen ist, wiederum zum
Néchsten gegangen wird. Im Fall des getriggerten (zeitgesteuerten) Ablaufs wird zu einem fes-
ten Zeitpunkt durch einen Trigger ein Ereignis ausgelost und somit vom aktuellen Schritt einer
Schrittkette in den Nachfolgeschritt iibergegangen. Zu diesem Zeitpunkt muss dem Folgeschritt
der erwartete Wert (ytpy(2), urmv(z) oder uack 1(z)) zur Verarbeitung zur Verfiigung stehen. Ist
dies nicht der Fall, kommt ein der Ubertragungsstrecke hinter der Empfangseinrichtung zugeord-
neter Kompensator zum Einsatz, der fiir die weitere Schrittkette einen Ersatzwert liefert.

Im folgenden Absatz werden Ereignissteuerung und Triggerung am Beispiel des in Bild 5.12
abgebildeten Regelkreises beschrieben. Im Fall der Ereignissteuerung wird ein Messwert y(z),
sobald er am Regler als yrpy(z) eingetroffen ist, direkt am Regler verarbeitet und die Stellgrofe
u(z) direkt nach der Verarbeitung an den Aktor gesendet. Darauthin setzt der Aktor die Stellgro3e
utmv(z) um und bestitigt die Ankunft durch Versand der zuvor erhaltenen Stellgrofle als uack(2)
an den Regler. Dort trifft sie als uack r(z) ein. Der ereignisgesteuerte Ablauf kommt somit ohne
Verzogerungen durch Wartezeiten aus. Falls am Ende eines Abtastschritts # = #; + AT ein Wert
nicht erfolgreich sein Ziel erreicht hat, wird dies am jeweiligen Ziel als Ausfall gewertet. In diesem
Fall springen fiir die ausgefallenen Werte yrpy(z), urmv(z) und/oder uack v(z) die zugehorigen
Kompensatoren ein.

Anders als beim ereignisgesteuerten Ablauf verhilt es sich mit dem zeitlich gesteuerten Ablauf,
welcher in Bild 5.12 mit mehreren Triggerblocken dargestellt ist. Bei diesem Vorgehen wird
ein Abtastschritt in drei Teile untergliedert, deren zeitliche Aufteilung davon abhingt, wieviel
Ubertragungs- und Verarbeitungszeit im jeweiligen Schritt benotigt werden. In dieser Arbeit hat
sich die dquidistante Aufteilung der Abtastschritte bewihrt, da in jedem Schritt die gleiche Uber-
tragungstechnologie zum Einsatz kommt. Aus diesem Grund wird im Weiteren ein Abtastschritt
in drei Zeitabschnitte % unterteilt. Im ersten Zeitabschnitt 1 = #;, wobei ¢; fiir den Zeitpunkt
des aktuellen, also i-ten Abtastschritts steht, wird der Messwert y(z) aufgenommen und an den
Regler gesendet. Dort wird dieser zum Zeitpunkt #; rpy als yrpy(z) eingetroffene Wert schlielich
zum Zeitpunkt t = ¢; + % - AT abgetastet und durch die Regeleinrichtung verarbeitet, welche
die daraus resultierende StellgroBe uyv(z) an den Aktor sendet. Dieser tastet den Wert uyy (2)
schlieBlich zum Zeitpunkt 1 = #; + % - AT ab, schaltet ihn auf die Strecke und sendet ein Be-
stitigungspaket mit dem Wert uack(z) an den Regler zuriick. Zum Zeitpunkt t = #; + AT wird
schlieBlich am Regler gepriift, ob die Stellgrole uack 1(z) erfolgreich iibertragen wurde oder es
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dabei zu einem Fehler kam. Im Fehlerfall wiirde im nichsten Abtastschritt die Fithrungsgrofe
w(z) durch den SV-Komplementer angepasst. Im Folgenden wird die zeitgesteuerte Version des
Systems weiterverfolgt.

Dem in diesem Abschnitt vorgestellten Regelkonzept liegt ein diskreter Reglerentwurf zugrunde.
Im Folgenden wird fiir das zeitgesteuerte Prinzip die in Bild 5.12 gezeigte Ablaufkette in Schritte
eingeteilt und detailliert beschrieben.

. Der Messwert y(z) wird zum Zeitpunkt ¢ = ¢; vom Sensor iiber das Netzwerk zur Regelein-
richtung iibertragen.

2. Liegt der mit der Ubertragungszeitverzdgerung ; tpy iibermittelte Messwert y(z) nach der Zeit
t =1t + % - AT als yrpy(z) am Eingang des Reglers an, so wird die Regeldifferenz e(z) =
w(z) — yrpv(z) gebildet und durch einen vorgegebenen Regelalgorithmus die StellgroBe u(z)
berechnet. Sollte zum Zeitpunkt t = #; + % - AT kein neuer Wert ytpy(z) am Empfinger der
Regeleinrichtung eingetroffen sein, so wird dies als Paketausfall gewertet und es kommt der
Messwert-Kompensator (PV) zum Einsatz, welcher einen Ersatzwert y(z) liefert, mit dem der
zuvor beschriebene Soll-Istwert-Vergleich e(z) = w(z) — y(z) durchgefiihrt werden kann.

3. Die berechnete StellgroBe u(z) wird tiber ein Netzwerk an den Aktor tibermittelt, welcher nach
der Zeit t; rmy als uryy(z) am Empféinger des Aktors zur Verfiigung steht und schlieBlich zum
Zeitpunkt t = t; + % - AT verarbeitet und auf die Strecke aufgeschaltet wird. Wurde die Stell-
grofe nicht ordnungsgemail tibermittelt, so springt der Stellgrofen-Kompensator ein und stellt
eine ErsatzstellgroBe u(z) zur Verfiigung.

4. Ist im vorherigen Schritt utyv(z) erfolgreich am Aktor eingetroffen, so sendet der Aktor eine
Bestitigungsnachricht uck (z) an die Regeleinrichtung, die signalisieren soll, dass die Stellgro-
Be erfolgreich und richtig tibermittelt wurde.

5. Trifft die Bestitigungsnachricht wackx1(z) nach der Ubertragungszeit f,-,TMV als
uack,r(z) an der Regeleinrichtung ein und wird dort zum Zeitpunkt ¢t = # + AT er-
folgreich abgetastet, so ist alles in Ordnung. Steht die Bestédtigungsnachricht jedoch nicht der
Regeleinrichtung zur Verfiigung, so wird durch den Sollwert-Kompensator eine Anpassung des
Sollwerts w(z) durchgefiihrt, da davon ausgegangen wird, dass die Stellgroe nicht erfolgreich
an den Aktor iibermittelt worden ist.

Jeder der soeben beschriebenen Schritte muss einmal pro Abtastschritt k£ im Zeitraum AT durch-
laufen werden. Die Abtastschritte miissen so grof3 gewéhlt werden, dass dies mit dem zu regelnden
dynamischen System Gs(s) sowie den Totzeiten der Ubertragungsstrecke moglich ist.

5.6.2 Anwendung am Anlagenprifstand

In diesem Abschnitt wird das soeben beschriebene Verfahren auf den am Institut vorhandenen und
in Abschnitt 2.1 beschriebenen Anlagenpriifstand angewendet und das Vorgehen zum Entwurf ei-
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nes diskreten Reglers Gr(z) sowie dessen Fiihrungsgroen-Kompensation beschrieben. Bei Paket-
ausfillen wird immer der letzte Mess- bzw. StellgroBenwert gehalten. Zur Regelung des Anlagen-
priifstands wird der Gain-Scheduling-Regler aus Abschnitt 5.5 eingesetzt, welcher PID-Regler an
den jeweiligen Arbeitspunkten nutzt. Beim Ubergang zwischen den Arbeitspunkten wird zwischen
den Reglerverstirkungen Kp, Kp, K; sowie der Zeitkonstante des PT1-Glieds vom realen D-
Anteil des PID-Reglers interpoliert. Die Interpolation erfolgt linear. Der Gain-Scheduling-Regler
wurde als digitaler Regler, abgestimmt auf die Verwendung des WirelessHART-Protokolls fiir die
Netzwerk-Topologie aus Bild 3.12, mit einer Abtastzeit von AT = 2 s realisiert. Der Differentia-
tor des realen PID-Reglers wird in der folgenden Rechnung mit Vorwirts- und der Integrator mit
Riickwirtsintegration betrieben. Es hat sich jedoch im Verlauf der Untersuchungen gezeigt, dass
die Trapezintegration in Kombination mit lingeren Abtastintervallen A7’, wie es bei der Nutzung
von WirelessHART als Ubertragungsprotokoll der Fall ist, zu einer hoheren Genauigkeit fiihrt.
Wird der reale PID-Regler als Parallelstruktur im z-Bereich dargestellt, so ergibt sich

z N Ur(2)
G =Kp+ K- AT-—— + Kp - = . 5.33
r(2) p+ Ki z—1+ D 1—|—N-AT-$ £ (5.33)
Die StellgroBe des Reglers setzt sich aus den einzelnen Regleranteilen
Ur(z) = Up(2) + Ui(2) + Up(2) (5.34)
zusammen. Fiir die einzelnen Anteile gelten die Gleichungen
Up(z) = Kp - E(2) (5.35)
Ui(z) = K, - AT - Ll CE(2) (5.36)
Z —
Un(c) = K ~ E) (537
Z) = . . Z). .
P P14 N-AT L
Werden diese Gleichungen in ihre Differenzen-Darstellung transformiert, so ergeben sich
upr = Kp - eg (5.38)
n
e = Ki-AT -ep +urp = Ki-AT - e (5.39)
i=0
upry = Kp-N-ex — Kp N -ex—1 —(N - AT —1) - up j— (5.40)
und weiterhin gilt fiir die GesamtstellgroBe die Berechnungsvorschrift
URk = Upk + ULk + UD,k- (5.41)

Bei der Ubertragung von Paketen iiber ein drahtloses Netzwerk konnen Paketausfille auftreten.
Fiir diesen Fall wurde in [59] ein Konzept vorgestellt, welches es ermoglicht, bei Nutzung eines
idealen PID-Reglers den Sollwert wy derart anzupassen, dass die Regelabweichung e; moglichst
niedrig wird, falls es bei der StellgroBeniibertragung u; zu einem Paketausfall kommt. Dadurch
wird verhindert, dass der Integrator des PID-Reglers grof3e Stellgro3en erzeugt, die bei der nichs-
ten erfolgreichen Paketiibertragung auf das zu regelnde System aufgeschaltet werden. In diesem
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Schritt soll der reale PID-Regler, dessen Integrator mit einem Riickwirtsintegrationsverfahren ar-
beitet, an dieses Konzept von [59] angepasst werden. Hierzu werden zunichst die Gleichungen
(5.38), (5.39) und (5.40) in (5.41) eingesetzt, was auf

UR k :Kp'ek—f—KI'AT'ek—f—uLk_l+KD'N'€k—KD'N'€k_1

(5.42)
— (N -AT —1) - up k-1
fiihrt. Diese Gleichung wird nach der Regeldifferenz
—Urk—1 + Kp- N -er— N -AT -—1)- -
o = Urk — Urk—1 + Kp ex—1 + ( ) - Up k L (5.43)

Kp+ K- AT + Kp- N
zum Abtastschritt & umgestellt. Die Regeldifferenz wird andererseits durch die Subtraktion zwi-

schen Soll- und Istwert zum Abtastschritt k& gebildet ez = wy — x. Der Ersatzsollwert wy wird

im Folgenden mit einer Tilde gekennzeichnet und ergibt sich aus
. ur g —Urk—1 + Kp- N -ep—1 + (N - AT —1) - ups—
iy = ek ko1 + Ko k-1 + ( )+ Up k Ly (5.44)
Kp+ Ky- AT + Kp- N

In Kombination mit dem Gain-Scheduling-Verfahren ist es bei vorliegender Implementierung mit

einem einzelnen Regler, dessen Parameter beim Arbeitspunktwechsel angepasst werden, sehr
wichtig, das bei einem Wechsel zwischen zwei Arbeitspunkten der Wert u; x—; neu initialisiert
wird. Diese Neuinitialisierung konnte vermieden werden, indem mehrere Regler parallel betrie-
ben wiirden, die jeweils einen I-Anteil haben und zwischen den umgeschaltet werden wiirde. Die
Initialisierung wird tiber

Urk—1 = hapj—1 — hap + Uk (5.45)

durchgefiihrt. /i5p x—; steht in dieser Gleichung fiir die Ventilstellung im Arbeitspunkt des vorhe-
rigen Abtastschrittes kK —1 und zap  fiir den Wert der Ventilstellung im Arbeitspunkt des aktuellen
Abtastschrittes k. In dem Konzept von [59] findet sowohl zwischen Sensor und Regler als auch
zwischen Regler und Aktor eine drahtlose Ubertragung statt. Zwischen Sensor und Regler wird
die PV und zwischen Regler und Aktor die MV {ibertragen. Der Aktor gibt wiederum eine Riick-
meldung an den Regler, ob und welcher Wert iibertragen wurde. Um die Auswirkungen eines
Paketausfalls zu minimieren, wird die StellgroBe des Reglers in zwei Teile zerlegt. Ein Anteil
umfasst den Einfluss des D-Anteils bei einer Verdnderung der Fiihrungsgrofle, welcher mit

upwik = Kp+ N - (W — wi—1) — (N - AT — 1) - upy k-1 (5.46)

angegeben wird und schlieBlich den D-Anteil, welcher durch die Verdnderung der Messgrofe
zwischen zwei Abtastschritten hervorgerufen und mit

upxk = Kp - N - (xg — xk—1) = (N - AT — 1) - upy k-1 (5.47)

berechnet wird. Die Addition von (5.46) und (5.47) fiihrt wiederum auf (5.40). Die MYV, die zwi-
schen Regler und Aktor iibertragen wird, umfasst zwei Werte, welche im Folgenden mit den bei-
den Gleichungen

Uk = Upk + ULk + UDxk (5.48)
Uy = UDw,k (5.49)
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bezeichnet werden. Bei einer erfolgreichen Ubertragung im Abtastschritt kX werden bei der vorlie-
genden Implementierung beide Werte im Speicher des Aktors gehalten und es wird die Stellgroe

Up = ug + Uy (5.50)

aufgeschaltet. Kommt es im darauffolgenden Abtastschritt & = k + 1 zu einem Paketausfall,
wodurch am Empfinger des Aktors keine neuen Pakete eintreffen, so wird auf den im Speicher
abgelegten Wert aus (5.48) zuriickgegriffen und somit

Up = L_lk—l (5.51)
an den Eingang des Aktors angelegt.

Dieses Verfahren ist in seinen Grundziigen aus [59] iibernommen und in seiner Grundform fiir
Standardregler wie PI- oder PID-Regler geeignet. Weiterhin ist es damit moglich, Paketausfil-
le sowohl auf der Ubertragungsstrecke der Messwerte als auch auf der Ubertragungsstrecke des
Sollwertes zu kompensieren. Fiir die Kompensation von Paketausfillen bieten sich genauso wie
bei Verwendung des Gain-Scheduling-Verfahrens mit gewohnlichen PID-Reglern auch beobach-
terbasierte Methoden an. Diese werden am Ende einer drahtlosen Ubertragungsstrecke in den
entsprechenden Komplementern aus Bild 5.12 integriert und bei Ausfall eines Paketes liefern sie
einen geschitzten Ersatzwert.

Da in dieser Arbeit ein nichtlineares System betrachtet wird, wurde das vorliegende Verfahren mit
dem in Abschnitt 5.5 vorgestellten Gain-Scheduling-Verfahren kombiniert. Beim Ubergang zwi-
schen zwei Arbeitspunkten ist es notwendig, den Speicher des Integrators mittels Gleichung (5.45)
zu initialisieren. Dadurch wird ein zuverldssiger Betrieb des Reglers wihrend und unmittelbar
nach einem Arbeitspunktwechsel gewihrleistet. Ein Vorteil dieses Verfahrens im Gegensatz zum
reinen Gain-Scheduling-Verfahren ist es, dass bei der fehlerhaften Ubertragung der Stellgrofe ei-
ne Korrektur des Sollwerts stattfindet. Dadurch wird verhindert, dass der Integrator des Reglers
dauerhaft die anliegende Reglerabweichung aufintegriert und somit durch den I-Anteil eine hohe
Stellgrofle verursacht wird. In der Literatur werden mit Anti-Windup-Mallnahmen weitere Mog-
lichkeiten beschrieben, durch die verhindert wird, dass die Stellgrof3e durch den I-Anteil aufgrund
einer bleibenden Regelabweichung iiber physikalisch mogliche Werte hinaus aufintegriert wird.
Die Verwendung von Anti-Windup-Verfahren in Kombination mit PID-Reglern wird beispiels-
weise in [2, S. 117ff] behandelt. Durch die geeignete Wahl der Minimal- und Maximalwerte der
Ventilstellung fiir das Anti-Windup-Verfahren im Falle eines Paketausfalls oder Kommunikations-
abbruchs kann die unbegrenzte Aufintegration des I-Anteils verhindert werden.

Eine Stellgrole kann jedoch nur dann eine Wirkung auf das zu regelnden System entfalten, wenn
sie erfolgreich von der zentralen Regeleinrichtung an den Aktor iibertragen werden kann. Tritt
ein langerfristiger Ausfall der Stellgroeniibertragung auf, so wird zum einen das System nicht
auf den gewiinschten Sollwert ausgeregelt und zum anderen hat eine prozessbedingte Anpassung
des Sollwerts keine Wirkung auf das dynamische System. Aus dieser Sichtweise ist es sinnvoll,
den Aktor ebenfalls mit einem Beobachter auszustatten, der die StellgroBe beim Ausfall von Pa-
keten schitzen kann. Zusitzlich ist es sinnvoll, dem Beobachter zukiinftige Sollwertinderungen
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in Kombination mit den Anderungszeitpunkten bekanntzumachen, so dass das System auch bei
einem lidngerfristigen Ausfall der StellgroBeniibertragung einen Prozess gesteuert fithren kann. In
diesem Zustand findet jedoch keine Korrektur von Stérungen statt, die im System auftreten.

Fiir diesen Aufbau ist die in Abschnitt 5.4 beschriebene zeitliche Synchronisation zwischen der
Sensorik, der Regeleinrichtung und dem Aktor von besonderer Bedeutung, da jedes Teilsystem
seine Aufgaben zeitgenau abgestimmt auf alle anderen Teilsysteme ausfiihren muss. Ebenfalls
muss fiir alle Stellen bekannt sein, zu welchem Zeitpunkt ein neuer Abtastschritt beginnt. Nachtei-
lig an der vorliegenden Methode ist, dass die Ubertragung einer StellgroBe durch ein ACK-Paket
bestitigt werden muss. Dies fiihrt zum einen zu einem erhohten Datenaufkommen im Netzwerk
und zu groBeren Zykluszeiten im Regelkreis und zum anderen besteht die Gefahr, dass die Stell-
groBe fehlerfrei beim Aktor angekommen ist und aufgeschaltet wurde, aber der Regler trotzdem
eine Sollwertkorrektur vornimmt, da das ACK-Paket ausgefallen ist.

Hinsichtlich der Stabilitit des geschlossenen Regelkreises wird in [59, S. 1128] die Aussage ge-
troffen, das ein Zusammenhang zwischen den Paketausfallhiufigkeiten, den Parametern des PID-
Reglers und der Charakteristik des zu regelnden Systems besteht. Ist der geschlossene Regelkreis
ohne Paketausfille stabil, so ist ebenfalls sichergestellt, dass der geschlossene Regelkreis mit Pa-
ketausfillen stabil ist. Voraussetzung hierfiir ist jedoch, dass die Kommunikation nach einem oder
einer Serie von Paketausfillen wieder vollstindig hergestellt wird.

Erginzend sei an dieser Stelle angemerkt, dass das Yokogawa-Konzept mit einem Gain-
Scheduling-Regler kombiniert wurde und diesbeziiglich kann laut [3, S. 300] die Stabilitéit des
aus allen Einzelreglern bestehenden gesamten Regelsystems im Allgemeinen nicht analytisch si-
chergestellt werden.

5.7 Predictive-Outage-Compensator

Ein weiteres geeignetes Regelkonzept fiir den Einsatz mit drahtlosen Netzwerken als Ubertra-
gungstechnologie ist der Predictive Outage Compensator (POC). Dieser ist speziell dafiir aus-
gelegt, Paketausfille in Ubertragungsnetzwerken zu kompensieren, die das Regelverhalten ver-
schlechtern oder eine Regelung von Systemen unmoglich machen. Aus diesem Grund wurde in
dieser Arbeit dieses Konzept im Zusammenhang mit zentralen und lokalen Reglern niher betrach-
tet. Dabei wird auf der Empfingerseite einer jeden Funkiibertragungsstrecke ein POC eingefiihrt,
welcher in [32] und [33] beschrieben wird. Der POC kann im Fall von Paketausfillen anhand
eines Modells der Strecke und des bekannten Reglers sowie dessen Reglerparameter die MeB3-
oder StellgroBe bei einem Ubertragungsausfall rekonstruieren. Alle geschitzten GroBen werden
im Folgenden mit einer Tilde gekennzeichnet.

Die grundlegende Struktur des POC ist in Bild 5.13 dargestellt. Hinsichtlich der Paketausfall-
kompensation weist der lokale Regler gegeniiber dem zentralen Regler Vorteile auf. Wihrend
beim zentralen Regelungskonzept (Bild 5.14) sowohl ein POC zur Schitzung der Messgrof3e als
auch ein weiterer POC zur Schitzung der Stellgrofle betrieben werden miissen, ist beim lokalen
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Bild 5.13: Struktur eines Predictive Outage Compensators [93]

APOC
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Regelungskonzept (Bild 5.15) lediglich ein POC zur Schitzung der MessgroB3e notwendig. Im
Folgenden wird allgemein der in [32] beschriebene und an diese Arbeit angepasste Entwurf des
POC:s fiir lineare bzw. um einen Arbeitspunkt linearisierte SISO-Systeme dargestellt.

Der Entwurf wurde dahingehend vereinfacht, dass Storungen und Messrauschen nicht in das Mo-
dell des POCs einflieBen. Dafiir werden aber Totzeiten, die im System auftreten, in der Struktur
des POC:s beriicksichtigt. Grundlegend fiir den POC ist zunéchst die diskrete Systembeschreibung
der zu regelnden Strecke Gg, welche in der Zustandsdarstellung

Xp(k +1) = Ap - xp(k) + by - ur(k), (5.52)
ye(k) = cp - xp(k), (5.53)

angegeben wird. Den Eingang des Prozesses bildet die durch den Regler ausgegebene Stellgrofe
ug (k). Die Beschreibung der Totzeit des Systems sowie der Totzeit fiir die Ubertragung der Mess-
werte liber das drahtlose Netzwerk, welche bei einem SISO-System nyp Abtastschritte umfasst,
wird durch die ny Zustandsgleichungen

xri(k +1) = yp(k) = cp - xp(k)
XT’Z(k + l) = XT,I(k)

(5.54)
X1nr(k 4+ 1) = x1,00-1 (k)
beriicksichtigt und fiihrt auf

Xp(k +1) = Ay - xq(k) + by - ye(k), (5.55)
yr(k) = cq - x1(k). (5.56)

Weiterhin muss der verwendete Regler in Zustandsdarstellung
Xp(k + 1) = Ag - xg(k) + by - e(k), (5.57)
ug(k) = cg - X (k) + dg - e(k), (5.58)

mit e(k) = w(k) — yr(k) = xs(k) — yr(k) 4+ o(k) vorliegen. Dabei ist w(k) = x,(k) +
o (k) und somit o (k) die Verdnderung des Sollwerts w (k) zwischen zwei aufeinanderfolgenden



146 5 Verfahren fiir Regelungen mit drahtlosen Riickflihrungen
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Bild 5.14: Regelkonzept 1, zentraler Regler mit POC [93]
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Bild 5.15: Regelkonzept 2, lokaler Regler mit POC [93]
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Abtastschritten £ und k + 1. Wird der Sollwert w (k) ebenfalls drahtlos iibertragen, so kann dieser
als Zustand x, (k) gespeichert und bei Paketausfillen auf ihn zuriickgegriffen werden. Hierfiir
wird die Differenzengleichung

Xo(k + 1) = x4(k) + o (k), (5.59)
W (k) = x4 (k). (5.60)

genutzt. Werden obige Gleichungen (5.52) bis (5.60) ineinander eingesetzt und in den Zustands-
T

vektor Xpoe(k) = [ﬁp(k) xp(k) xg(k) xo (k)] vereinigt, so folgt die Systembeschreibung

des POC mit

xp(k + 1) Ap  —bpdgel bper bpdr xp(k) bpdy
xp(k +1) | _ | brep Ap 0 0 | | xp(k) 0
xek+1) | | 0 —bpct Ay by xp(k) + by o(k) (5.61)
xa(k+1) 0 0 0 1 xa(k) 1
Apoc broc
xp(k)
grk)] _ [0 ep O O] [xp(k)
[v?(k)]_[QT 0" 0" 1] |xgk) | (5.62)

Xo (k)

QPOC
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Die Riickfithrmatrix K ldsst sich nun wie in [32, S. 28], in [8, S. 1748] und in [6] beschrieben
durch Losen der zeitdiskreten algebraischen Riccati-Gleichung (DARE)

P = Apoc+ P Aoc — (dpoc P+ Choc)  (Cpoc P+ Choc + R) - 569
) (QPOC P AlTJOC) + Q
und
K = (ﬁpoc P ngc) ) (onc P ngc + R)_l (5.64)

bestimmen. Obige Gleichungen enthalten die Matrizen Q = by - Ry - bpoe zur Gewichtung der
Zustinde und R zur Gewichtung der Ausgangsgrofie sowie die zu 16sende Matrix P. Der in den
Referenzen [32, 8, 6] beschriebene Kalmanfilterentwurf zur Beriicksichtigung von Systemstorun-
gen wurde in dieser Arbeit nicht beriicksichtigt, da der Schwerpunkt darin bestand, Paketaustille
zu kompensieren. Die Kompensation von Stérungen mittels Kalmanfilter wiirde die Regelqualitit
des entworfenen Regelers weiter verbessern.

Damit wurde in diesem Abschnitt ein Verfahren beschrieben, welches in Abhédngigkeit von der
zugrundeliegenden Modellgenauigkeit des zu regelnden Systems auch bei einer sehr hohen Proz-
entzahl von Paketausfillen noch zufriedenstellende Ergebnisse liefert. Dieses Verfahren wird im
Folgenden dazu genutzt, eine Durchflussregelung mit WirelessHART als Ubertragungsprotokoll
fiir den in Abschnitt 2.1 beschriebenen Anlagenpriifstand zu realisieren.

5.7.1 Auslegung einer Durchflussregelung am Anlagenpriifstand

Fiir den Anlagenpriifstand wird in diesem Abschnitt angenommen, dass der POC in Kombinati-
on mit einem lokalen Regelkonzept, wie in Bild 5.15 dargestellt, betrieben wird. Auerdem wird
festgelegt, dass der POC, anders als bei den Regelkonzepten in den vorherigen Kapiteln, aus-
schlieBlich an einem Arbeitspunkt verwendet wird.

Wie bereits im Kapitel 2.1 beschrieben und auch der Gleichung (2.20) zu entnehmen, ist die
Strecke des Anlagenpriifstands nichtlinear, stabil und besitzt eine schnelle Dynamik, welche ty-
pischerweise unter einer Sekunde liegt. Im Folgenden wird das nichtlineare System um den Ar-
beitspunkt x ,p, = [q ap N AP]T linearisiert. Die linearisierte zeitkontinuierliche Zustandsraumdar-
stellung aus Anhang B.2.1 ldsst sich schlieBlich mit der fiir das WirelessHART-Protokoll in Ab-
schnitt 3.7.1 festgelegten Abtastzeit von ATg = 2 s diskretisieren. Wegen der Linearisierung wird
im Weiteren das System durch die jeweiligen Abweichungen vom ausgewihlten Arbeitspunkt
Xap = [q ap N AP]T beschrieben. Sowohl der Sollwert fiir die Ventilstellung /) (k), Zustinde des
Modells vom Anlagenpriifstand xp; (k) als auch die Ausgangsgrofie gmess (k) des Systems beziehen
sich also auf den Arbeitspunkt und es handelt sich somit um Relativwerte beziiglich des urspriing-
lichen Koordinatensystems vor der Linearisierung. Um den relativen Charakter der Eingangs-
und AusgangsgroBlen des Systems hervorzuheben, werden diese im Weiteren mit A/ (k) und
Aqmess (k) gekennzeichnet. Die Ubertragungsfunktion des linearisierten, diskretisierten Systems
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besitzt in seiner Zustandsraumdarstellung die Form

xp1(k + 1):| |:aP11 aP12:| [Xpl(k):| |:bP1:|
- . + - Ahgy(k 5.65
|:XP2(k +1) dapz1  dpa2 xpa (k) bp> (k) ( )
mit der Ausgangsgleichung
xPl(k)]
Afmess(k) =1 0] - 5.66
Gmess (k) = [1 0] [XPZ ) (5.66)

wobei wie zuvor die sich auf den Arbeitspunkt beziehenden Zustinde des Systems mit xp; (k) =
Agq(k) fiir den Durchfluss und xp, (k) = Ah(k) fiir die Ventilstellung angegeben sind. Die vor-
liegende Systembeschreibung beriicksichtigt noch keine Totzeiten. Allerdings treten, wie schon in
Abschnitt 5.5 beschrieben, im vorliegenden System mehrere Totzeiten auf, die sich gemél Glei-
chung (5.29) zu

Iy =ty +Irg+Irw (5.67)

addieren. Wegen tr < ATy wird analog zu Kapitel 5.5 aus (5.54) das Modell aus Gleichung (5.65)
bei Verwendung des WirelessHART-Protokolls um eine konstante Totzeit von einem Abtastschritt
erweitert. Somit ergibt sich fiir die Totzeit die Zustandsdifferentialgleichung

xr,1(k + 1) = Agmess(k) = xp1 (k) (5.68)
mit dem totzeitbehafteten Systemausgang
yr(k) = Admess (k) = xr,1 (k). (5.69)

Fiir das totzeitbehaftete System wurde mit dem Wurzelortskurvenverfahren ein diskreter PID-
Regler entworfen, mittels dem die Polstellen des geschlossenen Regelkreises derart gewihlt sind,
dass der geschlossene Regelkreis langsam genug ist, um mit einer Abtastzeit AT von zwei Se-
kunden betrieben zu werden. Die Struktur eines zeitdiskreten PID-Reglers fiir den Arbeitspunkt
xap ergibt sich in Differenzenform zu

Xri(k + 1) _ [ari1 ariz ) xr1(k) bri )
|:XR2(k + 1):| B |:61R21 aR22:| |:XR2(k):| * |:sz:| e(k) (5.70)
Ahgon(k) = [CRl CRz] : [ii;gg] + dg - e(k) (5.71)

mit der Regelabweichung e(k) = Aw(k) — Aqmess(k). AuBerdem ist es sinnvoll, einen Spei-
cher fiir den Sollwert Aw (k) einzufiihren, falls dieser bei einem Ubertragungsvorgang ausfallt*.
Gemil (5.59) und (5.60) fiihrt dies auf

[xo(k + )] = xo(k) + o (k), (5.72)
AW (k) = xq (k). (5.73)

4Unter Annahme das der Sollwert, genauso wie die MessgroBe, drahtlos an die lokale Regeleinrichtung iibermittelt
wird.
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Bild 5.16: Regelkreisstruktur am Anlagenpriifstand mit POC [93]

o (k) ist dabei die Differenz zwischen Aw (k) und Aw (k). Werden alle Zustinde in einem Vek-
tor vereint, so ergibt sich Xpq(k) = [Xp](k) xp2(k) xr,1(k) xri(k) xra(k) x,,(k)]T und
die Systemmatrizen des POC werden nach Gleichung (5.61) und (5.62) aufgestellt. Da in diesem
Beispiel beim Entwurf des POC keinerlei Storungen beriicksichtigt werden, werden die Gewich-
tungsmatrizen fiir das Losen der Riccati-Gleichung (5.63) zu

R =1Iund Q = bpyc-10-bpoc (5.74)

gewdhlt und der Riccati-Entwurf nach den Gleichungen (5.63) und (5.64) durchgefiihrt. Die Struk-
tur des Reglers mit Paketausfallskompensator, fiir den die Regelkreisstruktur aus Bild 5.15 genutzt
wird, ist in Bild 5.16 dargestellt.

Simulationsergebnisse und Messungen mit diesem Regelkonzept werden am Beispiel des Anla-
genpriifstands im folgenden Kapitel 6 dargestellt. Zuvor wird jedoch abschlie3end noch ein wei-
teres Regelkonzept vorgestellt, das fiir MessgroBen geeignet ist, die von Messstellen stammen,
von denen ein Teil mittels elektrischer oder optischer Leiter mit der Regeleinrichtung kommuni-
zieren und der verbleibende Teil drahtlos mittels elektromagnetischer Wellen in einem definierten
Frequenzbereich mit der Regeleinrichtung kommuniziert.

5.8 Multiratenbeobachter

Bisher wurde am Anlagenpriifstand ausschlieBlich eine Messgro3e zur Regelung des Durchflus-
ses verwendet. Jedoch handelt es sich beim Anlagenpriifstand um ein dynamisches System zweiter
Ordnung, in dessen Modell sowohl der Durchfluss als auch die Ventilstellung als Zustandsgrofien
vorhanden sind. Beide GroBen konnen gemessen werden, wobei sich der Sensor fiir die Ventil-
stellung direkt am Ventil befindet und der Durchflusssensor raumlich vom Ventil entfernt ist. Aus
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diesem Grund ist es relativ einfach moglich, die Ventilposition direkt drahtgebunden zum lokalen
Regler zu fiihren, wobei der etwas weiter entfernte Sensor fiir den Durchfluss seine Messwerte
drahtlos an den lokalen Regler am Ventil iibermitteln kann. Damit wird der Verdrahtungsaufwand
beim Aufbau einer Anlage reduziert und Platz eingespart. Wie bereits beschrieben, hat die drahtge-
bundene, analoge Ubertragung den groRen Vorteil, dass Signale unmittelbar nach Erfassung vom
Regler abgetastet werden konnen, wohingegen bei der Ubermittelung von drahtlosen Messwerten
von ihrer Erfassung bis zu ihrer Ankunft am Regler ein von der Netzwerkgrof3e, der Netzwerkaus-
lastung und der Netzwerktechnologie sowie -topologie abhingiger Zeitraum verstreicht und die
Werte deswegen nur innerhalb eines minimalen Intervalls iibermittelt werden konnen.

In den Abschnitten 5.5 und 5.6 wurden die Regler langsam genug ausgelegt, damit eine zufrie-
denstellende Ausregelung des Systems erreicht werden konnte. Dafiir war es nicht notwendig,
ein Modell des zu regelnden Systems parallel zum Anlagenregler zu betreiben. Das in diesem
Abschnitt betrachtete Multiratenkonzept nutzt hingegen sowohl die Eigenschaften der drahtge-
bundenen Ubertragung der Ventilstellung als auch die der drahtlosen Ubertragung des Durch-
flusses bestmdglich aus, indem die Messgroflen mit den jeweils schnellstmoglichen Abtastraten
erfasst werden. Dieses Prinzip lisst sich auf alle in der Praxis vorhandenen Regelungsaufgaben
ibertragen, die Sensoren verwenden, deren maximal mogliche oder gewiinschte Abtastungen sich
voneinander unterscheiden oder die unterschiedlich schnelle und leistungsfihige Ubertragungs-
medien nutzen.

Bei der drahtlosen Ubertragung von Messwerten ist das Intervall, welches zwischen zwei Mess-
werten fiir den Durchfluss ¢y, x und g, £ +1 liegt, im Vergleich zur Zeitkonstanten des Anlagenpriif-
stands ein Vielfaches. Fiir ein WirelessHART-Netzwerk unter Einsatz eines lokalen Prozessreglers
ging aus Untersuchungen in [92] und [93] sowie den Messungen aus Abschnitt 3.7.1 hervor, dass
zwischen zwei Messwerten aufgrund von Einschriankungen bei der Implementierung bzw. des
Ubertragungsmanagements von Ubertragungsprotokollen ein minimales Abtastintervall nicht un-
terschritten werden kann. Beispielsweise kann bei derzeit am Markt befindlichen WirelessHART-
Modulen und -Adaptern das minimale Intervall zwischen zwei aufeinanderfolgenden Messwerten
nicht kleiner als zwei Sekunden fiir Anwendungen mit lokalen und eine Sekunde bei zentralen
Prozessreglern sein. Anhand der Messungen zu den fiir Regelkreise erreichbaren minimalen Uber-
tragungsintervallen aus den Abschnitten 3.7.1, 3.7.2 und 3.7.3 geht hervor, dass jedes in dieser
Arbeit betrachtete Netzwerkprotokoll sein spezifisches minimales Ubertragungsintervall hat.

Fiir ein dynamisches System, dessen Zeitkonstante kleiner ist als die zur Verfiigung stehenden
Ubertragungsintervalle, muss somit durch einen Reglerentwurf dessen Systemdynamik verlang-
samt werden, damit es stabil geregelt werden kann. Am Beispiel der Untersuchung von Wireless-
HART als Ubertragungsprotokoll muss somit fiir die in den Abschnitten 5.5 und 5.6 vorgestellten
Verfahren ein sehr langsamer Prozessregler entworfen werden, der ausschlieBlich den Durchfluss
¢m als RegelgroBe im zwei Sekundentakt nutzt. Wie bereits weiter oben beschrieben, besitzt der
vorhandene Anlagenpriifstand einen externen Wegaufnehmer, mit dem der Ventilhub /,,, gemessen
werden kann. Dieser befindet sich direkt am Stellventil. Aufgrund der drahtgebundenen Ubertra-
gung konnen die Messwerte iiber die Ventilstellung in kurzen Abtastintervallen 7; = ATg; erfasst
werden. Da Messwerte bei einer drahtgebundenen Ubertragung deutlich schneller abgetastet wer-
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Bild 5.17: Regelkreisstruktur in einem Multiratensystem [91]

den konnen, ist es sinnvoll dies auch fiir die Regelungsaufgabe zu nutzen. Hierfiir bietet sich ein
in [81] vorgestelltes Konzept mit Multiraten-Beobachter an. Dieses Konzept soll im Folgenden
unter Nutzung einer drahtgebundenen sowie einer drahtlosen Ubertragungsstrecke fiir Messwerte
auf das Anwendungsbeispiel des Anlagenpriifstands iibertragen und veranschaulicht werden. Ziel
ist es, die Reglerperformanz fiir den Anlagenpriifstand im Vergleich zu den Abschnitten 5.5 und
5.6, zu steigern.

Bei Nutzung der beiden Messgrolen ¢, und /4, zur Regelung ergibt sich die in Bild 5.17
dargestellte Regelkreisstruktur. Im Bild ist beispielhaft fiir die drahtlose Ubertragungsstrecke
das in Abschnitt 3.7.2 beschriebene Bluetooth Protokoll und der dazu passende Abtastintervall
ATg, = 100ms eingezeichnet. Dieser Wert kann durch jeden anderen Abtastintervall substitu-
iert und damit an jedes andere Protokoll angepasst werden. Im Riickfithrzweig fiir den Durch-
flussmesswert ¢, treten zwei Totzeitanteile auf. Dabei handelt es sich um die konstante Totzeit
Itq, welche bei Ermittlung des Durchflusses gpess durch Trigheit des Durchflusssensors verur-
sacht wird und zum anderen um die variable Totzeit f1,, ;, die durch die drahtlose Ubertragung
des Messwertes entsteht. Diese Totzeit wird von vielen Faktoren beeinflusst, wie das verwen-
dete Netzwerkprotokoll, die momentane Auslastung eines Netzwerks, durch die Topologie oder
auch anderweitige Storungen. Ein weiterer Zweig bildet der Messwert fiir den Ventilhub /,,, des-
sen Totzeit im Vergleich zur Abtastzeit vernachlissigt werden kann, da #r e x << ATRr;. Beide
Messinformationen werden vom Block der Regelstrategie verarbeitet. In diesem Block befinden
sich sowohl ein Multiraten-Beobachter, ein Smith-Préadiktor zur Kompensation der Totzeit 7t als
auch ein um einen Arbeitspunkt linearisierter PI-Regler zur Regelung des Durchflusses g;i am An-
lagenpriifstand. Die vom Regler im k-ten Abtastschritt berechnete Stellgroie /15014, der Sollwert
fiir die Ventilstellung, wird zum Stellungsregler iibertragen, welcher sie mit einer als konstant
anzunehmenden Zeitverzogerung #r , tibernimmt und den Istwert /;y auf den Sollwert A, der
Ventilstellung ausregelt.
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Bild 5.18: Ermittlung von Residuen anhand von Durchflussmessung und Schitzung [91]

Der Regelung stehen zwei Messgroflen mit unterschiedlichen Abtastzeiten zur Verfiigung. Mit
den in [81] vorgestellten Methoden fiir Multiratenabtastsysteme, die bereits in obigem Abschnitt
vorausgesetzt wurden, ist es moglich, beide GroBen mit ihren speziellen Abtastzeiten zu nutzen
und somit wirkt die RegelgroBe ¢, welche sehr langsam abgetastet wird, nicht mehr beschrinkend
auf die Geschwindigkeit des Regelkreises. Im Folgenden wird kurz auf das Prinzip der entworfe-
nen Multiraten-Regelstrategie eingegangen. Hierzu werden zunéchst ein paar Begriffe eingefiihrt.
Die Formel

N AT

N =
T, ATRr;

(5.75)

gibt das Multiratenverhéltnis N an, welches sich aus dem lidngsten Abtastintervall 77 und dem kiir-
zesten Abtastintervall 7 (siehe Bild 5.18) ergibt. Dies bedeutet fiir das betrachtete Beispiel, dass
die Ventilstellung /,, x zu jedem Abtastschritt & zur Verfiigung steht und der Messwert fiir den
Durchfluss g x nur zu jedem N -ten Abtastschritt. Bei der Ubertragung des Datenpakets Gmess.k
kommt es zu einer variablen Ubertragungstotzeit ¢t ,, j, die mit

IT,w,j IT,w,j
R = 5.76
= |52 ) = | 552 576

als ein ng4 ; abgerundetes Vielfaches von der Grundabtastzeit 7 des Multiraten-Systems angenom-
men wird. Die soeben beschriebenen GroBen sind in Bild 5.18 veranschaulicht. In diesem Bild
wird der Zeitpunkt der Ankunft einer jeden Durchflussmessung zum Abtastschritt k; dargestellt,
wobei nach jeder durchgefiihrten Messung j inkrementell erhoht wird. Der Zihlindex j dient im
vorliegenden Beispiel somit als Zahler fiir die Anzahl der Messungen, die fiir die Messgrofle mit
dem lidngsten Abtastintervall 7] aufgenommen werden.
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In Bild 5.17 wird die Ankunft der beiden Messwerte fiir den Durchfluss g, x und den Ventilhub
hmk veranschaulicht. Die Auswahl der grofiten Abtastzeit 7; des Multiraten-Systems hingt vom
verwendeten drahtlosen Ubertragungsprotokoll ab. Wird das WirelessHART-Protokoll genutzt, so
wurde das minimal mogliche Ubertragungsintervall anhand der Paketiibertragungszeiten fr,, in
Abschnitt 3.7.1 experimentell zu ATy = 2 s ermittelt. Dadurch kann 7] zu 2 s gewihlt werden, so
dass sich ein Multiratenverhiltnis von N = 200 ergibt. Fiir Bluetooth LE wurde in Abschnitt 3.7.2
das minimale Abtastintervall fiir das implementierte Protokoll anhand von 71, zu ATy = 100 ms
ermittelt, wodurch auch fiir 7} = 100 ms gilt und somit ein Multiratenverhiltnis von N = 10
bestimmt wird.

Fiir WirelessHART und Bluetooth LE gelten die ermittelten Zeiten zunichst unabhingig von der
Anzahl an Netzwerkteilnehmern und somit von der NetzwerkgroBe, solange sich die Linge des
Ubertragungsweges hinsichtlich der Anzahl an zuriickzulegenden Hops gegeniiber der zugrunde-
liegenden Topologie aus Bild 3.12 nicht dndert. Die Netzwerkgrof3e ist vielmehr von den beiden
Protokollen beschrinkt. Bei WirelessHART liegt die Beschrinkung bei der Anzahl der fiir Uber-
tragungsvorginge zur Verfiigung stehenden Zeitslots vor. Werden mehr Timeslots benotigt als zu
Verfiigung stehen, so liegt der Fehler bei der Auslegung des Netzwerks. Bei Bluetooth LE wird,
wie in Abschnitt 3.7.2 beschrieben, die Anzahl der am Netzwerk teilhabenden Gerite iiber den
Bluetooth-Stack eingeschrinkt. Anders verhilt es sich mit dem in Abschnitt 3.7.3 entworfenen,
auf dem MAC-Layer basierendem Protokoll. Bei diesem héngt 7] von der Anzahl 7npeyices der einer
Netzwerkeinheit angehorenden Gerite ab und kann mit 7] = fpeyices - 5 ms angegeben werden. Am
Beispiel des Anlagenpriifstands mit dem auf dem MAC-Layer basierenden Protokoll konnte bei
bis zu zwei Sensorkonten in einem Netzwerk auf den Multiratenbeobachter verzichtet werden, da
fiir diesen Fall 7} = 10 ms gilt.

Fiir alle Systemkonfigurationen mit 7} > 7§ wurden Multiratenbeobachter entworfen, die sowohl
den Messwert fiir den Ventilhub /,, x zu jedem Abtastschritt 7 als auch den Messwert fiir den
Durchfluss gy, erhalten. g, & steht allerdings nur in jedem Intervall aus N Abtastschritten bei
erfolgreicher Ubertragung zur Verfiigung. AuBerdem tritt eine Ubertragungstotzeit von ft , ; auf.
Fiir die Zeitspanne, wihrend der kein neuer Messwert g, x vorliegt, schitzt der Multiratenbe-
obachter einen Ersatzwert §; fiir den Durchfluss. Da jeder neu eingetroffener Wert aufgrund von
Totzeiten um n4,; Abtastschritte (sieche Gleichung (5.76)) aus der Vergangenheit stammt, ist es not-
wendig, dies bei der Korrektur des Schiitzers durch den neu eingetroffenen Messwert ¢m k; —n,
beriicksichtigen. Somit muss das Multiraten-Kalmanfilter ausgehend von ng4 ; Abtastschritten in

Zu

—nq,; aktua-

lisieren und schlieBlich firi € j-N, j-N +1,j-N +2,....j-N + LMJ die Ersatz-

werte ¢; fiir den Durchfluss schiitzen®. Hierfiir muss das Multiraten-Kalmanfilter in den Schritten
i=j-N,j-N+1,...,j-N+ LITTWS’J auf die gespeicherten, historischen Werte fiir die Ventil-

der Vergangenheit seinen Wert fiir G ;. ~° durch den neu eingetroffenen Messwert ¢, k;

5 Miti = j - N wird im Weiteren immer der Abtastschritt bezeichnet, zu dem ein iiber ein drahtloses Netzwerk

tibermittelter und nach der Totzeit fr,y,; an der Regeleinrichtung eingetroffener Durchflusswert g ; —n, ; durch
Messung erfasst wurde.
OTreten n, aufeinanderfolgende Paketausfille nach der letzten erfolgreichen Ubertragung von Gm.kj—ny ; auf, so

verldngert sich die Anzahl der Abtastschritte, fiir die ausgehend von g ; eine Schitzung notwendig ist. Es

—ny,j
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.. ITw.j 1w j+1
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Bild 5.19: Ablauf der Schitzung und der Messwertverarbeitung

stellung /i, ; zuriickgreifen. Fiir die Abtastschritte’ i = j-N + PTTV:’—‘ veos JoN+ LMJ
werden die gemessenen Werte /1, x verwendet, da es sich dann um die Schétzung von gegenwiirti-
gen Durchflusswerten ¢y, ; handelt und die StellgroBen /5o in diesem Zeitraum ebenfalls an den
Stellungsregler iibergeben werden. Fiir diesen Zeitraum entspricht i wieder k, wie in Bild 5.19 dar-
gestellt. Mittels des geschitzten Durchflusses kann fiir jeden Abtastschritt die Regelabweichung
ei = qson,; — ¢; ermittelt werden.

Bei Bluetooth LE kann die Ubertragungstotzeit aufgrund des Zeitstempels des Erfassungszeit-
punktes eines Messwerts bei Ankunft des Pakets am Ziel ermittelt werden. Mit WirelessHART
konnte aufgrund von Einschrinkungen der zur Verfiigung stehenden Hardware nur eine gro-
be Abschitzung der Totzeit getroffen werden. Durch die Kenntnis der Erfassungszeitpunkte der
Durchflussmesswerte kann dieser wiederum dem entsprechenden Messwert fiir die Ventilstellung
Ik, —ny; aus der Vergangenheit zugeordnet werden. Bei Nutzung von WirelessHART kann auf-
grund von Einschrinkungen bei kommerziellen Produkten nur die in Abschnitt 3.7.1 ermittelte,
durchschnittliche Ubertragungszeit angenommen werden. Das auf dem MAC-Layer basierende
Protokoll garantiert eine Ubertragungszeit von 5ms, da ein Paket aufgrund der Netzwerkstruk-
tur innerhalb eines Zeitslots vom Sender zum Empfénger iibertragen wird. Beriicksichtigt werden
muss auBerdem die Wandlungszeit des ADC’s und die Wartezeit bis zum Start der Ubertragung
eines Messwertes. Uber die beiden Messwerte hm,j und gy, ; wird schlieBlich das Residuum &, die
Abweichung zwischen Mess- und Schitzwert zum k-ten Abtastzeitpunkt ermittelt. Diese Werte

. . .. . . . . . + 1N+t w,(j+n .
ergibt sich somit ein Zeitraumvoni = j-N +1,j - N +2,...,j-N + L(np )i t;{ Ut "H)J Abtastschritten,

fiir die Ersatzwerte fiir §; geschétzt werden miissen.
TBei np Paketausfillen lauft der Multiraten-Kalmanfilter bis L

der Paketausfille, ausgehend von gy, x;—n, ; Ersatzwerte fiir g; zu schitzen.

(rp+D-Tit tr,w.(j+np+1)
Tb

J, um auch fiir den Zeitraum
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Initialisierung:
fq.uo. P k=1 (5.77)

Fehlerkovarianz:
Py =4 Py A+ 0, (5.78)

2 P '

Zustandsschitzung:
S = Loy (B0 me) (5.79)

lk 7£]:

Nachster Abtastschritt: Beobachtermatrix:
k=k+1 Ly = PrCr(C PR Cr + R)™! (5.80)

¥

Schitzung aktualisieren:
SE=3p+ L (1, - G0) =3r + L& (58D
X Py {
Aktualisierung Fehlerkovarianz:
Pl =(—LiCypPy (5.82)

I
Bild 5.20: Schiétzung durch den digitalen Kalmanfilter [91]

nutzt der Beobachter, um ausgehend von den Werten aus der Vergangenheit zukiinftige Werte zu
schitzen. Das Prinzip ist in Bild 5.18 veranschaulicht.

Die grundlegende Funktionsweise des verwendeten diskreten erweiterten Kalman Filters wird in
Bild 5.20 dargestellt.

Fiir die erste Schitzung miissen dem Multiraten-Kalmanfilter zunichst der initiale Zustandsvektor
i;r , die StellgroBe uy und die initiale Fehlerkovarianz E(T zur Verfiigung stehen. Fiir k& gilt im ers-
ten Schitzschritt £ = 1 und es findet die Abschétzung der Fehlerkovarianz nach Gleichung (5.78)
aus Bild 5.20 statt. Hierfiir werden die linearisierte Systemmatrix

9/, (p—ysur—1)

Ay = == , (5.83)

ox .

Xp—1
sowie die Gewichtungsmatrix fiir die ZustandsgrofSen
0,1 0

=" .84
9, [0 0,1] (5.84)

benotigt. Nachdem die Fehlerkovarianz abgeschitzt wurde, wird im zweiten Schritt nach Glei-
chung (5.79) die Zustandsschitzung von X, durchgefiihrt. Hierzu werden der nichtlineare System-

vektor f 1 (X,j_l U k_1> des betrachteten dynamischen Systems vom vergangenen Abtastschritt

sowie die aktualisierte Schitzung des Zustandsvektors i,‘:_l und die StellgroBe u;_, verwendet
(beide Vektoren stammen ebenfalls aus dem letzten Abtastschritt & — 1, bzw. fiir den Schitzschritt
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beim Anlauf des Kalmanfilters sind sie die Initialwerte &J)r und u,). Mittels der Fehlerkovarianz
aus Gleichung (5.78) sowie der linearisierten Systemausgangsmatrix

gk (Xy)
Cp = —"" 5.85
Ce= =351 (5.85)
und der Gewichtungsmatrix fiir die Systemeinginge
0,1 0
R, =" 5.86
Ry |: 0 0. 1] (5.86)

kann mittels Gleichung (5.80) die Beobachtermatrix L; bestimmt werden. Mithilfe des Messvek-
tors

|4 hk]T,fﬁrk:j-N

(g i) furk )N (5.87)

Ve =

wird des Weiteren iiber Gleichung (5.81) die Abschidtzung mittels der Messung aktualisiert. Eben-
falls wird schlieBlich durch Gleichung (5.82) die Fehlerkovarianz E,‘f aktualisiert. Die fiir die Be-
rechnungen eingesetzten Gewichtungsmatrizen (5.84) und (5.86) wurden durch Simulation und
Versuche bestimmt. In Gleichung (5.81) wird das Residuum

T
lear enk] Stk =N

&k = \T. T . (5.88)
|:<9q,k Sh,k] JMirk # 7N

genutzt. Bei jedem neuen, verzogerten Messwert ¢, x muss das Residuum beginnend von der Ver-
gangenheit k — ny ; bis zum gegenwirtigen Abtastschritt k& neu berechnet werden. Das Vorgehen
lasst sich in folgende Schritte untergliedern:

. Messwerte g und /1x—p, ; werden gleichzeitig durch die entsprechenden Sensoren aufge-

—ng
nommen.

2. hg—n, ; liegt sofort am Reglereingang an, wird vom Multiraten-Beobachter genutzt und gespei-
chert, fiir alle Werte 4; miti = k —nqj,.... k.

3. Sobald der Messwert gx—p, ; zZum Abtastzeitpunkt k an der Regeleinrichtung anliegt, wird dieser
gemeinsam mit dem Wert /ig_p, ; als Vektor y = [qk—n,; hk-n dj]T genutzt, um das
, Ly , ,

Residuum &;_, =y, —g(X;_,, ) zubestimmen.
B e A d‘j —_— B

4. Es werden schlieBlich alle Residuen &; miti = k —nq4; + 1,..., k bestimmt, bevor der Wert

hi+1 eintrifft.

5. Danach wird zu jedem Abtastschritt das entsprechende Residuum bestimmt, bis ein neuer Mess-
wert eintrifft und sich alle soeben beschriebenen Vorginge wiederholen.
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X AP, k> soll. k Uap.k * i

| Auk = Ko (Xap ke — Eipa, — Axi)| Atk i , Yux [ Multiraten- | &«
K1 - ? XK1 =L(£k;£k~”k—d|> —

+ 2 (qsonne — C (Fga, + Axy)) Kalmanfilter

PI-Zustandsregler Regelstrecke
~ ~f Xk+d1 X
Xitd+1 =£(£k+dl suk) z— —
Xpetd " Pradiktor
Axp =X — X

Bild 5.21: Struktur aus EKF, Smithpradiktor und PI-Zustandsregler [91]

Bei Nutzung der in diesem Abschnitt beschriebenen Algorithmen ist es notwendig, den Wert /i,
den Vektor i}: und die Matrizen L, und A, iiber mindestens N Abtastschritte hinweg in einem
Puffer zu speichern.

Der gesamte Regelkreis ist in Bild 5.21 dargestellt und besteht aus der nichtlinearen Regelstrecke,
einem Multiraten-Kalmanfilter sowie einem Smith-Préadiktor, der fiir kontinuierliche Systeme in
[52, S. 571ff.] und [58, S. 131ff.] und dessen Struktur fiir diskrete Systeme in [77, S. 18] beschrie-
ben wird. Fiir die Regelung des Systems wird ein PI-Zustandsregler verwendet. Da das System des
Anlagenpriifstands totzeitbehaftet ist, wird der Smithpridiktor dafiir genutzt, um die Wirkung der
Regelgrofie schneller zu ermitteln. Hierfiir wird die Totzeit vom Streckenmodell separiert. Somit
kann der Ausgang des Streckenmodels ohne Totzeit abgefragt werden. Dadurch wird es ermog-
licht, den Regler so auszulegen als wiirde das System keine Totzeit besitzen. Die Folge davon
ist, dass ein schnelleres Ausregelverhalten realisiert werden kann. Der in [77, S. 18] fiir lineare
Systeme vorgestellte Smithpriddiktor wurde fiir das nichtlineare System des Anlangenpriifstands
modifiziert. Der PI-Zustandsregler wurde fiir einen Arbeitspunkt (AP) ausgelegt und besitzt die
Form

Aup = K - (Esou,k — Xgta, — Aﬁk) + ((Isou,k -C- (§k+d1 + Aﬁk)) +uapi. (5.89)

I
z—1
Kp und K; sind die Verstirkungen des P- bzw. [-Anteils, d; ist die Anzahl der Abtastschritte
der Regelstreckentotzeit. Es handelt sich dabei um die Zeit #,, die das Ventil benétigt, um einen
neuen Sollwert /1, x zu tibernehmen. d; ergibt sich aus d; = % Die GroBe x ,p 4 ist der lineari-
sierte Zustandsvektor und u sp x der linearisierte StellgroBenvektor um den Arbeitspunkt AP zum
Abtastschritt k.

In diesem Abschnitt wurden der Entwurf sowie das Grundprinzip der verwendeten Regelstrategie
beschrieben. Messergebnisse unter Nutzung des Multiraten-Kalmanfilters mit den Ubertragungs-
protokollen BLE werden in Kapitel 6 gezeigt und diskutiert. Im Folgenden wird das Regelkonzept
fiir das Drei-Tank-System unter Verwendung von WirelessHART als Ubertragungsprotokoll zur
Messwertiibermittlung vorgestellt.
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5.9 Reglerentwurf am Beispiel eines Drei-Tank-Systems

Als weiteres drahtloses Regelungssystem wurde das Beispiel des in Abschnitt 2.2 vorgestellten
Drei-Tank-Systems getestet. Dabei handelt es sich um ein MIMO-System, welches an den bei-
den duBeren Tanks jeweils einen Zufluss hat, dessen Zuflussmenge geregelt werden kann. Jeder
der drei vorhandenen Tanks besitzt aulerdem einen Drucksensor zur Erfassung des Fiillstands.
Somit kann auch der Fiillstand des mittleren Tanks gemessen werden. Uber Verbindungsrohre
zwischen den Tanks kann ein Fluidaustausch zwischen zwei benachbarten Tanks stattfinden. Der
Tank mit dem Fiillstand /3 hat auBerdem einen Abfluss, iiber den kontinuierlich Fluid in das Re-
servoir entweicht. Im Weiteren sollen die beiden Fiillstinde /; und /53 geregelt werden. Durch
die geoffneten Verbindungsrohre zwischen den Tanks handelt es sich um ein verkoppeltes Sys-
tem. Da die Systemzeitkonstanten des Drei-Tank-Systems ausreichend grof3 sind, eignet sich das
WirelessHART-Protokoll recht gut zur Ubertragung der Messwerte. Fiir die Regelung des Drei-
Tank-Systems wurde ein zentrales Regelkonzept verwendet, dessen Struktur Bild 5.4 zu entneh-
men ist. Jedoch wird die Stellgroe zwischen dem zentralen Regler und den Aktoren kabelgebun-
den iibertragen. Fiir diesen Aufbau ermoglicht es WirelessHART, Werte im ein Sekunden Takt
zu iibermitteln. In diesem Abschnitt soll auf die fiir das Drei-Tank-System verwendete Regler-
struktur eingegangen werden, um schlieBlich im folgenden Kapitel eine Regelung sowie eine am
Drei-Tank-System umgesetzte Beispielanwendung zur Demonstration moderner sowie drahtloser
Diagnose- und Steuerungssysteme zu veranschaulichen.

Der Kommunikationsaufbau des Drei-Tank-Systems ist in Bild 5.22 dargestellt. Die erfassten
Messwerte der drei Drucksensoren, iiber die der Fiillstand des jeweiligen Tanks ermittelt werden
kann, werden iiber den zugehdrigen, in Bild 2.6a dargestellten, WirelessHART-Adapter an den in
Bild 2.6b veranschaulichten WirelessHART-Gateway iibermittelt. Das WirelessHART-Gateway

Szenario: Knoten im WirelessHART Netzwerk
Z.B. Fiillstandsregelung ©  Knoten im Bluetooth LE Verbindung
MA  Master

.. L |
Ubertragung alle S Slave

\ws SL, PC mit Prozess
N Anlagenregler z.B. Drei-Tank-System
RN ( ) UART

Android App

WHART Gateway

HART-IP
Messwertiibertragung ,// H \~\ Messwertiibertragung
alle 1000 ms / i “Messwe‘r\ﬂlc 1000 ms
oad i | ibertragung \s\
e | alle 1000 ms N
) Feldgerat Feldgerat ( Feldgerat
| | |

Sensor 1 Sensor 2 Sensor 3

Bild 5.22: Drahtlose Kommunikationsstruktur am Drei-Tank-System
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B (k) e(k) up(k) oxakte u(k) u(t) DreiTank. X)) = 2(8) = A ()
PI-Regler Gr (k) Li .
+ inearisierung System

System-
totzeit

ATR =0.1s = ATn~Is

hy(k)
h3(1)
Nichtlinearer EKF mit Smith Pridiktor

Bild 5.23: Regelkreisstuktur des Drei-Tank-Systems
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AN N ha (k)
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ist iiber das auf Ethernet basierende HART-1P-Protokoll mit dem Anlagenrechner verbunden, auf
dem die Regelung ausgefiihrt wird. Die durch den Anlagenregler bestimmten Stellgrolen werden
drahtgebunden an die Ansteuerkarten der Aktoren, zwei Pumpen, tibermittelt. Der Anlagenrechner
verfiigt auBerdem iiber das in Bild 2.7b dargestellte Bluetooth-Modul, mittels dessen es moglich
ist, sich iiber ein Mobiltelefon oder ein Tablet mit dem Versuchsstand zu verbinden. Uber eine in
dieser Arbeit entworfene Software kann eine begrenzte Menge von Befehlssédtzen zwischen Blue-
tooth und WirelessHART konvertiert werden. Dadurch konnen beispielsweise mit einer App auf
einem Smartphone oder Tablet Messwerte mittels Bluetooth-Kommunikation iiber den Anlagen-
rechner als Vermittler und Protokollwandler aus dem WirelessHART-Netzwerk abgefragt werden.
Es ist vorstellbar, diese Methodik ebenfalls im Feld mittels Adapter oder Router zu realisieren, die
eine Sende- und Empfangseinrichtung sowohl fiir WirelessHART als auch fiir Bluetooth besitzen.
Uber die Wandlung oder Tunnelung von Kommandos, konnte somit von allen benstigten drtlichen
Positionen einer Anlage eine Kommunikation mit dem WirelessHART-Netzwerk hergestellt wer-
den. Hierfiir wire jedoch entsprechende Hardware und Software notwendig, die derzeit nicht fiir
industrielle Anwendungszwecke auf dem Markt zur Verfiigung steht.

Die Struktur des am Drei-Tank-Versuchsstand genutzten Reglers ist in Bild 5.23 zu sehen. In die-
sem Beispiel werden iiber den Vektor /1, die FithrungsgroBen /50,1 und /4,3 vorgegeben. Somit
werden die Fiillstinde /;(7) und /3(¢) geregelt. Uber die Differenz zwischen dem Fiihrungsgro-
Benvektor 1, (k) mit dem Vektor Ay (k), welcher iiber /i (k) = Cy (e (k) + Ahy(k)) gebildet
wird und die fiir die Regelung relevanten Fiillstinde /g ; und /g 3 der Tanks 1 und 3 enthiilt,
wird der Vektor der Regeldifferenz e(k) gebildet.® Jede der beiden Regelabweichungen e; (k)
und e3(k) hat einen eigenen PI-Regler, deren Stellgroen im StellgroBBenvektor up, (k) zusam-
mengefasst werden. Durch die exakte Linearisierung kann das Regelverhalten des Gesamtsystems
als linear betrachtet werden und es wird durch die exakte Linearisierung [2, S. 179ff.] der Stell-
groBBenvektor u (k) erzeugt, welcher schlieBlich iiber eine Steuerkarte die Drehzahl der Aktoren,
in diesem Fall der Pumpen zum Befiillen der Tanks 1 und 3 vorgibt.

8Die Matrix Cy, tiberfiihrt den aus /i, (k) + Ahp(k) entstehenden dreidimensionalen Vektor in einen zweidimen-

1 0 0 ..
0 0 l] zu wihlen.

est

sionalen Vektor der RegelgroBen und ist somit fiir dieses Beispiel als C, = [
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Das Drei-Tank-System besitzt insgesamt die drei Zustidnde /(¢), /,(¢) und h5(t), die im Zu-
standsvektor x(z) = h, () vereint werden. Alle drei Zustinde werden iiber Drucksensoren
gemessen und jeweils mittels eines WirelessHART-Adapters aus Bild 2.6a an den WirelessHART-
Gateway aus Bild 2.6b iibertragen. Im vorherigen Satz wurde WirelessHART genannt, allerdings
kann die Messwertiibermittlung auch durch jede andere Funktechnologie ersetzt werden, wie bei-
spielsweise dem vorgestellten Bluetooth Low Energy Protokoll oder dem auf dem MAC-Layer
basierenden Protokoll. Wichtig ist an dieser Stelle zu beachten, dass es sich bei dem Drei-Tank-
System um ein MIMO-System handelt und drei Messstellen vorhanden sind.

An diesem Punkt kommt der in Abschnitt 5.4 beschriebenen Synchronisation der Messwerterfas-
sung eine besondere Bedeutung zu, die jedoch bei den genutzten WirelessHART-Modulen nicht
gegeben ist. Jedoch ist anders als beim Anlagenpriifstand aufgrund der langsamen Dynamik des
Drei-Tank-Systems die Auswirkung einer nicht gleichzeitigen Abtastung bei einem Abtastinter-
vall von ATy & 1s gering. Sobald die Messwerte bei der Regeleinrichtung eingetroffen sind,
werden sie solange gehalten, bis sie durch einen neuen eintreffenden Messwert ersetzt werden.
Der Regelkreis wird mit einer Abtastung von ATgx = 0,1 s betrieben. Das nichtlineare erwei-
terte Kalman Filter [2, S. 312ff.] iibernimmt genau dann einen neuen Messwert aus dem Vektor
h(k), wenn er seit der letzten Abtastung neu eingetroffen ist. Dies wird anhand von Zeitstempeln
ermittelt, die mit jedem neuen Messwert iibertragen werden. Zwischen zwei neuen aufeinander-
folgenden, drahtlos tibermittelten Messwerten, lduft das EKF weiter und schitzt anhand des ihm
bekannten StellgroBenvektors u (k) weitere Zwischenwerte, die von der Regeleinrichtung dazu
genutzt werden, anhand der Regeldifferenz e(k) neue StellgroBenvektoren up, (k) zu ermitteln.
Zusitzlich werden von einem vorhanden Smith-Préadiktor die Totzeiten beriicksichtigt, die beim
Drei-Tank-System sowohl bei der Netzwerkiibertragung sowie beim Befiillen der Tanks entste-
hen. Insgesamt ist es fiir dieses Regelkonzept von besonderer Wichtigkeit, dass das fiir das EKF
genutzte Modell des Drei-Tank-Systems moglichst exakt mit dem realen System iibereinstimmt.
Abweichungen fiihren zu einer Differenz zwischen Messwert /.. +(k) und Schitzwerk /. (k),
was wiederum Abweichungen zwischen Soll- und Istfiillstand zur Folge hat.

Einige Messungen und das Zusammenwirken zwischen Regelkreis und Diagnose sowie Steueran-
wendungen werden in Abschnitt 6.5 veranschaulicht.

5.10 \Vergleich der Regelkonzepte

In diesem Kapitel wurden verschiedene Regelkonzepte, wie der Gain-Scheduling-Regler, das Yo-
kogawa-Konzept, ein Predictive-Outage-Compensator und schlieBlich ein Multiratenkonzept vor-
gestellt. Alle Regelkonzepte wurden am Beispiel des am Institut vorhandenen Anlagenpriifstands
getestet und die Leistungsfihigkeit der einzelnen Regelkonzepte wird im nachfolgenden Kapi-
tel 6 anhand von Simulationen und Messungen veranschaulicht. Zuvor sollen jedoch in diesem
Abschnitt die Vor- und Nachteile der einzelnen Regelkonzepte allgemein beschrieben werden.
Als Referenz fiir die Auslegung dient ein PID-Regler, der im einfachsten Fall fiir ein als linear
angenommenes System durch die in Abschnitt 5.1 genannten Einstellregeln entworfen werden
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Tabelle 5.2: Vergleich der untersuchten Regelungsverfahren mit drahtlosen Ubertragungsstrecken

. Gain- Yokogawa- Deadbeat- Multiraten-
Kategorie PID-Regler Scheduling TRl il POC Konzept
Auslegung;: einfach mittel mittel / schwer einfach aufwendig aufwendig
Auslegungsdauer: mittel hoch hoch niedrig hoch hoch
Regelkonzepte:
- Drahtgebunden:  lokal / zentral lokal / zentral zentral lokal / zentral lokal / zentral lokal / zentral
- Drahtlos: lokal lokal zentral lokal lokal / zentral lokal / zentral
Robustheit bei
- einzelnen keine bzw. keine bzw. gut keine sehr gut sehr gut
ErieleneEiEn (bedingt bei (bedingt bei
langsamen langsamen
Systemen) Systemen)
- langfristigen keine keine gut keine sehr gut sehr gut
Paketausfallen (Steuerung bei (Steuerung bei
langfristigen langfristigen
Ausfillen) Ausfillen)
EMGTE niedrig niedrig niedrig niedrig niedrig e

geschwindigkeit

drahtgebunden)

kann. Hierfiir sind zunichst keinerlei Modellkenntnisse des zu regelnden Systems erforderlich. Ist
jedoch ein Modell des zu regelnden Systems vorhanden, so bieten sich Verfahren wie das Wur-
zelortskurvenverfahren an, iiber das gezielt Pole und Nullstellen des geschlossenen Regelkreises
beeinflusst werden konnen. Tabelle 5.2 gibt einen Schnelliiberblick iiber die Eigenschaften, Stér-
ken und Schwichen in den Teilbereichen Auslegung, Auslegungsdauer, Regelkonzepte, Robust-
heit bei Paketausfillen und der Ausregelungsgeschwindigkeit bei einer Sollwertinderung oder
plotzlich auftretenden Storung von den in dieser Arbeit betrachteten Regelungsverfahren.

Zuerst wurde der in dieser Arbeit entworfene Gain-Scheduling-Regler vorgestellt. Er zeichnet sich
durch seine zu anderen Verfahren relativ leichte Auslegung aus. Die Totzeit eines Systems wie die
Ubertragungszeit in einem Netzwerk kann als Scheduling Parameter beriicksichtigt werden. Dar-
tiber hinaus eignet er sich sowohl fiir den Einsatz in lokalen als auch zentralen Regelungen. Nach-
teilig ist, dass die Umschaltung zwischen zwei Arbeitspunkten die Neuinitialisierung des I-Anteils
erfordert, sofern zur Regelung ein PI- oder PID-Regler genutzt wird. Weiterhin ist es erforderlich,
jeden einzelnen Regler fiir jeden Arbeitspunkt manuell auszulegen, was einen hohen Zeitaufwand
erfordert. Da drahtlose Systeme ein minimales Ubertragungsintervall zwischen zwei aufeinan-
derfolgenden Paketen besitzen, miissen bei Systemen mit schneller Dynamik im Vergleich zum
minimalen Ubertragungsintervall des eingesetzten Funkprotokolls beim Entwurf des Reglers be-
sondere Mafinahmen getroffen werden. Entweder wird beim diskreten Entwurf der geschlossene
Regelkreis durch geeignete Wahl der Polstellen langsam genug ausgelegt oder die Ubermittlung
der bendtigten Informationen wird als Totzeit modelliert, die ein Vielfaches der Abtastzeit ist.
Dafiir muss dann in jedem Paket eine der Abtastzeit entsprechende Anzahl von Messwerten oder
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StellgroBen versendet werden. Treten beim Betrieb der Regelung Paketaustille auf, so fiihrt dies
zu Uberschwingungen oder eine Regelung wird gar ganz unmdoglich.

Das in dieser Arbeit betrachtete Yokogawa-Konzept wurde mit dem zuvor beschriebenen Gain-
Scheduling-Verfahren kombiniert. Zuerst wird jedoch auf die Vor- und Nachteile des reinen Yoko-
gawa-Konzepts eingegangen, das urspriinglich einfache PID-Regler verwendete. In diesem Kon-
zept wird es ermoglicht, Regelungen auch dann zu betreiben, wenn tiber lingere Zeitraume Paket-
ausfille auftreten. In diesem Fall wird der Sollwert so angepasst, dass bei Ausfall von Paketen ein
standiges Aufintegrieren des I-Anteils vom Regler verhindert wird. Wird dieses Konzept mit Mo-
dellen des zu regelnden Systems ausgestattet, so konnen Paketausfille auBerdem durch geeignete,
aus den Modellen geschitzten Ersatzwerte kompensiert werden.

Der grof3e Nachteil an diesem Konzept ist zum einen, dass iiber die Bestétigung der StellgroBen-
Ubertragung Fehlinformationen erzeugt werden konnen, indem die tatsiichliche Stellgrofe am
Ziel eingetroffen ist, auf den Aktor aufgeschaltet wurde, aber dafiir die Bestitigungsnachricht
ausgefallen ist. Somit wird vom Regler angenommen, dass der Wert nicht angekommen ist und
definierte Manahmen ergriffen wurden, obwohl die StellgroBe tatséchlich iiber den Aktor auf das
zu regelnde System aufgeschaltet wurde. Weiterhin ist beim Betrieb des Yokogawa-Konzepts ein
sehr genaues Timing bei den Abldufen im Regelkreis erforderlich.

Speziell auf den Einsatz in Kombination mit dem Gain-Scheduling iibertragen, ergeben sich
ebenfalls einige spezielle Vor- und Nachteile. Der Hauptnachteil in Kombination mit dem Gain-
Scheduling-Regler ist, dass die mogliche Ausregelgeschwindigkeit im geschlossenen Regelkreis
von der Leistungsfihigkeit der Netzwerkiibertragung abhingt. Vorteilhaft ist, dass die Verdnde-
rung des Sollwerts auch bei Ubertragungsausfillen anpassbar ist. Dies ist immer dann der Fall,
wenn die Ubertragung der StellgroBe intakt ist. Sollte sie ausgefallen sein, so ist eine Regelung
auf den neuen Sollwert nur dann moglich, wenn die Ubertragung der StellgroBe wieder einwand-
frei funktioniert.

Als drittes Verfahren wurde der Predictive Outage Compensator (POC) vorgestellt. Ein Verfahren,
welches ein Modell des zu regelnden Systems nutzt, um damit bei Ausfall eines oder mehrerer
Messwerte einen Ersatzwert zu ermitteln. Der POC kann sowohl als lokaler als auch als zentraler
Regler betrieben werden. Ein groBer Vorteil des POCs ist, dass er auch bei ldngerfristigen Paket-
ausfillen fiir stabile Systeme eine Steuerung der Regelgrofle ermoglicht. Der Nachteil in diesem
Fall ist jedoch, dass der POC keine Storungen oder nicht modellierte Systemeinfliisse ausregeln
kann. Weiterhin ist fiir den Betrieb des POCs ein moglichst genaues Modell des zu regelnden
Systems erforderlich. Wird der POC als lokaler Regler ausgelegt, so ist der Sollwert stets anpass-
bar, auch wenn die Messwertiibertragung ausfillt. Voraussetzung ist jedoch, dass die Verbindung
zwischen Sollwertgeber und Regeleinrichtung intakt ist. Das System wird in diesem Fall auf den
neuen Sollwert gesteuert. Bei einem lokalen Regler funktioniert die Sollwertanpassung noch, so-
lange auch die StellgroBBe an den Aktor iibertragen werden kann.

Zuletzt wurde ein Multiraten-Konzept betrachtet. Dieses zeichnet sich dadurch aus, dass sich das
System schnell ausregeln lédsst, soweit eine Messgroe schnell genug abgetastet werden kann.
Auch in Zeitrdumen, in denen viele Paketausfille auftreten, ist die Funktion der Regeleinrich-
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tung gegeben. Fillt beispielsweise eine Messgrofle aus, so ist durch eine oder mehrere weitere
MessgroBen sichergestellt, dass das System recht gut ausgeregelt werden kann. Beim Anlagen-
priifstand wurde dies beispielsweise durch den drahtlos iibertragenen Durchflussmesswert als Re-
gelgroBe und durch die drahtgebunden iibermittelte Ventilstellung aufgezeigt. Féllt beispielsweise
der Durchfluss aus, so kann zur Regelung noch die drahtgebunden iibertragene Ventilstellung ver-
wendet werden. Der Durchfluss wird weiterhin tiber den Beobachter im System geschitzt. Die
Regelung lduft zuverlédssig weiter, kann allerdings den Durchfluss betreffende Storungen und Ab-
weichungen nicht ausregeln, solange kein neuer Messwert vom Durchflusssensor an der Regelein-
richtung eintrifft. Auch ein Betrieb bei Ausfall aller MessgroB3en ist moglich. In diesem Fall liegt
jedoch eine Steuerung vor. Auch der Sollwert kann bei Ausfall einer, mehrerer oder aller Messgro-
Ben weiterhin angepasst werden, solange die Stellgrole vom Regler an den Aktor weitergegeben
wird. Das Multiratenkonzept eignet sich sowohl fiir zentrale als auch lokale Regelungssysteme.
Nachteilig an dieser Methodik ist, dass ein recht genaues Modell des Systems vorhanden sein
muss. Weiterhin ist die Auslegung der Regelung im Vergleich zum Gain-Scheduling-Regler auf-
wendiger.

Zusammenfassend ldsst sich aus den Vor- und Nachteilen der einzelnen Regelkonzepte festhal-
ten, dass sich die Auslegung des Gain-Scheduling-Reglers am einfachsten gestaltet. Die Regelung
des Systems wird jedoch in Abhingigkeit von der Leistungsfihigkeit des verwendeten Ubertra-
gungsprotokolls langsam. Bei diesem Verfahren diirfen zudem zu keinem Zeitpunkt lingerfristige
Paketausfille auftreten, da in solch einer Situation eine Regelung des zu regelnden dynamischen
Systems nicht mehr moglich ist. Das Yokogawa-Konzept ldsst zwar lidngerfristige Paketausfil-
le zu, aber auch hier ist die Ausregelung des Systems langsam. Fiir den Einsatz in Regelungen
mit drahtlosen Riickfithrungen sind besonders diejenigen Regelkonzepte geeignet, die bei Aus-
fdllen von Paketen die Schitzung eines Ersatzwertes zulassen. Somit lieferten bei den durchge-
fiihrten Untersuchungen die besten Ergebnisse der POC und das Multiraten-Konzept. Der Vorteil
des Multiratenkonzepts ist auBerdem, dass damit dynamische Systeme im Gegensatz zu anderen
vorgestellten Regelkonzepten, wie z.B. der Gain-Scheduling-Regler, das Yokogawa-Konzept und
der POC, bei Verwendung der gleichen Netzwerktopologie und dem gleichen Protokoll deutlich
schneller ausgeregelt werden konnen.

Das folgende Kapitel 6 veranschaulicht die in diesem Kapitel vorgestellten und bewerteten Regel-
konzepte anhand von Simulationen und Messungen.
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6 Simulationsergebnisse und Messungen an
realen Versuchsaufbauten

Nachdem im Kapitel 5 einige der im Rahmen dieser Arbeit betrachteten Regelungsverfahren fiir
Systeme mit drahtlosen Riickfithrungen und/oder StellgroB3eniibertragungen beschrieben wurden,
beschiftigt sich dieser Abschnitt mit der Simulation der behandelten Regelungsverfahren am Bei-
spiel des in Abschnitt 2.1 vorgestellten Anlagenpriifstands. Um zu zeigen, inwieweit die betrach-
teten Verfahren fiir den praktischen Einsatz geeignet sind, werden einige am realen Anlagenpriif-
stand implementiert und Messungen unter realen Bedingungen durchgefiihrt. Das Vorgehen zur
Auswahl der Regelungsmethoden, die am Anlagenpriifstand implementiert wurden, richtete sich
nach den in Abschnitt 4.1 beschriebenen Schritten zum simulationsgestiitzten Reglerentwurf. Nur
Methodiken, die bereits bei ihrer Simulation aus Schritt 5 (siche Bild 4.1) und bei der Hardware-
in-the-Loop Simulation aus Schritt 6 (siehe Bild 4.1) ihre grundsitzliche Eignung bewiesen ha-
ben, wurden schlieBlich am realen Anlagenpriifstand implementiert. Groe Auswirkungen auf
den Reglerentwurf besitzen am Anlagenpriifstand der Durchflusssensor, dessen Messwerte stark
verrauscht sind, aber auch variierende Ubertragungstotzeiten. Fiir die Durchfiihrung der Simula-
tionen, werden die in Kapitel 4 vorgestellten Simulatoren verwendet. Einige der in diesem Kapitel
gezeigten Ergebnisse wurden bereits im Rahmen der Arbeiten [92], [93] und [91] veroffentlicht.

6.1 Gain-Scheduling-Durchflussregelung mit WirelessHART

Im Folgenden wird der in Abschnitt 5.5 vorgestellte Gain-Scheduling-Regler dazu genutzt, um
den Durchfluss des in Abschnitt 2.1 beschriebenen Anlagenpriifstands zu regeln. Dies wird so-
wohl anhand einer Simulation, als auch anhand von Messungen am Anlagenpriifstand unter der
Voraussetzung von konstanten Ubertragungstotzeiten durchgefiihrt. Zur Ubertragung der Mess-
werte wird das Ubertragungsprotokoll WirelessHART verwendet und der Regelkreis wird lokal
aufgebaut (siehe Bild 5.5). Zur Umsetzung von WirelessHART am Anlagenpriifstand kamen das
WirelessHART-Gateway aus Bild 2.6¢, drei WirelessHART-Adapter aus Bild 2.6a und das WD-
H-Modul aus Bild 2.6d zum Einsatz. Am Versuchsstand werden die Messwerte der Sensoren zur
Erfassung der Driicke p;(¢), p,»(¢) und des Durchflusses ¢(¢) in Intervallen von ATy ~ 2 s draht-
los an das WirelessHART-Gateway iibertragen. Die Kommunikationstopologie am Anlagenpriif-
stand kann Bild 3.12 entnommen werden. Zur Regelung wird ausschlielich der Durchfluss ¢(¢)
benotigt und in Abhédngigkeit des aktuellen Durchflussmesswertes werden Arbeitspunktwechsel
zwischen den Einzelreglern des Gain-Scheduling-Konzeptes durchgefiihrt. Da die verwendeten
kommerziellen Produkte keine Moglichkeit boten, den Durchflussmesswert direkt an das Emp-
fangsgerit im Feld zu tibermitteln, mussten die Werte zunéchst iiber HART-IP aus dem Gateway
ausgelesen und in ein neues WirelessHART-Paket verpackt werden, bevor sie an die Regeleinrich-
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Bild 6.1: Simulation und Messung einer Durchflussregelung (Spriinge)

tung tibertragen werden konnten. Die Regeleinrichtung befindet sich direkt am Stellungsregler des
Regelventils. Hieraus ergibt sich die in Abschnitt 3.7.1 beschriebene und in Bild 3.11 dargestellte
Kommunikationsstruktur. Unter diesen Voraussetzungen wurden sowohl Simulationen mit dem in
Abschnitt 4.3 beschriebenen Simulator als auch Messungen am Versuchsstand durchgefiihrt.

In Bild 6.1 und Bild 6.2 sind Simulations- und Messergebnisse der Durchflussregelung mit dem
entworfenen Gain-Scheduling-Regler und WirelessHART als Ubertragungsprotokoll dargestellt.
In Bild 6.1 wurden mehrere Sollwertspriinge g, (?) auf das System geschaltet. Das System wird
anfangs mit dem Regler fiir Arbeitspunkt 3 (¢ = 7,5m®h™!) geregelt. Nach dem ersten Sprung
wird auf den Regler von Arbeitspunkt 4 (¢ = 12,5m*h™!) und nach einem weiteren Sprung
zum Regler von Arbeitspunkt 5 (¢ = 15m?*h™!) umgeschaltet. Der Verlauf von gy, (¢) gibt
das Ergebnis der Simulation des dynamischen Systemens in Kombination mit dem simulierten
WirelessHART-Netzwerk an. Die Simulation wurde mittels der zusammengestellten und in Ab-
schnitt 4.3 beschriebenen Simulationsumgebung fiir dynamische Systeme durchgefiihrt, die Wire-
lessHART als Ubertragungsprotokoll zur Ubermittlung von Messwerten verwenden. Bei der Si-
mulation wird eine ideale Messung vorausgesetzt und es wird kein Messrauschen beriicksichtigt.
Der Verlauf ¢ (7) gibt das Verhalten der Regelung mit dem identischen Gain-Scheduling-Regler
am realen Versuchsstand aus Bild 2.1 an. Sowohl ggim (¢) als auch gmess(¢) sind nach der Ubertra-
gung durch das WirelessHART-Netzwerk aufgezeichnet, aber noch vor der Abtastung durch den
verwendeten Prozessregler. Die schwarzen Balken am unteren Teil der Plots zeigen an, wenn dem
Regler zu einem Abtastzeitpunkt keine neuen Messwerte zur Verfiigung stehen. Es ist an dieser
Stelle wichtig anzumerken, dass es bei den durchgefiihrten Messungen zu keinen Paketausfillen
gekommen ist. Es ist jedoch vorgekommen, dass Messwerte nicht innerhalb eines ATy = 2 s Ab-
tastintervalls ankamen. Vom Regler wird diese Situation als Paketausfall gewertet. In Bild 6.1 ist
zu erkennen, dass die Verldufe von ¢, (7) und ¢mess () in den meisten Bereichen nahezu identisch
sind. Dem in dieser Arbeit fiir den nichtlinearen Anlagenpriifstand entworfenen Regler gelingt es,
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Bild 6.2: Simulation und Messung einer Durchflussregelung (Spriinge und Rampe)

trotz der im Verhiltnis zur Systemzeitkonstanten relativ groen Abtastzeit, Sollwertvorgaben re-
lativ genau zu folgen. Auch Stérungen konnen durch den im Regelkonzept vorhandenen 7 -Anteil
gut ausgeregelt werden. Bei den Messungen am realen Versuchsstand kommt es allerdings zu ei-
nigen Uberschwingungen. Dies lag zum einen an der Konfiguration des Stellungsreglers sowie an
den am Versuchsstand verspitet ankommenden Paketen mit Messwerten.

Alle Beschreibungen fiir Bild 6.1 gelten auch fiir Bild 6.2, aul3er dass eine andere Fithrungsgrof3e
vorgegeben wird. Diesmal enthélt die Fithrungsgroe nicht nur Spriinge, sondern auch eine Ram-
pe. Anhand dieser Simulation ist zu erkennen, dass es dem entworfenen Regelkonzept gelingt,
einer vorgegebenen Rampe mittels WirelessHART als Ubertragungsprotokoll zu folgen. Der Ist-
wert folgt jedoch sowohl beim Simulator als auch am realen Versuchstand der Fiihrungsgrof3e
mit einer Verzégerung, die durchschnittlich bei ungefahr 10 s liegt. Dieser Schleppfehler kann mit
einem zusétzlichen 7/-Anteil im Regler vermieden werden [51, S. 361].

In diesem Abschnitt wurde sowohl mittels Simulation als auch am realen Versuchsstand gezeigt,
dass generell die Realisierung einer Regelung mit WirelessHART als Ubertragungsprotokoll fiir
Messwerte, auch fiir Systeme mit im Vergleich zur Abtastzeit kleinen Streckenzeitkonstanten,
moglich ist. Des Weiteren ist das in Abschnitt 5.5 beschriebene Gain-Scheduling-Konzept zur
Regelung des Anlagenpriifstands in Kombination mit WirelessHART als Ubertragungsprotokoll
geeignet, sofern der geschlossene Regelkreis langsam genug ausgelegt wird. Mit einzelnen Pa-
ketausfidllen kommt der Gain-Scheduling-Regler mit seinen PID-Reglern in den Arbeitspunkten
zu Recht, wie dies die in diesem Abschnitt durchgefiihrten Simulationen und Messungen zeigen.
Treten jedoch Paketausfille iiber groere Zeitrdume auf, so fiihrt dies zur ldngerfristigen Aufin-
tegration der Regelabweichung e(#) durch den im PID-Regler vorhandenen I-Anteil und somit
offnet das Ventil bei negativer Regelabweichung e(¢) oder schlief3t bei positiver Regelabweichung
e(t). Zu Paketausfillen kann es sowohl bei der drahtlosen Ubermittlung von Messwerten als auch
von StellgroBen kommen. Abhilfe schafft an dieser Stelle das Yokogawa-Konzept, welches die
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Aufintegration der Regelabweichung durch den /-Anteil des in diesem Abschnitt beschriebenen
Gain-Scheduling-Reglers verhindern kann.

6.2 Yokogawa-Konzept mit WirelessHART

Im vorherigen Abschnitt wurden Simulationen und Messungen mit dem Gain-Scheduling-Regler
vorgestellt. Auf diesem Konzept aufbauend wird nun eine Durchflussregelung gezeigt, die den
Gain-Scheduling-Regler aus Abschnitt 5.5 mit dem Yokogawa-Konzept, wie in Abschnitt 5.6 be-
schrieben, vereint. In diesem Beispiel wird der Gain-Scheduling-Regler zentral (siehe Bild 5.4)
betrieben. Weiterhin wird der Anlagenpriifstand aus Abschnitt 2.1 als Demonstrator verwendet. Es
wird sowohl eine Simulation mittels des in Abschnitt 4.3 vorgestellten WirelessHART-Simulators
durchgefiihrt als auch eine Messung/Simulation mit dem in Abschnitt 4.4 beschriebenen Hil-
Priifstand. Das vorliegende Konzept wird ausschlieBlich in Kombination mit WirelessHART aus
Abschnitt 3.7.1 untersucht, da es sich bei WirelessHART um das Protokoll mit den grof3ten Ein-
schrinkungen beziiglich der minimalen Abtastrate AT handelt. Die Prinzipien des in diesem Ab-
schnitt vorgestellten Verfahrens lassen sich problemlos auf alle Weiteren, in dieser Arbeit unter-
suchten sowie auf die meisten derzeit am Markt existierenden drahtlosen Kommunikationsproto-
kolle iibertragen, die eine schnellere Abtastrate als WirelessHART ermoglichen.

Bild 6.3 zeigt die Simulation eines Durchflussregelkreises unter Nutzung des Yokogawa-
Konzeptes am Beispiel des Anlagenpriifstands. In Bild 6.3 (Oben) sind der diskrete Sollwert
dsok» der kontinuierliche Istwert fiir den Durchfluss gy (¢) direkt an der Messstelle des Anla-
genpriifstands, der mit A7 abgetastete und um die Zeit #; rpy (siehe auch Bild 5.12) verzogerte
Istwert gr st x (entspricht yrpy in Bild 5.12) nach Ubertragung mittels WirelessHART sowie der
beim Auftritt von Paketausféllen zwischen Regler und Aktor nach Gleichung (5.44) korrigierte
Sollwert gso,x bzw. Wy aufgetragen. Immer, wenn Paketausfille auftreten, weicht gqon x von gson k
ab und verhindert dadurch die Aufintegration des /-Anteils vom Regler. Als Sollwerte werden
unterschiedliche Sollwertspriinge fiir die Durchflusswerte aufgeschaltet.

Das Yokogawa-Konzept wurde um den in Abschnitt 5.5 beschriebenen Gain-Scheduling-Regler
erweitert, so dass in Abhédngigkeit vom aktuellen Durchfluss zwischen den einzelnen zu einem
Durchflussbereich gehorenden PID-Reglern umgeschaltet bzw. an den Ubergingen interpoliert
wird. Direkt unter dem ersten Graphen von Bild 6.3 (Mitte) sind die Paketausfille abgebildet, die
wihrend der Simulation kiinstlich erzeugt wurden. Diese Simulation umfasst ausschlie3lich Pa-
ketausfille, die bei der Sollwertiibertragung zwischen zentralem Regler und dem Aktor auftreten.
Dadurch soll die Arbeitsweise der Sollwertkorrektur veranschaulicht werden und ebenfalls auf-
gezeigt werden, dass der zuvor vorgestellte Gain-Scheduling-Reglerentwurf fiir den Anlagenpriif-
stand auch mit dem in Abschnitt 5.6 vorgestellten Konzept funktionsfihig ist und auf Ausfille der
Sollwertiibertragung durch die Sollwertkorrektur angemessen reagieren kann. Immer, wenn der
Verlauf aus Bild 6.3 (Mitte) fiir die Paketausfille mit ,,Ja* angegeben ist, liegt ein Paketausfall
vor und eine StellgroBe oder eine StellgroBBenbestitigung wurde nicht zwischen Regeleinrichtung
und Aktor bzw. umgekehrt iibertragen. Ist dagegen der Verlauf der Paketausfille mit ,,Nein* an-
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Bild 6.3: Simulation eines Durchflussverlaufs (Oben), Paketausfille (Mitte), Ventilstellung (Un-
ten)

gegeben, so wurden zum entsprechenden Zeitpunkt die Pakete erfolgreich iibertragen und es muss
keine Sollwertkorrektur durchgefiihrt werden.

Bild 6.3 (Unten) zeigt den Verlauf der Ventilstellung wihrend der Simulation in Abhéngigkeit von
den Durchflusssollwerten an. Es ist der durch Gleichung (5.48) beschriebene Sollwertanteil Esoll,k
bzw. uy dargestellt, ohne den durch die Sollwertdnderung hervorgerufenen D-Anteil. Zusitzlich
ist die Stellgroe f;son,k bzw. i aus Gleichung (5.49) aufgetragen, die durch den D-Anteil bei
einer Sollwertinderung verursacht wird. Obige Simulation zeigt, dass das Yokogawa-Konzept
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Bild 6.4: Durchflussverlauf Simulation und HiLL (Oben), Paketausfille (Unten)

generell zur Regelung von Systemen, bei denen die Stellgroen ausfallen, geeignet ist. Dies ist
auch dann noch der Fall, wenn Pakete iiber einen lingeren Zeitraum ausfallen. Allerdings kann
in diesen Zeitrdaumen der Istwert nicht den gewiinschten Sollwert erreichen. Dies ist erst dann der
Fall, wenn die Ubertragung der StellgroBen wieder intakt ist.

Auf Ausfille bei der Ubertragung des Messwertes wurde in diesem Beispiel verzichtet. Bei Aus-
fall dieser Werte kann jedoch problemlos ein Beobachter zur Schitzung von Ersatzwerten einge-
setzt werden. AuBlerdem wurde nicht dargestellt, welche Auswirkungen es hat, wenn die Stellgro-
Be erfolgreich iibertragen wird, aber die Riickmeldung zur Bestitigung der erfolgreichen Uber-
tragung ausfillt. In diesem Fall wiirde der Sollwert korrigiert werden und somit das Verhéltnis
zwischen Sollwert, Messwert und Stellgrée zunéichst nicht mehr stimmen. Je mehr Paketausfille
in einem System auftreten, umso mehr Zeit wird durch die Sollwertkorrektur benétigt, bis der
Istwert eines zu regelnden Systems seinen Sollwert erreicht.

In Bild 6.4 wird die Simulation des Anlagenpriifstands mit der in Abschnitt 4.3 vorgestellten
reinen Simulation und der in Abschnitt 4.4 vorgestellten HiL-Simulation durchgefiihrt und gegen-
iiber gestellt. Fiir die HiL-Simulation wird das WirelessHART-Netzwerk mit der Topologie aus
Bild 3.12 und den Hardwarekomponenten aus den Bildern 2.6b, 2.6a und 2.6d real aufgebaut. In
Bild 6.4 (Oben) sind der Sollwertverlauf fiir den Durchfluss g, der Durchflussverlauf fiir die rei-
ne Simulation ¢jg,spv (entspricht in Bild 5.12 yrpy) und der Durchflussverlauf giy mir. (entspricht
in Bild 5.12 y1py) fiir die HiL.-Simulation abgebildet.

Insgesamt fallen 25 % der Pakete aus, die ebenfalls in Bild 6.4 (Unten) dargestellt sind. Die Zeit-
punkte der Paketausfille sind sowohl bei reiner Simulation als auch bei der HiL-Simulation iden-
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tisch. Dies wurde dadurch erreicht, indem sowohl bei der reinen Simulation als auch bei der Hil-
Simulation die Paketausfille kiinstlich mittels Matlab erzeugt wurden. Gleichzeitig wurde mittels
Zeitstempel sichergestellt, dass es bei der HiL-Simulation im realen WirelessHART-Netzwerk zu
keinen zusitzlichen Paketausfillen gegkommen war. Nur durch diese Malnahmen war es moglich,
die Ergebnisse von der reinen Simulation und von der HiL-Simulation miteinander vergleichbar
zu machen. Sowohl Simulation als auch HiL-Simulation liefern nahezu identische Ergebnisse.

Eine Regelung ist trotz Paketausfillen mittels des Gain-Scheduling-Reglers in Kombination mit
dem Yokogawa-Konzept zuverldssig moglich. Langerfristige oder dauerhafte Paketausfille, kon-
nen jedoch von diesem Konzept nicht abgedeckt werden, da der Istwert den gewiinschten Sollwert
erst dann erreichen kann, wenn Stellgrof8en wieder erfolgreich iibertragen werden.

Um zu veranschaulichen, dass der Nachteil der langsamen Ausregelung der RegelgroBe wih-
rend Paketausfillen beim Yokogawa-Konzeptes mit einem anderen Verfahren vermieden werden
kann, werden im néchsten Abschnitt die Simulations- und Messergebnisse des Predictive-Outage-
Compensators vorgestellt.

6.3 Predictiv-Outage-Compensator mit WirelessHART

In den vorherigen Abschnitten 6.1 und 6.2 war zu sehen, dass eine Durchfluss-Regelung des An-
lagenpriifstands generell mit dem WirelessHART-Protokoll méglich ist. Das Konzept aus Ab-
schnitt 6.2 ermoglicht auch bei einer langerfristigen Unterbrechung des Regelkreises durch Pa-
ketausfille eine zuverldssige Regelung. Der Grund dafiir ist, dass wihrend des Auftretens von
Paketausfillen die Regeldifferenz zu null wird und es daher durch den 7-Anteil nicht zur Aufinte-
gration der Regelabweichung kommt. Der Nachteil ist jedoch, dass der Istwert auf den gewiinsch-
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Bild 6.5: Messergebnisse einer Durchflussregelung mit Paketausfallkompensation (Teil 1)
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Bild 6.6: Messergebnisse einer Durchflussregelung mit Paketausfallkompensation (Teil 2)

ten Sollwert erst dann ausgeregelt werden kann, sobald die Kommunikation im Regelkreis wieder
ordnungsgemal funktioniert.

Um diesen Nachteil auszugleichen, wurde in Abschnitt 5.7 mit dem Predictive-Outage-
Compensator (POC) ein weiteres Verfahren als lokales Regelkonzept vorgestellt. Es arbeitet rein
modellbasiert, indem zu jeder Zeit das Modell des geregelten Systems mitlduft. Das Modell des
geregelten Systems springt immer dann ein, wenn Messwerte an der Regeleinrichtung nicht ein-
treffen und ein Ersatzwert fiir den eigentlichen Messwert bendotigt wird. Fiir den POC am Anla-
genpriifstand wurden sowohl Messungen als auch Simulationen durchgefiihrt. Der topologische
Aufbau ist in Bild 3.12 dargestellt. Der Kommunikationsablauf im Funknetzwerk ist identisch mit
dem in Abschnitt 6.1 beschriebenen und in Bild 3.11 dargestellten Ablauf. Anders als in den vor-
angegangenen Abschnitten, in denen das Gain-Scheduling-Konzept genutzt wurde, um zwischen
verschiedenen Arbeitspunkten und speziell darauf abgestimmten PID-Reglern umzuschalten, wird
der POC im Folgenden nur um einen einzigen Arbeitspunkt mit einem PID-Regler betrieben.

In den Bildern 6.5, 6.6, 6.7 und 6.8 sind Simulations- und Messergebnisse der Durchflussregelung
mit dem entworfenen Regler und einem POC mit WirelessHART als Ubertragungsprotokoll dar-
gestellt. Fiir die beiden Bilder 6.5 und 6.6 wurden mehrere Sollwertspriinge um den Arbeitspunkt
gap,3 (siche Bild 5.10) auf das System geschaltet. Gleichzeitig wird bei jeder Messung die Haufig-
keit von Paketausfillen variiert. So wird je eine Messung am realen Versuchsstand mit 0 %, 25 %
und 50 % (siehe Bild 6.5) sowie mit 75 % und 100 % (siehe Bild 6.6) Paketausfillen durchgefiihrt.
Alle geplotteten Messwerte gmess,xx (XX steht als Platzhalter fiir den prozentualen Anteil der Pa-
ketausfille an der Gesamtzahl der iibertragenen Messwerte) wurden nach der Funkiibertragung
mit WirelessHART aufgezeichnet. Die Paketausfille wurden kiinstlich fiir jede Ausfallshdufigkeit
zufdllig erzeugt. Wihrend es zu Paketausfillen kommt, 1duft der POC und schitzt die aktuel-
len Messwerte. Im Fall von 100 % Paketausfillen wird die Anlage ausschlieBlich modellbasiert



172 6 Simulationsergebnisse und Messungen an realen Versuchsaufbauten

gesteuert. In diesem Fall ist es daher nicht moglich, Storungen und Modellungenauigkeiten aus-
zuregeln.

In der Praxis ist es nur sehr schwer moglich, eine Anlage ohne Abweichungen zu modellieren.
Auch verindert sich das Anlagenverhalten iiber die Zeit, zum Beispiel durch Verschleifl von Bau-
teilen, durch Anderung der Umgebungstemperatur oder durch sich #ndernde hydraulische Eigen-
schaften von zu fordernden Fluiden. Genauso ist es auch am zur Messung genutzten Versuchs-
stand und es treten Abweichungen zwischen dem Modell und dem realen Versuchsstand auf, wie
deutlich aus der Messreihe mit 100 % Paketausfillen ersichtlich ist. Diese Abweichungen konn-
ten durch adaptive Parameterschitzungen reduziert werden, allerdings ist dies nicht Gegenstand
dieser Arbeit.

Die Abweichungen im Modell werden in diesen Messungen dazu genutzt, um zu zeigen, dass trotz
der Modellabweichungen und einer hohen Paketausfallrate eine Regelung mittels einer drahtlosen
Riickfithrung grundsétzlich moglich ist.

Durch die Bilder 6.5 und 6.6 ist sehr deutlich sichtbar, dass diese Abweichungen im Betrieb des
POC:s bei allen anderen Messungen mit Paketausféllen korrigiert werden konnen und somit ein
Anlagenbetrieb auch noch bei 75 % Paketausfillen moglich ist. Bei 75 % treten jedoch im Gegen-
satz zu 25 % und 50 % zeitweise deutlich groBere Abweichungen vom Sollwert g, auf. Die Zeit-
abschnitte der Paketausfille fiir die Messung mit 75 % Paketausfillen sind ebenfalls in Bild 6.6
als zweite Y -Achse auf der rechten Seite aufgetragen. Alle Zeitabschnitte, zu denen ein Paket-
ausfall vorliegt sind mit einem ,,Ja‘* angegeben. Zeitabschnitte, in denen Messwerte erfolgreich
ankommen, sind mit einem ,,Nein“ gekennzeichnet.

Bild 6.7 zeigt Simulationen und Messungen der Durchflussregelung bei denen 50 % aller Pake-
te bei der Ubermittlung von Messwerten durch die drahtlose Riickfithrung ausfallen. Es werden
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Bild 6.7: Durchflussregelung mit einer Paketausfallrate von 50 %
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Bild 6.8: Simulation und Messung einer Durchflussregelung (Spriinge und Rampe)

insbesondere die Unterschiede zwischen einem stand-alone PID-Regler und einem PID-Regler
in Kombination mit dem POC aufgezeigt. Im Falle des reinen PID-Reglers wird in Zeiten von
Paketausfillen bei gleichzeitiger Anderung der FithrungsgroBe die Regelabweichung aufintegriert
und es kommt zu groBen Abweichungen zwischen Ist- und Sollwert. Die Messreihen ggim poc und
Gmess.,poc Z€igen, dass der Betrieb von drahtlosen Riickfithrungen auch mit vielen Paketausfillen
ohne nennenswerte Abweichungen vom Sollwert gy,; moglich ist.

Insgesamt ist zu erkennen, dass die Verldufe von ¢gim poc und ¢mess,poc in den meisten Bereichen
nahezu identisch sind. Dem in dieser Arbeit fiir den nichtlinearen Anlagenpriifstand entworfenen
Regler gelingt es, den Sollwertvorgaben trotz der im Verhiltnis zur Systemzeitkonstanten grof3en
Abtastzeit sehr genau zu folgen. Die Kompensation von Paketausféllen erfolgt zuverldssig und
auch Storungen wie Modellungenauigkeiten konnen durch den im Regelkonzept vorhandenen /-
Anteil gut ausgeregelt werden.

Zum Schluss wird die Messung einer weiteren Trajektorie mit einer rampenférmigen Anderung
in Bild 6.8 gezeigt. Sowohl bei der Messung als auch bei der Simulation treten ebenfalls 50 %
Paketausfille auf. Wie auch hier zu sehen ist, stimmen sowohl Simulation als auch Messung sehr
gut iiberein. Dem POC gelingt es, die Paketausfille zu iiberbriicken. Aus den in Abschnitt 6.1
beschriebenen Griinden, tritt auch bei der abgebildeten Rampe ein Schleppfehler auf. Der Istwert
eilt somit dem Sollwert wihrend der ansteigenden Rampe mit einem horizontalen Abstand von
ungefihr 10 s deutlich hinterher.

Insgesamt konnte in diesem Abschnitt gezeigt werden, dass WirelessHART als Ubertragungspro-
tokoll fiir Messwerte im geschlossenen Regelkreis in Kombination mit dem POC sehr gut geeignet
ist. Im Gegensatz zum Yokogawa-Konzept aus Abschnitt 5.6 kann der Istwert trotz Paketausfillen
den Sollwert immer gleichbleibend schnell erreichen. Einzig Storungen oder Modellungenauig-
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keiten konnen nicht ausgeregelt werden, solange ein Ausfall der Ubertragung von Messwerten
bestehen bleibt und somit keine neuen Messwerte an der Regeleinrichtung eintreffen. Deshalb
ist es notwendig, dass das vom POC genutzte Modell des zu regelnden Systems moglichst ge-
nau dem realen zu regelndem dynamischem System entspricht. Somit konnen die Auswirkungen
von Paketausfillen durch geeignete MaBBnahmen minimiert werden. Allerdings ist durch die re-
lativ lange Abtastzeit im Vergleich zur Systemdynamik die erreichbare Geschwindigkeit der ent-
worfenen Regelung genauso wie bei dem Gain-Scheduling-Verfahren aus Abschnitt 5.5 und dem
Yokogawa-Konzept aus Abschnitt 5.6 eingeschrinkt.

Um auch die Ausregelgeschwindigkeit von Systemen zu erhohen, deren Regler aufgrund langer
Ubertragungsintervalle von Messwerten nur langsam abtasten konnen, wird im folgenden Ab-
schnitt die Leistungsfihigkeit des in Abschnitt 5.8 beschriebenen Multiraten-Konzeptes anhand
von Simulationen und Messungen veranschaulicht.

6.4 Multiraten-Kalmanfilter

Durch den in Abschnitt 5.8 beschriebenen Multiraten-Entwurf ist es moglich, die Dynamik von
Systemen, bei denen eine oder mehrere Zustandsgroen in langen Zeitintervallen und mindes-
tens eine oder mehrere Zustandsgroflen in kurzen Zeitintervallen abgetastet werden, schneller zu
machen. Dynamische Systeme, bei denen ausschlie3lich eine langsam abtastbare Regelgrofie zu-
riickgefiihrt wird, verhalten sich beziiglich ihrer Ausregelung entsprechend der Abtastung lang-
sam. Dies ist beispielsweise bei den Methoden aus den Abschnitten 5.5 bis 5.7 der Fall. Dabei
besteht die Problematik darin, dass die Abtastintervalle durch die minimalen Ubertragungsinter-
valle der verwendeten drahtlosen Technologie zur Ubermittelung der Messwerte begrenzt werden.
Eine bessere Performanz bietet der Multiraten-Entwurf. Der Multiraten-Entwurf wurde sowohl
anhand einer Simulation, als auch am realen Versuchsstand mittels WirelessHART und der imple-
mentierten Bluetooth-Routing-Strategie sowie mittels der Ubertragung durch das MAC-Protokoll
getestet. In diesem Abschnitt werden Messungen unter Nutzung des Bluetooth Low Energy Proto-
kolls am Beispiel des Anlagenpriifstands vorgestellt. Die Ergebnisse mit den Ubertragungsproto-
kollen WirelessHART und dem MAC-Protokoll sind nahezu identisch. Der zentrale Unterschied
liegt darin, dass unter Verwendung von WirelessHART wesentlich seltener und mit dem auf dem
MAC-Layer basierenden Protokoll in deutlich kiirzeren Zeitintervallen Messwerte zur Korrektur
der Schitzung zur Verfiigung stehen. Es hat sich aulerdem gezeigt, dass das Multiraten-Konzept
sehr einfach auf verschiedene Ubertragungsprotokolle mit sich unterscheidenden Ubertragungs-
charakteristiken skalierbar ist, solange die Grundabtastzeit des Systems gleichbleibt.

In Bild 6.9 ist die Messung der implementierten Durchflussregelung mit Bluetooth als Uber-
tragungsprotokoll fiir die drahtlose Riickfithrung der Messwerte dargestellt. Die sprungformige
FithrungsgroBe entspricht g, Die Messwerte werden im A7y = 100 ms Takt vom Durchfluss-
sensor drahtlos zum Regler iibertragen. Die zweite Messgrof3e, die von der Regeleinrichtung mit
ATr; = 10ms abgetastet wird, ist die Ventilstellung, die iiber einen externen Wegsensor er-
fasst wird. Gleichzeitig befinden sich, wie in Bild 6.10 zu sehen, im betrachteten BLE-Netzwerk
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Bild 6.9: Sollwertspriinge Durchfluss ¢ unter Nutzung des Multiraten-Kalmanfilters

noch zwei BLE-Module, die die relativen Driicke vor und nach dem Ventil messen und im
AT = 500 ms Takt jeweils an ein Mobiltelefon iibermitteln. Dies dient dazu, im Netzwerk gleich-
zeitig zum Datenaustausch der Prozessregelung eine groflere Auslastung des Master-Gerites zu
generieren.

Beziiglich der Regelung ist zu erkennen, dass das Multiraten-Kalmanfilter aufgrund der Ventilpo-
sitionsmessung den Durchflusswert § am Versuchsstand sehr gut schitzen kann. Zum Vergleich
dazu ist auch der Messwert fiir die Ventilstellung /4, in Bild 6.11 gezeigt. Die gemessenen Wer-
te des Durchflusses g, treffen erst nach einer Totzeit am Durchflussregler ein. Dieses Beispiel
veranschaulicht, dass bei Regelkreisen, welche sowohl drahtlose als auch drahtgebundene Uber-
tragungswege besitzen, ein Multiratenentwurf zu einer sehr guten Regelperformanz fiihren kann.
Insbesondere in Bild 6.9 ist deutlich zu sehen, dass der geschitzte Wert fiir ¢ schon lange bevor
tiberhaupt der Messwert ¢, eintrifft, nahezu dem Sollwert ¢, entspricht. Verantwortlich hierfiir
ist der Messwert /1, der drahtgebunden tibertragen wird und in diesem Beispiel beliebig schnell
abgetastet werden kann. Anhand der Modellkenntnis des Anlagenpriifstands kann daraus ein sehr
genauer Schitzwert ¢ gebildet werden. Tritt jedoch eine Modellungenauigkeit oder eine Storung
im System auf, so wird der geschitzte Wert von ¢ entsprechend vom Sollwert ¢, abweichen.
Sobald ein gemessener Wert ¢, eintrifft, kann dieser vom Multiraten-Kalmanfilter zur Korrektur
des Fehlers genutzt werden.

In Bild 6.12 sind die parallel zur Durchflussregelung aufgezeichneten Druckverldufe der Driicke
p1 und p, aus der Android App dargestellt. Es ist wichtig zu beachten, dass in der Aufzeichnung
aus Bild 6.12 die Druckmesswerte im Gegensatz zur Durchflussmessung aus Bild 6.9 und der
Ventilstellung aus Bild 6.11 um ungefdhr 10s versetzt aufgetragen sind. Das BLE-Modul eines
jeden Drucksensors iibertréigt alle 500 ms einen neuen Druckmesswert. Somit wurde das Netzwerk
mit drei Datenstromen beaufschlagt. Einmal zwischen Durchflusssensor und Regeleinrichtung mit
dem Master als Zwischenstation, der Zweite verlduft zwischen dem Drucksensor vor dem Ventil
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Bild 6.10: Netzwerk- und Kommunikationstopologie am Versuchsstand

iiber den Masterknoten zum Mobiltelefon und der dritte Datenstrom zwischen dem Drucksensor
nach dem Ventil iiber den Master ebenfalls zur Android App. In diesem Anwendungsbeispiel
kamen die Messwerte zu jedem Zeitpunkt im Regelbetrieb sowohl am Mobiltelefon als auch bei
der Prozessregelung an.

Die groflen Vorteile von einer App, wie sie in Bild 6.12 dargestellt ist, zeigen sich insbesonde-
re in den Bereichen der Diagnose, Konfiguration und Inbetriebnahme von Anlagenkomponenten.
Durch die weite Verbreitung von Bluetooth konnen sich mobile Gerite sehr einfach mit Sensoren
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Bild 6.11: Ventilstellungen fiir die Soll- und Ist-Wertverldufe aus Bild 6.9
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Bild 6.12: Bluetooth-Ubertragung von p; und p, an eine App

und Aktoren verbinden und direkt vor Ort Informationen iiber den Zustand der Feldgerite liefern.
Musste bisher Service-Personal mit einer Person in der Leitwarte telefonieren, um mehr iiber die
Richtigkeit der Einstellungen und Funktionsweise eines Sensors zu erfahren, konnen diese In-
formationen durch drahtlose Technologien direkt vor Ort ohne spezielle Programmiergerite oder
drahtgebundene Instrumente gewonnen werden. Diese Vorteile haben sich bereits bei der Inbe-
triecbnahme der am Anlagenpriifstand vorhandenen Bluetooth-Module gezeigt. Allerdings stehen
der grenzenlosen drahtlosen Konnektivitit von Komponenten in industriellen Anlagen, aber auch
im Heimbereich immer Risiken durch den Zugriff unbefugter Dritter gegeniiber. Nur wenn Si-
cherheitsaspekte ausreichende Beachtung finden und drahtlose Komponenten entsprechend abge-
sichert werden, ist ein Betrieb mit minimiertem Risiko von Systemen mit drahtlosen Komponenten
moglich.

In Bild 6.13 (links) wird ein vergroBerter Ausschnitt aus Bild 6.9 gezeigt. Gut zu erkennen ist,
dass der geschitzte Wert fiir den Durchfluss ¢ deutlich schneller der Regeleinrichtung zur Ver-
figung steht, als der reale Messwert. Der reale Messwert trifft etwa 1 s verzogert bei der Regel-
einrichtung ein. Grund hierfiir sind die bereits in den vorherigen Kapiteln genannten Totzeiten
fiir die Messwertaufnahme mittels des Durchflusssensors und die eigentliche Zeitdauer 7t x der
Netzwerkiibertragung, die fiir ein Ubertragungsintervall von ATy = 100ms in Bild 3.21 auf-
gefiihrt ist und fiir den vorliegenden Versuchsaufbau zwischen 24 ms und 116 ms liegt. Da dem
Muliraten-Kalmanfilter in jedem Abtastschritt ATy, der Messwert der Ventilstellung /., zur Ver-
fiigung steht, gelingt es ihm recht gut, den Schitzwert des Durchflusses zu rekonstruieren. Es
wiirde ihm mit dem vorliegenden Aufbau jedoch nicht gelingen, auf Stdrungen zu reagieren, die
auf die Durchflussstrecke wirken. Hierfiir sind im Aufbau weitere Malnahmen erforderlich. Au-
Berdem ist es duBerst wichtig, dass das zur Schitzung der Zustandsgroflen des Systems verwendete
Modell moglichst genau das reale System abbildet.

Weiterhin sind in Bild 6.13 (rechts) Messungen gegeniibergestellt, denen jeweils voneinander ver-
schiedene Abtastraten ATy zugrunde liegen. Jede Messreihe basiert jedoch auf einer BLE Uber-
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Bild 6.13: Sollwertsprung Durchfluss g unter Nutzung des Multiraten-Kalmanfilters (Ausschnitt)
(links), Messungen mit verschiedenen Ubertragungsintervallen (rechts)

tragung. Bei der Darstellung handelt es sich wieder um einen Ausschnitt von der Trajektorie aus
Bild 6.9. Obwohl die einzelnen Messreihen mit den verschiedenen Abtastzeiten ATy = 0,15,
ATy = 0,5s, ATy = 1sund ATy = 2s durchgefiihrt wurden, gelingt es dem Regler unab-
hingig von der Abtastzeit durch Verwendung des durch den Multiraten-Kalmanfilter geschitz-
ten Zustandsvektors, das System in diesem Beispiel immer in einem Zeitraum von etwa 3 s auf
seinen neuen Sollwert auszuregeln. Im Vergleich zu den Messungen bei Verwendung des Gain-
Scheduling-Reglers mit dem Durchfluss als Regelgrofe ist dies eine Verbesserung um den Fak-
tor 10.

SchlieBlich wurde eine gesonderte Messung zur Ermittlung der Abstdnde 7,504, in denen Pakete
hintereinander bei der Regeleinrichtung eintreffen, durchgefiihrt. Wie in Bild 6.14 veranschaulicht
ist, erreicht ein Grofteil der Pakete einen Abstand von 100 ms 4 15 ms. Es gibt nur wenige Pakete,
die von diesem Wert abweichen. Es kam bei den Messungen der gleiche Versuchsaufbau wie zu
Beginn dieses Abschnitts beschrieben zum Einsatz. Ebenfalls wurde das Netzwerk durch eine
App belastet, die parallel zur Durchflussiibermittlung die Druckmesswerte aufgezeichnet hat. Die
Paketabstinde wurden anhand der Ubermittlung von Durchflussmesswerten erfasst.

Die soeben prisentierten Messergebnisse am Beispiel des Anlagenpriifstands haben gezeigt, dass
durch die Nutzung mehrerer zur Verfiigung stehender Messgroflen, die unterschiedlich schnell
abgetastet werden konnen, die Ausregelgeschwindigkeit durch Verwendung des Multiraten-Kon-
zeptes deutlich erhoht werden kann. Dieses Konzept setzt jedoch eine moglichst genaue Model-
lierung des zu regelnden Systems voraus. Auch ist es nicht moglich, damit auf Stérungen zu rea-
gieren, solange kein neuer Messwert eintrifft. Die Verwendung eines Storgrof3enbeobachters kann
hier jedoch Abhilfe schaffen. Im nédchsten Abschnitt wird eine drahtlose Regelung am Beispiel
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Bild 6.14: Paketabstinde bei der durchgefiihrten Durchflussregelung

eines Mehrgrofensystems vorgestellt. Dabei handelt es sich um den in Abschnitt 2.2 vorgestellten
Drei-Tank-Versuchsstand.

6.5 Messergebnisse am Beispiel des Drei-Tank-Systems

Bild 6.15 zeigt die mit dem in Abschnitt 5.9 beschriebenen Regelkonzept durchgefiihrten Mes-
sungen. Es wurden mehrere Sollwertspriinge fiir Tank 1 und Tank 3 aufgeschaltet. Die Verlidufe
der Soll-, Ist- und Schitzwerte fiir Tank 1 sind die in der Abbildung oberen (i = 1) dargestell-
ten Fiillstandswerte, fiir Tank 2 die mittleren (i = 2) und fiir Tank 3 die niedrigsten (i = 3)
Fiillstandsverldufe. Da nur zwei Pumpen und somit zwei Eingangsgroflen vorhanden waren, wur-
den in diesem Beispiel ausschlieBlich die Fiillstinde der beiden Tanks 1 und 3 geregelt, wihrend
der Fiillstand von Tank 2 nicht geregelt wurde. In schwarz ist der Sollwert dargestellt, in blau
die Messwerte vom Sensor zur Erfassung der Fiillstinde und in rot die Schitzung des erweiter-
ten Kalmanfilters. Dieses Bild zeigt, dass sowohl der Entkopplungsentwurf seine Funktion erfiillt,
indem sich die Fiillstinde der Tanks bei einer Anderung des Sollwerts eines der beiden geregel-
ten Fiillstande nahezu nicht gegenseitig beeinflussen. Ebenfalls funktioniert die Schitzung aller
Zwischenwerte, da Messwerte nur im Sekundentakt iiber das WirelessHART-Netzwerk am Reg-
ler eintreffen. Ein analoges Verhalten ist mit Bluetooth und dem MAC-Protokoll zu beobachten.
Da die Verldufe fiir die beiden anderen Protokolle nahezu identisch sind, werden die Ergebnisse
in diesem Abschnitt nicht zusitzlich dargestellt. Grund fiir die identischen Verldufe ist die lang-
same Dynamik des Drei-Tank-Systems sowie die StellgroBenbeschrinkung der Zuldufe durch die
begrenzte Fordermenge der zur Verfiigung stehenden Pumpe. Aus diesem Grund wire - anders als
beim Anlagenpriifstand - das WirelessHART-Protokoll mit einem Messwertiibertragungsintervall
von 1 s vollig ausreichend fiir eine sehr gut funktionierende Fiillstandsregelung.



180 6 Simulationsergebnisse und Messungen an realen Versuchsaufbauten

60 A Y N R — bt k)
g 50 i | — h3,soll(k)
E - hl.esl(k)
o
N: ol | |— h2 est(k)
—_ — h3,cst(k)
LNU - hl.mess.T(k)
"é 30 [ | E— h2.mess,T(k)
S : — h3,mess,T(k)
g 20
=]
:fS
= 10 r-e_v
=

| | | | | | | | |

00 100 200 300 400 500 600 700 800 900 1000

Zeit t in s

Bild 6.15: Messung an der realen Strecke mit EKF und Smith-Préidiktor

Ebenfalls wie fiir den Anlagenpriifstand kam auch fiir den Drei-Tank-Versuchsstand eine App
zum Einsatz, durch die sowohl Messwerte der aktuellen Fiillstinde angezeigt, als auch Sollwerte
vorgegeben werden konnen. Auflerdem ist es damit moglich, die Pumpen manuell anzusteuern.
Eine Ansicht der Eingabefenster der App ist in Bild 6.16 zu sehen. Am Drei-Tank-Versuchsstand
wurden im Rahmen dieser Arbeit die Funkprotokolle WirelessHART, Bluetooth und das MAC-
Protokoll verwendet. Die App bzw. das Mobiltelefon, auf dem diese App betrieben wird, nutzt je-
doch Bluetooth als Kommunikationsprotokoll zur Dateniibermittlung mit dem Versuchsstand. So-
lange der Versuchsstand mit Bluetooth betrieben wird, kann sich das Mobiltelefon direkt mit dem
Netzwerk des Versuchsstands verbinden. Nutzt eine Anlage jedoch das WirelessHART-Protokoll
zur Ubermittlung von Mess-, Konfigurations- und Diagnosedaten, so ist ein Protokollwandler zwi-
schen den verschiedenen Netzwerkprotokollen zwingend erforderlich. Dies war auch in diesem
Beispiel der Fall. Den Protokollwandler stellte in diesem Beispiel der Regelungsrechner dar, der
mit einem Bluetooth-Modul ausgestattet ist und auf dem eine neu entwickelte Software betrie-
ben wird, die die Bluetooth-Befehle aus Tabelle 3.4 mit der Struktur aus Bild 3.18 in dquivalente
WirelessHART-Befehle gemif der in Bild A.2 aus Anhang A.1.2 dargestellten Struktur und umge-
kehrt konvertiert. Die Topologie am Versuchsstand wurde bereits in Bild 5.22 gezeigt. Zusitzlich
wird fiir die Ubermittlung von Soll- und Steuerwerten eine Schnittstelle zu MATLAB/Simulink
hergestellt. Die Vorteile der fiir den Drei-Tank-Versuchsstand verwendeten App sind identisch mit
den Vorteilen der App fiir den Anlagenpriifstand.

6.6 Simulation von Systemen mit veranderlichen Totzeiten

Dieser Abschnitt zeigt die Simulation des um einen Arbeitspunkt linearisierten und mit der Schritt-
weite AT diskretisierten Modells des Anlagenpriifstands aus Abschnitt 2.1. Die Ubertragungszeit
der Durchflussmesswerte ist variabel gestaltet. Die theoretischen Grundlagen der Modellierung
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Bild 6.16: App fiir Diagnose und Steuerungsanwendungen [97]

wurden in Abschnitt 5.1.1 vorgestellt. Es wurden bei den vorliegenden Simulationen insbeson-
dere die typischen Ubertragungseigenschaften hinsichtlich der Totzeiten von den Netzwerkpro-
tokollen WirelessHART, Bluetooth LE und des MAC-Protokolls betrachtet. Um eine moglichst
vergleichbare Situation zu schaffen, werden fiir alle Protokolle die gleichen Ubertragungstotzei-
ten verwendet. Es variiert hierbei jedoch in Abhédngigkeit vom betrachteten Protokoll die Anzahl
der erforderlichen Abtastschritte, um ein Modell der Ubertragungstotzeit zu erzeugen. Wird bei-
spielsweise WirelessHART mit einer Abtastung von A7 von 2 s verwendet, das im vorliegenden
Fall eine Ubertragungstotzeit der Messwerte von it max = 4 s haben soll, so muss ein Modell der
Totzeit mindestens zwei Abtastschritte ny umfassen und somit zweiter Ordnung sein. Bei BLE
fiihrt dieselbe Totzeit bei einer Abtastung von A7 = 100 ms bereits zu einem Modell 40-ter
Ordnung und bei dem MAC-Protokoll mit einer Abtastung von 10 ms liegt insgesamt ein Totzeit-
modell mit 400 Abtastschritten vor. Somit entstehen je nach verwendetem Protokoll im zeitdis-
kreten Totzeitmodelle nach den Gleichungen (5.21) und (5.22) Systeme hoher Ordnung. Uber die
geeignete Wahl des in Gleichung (5.19) dargestellten Ausgangsvektors ist es moglich, zwischen
variierenden Totzeiten umzuschalten. In diesem Simulationsbeispiel kommt ein PI-Regler zum
Einsatz, dessen Reglerverstirkungen Kp;, und Kj; umso schwicher zu wihlen sind, je groer
die im System auftretende Totzeit ist. Um ein System moglichst schnell aber dennoch stabil regeln
zu konnen, ist es notwendig, bei sich verdndernden Totzeiten zwischen den Verstirkungen umzu-
schalten. Fiir den /-Anteil ist es genauso wie beim Gain-Scheduling-Regler erforderlich, bei jeder
Umschaltung den gespeicherten Zustand auf die neuen Reglerverstirkungen anzupassen. Hierzu
wird zunichst der /-Anteil in seine Differenzenform

xi(k +1) = Ay, -xi(k) + By, -e(k) + Axini (k) (6.1)
N—— N——
1 1
ui(k) = Cyy,, - x1(k) + Dy, - e(k) (6.2)
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Bild 6.18: Zeitverzogerung im Riickfiithrzweig eines Regelkreises (Szenario 1)
tiberfiihrt. Bei jeder Verdnderung der Totzeit /i auf /5, Abtastschritten, sind fiir Gleichung (6.2)

die passenden Matrizen Ay, ,, By, ,, Cii.,, und Dyy ., zu wihlen. Es ist jedoch bei jeder
Umschaltung im nidchsten Abtastschritt k = k& + 1 notwendig iiber

1 .
Avan() = ] T (ur(k — 1) — Dy, -e(k — 1)) —xy(k)  fur lr—y # Ik, 63
0 fir Iy, = I,

den gespeicherten Zustand des Integrators vom Regler um Ax;,; (k) zu korrigieren. Je groBer die
Totzeiten #7 sind, umso langsamer ist der zu verwendende Regler auszulegen. Dies gilt insbeson-
dere fiir den /-Anteil des Reglers. Fiir das vorliegende Beispiel wurden die Reglerverstiarkungen
K, und Kp, durch Simulation ermittelt. Die Simulation wurde fiir das System mit der minima-
len Totzeit (K min, Kp min) und fiir dasselbe System mit der maximalen Totzeit (K1 max, Kp,max) bel
der Netzwerkiibertragung durchgefiihrt. Alle Regler, die sich zwischen der kleinsten und groften
Totzeit befinden, wurden interpoliert und zusitzlich wurde der Regelkreis auf Stabilitit tiberpriift.
Der I-Anteil wurde mit den Gleichungen (6.1) und (6.2) beschrieben. Die in diesem Abschnitt
verwendete Regelkreisstruktur fiir die totzeitbehaftete Simulation des Anlagenpriifstands ist dem
Blockschaltbild aus Bild 6.17 zu entnehmen. Mit der soeben beschriebenen Struktur wurden zwei
Szenarien umgesetzt. Das erste Szenario beinhaltete Totzeitschwankungen zwischen zwei und
sechs Sekunden, die in Bild 6.18 dargestellt sind. Das zweite Szenario umfasst deutlich groere
Totzeitschwankungen, die zwischen zwei und 24 Sekunden liegen. Der Verlauf der Totzeiten ist in
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Bild 6.19: Simulation einer Druchflussregelung mit WHART, BLE, MAC (Szenario 1)
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Bild 6.20: Zeitverzogerung im Riickfiihrzweig eines Regelkreises (Szenario 2)

Bild 6.20 dargestellt. Diese Totzeitverldufe wurden auf die Riickfithrung des Durchflusses in der
Simulation sowohl bei WirelessHART, Bluetooth Low Energy als auch fiir das MAC-Protokoll
vorgegeben. Die aus den Szenarien resultierenden Ergebnisse sind den Bildern 6.19 und 6.21 zu
entnehmen.

Wie in beiden Bildern zu sehen ist, funktioniert die Umschaltung der Totzeiten fiir alle Protokolle
im geschlossenen Regelkreis. Je groBer die Totzeiten sind, umso langsamer wird die Ausregelung
des Durchflusses auf den vorgegebenen Sollwert. Dies gilt sowohl bei Totzeitmodellen niedriger
Ordnung, wie sie fiir das WirelessHART-Protokoll erforderlich sind, als auch fiir Modelle hoher
Ordnung, wie fiir das MAC-Protokoll. Unterschiede zwischen den einzelnen Verldufen resultieren
aus der Wahl der Reglerverstirkungen K ;, des /-Anteils und Kp;, , mit/x € 1,2,..., 17,

Es ist bei den durchgefiihrten Simulationen zu beachten, dass sich die Totzeiten eines Systems nur
langsam veridndern diirfen. So sollte zu jedem Abtastschritt die Totzeit nur um den Zeitwert AT
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Bild 6.21: Simulation einer Druchflussregelung mit WHART, BLE, MAC (Szenario 2)

einer Abtastung erhoht oder verkiirzt werden, da sonst das vorliegende System zum Uberschwin-
gen neigt oder im schlimmsten Fall instabil werden konnte. Eine weitere Herangehensweise wire,
die Regler langsamer auszulegen, damit sie auch bei sprungartigen Veridnderungen der Totzeiten
iiber mehrere Abtastschritte hinweg ohne ein Uberschwingen der RegelgroBe betrieben werden
konnen. Dies wiirde jedoch dazu fiihren, dass der Zeitbedarf zur Ausregelung der Regelgrofe
noch groBer wird. Da bei Netzwerksystemen davon ausgegangen werden kann, dass sich Totzei-
ten nicht schlagartig veridndern, soweit die Netzwerkkomponenten rdumlich fest angeordnet sind,
die Auslastung des Netzwerks geplant wurde und im Betrieb gleichmiBig ist, wurden in diesem
Beispiel die Regler moglichst schnell hinsichtlich der Ausregelung der Regelgrof3e entworfen. Die
Voraussetzung zum Betrieb der Regeleinrichtung ist jedoch, dass sich die Totzeiten zwischen den
Abtastschritten k und & + 1 um maximal AT verdndern. Unter diesen Annahmen konnten die in
diesem Abschnitt veranschaulichten Ergebnisse erzielt werden.

In diesem Kapitel wurden Simulationen, Hardware-in-the-Loop-Simulationen sowie Messungen
von Durchflussregelungen am Beispiel des Anlagenpriifstands mittels der in Kapitel 5 vorgestell-
ten Regelungsverfahren betrachtet. Die in Abschnitt 5.10 diskutierten Vor- und Nachteile der ein-
zelnen Regelungsverfahren wurden in diesem Kapitel anhand von Simulationen und Messungen
am Beispiel eines Anlagenpriifstands veranschaulicht. Weiterhin wurde die Messung einer Fiill-
standregelung fiir ein Drei-Tank-System vorgestellt, bei dem es sich um ein MehrgroBensystem
handelt, das drei Messeinrichtungen mit drahtloser Ubermittlung der Messwerte umfasst. Weiter-
hin wurde die Modellbildung von variablen Ubertragungstotzeiten anhand von Simulationen ver-
anschaulicht. Im nichsten Kapitel werden die Ergebnisse der gesamten Arbeit zusammengefasst
und es wird ein Ausblick auf mogliche zukiinftige Entwicklungen fiir den Einsatz von drahtloser
Kommunikation im industriellen Umfeld gegeben.
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7 Zusammenfassung und Ausblick

In dieser Arbeit wurden drahtlose Regelkonzepte untersucht, die zur Regelung von Systemen mit
einer hohen Dynamik geeignet sind. Die Herausforderung bestand darin, dass die Ubertragung von
Messwerten mittels Funktechnologien realisiert wurde und die eingesetzten Ubertragungsproto-
kolle im Hinblick auf die Dynamik der zu regelnden Systeme nur einen langen minimalen Uber-
tragungsintervall zulieBen. Zur Demonstration der Ergebnisse aller Untersuchungen dieser Arbeit
wurden zwei Beispielsysteme ausgewihlt. Dabei handelte es sich um einen Anlagenpriifstand mit
einer hohen Dynamik und einem Drei-Tank-Versuchsstand mit einer langsamen Dynamik.

Zur Realisierung der drahtlosen Ubertragungsstrecken der Regelkreise wurden Protokolle verwen-
det, die auf den Funkstandards IEEE 802.15.1 und IEEE 802.15.4 aufbauten. Bei den Protokollen
handelte es sich um WirelessHART, Bluetooth und einer auf dem MAC-Layer basierenden Imple-
mentierung.

Insbesondere fiir den industriellen Einsatz spielte WirelessHART als Ubertragungsprotokoll im
geschlossenen Regelkreis im Rahmen der Untersuchungen dieser Arbeit eine zentrale Rolle. Es
stellte sich heraus, dass sein grofler Nachteil ist, dass ausschlieBlich kommerzielle Produkte zur
Verfiigung stehen und diese ein geschlossenes System bildeten. Damit war es nicht méglich, Ver-
danderungen am Kommunikationsverhalten durchzufiihren. Selbst die zuverlédssige und exakte Be-
reitstellung von Zeitstempeln gestaltete sich schwierig.

Als ein weiteres Ubertragungsprotokoll fiir Regelkreise mit drahtlosen Ubertragungsstrecken wur-
de Bluetooth niher betrachtet. Der groBe Vorteil bei den am Markt zur Verfiigung stehenden
Bluetooth-Modulen war, dass sie meist das Basisprotokoll zur Verfiigung stellten und der Ent-
wickler dafiir verantwortlich ist, Dienste und Services zu entwickeln und zu implementieren. Dies
ermdglicht einen grofen Einfluss auf die Kommunikationsabldufe und -umsetzungen sowie in
Grenzen auf die vom Funkmodul benétigte Energie zu nehmen.

Im Rahmen dieser Arbeit wurden fiir Bluetooth funktionsfihige Dienste implementiert. Diese Im-
plementierungen umfassten eine Mehrgerite-Kommunikation inklusive einer Routing-Strategie
sowie das Adressmanagement in einer Sterntopologie. Vergleichbare Softwarekomponenten fiir
Bluetooth-Module, die fiir die Zielsetzung dieses Projektes genutzt werden konnten, standen nicht
bei am Markt erhiltlichen Bluetooth-Modulen zur Verfiigung. Aufgrund der durchgefiihrten Im-
plementierung ist der Betrieb von mehreren Netzwerkteilnehmern in der gleichen Netzwerkein-
heit moglich, die untereinander kommunizieren konnen. Gleichzeitig konnten damit Funktionen
zur Synchronisierung im Netzwerk integriert werden.

Um die Ubertragungsintervalle in Funknetzwerken weiter zu reduzieren wurde auf einem
Mikrocontroller eine stark vereinfachte Kommunikation basierend auf dem MAC-Layer des
IEEE 802.15.4-Standards implementiert. Dadurch kénnen Ubertragungsintervalle einer minima-
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len Léange von bis zu 5 ms erreicht werden. Dies stellt im Vergleich zu den minimal erreichbaren
Ubertragungsintervallen von WirelessHART oder Bluetooth eine enorme Verbesserung dar.

AuBerdem wurde zur ganzheitlichen Betrachtung von Regelkreisen und des Ubertragungsverhal-
tens von Mess- und StellgroBen, die drahtlose Ubertragungswege nutzen, eine Simulationsumge-
bung erstellt. Denn anders als bei der reinen Betrachtung des Netzwerkverhaltens, der Ubertra-
gungsraten, des Zusammenspiels einzelner Netzwerkkomponenten und der Beeinflussung unter-
schiedlicher Funknetzwerke untereinander ist fiir regelungstechnische Anwendungen das Zeitver-
halten und die Zeitabstimmung zwischen Regler und Sensoren mit dem Zeitverhalten des Netz-
werks eine sehr wichtige Voraussetzung zum optimalen Betrieb eines Regelkreises.

Da kein geeignetes Konzept zur Simulation von dynamischen Systemen in Kombination mit Netz-
werkprotokollen zur Verfligung stand, wurde aus bestehenden und frei zur Verfiigung stehen-
den Softwarekomponenten eine Simulationsumgebung geschaffen. Fiir die Simulationsumgebung
wurde mit ns-2 ein dlterer Simulator gewihlt, da die zur Verfiigung stehenden Softwarekomponen-
ten auf diesen abgestimmt waren und es ein unverhéltnisméBig hoher Aufwand dargestellt hitte,
sie in Simulationsumgebungen wie den Nachfolgesimulator ns-3 oder OMNeT++ zu migrieren.
Die realisierte Simulationsumgebung umfasst derzeit ausschlieflich das Ubertragungsprotokoll
WirelessHART. Andere Ubertragungsprotokolle, wie Bluetooth, WLAN, ISA100.11a, miissten
zuerst noch implementiert und getestet werden.

Im Verlauf dieser Arbeit wurden wiederholt unterschiedliche Regelungsverfahren am Beispiel ei-
nes Anlagenpriifstands mit verschiedenen Ubertragungsprotokollen getestet. Da jeder Test eines
Reglers am Versuchsstand einen groflen zeitlichen Aufwand darstellt, wurde eine Hardware-in-
the-Loop-Methodik entwickelt und aufgebaut, mit der das zu regelnde dynamische System in
MATLAB nachgebildet werden kann und nur das Netzwerk physikalisch existiert. Dadurch ist
es moglich, auch ohne reine Simulationsumgebung das Verhalten von Ubertragungsnetzwerken
und deren Einfluss auf ein zu regelndes dynamisches System zu untersuchen. Untersuchungen mit
dieser Hardware-in-the-Loop-Umgebung lassen sich mit beliebigen Netzwerk-Protokollen und
unabhingig von der ortlichen Platzierung des zu untersuchenden dynamischen Systems durchfiih-
ren.

Insgesamt wurden vier verschiedene Regelungsmethoden im Zusammenhang mit der drahtlo-
sen Ubertragung von Messwerten untersucht. Dabei wurde ein Gain-Scheduling-Regler-Konzept,
ein Konzept von Yokogawa, ein Predictive-Outage-Compensator (POC) sowie ein Multiraten-
Regelkonzept betrachtet. Der theoretische Entwurf und die Besonderheiten beim Einsatz in Netz-
werken wurden beschrieben und sie wurden am Beispiel eines Anlagenpriifstands verifiziert. Ab-
schlieBend fand ein Vergleich der verschiedenen Regelkonzepte statt. Eine Voraussetzung war,
dass die Regler auch bei Paketausfillen Systeme sicher ausregeln konnen.

Es wurden in dieser Arbeit die Unterschiede sowie deren Vor- und Nachteile zwischen zentralen
und lokalen Regelkonzepten vorgestellt. Eine Erkenntnis daraus war, dass sich insbesondere fiir
die drahtlose Ubertragung von Messwerten und StellgroBen die lokalen Regelkonzepte eignen, da
dabei die gemessenen Werte nicht zu einer in vielen Fillen weit entfernten Leitwarte iibermittelt
werden miissen, um dann von einem zentralen Regler verarbeitet zu werden. Eine Ubertragung zu
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einer zentralen Stelle erhoht die Totzeiten und es werden Netzwerkstrukturen bendtigt, bei denen
Zwischenstationen zum Routen der Daten existieren. Der Grund dafiir ist, dass bei Funkmodulen
die Reichweiten in Abhingigkeit der Sendeleistung und der eingesetzten Antennen eingeschrankt
ist.

Eine weitere Erkenntnis ist, dass sich durch Nutzung von lokalen Reglern die Auslastung eines
Netzwerkes verringert, da es bei geeigneter Implementierung des Netzwerkmanagements keine
Engstellen im Netzwerk geben muss. Miissen alle Daten iiber einen zentralen Knoten iibermit-
telt werden, wie dies beispielsweise fiir WirelessHART aufgrund dessen Gateways gezeigt wurde,
so wird dadurch die Leistungsfihigkeit des Netzwerks stark eingeschrinkt. Die Vermeidung von
Engstellen in einem Netzwerk hidngt ausschlieBlich von der Leistungsfihigkeit des Netzwerk-
managements und der dort eingesetzten Planungsalgorithmen ab. Um eine Regelung bestmog-
lich umzusetzen, kommt der Synchronisation zwischen Reglern, Netzwerk und Sensoren sowie
der Kenntnis von Ubertragungstotzeiten der Messwerte, die von verschiedenen Messstellen aus
iibermittelt werden, eine sehr gro3e Bedeutung zu. Hierzu wurde ein Losungskonzept vorgestellt,
welches teilweise im Rahmen dieser Arbeit innerhalb eines Bluetooth-Netzwerkes praktisch um-
gesetzt wurde.

Insgesamt wiesen die modellbasierten Verfahren wie der Predictive-Outage-Compensator (POC)
und der Multiratenbeobachter klare Vorteile auf, da sie aufgrund der Modellkenntnis des zu re-
gelnden Systems zu jedem Zeitpunkt einen Ersatzwert fiir die ausgefallenen Messgréen zur Ver-
fiigung stellen konnten. Dies wird jedoch durch einen hoheren Aufwand bei der Modellbildung
des zu regelnden, dynamischen Systems erkauft. Je genauer die Modelle sind, desto kleiner wer-
den die Fehler, die bei der Regelung des Systems auftreten. Dies gilt auch dann, wenn iiber einen
groferen Zeitraum keine Pakete von einer oder mehreren Messstellen eintreffen. Im Gegensatz
zum POC besitzt der Multiraten-Beobachter den groBBen Vorteil, dass er ein System deutlich per-
formanter ausregeln kann, falls ihm Messwerte mit unterschiedlichen Abtastraten zur Verfiigung
stehen. Die schnellste Abtastrate hat auf die erreichbare Schnelligkeit des Ausregelverhaltens eine
groBBe Wirkung.

Einen deutlich niedrigeren Realisierungs- und Umsetzungsaufwand dagegen erfordern der Gain-
Scheduling-Regler, da bei ihm kein Modell im Regelkreis betrieben werden muss. Allerdings
muss der Gain-Scheduling-Regler langsam genug entworfen werden, damit auch dann noch gere-
gelt werden kann, wenn es zu vereinzelten Paketausfillen kommt. Treten mehrere Paketaustille
hintereinander auf, so ist ein Regelbetrieb nicht moglich.

Zusitzlich wurde ein bestehendes Konzept von Yokogawa implementiert und bewertet. Grund-
satzlich ist die Funktion des Konzeptes gegeben. Es nutzt jedoch einen zentralen Prozessregler
und iibermittelt nicht nur den Messwert, sondern auch die StellgroBe drahtlos an einen Aktor.
Der Ausfall der Stellgroe wird erkannt, falls vom Aktor keine Acknowledgement (ACK) zuriick-
kommt. In diesem Fall wird der Sollwert angepasst, um zu verhindern, dass der im Regelkonzept
eingesetzte /-Anteil die Regelabweichung weiter aufintegriert. An dieser Stelle kann es jedoch
vorkommen, dass die Stellgrof8e angekommen, aber das drahtlos versandte ACK ausgefallen ist.
Dies ist eine identifizierte Schwachstelle an der Konzeption des Verfahrens.
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Generell haben sich beobachterbasierte Regelkonzepte fiir Regelkreise mit drahtlosen Ubertra-
gungsstrecken in den vorgenommenen Untersuchungen am geeignetsten erwiesen. Fiir Regel-
kreise, welche Messstellen nutzen, deren Werte ausschlieBlich mit denselben Abtastintervallen
abgerufen werden konnen, eignet sich das Regelkonzept mit POC zur Kompensation von Paket-
ausfillen. Stehen Messgroen zur Verfiigung, welche mit unterschiedlichen Abtastraten abgefragt
werden konnen, so ist es sinnvoller ein Multiratenkonzept zu verwenden, da hierdurch die Ausre-
gelzeit und somit die Performanz deutlich erhoht werden kann.

Drahtlose Kommunikation bildet eine Technik mit Zukunft, insbesondere im Hinblick auf die
Industrie 4.0 und der damit verbundenen Zunahme an Datenstromen in industriellen Anlagen.
Der derzeitige Trend ist, dass drahtlose Kommunikationstechniken hauptsdchlich zur Diagnose
oder zur Konfiguration verwendet werden. In vielen Fiéllen kommen einfache Punkt-zu-Punkt-
Verbindungen zum Einsatz, beispielsweise bei der Konfiguration von Sensoren, die an rdumlich
ungiinstigen Positionen von Fertigungsanlagen installiert sind. Im Einsatz von industriellen Re-
gelkreisen sind drahtlose Ubertragungsstrecken heute noch sehr selten zu sehen. Doch auch dies
wird sich zukiinftig @ndern, wenn sich drahtlose Kommunikationstechniken hinsichtlich ihrer Zu-
verlédssigkeit, ihrer Sicherheit, ihrer Koexistenz mit anderen Funknetzwerken und -technologien
sowie ihrer Robustheit bewéhrt haben.

Durch diese Arbeit wurde gezeigt, dass es grundsétzlich moglich ist, Regelkreise mit drahtlosen
Riickfithrungen zu betreiben. Es hat sich jedoch auch herausgestellt, dass heutige Funkprotokolle
sowohl hinsichtlich der zeitlichen Synchronisierung als auch der minimalen Ubertragungsinter-
vallen je nach Anwendungszweck nur bedingt fiir den Einsatz im Regelkreis geeignet sind. Durch
die Entwicklung neuer oder die Optimierung bestehender Protokolle ist es jedoch moglich, dies
deutlich zu verbessern und die Funkiibertragung noch attraktiver zu machen. Dies kommt insbe-
sondere Systemen zugute, die eine hohe Dynamik besitzen.

Aus diesem Grund wurde ein Ansatz zur Realisierung der Synchronisation zwischen den einzelnen
Komponenten wie der Regeleinrichtung, den Sensoren und den Funkmodulen mit ihren Ubertra-
gungsprotokollen auf theoretischer Basis entwickelt und vorgestellt. Zusitzlich wurde ein Konzept
fiir den Betrieb mehrerer Regelkreise in einem Netzwerk bei moglichst sparsamen Ressourcen-
einsatz gezeigt. Durch eine intelligente, regelkreisiibergreifende Planung von Abtastzeitpunkten
konnen eine gleichmiBigere Netzwerkauslastung erreicht und somit Ubertragungstotzeiten redu-
ziert werden. Im Folgenden werden einige Punkte genannt, welche in zukiinftigen Arbeiten auf-
gegriffen werden konnen und weitere interessante Forschungsgebiete darstellen.

Sowohl die Migration des Ubertragungsprotokolls WirelessHART als auch die MATLAB-Anbin-
dung zur Simulation von dynamischen Systemen mit Funkiibertragungsstrecken in moderneren
und einfacher zu bedienenden Netzwerksimulatoren wire eine wichtige Aufgabenstellung fiir zu-
kiinftige Arbeiten, damit in Zukunft die Entwicklung von Netzwerkanwendungen in Kombination
mit Regeleinrichtungen besser aufeinander abgestimmt werden konnen. Erkenntnisse beziiglich
der Synchronisierung von Reglern und Sensoren mit Netzwerken sollten bei der zukiinftigen Spe-
zifizierung von Funk- und Netzwerkprotokollen besser beriicksichtigt und bereits auf Protokollba-
sis entsprechende Schnittstellen bereitgestellt werden, auf die von Regeleinrichtungen zugegriffen



7 Zusammenfassung und Ausblick 189

werden kann. Auerdem sollten Netzwerkprotokolle auf Anfrage von tibergeordneten Anwendun-
gen, wie Regeleinrichtungen, Informationen zu aktuellen Ubertragungstotzeiten fiir angefragte
Ubertragungspfade zur Verfiigung stellen. Erst dann konnen Regeleinrichtungen entworfen wer-
den, die im Einklang mit verschiedenen Netzwerktechnologien ihre volle Leistungsfihigkeit zur
Verfiigung stellen.

Ein weiterer wichtiger Aspekt, welcher noch vieler Bemiithungen bedarf, ist die Sicherheit von
drahtlosen Ubertragungssystemen. Wihrend bei kabelgebundenen Systemen, die autark ohne Ver-
bindung zur Aullenwelt betrieben werden, kein Zugriff von au3en moglich ist, auler ein Angrei-
fer befindet sich innerhalb eines Kommunikationssystems und hat physikalischen Zugriff auf die
Kommunikationsinfrastruktur, so ist bei drahtlosen Kommunikationssystemen keine Beschrin-
kung der Signale auf Ubertragungsleitungen mehr gegeben. Die Funkwellen befinden sich ent-
sprechend der Sendeleistung vom Sender in einem bestimmten Radius um den Sender herum und
konnen somit von Dritten mitgelesen werden, wenn keine Sicherheitsmechanismen, wie Keys, zur
Absicherung des Zugriffs oder Verschliisselungsverfahren zur sicheren Ubertragung von Daten
eingesetzt werden. Eine weitere Thematik, die beim Betrieb von Funkiibertragung beriicksichtigt
und ausgeschlossen werden muss, ist die Platzierung von Storsendern, welche die Kommunikation
in einem drahtlosen Kommunikationsnetzwerk stark beeinflussen und bis hin zum vélligen Erlie-
gen bringen konnen. Dies wiirde einen Totalausfall der Kommunikation bedeuten und Anlagen
konnten in dieser Situation nur noch modellbasiert gesteuert werden.

Insgesamt zeigte diese Arbeit auch anhand praktischer Beispiele und Einsatzmdglichkeiten, dass
Regelungen tiber drahtlose Systeme generell moglich sind und trotz einiger Nachteile ein groBes
Potential besitzen, das heute noch nicht vollstindig erkundet und ausgeschopft ist. Besonders
die Digitalisierung von Produktionsprozessen, loT-Anwendungen sowie kontinuierliche Verbes-
serungsprozesse heutiger Technologien durch Vorhaben, wie dies unter Begriffen wie Industrie 4.0
geschieht, aber auch die Bestrebungen nach mehr Ressourceneinsparung, Komfort, Vernetzung,
Flexibilitit und Modularisierung von Prozessen, werden in den kommenden Jahren Entwicklungs-
treiber auf diesem Gebiet sein.
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Anhang

A.1 Zusatzinformationen zu Standards und Netzwerkprotokollen

In diesem Kapitel sind Zusatzinformationen zu Funkstandards und Netzwerkprotokollen sowie
ergidnzende Informationen zu durchgefiihrten Untersuchungen zu finden, die im Hauptteil dieser
Arbeit nicht notwendig sind, aber zum tiefer gehenden Verstindnis und zur Rekonstruktion von
durchgefiihrten Simulationen und Messungen dennoch hilfreich sind.

A.1.1 Topologieanordnung von Knoten eines WirelessHART-Netzwerks

In Abschnitt 3.7.1 wurde durch Bild 3.10 ein WirelessHART-Netzwerk vorgestellt. Auf dieses
Netzwerk wird im Laufe der Kapitel mehrmals zuriickgegriffen. Da es zur Bildung der Topolo-
gie notwendig ist, die Koordinaten der einzelnen Knoten zu kennen, gibt nachfolgende Tabelle
die rdumliche Anordnung der Knoten in der Einheit m in x- und y-Richtung an. Als Hohe der
Knoten wird einheitlich 0 m angenommen. Der Verlauf der x-Achse ist horizontal, wihrend die
Anordnung der y-Achse vertikal ist.

Um die Ubertragungsvorginge im Netzwerk durchfiihren zu konnen, bedarf es wie in Kapitel 3
beschrieben Netzwerkgraphen sowie geeigneter Routing-Algorithmen. Fiir das fiir Simulations-

Tabelle A.1: Raumliche Anordnung der WirelessHART-Knoten aus Bild 3.10

Nr.: Funktion: Kurzbezeichnung Math. X Koord.: Y Koord.:
Bezeichnung:
Knoten 0  Gateway GW VGwW 45,0m 20,0 m
Knoten 1 Access Point AP1 VAPI 41,4m 234m
Knoten 2 Access Point AP2 VAP2 41,4 m 17,9 m
Knoten 3 Feldgeriit D1 V1 37,7m 11,7m
Knoten 4 Feldgerit D2 vy 26,9 m 22.4m
Knoten 5  Feldgerit D3 V3 30,0m 142m
Knoten 6  Feldgerit D4 (N 20,8 m 14,7m
Knoten 7  Feldgerit D5 Us 13,6 m 19,8 m
Knoten 8  Feldgeriit D6 Vg 334m 27,0m
Knoten 9  Feldgerit D7 V7 6,9m 154m
Knoten 10  Feldgerit D8 Ug 21,0m 24,8 m
Knoten 11  Feldgerit D9 Vg 15,7m 10,6 m

Knoten 12 Feldgerit D10 V1o 27,0m 29,0 m




192 Anhang

Tabelle A.2: Faktoren zur Funkwellenausbreitung aus dem Zweiwegemodell der Ausbreitung

Entfernung: Faktor:

Sm 7,69113e-06
9m 2,37381e-06
10m 1,92278e-06
I1m 1,58908e-06
12m 1,33527e-06
13m 1,13774e-06
14m 9,81011e-07
15m 8,54570e-07
16m 7,51087e-07
20m 4,80696e-07
25m 3,07645e-07
30m 2,13643e-07
35m 1,56962e-07
40m 1,20174e-07

zwecke verwendete Beispielnetzwerk aus Bild 3.10 sind in Bild A.1 aus Vollstidndigkeitsgriinden
alle in Bild 3.10 nicht gezeigten und durch den Netzwerksimulator generierten Netzwerkgraphen
dargestellt. Hierbei handelt es sich um alle Downlink-Graphen. Fiir diese Topologie wurden in Ka-
pitel 4.3 Simulationen von Paketiibertragungen durchgefiihrt und dabei hatte sich ergeben, dass
die Knoten vap;, v; und v; besonders stark ausgelastet sind. Diese Erkenntnis wird auch durch
die Downlink-Graphen in Bild A.1 gestiitzt. Uber die Knoten vapy, v, und v; werden die meisten
Downlink-Kommunikationen geleitet. Anhand der Downlink-Graphen ist ebenfalls zu erkennen,
dass die Downlink-Graphen redundant geplant werden. Dies bedeutet, dass von jedem fiir den Gra-
phen verwendeten Knoten immer zwei Kanten in Richtung des Zielknotens abgehen. Somit sind
beim Ausfall eines Knotens ausreichend Moglichkeiten vorhanden, mindestens jedes zweite Paket
vom Gateway zum Empfangsknoten zu tibermitteln. Sobald iiber die Health-Reports der einzelnen
Knoten Probleme durch den Netzwerkmanager erkannt werden und diese durch Rekonfiguration
des Netzwerks beseitigt sind, funktioniert die Ubertragung wieder fehlerfrei. Die Knoten vap; und
vap sind iiber Kabel mit dem Gateway verbunden bzw. im Gateway integriert, so dass es unter
Annahme, dass diese Verbindung immer einwandfrei funktioniert, keiner Redundanz zwischen
vgw und vap; bzw. vap, bedarf.

Der Simulation der Paketiibertragung im Funknetzwerk liegt das Zweiwegemodell zur Ausbrei-
tung von Funkwellen zugrunde. Hierfiir werden im Simulator die in Tabelle A.2 dargestellten
Werte in Abhiingigkeit von der Ubertragungsentfernung genutzt. Im Folgenden wird in Bild A.2
die Struktur eines WirelessHART Paketes angegeben.
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Bild A.1: Darstellung aller Netzwerkgraphen des Beispielnetzwerkes aus Bild 3.10
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A.1.2 Befehlsstruktur eines WirelessHART-Kommandos

Dieser Abschnitt gibt eine Ubersicht iiber die Struktur der einzelnen Datenfelder eines Wireless-
HART Paketes. Die Darstellung ist nach den einzelnen Layern des OSI-Modells aus Abschnitt 3.4
unterteilt. Die linke Spalte gibt an, wie viel Bytes ein Feld umfassen kann. Sind mehrere Zahlen
angegeben, wie z.B. bei ,,Source* mit ,,2/8%, so konnen die Ldngen der entsprechenden Feldern
je nach Konfiguration der Ubertragung variieren. Dieses als Beispiel angegebene Feld kann die
Grofe von 2 Bytes oder 8 Bytes umfassen. Der Physical- und der Data-Link-Layer wurden in Ab-
schnitt 3.6.3 bereits ausfiihrlich beschrieben.

No. Bytes Description
Physical Layer
4 Preamble
1 Delimiter
1 Byte Count
Data-Link-Layer
1 = 0x41
1 — Address Specifier
1 = Sequence Number
2 > Network ID
2/8 -~ Destination
2/8 = Source
1 = DLPDU Specifier
Network Layer
1 > Control
1 >TTL
2 > ASN snippet
2 >Graph ID
2/8 > Destination
2/8 > Source
2/4/6/8/10 > (Optional) Proxy/Source Routing
Security
1 Security Control
1/4 Counter
4 MIC
Transport Layer
Transport Control
Device Status
Extended Device Status
Application Layer
Command
Byte Count
-- Data
> MIC

- Check Byte

Bild A.2: Struktur eines WirelessHART PDUs



A.1 Zusatzinformationen zu Standards und Netzwerkprotokollen 195

A.1.3 Erganzende Informationen zu Bluetooth 5.0 und Bluetooth-Mesh
Neuerungen durch Bluetooth 5.0

Durch Bluetooth 5.0 wurden einige Neuerungen eingefiihrt. Hierzu zihlt eine hohere Ubertra-
gungsgeschwindigkeit von bis zu 2 Mbits s™'. Dadurch wird es im Vergleich zu Bluetooth 4.x
moglich, identische Datenpakete bei gleicher Sendeleistung energiesparsamer zu iibertragen, da
bei Nutzung von Bluetooth 5.0 Sender und Empféinger ihre Sende- bzw. Empfangsmodule eine
kiirzere Zeit lang eingeschaltet lassen miissen. Es werden Energieeinsparungen zwischen 15 %
und 50 % genannt. Weiterhin wurde durch Bluetooth 5.0 die Gré8e von Advertising-Nachrichten
erhoht. Diese konnen nun eine Linge von bis zu 254 Bytes besitzen im Gegensatz zu 30 Bytes in
Bluetooth Version 4.0. Bei Bluetooth 4.0 standen genau drei Kanéle (Kanal 38, 39 und 40) fiir
Advertising zur Verfiigung. Diese Kandle werden durch Bluetooth 5.0 als primédre Advertising-
Kanile bezeichnet und die Nachrichtengrée auf diesen Kanilen bleibt weiterhin auf 30 Bytes be-
schrinkt, um weiterhin einen ausreichend schnellen Verbindungsaufbau bei neuen Netzwerkteil-
nehmern zu gewéhrleisten. Neu ist jedoch, dass nun alle anderen existierenden Kanéle ebenfalls
fiir Advertising-Zwecke genutzt werden konnen. Diese werden als sekundédre Advertising-Kanéle
bezeichnet und unterstiitzen Advertising-Nachrichten mit einer Linge von bis zu 254 Bytes. Au-
Berdem wurde durch Bluetooth 5.0 das minimale Advertising-Intervall auf 20 ms reduziert. Die
Paketlinge einer Bluetooth-Nachricht kann nun zwischen 0 und 257 Bytes grof sein. Dies ent-
spricht Ubertragungszeiten von 80 ps bis 2,12 ms.

Bluetooth-Mesh

Ein weiterer wichtiger Schritt zur Sicherung der Konkurrenzfihigkeit von Bluetooth gegeniiber
den Protokollen WirelessHART, ISA 100.11a und ZigBee, ist die fiir Bluetooth im Juli 2017 verot-
fentlichte Bluetooth-Mesh Spezifikation. Bluetooth-Mesh ist zundchst unabhédngig von Bluetooth
4.0 oder Bluetooth 5.0. Es nutzt vielmehr die Bluetooth Low Energy Spezifikationen als Basis auf
der Bitiibertragungs- und Sicherungsschicht.

Dieser Abschnitt verschafft einen Uberblick, iiber die wichtigsten Eigenschaften von Bluetooth-
Mesh. Auf der rechten Seite von Bild A.3 ist eine beispielhafte Topologie eines Bluetooth-Mesh
Netzwerks dargestellt. Insgesamt konnen einem einzelnen Bluetooth-Mesh Netzwerke bis zu
32.767 Teilnehmer angehoren. In jedem Paket konnen bis zu 12 Bytes Nutzdaten iibertragen wer-
den. Durch Segmentierung konnen Nachrichtenlidngen von bis zu 384 Bytes erreicht werden. Es
werden sowohl Unicast-, Multicast- als auch Broadcast-Nachrichten unterstiitzt. Die Ubertragung
wird in der aktuellen Spezifikation mit einem Flooding-Verfahren durchgefiihrt. Dieses Verfahren
wird etwas spiter anhand des in Bild A.3 dargestellten Beispielnetzwerks vorgestellt.

Ein Bluetooth-Mesh Netzwerk besteht aus verschiedenen Komponenten, die eine Mischung aus
vermaschtem Netzwerk und einer Baumtopologie aufspannen (siehe auch Bild 3.2f). In Bild A.3
sind die einzelnen Netzwerkteilnehmer farblich gekennzeichnet und jede Farbe steht fiir speziel-
le Zusatzfunktionen eines Netzwerkgerites. Grundlegend ist, das jedes der dargestellten Geréte



196 Anhang

Geratetopolgie im Netzwerk

Beschreibung:

Normaler Netzwerkknoten

Knoten mit Routing-Funktion d

Knoten mit Verbindung zu Low
(O, Energy Geraten (Friend Feature)
d Low Energy Knoten @3 é

é Netzwerk Gateway d d

Q. Q @

Low Power
Knoten

Funkverbindungen (Advertising)
== Pfad zur Datenlbermittlung

Bild A.3: Topologiebeispiel von Bluetoth-Mesh

Netzwerkknoten sind. Die in hellblau dargestellten Knoten sind Knoten ohne spezielle Funktio-
nen. Alle Knoten, die in roter Farbe angezeigt werden, besitzen eine Routing Eigenschaft. Knoten
die mit griin eingeférbt sind, sind Low-Energy-Knoten. Das bedeutet, dass sie nur in spezifischen
und kurzen Intervallen kommunizieren konnen. Weiterhin ist in der Darstellung aus Bild A.3 ein
in orange eingefiarbter Knoten vorhanden, der die Funktion eines Freundes besitzt. Freundknoten
besitzen Verbindungen zu Low-Energy-Knoten. Weil Low-Energy-Knoten nur kurze Zeitriume
aktiv sind, muss ein Knoten mit Freundschaftsfunktion fiir die Low-Energy-Knoten bestimmte
Nachrichten Zwischenpuffern.

Da nur Routing Knoten Nachrichten eines sendenden Knotens weiterleiten konnen, muss jeder
Knoten des Netzwerks mindestens eine Verbindung zu einem Knoten mit Routing-Eigenschaft
besitzen. Zu Advertising-Zwecken kann jede beliebige Verbindung im Netzwerk genutzt werden.
Um den Verbindungsaufbau neuer Knoten zu managen ist auch ein Knoten mit Gateway-Funktion
in jedem Bluetooth-Mesh Netzwerk vorhanden. In Bild A.4 wird der Ablauf fiir die Ubertragung
einer Nachricht mit dem Flooding-Verfahren vorgestellt und veranschaulicht. Hierzu wird ein
Knoten als Sender gewihlt, der ein Datenpaket an einen Empfangsknoten senden soll. Im vorlie-
genden Beispiel handelt es sich bei dem Empfanger um einen Knoten der Bluetooth-Low-Energy
als Ubertragungsprotokoll nutzt. Alle fiir das Beispiel relevanten Symbole sind in Bild A.4a be-
schrieben. Zunéchst sendet der Sende-Knoten, wie in Bild A.4b dargestellt, seine Nachricht an alle
fiir ihn erreichbaren Knoten des Netzwerks. Jeder Knoten der seine Nachricht empfingt, priift, ob
die Nachricht fur ihn bestimmt ist. Ist dies nicht der Fall, so wird die Nachricht von normalen
Knoten verworfen. Die Knoten mit Routing-Funktion akzeptieren die Nachricht, wenn sie noch
nicht aufgrund eines vorherigen Ubertragungsschritts in ihrem Cache vorhanden ist und legen sie
in ihrem Cache ab. Die im Cache abgelegte Nachricht ist in Bild A.4b und allen weiteren Darstel-
lungen anhand des kleinen schwarzen Rechtecks auf der rechten Seite eines jeden Knotens mit
Routing-Eigenschaft zu erkennen. Jeder Knoten, der die Nachricht akzeptiert, hat in diesem Bild
einen griinen Haken und jeder, der die Nachricht verwirft ein rotes Kreuz.
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Beschreibung:

Sender Sender

Normaler Netzwerkknoten

Knoten mit Routing-Funktion

Knoten mit Verbindung zu Low Energy
Geréaten (Friend Feature)

d Low Energy Knoten
é Netzwerk Gateway
---- Funkverbindungen (Advertising)

=== Pfad zur Datentbermittlung
B Nachricht im Gerate Cache

(a) Symbolbeschreibung

Sender

y Paket
wartet | wartet

Knoten

(g) Ubertragungsschritt 6 (h) Ubertragungsschritt 7 (i) Ubertragungsschritt 8

Bild A.4: Beispieliibertragung mit einem Flooding-Verfahren in Bluetooth-Mesh

Im zweiten Ubertragungsschritt leitet gemiB Bild A.4c der Routing-Knoten, welcher zu sendende
Daten in seinem Cache hat und als nichstes senden soll, seine Nachricht, an alle thm erreich-
baren Knoten weiter. Im dargestellten Beispiel ist es der obere Routing Knoten auf der linken
Seite der Netzwerktopologie. Alle Knoten fiir die die Nachricht nicht bestimmt ist und die keine
Routing-Eigenschaft besitzen, verwerfen sie. Dies ist durch rote Kreuze nahe der Knoten ge-
kennzeichnet. Der untere Routing-Knoten auf der linken Seite von Bild A.4c erkennt, dass er die
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Nachricht bereits im Gerite-Cache hat und verwirft die neu ankommende Nachricht (rotes Kreuz).
Der Routing-Knoten auf der rechten Seite von Bild A.4c kennt die Nachricht noch nicht und legt
sie somit in seinem Cache ab (schwarzes Rechteck). Alle Routing-Knoten halten die Nachricht
einen begrenzten Zeitraum im Cache vor. Damit soll vermieden werden, das Knoten die gleiche
Nachricht mehrmals weiterleiten.

Daraufhin sendet in Ubertragungsschritt 3, wie in Bild A.4d dargestellt, der auf der linken Sei-
te, unten befindliche Routing-Knoten die aus seinem Cache zu sendende Nachricht, an alle fiir
ihn erreichbare Knoten. Keiner der Knoten, auer der in orange dargestellte Knoten mit Freund-
schaftsfunktion nimmt die Nachricht an. Der Knoten mit Freundschaftsfunktion erkennt, dass die
Nachricht fiir einen ihm angehérenden Low-Energy-Knoten bestimmt ist und puffert sie somit in
seinem Cache.

Zwischenzeitlich, in Ubertragungsschritt 4, leitet der in Bild A.4e auf der rechten Seite befindliche
Routing-Knoten die Nachricht an alle ihm bekannten Knoten weiter. Keiner der Knoten nimmt die
Nachricht an. Alle in der Netzwerktopologie befindlichen Routing-Knoten haben die Nachricht
bereits in ihrem Cache und erkennen dies.

Nach einiger Zeit, auch Verbindungsintervall genannt, wachen die Low-Energy-Knoten aus ih-
rem Schlaf-Modus auf und Fragen, wie in Bild A.4f in Ubertragungsschritt 5 dargestellt, bei
dem Knoten mit Freundschaftsfunktion nach neuen Daten an, dem sie zugeordnet sind. Jeder
Low-Energy Knoten kann nur einem Freundschaftsknoten zugeordnet sein. Erhilt der Knoten mit
Freundschaftsfunktion die Anfrage der Low-Energy Knoten und es befinden sich fiir einen oder
mehrere Low-Energy Knoten bestimmte Daten in seinem Chache, so sendet er die Nachrichten
schlieBlich in Ubertragungsschritt 7, wie in Bild A.4h dargestellt, an den entsprechenden Ziel-
knoten weiter. Dieser erkennt, dass die Daten fiir ihn bestimmt sind und nimmt sie schlieBlich
an. Nach Ablauf einer festgelegten Zeit werden schlieBlich die Caches der Routing-Knoten sowie
Knoten mit Freundschaftseigenschaft geleert.

Dieses einfache Beispiel soll die Arbeitsweise von Bluetooth-Mesh veranschaulichen. Bluetooth-
Mesh besitzt keine Routing-Funktion, die es ermoglicht Daten gerichtet an ihr Ziel zu bringen.
Eine Nachricht breitet sich somit durch das gesamte Netzwerk aus, soweit der Wert ihres TTL-
Felds nicht zu 0 wird.

In Bild A.5 ist der Aufbau des Bluetooth-Mesh-Stacks zu sehen. Er orientiert sich am OSI-
Modell. Die Bitiibertragungsschicht bildet die Bluetooth Low Energy Spezifikation. Darauf baut
schlieBlich die Bluetooth-Mesh-Spezifikation auf. Diese setzt sich aus der Triger Schicht (Si-
cherungsschicht), der Netzwerk Schicht, der unteren und oberen Transport Schicht, der Ver-
bindungsschicht, der Basis Modellschicht (Darstellungsschicht) und der Modellschicht (Anwen-
dungsschicht) zusammen. Die Segmentierung von Paketen wird von der unteren Transportschicht
durchgefiihrt. Die Aufgabe des Routings obliegt der Netzwerk Schicht. Wichtig ist zu erwihnen,
dass mehrere Moglichkeiten existierten, um Daten zu verschliisseln. Der Netzwerkschliissel gilt
fiir das gesamte Netzwerk. Geréteschliissel konnen sich eine Gruppe von Geriten Teilen. Einzelne
Anwendungen auf verschiedenen Geriten, die miteinander kommunizieren konnen sich den An-
wendungsdaten Schliissel teilen. Jedes Gerét kann mehrere, voneinander unabhéngige Anwendun-
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Modellschicht
Basis Modellschicht
Verbindungsschicht @? Gerateschlussel

Obere Transport Schicht @% Anwendungsdaten Schlussel
Untere Transport Schicht

Netzwerk Schicht @% Netzwerkschlussel
Trager Schicht

Bluetooth Low Energy Spezifikation

Bild A.5: Stack Aufbau von BLE-Mesh

gen ausfiihren, die jeweils einen eigenen Schliissel nutzen. So kann ein Knoten einer Gruppe fiir
Regelungsaufgaben und einer Gruppe fiir Diagnoseaufgaben angehoren, die jeweils einen vonein-
ander verschiedenen Schliissel besitzen. Durch die neue Mesh-Spezifikation nihert sich Bluetooth
den Protokollen WirelessHART, ISA100.11a und ZigBee an.

Bluetooth-Mesh verwendet heute das Verfahren Controlled flooding zur Nachrichteniibermitte-
lung. In Zukunft ist jedoch eine Erweiterung von Bluetooth-Mesh geplant, durch die auch ein
Routing im Mesh-Netzwerk ermdglicht werden soll. Die ndchsten Mesh-Spezifikationen fiir Blue-
tooth sind fiir 2018 mit Bluetooth-Mesh 1.1 und 2019 mit der Bluetooth-Mesh Spezifikation 2.0
geplant.

A.1.4 Kommando Strukur der Bluetooth Implementierung

In diesem Abschnitt werden die in dieser Arbeit fiir BLE eingefiihrten Datenstrukturen der einzel-
nen Kommandos veranschaulicht. Dabei handelt es sich um die Daten, welche in die Paketstruktur
aus Bild 3.18 in Byte 3 bis Byte 19 gepackt werden. Die Aufgaben der einzelnen Befehle wurden
bereits in Tabelle 3.4 aus Abschnitt 3.7.2 beschrieben. Auer Kommando 999 besteht jedes der
angegebenen Kommandos aus einem Request (Anfrage) und einem Response (Antwort) Teil.
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Kommando Process Value (3)

Request:
1 1
Bit '
PDU-Linge™ !
| Feld } !
' t t t t t t t t t t t t + t t +—» Bytes
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Response:
1
R Bit e . o '
PDU-Linge Feld 3 Messwert als ,,uint32 Zeitstempel als ,,uint32 '
c.
1
b + + + + + + + + + + + + + + + +—> Bytes
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Zeitstempel: Alle 10 ms wird der Systemzeitcounter um 1 inkrementiert und beim versenden
eines Paketes als Zeitstempel im Paket mit {ibertragen.
* PDU-Feld der Linge ist nur bei Sequenz 1 vorhanden! (Seq. Num. = 1)

Bild A.6: Kommando 3 zur Abfrage des Prozesswertes

Kommando Set Burst (103)

Request:
1
+ o« | Bit _ :
PDU-Linge 103 Dst. Burstintervall
Feld !
k + + + + + + + + + + + + + + + +— Bytes
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Response:
1 1
. % | Bit :
PDU-Linge 103 Fehler Code
Feld I
k + + + + + + + + + + + + + + + +—» Bytes
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Burstintervall: Vorgabe in ms
* PDU-Feld der Linge ist nur bei Sequenz 1 vorhanden! (Seq. Num. = 1)
Bild A.7: Kommando 103 zum festlegen des Burst-Intervalls eines Gerétes
Kommando Set Device Name (104)
Request:
1 1
e Bit "
PDU-Linge 104 Geritename
Feld
k + + + + + + + + + + + + + + + +—» Bytes
0 1 2 3 4 5 6 7 8 9 1o 11 12 13 14 15 16
Response:
1
PDU-Linge™ Bit 104 Error Code :
¥ | Fed :
F u u u u u + + + + + + + + + + +—> BthS
0 1 2 3 4 5 6 7 8 9 1o 11 12 13 14 15 16

Geritename: Maximale Namenslénge ist 11 Bytes
* PDU-Feld der Lénge ist nur bei Sequenz 1 vorhanden! (Seq. Num. = 1)

Bild A.8: Kommando 104 zum Konfigurieren des Gerédtenamens
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Kommando Read Device Name (105)

Request:
1 1
Bit X
PDU-Lénge* !
A8 | Feld 105 !
k + + + + + + + + + + + + + + + +—> Bytes
0 1 2 3 4 5 6 7 8 9 1o 11 12 13 14 15 16
Response:
Bit
PDU-Linge* i
U-Linge Feld 105 Geritename
k + + + + + + + + + + + + + + + +— BthS
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Geritename: Maximale Namenslinge ist 11 Bytes
* PDU-Feld der Linge ist nur bei Sequenz 1 vorhanden! (Seq. Num. = 1)
Bild A.9: Kommando 105 zum auslesen des Geridtenamens
Kommando Set Value (122)
Request:
1
. o Bit “ 1
PDU-Linge 122 Sollwert als ,,float !
Feld !
k + + + + + + + + + + + + + + + P Bytes
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Response:
1
.o | Bit :
PDU-Linge Feld 122 Error Code :
k + + + + + + + + + + + + + + + +— BthS
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Geritename: Maximale Namenslénge ist 11 Bytes
* PDU-Feld der Léange ist nur bei Sequenz 1 vorhanden! (Seq. Num. = 1)
Bild A.10: Kommando 122 zur Vorgabe eines Sollwertes
Kommando Round Trip Test (999)
Request:
1 1
PDU-Linge™ lflltd 999 Sample Zihler Zeitstempel Daten
(S}
+—» Bytes

2 4 5 6 10 11 12 13 14 15 16

0 1 3 7 8 9
* PDU-Feld der Léange ist nur bei Sequenz 1 vorhanden! (Seq. Num. = 1)

Bild A.11: Kommando 999 zur Durchfiihrung von Paketlauftests
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Bild B.1: Beispiel fiir mehrere Regelkreise in einem Funknetzwerk

B.1 Scheduling der Ubertragung in Funknetzwerken mit mehreren
Regelkreisen

In diesem Abschnitt werden die Algorithmen 1 und 2 aus Abschnitt 5.4 anhand eines Beispiels
veranschaulicht. Gegeben sei das in Bild B.1 angegebene Netzwerk, das von insgesamt 11 Regel-
kreisen genutzt wird. Die Bezeichnung der einem Regelkreis angehdrenden Knoten erfolgt gemal
der Notation aus Abschnitt 5.4. Das Beispielnetzwerk besteht aus ingesamt 21 Knoten mit den
Bezeichnungen v; mit j € 1,2,...,21. Zusitzlich sind an jeden Knoten noch die Zugehorigkei-
ten zu den verschiedenen Regelkreisen durch Bezeichnungen v, ; eingetragen. Der Index r gibt
die Nummer des Regelkreises mit r € 1,2,...,7ay, und i gibt die Knoten-Nummer im r-ten
Regelkreis miti € 0, 1,...,n, an. Alle Knoten fiir die i = 0 ist haben die Aufgabe eines Emp-
fangsknotens und stellen somit den Knoten dar, der mit dem lokalen Prozessregler verbunden ist
und der die Messwerte von allen Sensorknoten mit den Nummerni € 1,2, ..., n, empfangt.

Im ersten Schritt sind aus dem betrachteten Netzwerk mit den ra,,-Regelkreisen fiir jeden Re-
gelkreis die Mengen Vi jmit j € 1,2,...,ran, aus den zugehorigen Knoten aufzustellen. Der
Empfangsknoten mit dem Index i = 0 der jeweiligen Regelkreise wird dabei nicht beriicksichtigt.
Die regelkreisspezifischen Bezeichnungen der Knoten werden durch die eigentlichen Knotenbe-
zeichnungen innerhalb des in Bild B.1 dargestellten Kreises substituiert. Daraus ergeben sich die
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nachfolgenden Mengen.

Vri = {vi,1, v12} = {v2, 03} (B.1)
Vra = {v2,1, 12,2} = {vs, Vi0} (B.2)
Vrs = {31,032, V3,3} = {V14. V15, V17) (B.3)
Vira = {va,1} = {vi6} (B.4)
Vrs = {vs,1, 5,2} = {v7, v10} (B.5)
Vre = {ve,1} = {vs} (B.6)
Vi = {v7,1} = {v7} (B.7)
Vrs = {vs,1} = {vio} (B.8)
Viro = {Vo,1. Vo2, Vo.3} = {V12, V15, Vio} (B.9)
Vrio = {Vi0,2, V10,1} = {v20, 21} (B.10)
Vrir = {vin,1} = {vie} (B.11)

Die dadurch erhaltenen Mengen werden nach Algorithmus 1 in die obere Dreiecksmatrix der
Abhingigkeitsmatrix £ der Regelkreise eingetragen, deren Diagonale komplett mit 1 gefiillt ist.
Hierdurch lassen sich im Weiteren Abhingigkeiten zwischen den verschiedenen Regelkreisen er-
mitteln. Auf die Praxis iibertragen wird damit ermittelt, welche Regelkreise Sensoren gemeinsam
verwenden.

Vee Vers Vrs Vrs Vee Vrr Vs Vre Veio Vi
0 0 0 0 0 0 17

—_

OOOOOOOOOO»—‘Wl

Vi
Vra
Vi3
Vra
Vs

Vre (B.12)

0 0 0 0
1 0 0 1
0 1 0 0
0 0 1 0
0 0 0 1
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

—_ 0 O O O O O = O O

c o oc oo —~0o oo o
R = R R S R e ==
C oo~ 00—~ O O —
R = R Y e B R B BN Y
O — oo o000 o oo

<
z
|

SchlieBlich wird die Diagonale und die obere Dreiecksmatrix von £ mittels Algorithmus 2 (Zeile
5 - 12) zeilenweise durchlaufen. Insgesamt existieren fiir jeden i-ten Regelkreis eine Zeile mit
i €1,2,...,ran, und es werden alle Regelkreismengen Vg j der Spalte j, deren Eintrag e; ; in
der i-ten Zeile eine 1 ist, der Menge M; zugeordnet. Dadurch ergeben sich die folgenden Mengen
M;miti € 1,2,...,FAn.

M, = {VRI} (B.13)

M = {Via. Vs, Vis| (B.14)
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My = {Vis, V } (B.15)
M, = {V R“} (B.16)
Ms = {Vis, Vir, Vis| (B.17)
Mg = {7R6} (B.18)
M; = {7R7} (B.19)
Mg = {VRS} (B.20)
My = {VRQ} (B.21)

= {VRIO} (B.22)

L= { V| (B.23)

SchlieBlich werden die Mengen M; miti € 1,2, ..., ra,, durch Algorithmus 2 in den Zeilen 14 bis
27 miteinander verglichen und es wird gepriift, ob Schnittmengen existieren. Wenn Schnittmengen
existieren, werden die entsprechenden Regelkreismengen der Mengen Ny mits € 1,2, ..., Spax
hinzugefiigt. Somit werden alle Regelkreise gruppiert. Die Regelkreise innerhalb einer Gruppe N
nutzen Knoten gemeinsam und zwischen den Gruppen Ny mits € 1,2,..., s existieren keine
Abhingigkeiten. Es gibt somit insgesamt s,,,x voneinander unabhiingige Regelkreisgruppen. Fiir
obiges Beispiel ergeben sich folgende Gruppen.

Ny = {Via| = {oz.v3) (B.24)
Xgp=[1 00000000 0] (B.25)
Ny = {_RZ’VRS’VR%VRS} = {v7, vs, V1o} (B.20)
Xpp=[1 100101100 0] (B.27)
N; = {_R3,7R9} = {v12, V14, V17, V18, V19, V20, V21 } (B.28)
Xps=[1 110101110 0] (B.29)
Ny = {_R4,7R11} = {v1e} (B.30)
Xpga=[1 111101110 1] (B.31)
N5 = {Vie| = {v5} (B.32)
Xgs=[1 111111110 1] (B.33)
No = {Vrio} = {vz0,v21} (B.34)
Xpge=[1 111 1111111] (B.35)

Anhand dieser Gruppen konnen Netzwerkplanungen wie in Abschnitt 5.4 beschrieben auf die
Anforderungen der Regelkreise angepasst und optimiert werden.
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B.2 Prifstand

In diesem Abschnitt werden Zusatzinformationen sowie Parameter fiir die entworfenen und ver-
wendeten Regler aus Kapitel 5 angegeben.

B.2.1 Linearisierung der Systemgleichungen des Anlagenpriifstands

Nachfolgend wird die linearisierten Systemmatrix aus Gleichung (2.15), die linearisierte Ein-
gangsmatrix aus Gleichung (2.16) sowie die linearisierte Ausgangsmatrix aus Gleichung (2.17)
des Anlagenpriifstands aus Abschnitt 2.1 aufgefiihrt, die fiir alle Reglerentwurfsverfahren eine
wichtige Bedeutung haben. Wird die Systemgleichung um den Arbeitspunkt gap und /4 p lineari-
siert, so ergibt sich durch

1 1 1
50 o T ( 5 (ko= 2000 (ko + 7 + 1)) ) (B.36)
aq qap,hap 0
2 qx 9K,,v(h)
0a(x) _ ( @ Kv,v&llp)f "ok ) (B.37)
oh gap,hap T
die lineare Systemdarstellung
da(x) da(x)
4= [ 9q h h ]
UINSING qAP>MAP
1 1 1 2 i K.y (h) (B.38)
— | @ (knv —2-qap- (kvv TRz T K_z)) 4 G Knthey Ok
0 T

Die GroBe K, (%) wurde durch ein Polynom 10-ter Ordnung der Form

KV,V(/’I) :Cl'h10+C2'h9+C3'h8+C4'h7+C5'h6+C6'h5

(B.39)
+C7'h4+[78'h3+P9'h2+P10'h+011

angendhert. Fiir das System giiltige Systemparameter sind in Tabelle B.1 aufgefiihrt. Der Verlauf
des Wertes fiir K, , wurde bereits in Bild 2.3 dargestellt.

Tabelle B.1: Parameter des Anlagenpriifstands
ap 0,02
kny | 9,309-107%
kv | 2,150-1073

K, 294,117
Th 0,3
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B.2.2 Gain-Scheduling-Regler
Umformung der Reglergleichungen

In Abschnitt 5.5 wurde ein realer, diskreter PID-Regler beschrieben. In den verwendeten Darstel-
lungen und Beschreibungen kam die additive Form des PID-Reglers zum Einsatz. Fiir Simula-
tionen wurde in dieser Arbeit jedoch auch hin und wieder seine Polynomdarstellung verwendet.
Aus diesem Grund wird in diesem Absatz der Vollstindigkeit halber die Uberfiihrung des rea-
len, diskreten PID-Reglers von seiner additiven Form in seine Polynomdarstellung fiir den j-ten
Arbeitspunkt beschrieben.

Dies Ausgangsgleichung aus Abschnitt (5.31) lautete

2
br2,jz* + bri,jz + bro,j

Gri(z) =
R (%) aR2,jz% + ari,jz + ago,j
ATgz + 1 N;
—KP,j+KI]'TZ_1 ‘|‘KD,j'1 N, ATw 241
+ 2 z—1
ATz + 1 2-N;-(z—1
= Kpj + Ky R i )

— = +Kp, - .
2 z—1 " P Q4 N ATR)zZ+ N AT —2

Hierfiir werden zunéchst zur Vereinfachung der Rechnung die folgenden Kurzbezeichnungen

a=2+ N;-ATx, (B.40)

b=N; ATz -2, (B.41)
ATy

c = 7 K;,j und (B.42)

d=2-N;-Kp,; (B.43)

eingefiihrt. Mit diesen Abkiirzungen lisst sich die nachfolgende Ubertragungsfunktion aufstellen
und umformen.

z+1 d-(z—-1)
z—1 a-z+b
Kpj-(z=1)-(az+b)+c-(z+1)-(az+b)+d-(z—1)?
(z—=1)-(az +b)
Kp j(az? + bz —az —b) +claz®> + bz +az +b) +d(z* =2z + 1)
az?+bz—az—>b
Kp jaz? + Kp jbz — Kp jaz — Kp jb + caz?® + cbz + caz + ¢b + dz?> —2dz + d
az? +bz—az—b
_ (Kpja+ca+d) -z 4+ (Kpjb— Kpja+chb+ca—2d)-z—Kpjb+chb+d
N az’?+ (b —-a)-z—>b

GR,j(Z) = Kp,j +c-
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bRZ,j le Ni bRO.j
d b cb d ch d b
Kp,j—|-c+g 24+ KPJE_KP]+_+C_2G Z + ;"i_E_KPJE
Gr,j(z) = _
1 224 (b=a) -z + (—[2)
S—— a a
ag2,j v N— —
ar1.j ago. j

SchlieBlich sind durch einsetzen der Gleichungen (B.40) bis (B.43) die einzelnen Koeffizienten

zu bestimmen.

Auflosen des Koeffizienten b, ;:

b Koot +d X +ATR X +2-N,~-KD,,.
. = . C — . _ . -
R2,j = BPj a 0T 2 UM TN AT
Auflosen des Koeffizienten bg; j:
b c-b d
bri,j = Kp,j - __KP]+_+C—2—
a a
NjATz —2 A K, ;(N;ATR —2) ATy 2N;Kp,
=Kpj———— —Kp; + + =2
2+ N;jATx 2+ N;jATx 2 2+ N;jATx
ATy Kp;(N;ATg —2) + 25K, j(N; AT —2) — 4N; Ko,
= —K,; — Kp,j +
2 2+ N;jATx
ATy (Ke; + 25 Ky ;) - (N; - ATk —2) —4- N, - Kp
= Ky j— Kpj +
2 ’ : 24+ N; - ATy
= 2 KooN-ATR ok 5Ky N
T2+ N AT Y2 P.J D.j ¥
Auflosen des Koeffizienten bgy_;:
b el b d 1
bR()]:—KpJ — P — = (Kp] b—|—C b+d)
= Kp j(N; ATy — 2) + 2N Kp ;
2—|—NATR ( p,j( R ) + j D,])

ATy
2+ Nj ATk 2

B 2 ATw v, . ATk
= PR Nj . ATR 3 LJj P,j J

Auflosen des Koeffizienten ag, ;:

-KL,-—KP,,-)-(N,--ATR—z)+2-N,- -KD,,-)

—1)+N,--KD,,-)

ara,j =1
Auflosen des Koeffizienten agy,;:
_(b—a) (Nj-ATx—2-2—-N;-ATg) _ —4
R1j=— — = 24 N; - ATy 24 N;-ATx
Auflosen des Koeffizienten ago,;:
Nj-ATg -2

aRO,j = —2+ N] : ATR
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Reglerparameter

Insgesamt wurden fiir den Gain-Scheduling-Regler anhand der Kv-Kennlinien aus Bild 2.3 fiir die
Ventiltypen 3730-3 und 3793 sowohl fiir die Durchfluss- als auch fiir die Differenzdruckregelung
sieben Arbeitspunkte ausgewdhlt. Nachfolgende Tabellen B.2, B.3 und B.4 geben néihere Informa-
tionen zu den gewihlten Arbeitspunkten. Hierzu zidhlen der zum j-ten Arbeitspunkt zugehorige
Durchfluss oder Differenzdruck und die anhand des Wurzelortskurvenverfahrens gewéhlten Ko-
effizienten der Regleriibertragungsfunktion (5.31). Weiterhin sind die Verstiarkungen fiir den P-,
I- und D-Anteil des verwendeten PID-Reglers und der Parameter N fiir den Realisierungspol
aufgefiihrt. Durch Umrechnung wurden diese Verstirkungen aus der mittels des Wurzelortskur-
venverfahren ermittelten Regleriibertragungsfunktion (5.31) extrahiert. Fiir das Simulationsmodell
und den am Versuchsstand eingestellten Regler konnten die gleichen Reglerparameter verwendet
werden. Tabelle B.2 gibt sowohl die Reglerparameter fiir die Durchflussregelung mit einem Si-
mulationsmodell als auch fiir den Versuchsstand an. Die der Ermittelung der Reglerparameter
zugrundeliegende Abtastzeit betrug 2 s, es wurde eine Totzeit von einem Abtastschritt und die
zum Stellungsregler 3730 zugehorige Ventilkennlinie Kv3730 aus Bild 2.3 angenommen.

Tabelle B.2: Parameter fiir g-Regelung in den einzelnen Arbeitspunkten

navj | qap; | P I D N
1 1,0 [ 0,419 | 0,494 | 0,035 [ 0,597
2 2,5 02130242 [ 0,016 | 0,597
3 7,5 | 0,164 | 0,186 [ 0,013 | 0,597
4 12,5 [ 0,174 | 0,198 | 0,013 | 0,597
5 15,0 | 0,198 | 0,225 | 0,015 | 0,597
6 17,5 ] 0,230 | 0,262 | 0,018 | 0,597
7 19,0 [ 0,272 [ 0,309 | 0,021 | 0,597

In den Tabellen B.3 und B.4 sind die Regelparameter fiir eine Durchflussregelung und eine Diffe-
renzdruckregelung am Anlagenpriifstand aufgetragen. Hierfiir wurde die Ventilkennlinie Kv3793
fiir den Stellungsregler 3793 aus dem Bild 2.3 angenommen. Die Abtastung ist auch hier 2's und
die Totzeit betrdgt einen Abtastschritt. Die ermittelten Parameter gelten sowohl fiir das Simulati-
onsmodell als auch fiir den realen Versuchsstand.

Tabelle B.3: Parameter fiir g-Regelung in den einzelnen Arbeitspunkten
nap,j | gap,; P I D N
1 1,0 | -0,283 | -0,769 | -0,257 | 0,597
251 0419 [ 0,494 | 0,035 | 0,597
751 0,156 [ 0,184 | 0,013 | 0,597
12,5 0,134 [ 0,158 [ 0,011 | 0,597
15,0 | 0,137 | 0,161 [ 0,011 | 0,597
17,51 0,179 | 0,211 [ 0,015 [ 0,597
19,0 | 0,267 [ 0,196 | 0,027 | 2,333

AN No Y U, RSNy RUVE I S
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Tabelle B.4: Parameter fiir Ap-Regelung in den einzelnen Arbeitspunkten

NAP,j ApAp,j P 1 D N
1 1,000 | -10,610 | -6,605 | -1,219 | 2,333
2 1,500 | -3,297 | -2,423 | -0,337 | 2,333
3 1,903 | -2,301 | -1,691 | -0,235 | 2,333
4 2,207 | -2,053 | -1,509 | -0,210 | 2,333
5 2,659 | -1952 | -1,435 | -0,199 | 2,333
6 3,041 | -2,199 | -1,610 | -0,224 | 2,333
7 3,598 | -4,161 | -3,058 | -0,425 | 2,333
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B.3 Herleitung der POC-Gleichungen mit Durchgriff

Dieser Abschnitt gibt die Herleitung der zusammengesetzten Gleichung fiir den POC mit Durch-
griff an. Die Grundlage bildet das zu betrachtende dynamische System

Xp(k + 1) = Ap - xp(k) + Bp - ug(k), (B.44)
Yp(k) = Cyp - xp(k) + Dp - ug (k). (B.45)

Weiterhin wird die auftretende Totzeit im System mit

Xplk +1) = Ay - xp(k) + By - up(k), (B.46)
Y (k) = Cq - xq(k) (B.47)

beschrieben. Es ist zu beachten, dass dieses System keinen Durchgriff D besitzen kann, da dieses
Modell ausschlieBlich fiir Totzeiten genutzt werden soll, die groBer als /; x > 0-Abtastschritte
sind. Der Eingang des die Totzeit beschreibenden Systems bildet der Ausgang Yo des Prozesses.
Neben dem Totzeitmodell ist noch ein Regler erforderlich, der die Form

Xg(k + 1) = Ag - xg (k) + By - e(k), (B.43)
ug(k) = Cy - xg(k) + Dy - e(k). (B.49)

mit der Regeldifferenz
e(k) = w(k) -y (k) (B.50)

besitzt. Der Regler besitzt aufgrund seines Proportionalanteils in allen Fillen einen Durchgriff Dy,.
Weiterhin soll im POC auch die Fithrungsgroie w (k) gespeichert werden. Hierfiir wird immer die
Verianderung o der Fithrungsgrée im Vergleich zum vorherigen Abtastschritt benotigt. Ermittelt
wird sie aus o (k) = w(k) — x, werden. Daraus entsteht das Gleichungssystem

la(k + 1) = AU : la(k) + ﬁa g(k)’ (BSI)
i(k) = Qa : Ea(k) + Qa : g(k) (B52)

Im Weiteren soll dieses System in seine Matrizenschreibweise iiberfithrt werden. Dazu miissen
einige Gleichungen in andere Gleichungen eingesetzt werden. Zunichst ist Gleichung (B.45) in
Gleichung (B.46) einzusetzen. Dies fiihrt auf Gleichung

Xp(k 4+ 1) = Ay - xq(k) + By - Cp - Xp(k) + By - Dy - ug (k). (B.53)
Daraufhin wird Gleichung (B.47) in Gleichung (B.50) eingesetzt und es folgt daraus
e(k) = w(k) — Cq - x1(k). (B.54)
Geichung (B.54) ersetzt schlieBlich e(k) in den Gleichungen (B.48) und (B.49) zu

Xp(k +1) = Ag - xg(k) + By - w(k) — By - Cp - x1(k), (B.55)
ug(k) = Cg - xg(k) + Dy - w(k) — Dy - Cp - x1(k). (B.56)
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Die neu ermittelte Gleichung (B.56) wird wiederum in die Gleichungen (B.44) und (B.53) einge-
setzt und dies fiihrt auf die Gleichungen

Ep(k +1) = AP : lp(k) + By - QR : ER(k) + Bp- Dy - w(k) — By Dy - QT : ET(k)’ (B.57)
Xp(k +1) = Ay - xp(k) + By - Cp - xp(k) + By - Dp - Cyy - X (k)

(B.58)
+£T'QP'QR'Q(IC) _ET'QP'QR'QT'ETUC)-

Wird w(k) = x, + o aus Gleichung (B.52) in die Zustandsgleichungen (B.57), (B.58), (B.55)
und (B.51) eingesetzt und sie daraufhin nach den vorhandenen Zustandsgréen sortiert, so ergeben
sich die vier Gleichungen

ﬁp(k'i‘ 1) :Ap'ﬁp(k)_ﬁp'QR'gT'ﬁT(k)+§P'QR'ERUC)+£P'QR’X

- (B.59)
+ Bp- Dy - 0,
Xp(k +1) = By - Cp - xp(k) + (Ay - =By - Dp - Dy - Cp) - x4(k) (B.60)
+ By Dp-Cr-xg(k) + By - Dp- Dy~ x, + By Dp- Dy -0,
Xp(k +1) = =By - Cyp-xq(k) + Ag - xx (k) + By - x, + Br - 0, (B.61)
x, 0k +1) = A, - x, (k) + B, - o (k). (B.62)

Die Gleichungen (B.59), (B.60), (B.61) und (B.62) lassen sich in die Matrizenschreibweise

Xp(k +1) Ap —Bp D Cp ByCy By Dy xp(k)
X1 (k+1) . ETQP (AT - ETQPQRQT) ETQPQR B D, Dy | X (k)
xplk +1) B 0 —BrCr Ag By Xg (k)
X, (k+1) 0 0 0 1 X, (k)

Apoc (B.63)
BpDy

B Dy Dy
By

1
~—————
Bpoc

o (k)

tiberfiihren. Besitzt der betrachtete Prozess keinen Durchgriff D, so wird Gleichung (B.63) zu

Xp (k+1) AP _EPQRQT EPQR EPQR Xp (k) EPQR
X1 (k+1) . B.Cp Ay 0 0 | Xr (k) 0
Xp(k +1) B 0 —BrCr Ay by Xg (k) * By o) (B.6H
X, (k+1) 0 0 0 1 x4 (k) |
APOC EPOC

vereinfacht. Fiir die Wahl des Ausgangs muss zwischen den Fillen, bei denen keine Totzeit /; ; =
0 oder eine Totzeit vorliegt /; x > 0 (siche Abschnitt 5.1.1). Je nachdem, welcher Fall vorliegt,
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muss entweder die Ausgangsbeschreibung

Xp(k)
Fk)| 0 Cr 0 0] x|,
[i(k) 100 0 1] |xpk) fiir /j 5 =0 (B.65)
Croc X, (k)
oder die Ausgangsbeschreibung
Xp(k)
Jk) [ _[Cp 00 0] |xp(k) | o0
[@(k) L0 0 0 1] |xpk) fir [j =0 (B.66)
Croc Eo(k)

gewdhlt werden.
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