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Abstract: GroRe Stromausfélle, wie beispielsweise der Ausfall der Stromverso
gungim Nordosten der USA (2003) oder der Ausfall in weiten Teilen von West-
Europa (2005)machen die fundamentale Bedeutung von Strom in unserein tagl
chen Leben deutlich. Sie zeigen auch, welche wichtige Rolle die Kooperation und
Zusammenarbeit zwischen allen Beteiligten der Bewdltigungs- und Wiedekherste
lungsarbeit spielt. Die Erfahrungen aus diesen Ausfallen legen nahe, dass Stro
netzbetreiber, Feuerwehr, Polizei, Behdrden und Birger einer Vielzahl van unte
schiedlichen Herausforderungen in der interorganisationalen Kommunikation und
innerhalb von Informations- und Koordinierungsprozessen gegeniber stehen. Ziel
des Forschungsprojekts ,,InfoStrom*, welches vom Bundesministerium fiir Bildung

und Forschung seit 2010 und bis Ende 2013 gefdrdert wird, ist die Entwicklung
von Konzepten, um diese Zusammenarbeit zu unterstutzten und letztlich- zu ve
bessern. In diesem Beitrag werden potentielle Fragen und zukunftige Themen und
erzielte Ergebnisse dargestellt, die sich auf die benutzerzentrierte Technalogieen
wicklung im Krisenmanagemenind auf domain-spezifische Probleme, wie die
Verbesserung der Integration von Biirgern in das Krisenmanagement, den Umgang
mit Informationsunsicherheiten oder die Unterstiitzung des interorganisationalen
Lernens, beziehen.

1 Motivation

Das Elektrizitatsnetz stellt eine der wichtigsten Versorgungsinfrastrukturen moderner
Industriegesellschaften dda Elektrizitat fur das tagliche Leben unabdingbar geworden
ist, besteht fur die Bevdlkerung und Unternehmen eine starke Abhangigkeit von einer
intakten Versorgungsinfrastruktur und somit auch von den Stromanbietern. Kunden
nehmen die Stabilitéat und Sicherheit der fir die Stromversorgung benétigten lkfrastru
tur als gegeben hin, solange sie funktioniert. Typischerweise nehmen Birge@rarst
Ausfall der Stromversorgung die zugrundeliegende Infrastruktur wahr und werden sich
erst dann bewusst, wie abhangig sie im Alltag von Strom sind.
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Wir unterscheiden zwischen Bewaltigungsarbeit (der Umgang mit denrFeiges
Stromausfalls) und Widerherstellungsarbeit (die Wiederherstellung der Infrastruktur).
Beides fuhrt zu Herausforderusmgfur viele verschiedene Akteure wie beispielsweise
Wartungsmitarbeiter der Stromnetzbetreiber, Polizei, Feuerwehr und Behdrden. Diese
Institutionen kénnen professionell mit solchen Situationen umgehen, allerdings miissen
auch die vom Stromausfall Betroffenen selbst als wichtige Akteure betrachtet werden.
Die organisationsiibergreifende Zusammenarbeit ist im Fall des Ausfalls eirer Infr
struktur von besonderer Bedeutung. Unser Ziel ist es, mit einer IT-basierten Infrastruktur
die notwendige Kooperation zu unterstutzen, die Zusammenarbeit zu férdern und die
Kommunikation zu verbessern.

2 Forschungsfeld

Ziel des Forschungsprojekts ist es, eine Kommunikations- und Informationsplattform
(,,Sicherheitsarena®) fiir das interorganisationale Krisenmanagement zu entwickeln.
Dadurch soll die Kooperation bei der Wiederherstellung der Stromversorgung zwischen
Infrastrukturanbieter (Stromnetzbetreiber), Feuerwehr, Polizei, Kreisen und Burgern
verbessert werden. Innerhalb des Projektes werden interorganisationale Komimunikat
ons-, Informations- und Koordinationsprozesse gemeinsam mit den Anwenderti- erarbe
tet und neue Technologien in den Bereichen Lageillustration, Ausfallsicherheit,iVisual
sierung von Informationsqualitat, Flexibilisierung und Birgerbeteiligung entwickelt. Mit
unserem Ansatz mdchten wir sowohl die strategische als auch die operative Arbeit im
Krisenmanagement unterstiitzen und Technologien als Basis fur weitere Aktivitaten
entwickeln. Unser Fokus sind die im Zusammenhang mit den Disziplinen Computer
Supported Collaborative Work (CSCW) und Human Computer Interaction (HE&!) st
henden Fragestellungen und Aktivitaten, weitere Aufgaben werden durch unsere Pr
jektpartner ibernommen.

Im empirischen Teil unserer Forschung involvieren wir zwei Partner-Regionen in
Deutschland (Kreis Siegen-Wittgenstein und Rhein-Erft-Kreis), die beide verschiedene
Topographien und Netzwerk-Strukturen und daher unterschiedliche Abhangigkeiten in
der Widerherstellung der Energieversorgung haben. Siegen-Wittgenstein ist eiri-waldre
cher Kreis in der Mitte Deutschlands. Neben dem Tourismus ist die verarbeitende |
dustrie vor allem von metallverarbeitenden Betrieben gepragt. Siegen ist das Gberzen
rum der Region. Der Kreis liegt an der Grenze von drei BundeslandBiordrhein-
Westfalen, Rheinland-Pfalz und Hessedaher sind verschiedene Krisenmanagdmen
strukturen anzutreffen. Der Rhein-Erft Kreis besteht aus zehn wachsenden Stadten um
die Stadt Koln— einige haben grof3e chemische Betriebe. Viele Unternehmen haben
spezialisierte externe Notfallplane. Ebenfalls sind dort einige von Deutschlariis wic
tigsten Transportinfrastrukturen wie Autobahnen, Flughafen, Bahnstrecken und der Fluss
Rhein mit spezifischen Risiken zu finden.

Die Zusammenarbeit mit (und die Gegeniberstellung von) zwei Kreisen ermdglicht es
uns, Generalisierungen auf Basis eines einzelnen Kreises zu vermeiden [MPR10]. In
jeder Region fokussieren wir auf Infrastrukturanbieter (insb. Stromnetzbetreiber), die
offentlich strategische Ebene (insb. Krisenstab und Verwaltung), die 6ffentlich operative
Ebene (insb. Polizei und Feuerwehr) sowie betroffene Blrger.
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Durch eine enge Zusammenarbeit zwischen Forschern und Praktikeainukahtiru-
ierliches Programm aus Evaluationsphasen interpretieren wir Technik-Entwicklung als
einen Prozess der Weiterentwicklung einer bestehenden Infrastruktur und nicht als die
Entwicklung einer technischen Lésung [PWO0B]Je Definition und Verwandlung von
interorganisationalen Informationsketten hat die gleiche Prioritat wie die Definition und
Formulierung von technischen Zielen. Die Nutzung von Informations- und Komazunik
tionstechnologien soll den Akteuren ermdglichen, Planung, Beobachtung undevianag
ment von Krisen-Situationen zu verbessern. Basierend auf einer reichhaltigendechnol
gischen Basis aus mobilen Technologien, serviceorientierten Architekturen undisemant
schen Technologien fokussieren wir die Entwicklung sozio-technischer Konzepte, D
monstratoren und Medienkonzepte, die es uns erméglichen, existierende Technologien
des Krisenmanagements und der Infrastrukturbetreuung in die Prozesse zur Verbesse-
rung interorganisationaler Kommunikation und Kollaboration in mittleren bis grof3en
Stromausféllen einzubeziehen.

3 Forschungsfokusund -fragen

Einige allgemeine Forschungsfragen in den Feldern der Kriseninformatik urirides
senmanagements zeigen die Arbeiten von Turoff et al. [THW+09] und Palen et al.
[PAM+10]. Hierzu gehdren das Verstandnis Uber die Quantitat und Qualitat van Info
mationen in Krisen, Mechanisn zur Sicherstellung der Glaubhaftigkeit und Sicherheit
von Informationen oder zum Anpassen von formalen und informellen Informatidnsque
len und neue Anwendungen zur Informationsgewinnung. Aus Ergebnissen friiherer Kr
senmanagement-Projekte (z.B. [Nel0]) sowie Literaturstudien haben wir hinsichtlich der
Technologieentwicklung fur das Krisenmanagement in unserem Forschungs-nund A
wendungsfeld verschiedene Herausforderungen identifiziert. Unsere Forschungsarbeiten
lassen sich dabei in zwei Bereiche unterteilen, die sich beide mit Problemen aus den
Forschungsfeldern CSCW, HCI und End-User-Development (EUD) auseinandersetzen.

Im ersten Bereich wurden Methoden, Werkzeuge sowie Prozesse fir die Entwicklung
interaktiver und sozial eingebetteter Anwendungen erforscht. Hierbei stand jedach wen
ger die Interessen und Aufgaben einzelner Organisationen und Akteure einesrKrisene
eignisses im Fokus, sondern die Aufgaben und Interessenfallgr wenn die einzelnen
Akteure in ihrer jeweiligen Doméne in hohem Mal3e professionalisiert sind, so bringt die
Koordination mit anderen Organisationen eine Vielzahl neuer Herausforderungen mit
sich, insbesondere wenn neben behérdlichen Organisationen auch betroffene Burger
oder Unternehmen wie z.B. Infrastrukturanbieter eingebunden sind. Bei der Entwicklung
von IT Systemen zur Unterstitzung kooperativer Arbeit sahen wir inshesondere auf
interorganisationaler Ebene ein partizipatives Vorgehen als sinnvoll an. Eine erbess
rung der Endbenuér-Artikulation hinsichtlich dedT-Unterstiitzung und neue Modtie
keiten, Informations-Infrastrukturen situationsabhangig an die Belange und Bedurfnisse
aller beteiligten Akteure anzupassen, haben sich als nigghdittel erwiesen, Koopex-
tionsunterstitzung auch in anderen Domanen zu entwickeln [P®6}ytelling-
Konzepte [BDA10] halbautomatische entfernte Erkennung von Benutzerinteraktionen
mit Anwendungssystemen [HROO] und die Unterstlitzung von Aushandlungsprozessen
zum Informationsaustausch zwischen allen beteiligten Organisationen und Akteuren
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kdnnen zudem dazu beitragen, sinnvolle und leicht bedienbare Softysiesr® zu
garantieren.

Im zweiten Bereich unserer Forschungsarbeiten haben wir uns mit verschiede@en dom
nenspezifischen Problemfeldern auseinageistzt Ein eingehendes Verstandnis lgest
hender Praktiken, z.B. auf der Basis ethnografischer Studien, ist eines der wichtigsten
Voraussetzungen in der IS- und CSCW-Forschung. In unseren érlwiben wir ¢-

doch das Problem, dass ein Grolf3teil der Entscheidungen und Handlungen der Akteure in
unserem Szenario ereignisabhéngig und spontan erfolgen und daher fir Ethnografen und
Designer nur schwer einzufangen sind und somit eine Evaluation der Praxis-Konzepte
erschwert [BGM09]Obwohl die Méglichkeit besteht, einzelne Akteure in ihrer jeweil

gen Arbeitspraxis zu beobachten (z.B. [RPMO09]), stellt die Untersuchung der iaterorg
nisationalen Arbeit weiterhin eine Herausforderung dar.

Einen wichtigen Aspekt in Bezug auf kooperative Arbeit hat Lindblom bereits in den
spaten funfziger Jahren hervorgehoben [Li59]. In seinem Bejirhg science of muti
ling-through” stellt er den Nutzen s.gshort communication lines” heraus. Mit der iS
cherheitsarena wollen wir informelle Kommunikationsprozesse und Handlungen unte
stutzen, da diese einen wichtigen Faktor fur den Erfolg eines Unternehmens bilden
Waéhrend Krisenmanagementsysteme normalerweise formelle Arbeits- und liformat
onsprozesse abbilden, soll das neue Konzept den Akteuren die Méglichkeit bieten, ind
viduelle Anmerkungen, z. B. an Karten, hinzuzufigéteiterhin gilt zu beachten, dass
Krisensituationen von Routinesituationen abweichen kdnnen und Akteure neuen, u
strukturierten Aufgaben gegeniiberstehen [QuEBAnwendungen mussen daher in der
Lage seinad-hoc Koordination, spezifische Problemlésungsstrategien sowie neue oder
sich veréandernde Informationsbedarfe zu verarbeiten [W$0éifur wird eine flexible
technische Infrastruktur bendtigt, z.B. eine serviceorientierte Architektur, die es dem
Endbenutzer ermdglicht, neue Informationsressourcen in situ zu verknipfen und zu
nutzen [MSW+04]

Bei der Konzeption der Sicherheitsarena ist eine weitere wichtige Frage, wie inter- und
intraorganisationales Lernen unterstiitzt werden kann [RPMB3dlgsversprechend
erscheinen uns in diesem Kontext erweiterte Storytelling-Ansétze fur die Einsagnachb
sprechung, um Handlungen und Entscheidungen fir inter- und intraorganisati&nale A
teure zuganglicher zu machen. Zudem untersuchen wir, wie sich Konzepte sozialer
Netzwerke dazu eignen, interorganisationale Beziehungen zu férdern und derainform
tions- und Erfahrungsaustausch organisationsiibergreifend anzuregen. Shneiderman et al
[SPO7]und Palen et al. (2007) [PLO7] zeigen beispielsweise, wie soziale Netzwerke in
einer Krisensituation von Burgern genutzt werden, um Informationen und Erfahrung vor,
wahrend und nach einem Krisenereignis auszutauschen.

Eine weitere innovative Eigenschaft unserer Sicherheitsarena ist die Integration von
birgergenerierten Inhalten fir das Krisenmanagement. Da in der Regel nicht-
professionelle Birger die Erstversorgung in einer Notfallsituation vor Ort lbernehmen
[PHLO7], stellt sich die Fragewie man Biirger am Ort des Geschehens als ,,professio-

ndle Informationsanbieter einsetzen kann, um relevante Informationen (z.B. Fotos,
Videos oder Berichte) fur professionelle Einsatzkrafte zu generi&iean in diesem
Zusammenhang wichtigen Aspekt sehen Palen et al. in der Transformationsrolle von
Informations- und Kommunikationssystemen, um mit der Problematik von Infermat
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onsquantitat und -qualitdt umzugehen [PAM+1R]Jr die Entscheidungstrager im iKr
senmanagement kann dies zu den Progiefiihren, dass zum einen eine Uberbelastung
durch zu viele Informationen entsteht und zum anderen der Informationsgehalt der Daten
zu gering ist. Das Konzept dg€ommunity Scout§ z.B. speziell ausgebildete Birger,
kdnnte dazu beitragen, dass die Qualitétidrmationen verbessert wird. Zudem sollte
untersucht werden, ob Semantic-Web-Technologien geeignet sind, um die Menge der
Informationen so zu filtermind zu strukturieren, dass eine Uberlastung vermieden wird.
Informationen sind ein essentieller Faktor im Krisenmanagement, da das Treffen von
Entscheidungen eine wichtige Rolle spielt. Es ist daher notwendig, dass sich die Akteure
mit Informationsunsicherheiten und Qualitdtsschwankungen auseinandersetzen. Fur
unsere Forschungsarbeiten bedeutet dies, dass untersucht werden muss, wie Akteure mi
Informationsunsicherheiten umgehen und wie Informationssysteme gestaltet werden
mussen: durch die Bereitstellung zusatzlicher Informationen oder indem man die Akte

re durch das Bereitstellen des nétigen Wissens dazu beféhigt, die vorhandenea-Inform
tionen besser zu interpretieren und zu bewerten.

Die Infrastruktur der elektrischen Stromversorgung ist eine wichtige Basis fur eire Vie
zahl von Aktivitdten im taglichen privaten und beruflichen Leben. IT-Infrastrukturen
bilden die Grundlage fiir die Kommunikation, Koordination und Kooperation im Kr
senmanagement. Der Ausfall und die Schwéchen solcher Infrastrukturennkdnne
schwerwiegende Zusammenbriiche verursachen und die Entwicklung von IT-Systemen
fur das Krisenmanagement motivieren. Alle beteiligten Organisationen in unseeem Sz
nario setzen bereits verschiedene Informations- und Kommunikationstechnologien zur
Unterstltzung ihrer Bewaltigungs- und Wiederherstellungsarbeit ein. Daher ist einer der
wichtigsten Aspekte fir die Entwicklung der Sicherheitsarena, dass die vorhandenen IT-
Infrastrukturen in den jeweiligen Organisationen nicht ersetzt, sondern integriert und
erganzt werden. Es wird somit keine Softwareldsung entwickelt, die auf sémtlidhe Pro
leme aller beteiligten Organisationen und Akteure zugeschnitten ist, sondern Software,
die auf den bestehenden Systemen aufbaut und die vorhandenen Infrastrukteiren mi
nander verbindet. Wir verstehen die Sicherheitsarena sowohl als Basis fur die-situati
ndle oder operative Koordination als auch als Basis fir die Weiterentwicklung von
Informationsinfrastrukturen fiir das Krisenmanagement. Dabei folgen wir dem ,Infra-
structuring’-Konzept zur (Weiter-)Entwicklung von IT-Infrastrukturen [PW09], um eine
praxisorientierte Perspektive zu garantieren und um benutzergetriebener Innovation
(sowohl durch professionelle Krisenakteure als auch durch betroffene Blirger) einen
Raum zu geben, die sich sowohl aus IT-Infrastrukturzusammenbriichen als auch durch
IT-Innovationen und neue Technologien ergeben kann

4 M ethoden

Das Forschungsprojekt sieht eine praxisnahe Forschungsmethodik bestehend aus (1)
einer Analyse der Arbeitspraxis, (2) der Entwicklung von Software und (3) deremEval
ation in der Praxis vor [WPR+11]. Ziel der ersten Phase war es, die Kooperatiansprakt
ken zu erfassen, um Anforderungen an mégliche softwaretechnische Unterstidzungsp
tentiale zu erhalten. Neben einem theoriebasierten Ansatz verwenden wir empirische
Studien, um die Organisation und die Praxis der beteiligten Akteure und Blrger besser
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zu verstehen, fur die das System entwickelt werden soll. Daher folgegineir partiz-

pativen und iterativen Entwicklung der Sicherheitsarena. Hierfir sammeln wir Brform
tionen sowohl Uber regulatorische Rahmenbedingungen als auch informelle Prozesse der
Kommunikation, des Datenmanagement und der genutzten Artefakte. Die Entwicklung
von Software zur Unterstitzung kooperativer Arbeit oder des interorganisatlarien

nens erfordert ein gutes (empirisches) Verstandnis des Kontexts [MP09, PPW+01,]
Hierzu wurden Dokumenten-Analysen, Beobachtungen, Interviews und Fokus-Gruppen
in unserem iterativen Prozess des Erstellens der Sicherheitsarena verwendet, um die
Validitat unserer Forschung zu gewahrleisten. Um unsere Ziele zu erreichen, werden wir
analog zur oben besdebenen ,,Infrastructuring“-Perspektive Lewins Ansatz von ,,Akti-
ons¥orschung™ als eine komparative Forschung iiber die Bedingungen und Auswirkun-

gen der Formen sozialer Aktivitaten verwenden, die einen Zirkel aus Planung, Aktion
und Interpretation des Ergebnisses der Aktion beinhalten [Le52]. In unserem Fall ist mit
»Aktion*“ das Design und die Nutzung von vorgeschlagenen Artefakten und unserer IT-
basierten Infrastruktur gemeint.

5 Ergebnisse

Neben der Betrachtung verschiedener Kooperationsszenarien, wie der Intelgiiation
gergerierter Informationen [RMP12], der Unterstitzung von Selbsthilfegemeinschaften
[HeRel13] sowie der Krisenkommunikation zum Burger [ReLul3], haben wir uns vor
allem dem interorganisationalen Krisenmanagement gewidmet. Unsere Untersuchungen
zeigten die Notwendigkeit einer flexiblen IT-Unterstlitzung von interorganisationaler
Kooperation und Improvisation. Ebenfalls wurde die Vernetzung Uber die Organisat
onsgrenzen hinweg als wichtiger Ansatzpunkt identifiziert [LPR+12a]. Um der-aufg
fuhrten Herausforderungen entgegenzutreten, haben wir unser oben beschKelmenes
zept der Sicherheitsarena technisch umgesetzt und das System SiRena entwiekelt, we
ches im Wesentlichen ein ,,Soziales Intranet fiir BOS*“ bzw. ein internes Vernetzungssys-

tem mit der Mdglichkeit der Integration weiterer Module darstellt. Es dient der oaganis
tionstibergreifenden Vernetzung in einer sicheren Umgebung, der informellenudomm
nikation, der Suche nach Experten sowie organisationsubergreifenden Arbeitsgruppen
mit Dokumentenaustausch. Auch konnten im Rahmen unserer Untersuchungest Verbe
serungspotentiale in der Nutzung externer Informationen zur Lageillustration und -
konstruktion aufgedeckt werden. Teilweise wurde von 40 PC-Fenstern berichtet, die in
der Lagebeurteilung beobachtet werden missen, um Windgeschwindigkeiten, Regelsta
de oder Webcams aus dem Unwettergebiet zu Uberblicken. Als Modul zur vereinfachten
und kooperativen Erstellung von Lagebildern wurde der Inter-OrganizdtBituation
Assessment Client (ISAC) entwickelt und evaluiert [LPR+12D&as Modul Inter-
Organisational Information Repository (IOIR) dient der organisationsiibergreifenden
Aggregation und Darstellung externer Informationsressourcen [LPS+13]. Die Nutzung
von IT sowohl in der Leitstelle als auch an der Einsatzstelle mittels mobiler Endgerate
wurde ebenfalls erforscht. Hieraus sind zum einen die integrierten Android-
Applikationen zur mobilen Lageillustration und ad-hoc Partizipation Mobile Collabor

tion (MoCo) [ReRil3 sowie zur Artikulation von Informationsbedarfen Mobile Repor

ing (MoRep) [LRP13] entstanden. Insgesamt hat die SiRena derzeit Gber 350-Teilne
mer.
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6 Zusammenfassung

In diesem Beitrag haben wir undésrschungsprojekt ,,InfoStrom*, welches die Sclia

fung einer Infrastruktur zur kontinuierlichen Verbesserung des Informationsaustauschs
und der Zusammenarbeit von Stakeholdern anstrebt, die auf Stromausfélle reagieren
mussen, vorgestellt. Das Projekt bezieht Stromnetzbetreiber, Polizei, Feuerwehr, die
Verwaltung von Stadten, Kreisen, Bundeslandern und Bund, und die betroffenen Blrger
eines Stromausfalls eiiie sogenannte ,,Sicherheitsarena® beinhaltet sowohl technol

gische als auch organisationale Konzepte und L&sungen, die interorganisationale Koll
boration, Koordination und interorganisationales Lernen anreichern kénnen. In diesem
Beitrag haben wir unsere HCI und CSCW betreffenden Forschungsziele und esnige bi
herige Ergebnisse dargestellt. Zum einen fokussieren wir die Gestaltung hochflexibler
und anpassbarer technischer Infrastrukturen und anpassbarer benutzerorientierter Sof
ware-Engineering-Prozesse. Zum anderen fokussieren wir doménenspezifisclee Probl
me. Die Integration von benutzergeneriertem Inhalt fur die Lagebeschreibungnden U
gang mit Informationsunsicherheiten oder Qualitdtsschwankungen sind wichtige- Aspe
te im Krisenmanagement. Aul3erdem spielt die Gestaltung von Technologien flr-intero
ganisationales Lernen eine signifikante Rolle in unserer Forschung. Durch die Tatsache,
dass jede Krisensituation von der Normmallage abweicht und dass Akteure mit neuen
unstrukturierten Aufgaben konfrontiert werden, muss die Sicherheitsarena mit ad-hoc
Koordination und Kommunikation umgehen kdnnen. Informelle Kommunikation gehort
zur gelebten Praxis in der Bewaltigungs- und Wiederherstellungsarbeit. Methodisch
folgen wir der Aktionsforschung, um sinnvolle und nutzbare Software-Tools zu gestalten
und Uberdies Benutzer, ein interdisziplindres Forschungsteam mit Kompetenzen in
Technologieentwicklung und empirischen Methoden, sowie starke Industriepartner, die
die Ergebnisse in die Praxis bringen werderzu@iaziehen.
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