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Abstract: Im Falle von Stromausféllen kommt der Kommunikation von r8tro
netzbetreibern bzw. Behdrden und Organisationen mit Sicherheitsaufgaben (BOS)
mit der Bevdlkerung eine besondere Bedeutung zu, da durch strombezogene Au
falle vieler Kommunikationsinfrastrukturen die klassischen Kommunikatiensm
dien oftmals nicht in ihrer Ganze genutzt werden kénnen. In diesem Beitrag

den technische Alternativkonzepte zur Unterstiitzung der Krisenkommunikation
bei Ausfall der Stromversorgung untersucht. Hierzu werden zuerst die Wahrne
mung von Stromausfallen durch Biirger und deren Informationsbedarfe dargestellt
und anschlieBend Kommunikationsinfrastrukturen sowie deren Verfiigbarkeit in
verschiedenen Stromausfallszenarien analysiert. Hierauf aufbauend wkadrdas
zept einer Smartphone-Applikation vorgestellt, welches die Zeit zwischen Eintre-
ten des Stromausfalls und einer mdglichen oder zeitweisen Uberlastung des Mobi
funknetzes adressiert und mit potentiellen Nutzern evaluiert wurde. Ziel war es,
Erkenntnisse Uber mogliche mobilfunkbasierte Unterstiitzungskonzepte zu gewi
nen und Design-Vorschlage zur Umsetzung solcher Konzepte zu geben.

1 Einleitung

Die Stromausfalle in IndieR012(670 Millionen Betroffene), in Brasilien und Paraguay
2009 (87 Millionen Betroffene), in Europa 2006 (10 Millionen Betroffem@d in den

USA und Kanad2003 (55 Millionen Betroffenezeigen, dass sich grof3e unbeabsighti

te Unterbrechurgnder Versorgung mit Elektrizitat auch heute noch tberall auf der Welt
ereignen. Dabei ist die durchgéngige Versorgung mit elektrischer Energie in den letzten
Jahrzehnten immer wichtiger geworden. Das Auftreten eines Stromausfalls stellt somit
eine groRer werdende Problematik dar, da grof3e Teile der Infrastruktur nur bei intakter
elektrischer Versorgung funktionieren [Bi10]. Dies betrifft nicht nur Bereiche der Wir
schaft und private Haushalte, sondern auch alle grundlegenden (kritischen) Infuastrukt
ren wie Trinkwasser- und Lebensmittelversorgung, sowie jegliche Kommunikations-
und Informationstechnik [Lo10]. Die starke Abhangigkeit von funktionierendemnstro
versorgung impliziert eine grof3e Anzahl von Problemen im Falle eines Ausfalls;[Dell
HKO08]. Aufgrund dessen, dass die Wahrscheinlichkeit fir Stromausfélle in Westeuropa
relativ gering ist und in den vergangenen Jahren die durchschnittliche Ausfalldauer des
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Netzes in Deutschland nur wenige Minuten pro Jahr betrug, ist die allgemeine Vorbere
tung fur eine potenzielle Krisensituation eher schlecht [Bil0]. Ereignet sich eim-Stro
ausfall, so féallt die Vielzahl vorhandener Kommunikationsmittel relativ zeitnah aus
[Dell; Hil10] Der Eintritt eines langerfristigen Stromausfalls stellt neben physischer
auch eine grofRe psychische Belastung fir die Betroffenen da6[Mentstehende kbt
sicherheit und Angstgefiihle steigern das Bedurfnis nach aktuellen und relevanten Info
mation. Dabei kann zwischen verschiedenen Kommunikationsszenarien unterschieden
werden. In der Krisenkommunikationsmatrix von Reuter et al. [RMIRAbbildung 1)
werden vier Szenan des Kommunikationsflusses in Krisen und Katstrophenrunte
schieden. Dies geschieht durch eine Unterscheidung von Organisationen und der Offen
lichkeit jeweils als Sender und Empfanger von Informationen. Die inter-organisationale
Kommunikation (unten links) beinhaltet unter anderem den Funk der BOS, welcher
aufgrund von Notstromaggregaten von der Stromversorgung eher unabhangig ist. Auf
der offentlichen Ebene (oben rechts) kommunizieren Birger und Krisenhelfer tealwel
lich oder digital mithilfe sozialer Medien wie beispielsweise Facebook oder Twitter
[HR13]. Eine weitere Kommunikationsbeziehung ist die Integration der von Birgern
generierten Inhalte zur Verwendung in der Gefahrenabwehr (unten)rédében der
Kommunikation zwischemlen Birgern und der Nutzung dieser Information gilt es die
Offentlichkeit seitens Stromnetzbetreiber und BOS geeignet zu informieren (oben links).

= : : Selbsthilfe-
Offentlichkeit .
Gemeinschaften
Empfanger
Inter- . .
Organisatione organisationales Integrgtlon ST
. generierter Inhalte
Krisenmanagemen
Organisationen Offentlichkeit

Sender
Abbildung 1: Krisenkommunikationsmatrix [RMP12]

Diese Arbeit fokussiert die letztgenannte und in Abbildung 1 markierte Krisenkommun
kation von Organisationen an die in diesem Fall vom Stromausfall betroffenen oder
daran interessierten Burger und ist in einem Forschungsprojekt zur technischen Unte
stutzung inter-organisationaler Zusammenarbeit bei Stromausfall entstanden. Nach einer
literaturbezogenen und empirisch basierten Herausarbeitung der Informationsbedarfe der
Bevolkerung relevanter Kommunikationsinfrastrukturen und deren Verfiigbarkeit wird
ein IKT-basiertes Konzept vorgestellt, welches prototypisch implementiert undomit p
tentiellen Nutzern evaluiert wurde. Das Forschungsziel dieser Arbei iahhand der
Erarbeitung und Evaluation @sKonzepéeszu untersuchen, wie die Zeit zwischen dem
Eintritt des Stromausfalls und dem mdglichen Ausfall funktionsfahiger Kommimikat
onsinfrastrukturen optimal genutzt werden kann, um die Bevdlkerung mit entstheide
den Informationen und Handlungsanweisungen zur aktuellen Situation zu versorgen.
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2 Informationsbedarfe der Bevolkerung bei Stromausfallen

Elektrizitat ist fur fast alle Bereiche des taglichen Lebemabdingbar geworden. Trotz

der starken Abhangigkeit der Bevolkerung von einer intakten Versorgungsinfrastruktur
[Bi10] wird die zugrunde liegende Infrastruktur und die enorme Abhangigkeit durch
Birger typischerweise erst beim Ausfall der Stromversorgung wahrgenommen.[Lo10]
Stromausfélle gelten als argerlich, jedoch nicht als bedrohlich. Weiterhin gilt eike fun
tionierende Stromversorgung als selbstverstandlich - die Mdoglichkeit des langeren
Stromausfalls wird daher nicht in Erwagung gezogen [HKO084]SDurch Betonung

einer hohen Versorgungssicherheit und einem Ausblenden mdglicher Folgen wird die
potenzielle Gefahrdung zusétzlich unterschéatzt [Bil0, S.82]. Die Auseinandersetzung
mit solchen Situationen wird durch die Bevdlkerung als nachrangig gegeniiber sonstigen
Problemen des Alltags eingestuft [Qu99, S.2@leichzeitig nimmt die Selbsthilfaf
higkeit der Bevdlkerung aufgrund verstarkter Abhéngigkeit gegenuber der Stromverso
gung zunehmend ab [Lo1840]. Laut Bundesverwaltungsamt [Bl] ist davon ause
gehen, dassder Selbstschutz [...] auf dem gegenwdrtigen niedrigen Niveau stagnieren

[wird] «.

Aus der Sicht der Birger wird die Verantwortlichkeit fiir Krisenschutz bei anderen Ak
euren, vornehmlich dem Staat, gesucht. Die einzige Ausnahme fir praktizierter Selbs
schutz sind diejenigen, die zum wiederholten Male Krisenlagen ausgesetzt waren
[BuO1]. Konsequenterweise sind der Bevélkerung vorhandene Konzepte zuo-Risik
kommunikation weitgehend unbekannt [HB09, S.31, Lo10, S.38, MGO08, S.65]eErinn
rungen an Ereignisse, bei denen die Menschen nur leicht oder nur kurzfristig betroffen
waren, verblassen oftmals, wodurch keinerlei Vorkehrungen zum Selbstschutz getroffen
werden [HKO08, S.22, MGO08, S.5]. Ebenso werden Stromausfélle von Betroffenen als
einzigartige Ereignisse betrachtet und damit eine Wiederholung eines solchensEreigni
ses gedanklich ausgeschlossen [Lo10, SBH Verflugbarkeit von Lebensmitteln und
Trinkwasser bei Privathaushalten ist aufgrund angepasster Bevorratung durch standige
Verflgbarkeit der Waren in Geschéften stark gesunken. Das Anlegen groRRerer Vorrate
ist vor allem in GroR3stadten eine Seltenheit [MGO08, S.39]. Dies lasst sich durch die
Abwesenheit von Mangelsituationen in den letzten Jahrzehnten teilweise erklédren. Z
sammenfassend lasst sich feststellen, dass dadurch, dass Stromausfélle in Destschland
selten vorkommen, die Bevdlkerung das Risiko eines langeren Stromausfalls nicht
wahrnimmt und auf ein Eintreten schlecht vorbereitet ist.

Informationen sind in unsicheren Situationen von besonderer Relevanz, wobei vor und
wahrend Stromausféllen unterschiedliche Informationsbedarfe seitens der Bevdlkerung
existieren Burger neigen in Krisenlagen dazu, bei Freunden und Bekannten z.B- telef
nisch nachzufragen, ob diese ebenfalls betroffen sind. Neben dieser Kommunikation der
Birger untereinander wird haufig der Kontakt zu den Infrastrukturanbietern und BOS
gesucht der aufgrund der Menge der Anfragen nicht immer erfolgreich ist [D8G

Vor der Krise sind Informationen fir die Sensibilisierung und Krisenvorbereitung erfo
derlich. Zur Durchfuhrung von Prophylaxe ist die Wahrnehmung einer Gefahrmotwe
dig [Ge09, S.64]. Zunachst beinhaltet dies eine Aufklarung Uber existierende @Gefahre
potentiale, deren Wahrscheinlichkeiten und mdgliche Folgen. Dies ermdglichiesine

sere Vorbereitung, da die Burger bereits bei Eintritt einer Krise eine grobe Vorstellung
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davon haben, was zu tun ist [Vo06, S.8]. Insbesondere sind Hanreltopighlungen im
Hinblick auf Vorbereitung und Einschatzung der aufkommenden Gefahrensituationen
sinnvoll [Vo06, S.16]. Eine solche Informationsvermittlung kann auf verschiedene Arten
geschehen. Eine einfachésung stellen einfache Plidne und Anleitungen mit ,,best prac-

tices* fir den Notfall dar. Coombs [C009, S.105] bezeichnet diese Informationen (Au
klarung sowie Handlungsempfehlungen) als ,,Instructing Informatiofi, also Information,
welche den Betroffenen aufzeigt, wie sie sich vor der Krise schiitzen kénnen. Vor dem
Eintritt eines Schadensereignisses missen dringend Warnungen ausgesprochen werdel
[Ge09,S64; V006,S.16]. Bei vorhersehbaren Krisen missen diese so friih wie méglich
auf allen verfigbaren Kanélen lanciert werden, wodurch der Bevélkerung ein mdglichst
groRRer Zeitrahmen geboten wird, um individuelle Vorbereitungen zu treffen.

Waéhrend einer Krise besteht zunéchst grundséatzlich ein Bedarf an Orientierungginform
tion fur die Betroffenen, um die eingetretene Situation bestmdglich einzuordnen. Nach
Aussagen eines Stromnetzbetreibers [MBGund einer empirischen Studie [KPROS,
S.3] ist eine konsistente und transparente Versorgung der Offentlichkeit notwendig. Bei
einem Ausfall erwarten die Kunden demnach von Netzbetreibern schnelle und iverlassl
che Informationen, insbesondere Uber die Dauer des Ausfalls. Steht die Information
nicht zu Verfiigung, so wird zumindest eine Schéatzung zur Zeitspanne des Stromausfalls
gefordert, um sich besser auf die Situation einstellen zu kdnnen. Wenn keine Irformati
nen Ubermittelt werden, so verstarkt sich bei langer andauerndem Ausfall das Gefuihl der
Unsicherheit, desAllein-Gelassen-Werdefis Ist Kommunikation grundsatzlich noch
moglich, scheitert sie oftmals an der Informationsiibermittlung. Anrufer werden be
spielsweise bei Uberlastung von Hotlines auf unspezifische Bandansagen weitergeleitet,
wodurch sichdie Betroffenen schnell ,,nicht ernst genomménfiihlen [KPR08, S.4]
Selbiges ist der Fall bei Konfrontation mit standardisierten, unspezifischen Infmrmati
nen [HK08,S5]. Durch Versdumnisse bei der Kommunikation vor der Krise bendtigen
die Betroffenen weiterhin jene Informationen, welche im Rahmen von Risikokommun
kation vor einer Krise hétte vermittelt werden sollen. So bedarf es ,,Instructing Inforna-

tion“, zugeschnitten auf die aktuelle Krisensituation [KPRO8, S.50ptimaler Weise

sollte nach Lorenz [L010$29] das Bedirfnis nach Informationen entsprechend dem
spezifischen Bedarf sowie existierenden Angsten und Néten der Bevilkerung abgedeckt
werden, wobei die Informationen so prazise und detailliert wie méglich ausfallen. sollen
Bei langer andauernden Stromausféllen besteht auch dahingehend Informationsbedarf,
wie mit knappen Ressourcen umgegangen werden muss und wie und wo gegenseitige
Hilfe erforderlich bzw. mdglich ist. Dieser gesamte Informationsaustausch erfordert
dialogische Kommunikationsformen, bei denen seitens beider Parteien ein Austausch
moglich ist. Das scheint jedoch gerade bei gro3flachigen und langfristigeren Stromau
fallen nur sehr schwer umsetzbar. Im Weiteren sqJfstjusting Informatiorf den Be-
troffenen helfen, mit der Krisensituation psychisch umzugehen

Zusammenfassend ergibt sich eine Aufteilung verschiedener Informationsbedarfe wie
folgt: (1) Sobald absehbar, muss die betroffene Bevolkerung tber Schaden urel vor G
fahrdungen gewarnt werden. (2) Krisenbezogene Informationen Uber die Dauer, den
betroffenen Bereich und die Dimension, sowie die Ursache, um sich adaquat auf die
Krise einstellen zu kdnnen. (3) Die Aufklarung dariber, welche Kommunikationswege
noch nutzbar sind und wo préazise Auskinfte erhaltlich sind [GR86],
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3 Kommunikationsinfrastrukturen : Verfligbarkeit bei Stromausfall

Gerade in langer andauernden Krisen ist es sehr wichtig, ein Informationsdefigit mo
lichst gering zu halten. Hierfir sind Kommunikationsinfrastrukturen notwendig. Der
Deutsche Bundesta@gll, S4-6] untersuchte die Gefahrdung moderner Gesellschaften
am Beispiel eines groRraumigen und lang andauernden Ausfalls der Stromversorgung
und kam zu dem [gebnis, dass sich ,,aufgrund der nahezu vollstdndigen Durchdringung
der Lebensund Arbeitswelt mit elektrisch betriebenen Gerdten [...] sich die Folgen [...]

zu einer Schadenslage von besonderer Qualitdt sumrikéanen. Die Folgen fiir die
Informationstechnik und Telekommunikation werden als dramatisch eingeschétzt. Ein
Stromausfall kann in Bezug auf Kommunikationstechnik demnach in verschiedene nach
Dauer abgegrenzte Szenarien unterteilt werden [Dell, Hil0], wobei die Verfugbarkeit
eines Empfangs- bzw. Sendegerates beim Betroffenen vorausgeset&usifichbelle 1

wird ersichtlich, dass derzeit gro3e Teile der Kommunikation im Notfall fir langere und
grol3flachige Stromausfalle nicht geeignet sind. Bei kurz andauernden Stromausféllen
kann derzeit die Kommunikation mittels Analogtelefonen sowie akkubetriebenén Ger
ten noch gewahrleistet werden, sofern die Kommunikationsinfrastruktur nicht beschadigt
oder Uberlastet ist. Sowohl bei lokal begrenzten Stromausféllen (Uber umliegende, nicht
vom Ausfall betroffene Basisstationen) als auch durch Notstromversorgung ist unter
Umstanden eine Aufrechterhaltung von Mobiltelefonie und mobilem Internet moglich.
In allen anderen Szenarien kann davon ausgegangen werden, dass technische dialogisch
Kommunikation zum aktuellen Zeitpunkt nicht mehr méglich ist [Del1, S.104].

# | Medium Szenario 1 Szenario 2| Szenario 3
(<8h) (8-24h) (>24h)

1| Netzunabhangige Festnetztelefone Ja Nein Nein

2 | Mobiltelefonie Ja, bis Uberlastet | Nein Nein

3| Internet (per mobiler Geréate) Ja, bis Uberlastet | Nein Nein
1-3 (wenn Vermittlungsstelle / Basiast| Ja Ja Ja
tion nicht betroffen)

4 | Fernsehen Nein Nein Nein

5| Radio (akkubetriebenes Empfangsge Ja Ja Ja
vorausgesetzt)

Tabelle 1 Verfiigbarkeit von Medien aufgegliedert nach Szenarien

Im Bereich der Festnetztelefonie fallen sofort digitale Endgerate aus. Lediglich analoge
Telefone, die Uber die Leitung mit Strom versorgt werden, jedoch keine weite Merbre
tung mehr haben, sind funktionsfahig. Bei Mobilfunknetzen werden die Haupt-
Funkmasten des Mobilfunks im Notstrom fur bis zu einer Woche weiter versorge-klein

re unwichtige Basisstationgdie normalerweise zur Optimierung der Netzabdeckung
dienen und welche hohe Ubertragungsraten erméglichen, jedoch sofort abgeschaltet, was
dazu fuhrt, dass nach einer gewissen Zeit der Mobilfunk durch ein erhdhtes Anrufau
kommen Uberlastet ist [BGS11]. Da der Mobilfunk nach einem Stromausfall zwar eing
schrankt, jedoch im Notstrom weiter betrieben wird, ist das Mobilfunk-Netzwerk oftmals
auch noch nach Ausfall anderer Kommunikationswege nutzbar und ermdglicht Formen
der Interaktion. Weiterhin kann es bei regionalen Stromausféallen vorkommen, dass der
Mobilfunkmast im versorgten Gebiet steht und somit die Kommunikation weiterhin
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maoglich ist. Endgerate (wie Mobiltelefone, Smartphones, Tablet-Computer ader L
tops) kdnnen je nach Akkuleistung auch einige Tage nach dem Stromausfall noch fun
tionstlichtig seinMassenmedien haben aufgrund verfugbarer Notstromkapazitéaten zur
Krisenkommunikation (zum Beispiel Zeitungsverlage) eine besondere Bedeutumg, insb
sondere der Horfunk, da dieser auch durch akkubetriebene Geréte empfangen werden
kann. Jedoch hat diesmit einer stark und in Zukunft verstarkt schwindenden Hérerzahl

zu kdmpén und spielt besonders bei der heranwachsenden Generation eine geringere
Rolle [Wi09]. Uber den Horfunk wird ebenfalls der Datenstrom Radio Data System
(RDS) gesendet, welcher bereits neben den Standardfunktionen der Programmkennung
und Alternativfrequenzen mittels Traffic Message Channel (TMC) von Navigatiéasger

ten fir Staumeldungen genutzt wird. In den USA existieren diesbezlglich auch bereits
Konzepte fur Unwetterwarnungen und andere Krisen [Mil2a]. RDS kann um weitere
Datendienste erweitert werden - der mitgesendete Radiotext, welcher bis zu 64 Zeichen
umfasst, kann dabei auch der rudimentéren Informationstubermittiung dienen. Im Laufe
der Jahre hat jedoch die Verbreitung von stromunabhéangigen Geraten (Transistorradios
oder analogen Schnurtelefonen) abgenommen, deren Fehlen meist erst wahrend des
Stromausfalls bemerkt wird [H38]. Weitere Mdglichkeiten zur Warnung der Bewk

rung, wie das Zivilschutz-Warnsystem des Bundes, wurden in den 1990er Jateen abg
baut [Ge09,S98; MG08, S28]. Sirenen wurden aul3er Betrieb genommen oder an die
Gemeinden ubergeben. Bei weitem nicht alle noch existierenden Sirenenwarnanlagen
sind mit einer Notstromversorgung ausgeriistet: ,,Nur gut ein Drittel kdnnen auch fur die
Warnung der Bevolkerung verwendet werd@G08, S28]. Weiterhin existieren nicht-
technische Kommunikationskonzepte, die bei einem Stromausfall umgesetzt werden
kénnten: Lautsprecherwagen, Handzettel, Informationspunkte und Veranstaltungen.

Neben den in den letzten Jahren zuriickgegangenen Mdéglichkeiten ist durch das Internet
und dessen mobile Nutzung unter Verwendung der Mobilfunk-Infrastruktur im gleichen
Zeitraum eine Vielzahl an Kommunikationswegen hinzugekommen. Dabei gibtses kla
sische Dienste wie Internetseiten und E-Mails, aber auch neuere soziale Medien wie
(Micro-)Blogging oder soziale Netzwerke [BT], welche gerade auch Uber mobiledEn
gerate genutzt werdei&ine Umfrage mits00 Studenten untersuchte die Verfugbarkeit
sozialer Medénwahrend des Stromausfalls in San Diego im Jahr 201R].JEntgegen
eigentlicher Erwartungen hatte das Handynetz in den USA nicht die erwartetg-Verfiu
barkeit, sodass Nutzer aufgrund nicht kontinuierlicher Netzversorgung Probleme hatten,
soziale Medien zu nutzen und Statusinformationen zu senden sowie Familie und Freunde
zu kontaktieren, auch dadurch, dass die Systeme nicht fir Stromausfélle ausgelegt sind
Beim Los Angeles Fire Department wird Twitter fir das Notfallmanagement verwendet
[LS11]. So kann Uber Twitter Einwegkommunikation (Broadcasting), aber auchiedialog
sche Kommunikation, wie das Beantworten von Anfragen, realisiert wetilareine

solche Kommunikation auch bei Stromausféllen zu ermdglichen, wurde ein Katastr
phen-Modus von Twitter entworfen, der die Kommunikation im Falle von Netzausfallen
bei flachendeckender Nutzung durch kurze Funktechnologien fortsetzen kénhig.[Ho

Im mobilen Bereich steigt die Anzahl krisenspezifischer Smartphone-Applikationen fur
iOS [Mil2a] sowie Android [Mil12b]. Neben allgemeinen Krisen-Applikationen, die eine
interaktive Darstellung von Katastrophen auf Karten (,Disaster Alert’, ,Disaster Radar*),

das Teilen von Informationen (,Real Time Warning‘), das Sammeln von Augenzeugen-
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berichten (,EarShot‘) oder Live Broadcasts von BOS und Infrastrukturanbietern
(,EmergencyRadio‘) ermdglichen, gibt es Applikationen, die Push-Meldungen bei 8etr
ten eines aktuellen Gefahrenbereichs (,Katwarn‘) vorsehen Sehr stark vertreten sind
Applikationen fir spezielle Gefahrenlagen, wie Erdbeben (ZBrthquake Alert*),
Unwettern (z.B.,Hurricane Tracker), Hochwasser (,Flood Watch®), Waldbranden
(,Wildfires‘) oder Seuchen (z.B. ,HealthMap‘). Ebenfalls werden Applikationen mit
,Instructing Informationen wie einer Taschenreferenz fur Ersthelfer mit Krisen-
Checklisten (,NIMS ICS Guide®), sowie zur Vorbeugung (,FEMA®) angeboten. Google
Now und Maps sehen - unabhéngig von installierten katastrophenspeniffgobiéka-
tionen— ab dem 2. Quartal 2013 automatische Meldungen bei 6rtlich relevanteni6ffentl
chen Warnungen fur Android Smartphones vor. Anwendungen, die explizit die individ
ellen Informationsbedurfnisse sowie Spezifika von Stromausfallen bericksichtigen, sind
aktuell nicht zu finden.

Name 5 Fokus Beschreibung/Besonderheit

g2
g?tt%s for Disease X | Seuchen Artikel, Updates, Ausziige aus Social Media
Disaster Alert X | x | Katastrophen| Auflistung und interaktive Karte zur Darstellung von Katgstien
Disaster Radar X Katastrophen| Interaktive Karte zur Darstellung von Katastrophen weltweit
EarShot X Augenzeuger] Sammeln von Augenzeugenberichten mit Bildern
Earthquake Alert X | Erdbeben Echtzeitinformationen
Earthquake! X | Erdbeben Informationen der letzten 24 Stund@uarstellung auf einer Karte
Emergency Radio X Radio Live Broadcast von BOS und Infrastrukturbetreibern in den U§
FEMA X Instruktion Informationen zur Vorbereitung und in Krisen, Krisenchecklistg
Flood Watch X Hochwasser | Darstellung von Hochwassern mit Veranderungstendenz
HealthMap X | Seuchen Seuchenubersicht, Ortsbezogene Warnungen
Hurricane Express X Hurrikan Daten iber Stirme in Amerika, Wettervorhersagen
Hurricane Hound X | Hurrikan Markieren méglicher Entwicklungsgebiete
Hurricane Tracker X Hurrikan Live Videos, Lokalisierte Informationen, Warnungen
KATWARN X | Gefahren Benachrichtigung bei Betreten eines aktuellen Gefahrenberei
Latest Quakes X | Erdbeben Erdbebeninformation mit Filtermdglichkeit
NIMS ICS Guide X | X | Instruktion Taschenreferenz fur Ersthelfer, Krisen-Checklisten
OnGuard Weather Alertg X | Wetter Ortshezogene Wetterwarnungen
Outbreak Near Me X Seuchen Echtzeiterfassung der Ausbreitung, Einreichen von Informatiol
RadarScope X Wetter Sturmibersicht von 155 verschiedenen Radarinformationsseit]
Real time Warning X | Warnung Krisen weltweit mit der Mdglichkeit, Informationen zu teilen.
Shelter View X Instruktion Darstellung von Unterbringungsméglichkeiten (Turnhallen etc|
Storm Shield X | Wetter Wetterinformationen bei Stiirmen
StormEye X | Wetter Darstellung von Stirmen in der Umgebung
Tsunami Alert X | Tsunami Echtzeitwarnungen von Tsunamis
Wildfires X | Waldbrande | Mitteilungsmdglichkeit: ,,I'm OK*

Tabelle 2 Ubersicht aktueller mobiler Krisen-Applikationen fir iOS und Android

4 Konzept einer Applikation zur Mobilfunknutzung bei Stromausfall

Obwohl das Radio zweifelsohne das zuverlassigste Medium zur Informationsibermit
lung ist, ist es damit leider nicht mdglich, bestimmte zielgruppenspezifische Informat
onsbedarfe zu befriedigen [Dell, S.116]. Auch die Verbreitung stromunabh&ngiger
Transistorradios sinkt zunehmend[HKO08]. Wie im vorherigen Kapitel dargestellt, fallen
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mit Ausfall der Stromversorgung zahlreiche stromabhangige Kommunikationsmedien
aus. Der Mobilfunk wird jedoch rudimentar durch Notstrom aufrecht gehalten, wobei
allerdings unwichtigere Basisstationen, die normalerweise zur Optimierung deb-Netza
deckung dienen, abgeschaltet werden, wodurch das Netz bei einer Vielzahl an Anrufen
schneller Uberlastet wird. Abbildung 2 verdeutlicht diesen Ablauf anhand eines Zei
strahls. Aufgrund der verfligbaren Zeitspanne zwischen der Notstromversorgung und
Uberlastung des Mobilfunks (punktiert in Abbildung 2) ist die zielgruppengerechte
Ubermittlung méglichst geringer Datenmengen im Vergleich zu manuellen Anrufen
betroffener Kunden bei Stromnetzbetreibern und BOS nachvollziehbar und sinnvoll.

Datenvolumen

Netzauslastung

Zeit
Normd-
betrieb

Notstromversorgung dei Uberlastung
Mobilfunkmasten, des Mobilfunks
Abschaltung der
Mobilfunk-Optimierung
Abbildung 2 Stromausfall und dessen Auswirkungen auf Mobilfunk
zur lllustration der betrachteten Zeitspanne (Eigene vereinfachte Darstellung)

Strom-
ausfall

Zur Adressierung dieser Punkte haben wir uns zur Konzipierung und Umsetzung einer
Applikation fur mobilfunkabhangige, akkubetriebene, internetfahige Smartphones und
Tablets entschieden. Diese sind im Normalfall auch noch nach Ausfall der eigentlichen
Kommunikationswege nutzbar und erméglichen gleichzeitig eine detaillierte und indiv
duelle Interaktion. Ziel dabei was bekannte Informationsbedarfe der Betroffenen auf
Basis von Erfahrungen vorheriger Krisen oder Ubungen proaktiv zu befriedigen [RP09]
um die Menge manueller Anfragen zu reduzieren, die in Krisen zum quantitativien Pro
lem fiir die jeweiligen BOS werden kdnnen [Lel2]. Gleichzeitig soll durch die verringe

te Anzahl an Anrufen die Uberlastung des Mobilfunknetzes so lange wie mdglich hinaus
gezogert werden. Folgende Kernfunktionalitaten miissen dabei beriicksichtigt werden:

[A] Ortsspezifische Informationen: Ein Benutzer bendtigt in Abhangigkeit des eigenen
Standortes unterschiedliche Informationen. Das Bereitstellen aller vorhandenen Informa-
tionen impliziert arstatt einer sinnvollen Informationsbasis eine Informationsuderla
tung. Daher ist ein erster Schritt eine automatische Lokalisierung des Nutzers, wobei
dieser die volle Kontrolle Uber die geratespezifische Lokalisierungssensorik besitzen
muss. Basierend auf dem Standort des Nutzers werden stamibbsituationsbezogene
Informationen, wie zum Beispiel die voraussichtliche Dauer eines lokalen Stromausfalls,
Kontaktadressen in der Umgebung oder Standorte umliegender Krankenhéuser angeb
ten. Stromanbieter begriiRen eine derartige Form der Informationsbereitstellung, um der
Vielzahl von Telefonanrufen, welche in Ganze nicht beantwortet werden kann; vorz
beugen. Bei der Bereitstellung ist es den Anbietern wichtig, den Benutzern keine Ube
sicht Uber das gesamte Versorgungsgebiet zu Ubermitteln, sondern lediglich die situati-
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onsspezifischen Informationen, was neben der Vermeidung einer kognitiver Uberfrac
tung auch zur Reduzierung der Ubertragenen Daten fiihrt.

[B] Einstellungsspezifische Informationen:informationsbedarfe basieren nicht nur auf
dem Standort, sondern variieren ebenfalls nach speziellen, individuellen Beddrfnissen
der einzelnen Blrger. Solche Bedirfnisse ergeben sich beispielsweise alts Kran
heitsspezifika (z.B. Dialysepatienten), Familienspezifika (z.B. Eltern kleiner Kinder)
oder demographischen Spezifika (z.B. Alter) und implizieren die Notwendigkeit-gezie
ter Informationsangebote. Das Konzept beinhaltet die Méglichkeit der Konfiguration des
eigenen Profils durch den Nutzer, um darin beispielsweise die Sprache, das Alter und
weitere Parameter festzulegen sowie spezielle Informationstypen zu aktivieren oder
deaktivieren.

[C] Aligemeine Informationen: Neben der Charakterisierung von standort- sowie-
stellungsspezifischen Informationen (Abbildung 3), welche eine individuelle Infermat
onsversorgung ermdglichen, ist ebenfalls die Klasse der allgemeinen Informationen
notwendig. Diese umfasst beispielsweiBest Practices Leitfadenoder Infrastruktun-
formationen, welche in einer weiteren Kategorie standig vorgehalten werden.

A
Relevant

Einstellunge \
\ 4 N

Einstellunger Relevante Informationen
fur eine Person in Abimé
gigkeit von Standort und
Einstellungen

Relevante Ortsmarkel
Standort

Abbildung 3: Zielgerichtete Informationen in Abhangigkeit von Standort und Einstellungen

[D] Umgang mit Stromausféllen: Um fur Stromausfalle gewappnet zu sein, missen die
Charakteristika solcher Szenarien beachtet werden. Bei einem Stromausfall sind die
Mobilfunknetze nach einer gewissen Zeit Uberlastet und somit nicht durchgangig e
reichbar. Eine native Smartphone Applikation hat im Vergleich zu einer (mokileln)

seite den Vorteil, dass die Informationen nach vorherigem Download verfligbar bleiben
— auch wenn mobiles Internet nicht mehr verfigbar ist. Um die Aktualitat von Infermat
onen zu verifizieren, sollte die Zeit des letzten Updates (zum Beispiel bei temporaren
Stromausféllen) dargestellt werden. Bei erneuter Verflugbarkeit des Netzes sollten die
neuen Informationen direkt und automatisch priorisiert heruntergeladen werden.

[E] Integration von BOS sowie Stromnetzbetreibern:Um stets aktuelle Informati
nen zu ermdglichen, ist eine enge Verbindung zu bestehenden Leitstellensystemen der
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Stromnetzbetreiber und BOS notwendig. Diese sind bereit, ihre Daten bereitzustellen,
um eigene Uberlastete Not-Hotlines von relativ unkritischem Informationsballast zu
befreien.

5 Entwicklung und Evaluation eines Prototyps

Um die Akzeptanz des Konzepts zu ermdglichen, wurde es als ein klickbarer Prototyp
implementiert, welcher alle Funktionalitaten reprasentiert, allerdings in der ersten Phase
keinen Zugriff auf reale Echtzeitinformationen besitzt und somit im Vorfeld eingegebe
Demodaten beinhaltet (Abbildung 4).

’ T
2

Start Informationen Tipps T Hilfe
Was sollte ich tun?

D Zunschat snmil dse Rube bewahren

0 Sprechen sieo lhre Nachbarn an uod fragen e nach ob Geye cbenfalls komen Stom haden.
O Schalten sie alle Gerite vorvorghich ans!

0 Seben sie regelmilig bel “laformativn”™ nach

O Vecomeiden sie vendtige Telefongespeache

O Suchen sie schon cinmal Kerzen/ Taschenlampen heraus, Haosbalt vorfanden, seben ue

e 30ch bet Sromansfall weiter Wiarea verkaufen
O Battericn und on Radie solien we auch bevalegen
Q fragen sie bel thren Nachbarm nach falls niche vorhanden
0 “Wikhtiges vor Ort™-Sektion duchychen. un Hifsngebote 1 findes

Abbildung 4 Screenshot des prototypisch umgesetzten Konzepts

Das prototypisch umgesetzte Konzept wurde in einer qualitativen summativen Evaluat
on mit 12 Probanden (Tabell@ &valuiert. Die durchschnittliche Dauer einer Evaluation
betrug35 Minuten. Es wurden Teilnehmer mit unterschiedlichem technischen \&rstan
nis ausgewahlt, um sowohl die Bedienbarkeit, als auch den Nutzen profunder beurteilen
zu kénnenlIn der Evaluation wurde den Teilnehmern zunéchst ein mdgliches Rroble
szenario dargestellt. Erwahnung fanden hierbei besonders unterschéatzte wierauch ve
dréngte Probleme, die vor allem bei langeren Stromausfallen (wie der Wegfallaton W
renwirtschaftssystemen, Ausfall der Wasserversorgung), auftreten kdénnen. Damach wu
den der Gedanke des Konzepts - eine mdglichst friihzeitige Informationsvermittiung -
und der Konzeptumfang dargelegt. Daraufhin erfolgte die Nutzung des Prototyps und die
Teilnehmer waren zur selbststandigen Nutzung mithilfe von Thinking Aloud [Ni93]
aufgefordert. Die Evaluationen wurden aufgezeichnet, Aussagen anschlieRend klassif
zZiert und analysiert.

Teilnehmer Geschlecht Alter Tatigkeit

E1l mannlich 56 Industriemeister Druck

E2 weiblich 54 Fremdsprachenkorrespondentin

E3 mannlich 21 Student Betriebswirtschaftslehre

E4 mannlich 24 Student Volkswirtschaftslehre

E5 mannlich 23 Student Bauingenieurwesen
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E6 ménnlich 24 Student Politikwissenschaften
E7 mannlich 20 Auszubildender Koch

E8 mannlich 23 Student Wirtschaftsinformatik
E9 mannlich 23 Student Informatik

E10 weiblich 25 Studentin Soziologie

E11 mannlich 54 Elektroniker

E12 mannlich 49 Lehrer

Tabelle 3 Ubersicht {iber die Teilnehmer der qualitativen summativen Evaluation

Die Evaluation umfasste drei Bereiche (Tabelle 4): Einleitend die Beschreibung eines
Stromausfallszenarios und méglicher Griinde, zweitens, die Vorstellung des Konzepts
sowie ein Walkthrough durch das System und driftémagen bezogen auf dieeG
brauchstauglichkeit der App, Sinnhaftigkeit der Kategorien, Vollstandigkeit der laform
tionen, Motivation zur Nutzung, wahrgenommene Probleme und vorgeschlagerie Erwe
terungen des Konzeptes.

Phase Beschreibung
1. Einleitung - Beschreibung des Stromausfallszenarios
- Beschreibung moglicher Probleme in einem solchen Szenario
2. Konzept - Prasentation des Konzepts
- Walkthrough
3. Fragen - Gebrauchstauglichkeit

- Sinnhaftigkeit der Kategorien

- Vollstéandigkeit der Informationen

- Nutzungsmotivation

- Probleme / mégliche Erweiterungen

Tabelle 4: Konzept der Evaluation

Evaluationsergebnisse

In der Nutzung der Applikation waren die als am relevantesten empfundenen Irformat
onen durchweg jene der aktuellen Krisenlage, inshesondeza dauer und Umfang:
,lch will natirlich wissen warum, wieso, weshalb und wie l&n@& 1, 35:15). Die
transparente Darstellung dieser Informationen zu jedem Zeitpunkt der Ausfiihrung ist fir
die Teilnehmer von grofler Wichtigkeit: ,,Was hier auf jeden Fall gut ist, istas hier
oben immer noch der Vorfall jedes Mal stetit4, 22:00). Weiterhin wurde betont, dass
gerade im Bereich der Verhaltenstipps und dem der aktuellen Informationen glie Pra
nanz der Aussagen von grofRer Bedeutung,$ek. will auf den ersten Blick sehen, wo-

rum es geht“ (E1). Die Informationen sollten méglichst kuand mit so wenig Text wie
maoglich geschildert werden, wobei die Hervorhebung zentraler Inforneatiom Be-
reich der Verhaltenstipps als zwingend notwendig erachtet wurde (E1, E2).

Ein weiterer Teilnehmer brachte den Aspekt der Selbsthilfe mit ein (E6, 22:45)nSo ko

ne man eine weitere Kategorie fur Hilfsangebote vor Ort durch Mitburger anfugen. Be
spiele daftir waren von Privatpersonen angetmknderbetreuung oder Unterkinfte.
Derartige Hilfsangebote sollen zentral zu verwalten sein: Blrger kdnnten an zentralen
Informationspunkten ihre Hilfe anbieten, welche automatisiert in das Systere- aufg
nommen werden. Es ist zudem zu Uberlegen, ob neben der Information-Kategorie auch
die anderen Kategorien wahrend eines Vorfalls aktualisiert werden (E4, 26:00). Das

1614

Licence: CC BY 4.0 / Creative Commons Attribution 4.0 International
https://creativecommons.org/licenses/by/4.0



ware zum Beispiel denkbar, wenn Notunterkiinfte wegfallen oder weitereofiraleh-
mern hinzukommen.

Ein Interesse daran, die App und somit die Informatioroereiner Krise bereits abzuw

fen, war nur bei wenigen Teilnehmern ausgeprafer Strom kommt ja aus der Steck-

dose. Da kam der schon immer her. Um da eine Motivation zu schaffen, miisste man den
gezielt ab und an schon mal abschalten. [...] Zwar illusorisch, aber wahrscheinlich der
einzige Wed: (E11, 29:15). Aussagen mehrerer Probanden spiegeln die in der Literatur
genannte Tendenz wider, sich vor einer Krise wenig bis gar nicht mit dieser zufbescha
tigen. ,,Ich habe dann das Tool, damit ich im Notfall wei3: Wenn ich da drauf driicke,
dass ich mich optimal verhalten kan¢E12). Ebenfalls miissten gewisse Anreize ge-
schaffen werden, um sich vorab mit einer solchen Applikation zu beschéftigen.

Es wurde der Gedanke gedul3ert (E3, E9), dass man Uber die soziale Netzwerke auct
eine gute Mdoglichkeit zur Verbreitung zur Verfigung héatte, gerade da diese aach wa
rend verschiedenster Krisen Betroffenen zur Kommunikation dienen kénnen. Gleichze
tig wurden auch Bedenken geduliert, ob Erreichbarkeit, Verlasslichkeit und ¥estrau
wirdigkeit in diesen Netzwerken hinlanglich vorhanden sei (E12). Zwei Teilnehmer (E4,
29:00, E6, 30:00) auRerten den Gedanken, dass das in der Applikation manifestierte
Konzept standardmafig auf allen neuen Geréten vorinstalliert sein kénnte, ahnlich den
Notrufnummern. Ein weiterer Vorschlag war, SMS-Benachrichtigungen im Falle einer
Krise mit diesem Konzept zu kombinieren und innerhalb der Benachrichtigungen auf
dieses Konzept zu verweisen (E3).

Auch zeigte sich, dass die Informationen Uber die Vermittler der Informationen von
groBer Relevanz fiir die Teilnehmer sind: ,,Man will wissen, von wem die Informationen
stammefi (E12). Um die routinierte Nutzung der Applikation weiter zu férdern, wurde
vorgeschlagen, dass man diese eventuell auch auf andere Problembereiche ausweiter
kénnte, um bereits im Alltag davon Gebrauch machen zu kénnen (E7, 13:30)eEin B
fragter gab noch zu bedenken, dass Smartphones um einiges wichtiger als Léptops w
ren, da sie deutlich verbreiteter und in den Alltag besser integriert sind (E7, 14:30). Bei
den Gerateklassen wurde lediglich die noch nicht flachendeckende Verbreitung von
Smartphones und Tablets als kritischen Punkt angesehen (E10, 37:30). Da nicht jedem
Betroffenen derartige Gerate zur Verfigung stehen, kann das Konzept allenfalls als E
ganzung zu bestehenden Kommunikationswegen dienen, wobei zukunftig diei-Verbre
tung solcher Gerate immer starker zunehmen wird.

Zusammenfassend hat die Evaluation ergeben, dass das Konzept prinzipiell von den
Teilnehmern als sinnvoll erachtet wurde. Das Design wurde an einzelnen Stellen als
optimierbar dargestellt, jedoch grundsatzlich ausreichend und dem Anliegeneentspr
chend. Alle Teilnehmer gaben an, dass entweder eine oder sogar alle Informaionskat
gorien fur sie von groBem Nutzen wéaren. Fast alle kdnnten sich bei entsprechender U
setzung eine Nutzung des vorgeschlagenen Konzepts vorstellen. Von Relevanz haben
sich vor allem die Darstellung von fur Betroffene relevante Informationen (wann und
wie lange), die Darstellung der Informationsquellen (zur Bewertung) und die Schaffung
einer Verbreitung und Nutzung.
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6 Zusammenfassung und Fazit

DasZiel dieses Beitrags was die Nutzung von Informationstechnologie in der Btro
ausfallkommunikation von Stromnetzbetreibern und BOS an die Offentlichkeit au+ disk
tieren. Basierend auf bisherigen Arbeiten wurden die Wahrnehmung von Stromausfallen
durch die Bevolkerung, deren Informationsbedarfe und die Verfugbarkeit von Komm
nikationsinfrastrukturen zusammengefasst. Die Wahrscheinlichkeit fur Stromausfalle in
Deutschland ist demnach sehr gering. Ereignet sich jedoch ein Stromausfall, fallen eini-
ge Kommunikationsmedien weg, andere kdnnen Uberlastet sein. Gleichzeitig entstehen
enorme Informationsbedarfe seitens der Bevdlkertig mogliches Eintreffen eines
solchen Szenarios und ein routinierter, situationsgerechter Umgang wird seitens der
Bevdlkerung im Vorfeld nicht thematisiert [Bil0; Dell]. Zur Begegnung dieserd?robl
matik scheint es sinnvoll, zusatzlich zu einer dialogischen Kommunikation, maglichst
automatisiert Informationean die Bevdlkerung zu Ubermitteln. Ziel hiervon sind die
zielgerichtete Deckung der individuellen Informationsbedarfe, sowie die Lastreduktion
verschiedener Kommunikationsmedien, wie Hotlines von Infrastrukturbetreiber und
BOS Abgeleitet aus den daraus erkennbaren Anforderungen wurde ein Konzept und
dessen Manifestierung in einer mobilen Applikation zur Bereitstellung relevanter Info
mationen prasentiert und abschlieRend mit potentiellen Nutzern evaluiert.

Das hier prasentierte softwaregestitzte Konzept fir mobile Endgerate beinhaltet (1)
allgemeine Informationen, zum Beispiel Handlungsempfehlungen bei Stromausfallen,
(2) standortspezifische Informationen, zum Beispiel die voraussichtliche Dauer eines
lokalen Stromausfalls oder Kontaktadressen der Umgebung und (3) einstellungsspezif
sche Informationen, zum Beispiel Personen mit speziellen Bedurfnissen (Dialysepatie
ten, Eltern kleiner Kinder, etc.) Uber die aktuelle Krisensituationen. Diese relevanten
Informationsklassen sollen den Informationsbedarf seitens der Bevolkerung proaktiv
decken und eine geringe Frequentierung des Mobilfunknetzes implizieren. Die-Evalu
tionsergebnisse bestatigen, dass die Motivation seitens der Bevélkerung, sich proaktiv zu
informieren, nicht existent ist. Wahrend eines Stromausfalls sind die Informationsb
dirfnisse daftir umso grof3er. Besonders der Grund und die voraussichtliche Dauer eines
Stromausfalls sind von hohem Interesse. Um kognitiv nicht mit Informationen (be
frachtet zu werden, sollte eine Kategorisierung nach Standort und nutzerspezifischen
Einstellungen moglich sein. Des Weiteren ist die Identifikation der Quelle zur Bildung
von Vertrauen sehr wichtig

Die Arbeit hat im aktuellen Status noch verschiedene Limitationen: Als erstes fokussiert
sie auf die Situation in Westeuropa. In anderen Teilen der Welt sind der Status von
Stromnetz und die Informationsbedarfe der Offentlichkeit moglicherweise verschieden.
Zweitens wurde das Konzept mit einer relativ kleinen Gruppe (n=12) evaluiert, um ein
erstes Feedback Uber die generellen konzeptuellen Entscheidungen zu bekommen. Z
kunftig sollte das Konzept durch Stromanbieter verfeinert werden und im Anschluss
erneut mit einer gréRBeren Gruppe von Personen getestet werden. Drittens decken Smar
phones (noch) nicht die gesamte Offentlichkeit ab, wodurch die Bevélkerung aktuell nur
partiell erreicht wird. Als Konsequenz daraus kann das Konzept nicht als eine umfasse
de LOsung angesehen werden, sondern als eine erganzende Form der Kommunikation,
welche es auf eine einfache Art und Weise ermdglicht, die Zeitspanne zwischen No

1616

Licence: CC BY 4.0 / Creative Commons Attribution 4.0 International
https://creativecommons.org/licenses/by/4.0



strombetrieb und Uberlastung des Mobilfunks effizient zu nutzen, um spezialisierte
Informationsbedarfe seitens der Bevolkerung zu decken und die Anzahl an Anrufen bei
Hotlines, deren Auslastung sowie die Last zu reduzieZein l&ngeren effizienteren
Nutzung der limitierten Infrastrukturkapazitét bei Stromausféllen wére die Reservierung
von Mobilfunk-Bandbreite durch Stromnetzbetreiber denkidaotz der Einschranku

gen ist ein solches Konzept unserer Ansicht nach sinnvoll, da, wenn das Mobilfunknetz
verflgbar ist, Konzepte von Néten sind, um dieses effizient nutzen zu kénnen.

Fir eine Etablierung bei Stromnetzbetreibern und BOS sowie in den Alltag der &evolk
rung ist weiterer Forschungsbedarf notwendig, insbesondere fir die Frage, wie die B
volkerung zur Pravention und proaktiven Nutzung einer solchen mobilen Applikation
motiviert werden kann. Madglichkeiten konnten die Vorinstallation von Warn-
Applikationen (wie Google Maps), die Integration der Funktionalitdten in eine dedizierte
BOS-Applikation, welche zuséatzlich die Lokalisierung der Birger im Schadensfall e
moglicht, oder die Integration der Applikation in Smart-Metering-Anwendungen, welche
von Stromanbietern bereitgestellt werden. Durch die Einbindung des Konzeptés in so
che bereits in der Bevdlkerung etablierten Applikationen kdnnte die Hirde zur intri
sisch motivierten Nutzung leichter zu Uberwinden sein.
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