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ABSTRACT

Nur wenn die technischen (z.B. Zuverldssigkeit) und nutzungs-
orientierten Aspekte (z.B. Gebrauchstauglichkeit) angemessen
und integriert beriicksichtigt werden, kénnen computerbasierte
Systeme und vor allem deren Anwendung in komplexen Situati-
onen sicher sein. Eine gute Benutzbarkeit ist dabei kein Zusatz,
sondern zentraler Bestandteil bei der Verbesserung der System-
sicherheit. Im Zentrum dieses Workshops stehen Erkenntnisse
zur Mensch-Computer-Interaktion in sicherheitskritischen An-
wendungsgebieten. Dazu werden Konzepte der Krisenkommuni-
kation, der Nutzung sozialer Medien, neuartige Interaktionskon-
zepte und Reflektionen zu Forschungsprojekten vorgestellt.

CCS CONCEPTS

« Security and privacy~Systems security - Security and priva-

cy~Usability in security and privacy « Human-centered compu-
ting~-Human computer interaction (HCI) «Human-centered
computing~Collaborative and social computing
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1 Einleitung

Computerbasierte Systeme kénnen nur dann sicher sein, wenn
sowohl die primér technischen (z.B. Robustheit oder Zuverlés-
sigkeit) als auch die nutzungsorientierten Aspekte (z.B. Ge-
brauchstauglichkeit und Intuitivitit) angemessen und ihrem Zu-
sammenwirken beriicksichtigt werden. Gute Benutzbarkeit aus
Nutzersicht ist dabei integraler Bestandteil fiir die Verbesserung
der Systemsicherheit.

Die Fachgruppe ,Mensch-Maschine-Interaktion in sicher-
heitskritsichen Systemen® der Gesellschaft fiir Informatik be-
schaftigt sich aus Perspektive der Mensch-Computer-Interaktion
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mit Sicherheitskonzepten und betrachtet dabei die beide Dimen-
sionen des Sicherheitsbegriffs: Safety (Schutz vor unbeabsichtig-
ten Ereignissen, auch: funktionale Sicherheit) und Security
(Schutz vor Angriffen, auch: Informationssicherheit). Der
Schwerpunkt Usable Security setzt sich mit der Nutzbarkeit der
Sicherheitskonzepte selbst auseinander und entwickelt Konzepte
zur Steigerung des Sicherheitsbewusstseins der Nutzer. Das
Themenfeld Usable Safety beschaftigt sich mit der MCI in sicher-
heitskritischen Kontexten, wie in Leitwarten, medizinischen Be-
reichen, im Katastrophenschutz oder im Automobil, sowohl un-
ter Berticksichtigung méglicher Bedrohungsszenarien, als auch
im Sinne der funktionalen Sicherheit.

Thema der 2015 gegriindeten Fachgruppe, die aus dem
gleichnamigen 2006 gegriindeten Arbeitskreis entstanden ist, ist
die ganzheitliche Auseinandersetzung mit dem Themenkomplex
an der Schnittstelle von Mensch-Computer-Interaktion und Si-
cherheit [1].

2 Ziel

Im Zentrum dieses Workshops stehen Erkenntnisse zur Mensch-
Computer-Interaktion in sicherheitskritischen Anwendungsge-
bieten. Da in solchen Feldern — etwa Katastrophenmanagement,
Verkehr, Produktion oder Medizin - die MCI immer prasenter
und dadurch relevanter wird, sind viele wissenschaftliche Gebie-
te, unter anderem die Informatik, zunehmend gefragt. Die Her-
ausforderung besteht darin, bestehende Ansétze und Methoden
zu diskutieren, anzupassen und innovative Losungsansitze zu
entwickeln. Beispielhafte Themenkomplexe sind:

e  Usability und User Experience in sicherheitskritischen Sys-
temen [2]

e  Mobile oder am Korper tragbare interaktive Systeme [3]

e Mobile Apps, z.B. in der Bevolkerungswarnung [4]

e  Soziale Medien, Selbsthilfe, Crowdsourcing, Digital Volun-
teers, Crisis Mapping [5]

e  Social Media Analytics, Data Mining, Echtzeitverarbeitung,
Decision Making, Kiinstliche Intelligenz [6]

e  Sicherheitskritische MCI in Krisen, Katastrophen, Krieg und
Frieden [7]

e Interface-Standardisierung und stabile Kommunikation zwi-
schen IT-Systemen [8]

e Innovative MCI in Analyse, Gestaltung oder Evaluation in-
teraktiver sicherheitsrelevanter Anwendungen

e Best Practices und Strategien fiir die Entwicklung und Ein-
fithrung von Systemen zur Stabilitit und Informationsun-
terstiitzung in sicherheitskritischen Kontexten [9]

e  Fallstudien, Use Cases und Evaluationen in Unternehmen,
Organisationen, Behorden und der Bevolkerung [10]

e Interdisziplinidre Ansatze und Methoden sicherheitskriti-
scher MCI
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3 Angenommene Beitrige

Die auf Basis eines doppelt blinden Peer-Reviews selektierten
Beitrage adressieren aktuelle Forschungsherausforderungen in
vielfaltiger Weise.

3.1 Krisenkommunikation

Katahrina Dzubenko (Fernuniversitdt Hagen) und Simon Nestler
(TH Ingolstadt) setzen sich in ihrem Beitrag ,Analyzing the
Communication between the Public Safety Authorities and
the Population in Crisis Situations® mit der Nutzung von
klassischen und sozialen Medien durch Krisenakteure von Poli-
zei und Feuerwehr auseinander. Soziale Medien fiithren aufgrund
ihrer Bidirektionalitat in Krisen zu einem zusétzlichen Mehrwert
fir Behorden und Organisationen mit Sicherheitsaufgaben
(BOS); dennoch zeigt die vorgestellte Studie, dass fiir die Krisen-
akteure traditionelle Medien wie Radio und Zeitungen bei der
Kommunikation mit der Bevélkerung in Krisen nach wie vor das
préferierte Mittel der Wahl sind.

In ihrem Beitrag ,Communicating storm surge risks via
risk communication websites: a novel approach” diskutie-
ren Michael Klafft, Larissa Strangmann und Marcel Fianke (Jade
Hochschule), wie Bewohner der deutschen Nordseekiiste mit
Hilfe einer Risikokommunikationswebseite dazu bewegt werden
konnen, ithr Wissen tiber Sturmfluten zu erweitern und sich bes-
ser auf damit zusammenhéngende Krisensituationen vorzuberei-
ten. Durch die Kombination relevanter Informationen mit emoti-
onalisierenden Gestaltungselementen und kiinstlerischen Aspek-
ten soll der Effekt der Risikokommunikation verbessert werden.

3.2 Soziale Medien

Marc-André Kaufhold, Arne Schmidt, Fabienne Seifert, Thea
Riebe und Christian Reuter (Technische Universitat Darmstadt
und Universitét Siegen) untersuchen in ihrem Beitrag ,SentiNet:
Twitter-basierter Ansatz zur kombinierten Netzwerk- und
Stimmungsanalyse in Katastrophenlagen® im Rahmen von
Social Media Analytics zunédchst den Einsatz von sozialen Netz-
werk- und Stimmungsanalysen in Katastrophenlagen. Darauf
aufbauend wird das Design und die Implementierung von Senti-
Net vorgestellt, welches einen kombinierten Ansatz beider Ana-
lysen auf Basis von Twitter-Suchen realisiert. Dabei wird einer-
seits die Vernetzung von Tweets tiber Autorenschaft, Antworten,
Retweets und Zitate (Kanten) ermoglicht und andererseits das
positive, neutrale oder negative Sentiment der Tweets (Knoten)
visualisiert.

Thea Riebe, Amanda Langer, Marc-André Kaufhold, Nina
Kretschmer und Christian Reuter (Technische Universitit Darm-
stadt und Universitdt Siegen) untersuchen in ihrem Beitrag
+Wertekonflikte in der Nutzung sozialer Medien zur Ver-
netzung ungebundener HelferInnen in Krisensituationen
- Ein Value-Sensitive Design Ansatz“ auf Basis des Value-
Sensitive Designs und am Fallbeispiel des Hochwassers im Mit-
teleuropa 2013 Wertekonflikte bei der Einbindung ungebundener
HelferInnen tiber soziale Medien in Katastrophenlagen. Unter
Beriicksichtigung des aktuellen Diskurses zu Social Media Ana-
lytics werden dazu fiir die direkten und indirekten Stakeholder
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Personas entwickelt, sowie deren zugehorige Werte und Interes-
sen, und daraus Wertekonflikte, u.a. im Bezug zur Privatsphére
und Nichtdiskriminierung abgeleitet.

3.3 Interaktionskonzepte

Jannick Scherf und Tilo Mentler (Universitat zu Liibeck) stellen
in ihrem Beitrag ,Visualizing Complex Patient-Reported
Outcome Data to Support Follow-Up of Head and Neck
Cancer Patients” die Gestaltung eines Dashboards zur Riick-
kopplung von Patientenfeedback zu deren Lebensqualitit und
funktionellen Beeintrachtigungen in der Routinenachsorge vor.
Naher beleuchtet werden der klinische Kontext mit seinem von
Zeitknappheit geprigten Arbeitsalltag der Arzte sowie die The-
rapie und Nachsorge von Patienten mit Kopf-Hals-Tumoren. Da-
zu présentieren sie Implikationen fiir den Entwicklungsprozess
und erarbeitete Gestaltungsrichtlinien, die bei der Realisierung
des in einer klinischen Studie eingesetzten Systems befolgt wur-
den und bei verwandten sicherheitskritischen Kontexten von
Bedeutung sein konnen.

Alina Solovjova, Benjamin Hatscher und Christian Hansen
(Otto-von-Guericke Universitdt Magdeburg) untersuchen in ih-
rem Beitrag ,Influence of augmented reality interaction on
a primary task for the medical domain" die Wechselwirkung
zwischen manuellen Aufgaben und zeitgleicher Interaktion mit
virtuellen Inhalten. Mit der Verfiigbarkeit von Augmented Reali-
ty mittels mobilen Head-Mounted Displays zum Zwecke der Un-
terstiitzung komplexer Aufgaben spielt die Interaktion mit Zu-
satzinformationen eine wichtige Rolle. Die Ergebnisse einer Nut-
zerstudie zeigen einen negativen Einfluss zeitgleicher Aufgaben-
bearbeitung, lassen in Bezug auf Bearbeitungsgeschwindigkeit,
subjektiver Arbeitsbelastung und Genauigkeit keine eindeutig
vorteilhafte Eingabemethode erkennen.

3.3 Forschungsprojekte

In seinem Beitrag ,Mensch-Technik-Interaktion und Zivile
Sicherheit® beschiftigt sich Simon Nestler (TH Ingolstadt) mit
Usability und User Experience in Forschungsprojekten zu ziviler
Sicherheit. Er setzt sich dabei mit der Frage auseinander, wie sich
in dem vom BMBF geférderten Forschungsprogramm zur zivilen
Sicherheit eine starkere Menschzentrierung erreichen lasst. Das
Paper reduziert diese Menschzentrierung dabei auf drei Aspekte:
Die Nutzung menschzentrierter Metriken, der Einfithrung einer
menschzentrierten Philosophie und die Einfiihrung von mensch-
zentrierten Prozessen. Er diskutiert mogliche Defizite der ge-
genwartigen Ausrichtung der zivilen Sicherheitsforschung und
stellt sechs Empfehlungen fiir eine starkere Menschzentrierung
zur Diskussion.
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