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Zusammenfassung

Der Aufsatz plddiert dafiir, die Dynamik technischer netzgebundener Infrastrukturen mit
einem dreifachen Ansatz zu untersuchen: Transformation, Zirkulation und System of
Systems. Transformation reprdsentiert dabei die Verdnderung von Infrastrukturen als
Gesamtsysteme. Zirkulation reprdsentiert die in jeder Infrastrukturfunktion eingeschriebe-
ne Dynamik. Gemeint ist der Austausch von Giitern, Menschen, Informationen oder Energie
in Netzen. System of Systems ist ein Konzept zur Beschreibung der Interdependenzen
verschiedener verbundener Sektoren und Systeme.

Die drei Merkmale der Transformation sind aufeinander bezogen: Das Konzept des System
of System liefert einen Erkldrungsansatz, auf welchen Wegen Zirkulation stattfindet (in
und zwischen Netzwerken) und welche Faktoren die Zirkulation beeinflussen. Diese
Phédnomene konnen wiederum als Ursachen oder Anreize fiir Transformation auf der
Systemebene begriffen werden. Umgekehrt ist zu fragen, inwieweit Transformations-
prozesse der Infrastrukturnetze die Konfiguration des System of Systems verdndern.

Vorbemerkung

Der vorliegende Aufsatz ist ein gekiirzter und leicht verdnderter Auszug aus dem
Forschungsprogramm des Graduiertenkollegs 2222  Kritische Infrastrukturen.
Konstruktion, Funktionskrise und Schutz in Stidten“ an der TU Darmstadt, welches von
2016 bis 2025 von der Deutschen Forschungsgemeinschaft geférdert wird. Die
Uberlegungen zur Dynamik von Infrastrukturen entstanden 2020 und bilden den
zentralen Referenzrahmen fiir die Forschungen der zweiten Forderphase.

Ausgangspunkt und Desiderate

Infrastrukturen seien ,alles Stabile, das notwendig ist, um Mobilitit und einen
Austausch von Menschen, Giitern und Ideen zu ermoglichen”, so formuliert es der
Historiker Dirk van Laak in seiner Monographie iiber die Geschichte von technischen
Infrastrukturen (Laak 2018: 13; ganz dhnlich bei Larkin 2013: 329). Van Laak betont
also den Doppelcharakter von Infrastrukturen, deren Netze einerseits stabil sein sollten,
deren maligebliche Funktion aber im Kern die Ermoglichung von Bewegung,
Interaktion und Informationsaustausch darstellt. Zu fragen ist allerdings, ob die
Vorstellung von der Stabilitdt im Zeitalter neuronaler Netze und smarter Anwendungen
ohne weiteres Bestand hat. Vielmehr kann es in bestimmten Situationen oder angesichts
bestimmter Herausforderungen gerade so sein, dass nur eine verdnderliche,
anpassungsfahige Struktur dazu in der Lage ist, die Funktionsfahigkeit eines Systems
aufrecht zu erhalten. Insofern sollte Stabilitdt der Infrastruktur nicht mit Statik oder
Versteinerung gleichgesetzt werden. Eine dynamische oder ,plastische‘ Reaktion kann
beispielsweise eine notwendige Bedingung fiir die Aufrechterhaltung von Funktionen
sein, etwa wenn es zu einer Naturkatastrophe kommt — das zeigte etwa der Fall der
Hamburger Sturmflut von 1962 (Hef3ler/Kehrt 2014). Ganz grundsétzlich lehren die
Forschungen iiber gesellschaftliche Resilienz und die Anpassungsfihigkeit ganzer
Stadte, dass Elastizitdt und Verdnderlichkeit deutlich grol3ere Chancen zur Erhaltung
von Funktionen angesichts von Krisen mit sich bringen als eine Art sproder Robustheit
(vgl. z.B. Rudolph-Cleff 2017; Elsner/Huck/Marathe 2018).



Hinzu kommen die Herausforderungen, welche sich fiir fast samtliche Infrastruktur-
systeme durch politische Entscheidungen der letzten Jahre ergeben. Mittlerweile ist
klar, dass es zu erheblichen Anpassungsleistungen im Sinne von Decarbonisierung
kommen wird - das betrifft auf den ersten Blick die Energieversorgung, strahlt letztlich
aber auf alle anderen Infrastruktursektoren aus, beispielsweise den Verkehr. Dem
Umbau der Infrastrukturen wird zunehmend eine zentrale Rolle fiir die Bewaltigung
der 6kologischen und technologischen Herausforderungen der Zukunft zugesprochen
(Energiewende, Verkehrswende, digitale Vernetzung in Smart Systems und Smart
Cities). Mit anderen Worten: Derzeitige gesellschaftliche und technologische
Entwicklungen bedeuten tiefgreifende Transformationen der netzgebundenen
Infrastrukturen. Vor allem die stddtischen Infrastrukturen gelten gewissermalf3en als
Zukunftswerkstitten. Weil Infrastrukturen auf vielfiltige Weise durch Gesellschaft,
Politik, Wirtschaft und Kultur gepragt sind und diese umgekehrt das stadtische Leben
prigen, ist eine multiperspektivische, interdisziplindre Betrachtung angezeigt.

Untersuchungsgegenstand sind netzgebundene Kritische Infrastrukturen der stadti-
schen Energie- und Wasserversorgung, der Kommunikation und des Transports. Diese
Systeme bilden das ,Nervensystem‘ moderner Gesellschaften. Unsere Lebensweise
beruht seit dem spaten 19. Jahrhundert auf ihren Funktionen. Zugleich stellen
Storungen und Funktionskrisen der Infrastrukturen potenziell dramatische Bedrohun-
gen dieser gesellschaftlichen Ordnung dar. Dies ist auch der Grund, warum sie seit rund
zwanzig Jahren als kritisch bezeichnet werden. Diese Kritikalitdt der Infrastrukturen ist
das Ergebnis technisch-funktionaler Abhédngigkeiten, aber auch von gesellschaftlichen
Zuschreibungen. Beide, Funktionen und Zuschreibungen, sind aufs engste miteinander
verkniipft und nicht etwa als Gegensitze zu betrachten (Engels/Nordmann 2018). Der
Betrieb von Infrastrukturen erweist sich als eine hochkomplexe Angelegenheit, die
erhebliche Ressourcen benotigt und geprégt ist von Storanfilligkeit und stdndigem
Reparaturbedarf, von Vulnerabilitit und erheblichen Anstrengungen zum Schutz und
zur Stabilisierung, letztere mittlerweile oft als Resilienz verstanden (Graham/Thrift
2007; Engels 2018).

Trotz der wachsenden Aufmerksamkeit fiir die Dynamik Kritischer Infrastrukturen in
der Forschung kann man zwei wichtige Desiderate identifizieren.

Zum ersten gilt: Trotz des theoretisch vorhandenen Wissens iiber die dynamische Natur
von Kritischen Infrastrukturen wird dieses in der Praxis kaum implementiert. Die
Griinde dafiir sind vielfaltig, insbesondere liegen sie in den Organisations- und
Governance-Strukturen, die stark sektorenbezogen sind und daher gewissermaf3en
,blind‘ vor allem fiir sektoreniibergreifende Dynamiken (Knodt/ Kemmerzell 2020;
Monstadt/Coutard 2019; Hempel/Kraff/Pelzer 2018; Monstadt/Schmidt 2019). Das
zweite Desiderat ist konzeptioneller Natur: Es gibt zwar sehr viele empirische Hinweise
auf den dynamischen Charakter von Infrastrukturen. Auch finden sich in der Literatur
viele Aufforderungen, diese zu beachten. Doch eine systematische Beschreibung, worin
der dynamische Charakter von Infrastrukturen liegt, bzw. wie er zu fassen ist, steht
noch aus. Hierfiir macht dieser Aufsatz einen Vorschlag.

Kritische Infrastrukturen: Dynamik statt Statik

Die ersten Forschungen im Graduiertenkolleg KRITIS ergaben vielfaltige Hinweise auf
unterschiedliche Phédnomene von Dynamik und Wandelbarkeit, ohne dass hiernach
systematisch gesucht worden ware. Dazu eine kurze Vorbemerkung: Ubergreifendes



Ziel der Forschungen im Graduiertenkolleg ist es, Konstruktion, Funktionskrisen und
Schutz Kritischer Infrastrukturen in Stddten in ihren rdumlichen und zeitlichen
Zusammenhingen und Beziehungen zu verstehen. Erstens wird die Konstruktion
technischer Infrastrukturen als ,kritisch“ in ihrer historischen Genese und raumlichen
Differenziertheit untersucht. Zweitens werden Funktionskrisen von stddtischen
Infrastrukturen einschlieRlich der Bedingungen ihrer Vulnerabilitit oder Resilienz
analysiert. Drittens wird gefragt, wie die einschldgigen Schutzstrategien zwischen den
Grundsitzen von Preparedness und Prevention organisiert werden oder werden
konnen.

Eine Betrachtung langer Zeitrdume im Kolleg hat gezeigt, dass alle Infrastrukturen
stindigem Wandel unterliegen. Vormoderne Wassernutzungsinfrastrukturen in Indien
etwa bestitigen diesen Eindruck (Marathe 2019) ebenso wie mittelalterliche
Verkehrsinfrastrukturen (Eifert 2020). Dynamiken konnen sich in schwer vorherseh-
baren aber sicher eintretenden Lernzyklen in Abhéngigkeit von Hochwasser- oder
Erdbebenkatastrophen manifestieren (Thiessen 2020, Huck 2020).

Dynamiken betreffen jedoch nicht nur die Konfiguration der Infrastruktursysteme,
sondern sie finden gewissermallen auch im Betrieb statt. Das gilt ganz besonders fiir
die Anforderungen, die sich aus Zyklen bei der Gewinnung von Energie aus Sonne und
Wind ergeben (Elsner/Monstadt/Raven 2019). Im Bereich der Disposition des
Bahnverkehrs kommt man zunehmend von statischen Losungen ab. Nur dynamische
Ansatze und Werkzeuge in den Storfallprogrammen ermoglichen anpassungsfahige und
damit effektive Reaktionen, die die Kontinuitdt des Bahnbetriebs erlauben (Crespo
2019). Eine dhnliche Aussage gilt fiir den Katastrophenschutz, der traditionell nach
festen Protokollen verlangt. Angesichts der hohen Komplexitit kaskadierender Storfélle
und zunehmender Vernetzung unterschiedlicher Systeme benétigt der Katastrophen-
schutz situations-responsive und damit dynamische Losungen (Dombois 2020). Die
Anwendungen von Infrastrukturen in der Smart City implizieren hochst veranderliche
Konstellationen, je nach Situationsbedarf, und gelten als ein Baustein zur Uberwindung
statischer Losungen (vgl. Frank/Krajewsky 2018).

Dies Ergebnisse lassen sich einbetten in die seit einigen Jahren gefiihrte Diskussion iiber
die Fragwiirdigkeit statischer Auffassungen von Infrastruktur.

In der klassischen Industriemoderne galten Technik und vor allem Infrastrukturen als
Mittel der Uberwindung von ,Schranken der Natur“ (Briiggemeier 2014). Sie ermdg-
lichten die teilweise Aufhebung von Einschrankungen, die Jahreszeiten, der
Gehapparat, die unmittelbare Umgebung usf. den Menschen auferlegten. Dieses
Konzept beinhaltete die Idee technologischen Fortschritts und die Vorstellung, die
materielle Seite des Lebens werde durch Technik stabilisiert. Damit verbunden war
aber auch das Versprechen vom Aufbruch in eine neue Gesellschaft, in der soziale
Unterschiede abgemildert wiirden und gesellschaftliche Integration dank Technik
gelinge (z.B. Richter 2018; Ambrosius/Henrich-Franke 2013, Schot 2010, Laak 2006).
In dieser Perspektive erschienen Infrastrukturen als die stabile, tendenziell wenig
verdnderliche Grundlage einer Jahrhunderte iibergreifenden, gesellschaftlichen und
technischen Modernisierungsdynamik.

Ein weiteres Paradigma der Infrastrukturforschung war lange Zeit das Konzept der
Pfadabhéangigkeit. Urspriinglich auf technische Anwendungen bezogen, ist es in den
Forschungen zu grolstechnischen Systemen wohl eine der zentralen Grundannahmen.
Die klassischen Beitrdge zu grofdtechnischen Systemen der 1990er Jahre haben



Pfadabhingigkeiten und das Moment des ,lock in“ &ullerst stark gemacht (Melosi
2000). In den letzten Jahren sind jedoch zunehmend abwégende Beitrédge erschienen,
die Beharrungskréfte und Transformationstendenzen gemeinsam in den Blick nehmen
(Moss 2016; Ambrosius/Henrich-Franke 2015).

Bereits vor gut zehn Jahren haben Stephen Graham und Nigel Thrift Kritik am Mythos
einer ,stabilen‘ Konzeption von Infrastruktur gelibt (Graham/Thrift 2007:10) und
Hartmut Bohme beschrieb (nicht nur technische) Netze ein halbes Jahrzehnt friither als
,komplexe zeitriumliche dynamische Systeme“ (Bohme 2003: 19). Auch Rob Kitchin
schreibt der Smart City und ihren Infrastrukturen ein enormes Veridnderungspotenzial
hinsichtlich ihrer Rdumlichkeit, vor allem aber hinsichtlich der in ihr produzierten
Zeitlichkeit zu (Kitchin 2017). Pladoyers fiir eine dynamische Auffassung von Infra-
strukturen finden sich haufig in der akademischen Literatur — nicht zuletzt aufgrund
des Paradigmas der Normalitdt von Storungen und Funktionsunterbrechungen (Little
2010). Jorn Birkmann et al. forderten aus planungswissenschaftlicher Perspektive mehr
Forschungen zu den inhdrenten Dynamiken von Infrastruktursystemen und Gesellschaf-
ten, da diese zentralen Faktoren fiir Vulnerabilitdat und Resilienz darstellten (Birkmann
et al. 2016: 20). Auch in soziologischer Perspektive haben Infrastrukturen transfor-
mierenden Einfluss auf soziale Beziehungen in dhnlichem Mal, wie sie sie stabilisieren
(Harvey et al. 2017: 5, 13).

Im Siegener Sonderforschungsbereich ,Medien der Kooperation“ wird mit dem Konzept
der ,Infrastrukturierung“ gearbeitet. Gemeint ist, dass technische Infrastrukturen ihre
Betreiber und Nutzer zu ,kooperativen Praktiken“ verleiten, indem die Rahmenbe-
dingungen ihres mit der Infrastruktur verbundenen Handelns durch Materialitdt und
Normen der Infrastruktur gesetzt werden. Zugleich, so die Annahme, entsteht
Infrastruktur erst durch diese Handlungen, welche vom Reparieren bis hin zur Nutzung
von Fahrzeugen reichen. Mit diesem praxistheoretischen Ansatz soll erklartermalsen
eine systemorientierte Betrachtungsweise von Infrastrukturen abgel6st werden (Korn
et al. 2019: 11, 15-17). Dieser Ansatz hat den grol3en Vorteil, dass er die bestédndige
JHerstellung von Infrastruktur und damit einen wichtigen Aspekt ihrer Dynamik
fokussiert: Ohne menschliche Mitwirkung keine Infrastruktur. Auflerdem erhellt er,
dass Infrastrukturen oft nicht in einem reinen top-down-Prozess gesteuert werden.
Allerdings blendet er aus, dass Infrastrukturen nicht nur Kooperation, sondern stets
auch soziale Exklusion und Fragmentierung, nicht nur Handlungsmacht, sondern oft
auch Zwiange und Unterdriickung bewirken (Rodgers/ O’Neill 2012; Laak 2017: 7-9;
Engels 2014; Engels/Schenk 2014). Zudem konnen beim Verzicht auf die
Systemperspektive unterschiedliche Skalierungen sowie die Besonderheiten in den
verschiedenen Sektoren verloren gehen. Insofern reicht ,Infrastrukturierung“ allein
nicht hin, um die Dynamik von Infrastrukturen zu erfassen.

Die drei Elemente der Dynamik

Fiir sich genommen ist die Aussage rech unbestimmt, Kritische Infrastrukturen seien als
dynamische Systeme zu verstehen. Wie bereits dargelegt, gibt es viele einzelne
Hinweise, doch noch kein Gesamtbild. Daher wird hier eine Fokussierung auf drei
Merkmale vorgeschlagen: Transformation, Zirkulation und System of Systems. Sie
bilden gewiss keinen abschlielsenden Katalog von Eigenschaften. Sie erlauben es aber,
aktuelle Herausforderungen aus der Praxis zu adressieren und das wissenschaftliche



Verstdandnis von Infrastrukturen weiterzuentwickeln: Alle drei sind sowohl wissen-
schafts- als auch praxisgetrieben, da es zu ihnen sowohl akademische Debatten als auch
konkrete Herausforderungen in der Anwendung gibt. Alle drei stehen in wechselseiti-
gen Beziigen zueinander.

Transformation reprasentiert die Veranderung von Infrastrukturen als Gesamtsysteme.
Sie ist sowohl Ergebnis als auch Ursache von Dynamik. Gemeint sind tiefgreifende
Wandlungsprozesse von Infrastrukturen und den sie tragenden Gesellschaften. Es
handelt sich hierbei um eine zentrale Herausforderung an Gesellschaft und
Technologie, aktuell vor allem diskutiert mit Blick auf Themen wie Digitalisierung,
Energiewende, Ubernutzung. In der historischen Betrachtung ist Transformation ein
staindiges Merkmal von Infrastruktursystemen, das bei der Analyse langerer Zeitraume
unweigerlich auftritt. Ungeklart ist aber das Verhaltnis zwischen einerseits radikalem
(disruptivem) und andererseits inkrementell stattfindendem Wandel. Zudem darf auch
das Moment des Stabilen und des Alten in der Verdnderung nicht vernachlassigt
werden.

Zirkulation reprasentiert die in jeder Infrastrukturfunktion eingeschriebene Dynamik.
Gemeint ist der Austausch von Giitern, Menschen, Informationen oder Energie in
Netzen. Funktionskrisen konnen als Unterbrechung oder Gefadhrdung der Zirkulation
beschrieben werden. In den letzten Jahren ist einerseits eine Zunahme von
Zirkulationsanforderungen zu verzeichnen, etwa im Bereich der Kommunikation und
des Transports, zugleich aber auch die Wahrnehmung ihrer Grenzen (Verkehrsiiberlas-
tung in Ballungszentren, Gefahr der Verbreitung von Pandemien).

System of Systemsreprasentiert eine analytische Perspektive auf Infrastrukturen, ohne
die weder die dynamische Verdnderung der Systeme, noch der im Kern dynamische
Betrieb ausreichend beschrieben werden koénnen. Gemeint ist ein Konzept zur
Beschreibung von Interdependenzen und Komplexitdt verschiedener verbundener
Sektoren und Systeme. Diese sind seit der Industrialisierung, insbesondere aber in den
letzten Jahren gewachsen, etwa durch den Siegeszug der Informationstechnologien als
Basisinfrastruktur und der ubiquitdren Abhéngigkeit von der Energieversorgung. Eine
zentrale Herausforderung gegenwartiger Infrastrukturkonstruktion besteht darin,
verschiedene Systeme und Sektoren so zu koppeln, dass sie integriert funktionstiichtig
sind und, im Fall von Funktionsstérungen, diese auch koordiniert bewéltigt werden
konnen.

Mit den drei genannten Begriffen erfasst man Dynamik als ein Merkmal der
Veranderlichkeit im Gesamtsystem (Transformation) sowie als Merkmal der Infrastruk-
turfunktionen (Zirkulation), gewissermalden auf dem Makro- und Mikrolevel, aus der
AulBen- und sodann der Innensicht, in einer Vogelflug- und einer Feldmausperspektive.
Das Konzept des System of Systems liefert zugleich einen Erklarungsansatz: Er
modelliert die Infrastrukturen als gekoppelte komplexe Systeme. Dies hilft zu erklaren,
auf welchen Wegen die Zirkulation stattfindet (in und zwischen Netzwerken) und
welche Faktoren die Zirkulation unterbrechen, erschweren oder ermoglichen (z.B.
kaskadierende Ausfélle als Phdnomen der Unterbrechung, unterschiedliche Rhythmen
in gekoppelten Systemen als Herausforderung an Synchronisationsbedarfe etc.). Diese
Phdnomene konnen wiederum als Faktoren oder Anreize fiir Transformation auf der
Systemebene begriffen werden, denn Koordinations- bzw. Synchronisierungsbedarfe
motivieren MafSnahmen zur Transformation der Infrastruktur. Umgekehrt ist aber auch
zu fragen, inwieweit (historische und gegenwaértige) Transformationsprozesse der



Infrastrukturnetze die Konfiguration des System of Systems verdnder(te)n: Ein
klassisches Beispiel fiir eine technologische, 6konomische und Governance-Transforma-
tion ist der Ubergang von lokaler Stromerzeugung hin zu regionalen Netzen im frithen
20. Jahrhundert, was neben der deutlich erweiterten Zirkulation der Energie vor allem
auch die Voraussetzung fiir eine vollig neue Systemintegration schuf, iiber regionale
und spéter iiber Landesgrenzen hinaus (vgl. Langendijk 2008).

Transformation

Transformation oder auch Transition sind im deutschen wie englischen Sprachgebrauch
Beschreibungskategorien, zugleich aber auch normativ aufgeladene Anforderungen.
Letzteres betrifft besonders die Energietransformation mit dem Ziel einer kiinftig CO2-
neutralen Energieversorgung, aber letztlich auch alle anderen Sektoren vom Personen-
verkehr bis zur Wasserentsorgung. Angesichts der aktuellen Herausforderungen préfe-
rieren viele Strategien adaptive, flexible Losungen (vgl. mit Blick auf 6kologische Her-
ausforderungen Markolf et al. 2018, Coaffee/Clarke 2017). Allerdings entsteht dabei
ein potenzieller Zielkonflikt: Investoren, Betreiber und Nutzer wiinschen sich moglichst
lang und zuverlassig funktionierende Systeme — und diese stehen zugleich unter hohem
Revisionsbedarf.

Die in diesem Zusammenhang aufgeworfenen Fragen sind vielschichtig. Sie betreffen
die Modellierung von Energiesystem-Ausbauprozessen (Steinke/Wolfrum/Hoffmann
2013; Schaber/Steinke/Hamacher 2012), Probleme neuer technologischer Losungen
z.B. in Smart Grids (Steinke/Kellerer 2014) oder unter Real-Time-Bedingungen
(Riippel et al. 2018), die Herausforderung legitimer Entscheidungsfindung und Partizi-
pation (Fraune et al. 2019; Nordmann 2019) sowie der Transition Governance, als
aktive Steuerung der Transformation und einer angemessenen Weiterentwicklung von
Organisationsstrukturen (Monstadt/ Schmidt 2019; Knodt/Kemmerzell 2017,
Patterson et al. 2017).

Transformationen von Infrastrukturen und den sie tragenden Gesellschaften sind nicht
nur eine Herausforderung fiir die Zukunft, sondern in Geschichte und Gegenwart zu
beobachten. Zwar sind technische Infrastrukturen in vielen Fillen deutlich weniger
volatil als Konjunkturen der politischen Ereignisgeschichte und etwa im Fall bestimmter
Verkehrstrassen oft tiber Jahrhunderte stabil. Doch bedeutet dies keinesfalls, dass sie
,eingefroren‘ waren. Zugleich lehrt die historische Perspektive begreifen, wie sehr
Veranderungen meist mit Faktoren der Kontinuitdt verbunden sind. ,Strukturbriiche’
betreffen in der Regel nur einen Teil der relevanten Strukturen einer Gesellschaft oder
eben einer Infrastruktur.

Insofern muss Transformation kontextualisiert und das Verhéltnis von Verdnderung
und Persistenz darf nicht aus den Augen verloren werden. So kann man untersuchen,
welche Elemente von Infrastruktursystemen sich dynamisch verdndern. Sind es techni-
sche Komponenten oder ein radikaler Technikwandel, sind es die Diskurse iiber Infra-
strukturen, sind es institutionelle Komponenten, sind es die Wissensstrukturen oder
aber bestimmte Infrastrukturpraktiken? Welche Komponenten widersetzen sich einem
Wandel? Moglich wére auch, dass es durch dynamische Verdnderungen zunéchst nur
einzelner Systemkomponenten in der Folge zu ,Kettenreaktionen‘ kommt und damit ein
struktureller Wandel ausgelost wird. Insofern geht es um eine Gesamtsicht von
(radikalem oder inkrementellem) Wandel in seinen Beziehungen zu Bleibendem.



Das Verhéltnis zwischen Transformation, inkrementellem Wandel und Persistenz zu
bestimmen hilt viele Herausforderungen bereit. Wie oben geschildert, beschreibt
Transformation zunéchst die Verdnderung eines gesamten Systems. Dabei stellt sich die
Abgrenzungsfrage: In welcher Beziehung steht Transformation als ein Phidnomen
radikalen Wandels zu inkrementellen Verdnderungen? Sollten beide voneinander
unterschieden werden? Falls die Frage mit ja beantwortet wird, miisste ein
Schwellenwert bestimmt werden, der diese Unterscheidung erlauben wiirde. Die
Antwort kann an dieser Stelle noch nicht gegeben werden und wird vermutlich je nach
empirischem Zuschnitt einzelner Arbeiten unterschiedlich ausfallen. Jedenfalls ist diese
Frage gut anschlussfahig an Debatten iiber die enorm bedeutende Rolle ,alter Technik“
(Edgerton 2006) sowie von ,repair“ in der jiingeren Technikforschung (Jackson 2014;
Krebs/Schabacher/Weber 2018).

ynstandhaltung“ ist nach DIN 31051 gleich Wartung, Reparatur — und eben nicht
Transformation. Allerdings verwischen die scheinbar klaren Grenzen in DIN EN 13306,
die ,vorbeugende Instandhaltung“ und ,korrektive Instandhaltung“ differenziert. Mit
Blick auf Technologiewandel unterscheidet Simmie 2012 die Kategorien ,displace-
ment“, ,layering“ und ,,conversion“, welche die Unterschiede im Abweichungsgrad von
einem technologischen Pfad am Beispiel der Windenergie kategorisieren (Simmie
2012).

Einen vollig anderen Begriff des Inkrementellen findet man in der postmarxistischen
Literatur. ,,Radikaler Inkrementalismus* ist hier der Versuch, durch vernetzte alltégliche
Handlungen der Unterprivilegierten politischen und sozialen Wandel herbeizufiihren.
Dies geht nicht so weit wie ein revolutionérer Bruch, soll aber radikaler ausfallen als
rein systemstabilisierende Detailverdnderungen. Von der Bevolkerung des Globalen
Stidens betriebene nichtstaatliche Infrastrukturen gelten als ein erfolgversprechender
Weg zum Radikalen Inkrementalismus (Lawhon et al. 2014: 511). Schon an diesen
Beispielen aus der Literatur sieht man, wie gro® der Klarungsbedarf noch ist.

Aus der Perspektive vernetzter technischer Infrastrukturen bzw. des System of Systems
ist zudem zu beachten, dass lokale Inkremenz haufig systemweite Auswirkungen hat,
die z.B. iiber kumulative Effekte letztlich doch eine tiefgreifende Transformation
erzeugen konnen.

Transformation als Merkmal Kritischer Infrastrukturen hilft, die baulich-materielle und
planerische Konstruktion sowie den Betrieb von Infrastrukturen als prozesshaft zu
verstehen. Hinsichtlich der Funktionskrisen konnen wir nun noch etwas pointierter
fragen, ob Transformationsprozesse Krisen auslosen und Infrastrukturen vulnerabler
machen — oder ob das Gegenteil der Fall ist (im Sinne der oben erwdhnten positiven
Konnotation von Vulnerabilitdt): Sind Transformationen das Ergebnis identifizierter
Vulnerabilitidten und fithren (im Idealfall) zu mehr Resilienz? Ist Resilienz das Ergebnis
von Anpassungsprozessen? Auch hier gilt, dass die Antworten keineswegs feststehen —
sowohl was die gerade angestol3enen Transformationsprozesse in aktuellen Infrastruk-
tursystemen betrifft, als auch die Betrachtung der Vergangenheit. Hinsichtlich kiinftiger
Schutzkonzepte ist das Bewusstsein fiir den verdnderlichen, transformativen Charakter
von Infrastruktursystemen essentiell, um nicht mit den Rezepten von gestern die
Probleme von morgen zu adressieren. Eine grof3e Herausforderung besteht allerdings
darin, kiinftige Transformationen und ihre Folgen fiir den Schutz von Infrastrukturen
gleichsam vorwegzunehmen: Transformativ und dynamisch miissen auch die Schutz-
konzepte sein.



Moglicherweise wird man feststellen, dass die Disruption vor allem im politischen Raum
akzentuiert wird, um beispielsweise Handlungsfidhigkeit zu demonstrieren oder neue
Investitionen zu rechtfertigen, wiahrend eine Betrachtung der materiellen Technologie
weniger starke Briiche erkennen ldsst. So wird der politisch induzierte Ausstieg aus
Kernenergie und Kohleverstromung als Bruch mit der Vergangenheit inszeniert, wegen
langer Ubergangsfristen und Weiternutzung vorhandener Netztechnologie jedoch
faktisch eher als beschleunigter Wandel zu kategorisieren sein. Daraus ergeben sich
weitere Fragen: Wie lange dauert eine Transformation? Wann kann sie als
abgeschlossen gelten? Die Zeitdauer ist also ein entscheidendes Kriterium.

Transformation ist ganz fundamental ein Prozess auf der Zeitachse von einem Zustand
zu einem anderen. Wer keinen Begriff von Zeit hat, kann weder langfristige Veran-
derungen noch plotzliche Briiche erkennen. Fiir die Analyse von Transformationen der
Infrastruktur ist das Modell der Zeitschichten hilfreich: Im Lauf der Zeit schreiben sich
unterschiedliche Zustdnde einer Infrastruktur in diese ein und iiberlagern sich (Engels
2020, Weber 2019). In einer Art archdologischem Verfahren kann man in gegen-
wartigen Infrastrukturen die Abdriicke alterer Zustédnde finden und damit das Maf3 der
Transformation bestimmen — das betrifft {ibrigens nicht allein materielle Artefakte (wie
ein Kabelnetz aus Kupfer- und Glasfaserkomponenten), sondern auch Organisations-
prinzipien oder Rechtsbeziehugen (z.B. Nebeneinander von Bahnbeamten und
privatwirtschaftlichen Angestellten der DB AG) und Programmcodes (z.B. IT-
Infrastruktur der deutschen Banken, die bis heute auf Prinzipien des COBOL aus den
1980er Jahren beruht). Dieses Modell ist keinesfalls gleichzusetzen mit dem Paradigma
der Pfadabhéngigkeit, weil es Verdnderlichkeit und die Moglichkeit des funktionalen
Zusammenwirkens heterogener Komponenten betont. Zudem konnen hiermit zeitliche
Relationen zwischen Komponenten unterschiedlichen Alters ermittelt werden.

Ahnliches gilt mit Blick auf den Raum. Wenn Infrastrukturen Raum strukturieren, dann
bewirken Transformationen der Infrastruktur eine Reorganisation raumlicher
Beziehungen. Diese Verdnderungen konnen neue Konflikte hervorbringen, die nicht nur
konkurrierende Raumnutzungen, sondern auch Wertkonflikte betreffen (Fraune/Knodt
et al. 2019). Ein Beispiel stellt die (Um-)Benennung von stddtischer Verkehrsinfra-
struktur (Straennamen) dar, in der sich raumbezogene kulturelle sowie Nutzungs-
konflikte iiberlagern (Forster/Frank et al. 2016). Ein weiteres Beispiel aus dem Bereich
Energietransformation betrifft den Ubertragungsnetzausbau in Deutschland. Wahrend
von politischer Seite postuliert wird, dass dieser notwendig ist, um Energie aus dem
windreichen Norden in den verbrauchsstarken Siiden zu transportieren, stellen vor
allem bayerische Initiativen diese postulierte Notwendigkeit grundsitzlich in Frage
(Weber/Kithne 2016). Vor diesem Hintergrund generiert die Transformation der
Infrastruktur neue Probleme hinsichtlich der politischen Steuerung sowie der
unkonventionellen politischen Partizipation. Umgekehrt kann an neuen rdaumlichen
Relationen abgelesen werden, wie sich die Infrastruktur transformiert (Hempel et al.
2017).

Soziale Grenzziehungen (Ristic/Frank 2020) wie auch naturrdumliche Gegebenheiten
in einer Stadt konnen die Transformation stark beeinflussen. So wéare zu kldren, ob
Infrastrukturtransformationen auch Transformationen stadtischer Rdume oder stadti-
scher Gesellschaften bedingen, oder umgekehrt, die urbane Transformation einer infra-
strukturellen Transformation vorausgeht. Zu fragen ist danach, ob bestimmte stddtische
Gegebenheiten (z.B. Verwaltungsstrukturen, sozialriumliche Verteilung u.a.) spezifi-
sche Formen der Infrastrukturtransformation ermoéglichen oder auch verhindern.



Zirkulation (als Rhythmus)

Netzgebundene Infrastrukturen besitzen eine eingeschriebene Dynamik. Thre Funktion
besteht darin, Giiter, Stoffe, Personen, Informationen, Energie zu transportieren und
fiir die Industrie, oder andere Nutzer verfiigbar zu machen. Diese Giiter oder Personen
zirkulieren innerhalb eines Netzes, sie sind in Bewegung. Die Tatsache der Zirkulation
ist nicht banal, weil es haufig nicht nur darauf ankommt, dass ein Gut an einem Ort
ankommt, sondern innerhalb eines bestimmten Zeitraums. Angesichts zunehmender
Arbeitsteilung aber auch wachsender Interdependenzen verschiedener Systeme erhoht
sich die Komplexitiat der Aufgabe (Laak 2011).

Der dynamische Charakter von Infrastrukturen besteht also immer auch darin, dass sie
den Zweck haben zu mobilisieren. Dariiber herrscht im Grundsatz Einigkeit in der
Literatur. Allerdings finden sich unterschiedliche Formulierungen dazu. Wie unscharf
dies gelegentlich ausfillt, zeigt der bekannte Aufsatz von Larkin, der die Begriffe ,flow“,
»,exchange®, movement“ und ,circulation“ weitgehend synonym verwendet (Larkin
2013: 328). Mit einem eher Okonomischen Zungenschlag ist gelegentlich von
,Distribution“ und ,,Kommunikation“ als Hauptfunktionen von Infrastrukturen die Rede
(Bohme 2003: 19), oder ,to convert, store and transmit resources® (Hall et al. 2016a:6).
Dirk van Laak wiederum spricht von ,Mobilitat“ und ,,Austausch”, sowie in Anlehnung
an Castells von Infrastrukturen als ,technischen FlieBraumen® (Laak 2018:13, 27). Es
ist daraus zu schliellen, dass im Grundsatz Einigkeit iiber die eingeschriebene
Flie3dynamik von Infrastrukturen besteht, es aber noch Bedarf fiir eine konzeptionelle
Klarung gibt, welche Art Bewegung sich in und durch die Infrastrukturen materiell
vollzieht.

Der Begriff Zirkulation hat eine Reihe von Vorteilen gegeniiber anderen
Bewegungsbegriffen. Dazu gehort, dass hier anders als bei ,Bewegung“ auch das
Moment des temporaren Stillstehens nicht ausgeschlossen ist — ein Umstand, der in
allen Infrastruktursektoren vom Verkehrswesen bis zur Energieerzeugung relevant ist
(vgl. Oetting/Crespo 2018). Zirkulation umfasst, anders als ,Fluss“/ ,flieSen“, auch
Bewegungen in unterschiedliche Richtungen, wie dies in Netzen typisch ist. Allerdings
muss diese Bewegung nicht notwendigerweise kreislaufformig oder in einem
geschlossenen technischen System erfolgen. Auch Endgerate, die nur Informationen
empfangen ohne zu ,antworten’, sind in Zirkulationsprozesse eingebunden. Aus diesem
Grund ist auch der Begriff des Austauschs, der eine Art Gegenseitigkeit impliziert, fiir
viele Infrastrukturtypen ungeeignet. Erik van der Vleuten hat ebenfalls die
Multidimensionalitdt des Begriffs Zirkulation hervorgehoben, wobei es ihm vor allem
um die ungerichtete Bewegung von Technologien und technologischen Innovationen
zwischen unterschiedlichen Gesellschaften geht (Vleuten 2008: 978). Insofern
reflektiert Zirkulation auch Forderungen der , mobility studies“, anstelle der Verkehrs-
mittel die Bewegung von Menschen und Giitern in den Mittelpunkt zu riicken (Mom
2003: 132; vgl. fiir den Bahnverkehr Oetting/Brauner 2019).

In einer kritischen Auseinandersetzung mit dem Gebrauch des Zirkulationsbegriffs in
der Globalgeschichte hat Stefanie Génger folgende Verwendung vorgeschlagen: ,to
designate passages that occur within a closed, if evolving, system, that are, at least
potentially, circular rather than strictly one-way" (Gdnger 2017: 318). Dies entspricht
recht gut einer basalen Beschreibung von Bewegung in technischen Infrastrukturen,
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wenn auch Kopplungseffekte und spezifische Merkmale unterschiedlicher Zirkulations-
weisen hier noch ausgeblendet sind.

Stadte sind Orte verdichteter Zirkulation in und durch Infrastrukturen. Mit Blick auf die
Stadtforschung wurde die Nutzung des Begriffs Zirkulation auch deshalb empfohlen,
weil der Begriff ambivalent und offen ist, insofern als er beides, Ordnung und Chaos im
Urbanen, zu umfassen scheint (Boutros/ Straw 2010). Die hoch verdichtete urbane
Zirkulation zieht eigene Steuerungsbedarfe nach sich, gelost etwa durch Einrichtung
von Kontrollzentren stadtischer Infrastrukturen, die die infrastrukturelle Zirkulation in
der Stadt iiberwachen und die in der letzten Zeit verstarkt untersucht wurden (Luque-
Ayala/Marvin 2016).

Wenn Zirkulation das wesentliche Merkmal bei der Funktionserfiillung von
Infrastrukturen ist, so ist die Funktionskrise /-unterbrechung als Zirkulationskrise /-
unterbrechung definiert. Umgekehrt ist die Aufrechterhaltung unterbrechungsloser
Zirkulation eine Herausforderung, gerade unter den Bedingungen gekoppelter Systeme.
Zirkulation verstehen heil3t also, die Merkmale von Storungen ebenso wie von
gelungenem Betrieb ndher zu beleuchten.

Die empirischen Bedingungen von Zirkulation sind vermutlich so heterogen wie die
Vielfalt netzgebundener Infrastrukturen. Wenn wir also sektoreniibergreifende
Erkenntnisse erlangen wollen, muss ein ausreichender Grad an Abstraktion erreicht
werden. Hierzu liefern wiederum infrastrukturspezifische Metaphern erste Hinweise:
So ist haufig von ,pulsierender Grof3stadt®, den ,Pulsadern“ der Gesellschaft die Rede,
wenn Infrastrukturen literarisch thematisiert werden (Richter 2018). Die Idee der
Pulsstofle kann in ein analytisches Konzept {iibersetzt werden, nadmlich das des
Rhythmus.

Nicht ohne Grund stammen die ersten Ansatze zur wissenschaftlichen Rhythmusanalyse
von Henri Lefebvre, jenem Stadtsoziologen, der als Urvater relationaler Raumkonzepte
gilt. Lefebvre beabsichtigte mit seinem (posthum erschienenen) Werk, Bewegung in
Raum- und Zeitrelationen in der Stadt mit dem Konzept der Rhythmusanalyse sichtbar
zu machen (Lefebvre 1992). Erst in den letzten Jahren ist dieser bei Lefebvre noch recht
skizzenhafte Ansatz von der Forschung aufgegriffen und weiterentwickelt worden, und
zwar ganz offensichtlich infolge des erst kiirzlich erwachten Interesses an
Temporalitdten in den Sozial- und Kulturwissenschaften (Schmolinsky et al. 2018). Zu
Rhythmen im Bereich Infrastrukturen gibt es bislang nur wenige Arbeiten (Engels 2020,
Elsner/Monstadt/Raven 2019, Stahl 2018, Coletta/Kitchin 2017, Kitchin 2017).

Im Kern geht es in der Rhythmusanalyse darum, wiederkehrend auftretende
Bewegungen im Raum auf der Zeitachse zu beschreiben. Entscheidend ist hier das
Spannungsfeld zwischen Gleichméafigkeit und Abweichung, welches Lefebvre bereits
hervorhebt. Infrastrukturen sind letztlich Apparaturen, die eine geordnete, und damit
immer rhythmisierte Zirkulation organisieren (vgl. die ausfiihrliche Darstellung von
Personenzirkulation in Untergrundbahnen bei Hoéhne 2017). Mit Blick auf
Funktionskrisen von Infrastrukturen sind die Abweichungen besonders relevant: So
kann etwa nach Toleranzen gefragt werden, die unterschiedliche Systeme hinsichtlich
der Abweichung von einem vorgesehenen Rhythmus besitzen. Man nehme etwa den
Bahnbetrieb: Wie grof3 darf eine Verspatung ausfallen, ohne Anschliisse zu gefidhrden
oder den geordneten Betrieb zu storen? Welche Auswirkungen hat dies auf das
Nutzerverhalten? Aullerdem erlaubt das Konzept des Rhythmus einen spezifischen
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Zugriff auf die Frage des ,alignment“ bzw. der Synchronisierung von Infrastrukturen
unterschiedlicher Sektoren (vgl. dazu unten ,,System of Systems®).

Nun ist die Rhythmusanalyse ein junges Forschungsfeld mit vergleichsweise wenig
etablierten Verfahren. Wie man einen Rhythmus bestimmt und beschreibt, ist noch eine
weitgehend offene Forschungsfrage. Vorgeschlagen wird hier die Orientierung an drei
unterschiedlichen Idealtypen:

1. Linearer Typus mit ununterbrochener Zirkulation. Dies betrifft insbesondere
Infrastrukturen, die aufgrund der materiellen Eigenschaften der zirkulierenden Giiter
ein unterbrechungsloses FlieRen garantieren sollten, z.B. Gas- und Wasserversorgung.
Auch das Elektrizitdtsnetz erfordert die Aufrechterhaltung eines Gleichgewichts aus
Produktion und Verbrauch. Die Mehrzahl der IKT-Systeme zur Steuerung anderer
Infrastrukturen konnen diese Funktion nur erfiillen, wenn in ihnen Daten
unterbrechungslos zirkulieren.

2. Zyklischer Typus im Sinne einer Zirkulation mit hoher Regelméafigkeit der Intervalle.
Dies betrifft insbesondere Verkehrsinfrastrukturen, ganz besonders den Bahnverkehr,
aber auch die Fiihrung des innerstadtischen Individualverkehrs (etwa durch Ampeln)
sowie die Kreuzung beider (Bahnschranken). Anstelle eines Gleichgewichts ist hier
starke Regelméligkeit wichtig — ein Umstand, der sich z.B. auf Produktionsketten
auswirken kann (Just in time-Produktion).

3. Episodischer Typus mit unregelmiRig rhythmisierter Zirkulation. Das betrifft zum
einen viele vormoderne Infrastrukturen, die aufgrund geringerer Nutzungsdichte und
weniger avancierter Technologie weder die Notwendigkeit noch die Voraussetzungen
fiir eine hohe RegelmafSigkeit der Intervalle besaRen. Unregelmaf3igkeit ist aber auch
eine Herausforderung in hochmodernen Infrastrukturen, beispielsweise bei der
Nutzung von Windkraft und Sonnenergie.

Die Analyse von Rhythmen ist ein neues Verfahren. Gleichwohl existieren bereits
relevante Ansitze. Im Bereich des OPNV- und Bahnverkehrs ist der Begriff des , Taktes“
fiir einen funktionierenden Rhythmus des zyklischen Typs fest verankert. In der
Disposition kommt es darauf an, Abweichungen vom Takt (Fahrplan) in Richtung
episodischer Fahrten zu minimieren, auch in einer Storfallsituation.

In der mathematischen Modellierung von Netzen, welche in der Regelungstechnik
verwendet wird, unterscheidet man zwischen ,kontinuierlichen dynamischen Syste-
men“ und ,Ereignis-diskreten Systemen®“. Kontinuierliche dynamische Systeme ent-
sprechen dem linearen Typus und diskrete Systeme umfassen sowohl den zyklischen
als auch den episodischen Typus. Wahrend die Eigenschaften kontinuierlicher Systeme
bereits gut erforscht sind, gibt es deutlich weniger Erkenntnisse iiber diskrete Systeme
(Seatzu et al. 2013). Kaum erforscht sind bislang Vergleiche der Wirkung von Stérungen
in kontinuierlichen Systemen einerseits und diskreten andererseits (Macdonald et al.
2018), sowie die Interaktion zwischen den Typen: Welche Kaskadeneffekte entstehen
durch Kopplungen von kontinuierlichen mit ereignis-diskreten Systemen? Erste Ansétze
gab es dazu bei Giani et al. 2009.

Da es sich um Idealtypen handelt, liegen die genannten Merkmale nie in Reinform vor.
Die Elektrizitatserzeugung und -bereitstellung zeigt, wie mehr oder minder episodische
Produktionsfaktoren (Wind, Sonnenschein) und Konsumnachfragen (Nachfragepeaks
am Morgen und Abend) mit einem Bedarf nach kontinuierlicher Netzspannung
koordiniert werden miissen (Elsner/Monstadt/Raven 2019). Man hat es also in der
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Realitdt stets mit Mischungen aus unterschiedlichen Idealtypen zu tun. Dieses Beispiel
macht auch deutlich, wie sehr nicht allein technische Systemeigenschaften, sondern
ebenso soziale oder Okonomische Anforderungen und Umweltbedingungen die
Infrastrukturrhythmen beeinflussen. Es ergeben sich daraus wiederum Einsichten in die
Funktionsweise sozio-technischer Systeme.

Konstruktion und Kritikalitdt von Infrastrukturen werden durch die Beachtung der
Zirkulation und ihrer unterschiedlichen Rhythmen neu konturiert. Die im Rhythmus
eingeschriebenen sozialen Bediirfnisse geben Hinweise auf die Kritikalitdt einer
Infrastruktur. Zu fragen wére, ob Infrastrukturen mit bestimmten Rhythmustypen
besonders vulnerabel bzw. resilient sind — ad hoc liegt die Vermutung nahe, dass
Systeme mit linearer Zirkulation besonders anféllig sein miissten, da schon kleine
UnregelmaRigkeiten massive Probleme auslosen, wahrend episodische Rhythmen eine
hohere Resilienz vermuten lassen. Doch dies bedarf weiterer Forschung. Es stellt sich
zudem noch eine weitere Frage, ndmlich die nach der Qualitit der gewiinschten
Zirkulation. Nicht nur Zirkulationsunterbrechung, sondern auch nicht bestimmungs-
gemafde Zirkulation kann mit einer Funktionskrise einhergehen. Darauf weist bereits
Graham (2010:17) hin: Er spricht von ,transgressive“ oder , malign circulations®, z.B.
im Zusammenhang mit Terrorattacken. Eine solche ,malign circulation® liegt
beispielsweise vor, wenn Giftstoffe im Trinkwasser zirkulieren oder Flugzeuge als
Anschlagswaffen eingesetzt werden. Auch die Zirkulation eines Virus infolge von
Personentransport kann so beschrieben werden.

System of Systems

Das ,,System of Systems“ reprdsentiert eine vergleichsweise neue analytische Perspek-
tive auf Kritische Infrastrukturen. Sie wurde entwickelt als Antwort auf Herausforderun-
gen, die durch technische Entwicklungen wie die Digitalisierung, aber auch
organisatorische Verdnderungen wie Spezialisierung oder Fragmentierung von Zustin-
digkeiten und Regularien etwa in ,distributed systems“ forciert wurden. Sie ergibt sich
aus der Beobachtung wachsender Komplexitit, zunehmender Interdependenzen und
notwendiger Integration unterschiedlicher technischer Systeme. Das umfasst technische
wie organisatorische Elemente. Integrationsherausforderungen dieser Art beginnen
teilweise schon innerhalb eines Sektors, z.B. bei unterschiedlichen Technologien oder
Betreibern. Die Disposition im S-Bahnverkehr erfordert nicht nur einen reibungslosen
Ablauf des Schienenverkehrs, sondern auch Koordination mit anderen Verkehrsmitteln
wie Bussen, Stralenbahnen etc., die in der Regel von anderen Unternehmen betrieben
werden (Crespo 2019). Die Perspektive auf System of Systems ist eine Antwort auf die
Forderung in der Literatur, sektoreniibergreifende Komplexitit und Interdependenz zu
beschreiben und zu verstehen (Coaffee/Clarke 2017), etwa bei Kaskadeneffekten
(Hempel et al. 2018).

Der System of Systems-Zugang berticksichtigt zunédchst einmal die Herausforderungen
durch das Zusammenspiel unterschiedlicher Infrastruktursektoren (Hall et al. 2016b:
19; Monstadt/Coutard 2019). Dies wirft Fragen der technischen Umsetzung aber auch
der angemessenen Governance auf. Eine besondere Herausforderung zeigt sich in poli-
tischen Systemen (Knodt/Kemmerzell 2020). Denn hier erfordert die Koordination die
Einigung einer Vielzahl von Beteiligten {iber die grundsatzlichen politischen Ziele. Aber
die Komplexitit eines Governance-Systems variiert nicht nur in Abhéangigkeit von der
Zahl der Akteure, sondern auch in Abhingigkeit von bestehenden Interdependenzen.
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Kopplung unterschiedlicher Politikfelder (auf mehreren Ebenen des politischen Sys-
tems) verlangt die Abstimmung zwischen unterschiedlichen Institutionen und Hand-
lungsrationalitdten (Huck/Monstadt/Driessen 2020). Problemadéiquate Governance
des ,,Systems of Systems“ muss zum einen die externen Effekte identifizieren, die in den
einzelnen Feldern anfallen und zum anderen geeignete Koordinationsformen finden.
Intersektorale, &mteriibergreifende Governance und ihre entsprechenden Unterformen,
wie ,Problemlosen”, ,positive Koordination“ oder ,negative Koordination“ (Hus-
ted/Danken 2017), sowie ,Policy Integration“ (Tosun/Lang 2017) konnen dabei so-
wohl als analytische Konzepte der empirischen Arbeit als auch als normative Leitbilder
dienen.

System of Systems kann entweder so verstanden werden, dass eine Infrastruktur
hoherer Ordnung bestehende Systeme integriert, also einseitige Abhingigkeitsverhalt-
nisse von ihr bestehen, z.B. die Energieversorgung, von der andere Systeme wie Bahn
und Tram abhédngen (so tendenziell bei Thacker/ Pant/ Hall 2017). Das System of
Systems kann aber auch hierarchiefrei konzipiert werden, wie etwa in ,distributed
systems®, wo anstelle zentraler Steuerung dezentrale Mechanismen der Koordination
wirksam sind.

Wenn vom ,,System of Systems“ die Rede ist, stellt sich immer die Frage nach dem
Systembegriff. In dieser Hinsicht bleibt die Literatur zu System of Systems noch
vergleichsweise unbestimmt, da sie sich in erster Linie fiir das Problem der Interaktion
zwischen den Systemen interessiert. ,,An infrastructure system is the collection and
interconnection of all physical facilities and human systems [...] to provide a particular
infrastructure service”, so lautet die (in Teilen redundante) Definition in einer der
maldgebenden Publikationen zum Thema (Hall et al. 2016a: 6). In dem von Jim Hall et
al. herausgegebenen Band zu System of Systems wird das System als sozio-technisches
Netzwerk in Funktion und Gestalt beschrieben: durch seine Funktion im Sinne der
Leistungen einer Infrastruktur und durch seine Gestalt, die ,nodes“ und ,links* umfasst
(Hall et al. 2016b: 21). Auch in weiteren Publikationen der Gruppe um Hall wird
deutlich, dass dem Systembegriff vor allem eine Vorstellung von Netz(werk) zugrunde
liegt (vgl. ein netzwerkartiges Simulationsmodell fiir Infrastrukturausfélle in Thacker/
Pant/Hall 2017).

Insofern konnte man formulieren: Der System of Systems-Ansatz ist faktisch ein
Network of Networks-Ansatz. Diesem wollen wir zumindest vorldufig folgen. Die
Gestalt des Netzes ist im Wesentlichen bestimmt durch Knoten und Kanten sowie durch
die hier stattfindenden Austauschprozesse beschreiben, also unter der Annahme
inhdrenter Dynamik und Veranderlichkeit (vgl. Bohme 2003: 19, 23). Der Vorteil des
recht einfachen Ansatzes, Infrastruktursysteme als Netze aus Knoten und Kanten zu
beschreiben, liegt in der nahezu universellen Anwendbarkeit. Auch fiir vormoderne
bzw. mittelalterliche Infrastrukturen ist er nachweislich geeignet (Schenk 2019; Eifert
2020).

Ein Merkmal von Systemen in der klassischen Systemtheorie liegt bekanntermalen
darin, dass ihre Grenzen bestimmt werden im Sinne einer bindren Entscheidung: Was
ist Teil des Systems, was gehort zur Umwelt? Diese Entscheidung wird einerseits von
denen getroffen, die sich im System befinden, andererseits auch von den Forscherinnen
und Forschern, welche es analysieren. Der System of Systems-Ansatz, verstanden als
ein Netzwerk der Netzwerke, gibt das Prinzip der Grenzziehung nicht auf, aber er geht
dariiber hinaus, denn er reflektiert eben auch das Phdnomen der Interdependenz iiber
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Grenzziehungen hinweg und die grundsitzliche Offenheit bei der Skalierung von
Systemgrenzen (zur Umwelt von Netzen vgl. Bohme 2003: 21).

Zudem reflektiert die Idee des Netzwerks die Moglichkeit, dass seine Komponenten
iiber Autonomie verfiigen. Auferdem vertragt es sich gut mit dem Interesse an der
Zirkulation als zentraler Funktion von Infrastrukturen: Um das System of Systems-
Problem zu verstehen hilft es, nach den Bedingungen der Zirkulation von Giitern,
Informationen, Personen innerhalb und zwischen den Infrastruktursektoren und -
komponenten zu fragen. Ein weiterer Vorteil besteht darin, dass hier kein einseitig
sozialwissenschaftlicher Systembegriff zugrundeliegt, sondern auch ingenieur-
wissenschaftliche Disziplinen damit arbeiten. Freilich miissen die kiinftigen For-
schungen noch zeigen, wie weit dieses Konzept tragt.

Die Perspektive des System of Systems reprasentiert die Voraussetzung zum Verstdndnis
kaskadierender Ausfille: Das cascading failures-Konzept beschreibt die oft chaotische,
nicht vorhersehbare Ausbreitung von Funktionsstorungen iiber unterschiedliche
Infrastrukturen hinweg (Pescaroli/Alexander 2016). Dies setzt logisch voraus, dass die
betroffenen Infrastrukturen systemisch miteinander verbunden sind. Insofern liefert
dieser Ansatz ein Modell zur Erklarung der Kaskaden (vgl. den mathematischen Zugang
bei Klein/Klein 2019) —und es liefert damit eine Ursachenbeschreibung fiir die Dynamik
von Funktionskrisen, also auch ihrer Vulnerabilitit, oder gegebenenfalls ihrer Resilienz.

Die Literatur zu System of Systems ist stark darum bemiiht, Problemlésungen aufzu-
zeigen. Hier finden sich unterschiedlich benannte, in ihrer Grundidee aber dhnliche
Anregungen. Im Kern geht es dabei um die Frage, wie iiber Sektorengrenzen hinweg
abgestimmte Prozesse funktionieren. In Arbeiten zur Governance von Infrastrukturen
ist sowohl von Koordination, aber auch von ,alignment“ (Elsner/ Monstadt/Raven
2019) die Rede, oder von notwendigen ,nexuses“ (Monstadt/Coutard 2019: 2202-
2203), im Sinne technischer, ressourcenbezogener, regulatorischer u.a. Interdepen-
denzen zwischen fragmentierten sozio-technischen Systemen. Etwas technischer
orientiert, wird ein Co-Design von Losungen in verschiedenen Sektoren gefordert (Hall
et al. 2016b: 20). Andere Begriffe in diesem Zusammenhang sind etwa System-
integration oder komplexe Systemkopplung. In der Terminologie der Rhythmusanalyse
konnte man von notwendiger Synchronisierung sprechen, zumal Synchronizitdat sowohl
auf technische Funktionalitdten, als auch auf soziales und politisches Handeln ange-
wendet werden kann (vgl. Kassung/Macho 2013).

Eine bleibende Herausforderung ist zu verstehen, wo jeweils die Grenzen zwischen
einzelnen (Teil-) Systemen oder Netzen im System of Systems liegen. Vermutlich ist hier
eine pragmatische Betrachtungsweise angebracht: Die Grenzen verschieben sich je nach
Fragestellung und zu lésendem Technologie-Problem. Wie bereits dargestellt, ist die
Stadt aus unserer Sicht der ,Ort‘ verdichteter System of Systems-Herausforderungen.
Eine offene Frage ist, ob (und wenn ja: inwieweit) Urbanisierung als ein System of
Systems-Problem konzipiert werden kann.

Der System of Systems-Ansatz ist gegenwartsorientiert. Gleichwohl kann der Ansatz als
analytische Perspektive auch fiir vergangene Gesellschaften nutzbar gemacht werden.
Probleme von Synchronisierung oder Kopplung findet man ebenso in der Geschichte.
Insbesondere vormoderne Stadtgesellschaften zeichneten sich durch hochgradig
fragmentierte Machtanspriiche, Eigentumsverhaltnisse, Rechtssysteme und die Infra-
strukturen durch nur teilweise normierte technische Standards aus. Im Gegensatz zu
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der ad hoc-Annahme, die Diskrepanz zwischen Fragmentierung und Koordinations-
bedarf sei ein rein aktuelles Problem (Hall et al. 2016c¢) kann festgestellt werden: Wenn
auch die Anzahl netzgebundener Infrastrukturen in der Vormoderne geringer war als
in der Gegenwart, bestand zugleich umso hoherer Koordinationsaufwand zwischen
sozialen und politischen Akteuren.

Fiir die Konstruktion von Kritischen Infrastrukturen sind die jeweiligen Kopplungs-
verhiltnisse entscheidend. Die Kritikalitdt und Vulnerabilitit einer Infrastruktur ist in
dieser Perspektive das Ergebnis vielfaltiger Kopplungen. Das gilt fiir die systembasierte
Kritikalitat genauso wie fiir die konsequenzbasierte. Nach der Studie von Hempel et al.
(2018: 259) fiihrten kaskadierende Effekte in einer Krisensituation zu einer dynami-
schen Veranderung von Kritikalitdtszuschreibungen durch die Rettungskréafte. Solche
Effekte sollten in kiinftigen Schutzkonzepten beriicksichtigt werden. Allerdings ist die
Frage noch offen, wie genau die angedeuteten alignments, nexuses oder Synchroni-
sierungen aussehen miissen, um die Resilienz betroffener Infrastrukturen und Stadte
zu erhohen.
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